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1. OBJETIVO(S)

Instruir procedimento de aprovacao de pedidos de certificados digitais no sistema da
Serpro.

2. MATERIAL

Usuario habilitado a aprovar pedidos de certificados digitais no sistema da Serpro.

3. DESCRICAO DOS PROCEDIMENTOS

3.1. Primeira emissdo ou renovagao de certificado digital

a. Acessar o sistema para aprovacdes de pedidos de certificados digitais da Serpro
(https://sigepe-certificados.serpro.gov.br/) com certificado digital em nuvem (figura
1);

Figura 1 — Acesso ao SERPRO.

@ serPro r .

SCDS Sigepe deseja realizar uma assinatura.

Para autorizar:

certificacao
digital

Esta aplicacdo requer um nivel elevado de seguranca. £ obrigatdrio o login via Certificado
Digital.

& Acessar com Certificado Digital

&  Acessar com Certificado Digital em Nuvem |

Fonte: print de tela realizada pelo autor.

b. Na lista exibida apds logon, informar nome, CPF ou e-mail do colaborador solicitante
do certificado digital (figura 2);
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Figura 2 — Busca de colaborador.

@ serPrO & 2 -

APROVADOR

Pedidos de Certificado

Q Todas
(1764 Pedidos Encontrados)
NUMERO * CPF NOME E-MAIL DATA TIPO UF ACOES
26/12/2023 SerprolD e-CPF A3 - Servidor Publico sC v %
27112/2023 SerprolD e-CPF A3 - Servidor Pablico  PA v %
271272023 SerprolD e-CPF A3 - Servidor Pablico R} v %
2712/2023 SerprolDe(PFAJ‘Serv\deubu(o R v %
28/12/2023 SerprolD e-CPF A3 servidor PUblico RS v x
0 selecionadoys) / 1.764 total « < ’ 2 3 4 5 > »
*Numero do pacote de requerimentos
Fonte: print de tela realizada pelo autor.
H ~ ” . .
c. Clicar no botdo “Aprovar” (figura 3);
Figura 3 — Selecionando colaborador.
@SERPI!O & ALESSANDROTEIKE\RADE!\;&;D}:\[E)ER 2
Pedidos de Certificado
Lomagho o
Q Todas

(1 Pedido Encontrado)

NUMERO * CPF NOME E-MAIL DATA TIPO UF  AGCOES

10/06/2024 SerprolD e-CPF A3 - Servidor Piblica  MS. x

0 selecionadals) / 1 total

*Numero do pacate de requerimentos

Fonte: print de tela realizada pelo autor.

d. Apds averiguar se todos os dados estdo corretos, clicar em “Declaro que realizei a
identificacGo do usudrio solicitante deste Certificado Digital” e depois no botdo
“Aprovar” (figura 4);
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Figura 4 — Aprovar solicitacdo de certificado.

@ serprO & — ) -

Aprovar Solicitacdo de Certificado

SerprolD e-CPF A3 - Servidor Plblico

NOME ENDEREGO ELETRONICO DATA DE NASCIMENTO

"G GRGAO EMISSOR UF

©Cansuita biométrica realizada em 26/06/2024 20:46:02 L

v Declaro que realizei a identificaco do usuario solicitante deste Certificado Digital

r &l
Apravar Indeferir Voltar
[ 4

Fonte: print de tela realizada pelo autor.

e. Baixar o Termo de Titularidade (renomear o documento PDF baixado com o nome
completo do colaborador), assinar e aprovar a solicitacdo, nesta ordem, usando o
aplicativo SerprolD (figura 5);

Figura 5 — Termo de titularidade.

Esta operacdo requer Assinatura Digital, pressione o botdo Assinar para proceder com a assinatura.

govb

TERMO DE TITULARIDADE DE CERTIFICADO DIGITAL DE PESSOA FiSICA SCDS Sigepe deseja realizar uma assinatura.

Tipo de Certificado: SerprolD e-CPF A3 - Servidor Publico
Namero de Referéncia:

Para autorizar:
¢ art. 10, § 1o, da Medida Proviscria no 2.200-2, de 24 de agosto de 2001, as declar:

eletrdni las com a utilizagao de processo de Certificagio Digital disponibilizado pela IGP-Bras
verdadei lagdo aos signatdrios, na forma de art. 219, da Lei 10.406, de 10 de janeiro de 2002 - Coc 1. No diSPDSiTiVD m(’)VEI
1. Identificagdo da Autoridade Certificadora e da Autoridade de Registro abra o [ SerprolD:
AC: Autoridade Certificadora SERPRORFBvS — P! !
Enderego Eletronico: certificados@serpro.gov.br — .
AR: AR MPDG 2. Toque em gi Autorizar
Enderego Eletronico: sgp.desis@planejamento.gov.br Aplicacao;
Telefone: (61) 2020-8573 ‘
2. Identificaggo do Titular do Certificado Digital 3. Faga a leitura do QR-
Nome:
CPF: Data de Nascimento: Code.
RG: Emissor: UF:MS
Titulo de Eleitor
Namero: Zona Secéo:
Municipio: UF: |
\dentificador Social o Nao autorize se vocé foi direcionado por uma aplicagao
NIS: diferente da identificada. l
CAEPF(12 primeiros digitos):

Endereco Eletranico
Email:

3. Dados do Certificado Digital
3.1 E obrigatério o preenchimento dos seguintes campos do Certificado Digital, com as informagaes do Titular do

Certficado. 2
a al Assinar o Termo e aprovar o pedido Desistir O SERPROJ

Fonte: print de tela realizada pelo autor.

Li o QR-Code e gerei o cédigo || N&o desejo autorizar |

e Abrir o aplicativo SeprolD e clicar na opgao “Autorizar Aplicacdo” (figura 6);
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Figura 6 — Autorizar aplicacdo via SerprolD.

Certificados

Computadores

Notificagoes

Assinar Arquivo

Autorizar Aplicacao

Fonte: print de tela realizada pelo autor.

e Escanear o QR Code que aparecer na tela, usando a cdmera do smartphone (figura 7);

Figura 7 — QR code para leitura .

j ‘SC‘[‘J:S Slgepe deseja realizar uma assinatura.
Para autorizar:
| 1. No dispositivo movel,

abra o [ SerprolD;
2. Toque em 3§ Autorizar
Aplicagao;
3. Faca a leitura do QR- |
Code.

@ Nao autorize se voce foi direcionado por uma aplicagao
diferente da identificada, i i

Li 0 QR-Code & gerei o chigq ]‘U\lao QEseio autorizar

Fonte: print de tela realizada pelo autor.
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e Aprovar a solicitacdo, através do botdo “Aprovar”, no app SerprolD (figura 8);

Figura 8 — Aprovando solicitacdo via SerprolD.

&

Autorizagdo

SerprolD

Valido até: 10/05/2027

L=

Para assinatura simples

Aplicagao:

SCDS Sigepe (Firefox - Linux)

Fonte: print de tela realizada pelo autor.

Validar a identidade utilizando impressdo digital (Android) ou Face ID (iOS — Apple)
(figura 9);

Figura 9 — Validando identificacao.

. SerprolD

Validar sua identidade

Use a impressao digital para validar
sua identidade,

CANCELAR

Fonte: print de tela realizada pelo autor.

e Apos validacdo, o sistema indicara que o pedido esta sendo aprovado (figura 10);
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Figura 10 — Mensagem de andamento de pedido.

—

Fonte: print de tela realizada pelo autor.

f. Apdbs aprovacdo, o colaborador recebera um e-mail de confirmag¢do da emissao,
contendo a senha de relacionamento e links para baixar o aplicativo SerprolD, para
smartphones Android ou Apple (figura 11);

Figura 11 — Mensagem de aprovacao de pedido.

@ serpPro

@ Sucesso!

Pedido aprovado com sucesso!
O servidor recebera em seu e-mail institucional as orientagSes para instalagdo do certificado digital.

Aprovagéo de Pedido de Certificado

a

Autoridade de R 0 Ministério
Requerimento de C cado Digita

ola,

Seu requerimento de certificado digital foi aprovado!

certificadc [ mo passo € acessar o Instalador de Certificados do SERPRO. Ca:

ara um SerprolD, o proximo passo é instalar o app SerprolD em s vo mavel, disponivel
mento é:
Essa senha é pessoal e jamais devera ser compartilhada com terceiros.

Caso alguém faca contato solicitando essa senha, ela podera ser usada de forma maliciosa para acessar seu certificado e permitir que se
passem por vocé.

ra instalagao de seu certificado em n

Fonte: print de tela realizada pelo autor.
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g. Aos colaboradores que utilizardo seus certificados digitais no AGHU, serd necessario
emiti-lo no sistema, conforme orientacbes indicadas no POP SETISD.242 -
Cadastramento de Colaboradores no AGHU e Emissio de Termo de
Responsabilidade, titulo 1.4 — Gerir Certificados Digitais.

3.2. Trativas de Inconsisténcias nas Solicitagées

a. Pode ocorrer de o colaborador solicitar o certificado digital mais de uma vez pelo

SouGov, acarretando na chegada de varias solicitacdes no sistema da Serpro (figura
12);

Figura 12 — Duplicagao de solicita¢des.

@ serPro o s (&) -
Pedidos de Certificado

HOME EMAIL DATA neo UF  ACBES

RS SerproiD e-CPF A3 - Servidor POBIID MS ., o

SerproiD e-CPF A3 - Servidor Pablico M5, o

Fonte: print de tela realizada pelo autor.

b. Nesses casos, serd necessario aprovar apenas uma solicitacdo e indeferir a mais
antiga, nesta ordem, pois cada colaborador podera ter apenas um certificado digital
vinculado ao seu CPF (figura 13);

Figura 13 — Aprovando solicitacao atual.

@ serpro & Oz
Pedidos de Certificado

(2 Pedidos Encontrados)

M v ox

Fonte: print de tela realizada pelo autor.
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c. Apds deferimento do mais recente, pesquisar novamente pelo nome do colaborador

e clicar no botao “Indeferir”. Na justificativa, informar que outro certificado ja foi
emitido (figura 14);

Figura 14 — Indeferindo solicitacdao duplicada.

@ serPrO & voen ()
Pedidos de Certificado

oTacho

TP UF  ACOES

19/05/2024 SerprolD e-CPF A3 - Servidor Piblica M5

oz v X
0 selecionados) / 1 total
*Name ote de requerimentos

Para indeferir o pedido & necessario uma justificativa.

JUSTIFICATIVA *

Certificado digital com numero de requerimento 56 ja aprovado e emitido. v

@ serPrO

o,
@ SUCEsso!

Indeferir o Pedido Desistir Pedido Indeferido.

Fonte: print de tela realizada pelo autor.

d. Nos casos em que o colaborador solicita novo certificado digital, porém ele ja possui
certificado digital sem data de validade préxima, serd necessario indeferir o pedido
recente. O sistema emite esse alerta apds clicar no botdo para aprovacdo do ultimo
pedido de certificado, realizado (figura 15);
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Figura 15 — Alerta de certificado digital ativo.

@ serero & — ) -

© Atengio!

Clique aqui para visualizar.

Aprovar Solicitagdo de Certificado

SerprolD e-CPF A3 - Servidor Publico

@ serpro

o Atengao!
O solicitante j& possui ao menos um certificado digital ativo.
Clique aqui para visualizar.
Proceda com a avaliagao de pertinéncia para emissao de um novo certificado digital.

Fonte: print de tela realizada pelo autor.

e. Clicando no link “Clique aqui para visualizar” na mensagem emitida pelo sistema, o
mesmo aponta a data de validade do certificado vigente do colaborador (figura 16);

Figura 16 — Consultando validade do certificado digital.

Lista de certificados do solicitante

o VALIDO ATE

SerproiD e-CPF A3 - Servidor Publico 11/07/2024 16:11:03 GMT

Fonte: print de tela realizada pelo autor.

f. Se a data de validade for préxima, o aprovador podera aguardar o término dessa
validade e aprovar a solicitacdo posteriormente a isso;

g. Se a data de validade estiver distante, o aprovador devera seguir os passos de
indeferimento da solicitacdo, indicados acima, justificando que o colaborador possui
certificado digital ativo, com data de validade/expiracdo distante da data vigente.
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4. HISTORICO DE REVISAO
VERSAO DATA DESCRIGCAO DA ALTERAGAO
01 27/06/2024 | Elaboragdo do POP.
Elaboragao

Alessandro Teixeira de Andrade

Data: 27/06/2024

Validagdo
Fuad Fayez Mahmoud — STGQ

Data: 15/07/2024

Aprovagao
Filipe Augusto Lins Martins — Chefe do SETISD
Hermeto Macario Amin Paschoalick — Superintendente

Data: 15/07/2024
Data: 15/07/2024

Assinado eletronicamente no processo SEI 23529.001187/2024-91
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