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1. OBJETIVO(S)

Instruir procedimento para instalacao e ativacdo de acesso remoto em computadores
com sistema operacional Linux.

2. MATERIAL

Ter em maos computador com sistema operacional Linux instalado, distribuicoes
Linux Mint ou Raspberry Pi OS.

3. DESCRICAO DOS PROCEDIMENTOS

3.1. VNC no Linux Mint

a. Instalar o pacote x11vnc, através do terminal, com os seguintes comandos: sudo apt
install x11vnc (figura 1);

Figura 1 — Instalacdo do pacote x11vnc.

painel@hugd-wk-123456:~$ sudo apt install x1lvnc

[sudo] senha para painel:

Lendo listas de pacotes... Pronto

Construindo &rvore de dependéncias... Pronto

Lendo informacdo de estado... Pronto

0s pacotes adicionais seguintes serdo instalados:
libtk8.6 libvncclientl libvncserverl tk tk8.6

0s NOVOS pacotes a seguir serac instalados:
libtk&.6 libvncclientl libwncserverl tk tk8.6 x1lvnc
8 pacotes atualizados, 6 pacotes novos instalados, © a serem removidos e @ naoc a
tualizados.
E preciso baixar 2.020 kB de arquivos.
Depois desta operacao, 5.197 kB adicionais de espaco em disco serdo usados.
Vocé quer continuar? [5/n] |}

Fonte: print de tela realizada pelo autor.

b. Criar a pasta x11vnc dentro do diretério etc.: sudo mkdir /etc/x11vnc (figura 2);
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Figura 2 — Criacdo da pasta x11vnc dentro do diretério.

1gd-wk-123456:~% sudo mkdir /etc/x1llvnc
1gd-wk-123456:~% 1s -lah /etc

drwxr-xr-x 2 root root 29 07:42
-MW-F--F-- root root 23 2022 xattr.conf
drwxr-xr-x root root ] 11 14:36

drwxr-xr-x 2 root root ' 11 14:46

drwxr-xr-x 2 root root 11 14:46

drwxr-xr-x 4 root root 28 15:07

-rw-r--r-- 1 root root 8 2021 zsh command not found
painel@hugd-wk-123456:~%

Fonte: print de tela realizada pelo autor.

c. Criar senha de acesso remoto (senha padrdao no TeamPass): sudo xllvnc --
storepasswd /etc/x11vnc/vncpwd (figura 3);

Figura 3 — Criagdao da senha de acesso remoto.

painel@hugd-wk-123456:~% sudo x1lvnc --storepasswd /etc/x1lvnc/vncpwd
Enter VNC password:
Verify password:

Write password to /etc/x1lvnc/vncpwd? [y]/n y
Password written to: /fetc/x1lvnc/vncpwd
painel@hugd-wk-123456:~%

Fonte: print de tela realizada pelo autor.

d. Habilitar o servico x11lvnc.service (cada comando abaixo iniciado com sudo deve ser
executado separadamente, através do botdo ENTER):

I. sudo nano /lib/systemd/system/x11vnc.servic;
Il. Copiar e colar todo texto abaixo para o arquivo x11lvnc.service:

[Unit]
Description=x11vnc remote desktop server
After=multi-user.target

[Service]

Type=simple

ExecStart=/usr/bin/x11vnc -auth guess -forever -loop -noxdamage -repeat -rfbauth
/etc/x11vnc/vncpwd -rfbport 8098 -shared

Restart=on-failure
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[Install]
WantedBy=multi-user.target

sudo systemctl daemon-reload
sudo systemctl start x11vnc.service

sudo systemctl enable x11vnc.service

e. Comandos executados, o computador podera ser reiniciado.

sudo shutdown -r now

3.2. VNC no Raspberry Pi OS

a. Para acesso remoto ao Raspberry Pi, é necessario instalar o servidor do VNC (Virtual
Network Computing) que ndao vem instalado por padrdo. O aplicativo que deve ser
instalado é o VNC® Server (https://www.realvnc.com/pt/connect/download/vnc/).
Basta digitar o comando sudo apt install realvnc-vnc-server no terminal (figura 4);

Figura 4 — Instalagao do servidor VNC.

Arquivo Editar Abas Ajuda

Fonte: print de tela realizada pelo autor.

b. Apds instalado, ele ficard disponivel através do menu “Iniciar > Outros > VNC Server”
(figura 5);
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Figura 5 — Acesso ao VNC server.

@

@ Desenvolvimento >
Internet >
T Muttimidia >

% Gréaficos >

J  Outros >

Q&E Acessorios >
@ Help >
Preferéncias >
</ Executar

- Desconectar

Fonte: print de tela realizada pelo autor.

- Obs.: caso o atalho para o VNC Server ndo esteja disponivel através do menu “Iniciar >
Outros”, o mesmo deverd ser ativado através da opgdo “Add Menu”, dentro do menu
“Iniciar > Preferéncias”.

c. Com o VNC Server aberto, clicar no menu “Opc¢des”, conforme figura 6;

Figura 6 — Acesso ao menu op¢des no VNC server.

Qvnc ConneCT 8 Edigdo para Raspherry Pi- Modo de usuario % R E

Central de informagdes...

Conectividade Seguranga Suporte técnico..
Sobre...
Desconectar os VNC Viewers
ESRURE] | @ Verificagi Bate-papo..
s . 5 Transferéncia de arquivos...
Os usudrios que estiverem se conectando poderdo 40 se cone
|

Conectar-se ao VNC Viewer de escuta...

inserir esse endereca em RealVNC Viewer detalhes co
Acesso de convidado

Assinatura  Verificar se ha atualizagdes...

Stataed Interramper o Real¥NC Server
Frase Ocultar
Coconut degree morcury. o momernt povie

%1 Autenticagdo

A0 se conectar, 0s usudrios deverdo inserir o nome
de usudrio e a senha do UNIX guando essas
informagdes forem solicitadas.

Somente para uso nao comercial. Baixe VNC Viewer e conecte-se.

Fonte: print de tela realizada pelo autor.
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d. Na barra de menus na lateral esquerda, no menu “Seguranga”, definir a senha para
autenticagdo no acesso remoto (escolher “Senha do VNC”) (figura 7);

Figura 7 — Definicao de senha para autenticagao no acesso remoto.

RealVNC Server - Opgoes v oA X

Seguranca

Criptografia: | Sempre ativada v ' oA X

A, Usudrios e permissies

er a8 Conexdes Autenticagéo: | Senha do VNC E]

Senha do VNC

®© Privacidade
Senha do ¥V Senha de UNIX

c # Solugéo de problemas 0Os usudrios  Autenticagdo UNIX interativa e do VNC Server.
€ | & atualizagbes
" Yocé pode gerenciar essa senha na pagina Usuarios e permissies.
& Impresséo

o f Especialista

1 0s

Fonte: print de tela realizada pelo autor.

e. No menu “Usuarios e permissdes”, definir a senha padrdo utilizada no HU-UFGD
(contida no TeamPass) no usuario padrao (user) (figura 8);

Figura 8 — Definicao de senha padrao utilizada no HU-UFGD.

v A X
ﬁ Seguranga A @ s
el @ Permissies globais Adicionar...
Usudrios e permissdes
¥ Usuario padrao (user) R

g Conexdes S : i
@) VNC usuério convidado (guest) - desabilitado

@© Privacidade

P Solugéo de problemas
4 atualizagies

© © esquema de autenticagéo é Senha do VNC.
Altere isso na pagina Seguranca

Especifique uma senha parav a~ X

& Impresséo
& Especialista

30es desse usuario.
Senha:

Confirmar senha: | | |

Cancelar OK
Controlar & area de trabao usando o teclado
Controlar a drea de trabalho usando o mouse
Copiar e colar texto em qualgquer direcéo
Conversar com outros usuarios

Transferir arquivos em gqualguer direcdo

IEEEEE

Realizar a impresséo usando uma impressora local

N&o exibir avisos de aceitagdo/rejeicdo

Aplicar Cancelar OK

Fonte: print de tela realizada pelo autor.

f. No menu “Conexdes”, em “Conectividade”, alterar a porta padrdo para 8098 ((figura
9);
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Figura 9 — Alterando a porta padrao.

Real VNC Server - Op

) Seguranca
£, Usuarios e permisstes

© Privacidade

Conexdes

& solugdo de problemas Acdo
£ atualizagtes @ aceitar
& Impresséo

& Especialista

Conectividade

Filtrar conexdes diretas

Endereco IP/sub-rede

Qualquer outro endereco IPv4/IPvE

Adicionar regra... | |Remover regra| |Edi

v | Permitir conexdes diretas do VNC via TCP Porta: | 5098|

tar regra

Adicionar regras para filtrar enderecos IP especificos. Em cada conexdo
direta, & aplicada a primeira regra compativel.

Filtrar usuarios que estiverem se conectando
Mostrar o aviso de aceitacdo/rejeicéo para cada conexdo

Proxy

) Usar as configuragdes de proxy do sistema (recomendado)
N&o usar um proxy

Usar estas configuragdes de proxy:

Servidor

Fonte: print de tela realizada pelo autor.

HTTP CARNECT

Aplicar Cancelar OK

g. Apds configurado, outro computador podera acessa-lo remotamente através do
VNC® Connect (devera ser utilizado o aplicativo do mesmo fornecedor nos dois

pontos da conexdo remota) (figura 10).

Figura 10 — Acesso por

Arquive Visualizar Ajuda

vncconnect | I 5038

outro computador.

& Entrar. ~

0 RealVNC

VNC Server.
Frase:
Assinatura:

Tem certeza

Verificagao de identidades

Viewer ndo tem nenhum registro de conexdo a este VNC

Server, assim sendo, nio ¢ possivel verificar a identidade dele.

I oo (cP)

Coconut degree mercury. Pilot moment pasta.

de que deseja se conectar a ele? Vocé ndo serd avisado

Cancelar | | Continuar

sobre isso novamente.

Interromper

55 Agenda de endereos

de enderegos.

0 dispositivo(s)

Fonte: print de tela realizada pelo autor.

Autenticagao
g Autentique-se no VNC Server
8098 (TCP)

Insira as credenciais do VNC Server
(Dica: NAO use os detalhes da sua conta da RealV¥NC)

Nome de usuario

Senha: | o

Lembrar senha Esqueceu a senha?

Frase: Coconut degree mercury. Pilot moment
pasta.

Assinatura: |

Cancelar
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