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TiTULO | - DA POLITICA DE GOVERNANCA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO- PGTIC

Art. 1

2, Institui a Politica de Governanca de Tecnologia da Informagdo e Comunicagdo (PGTIC) da Empresa Brasileira de Servigos Hospitalares

(Ebserh), constituida por um conjunto de principios, diretrizes e atividades, visando alinhar as agdes e a utilizagdo dos recursos de Tecnologia

da Informagdo e Comunicagdo (TIC) as estratégias da Ebserh.

Parag
gover

Art. 2

rafo tnico. Os principios e diretrizes de que trata o caput deste artigo sdo guiados pelo conjunto de boas praticas para gestdo e
nancga de TIC estabelecidos no Guia de Governanga de TIC do SISP e no framework COBIT.

CAPITULO | - DOS CONCEITOS
2, Para efeitos desta politica considera-se:

I. Acordo de nivel de servigo: acordo entre a unidade responsdvel pelo provimento de um servigo de TIC e a area responsavel pela
informacdo tecnoldgica, no qual se estabelecem metas de qualidade e de desempenho para o servigo de TIC, considerando-se as
necessidades do negdcio, o impacto das solugGes, o custo e a capacidade de alocagdo de recursos para o provimento do servigo de TIC;

. Aplicagdes de TIC : programa de computador (software) que constitui uma parte de um processo de negdcio, operacionalizando suas
transages ou automatizando suas atividades;

. Arquitetura da informagdo: conjunto de documentos que descrevem dados e informagdes corporativas, compreendendo o modelo de
dados, o diciondario de dados, as regras de sintaxe, integridade e consisténcia para os dados, a classificagdo destes quanto a
propriedade, confidencialidade e criticidade e os direitos para acesso, retencdo e descarte;

IV. Arquitetura de aplicagGes: é a defini¢do de como a aplicagdo fara o gerenciamento dos dados e o fornecimento de informagao

tecnoldgica para as pessoas que executam fungdes de negdcio, possibilitando o acesso ao dado no formato adequado e custo
aceitavel;

V. Arquitetura de negdcios: atividades ou tarefas que compGem os processos de negdcios necessarios para desempenhar a competéncia

VI.

Vi

Vi

organizacional e alcangar a missdo e as metas organizacionais;

Arquitetura de tecnologia: definicdo de padrdes para tipos de tecnologias ou plataformas que dardo suporte ao negdécio em ambiente

de compartilhamento de dados;

. Arquitetura de TIC : é a I6gica de organizagdo para aplicagdes, dados e tecnologia de infraestrutura concretizada em um conjunto de
politicas e escolhas técnicas, cujo propdsito € viabilizar a estratégia de negdcio, compreendendo quatro dimensdes: arquitetura de
negdcios, arquitetura da informacdo, arquitetura de aplicagOes e arquitetura tecnoldgica;

|. Atividades de TIC : todas as tarefas que utilizam os meios tecnolégicos para tratamento da informagdo ou auxilio na comunicagao,

incluindo hardware, computadores, rede telemdvel e softwares;
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IX. COBIT: Sigla para “Control Objectives for Information and related Technology”, € um framework de boas praticas criado pela ISACA
(Information Systems Audit and Control Association) para a governanga de tecnologia de informagao (TIC).

X. Escritorio de gerenciamento de programas e projetos de TIC (EGPP-TI): fungdo responsavel pelo controle e monitoramento dos
programas e projetos de TIC, atribuida segundo entendimento da diregdo de TIC;

XI. Gestao de TIC: compreende o uso racional de meios (pessoas e recursos de TIC) para alcangar as metas organizacionais, mediante o
planejamento, organizagdo, coordenagdo, monitoramento e controle das atividades operacionais e dos projetos, considerando um
dado periodo de tempo;

XII. Governanga de TIC: conjunto de principios, diretrizes, normas, processos, estruturas organizacionais e instrumentos de controle que
visam assegurar que as decisOes e as a¢les relacionadas a gestdo e ao uso de TIC estejam integradas e coerentes com as necessidades
institucionais, contribuindo, assim, para o cumprimento da missdo e o alcance das metas organizacionais;

Xlll. Indicadores Estratégicos: Instrumentos dinamicos de gestdo essenciais para por em pratica a obten¢do dos objetivos estratégicos,
permitindo monitorar e avaliar continuamente o cumprimento das metas, identificando seus avangos ou deficiéncias com vistas a sua
melhoria continua;

XIV. Infraestrutura de TIC : conjunto de bens utilizados para o processamento e as comunicagdes de informagdes, compreendendo
equipamentos (hardware), programas (software), redes de dados e telecomunicagdes, estagdes de trabalho, bancos de dados,
impressoras, entre outros elementos;

XV. Portifélio de TIC: colecdo de projetos, programas, servigos ou qualquer outros trabalhos de TIC, em andamento ou planejados,
estando eles relacionados de alguma forma ou ndo, que estdo agrupados com o proposito de facilitar o gerenciamento efetivo das
acOes para atender aos objetivos estratégicos organizacionais;

XVI. Principios de TIC : conjunto de declaragdes estratégicas sobre como a TIC deve ser utilizada na Ebserh, compreendendo os valores e
premissas fundamentais que devem ser respeitados nas atividades de governanca e gestdo de TIC;

XVII. Recursos de TIC : compreende os ativos organizacionais relacionados a TIC (informagdo, servigos, infraestrutura e aplicagdes), que
permitem a organizagao alcangar suas metas;

XVIII. Risco de TIC : fonte de ameacas que potencializa uma vulnerabilidade, expondo a organiza¢do a impactos em seu funcionamento,
como mal funcionamento de sistemas, roubo ou vazamento de informacdes, deficiéncias de desempenho em recursos tecnolégicos;

XIX. Riscos Gerenciais: fatores organizacionais que devem ser controlados, mitigados e prevenidos e que podem afetar e até inviabilizar o
desempenho de processos, projetos e programas;

XX. Seguranca da Informagao: agdes que tem como objetivo viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informacgoes;

XXI. Servigo de TIC: atividades de fornecimento de infraestrutura e aplicagdes de TIC, bem como suporte técnico para seu uso, atendendo
aos requisitos de qualidades definidos no acordo de nivel de servico;

XXII. Solugdo de TIC: conjunto de bens e/ou servigos que apoiam processos de negdcio, mediante a conjugagdo de recursos, processos e
técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso de informagdes;

XXIlI. Tecnologia da Informag¢do e Comunicagao (TIC): ativo estratégico que suporta processos de negdcios institucionais, mediante a
conjugacdo de recursos, processos e técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso de informagdes;

CAPITULO Il — DOS OBJETIVOS
Art. 32, A PGTIC da Ebserh tem como objetivos:

I. Estabelecer principios e diretrizes para a governanca e gestdo de TIC, bem como, para as atividades relacionadas ao provimento de
servigos e solugdes de TIC;
1. Integrar as praticas de governanga e gestdo de TIC as estratégias, planos e politicas da Ebserh;
IIl. Prover instrumentos de transparéncia, comunicagao e controle da governanga e da gestdo de TIC;
IV. Definir papéis e responsabilidades dos atores envolvidos na governanca e na gestdo de TIC no ambito da Ebserh;
V. Monitorar e avaliar, de forma convergente e dinamica, o desempenho de processos, projetos e programas de TIC;
VI. Contribuir para agdes de transformacdo digital conforme a Estratégia de Governanga Digital do Governo Federal (Decreto n2. 10.332,
de 28 de abril de 2020); e
VII. Fomentar avangos nos niveis de maturidade na governanga e na gestdo de TIC na Ebserh.

CAPITULO Il - DA ABRANGENCIA
Art. 42, Esta Politica de Governanga de TIC abrange todas as Unidades da Ebserh, quanto a:

I. Demandas de TIC atuais e futuras, formalizadas ou potenciais, identificadas junto as areas finalisticas e de apoio da Ebserh;
II. Estruturas, recursos e meios tecnoldgicos e de comunicagées em operagdo na Ebserh; e
Ill. Processos, projetos, atividades, programas e demais iniciativas de TIC da Ebserh.

CAPITULO IV — DOS PRINCIiPIOS

Art. 52. Nas praticas de governanga e de gestdo de TIC devem ser considerados os principios que regem as atividades da Administragdo
Publica Federal, quais sejam:
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I Legalidade, impessoalidade, moralidade, publicidade e eficiéncia, expressos no artigo 37 da Constitui¢do Federal;

IIl. Planejamento, coordenacdo, descentralizagdo, delegagdo de competéncia e controle, expressos no artigo 62 do Decreto-Lei n2 200, de
25 de fevereiro de 1967;

Ill. Legalidade, finalidade, motivac¢do, razoabilidade, proporcionalidade, moralidade, ampla defesa, contraditério, seguranca juridica,
interesse publico e eficiéncia, expressos no artigo 22 da Lei n2 9.784, de 29 de janeiro de 1999;

IV. Lideranga, integridade, responsabilidade, compromisso, transparéncia, prestagdo de contas, expressos na Instru¢do Normativa
Conjunta CGU/MP ne 1, de 10 de maio de 2016; e

V. Estrita observancia a Lei Geral de Protegdo de Dados (LGPD).

Art. 62. Além do disposto no Art. 52 supra, a governancga e gestdo de TIC orientam-se, no que couber, pelos seguintes principios especificos:

I. Responsabilidade — definigdo formal de autoridade e responsabilidade por decisGes e ag¢bes;

II. Estratégia — alinhamento dos planos e das agdes de TIC ao Planejamento Estratégico de TIC e as necessidades da Ebserh;

IIl. Transparéncia — recursos de TIC com transparéncia nos custos, riscos e resultados;

IV. Desempenho - disponibilidade dos servigos, niveis de servigos e qualidade de servigos necessarios para atender as demandas atuais e
futuras da Ebserh;

V. Conformidade — adequacdo as normas e melhores praticas aplicaveis, bem como as diretrizes definidas nesta politica; e

V1. Gestdo por resultados - monitoramento e avaliagdo regular, pela alta administracdo, do alcance das metas definidas nos planos de
TIC e da conformidade e desempenho das atividades que suportam a politica de governanga de TIC.

TITULO Il — DA ESTRUTURA ORGANIZACIONAL DE GOVERNANGA DE TIC
Art. 72. As estruturas organizacionais que integram a Governanga de TIC da Administragdo Central sdo:

I. Comité Gestor de Tecnologia da Informagdo e Comunicagdo (CGTIC);
Il. Comité de Seguranca da Informagdo (CSl); e
IIl. Diretoria de Tecnologia da Informagao (DTI).

Art. 82. As estruturas organizacionais que integram a Governanga de TIC das Unidades Hospitalares sdo:

I. Colegiado Executivo;
Il. Comité de Seguranga da Informag&o(CSl); e
Ill. Setor de Gestdo de Processos e Tecnologia da Informacgao (SGPTI).

CAPITULO I - DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (CGTIC)

Art. 92. O Comité Gestor de Tecnologia da Informagdo e Comunicagdo — CGTIC é o érgdo colegiado, de natureza deliberativa e carater
permanente, formado por membros das areas finalisticas e da drea de TIC, que tem o objetivo de estabelecer as diretrizes estratégicas de
planejamento, organizagdo, priorizagdo e execugdo das atividades e recursos de Tecnologia da Informagdo e Comunicagdo (TIC) na Ebserh;

Paragrafo unico. A finalidade, competéncias, composigdo e regimento interno do CGTIC sdo definidos em portaria especifica.

CAPITULO Il - DO COMITE DE SEGURANCA DA INFORMAGCAO (CSI)

Art. 10. O Comité de Seguranga da Informagdo — CSI é 6rgdo colegiado, de natureza deliberativa e carater permanente, que tem por finalidade

coordenar, implantar, divulgar e operacionalizar a Politica de Seguranga da Informagdo e Comunicagdo (PoSIC) da Ebserh, bem como propor e
acompanhar planos de agdo para aplicagdo desta politica.

Paragrafo unico. A finalidade, competéncias, composi¢do e regimento interno do CSI sdo definidos em portaria especifica.

CAPITULO Il - DA DIRETORIA DE TECNOLOGIA DA INFORMAGAO (DTI)

Art. 11 A Diretoria de Tecnologia da Informagdo da Ebserh é responsavel pela gestdo de TIC no ambito da Administragdo Central e das Filiais,
nos termos do Regimento Interno da empresa.

CAPITULO IV — DA AREA DE TIC DOS HOSPITAIS UNIVERSITARIOS FEDERAIS (SGPTI)

Art. 12 O Setor de Gestdo de Processos e Tecnologia da Informagdo(SGPTI) nos HUFs estd ligado diretamente a Superintendéncia de cada
Hospital Universitario Federal (HUF) e é responsavel pela gestdo de TIC no ambito do respectivo hospital, tendo a competéncia de apoiar e
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executar as estratégias e atividades estabelecidas pela Superintendéncia do hospital, alinhadas as estratégias definidas pela Diretoria de
Tecnologia da Informagéo (DTI) da Ebserh.

Art. 13 A Governanga de TIC dos HUFs é responsabilidade de cada hospital e deve estar alinhada as diretrizes da Administragdo Central da
Ebserh.

Paragrafo unico. A finalidade, competéncias, composi¢do e regimento interno dos SGPTIs sdo definidos em portaria especifica publicada pelo
respectivo HUF.

Art. 14 A Instancia colegiada superior do hospital, conforme determinagdo interna de cada HUF, tem entre suas responsabilidades a
governanga de TIC do HUF.

CAPITULO V — ESPECIFICAGAO DOS DIREITOS DECISORIOS SOBRE A TIC

Art. 15 DecisGes sobre principios de TIC referem-se as politicas e diretrizes de alto nivel, sobre como a TIC deve ser utilizada para apoiar as
atividades finalisticas da Ebserh e podem ser tomadas pelos profissionais de TIC, conjuntamente com outras dreas da Ebserh, no dmbito das
instancias colegiadas da Administracdo Central.

Art. 16 DecisGes sobre arquitetura de TIC referem-se as escolhas entre as opgdes disponiveis de modelos e padrdes tecnolégicos, com vistas a
obter padronizacdo e integracdo de dados que melhor atenda a organizagcdo e devem ser tomadas pela area de TIC, em fungdo do perfil
técnico necessdrio.

Art. 17 DecisGes sobre infraestrutura de TIC referem-se a selegdo e priorizagdo de produtos, servigos e outros recursos que sustentam a
capacidade planejada da TIC e devem ser tomadas pela area de TIC, em fungdo do perfil técnico necessario.

Art. 18 DecisGes sobre necessidades de aplicagcdes de negdcio referem-se a especificagdo das necessidades e requisitos de negdcio para
solugdes de TIC, tanto para as desenvolvidas internamente quanto para aquelas adquiridas no mercado, devem ser tomadas pela area de TIC,
juntamente com as demais dreas finalisticas da Ebserh.

Art. 19 DecisGes sobre necessidades de investimento em TIC referem-se a selegdo e priorizagdo de projetos de TIC, os respectivos valores e as
justificativas para tais decisOes, devem ser tomadas pela area de TIC, juntamente com as demais dreas finalisticas da Ebserh.

TITULO Ill - DAS DIRETRIZES
CAPITULO I - DAS DIRETRIZES PARA GESTAO DA ESTRATEGIA DE TIC

Art. 20 As praticas de gestdo da estratégia de TIC obedecerdo as seguintes diretrizes:

. Compreensao das politicas publicas, programas, projetos e processos de trabalho da Ebserh, com o objetivo de identificar
oportunidades que possam ser alavancadas pelo uso de TIC;
. Coordenacdo centralizada das iniciativas para atendimento as necessidades de negdcio relacionadas a TIC;
IIl. Formulagdo de estratégias e planos de TIC que contemplem objetivos de médio e longo prazo, bem como iniciativas e prioridades, de
forma a contribuir com o alcance dos objetivos estratégicos da Ebserh;
IV. Elaboragdo de indicadores e estabelecimento de metas para avaliagdo dos objetivos estabelecidos, em fun¢do dos beneficios
esperados para a Ebserh;
V. Ampla participagdo de todas as unidades (HUFs) na formulagdo das estratégias e planos de TIC;
VI. Transparéncia na execugdo das estratégias e planos de TIC;
VII. Estabelecimento de critérios de priorizacdo e alocagdo orcamentaria para os programas e projetos de TIC;
VIIl. Alinhamento entre a proposta orgamentdria anual e as estratégias e planos de TIC;
IX. Atuagdo da governanca e gestdo com apoio do Escritério de Gerenciamento de Programas e Projetos de TIC; e
X. Prestacdo de contas, responsabilizacdo e conformidade por meio de clara defini¢cdo e aceitagdo formal de papéis, funcbes e
competéncias.

Art. 21 Para o alcance dos objetivos e das metas institucionais, a DTl e os respectivos SGPTIs, deverdo formular e propor a aprovagdo das
instancias colegiadas competentes os seguintes planos, que norteardo os programas, projetos, servigos, sistemas e operagdes de TIC:

I. Plano Estratégico de Tecnologia da Informagdo e Comunicagdes (PETIC), pela DTI;
1. Plano Diretor de Tecnologia da Informagdo e Comunicagdes (PDTIC), pela DTl e pelos SGPTIs respectivamente; e
IIl. Politica de Seguranga da Informagdo e Comunicagdo (PoSIC), pela DTI.

Art. 22 O Plano Estratégico de Tecnologia da Informagdo e Comunicagdo (PETIC) deve observar as seguintes determinagGes:

I. Alinhar-se aos objetivos estratégicos da Ebserh;

1. Referir-se e alinhar-se aos objetivos estratégicos de TIC e com os objetivos estratégicos do Plano Estratégico Institucional;
Ill. Ser compativel com o Plano Plurianual e a Estratégia de Governanga Estratégia de Governanga Digital do Governo Federal;
IV. Ter a mesma vigéncia do Plano Estratégico Institucional; e
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V. Ser instrumento Unico para toda a Ebserh, levando em consideragdo o contexto das filiais e da Administragdo Central da Ebserh.
Art. 23 O Plano Diretor de Tecnologia da Informagdo e Comunicagéo (PDTIC) deve observar as seguintes determinagdes:

I. Na Administragdo Central deve ser elaborada por equipe instituida pelo CGTIC e aprovado pela Diretoria Executiva da Ebserh.
II. Ser elaborado pelo gestor de TIC do HUF, submetido a DTl e aprovado pelo colegiado de cada HUF;
lIl. Deve conter, pelo menos, as seguintes informagdes:

a. Inventario de necessidades priorizado;
b. Plano de metas e agdes;

c. Plano de gestdo de pessoas;

d. Plano orgamentario; e

e. Plano de gestdo de riscos.

IV. Deve apresentar uma ou mais metas para cada objetivo estratégico ou necessidade de TIC, inclusive indicadores, valores e prazos para
cada meta;

V. Referir-se e alinhar-se ao PETIC e, quando couber, ao Plano Diretor Estratégico da Filial;

VI. Dispor de processo de acompanhamento para monitorar e avaliar a implementagdo das agGes, o uso dos recursos e a entrega dos
servigos, com o objetivo de atender as estratégias e aos objetivos institucionais e verificar o alcance das metas estabelecidas, além de
estabelecer a¢Ges para corrigir eventuais desvios incongruéncias, quando necessario;

VII. Ter vigéncia minima de dois anos, com revisdo anual; e

VIIl. Uma vez aprovado e pulicado, deve ser monitorado e avaliado.

Paragrafo Unico. Cada Filial devera elaborar e aprovar o respetivo PDTIC.
Art. 24 A Politica de Segurancga da Informacdo (PoSIC) deve observar as seguintes determinagdes:

I. Orientar a Ebserh no que diz respeito a gestdo de riscos e ao tratamento de incidentes de seguranga da informacao, em conformidade
com as disposicGes legais e regimentais vigentes;
Il. Ter a mesma vigéncia do Plano Diretor Estratégico Institucional; e
III. Ser instrumento Unico para toda a Ebserh, levando em consideragdo o contexto das filiais e da Administracdo Central da Ebserh.

CAPITULO Il — DAS DIRETRIZES PARA GESTAO DE SERVICOS DE TIC
Art. 25 As atividades de gestdo de servigcos de TIC da Ebserh obedecerdo as seguintes diretrizes especificas:

I. Os servigos de TIC devem ser relacionados e formalizados no Catdlogo Unificado de Servigos de TIC;
1. Os niveis minimos de servigos de TIC devem ser definidos e revisados periodicamente;
I1l. O desempenho dos servigos de TIC deve ser mensurado e informado semestralmente ao CGTIC;
IV. Os processos operacionais, infraestrutura e aplicacdes devem ser gerenciados de forma a cumprir os niveis de servigos negociados e
acordados entre a drea de TIC e as areas de negdcio;
V. A prestagdo de servigos de TIC deve ser centralizada na DTI, na Administragdo Central, e no SGPTI nas filiais;
VI. Os processos, servigos, infraestrutura e aplicagdes devem primar pela integragdo e interoperabilidade; e
VII. Os Planos desenvolvidos definem as estratégias de agdo, guiando-as através dos processos estabelecidos pelas areas finalisticas da
Ebserh.

Art. 26 Para orientar e delimitar a gestdo de servigos de TIC, devem ser desenvolvidos os seguintes produtos, pela DTl e pelos SGPTIs, no que
Ihes couber:

|. Catalogo Unificado de Servigos de TIC, contendo critérios de priorizagdo dos servigos de TIC e nivel minimo de servico;
1. Plano de Gerenciamento de Incidentes;
Ill. Plano de Gerenciamento de Problemas;
IV. Plano de Gerenciamento de Mudanga; e
V. Plano de Continuidade de TIC.

Art. 27 Todo servigo de TIC oferecidos aos usuarios da Ebserh devera ser acompanhado pela sua norma operacional e elaborada pelo
respectivo responsavel pelo servigo, abrangendo:

I. A forma mais indicada para utilizagdo do servico;

II. As restri¢des de utilizagdo do servigo, ou seja, a quem se destina e a disponibilidade do servigo ao usuario;
IIl. O nivel de segurancga e responsabilidades do usuario na utilizagdo do servigo; e
IV. As sangOes e penalidades pelo uso inadequado do servigo, caso houver.

Paragrafo tnico. As normas operacionais devem ser divulgadas por meio da Intranet da Ebserh, sendo aprovadas no ambito da DTl na
Administragdo Central e pelos SGPTI nas filiais, e observadas por todos os usuarios.

Art. 28 O usudrio que desrespeitar a norma operacional de um servigo estara sujeito as seguintes medidas:
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I. Notificagdo de violagdo a norma operacional;

1. Suspensdo temporaria do acesso aos servigos, total ou parcialmente;
IIl. Suspensdo permanente do acesso aos servigos, total ou parcialmente;
IV. SangGes disciplinares da Ebserh; e
V. SangGes na esfera civel e criminal, quando aplicaveis.

Art. 29 Com vistas a manter a continuidade da prestagdo de servigos de TIC em caso de desastres, sinistros e incidentes na infraestrutura fisica
e l6gica de TIC, a DTI na Administragdo Central e o SGPTI nas filiais, TIC devem formular e implantar um Plano de Continuidade de TIC, com a
participagdo de todas as unidades envolvidas.

§ 12, O Plano de Continuidade de TIC devera ser testado e revisado periodicamente, de forma a refletir as mudangas na infraestrutura fisica e
|égica de TIC e as necessidades atuais da Ebserh.

§ 22, O Plano de Continuidade de TIC devera considerar os riscos existentes relativos a infraestrutura fisica e ldgica de TIC, bem como a
criticidade dos servigos de TIC para a Ebserh.

CAPITULO IIl — DAS DIRETRIZES PARA INFRAESTRUTURA DE TIC
Art. 30 As diretrizes para infraestrutura de TIC sdo definidas pela DTI, cabendo aos HUFs cumpri-las.

Art. 31 Os HUFs deverdao encaminhar anualmente para a DTl informagdes sobre o inventdrio de equipamentos de TIC de acordo com
orientagGes da Coordenagdo de Infraestrutura e Seguranca de Tecnologia da Informagdo (CISTI) da DTI.

Art. 32 Os HUF deverdo encaminhar semestralmente para a DTl relagdo de todos os contratos de prestagdo de servigos relacionados a
infraestrutura de TIC e os respectivos valores pagos com detalhamento mensal.

CAPITULO IV — DAS DIRETRIZES PARA GESTAO DE AQUISICOES DE TIC

Art. 33 As diretrizes para gestdo de aquisi¢do de solugdes de TIC sdo definidas pela DTI. Cabe aos hospitais o planejamento, controle e
execugdo no préprio HUF.

Art. 34 As aquisi¢Oes de TIC deverdo cumprir as seguintes diretrizes especificas:

I. Realizagdo por justificativas vélidas, baseadas em andlise técnica e administrativa adequada, com tomada de decisdo formal, buscando
equilibrar adequadamente as necessidades, beneficios, custos e riscos para a Ebserh;
. Integragdo e alinhamento das aquisicGes de TIC as estratégias, planos e prioridades institucionais da Ebserh, considerando a alocagdo
orgamentaria necessaria a realizagdo das iniciativas planejadas e ao custeio dos contratos vigentes de servigos de natureza continuada;
. Formalizagdo do alinhamento estratégico e padronizagdo do processo de aquisi¢cGes de TIC;
IV. Planejamento com vistas a aquisi¢do, sempre que justificavel, de solugdes completas, contemplando itens como implantagao,
treinamento, suporte, operagdo e demais componentes necessarios ao alcance dos objetivos definidos;
V. Estabelecimento, sempre que possivel, nos contratos com fornecedores, de previsdo de pagamentos em fungdo de resultados
verificaveis e baseados em niveis minimos de servigos;

VI. Protegdo dos direitos de propriedade intelectual da Ebserh sobre cédigos, documentos e outros elementos integrantes de aplicagdes
que sejam desenvolvidas especificamente para a Ebserh, com recursos préprios ou de terceiros; e
VII. Planejamento e execugdo das aquisicGes em TIC com base em analises técnica e gerencial continuadas, com decisdes formais que

evidenciem equilibrio adequado entre os beneficios, oportunidades, custos e riscos para a Ebserh, em curto, médio e longo prazos e
em conformidade com normas vigentes.

Art. 35 A gestdo de aquisi¢Oes de TIC deve ser orientada pelos seguintes documentos:

I. Instrugdo Normativa n2 1 de 4 de abril de 2019;
Il. Norma de Planejamento de Contratagdo de TIC; e
Ill. Plano de Gerenciamento de Aquisigdes.

CAPITULO V - DAS DIRETRIZES PARA SEGURANGCA DA INFORMAGAO

Art. 36 O Comité de Segurancga da Informagdo deve definir normas e padrdes de seguranga da informagdo para os servicos da Ebserh e
aplicagdes de TIC, buscando garantir a confidencialidade, integridade, disponibilidade, autenticidade e legalidade das informagdes.

Art. 37 A execugdo das acdes de seguranca da informagdo ocorrera de forma descentralizada.
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Art. 38 Os servigos para a elaboragdo e a implementagdo de praticas de seguranga da informagdo poderdo ser contratados externamente,
quando atendidos os requisitos do artigo 42 do Decreto n2 9.507/2018 e demais normativos internamente aplicaveis.

CAPITULO VI — DAS DIRETRIZES PARA PROVIMENTO DE SOLUC@ES DE SISTEMAS DE INFORMACAO
Art. 39 Para os fins desta Politica, o provimento de solugGes de sistemas de informagdo compreende as seguintes modalidades:

I. Desenvolvimento: construgdo de solugGes, com recursos proprios ou de terceiros, para atender a necessidades especificas da Ebserh;
1. Aquisicdo: adogdo de solugBes construidas externamente a Ebserh, por meio de contratagao, recebimento de outros érgaos e
entidades ou utilizagdo de software livre; e
IIl. Manutencdo: alteragdo de solugdo existente para corregdo de erros, melhoria de qualidade, incorporagdo de novas funcionalidades,
mudanga nas regras de negdcio ou adaptagdo a novas tecnologias.

Paragrafo unico. Qualquer que seja a modalidade referida no caput, o provimento de solugdo de sistema de informagdo deve ser comunicado

a DTl e seguir respectiva orientagdo.
Art. 40 As solugdes de Sistemas de Informacgdo devem ser classificadas da seguinte forma:

I. Centralizada, quando o desenvolvimento, a aquisi¢do ou a manutengdo da solugdo é realizada pela Administragdo Central com
participacdo da DTI; ou
1. Descentralizada, quando o desenvolvimento, a aquisi¢do ou a manutengdo da solugdo é realizada nas Filiais, sob orientagdo da DTI.

Art. 41 O provimento de solugGes de sistemas de informagdo observara as seguintes diretrizes:

I. Concepgdo de solugSes com foco na otimizagdo dos processos de trabalho da Ebserh, na integracdo de solugdes e na reutilizagdo de
dados e componentes;

. Consideragdo, quando da concepgao de solugdes de sistemas a serem desenvolvidas ou adquiridas, de requisitos ndo funcionais
relevantes, em especial dos requisitos de seguranga da informacgdo e dos requisitos relativos a disponibilidade, ao desempenho e a
usabilidade da solugdo;

. Adocdo de arquitetura e padrdes tecnoldgicos que satisfagam aos critérios técnicos definidos pela DTl e que se baseiem
preferencialmente em padrGes de mercado e em diretrizes de interoperabilidade do Governo Federal;

IV. Protegdo dos direitos de propriedade intelectual da Ebserh sobre cddigos, documentos e outros elementos integrantes de solugdes
que sejam desenvolvidas especificamente para a instituicdo, com recursos préprios ou de terceiros;
V. Realizagdo, previamente a implantagdo das solugdes de TIC, dos testes necessarios para assegurar o correto funcionamento e a
aderéncia das solugbes as regras de negdcio e aos requisitos especificados;
VI. Definigdo, mensuragdo e revisao periddica de acordos de niveis de servigo;
VII. Planejamento e gestdo do ambiente de TIC e dos processos operacionais que o suportam com foco no cumprimento dos niveis de
servigo acordados para as solugdes de sistemas;
VIII. Atuagdo proativa com vistas a identificagdo de lacunas de conhecimento e ao desenvolvimento de competéncias dos usuarios
previamente a implantagdo de novas solugdes de sistemas, bem como de forma continuada;
IX. Definigdo formal dos processos de trabalho relacionados as atividades necessarias ao provimento de solugdes de sistemas em
qualquer das modalidades previstas no art. 39 supra;
X. Adogdo da modalidade de provimento que se revelar justificadamente mais adequada a realizagdo das estratégias e ao alcance dos
objetivos institucionais, com base em critérios definidos nos planos estratégicos de TIC ou em normas internas;

. Adogdo preferencial da abordagem centralizada para provimento de solugGes de natureza corporativa, de modo a garantir a

conformidade na gestdo das aplicagdes em TIC;

Adocdo preferencial de abordagem descentralizada para provimento de solugGes de natureza especifica da unidade da Ebserh,

considerando sempre o planejamento e a execugdo de operagdes integradas ou compartilhadas para maior eficiéncia técnica e de

custeio das operagdes de TIC; e

Xlll. O desenvolvimento e provimento de sistemas de informagdo seguird, rigorosamente, as normas dispostas na Lei Geral de Protegdo de

Dados — LGPD.

X

XIl.

Art. 42 O provimento de solugdo de sistemas de informagdo por meio de aquisicdo observara as modalidades e diretrizes previstas nos arts.
40 e 41 desta Politica.

Art. 43 O provimento de solugdo de sistemas de informagdo nas modalidades desenvolvimento ou manutengao, observara as seguintes
diretrizes especificas:

I. Todas as solugdes de sistemas desenvolvidas e mantidas na Ebserh, seguirdo obrigatoriamente a Metodologia de Desenvolvimento de
Sistemas (MDS-Ebserh), elaborada e publicada pela area de TIC da Administragdo Central;

Il. Caso uma Filial tenha interesse em desenvolver alguma aplicagdo devera solicitar autorizagdo a area de TIC na Administra¢do Central,
devendo dispor de equipe e meios para sustentar a aplicagdo desenvolvida, levando ainda em consideragdo disseminar tal solugao
para as demais Filiais; e

IIl. Qualquer aplicagdo desenvolvida pelas Filiais sera de propriedade patrimonial e intelectual exclusiva da Ebserh, ndo podendo ser
cedida ou comercializada diretamente pela Filial.

Art. 44 Para gerenciar as solugdes de sistemas da Ebserh a DTl e os SGPTIs, devem elaborar o catdlogo de sistemas de TIC.
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Paragrafo tnico: O catdlogo de sistemas de TIC deve ser encaminhado pelos SGPTIs a DTl e atualizado anualmente.

CAPITULO VII — DAS DIRETRIZES PARA PROSPECCAO, PADROES E PLATAFORMAS TECNOLOGICAS

Art. 45 A DTl prospectara tecnologias e padrdes técnicos de TIC com garantia de sua implantagdo em plataformas tecnoldgicas de hardware e
software para a prestagdo de servigos publicos, assegurando a conformidade com os padrdes de interoperabilidade e de governo eletrénico,
definidos pelo Ministério da Economia.

Art. 46 Modelo de arquitetura de TIC deve ser utilizado para nortear as aquisi¢des de TIC, bem como o desenvolvimento, evolugdo,
manutencgdo e implantagdo de servigos de TIC.

Art. 47 O modelo de arquitetura de TIC sera composto por:

I. Modelo de arquitetura de negdcio;

Il. Modelo de arquitetura da informagao;
IIl. Modelo arquitetura de aplicagdes; e
IV. Modelo de arquitetura de tecnologia.

Art. 48 O modelo de arquitetura da TIC deve ser gerenciado e revisado periodicamente de modo a refletir as necessidades atuais e futuras da
Ebserh.

CAPITULO VIII - DAS DIRETRIZES PARA INVESTIMENTO DE TIC
Art. 49 Todo projeto de TIC deve conter cronograma, estimativas de investimento e custo anual de operagdo e manutencgao.

Art. 50 Todas as agbes que impliquem investimento e/ou custeio de TIC, cujos valores sejam superiores aos limites de referéncia previamente
definidos, requerem de andlise técnica prévia da DTI, observando inclusdo no respectivo PDTIC e aprovagdo pela instancia colegiada
competente.

Art. 51 A DTl na Administragdo Central e os SGPTIs nas filiais devem realizar o gerenciamento de portfdlios de TIC, assegurando que os
projetos e programas sejam analisados e que seja priorizada a alocagdo de recursos, de modo consistente com as estratégias organizacionais
da Empresa.

Art. 52 Ndo é permitida a realizagdo de dispéndios em TIC que resultem na duplicagdo parcial ou total de solugdes de TIC existentes e
disponiveis.

CAPITULO IX — DAS DIRETRIZES PARA GESTAO DE RISCOS DE TIC

Art. 53 O processo de gerenciamento de riscos de TIC tem o propoésito de identificar, mensurar e gerenciar os riscos de TIC que impactam nos
processos de negdcios da Ebserh e nos objetivos estratégicos de TIC, estabelecendo os ativos criticos, as potenciais ameagas, sejam humanas,
naturais, tecnoldgicas e ambientais, bem como as vulnerabilidades que possam ser exploradas.

Art. 54 As atividades de gestdo de riscos de TIC devem obedecer as seguintes diretrizes especificas:

I. Promover a cultura de gestdo de riscos como fator essencial na implantagdo de estratégias e planos de TIC e na tomada de decisdo;
IIl. Considerar os riscos de TIC que tenham impacto sobre outras organizagdes publicas e demais partes interessadas e comunicar,
consultar e compartilhar informagdes regularmente com essas partes; e
Ill. Os riscos de TIC devem ser identificados, analisados, avaliados, tratados e monitorados de forma continua mediante processos
formalizados.

Art. 55 Para orientar a gestdo de riscos de TIC na execugdo de suas atividades, caberd a DTl formular os seguintes documentos:

I. Politica de Gestdo de Riscos de TIC; e
Il. Plano de Gestdo de Riscos de TIC.

CAPITULO X — DAS DIRETRIZES DE RECURSOS HUMANOS DE TIC
Art. 56 A Ebserh deve, em agdo conjunta da Diretoria de Tecnologia da Informagdo e da Diretoria de Gestdo de Pessoas:

I. Estimular a qualificagdo continuada dos recursos humanos de TIC, considerando as competéncias, habilidades e atitudes necessarias
aos respectivos cargos e fungGes, tanto no ambito corporativo, quanto no ambito de suas unidades operacionais, atuando
conjuntamente com as respectivas coordenagoes e liderangas de processos, projetos e programas de TIC;
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IIl. Dimensionar as necessidades e orientar a alocagdo de recursos humanos, buscando a melhor adequagdo de perfis profissionais e
posigBes técnicas e de gestdo, atuando conjuntamente com as respectivas coordenagdes e liderangas de processos, projetos e
programas de TIC;

IIl. Promover analises de alternativas técnicas para alocagdo de numero e perfis profissionais de TIC adequados no quadro de
empregados, por meio de concursos publicos ou contratagGes temporarias previstas em lei; e

IV. Promover agGes de avaliagdo de desempenho e planos de agdo para orientar a atuagdo dos recursos humanos alocados em processos,
projetos e programas.

CAPITULO XI — DAS DIRETRIZES DE COMUNICAGAO E TRANSPARENCIA

Art. 57 A DTl deve primar pela permanente e fluida comunicagdo entre os servigos de TIC da Administracdo Central e HUFs, favorecer a
transparéncia e a efetividade das agSes empreendidas em TIC.

Art. 58 Os normativos desenvolvidos relativos as atividades de TIC deverdo ser divulgados.

TiTULO IV — DAS ATIVIDADES PARA IMPLEMENTACEO DA PGTIC
Art. 59 A implementacdo desta Politica de Governanga de TIC requer a execugdo continua das seguintes atividades:

|. Diagnosticar: realizar a avaliagdo da situagdo atual da TIC na Ebserh;
Il. Planejar: mapear e planejar as mudangas necessarias para que a TIC torne-se aderente a esta politica;
lIl. Direcionar: formalizar as estruturas organizacionais e diretrizes definidas nesta PGTI;
IV. Executar: implementar as mudangas e aprimoramentos na execugdo da PGTIC;
V. Monitorar: implantar mecanismos para o monitoramento da conformidade e do desempenho de TIC; e
VI. Avaliar: medir a eficiéncia e eficacia da TIC com base nesta PGTIC para aferigdo da eficacia do plano/ciclo, promovendo a melhoria
continua por meio de um novo ciclo.

CAPITULO | — DA ATIVIDADE DE DIAGNOSTICO SITUACIONAL

Art. 60 A realizacdo do diagndstico da situagdo de governanca e gestdo de TIC na Ebserh pressup&e sua avaliagdo pelo Servigo de Governanga
de TIC (SGTIC) da DTI.

Art. 61 A avaliagdo do ambiente de governanga e de gestdo de TIC da organizagdo deverd identificar e avaliar:

I. As dreas interessadas e as estruturas organizacionais que influem ou sdo afetadas pelo uso e pela gestdo da TIC na Ebserh, sejam eles a
alta administracdo, gestores de negdcio, érgdos de controle, fornecedores de servigos de TIC, entre outros, bem como as respectivas
necessidades;

II. As leis e regulamentos que afetam a forma de atuagdo em TIC e a respectiva conformidade por parte da Ebserh;

IIl. As demais politicas corporativas que contém principios e diretrizes relacionados a governanga de TIC;

IV. Os processos e praticas de TIC atualmente implantados e sua aderéncia com esta PGTI;

V. Os riscos decorrentes de eventual baixa maturidade em governanga de TIC, como a falta de alinhamento entre TIC e o negdcio, a
realiza¢do de investimentos em TIC que ndo geram o beneficio esperado, a desconformidade com o marco regulatério aplicavel; e
As situagGes que causam disfungGes organizacionais que possam decorrer de falhas na governanga de TIC, como: incidentes
significativos de TIC que possam gerar riscos ao negdcio; falhas de projetos; insatisfagdo com servigos fornecidos; problemas com a
entrega de servigos contratados; recursos humanos em TIC com competéncias inadequadas e auséncia de participagdo das areas de
negocio nos processos e na construcdo de requisitos de demandas de TIC.

VI.

Art. 62 Cabera a alta administragdo, observadas as normas e os procedimentos especificos aplicaveis, implementar e manter mecanismos,
instancias e praticas de governanga em consonancia com os principios e as diretrizes estabelecidos nesta Politica.

Art. 63 Os mecanismos, as instancias e as praticas de governanca de que trata o art. 62 incluirdo, no minimo:

I. Formas de acompanhamento de resultados;
II. Solugdes para melhoria do desempenho da DTl e dos HUFs; e
IIl. Instrumentos de promogdo do processo decisério fundamentado em evidéncias.

CAPITULO Il - DA ATIVIDADE DE PLANEJAMENTO DA PGTIC

Art. 64 A segunda etapa da atividade para implementagdo da PGTIC consiste no planejamento das agdes necessarias para que a Ebserh seja
capaz de aprimorar sua capacidade de governanga de TIC de forma a entregar valor, considerando o resultado do diagnédstico obtido na etapa
anterior.
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Art. 65 A atividade deve definir:

I. Os objetivos, os indicadores e as metas de governanga de TIC aderentes aos principios e diretrizes estabelecidos na PGTIC, alinhados a

estratégia da organizagdo e considerando os riscos que podem afetar negativamente a governanga de TIC;

1. As habilidades e competéncias necessarias para que os objetivos e metas de governanga de TIC sejam alcangados; e

IIl. As agdes, quais sejam atividades, projetos e contratagées, necessarias para alcance dos objetivos e metas de governanca de TIC, os
recursos humanos e financeiros necessarios, os responsaveis pela execugdo das agbes contidas no plano, os prazos respectivos, bem
como a métrica de avaliagdo dos resultados alcangados, priorizando-se solugdes de implementagdo mais rapidas e que possam gerar
maior beneficio para a Ebserh.

CAPITULO Il - DA ATIVIDADE DE DIRECIONAMENTO

Art. 66 A governanca de TIC deve orientar a preparagao, formalizagdo e implementagdo das estruturas e diretrizes definidas na PGTIC,
conforme diagnostico e planejamento dos processos anteriores, assegurando que o uso da TIC atenda aos objetivos do negécio.

Art. 67 As estruturas e diretrizes estabelecidas na PGTIC direcionardo a atuagdo da gestdo de TIC.

CAPITULO IV — DA ATIVIDADE DE EXECUGAO DA PGTIC

Art. 68 Na etapa de execug¢do ocorrem as mudangas praticas que permitam alcangar os objetivos e metas de governanga de TIC previamente
estabelecidos, mediante a realizagdo das seguintes atividades:

I. Execugdo de agOes de capacitagdo de recursos humanos nas competéncias e habilidades de TIC, consideradas necessérias para apoiar
o alcance dos objetivos organizacionais;
Il. Desenvolvimento e disseminagdo de a¢des de sensibilizagdo dos empregados quanto ao comportamento esperado pela Ebserh; e
IIl. Uso de competéncias e habilidades adquiridas pelos empregados para exercer adequadamente suas atribuigdes, observando os
principios contidos nas politicas e normas.

CAPITULO V — DA ATIVIDADE DE MONITORAMENTO DA PGTIC

Art. 69 A atividade de monitoramento da PGTIC requer o constante acompanhamento pelo Servigo de Governanga de TIC da DTI, verificando
se as agoes referentes a TIC estdo em conformidade com as obrigagdes e praticas externas e internas de trabalho e se o desempenho esta de
acordo com os planos e os objetivos de negdcio da Ebserh.

Art. 70 A conformidade do ambiente de TIC deve ser analisada continuamente, frente aos marcos regulatérios que regem a Administracdo
Publica Federal, tais como leis, decretos, instrugdes normativas, acérdaos, entre outros instrumentos legais e infralegais concernentes.

Art. 71 O desempenho das agdes empreendidas pela DTl e SGPTIs deve ser monitorado e supervisionado, em consonancia com a cultura
organizacional com foco na gestdo por resultados, por meio de, pelo menos, as seguintes atividades:

I. Gerenciamento de nivel de servigo, em especial a defini¢gdo, monitoramento e reporte das metas de nivel de servigo formalizadas entre

a area de TIC e as dareas finalisticas da organizac¢do, fornecendo subsidios para que a TIC possa ser monitorada em termos de
provimento de servigos e satisfacdo dos usudrios;

Il. Aprovagao e formalizagdo de planos de TIC por parte das instancias competentes da alta administragao da Ebserh, permitindo a criagdo

de marco formal pelo qual o desempenho da area de TIC é monitorada;

I1l. Definigdo de metas e indicadores para a TIC, permitindo que seu desempenho possa ser monitorado e acompanhado de maneira
objetiva; e

IV. Gerenciamento de fornecedores e servigos terceirizados, de modo que metas e indicadores contratuais de entrega de servigos ou
produtos de TIC adquiridos de fornecedores internos ou externos e providos por entes terceirizados sejam definidos, monitorados e
reportados em periodos acordados a fungao de governanga.

Art. 72 A fim de aprimorar as atividades de governanga e gestdo de TIC, durante o monitoramento devem ser periodicamente apresentados
ao CGTIC os seguintes artefatos:

I. Relatérios de conformidade;
1. Relatérios de desempenho de TIC; e
IIl. Relatérios de acompanhamento do PDTIC e da PGTI.

CAPITULO VI — DA ATIVIDADE DE AVALIAGAO DA PGTIC

Art. 73 Com base nas medigdes realizadas na atividade de monitoramento, o CGTIC deve:
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I. Verificar o grau de alcance dos objetivos e das metas de governanga de TIC previamente estabelecidas, identificando as causas que
eventualmente levaram a descumprimentos; e

II. Identificar e documentar as a¢des necessarias para corre¢do de desvios ocorridos no ciclo anterior, em um relatério de avaliagdo de
uso de TIC, de forma a possibilitar as mudangas necessdrias para que a area de TIC cumpra os seus objetivos, bem como para apoiar a
etapa de diagndstico do ciclo seguinte.

TiTULO V - DAS DISPOSICOES FINAIS
Art. 74 O tratamento de dados pessoais sera disciplinado na Politica de Privacidade e Prote¢do de Dados da Ebserh.
Art. 75 Os casos omissos a esta Politica deverdo ser levados ao CGTIC para analise e julgamento.

Art. 76 Esta Politica sera objeto de revisdo a cada quatro anos, ou a qualquer tempo desde que seja identificada a necessidade pelo CGTIC

Atenciosamente,
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conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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