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Norma Operacional - SEl n? 4/2022/SGTI/DTI-EBSERH

Brasilia, data da assinatura eletrénica.

Norma Operacional de Contingéncia de Servigos de Tecnologia da Informagao

A DIRETORA DE TECNOLOGIA DA INFORMAGAO da Empresa Brasileira de Servicos Hospitalares (Ebserh), no uso de
suas atribuicGes legais, de acordo com as competéncias que lhe foram conferidas pelo artigo 103 do Regimento
Interno atualizado em 21 de junho de 2022, e considerando a necessidade de normatizagdo dos procedimentos para
elaboragdo dos Planos de Contingéncia de Servigos de Tecnologia da Informacgéo para Administracdo Central e
Hospitais Universitarios da Rede Ebserh, resolve:

CAPITULO |
DISPOSICOES GERAIS

Art. 12 Esta Norma Operacional de Contingéncia de Servicos de Tecnologia da Informacéao (TI) apresenta um roteiro
compreendendo instrugdes, recomendacgdes e consideracées necessarias para elaboragdo do Plano de Contingéncia
de um Servigo de Tl, com vistas a garantir a seguranca na disponibilidade, integridade, confidencialidade e
autenticidade.

Art. 22 O Plano de Contingéncia de Servigos de Tl visa a disponibilidade e a continuidade dos servigos quanto ao
escopo da Tecnologia da Informacao.

Paragrafo Unico. O conjunto dos Planos de Contingéncia dos Servicos de Tl constitue o Plano de Continuidade de TI.

Art. 32 O objetivo geral de um Plano de Contingéncia para cada Servico de Tl é habilitar a organizacdo a recuperar o
servigo apds um incidente critico que venha caracterizar uma crise, causando indisponibilidade ou degradagdo grave
a operagao padrao, possibilitando ainda:

| - Garantir que o processo de servigo possa ser retomado dentro dos requisitos e prazos adequados conforme a
necessidade do negdcio;

Il - Mitigar a possibilidade de um incidente causar a indisponibilidade do servico; e
Il - Responder de forma adequada, reduzindo os danos potenciais do incidente.

Art. 42 O Plano de Contingéncia é constituido por quatro fases, Ativar, Desenvolver, Implantar e Manter, que serdo
conduzidas de forma progressiva e incremental, constituindo um ciclo de vida que mantera a qualidade do Plano de
Contingéncia.

CAPITULO Il
DOS CONCEITOS

Art. 52 Para os fins desta norma consideram-se os seguintes conceitos:

| - Ativos: aquilo que tem valor tangivel ou intangivel para a organizacdo, tais como informacdo, software,
equipamentos, instala¢des, servicos, pessoas e imagem institucional;
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Il - Desastre: evento, acdo ou omissdo, repentino e nao planejado que permita acesso nao autorizado, interrupgao ou
mudanca nas operagdes (inclusive pela tomada de controle), destruicdo, dano, dele¢do ou mudanga da informacgao
protegida, remocdo ou limitagdo de uso da informacdo protegida ou ainda a apropriagdo, disseminagdo e publicacdo
indevida de informacdo protegida de algum ativo de informacdo critico ou de alguma atividade critica, causando
perda para toda ou parte da organizagao e gerando sérios impactos em sua capacidade de entregar servigos
essenciais ou criticos por um periodo de tempo superior ao tempo objetivo de recuperagao;

Il - Gestdo de Continuidade de Negdcio: processo abrangente de gestdo que identifica ameagas potenciais para uma
organizagao e os possiveis impactos nas operagdes de negdcio, caso as ameagas se concretizem. Esse processo
fornece estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes, a reputa¢do, a marca da organizagao e suas atividades de valor agregado;

IV - Incidente: evento, agdo ou omissao, que tenha permitido, ou possa vir a permitir, acesso nao autorizado,
interrupgao ou mudanca nas operagoes (inclusive pela tomada de controle), destrui¢do, dano, dele¢do ou mudancga
da informacgdo protegida, remocdo ou limitagdo de uso da informagdo protegida ou ainda a apropriagao,
disseminacdo e publicacdo indevida de informacdo protegida de algum avo de informacdo critico ou de alguma
atividade critica por um periodo de tempo inferior ao tempo objetivo de recuperacéo;

V - Plano de Backup: documento formal onde sdo definidos os responsaveis pela cépia dos dados, o que sera
armazenado, periodicidade de execucdo da cépia e tempo de retencdo, de acordo com as orienta¢des da Politica de
Backup;

VI - Plano de Contingéncia de Servicos de Tl: documento que habilita a organizacdo a recuperar um processo de
negdcio sustentado pela Tl, apds um incidente critico que venha caracterizar uma crise, causando indisponibilidade
ou degradagdo grave a operagdo padrao do processo de negdcio;

VIl - Plano de Continuidade de Servigos de TI: conjunto dos Planos de Backup e dos Planos de Contingéncia de
Servigo de TI, possibilitando respostas imediatas a incidentes graves, permitindo a continuidade de determinado
Processo de Negdcio;

VIII - Prazo Mdximo de Interrupgdo Toleravel (PMIT): prazo maximo que um servigo pode ficar fora de operagdo;

IX - Recovery Point Objective (RPO): ponto no tempo em que os dados devem ser recuperados apds uma situacdo de
parada ou perda, correspondendo ao prazo maximo em que se admite perder dados no caso de um incidente;

X - Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar os clientes de backup
novamente operacionais, correspondendo ao prazo maximo em que se admite manter os clientes de backup
inoperantes até a restauracao de seus dados apds um incidente;

XI - Servigo de TI: qualquer provimento de servigos de desenvolvimento, implantagdo, manutengdo, armazenamento
e recuperac¢ao de dados e operagao de sistemas de informacgao, projeto de infraestrutura de redes de comunicagdo
de dados, modelagem de processos e assessoramento técnico necessarios a gestdo da informacgdo, que sustentem
um processo de negdcio essencial;

XIl - Unidade Gestora do Servico de TI: Unidade da Ebserh responsavel pelo provimento do servico de TI;

Xl - Unidade Gestora do Negdcio: Unidade da Ebserh responsavel pela definicao de processos de trabalho,
requisitos, regras de negdcio e niveis de servico aplicdveis ao servigo de TI.

CAPITULO Il
Das Fases de Elaboragdo e Manutengao

Art. 62 O roteiro de criagao do Plano de Contingéncia de Servigo de Tl compreende as seguintes fases e etapas:
| - Fase 1 — Ativar:

a) Etapa 1 - Analise de impacto; e

b) Etapa 2 — Planejamento do escopo.
Il - Fase 2 — Desenvolver:

a) Etapa 3 - Criar estratégia; e

b) Etapa 4 — Elaborar plano.
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Il - Fase 3 — Implantar:
a) Etapa 5 - Integrar a estratégia na arquitetura; e
b) Etapa 6 - Treinar, exercitar e testar o plano.

IV - Fase 4 — Manter:
a) Etapa 7 - Assegurar a manutencdo do plano; e
b) Etapa 8 — Controlar as mudangas e atualizar.

CAPITULO IV
DA FASE ATIVAR

Art. 72 A fase 1 - Ativar estabelece os fundamentos do Plano de Contingéncia de Servigos de Tl que sustentam sua
elaboracao, através das etapas analise de impacto e planejamento do escopo do Plano no respectivo servico.

Paragrafo Unico. O objetivo desta fase é minimizar a perda de dados e manter o servico em operacdo, analisando trés
objetivos de seguranga:

| - Confidencialidade: propriedade que garante acesso a informac¢do somente a pessoas autorizadas, assegurando que
individuos, sistemas, 6rgaos ou entidades nao autorizados ndo tenham conhecimento da informacgao, de forma
proposital ou acidental;

Il - Integridade: propriedade pela qual se assegura que a informacdo nado foi modificada ou destruida de maneira nao
autorizada ou acidental; e

Il - Disponibilidade: garantir que as informagdes estejam disponiveis para as partes autorizadas sempre que
necessario, com acesso oportuno e confiavel ao uso das informacGes.

SECAO I — Da Analise de Impacto

Art. 82 Devera ser determinada a criticidade de recuperagdo por meio da identificagdo dos impactos de interrupgdo e
tempo de inatividade mdaxima do servigo de Tl em relagdo a area de negdcio por ele apoiada, observando-se os
seguintes critérios:

§ 12 Prazo Maximo de Interrupg¢do Toleravel (PMIT): representa a quantidade total de tempo que o responsavel pelo
processo considera aceitavel, se o servigo de Tl ou dados especificos ficarem indisponiveis, requerendo método de
recuperagao apropriado, com o nivel de detalhes necessarios, para desenvolver procedimentos operacionais e
técnicos de suporte para a Recuperagio; e

§ 22 Recovery Point Objective (RPO): representa a perda maxima de dados tolerada quando houver a ativagdo da
contingéncia.

Art. 92 As prioridades de recuperacgdo dos servigos de Tl deverao ser identificadas quanto ao objetivo do tempo de
recuperagao.

§ 12 Recovery Time Objective (RTO): define a quantidade maxima de tempo que um componente do servigo de Tl
pode permanecer indisponivel antes que ocorra um impacto inaceitdvel em outros componentes que também
apoiem na sustenta¢do. Quando ndo é possivel atender imediatamente ao RTO e o PMIT é inflexivel, deve-se
documentar a situagdo e ativar um Plano de Agdo para sua mitigagdo.

§ 22 A Etapa de analise de impacto deve seguir o modelo constante no Tamplate A no Modelo do Plano de
Contingéncia, anexo a esta norma.

Art. 10 A alocacgdo de recursos financeiros e humanos eficaz requer a definicdo do grau de criticidade do servico de
TI.

Art. 11 O grau de criticidade do servico de Tl serd definido a partir da analise de impacto que uma possivel
paralisagdo no servico causaria, aplicando-se a seguinte metodologia:

| - Quanto ao impacto legal ou regulatério:
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a) 0 ponto — ndo traz sangao legal, somente adverténcia;
b) 1 pontos — existe san¢do legal corretiva, mas contornavel legalmente;
c) 2 pontos — existe sangdo legal punitiva, gerando multa e processo judicial;

d) 3 pontos - existe sancdo legal punitiva, gerando multa e processo judicial grave, com prejuizos a
organizagao; e

e) 4 pontos - existe sancdo legal punitiva, gerando multa e processo judicial grave, com demissdo de
executivos, desapropriacdao de bem patrimonial e fechamento da organizagao.

Il - Quanto ao impacto de imagem:

a) 0 ponto — ndo ha impacto comprometedor de imagem;

b) 1 pontos — existe impacto interno a area responsavel pelo processo de negécios;
c) 2 pontos — existe impacto interno as areas da organizagao;

d) 3 pontos — existe impacto interno e externo a organizagao; e

e) 4 pontos — existe impacto, comprometendo a imagem publica da organizagdo, inviabilizando a retomada do
processo de negdcio.

Il - Quanto ao impacto operacional:

a) 0 ponto - ndo gera impacto operacional;
b) 1 pontos — existe impacto operacional razoavel, mas contornavel com aplicagdo de contingéncia;

c) 2 pontos — existe impacto operacional, comprometendo atividades ndo-chave, mas contornavel com
aplicacdo de contingéncias;

d) 3 pontos — existe impacto operacional, comprometendo atividades-chave, mas contornavel com aplicagdo
de contingéncias; e

e) 4 pontos — existe impacto operacional, impossibilitando a continuidade dos negécios da organizagao.

IV - Quanto ao impacto financeiro:

a) 0 ponto — ndo ha impacto razodvel financeiro;

b) 1 pontos — existe impacto financeiro, mas contornavel;

c) 2 pontos — existe impacto financeiro, contornavel com esfor¢o razoavel;
d) 3 pontos — existe impacto financeiro, contornavel com grande esforco; e

e) 4 pontos — existe impacto financeiro ndo contornavel, inviabilizando a retomada do processo de negdcio.

V - Quanto ao impacto relacionado a salde e a vida:

a) 0 ponto — N&o ha impacto direto a saude ou a vida;
b) 1 pontos — Existe impacto nos processos, com baixo risco a saude;

c) 2 pontos — Existe impacto indireto, com risco moderado a saude ou a agravamento de um estado fisico do
individuo;

d) 3 pontos — Existe impacto direto a saude, podendo gerar danos graves; e

e) 4 pontos — Existe impacto direto a vida, podendo gerar ébito do individuo.

Art. 12 O grau de criticidade do servico de Tl sera o somatdrio da pontuacdo referida no artigo anterior, considerado

como:

| - Baixo, caso a somatorio esteja entre 0 e 8, cuja indisponibilidade ndo afeta a organizagao;
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Il - Médio, caso a somatorio esteja entre 9 e 12, cuja indisponibilidade afeta a organizagdo causando impactos
repardveis; e

Il - Alto, caso o somatério esteja entre 13 e 20, cuja indisponibilidade afeta muito a organizagao, causando impacto
de dificil reparagao.

Art. 13 A Administragdo Central e os Hospitais Universitarios deverdo elaborar, no minimo, Plano de Contingéncia
dos servigos de Tl classificados com criticidade alta.

Art. 14 Deverad ser considerada a pontuagdo do grau de criticidade para priorizar a elabora¢do dos Planos de
Contingéncia, conforme anexo Il - Planilha de Criticidade de Servigos de TI.

SECAO Il — Da Atuagdo do Plano

Art. 15 Para a aplicabilidade do Plano de Contingéncia deverdo ser definidos ambiente principal e alternativo em que
o servico de Tl serd hospedado, com as seguintes informagdes:

| - Localidade e regido onde o respectivo servigo de Tl esta instalado;

Il - Caso exista um contrato valido com algum ambiente alternativo, informacdes relevantes sobre o contrato, ponto
focal, contato do servigo de suporte e onde eles se localizam de acordo com as premissas a seguir:

a) A Ebserh podera usar o ambiente alternativo e os recursos definidos para recuperar o servigo de Tl durante
a ocorréncia de um desastre; e

b) O ambiente alternativo pode ser utilizado para sustentar o servico de Tl durante todo o periodo de
interrupcdo, até que haja o retorno ao funcionamento no ambiente principal.

Art. 16 O Plano de Contingéncia sera acionado quando ocorrerem cenarios de desastre que apresentem risco a
continuidade do respectivo servigo de TI.

§ 12 Deve-se mapear os principais eventos de desastre juntamente com suas possiveis causas, sendo a listagem
extensiva, mas ndo definitiva, cabendo revisdo sempre que for necessario.

§ 29 Para a etapa de definicdo do escopo de atuacdo do Plano de Contingéncia, foi criado o Tamplate B no Modelo de
Plano de Contingéncia, anexo a esta norma.

CAPITULO V
DA FASE DESENVOLVER

Art. 17 A fase 2 - Desenvolver estabelece a estratégia de contingéncia e organiza a elaboragdo do Plano de
Contingéncia.

SECAO | - Criagdo da Estratégia de Contingéncia

Art. 18 A estratégia de contingéncia é criada para mitigar as ameacas apresentadas na fase Ativar e abrange o
planejamento da recuperacgao do servico de Tl diante de um desastre.

Art. 19 Os métodos e estratégias devem abordar os impactos de interrupgao e os periodos de inatividade
aceitaveis identificados na analise de impacto e devem ser integrados a arquitetura do sistema de contingéncia
durante a fase de desenvolvimento e aquisi¢do do Ciclo de Vida do Plano de Contingéncia.

Art. 20 Para composi¢do da estratégia, devem ser levantadas as informagdes sistémicas e tecnoldgicas do servigo de
T, incluindo, pelo menos, os seguintes itens:

| - Planilha de Ativos, com os seguintes dados:
a) Atributos;
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b) Relacionamento de dependéncia; e
c) Mapeamento dos nomes dos hosts e dos ativos.

Il - Topologia fisica e ldgica.

SECAO Il — Elaboragio do Plano de Contingéncia
Art. 21 O Plano de Contingéncia é constituido dos seguintes documentos:
| - Planejamento da Recuperagao;
Il - Plano de Recuperagdo/Restauragdo Operacional;
Il - Guia de Equipes e Fornecedores; e
IV - Plano de Teste e Manutencao.

Art. 22 O Planejamento da Recuperagdo contempla os artefatos criados nas etapas de andlise de impacto, escopo do
plano de contingéncia, topologia fisica e Idgica e lista de ativos.

Art. 23 A partir da estratégia de continuidade é criado o Plano de Recuperacdo/Restauragdo Operacional, que
corresponde as acdes associadas aos Ciclos de Ativacdo e Notificagdo, Recuperagdo e Restauragao.

Art. 24 O Ciclo de Ativacgdo e Notificacdo relata as acGes a partir de um incidente critico que possa paralisar o
respectivo servico de TI.

§ 12 A ativacdo do Plano de Contingéncia ocorrera apds uma interrupcao ou falha que possa vir a se estender além
do PMIT estabelecido para o servico de Tl;

§ 22 A partir da identificacdo devera se iniciar os procedimentos de notificagdo e de escalada, para conscientizacdo e
comunicacdo do estado de recuperagdo as partes interessadas;

§ 32 Ao ser ativado o Plano de Contingéncia, os responsaveis pelos componentes do respectivo servico
(conectividade, hardware, software, entre outros) e os usuarios, devem ser notificados de uma possivel interrupgédo
de longo prazo, bem como uma avaliagdo completa dos agentes causadores da interrupgao.

§ 42 As informag0es de avaliagdo devem ser apresentadas pelos responsaveis dos componentes do servico e podem
ser usadas para modificar os procedimentos especificos de recuperagdo, conforme a causa da interrupgéo;

§ 52 Durante este ciclo sera contado o tempo relativo ao RTO.

§ 62 Toda operacionalizacdo da ativagdo e notificagcdo devera ser descrita conforme modelo em anexo a esta norma,
com o propdsito de garantir o inicio das atividades para o restabelecimento da continuidade dos processos e
atividades no site alternativo.

Art. 25 O Ciclo de Recuperagdo tem como objetivo reestabelecer o servico de Tl no ambiente alternativo.

§ 12 Deverdo ser detalhadas as atividades e os procedimentos para a recuperagao do servico de Tl, de modo que uma
equipe técnica qualificada possa reestabelecer o servico.

§ 29 Este ciclo é entendido como uma Mudanca Emergencial do ambiente principal para o alternativo.
§ 32 Durante este ciclo estd sendo contado o tempo relativo ao RTO restante e ao Work Recovery Time (WRT).
§ 42 A recuperacdo do servigo de Tl tem como requisito o RPO especificado na analise de impacto.

§ 52 Toda operacionalizagdao da recuperag¢do devera ser apresentada no modelo em anexo, cujo propdsito é o de
garantir o restabelecimento da disponibilidade das funcionalidades do servigo de Tl no site alternativo.

Art. 26 O ciclo de restauragdo é utilizado pelo plano de contingéncia e aplica-se a restauragao do servigo de Tl no
ambiente principal.

§ 12 Deverdo ser detalhadas as a¢des a serem tomadas em duas etapas: validar a Restauragdao no ambiente principal
e desativar o servigco do ambiente alternativo.
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| - Validar a Restauragao no ambiente principal:
a) O Plano de Contingéncia é testado e validado quanto a sua operacionalidade no ambiente principal;

b) Procedimentos de validagdo incluem testes de funcionalidade, processamento simultdneo e ou validagdo
de dados; e

c) O Plano de Contingéncia é declarado operacional pelos responsaveis apds a conclusdo do teste de
validagdo.

Il - Desativar o Plano de Contingéncia no ambiente alternativo:
a) Inclui notificacdo aos usuarios sobre o status operacional do Plano de Contingéncia;
b) Devem ser realizadas atividades de clean-up no servigo de Tl instalado no ambiente alternativo; e

c) Inclui a documentagdo sobre o esforgo de recuperagao, registro de atividades, incorporacao das licGes
aprendidas em atualiza¢Ges do Plano de Contingéncia e preparagdo dos recursos para incidentes criticos
futuros.

§ 29. Toda operacionalizacdo devera estar em conformidade com os procedimentos do modelo em anexo, com
o propdsito de garantir o restabelecimento da disponibilidade das funcionalidades do servico de TI.

Art. 27 Para operacionalizacdo do Plano de Contingéncia do Servico de Tl devera ser criado o guia de equipes para
estabelecer os papeis atribuidos no Plano de Contingéncia.

§ 19. Todos os profissionais constantes no guia de equipes devem estar preparados para responder a um evento de
contingéncia que afete o servico de TI.

§ 29, As listas dos papéis e responsabilidades deverdo refletir a realidade da organiza¢do quanto a especializagdo do
usuario dentro do ambiente do servico de TI, conforme as a¢des a serem executadas.

§ 32. Os membros da equipe serdo responsaveis pelas tarefas relacionadas ao Plano de Contingéncia e, em algumas
situacGes, poderdo ser convidados outros profissionais.

Art. 28 Para execucgdo do Plano de Contingéncia, devera ser criado o guia de fornecedores para relacionar
equipamentos aos respectivos fornecedores e garantias, caso haja necessidade de aciona-los em uma crise.

Art. 29 Para criagdo do Guia de Equipe e Fornecedores deve ser observado o Template C do anexo desta norma.

CAPITULO VI
DA FASE IMPLANTAR

Art. 30 A fase 3 - Implantar orienta as etapas de Integrar a Arquitetura e de Treinar, Exercitar e Testar.

SECAO | — Integrar a Arquitetura
Art. 31 Devera ser desenvolvida a estrutura necessaria para suportar o Servico de Tl no ambiente alternativo.

Art. 32 Todos os procedimentos operacionais de recuperagao e restauracdo devem ser listados e descritos passo a
passo nesta fase, de forma a documentar as agGes técnicas necessarias para que o Plano de
Recuperacdo/Restauracdo Operacional seja executado.

SECAO Il — Treinar, Exercitar e Testar

Art. 33 Para garantir que as equipes envolvidas no Plano de Contingéncia estejam conscientes e capacitadas a
executar o plano, devera ser realizado um teste real de recuperagdo e restauracgdo, a fim de validar o Plano de
Contingéncia elaborado.

Art. 34 Para os treinamentos deverao ser considerados os seguintes itens:
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| - Informar os individuos sobre seus papéis e responsabilidades e validar se possuem as habilidades relacionadas,
preparando-os para a participacdo em exercicios, testes e situagdes de emergéncia reais;

Il - Realizar atividades que permitem que a equipe demonstre sua compreensao do assunto e conscientizagdo quanto
aos papéis e responsabilidades, promovendo, para os individuos que irdo cumprir os papéis designados nas equipes,
as respectivas responsabilidades definidas pelo Plano de Contingéncia, através da familiarizagdo com seus papéis
definidos;

Il - Realizar o treinamento pelo menos uma vez por ano e, em qualquer tempo, para todo individuo recém
designado; e

IV - Treinar os profissionais nos respectivos papéis, tendo como meta que os papéis e responsabilidades de
recuperagao possam ser adequadamente executados.

Art. 35 Para os exercicios deverdo ser considerados os seguintes itens:
| - Simular uma emergéncia projetada para validar a viabilidade de um ou mais aspectos do Plano de Contingéncia;

Il - Validar o conteudo do Plano de Contingéncia por meio da discussdo de suas fungdes, atividades e respostas a
situagGes de emergéncia em um ambiente simulado ou outros meios de validagdo de respostas que nao envolva o
uso do ambiente real; e

Il - Os exercicios sdo orientados a cenarios, como uma falha de energia ou um incéndio, causando danos, com
situacGes adicionais sendo apresentadas durante o exercicio.

Art. 36 Para os testes deverdo ser considerados os seguintes itens:

| - Definir ferramentas de avaliagdo que usem métricas quantificaveis para validar a operabilidade de um servico de Tl
ou componente do servico em um ambiente operacional recuperado;

Il - O escopo do teste pode variar de componentes ou de todo o servigo de Tl; e

Il - Realizar o teste real dos componentes ou de todo o servigo de TI.

CAPITULO VII
DA FASE MANTER

Art. 37 A fase 4 - Manter prevé a revisdo frequente do plano, ou sempre que se fizer necessario, para refletir
possiveis mudancas ou atualiza¢cdes tecnoldgicas no servigo de TI.

Art. 38 Deverao ser revisados:

| - Procedimentos técnicos;

Il - Hardware, software e outros equipamentos (tipos, especificagdes e quantidades);
IIl - Nomes e informagdes de contato dos membros da equipe;

IV - Listas de fornecedores internos e externos;

V - Requisitos de instalagGes alternativas e externas; e

VI - Registros vitais do servigo de TI.

Art. 39 O Plano de Contingéncia contém informagGes operacionais e pessoais potencialmente confidenciais, ndo
devendo ser seu conteudo publicado.

Art. 40 Na ocorréncia de uma mudanga significativa, a analise de impacto deve ser refeita e atualizada com as novas
informacdes, para identificar novos requisitos ou pardmetros orientadores de contingéncia.

Art. 41 A manutencdo do Plano deve continuar a medida que o servigo de Tl passa pela fase de Descarte, e sua
distribuicdo deve ser controlada, visando:

| - Manter um registro das cdpias do Plano e para quem foram distribuidas;

https://sei.ebserh.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=38776346&infra_... 8/10
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Il - Coordenar as mudancgas feitas no Plano, estratégias e comunicar as mudangas aos envolvidos, conforme
necessario;

Il - Registrar as modificagGes do Plano usando um registro de mudangas, que lista o nimero da pagina, o
comentdrio e a data da mudanga; e

IV - Atualizar todos os documentos pertinentes ao Anexo — Modelo do Plano de Contingéncia.

Art. 42 Esta norma guiara a elaboragao do Plano de Contingéncia de Servigo de Tl, a partir do preenchimento do
modelo em anexo.

CAPITULO VIII
DAS RESPONSABILIDADES

Art. 43 Os Planos de Contingéncia de Servigos de Tl serdo assinados pelos responsaveis da Unidade
Gestora do Servigo de Tl e da Unidade Gestora do Negdcio, no ambito da Administragdo Central e dos Hospitais
Universitarios, conforme norma especifica.

Art. 44 S3o atribuigdes da Unidade Gestora do Servico de TI:
| - Gerir e coordenar o Plano de Contingéncia;
Il - Reunir com as areas de negdcio para definir os pardmetros do Plano de Contingéncia;

Il - Supervisionar todo o processo de recuperacao e restauracdo, sendo a primeiro que tera de tomar medidas em
caso de um evento que caracterize uma crise; e

IV - Definir as equipes técnicas necessarias para gerenciar a contingéncia.

Art. 45 Sao atribuicdes da Unidade Gestora do Negdcio:

| - Apoiar na elaborag¢do do Plano de Contingéncia;

Il - propor solugdes de melhoria ou alteragdo;

Il - promover a integracao com o Unidade Gestora do Servigo de Tl;

XIll - acompanhar e avaliar a eficiéncia e a efetividade na utilizacdo do Plano de Contingéncia do Servico de Tl;
XIV - propor a Unidade Gestora do Servico de Tl prioridades de atendimento as demandas; e

XX - reavaliar, periodicamente, os beneficios, a necessidade, a utilidade e o uso do servico de TI.

Art. 46 As equipes técnicas serao orientadas pela Unidade Gestora do Servico de Tl executando todas as agdes
previstas no Plano de Contingéncia.

CAPITULO IX
DISPOSICOES FINAIS

Art. 47 Casos ndo contemplados nesta norma serdo deliberados pela DTI.
Art. 48 Esta norma sera atualizada a cada dois anos ou a qualquer tempo, conforme necessidade.

Art. 49 O ndo atendimento a esta norma ensejara apuracgao de responsabilidade nos termos da Norma Operacional
de Controle Disciplinar (link).

Art. 50 Esta norma entra em vigor na data de sua publicagdo.
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Anexo — Modelo de Plano de Contingéncia

As secOes abaixo descrevem o modelo a ser utilizado para preencher o Plano de Contingéncia.

Aprovacao do Plano

Com a responsabilidade designada, certificamos que este documento identifica a criticidade no que se
refere a missdao do servico de Tl “...nome do servigo de Tl...” e que a estratégia de recuperacgao identificada
fornece a capacidade de recuperar a funcionalidade que automatiza as atividades de forma adequada e a um
custo beneficio em acordo com o seu grau de criticidade.

Informo também que é previsto que este Plano de Contingéncia do “..servigco de Tl...” serd testado pelo
menos uma vez anualmente e o resultado dos testes podem ser encontrados na pasta de documentacao
apropriada.

Este documento serd modificado a medida que ocorrerem alteragées e permanecerd sob controle de
versao.

Data

“Responsavel pela Unidade Gestora do Negdcio”

“Responsavel pela Unidade Gestora do TI”



1. Introducdo

O “..Servigo de Tl...” atende as demandas de informagdo, tanto da prépria Ebserh quanto de érgdos de
controle, governos e cidad3dos e da suporte para que a Ebserh viabilize a “...informar a finalidade do servigo de
Tl...”.

E, portanto, fundamental a Ebserh, para apoiar nos processos, sendo considerado o “Servico de TI” um
processo de Alta Criticidade para o cumprimento da missdo da Ebserh e para a transparéncia de suas a¢Ges
institucionais.

O “...servigo de Tl...” deve ser capaz de operar de forma eficaz, sem interrupgdo, ou com o minimo de
tempo de interrup¢cdo de modo a ndo se prolongar por tempo excessivo, pois poderd comprometer os
objetivos de negdcios da Ebserh.

Em eventual situagdo, em que venha a ocorrer interrup¢do nao prevista ao ...“servico de Tl...”, deve haver
alternativa de contingéncia a execuc¢do do respectivo sistema em outro ambiente de processamento de dados,
isto é, um ambiente alternativo, que mantenha as funcionalidades e niveis de desempenho, de modo a premitir
a continuidade do processo de negdcio.



2. Analise de impacto

Template A

A analise de impacto identifica os parametros de sustentagao em caso de uma eventual indisponibilidade,
habilitando a priorizacdo da ativacdo dos servicos de Tl e componentes criticos.

1-Servicode Tl

Descricio do Servico de TI e os Processos sustentados por ele

2 — Detalhar o Impacto da interrupgao do servigo de Tl que o suporta, identificando e avaliando os
potenciais impactos.

Potencial Impactos Descricao Avaliaciao do Impacto
Nao haver possibilidade de
Ex SEI “tramitagdo de tramitar documento Alto
documento” eletronicamente enquanto o
sistema estiver paralisado
Ex Mentorh “Contabilizagcdo Impossibilidade de langar as Médio
de horas extras” horas extras e faltas dos
funciondarios.
Ex AGHU “Evolugdo do Pacientes serem evoluidos nos Alto
paciente de forma manual” hospitais de forma manual,
“itemn”

3 - Identificar o grau de impacto

Grau de Criticidade

Classificacio Gravidade Descricio
Baixa Criticidade 1a8 Pouco importante, cuja indisponibilidade ndo afeta a organizacdo
Média Criticidade 9212 Importante, cuja 1ndlspon1b111dade af’eta a organizago, causando
impactos reparaveis

Muito importante, cuja indisponibilidade afeta muito a organizagao,
causando impacto de reparagdo dificil.

4 - Determine os valores dos Parametros Técnicos

PMIT (Em Horas) \ RPO (Em Minutos) RTO(Minutos)




3. Escopo de Atuacdo do Plano de Contingéncia do “...servico de TI...”

Template B
1 Ambiente Principal e Alternativos do Servico de TI:
Nome Cidade Estado Empresa presta Contato do Endereco
Suporte Suporte
“Principal”
“Alternativo 1”

“Alternativo 2

2 Ameacas
Listagem exaustiva, mas nao definitiva, dos possiveis eventos de desastre que acionam o Plano de

Contingéncia do Servico de TI.

Potencial Ameaca Descricao Probabilidade
De origem Natural, ocorrer

chuva ou terremoto de forma a | BAIXA

Ex “Desabamento do CDC”
parar o funcionamento do CDC

“item 2"
“item 3”
“itemn”




4. Estratégia de Continuidade do “...servico de Tl...”
A Estratégia de contingéncia é criada para mitigar as potenciais ameacas apresentadas e abrange o
planejamento da recuperagdo.

Os métodos e estratégias devem abordar os impactos de interrup¢do e os periodos de inatividade
permitidos identificados na andlise de impacto e devem ser integrados a arquitetura do sistema de
contingéncia durante a fase de desenvolvimento e aquisi¢cdo do Ciclo de Vida do Plano de Contingéncia.

Dados de Infraestrutura do “..servico de Tl...”
Para tanto, devem ser levantadas as informagoes sistémicas e tecnoldgicas do servigo de Tl, incluindo, de
forma ndo conclusiva, mas exaustiva, pelo menos os seguintes itens:

l. Planilha de Ativos:
o  Atributos, Relacionamento de dependéncia, Mapeamento host e ativos;
IIl.  Topologia fisica e légica;

a. Planilha de Ativos
Nome Ativo Tipo do IC Funcao Localizacao Marca/modelo Em Garantia
Item 1
Item 2
Item n

b. Topologia fisica e logica
“..inserir imagem real...”

INTRANET

Softwares de aplicagbes
daempresae banco de dados

Hardwares e Arquivos compartilhados




Planejamento da Recuperacao

O Modelo de Plano de Contingéncia foi desenvolvido para recuperar um servico de Tl usando uma
abordagem em trés fases, Fase Ativacdo e Notificacdo, Fase de Recuperacao e Fase de Restauragao, conforme
mostrado na figura abaixo.

Ciclo de Ciclo de

Ati a i 3

5 o’(‘.’;ﬁ;‘:;;o Ciclo de Recuperagdo Restauragdo
Servico Servigo Processo de Negécio ;z‘;’;::’ fgi:;
Indisponivel Recuperado Recuperado Restauia;io
Ultima \ l\ \\ \\ L !
Replicagao Recuperagad do | Recuperagio da [Teste e Validacio

Servigo Operagdo
Operagédo Padrao Servigo e Operagdo em Recuperagdo g::‘,’:,’:'ﬁ" g%’?::::“
(Site Principal) (site Alternativo) (Site Alternativo) {;l:e Principal)

RPO RTO WRT
Prazo Maximo de Interrup¢do Tolerdvel-PMIT

Esta abordagem assegura que os esforgos de recuperagdo do servigo sejam realizados em uma sequéncia
de atividades para maximizar a eficacia do esforgo de recuperagdo e minimizar o tempo de interrupgao.

Cada fase apresentada no modelo é sustentada pelo Plano de Recuperagdo/Restauracdo Operacional
apresentados neste anexo.



5. Guia de Equipes e Fornecedores

Template C

O Plano de Contingéncia estabelece diversas responsabilidades, atribuidas a papéis definidos nas equipes,
para suportar a Contingéncia, realizando as Fases Ativacdo e Notificacdo, Recuperacdo e Restauracdo do
“..servicode Tl...”.

5.1 Equipes

O Guia de Equipes estabelece os papeis atribuidos ao Plano de Contingéncia. As equipes com papéis
atribuidos devem estar preparadas para responder a um evento de contingéncia que afete ao Servico de Tl e
tem as responsabilidades definidas, categorizadas através de camadas hierarquicas, isto é, estratégica, tatica
e operacional.

As listas dos papéis e responsabilidades nesta se¢do foram criadas para refletir possiveis tarefas que os
membros da equipe terao de executar, devendo ser adaptada a realidade da organizagao.

Os membros da equipe sdo responsaveis pela execucdo de todas as tarefas. Em algumas situa¢des de
Contingéncia, membros da equipe podem ser chamados a desempenhar tarefas ndo descritas nesta secgao,
devido a situagdes incomuns.

As Equipes definidas neste modelo deverao ser usadas como exemplos, devendo ser adaptada conforme
a realidade da unidade e do servi¢o de Tl no momento de criagdo do respectivo Plano de Contingéncia.

Guia de Equipe

\ Papel Individuo Cargo na Ebserh Telefone

Exemplo de Possiveis Papeis:

Coordenacgdo da Contingéncia

A Coordenacgdo da Contingéncia ira supervisionar todo o processo de recuperagao e restauragdo, sendo a
primeira equipe que tera de tomar medidas em caso de um evento que caracterize uma Crise, avaliando o
evento e determinando que medidas devem ser tomadas para a organizag¢ao retomar o processo de negécio
Gestdo de Processos Administrativos Eletronicos como previsto.

Lideranga Operacional da Contingéncia

A Lideranca Operacional da Contingéncia é responsavel por executar todas as decisGes relacionadas com
os esforgos de recuperacdo e restauragdo. A principal fungdo sera orientar durante o processo de recuperagao
e restauracao todas as equipes envolvidas.

Equipe de Instalagoes

A Equipe de Instalagdes é responsavel por todas as questdes relacionadas com as instalagdes fisicas que
abrigam os servicos de Tl no ambiente principal e alternativo. Esta equipe assegura que as instalacdes do
Ambiente Alternativo sdo mantidas de forma adequada, avalia os danos e supervisiona os reparos no Ambiente
Principal em caso de destruicdo ou danificagao.



Equipe de Banco de Dados
A Equipe de Banco de Dados é responsavel pelo o gerenciamento do Sistema Gerenciador de Banco de
Dados, incluindo a estruturacdo e a administracao.

Equipe de Conectividade

A Equipe de Conectividade é a responsavel pela avaliagdo do dano especifico para qualquer infraestrutura
de conectividade, incluindo WAN e LAN, e quaisquer conexdes internas. Esta Equipe é a principal responsavel
por fornecer a funcionalidade da conectividade de referéncia e pode ajudar outras equipes do Plano de
Contingéncia, conforme necessario.

Equipe de Hardware e Software
A Equipe de Hardware e Software é responsavel por manter toda infraestrutura de processamento e
armazenamento, garantindo a funcionalidade de referéncia.

Equipe de Aplicagao

A Equipe de Aplicagdo é responsavel por garantir que todos os componentes do servico contingenciado
executem acdes conforme necessario para cumprir os objetivos em caso de recuperacdo ou restauracdo,
garantindo e validando o desempenho apropriado da aplicacdo e pode ajudar outras equipes, conforme
necessario.

Equipe de Monitoramento
A Equipe de Monitoramento tem o objetivo de manter o monitoramento do Ambiente Alternativo
exatamente conforme é realizado para o Ambiente Principal.

Equipe de Comunicagdo Institucional
A Equipe de Comunicacdo é a equipe responsavel por toda a comunica¢do durante a ativagdo da
Contingéncia, seja, uma recuperac¢do ou restauracao.



5.2 Fornecedores
A lista de Fornecedores deve relacionar o equipamento ao contato de suporte, caso haja:

Equipamento/Servigo Contato Suporte Garantia Atendimento

Conectividade

Armazenamento

Banco de Dados
Sistemas Operacionais

Customizagodes e
melhorias no ambiente

Aplicacao




6. Plano de Recuperacio/Restauracio Operacional

Ciclo de Ativagao Notificagao

O Plano de Gerenciamento de Incidentes Criticos documenta as informaces necessdrias
para gerir eficazmente as atividades de registro, identificacdo, tratamento, relativas aos
Incidentes Criticos, a serem conduzidas em todos os ativos do ambiente do Ambiente Principal,
fisico e ldgico, que sustenta o Servico de TI.

A Atividade Caracterizar e Monitorar o Chamado é realizada através da Matriz GUT abaixo:
Consideravel Extremamente

3 5

Gravidade

Urgéncia
Tendéncia

Nivel de Criticidade (Gx U x T)

Nivel de Criticidade Atividade Responsavel
(T RETREE] ETe P4 Ndo informar a Coordenagdo de Contingéncia, Lideranga

mas manter o acompanhamento da evolugao Operacional da
qguanto a criticidade, até quando houver o Contingéncia
encerramento do Chamado.

Acima de 32 Informar imediatamente a Coordenacgdo de Lideranga
Contingéncia. Operacional da

Contingéncia

Caso seja necessaria a aplicacdo da contingéncia, devera proceder a notificacdo a Lideranca
Operacional da Contingéncia e esta ativara o Plano de Recupera¢ao Operacional.

Se houver o entendimento que ainda ndo ha necessidade de aplicacdo da contingéncia,
devera solicitar a Lideranca Operacional da Contingéncia para categorizar como Incidente Critico
e Monitorar o Chamado.

Ciclo de Recuperac¢ao Operacional

O ciclo de recuperagdo operacional é utilizado pelo Plano de Contingéncia e se aplica a
recuperar o Servico de Tl no Ambiente Alternativo.

Deverd ser descrito o passo a passo para cada item do Procedimentos Operacionais de
Recuperacao.



Procedimentos Operacionais de Recuperagao

e Avaliagdo do Incidente Critico

O
@)

Acompanhar a Mudanc¢a Emergencial;
Comunicar ao Gestor do Processo que o Servico de Tl sustenta sobre os resultados
da Mudanc¢a Emergencial.

e Ativar a Contingéncia — Informar as equipes e os Gestores

O

e}

©)

Realizar uma avaliagdo completa da interrupgdo para determinar a extensdo da
disruptividade ocorrida, incluindo os danos ocorridos e o tempo de recuperacgdo
esperado;

Mobilizar as equipes;

Informar o status operacional para cada equipe;

Fornecer os resultados da avaliagdo a Coordenagdo da Contingéncia para ajuda-la
na coordenac¢do da recuperacdo e na notificacdo adequada da Contingéncia as
equipes de negécio;

Elaborar uma Requisicdo de Mudanca Emergencial, tendo como base os
procedimentos informados abaixo;

Submeter a Requisicdao de Mudanca Emergencial ao Gerente de Mudancas;
Acompanhar a andlise da RDM;

Comunicar o avango da execu¢do da Mudan¢a Emergencial para a Coordenacgdo
Geral;

Colocar em producdo o Servico de Tl no Ambiente Alternativo.

e Realizar a Recuperagao

O

O

Comunicar as Partes Interessadas, utilizando a Lista de Contato Responsaveis pela
Sustentacdo do servico de TI, informada no documento Guia de Equipes e
Fornecedores;

Informar o evento a comunidade usudria, divulgando o novo Acordo de Nivel de
Servico — Disponibilidade Projetada de Servico.

Comunicar a Lideranca da Contingéncia sobre os resultados da notificacdo.

e Notificar a Contingéncia

o
o

©)

Validar o funcionamento de comunicagao de acesso ao Ambiente Alternativo;
Realizar alteragbes do roteamento do Ambiente Principal para o Ambiente
Alternativo;

Comunicar a Lideranga da Contingéncia sobre os resultados da ativagao.

e Ativar o Ambiente Alternativo

o
o

Verificar o funcionamento das bases de dados dos servicos no Ambiente Alternativo;
Documentar as informacdes, referente as capacidades, configuragdes, hierarquia de
acesso, etc., referentes aos bancos de dados, mantendo-os atualizados;

Manter a biblioteca sobre as informacdes de uso, como manuais, tutoriais, etc,
atualizada;

Atuar em conjunto com as equipes responsaveis, para garantir a execuc¢do da
replicacdo integra do banco de dados;

Validar as configuragdes do banco de dados no Ambiente Alternativo sempre que
novos equipamentos forem incorporados ou alterados no Ambiente Principal;
Acompanhar toda mudanca dos ativos que sustentam o servico de Tl no Ambiente
Alternativo;

Garantir de forma segura o conjunto de credenciais para acesso aos bancos de
dados, para uso nos Ambientes Principal e Alternativo;

Desenvolver e testar os procedimentos operacionais de baixar (“shutdown”) e
reiniciar (“start”) os bancos de dados nos Ambientes Principal e Alternativo;



o Desenvolver e testar os Procedimentos Técnicos de Suporte de Administragdo
(gerenciamento dos ativos), de Atendimento (rea¢do a Incidentes Criticos) e
Monitoramento (verificacdo proativa) para os ativos de hardware e software que
sustentam os servigos de Tl instalados nos Ambientes Principal e Alternativo;

o Revisar e manter atualizadas as informag¢Oes e procedimentos operacionais
definidos nos Planos relacionados a recuperacgao e restauracao;

o Executar as respectivas a¢des definidas no Plano de Manutenc¢do da Contingéncia,
validando a sequéncia e procedimentos definidos, corrigindo as ndo conformidades.

o Comunicar a Lideranga da Contingéncia sobre os resultados da verificagao.

Validar o Banco de Dados

o Verificar o funcionamento dos ativos de hardware e software no Ambiente
Alternativo;

o Comunicar a Lideranga da Contingéncia sobre os resultados da verificagao.

Validar a Operacgdo dos Ativos de Hardware e Software

o Verificar o funcionamento dos ativos de hardware e software no Ambiente
Alternativo;

Comunicar a Lideranga da Contingéncia sobre os resultados da verificagao
Validar a Aplicagao
o Validar aiintegridade dos dados e funcionalidades do Servigos de Tl, conforme Teste
e Validacdo de Dados e Funcionalidade;
o Comunicar a Lideranga da Contingéncia sobre os resultados da verificagao.
Monitorar a Aplicagdo no Ambiente Alternativo

o Ativar o monitoramento da aplicacdo no Ambiente Alternativo;

o Comunicar a Lideranga da Contingéncia sobre os resultados da ativagdo
Comunicar a Recuperagao

o Comunicar as Partes Interessadas e Comunidade Usuaria sobre a
Recuperacdo realizada.

Ciclo de Restaurag¢ao Operacional

O ciclo de restauracdo operacional é utilizado pelo Plano de Contingéncia e se aplica a

restaurar o Servigo de Tl no Ambiente Principal.

Deverd ser descrito o passo a passo para cada item do Procedimentos Operacionais de

Restauragao.

Procedimentos Operacionais de Restauragao

Ativar a Restauragao
o Mobilizar e coletar o status operacional de cada equipe;
Validar o checklist da ativacao da restauracao;
Fornecer os resultados da avaliagdo a Coordenacdo da Contingéncia;
Projetar o orcamento de Restauracao;
Elaborar uma Requisicao de Mudancga, conforme as atividades previstas para os
Procedimentos Operacionais de Restauracao;
Submeter a Requisicdo de Mudanca ao Gerente de Mudancas;
Acompanhar a evolug¢ao da Mudancga;
o Comunicar o avango da Mudanga para a Coordenagdo da Contingéncia

O
O
O
O

o O



e Restaurar as Instalagdes de Operagao

O
O

O O O O

Adequar a infraestrutura de operac¢do para hospedar o servico de TI;

Identificar os ativos (processamento, armazenamento e comunica¢do) que estdo em
estado de falha e devem ser substituidos;

Se houver ativos em estado de falha corrigi-los.

Energizar todos os ativos;

Validar as infraestruturas;

Comunicar a Lideranga da Contingéncia sobre os resultados da restauragao.

e Restaurar a Conectividade

O

O
O
O

o

Revisar a topologia de rede;
Revisar a documentacdo e procedimentos para restabelecer o servico.
Configurar switch e servidor com as VLANS;
Configurar roteador de borda;
o Restabelecer tuneis (VPN);
o Restabelecer outras conexdes necessarias;
Realizar testes de conectividade;
Atualizar documentacado de conectividade;
Deixar preparadas as alteracdes do roteamento do Ambiente Alternativo para o
Ambiente Principal;
Validar a conectividade do Ambiente Principal com as localidades que terdao
usuarios;
Comunicar a Lideranga da Contingéncia sobre os resultados da restauragao.

e Restaurar a Operagao dos Ativos de Hardware e Software

O

O

Realizar as configuracdes de Seguranga;

a. Nos ativos: IPS, Firewall, Balanceamento de carga

b. Nos softwares: AntiSpam, Antivirus.

Instalar e configurar os Sistemas Operacionais nos ativos de Processamento e
Armazenamento

Atualizar Sistema Operacional;

Configurar virtualizacao;

Validar as configuracdes;

Instalar aplicativos (Apache, etc.);

Configurar DNS interno;

Ativar Licengas;

Restaurar e homologar backup do sistema aplicativo;

Realizar testes;

Configurar DNS;

Atualizar documentacao;

Verificar o funcionamento da Infraestrutura de Armazenamento;
Criar volumes necessarios;

Configurar zonas no switch SAN para storage e servidor de backup;
Preparar ativo de backup em fita;

Configurar conexao com o ativo de backup em fita;

Validar infraestrutura de armazenamento;

Atualizar documentacao;

Realizar testes de segurancga da nova infraestrutura;

Validar o funcionamento dos ativos de hardware e software;
Comunicar a Lideranga da Contingéncia sobre os resultados da
restauragao.
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e Restaurar o Banco de Dados
o Ativar a Replicagdo do Banco de Dados do Ambiente Alternativo para o
Ambiente Principal;
o Verificar o funcionamento das bases de dados dos sistemas;
o Comunicar a Lideranga da Contingéncia sobre os resultados da verificagao

e Restaurar a Aplicagdo
o Ativar a Replicagdo da Aplicagdao do Ambiente Alternativo para o Ambiente Principal;
o Realizar testes;
o Realizar os testes de conectividade e seguranca da aplicagdo;
o Validaraintegridade dos dados e funcionalidades do Servigo de Tl, conforme o Plano
de Teste e Validacdo de Dados e Funcionalidade;
Ativar o servico do servico de TI;
o Comunicar a Lideranca da Contingéncia sobre os resultados da restauracdo.

(0]

e Restaurar o Monitoramento da Aplicagdo no Ambiente Principal
o Ajustar o monitoramento;
o Testar o monitoramento;
o Atualizar documentacao;
o Ativar o monitoramento da aplica¢do;
o Comunicar a Lideranga da Contingéncia sobre os resultados da restauracao
do monitoramento.

e Ativar o Ambiente Principal
o Validar o funcionamento de comunicagdao do Ambiente Principal;
o Ativar Replicagao do Ambiente Principal para o Ambiente Alternativo;
o Ativar o roteamento do Ambiente Alternativo para o Ambiente Principal;
o Comunicar a Lideranga da Contingéncia sobre os resultados da ativagao.

e Comunicar a Restauragao
o Comunicar as Partes Interessadas e Comunidade Usuaria sobre a Restauragdo
realizada.



9. Plano de Teste e Manutencdo

Embora os esfor¢cos sejam feitos para construir este plano de contingéncia de forma
completa e mais precisa possivel, é dificil contemplar todas as possiveis situagcdes que podem
ocorrer quando da decretacdo de uma Crise e ativacdo do Plano de Contingéncia.

Além disso, ao longo do tempo a necessidade de aplicar a Contingéncia pode mudar.

Como resultado desses dois fatores, o ambiente de producado do servico de Tl no Ambiente
Alternativo deve ser testado periodicamente, visando descobrir erros e omissdes e prover os

ajustes necessarios.

9.1 Testes

A Ebserh esta empenhada em assegurar que este plano de contingéncia é funcionalmente
eficaz e eficiente. O plano de contingéncia deve ser testado numa periodicidade a ser definida.

O plano de contingéncia pode ser testado por um dos métodos, em separado ou em

conjunto:

1) Comparacdo dos tamanhos das bases de dados;

2) Teste das funcionalidades;

3) Verificar se os requisitos de software para execucdo do servico de Tl no Ambiente
Alternativo estdo de acordo com o ambiente de producdo instalado no Ambiente

Principal;

4) Anadlise dos logs da replicagdo do banco de dados e dos arquivos do repositério de

dados.

Quaisquer situagdes de ndao conformidade serdo abordadas pela Lideran¢a Operacional da

Contingéncia e corrigidas.

No quadro abaixo é sugerida uma Agenda de Testes, considerando o dia D para realizar

efetivamente o teste.

Atividade
Identificar o facilitador de
teste.
Determinar o escopo do Teste.

Definir o Plano de Teste.

Identificar e engajar os
recursos, agendar o teste
Executar o Plano de Teste

Finalizar as atividades e relatar
as licdes aprendidas.

Atualizar o plano de
contingéncia baseado nas
ligoes aprendidas.

Data mdaxima
D - 5 (dias) antes de comecgar o
teste.
D - 4 (dias) antes de comecar o
teste.
D - 4 (dias) antes de comecar o
teste.
D - 3 (dias) antes de comecar o
teste.
D = 0 (realizar o teste)

D + 5 (dias) apos realizar o
teste

D + 10 (dias) ap0s realizar o
teste

Responsavel \
Lideranga da Contingéncia

Lideranca da Contingéncia,
Facilitador do Teste

Facilitador do Teste

Facilitador do Teste

Facilitador do Teste, Lideranca da
Contingéncia.

Lideranca da Contingéncia

Liderancga da Contingéncia



Aprovar e distribuir a versao D + 15 (dias) apds realizar o Coordenagdo da Contingéncia,
atualizada do plano de teste Lideranca da Contingéncia
contingéncia.

9.2 Manutencao

“«

O plano de Contingéncia serd atualizado com frequéncia de “..inserir frequéncia...”a ser
definida ou a qualquer momento quando houver uma atualizacdo do servicos de Tl que o
sustenta, através do controle do Gerenciamento de Mudancgas.



CLASSIFICACAO DE CRITICIDADE DE SERVICOS DE TI

RESPONSAVEIS IMPACTO (de 0 a 4 ponto) Lusm Blalages SRSPTIOSCE 4 -
5 3 Baixa Criticidade 1ag Pouco importante, cuja niio afeta a or i
SERVICOS DE TI UN. GESTORA DO UN. GESTORA DO Legal ou el magem Operacional Financeiro Relacionado a RN s Tmportante. cuja indisponibilidade afeta a organizago, causando
NEGOCIO SERVICO DETI Regulatério Saude e a Vida SMPACIOS TEPATAY SIS

Muito importante, cuja i afetla muito a organizacio,
1o impacto de reparagio dificil

<SERVICO 01>
<SERVICO 02>
<SERVICO 03>

-

|. Impacto Legal ou Regulatdrio:

N

a. 0 ponto — Ndo traz sangdo legal, somente adverténcia;

w

b. 1 pontos — Existe sangdo legal corretiva, mas contornavel legalmente;

c. 2 pontos — Existe sangdo legal punitiva, gerando multa e processos judiciais;

d. 3 pontos - Existe sangdo legal punitiva, gerando multa e processos judiciais graves, com prejuizos a organizagdo; e

e. 4 pontos - Existe sangdo legal punitiva, gerando multa e processos judiciais graves, com demissdo de executivos, desapropriagdo
de bem patrimonial e fechamento da organizagdo.

Il. Impacto de Imagem:

a. 0 ponto — N&o ha impacto comprometedor de imagem;

b. 1 pontos — Existe impacto interno a drea responsavel pelo processo de negocios;

c. 2 pontos — Existe impacto interno as dreas da organizacdo;

d. 3 pontos — Existe impacto interno e externo a organizagdo; e

e. 4 pontos — Existe impacto, comprometendo a imagem, inviabilizando a retomada do processo de negdcio.

11l. Impacto Operacional:

a. 0 ponto - Ndo gera impacto operacional;

b. 1 pontos — Existe impacto operacional razodvel, mas contornével com contingéncia;

c. 2pontos — Existe impacto operacional, comprometendo atividades ndo chave, mas contornével com contingéncias;

d. 3 pontos — Existe impacto operacional, comprometendo atividades-chave, mas contornavel com contingéncias; e

e. 4 pontos — Existe impacto operacional, impossibilitando a continuidade dos negécios da organizagdo.

IV. Impacto Financeiro:

a. 0 ponto — N&o ha impacto razoavel financeiro;

b. 1 pontos — Existe impacto financeiro, mas contornavel;

c. 2 pontos — Existe impacto financeiro, contornavel com esforgo razoével;

d. 3 pontos — Existe impacto financeiro, contornével com um grande esforgo; e

e. 4 pontos — Existe impacto financeiro ndo contornavel, inviabilizando a retomada do processo de negocio.

V. Impacto Relacionado a Saude e a Vida:

a. 0 ponto — N&o ha impacto direto a saude ou a vida;

b. 1 pontos — Existe impacto nos processos, com baixo risco a saude;

c. 2 pontos — Existe impacto indireto, com risco moderado a satde ou a agravamento de um estado fisico;

d. 3 pontos — Existe impacto direto a saude, podendo gerar danos graves; e

o|lo|lo|o|o|o|o|o|o|o|o|o|o|o|o|o|(o|o|o|o|o|o|o|(o| © |[o|lo|o|e|o|e

e. 4 pontos — Existe impacto direto a vida, podendo gerar ébito.




