TERMO DE USO E AVISO DE PRIVACIDADE

Este Termo de Uso e Aviso de Privacidade aplica-se aos servi¢os oferecidos no site do
Hospital das Forgcas Armadas.

1. InformagBes neste documento

Neste Termo de Uso e Aviso de Privacidade, vocé encontrard informacbes sobre o
funcionamento do servigo solicitado, fornecido por meio de aplicacdes no site e as regras aplicaveis
a ele; o embasamento legal relacionado a prestacdo do servigco; as suas responsabilidades ao
utilizar o servico; as responsabilidades da administracao publica ao fornecer o servico; informacdes
para contato, caso exista alguma ddvida, ou seja, necessario atualizar informacdes; e o foro
responsavel por eventuais reclamacoes, caso questfes deste documento tenham sido violadas.

Além disso, vocé encontrara informacgdes sobre qual o tratamento dos dados pessoais
realizados, de forma automatizada ou nao, e a sua finalidade; quais dados pessoais sdo hecessarios
para a prestacdo do servico; a forma como eles sao coletados; se ha o compartilhamento dos seus
dados com terceiros; e quais as medidas de seguranca implementadas para proteger os seus
dados.

O Termo de Uso e Aviso de Privacidade no Hospital das Forcas Armadas foram
elaborados em conformidade com a Lei Federal n® 12.965, de 23 de abril de 2014 (Marco Civil da
Internet), e com a Lei Federal n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protec¢édo de Dados
Pessoais).

O Hospital das Forcas Armadas se compromete a cumprir as normas previstas na Lei
Geral de Protecédo de Dados Pessoais (LGPD), e respeitar os principios dispostos no art. 6°;

| - Finalidade: realizacdo do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - Adequacédo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

Ill - Necessidade: limitagdo do tratamento ao minimo necessario para a realizacéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracgdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacéo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial;
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VIl - Segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacgéo ou difusao;

VIl - Prevencgéo: adocao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX -Nao discriminacédo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

X - Responsabilizacéo e prestacdo de contas: demonstracao, pelo agente, da adocao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

2. Aceitacdo do Termo de Uso e Aviso de Privacidade

Ao utilizar os servigos, vocé confirma que leu, compreendeu o Termo de Uso e Aviso de
Privacidade aplicaveis ao servigo solicitado e concorda em ficar a eles vinculado.

3. Defini¢cdes

Para melhor compreensdo deste documento, neste Termo de Uso e Aviso de
Privacidade, consideram-se:

Agentes de tratamento: o controlador e o operador.

Agente publico: Todo aquele que exerce, ainda que transitoriamente ou sem
remuneracdo, por eleicdo, nomeacdo, designacdo, contratacdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou funcdo nos o6rgdos e entidades da
Administracdo Pulblica, direta e indireta.

Agentes de Estado: inclui 6rgaos e entidades da Administracdo publica além dos seus
agentes publicos.

Anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta ou indireta, a
um individuo.

Autenticidade: garantia da verdadeira autoria da informacgédo, ou seja, que os dados
sdo de fato provenientes de determinada fonte.

Autoridade Nacional de Protecdo de Dados (ANPD): 6rgéo da administragéo publica
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional.

Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico.

Cddigos maliciosos: é qualquer programa de computador, ou parte de um programa,
construido com a intenc&o de provocar danos, obter informacdes ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores.



Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Cookies: sao arquivos armazenados nos computadores ou dispositivos moveis dos
USUArios ao acessar uma pagina web que guardam e recuperam informacgées relacionadas a sua
navegacao.

Confidencialidade: garantia de que a informacédo é acessivel somente por pessoas
autorizadas.

Integridade: garantia da exatiddo e integra da informacdo e dos métodos de seu
processamento.

Dado anonimizado: dado relativo ao titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

Disponibilidade: garantia que os dados e sistemas estejam disponiveis para pessoas
autorizadas no momento em que se tornar necessario.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD).

Endereco IP: Endereco de Protocolo de Internet, o codigo atribuido a um terminal de
uma rede para permitir sua identificacdo, definido segundo parametros internacionais.

Internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicagédo de dados entre
terminais por meio de diferentes redes.

Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei Federal n® 13.709, de 14 de
agosto de 2018, que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Seguranca da informacgéo: conjunto de praticas e métodos voltados para a
preservacao da confidencialidade, integridade e disponibilidade da informacao.

Sites e aplicativos: Os sites sdo um conjunto de paginas disponiveis na internet, e 0s
aplicativos séo softwares que executam um grupo de fun¢cdes com o objetivo de disponibilizar um
Servigo aos USUarios.



Terceiro: Pessoa ou entidade que ndo participa diretamente em um contrato, em um
ato juridico ou em um negdcio, ou que, para além das partes envolvidas, pode ter interesse num
processo juridico.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

Transferéncia internacional de dados: Transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcao, classificacao, utilizacdo, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informacéao,
modificagdo, comunicacao, transferéncia, difusdo ou extracao.

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entres privados.

Usuarios: todas as pessoas naturais que utilizarem o servico solicitado.

4. Embasamento legal

Elencamos abaixo leis e normativos que vocé pode consultar para esclarecer dividas
relacionadas aos servicos do Hospital das Forcas Armadas que envolvam tratamento dos dados,
transparéncia na administracao publica, direitos dos titulares, entre outros.

4.1 Acesso ainformacao

Ha varias normas que dispdem sobre o acesso a informacéo e protecdo aos dados
pessoais, as quais sao observadas pelo Hospital das Forcas Armadas no exercicio de suas fungoes.

Primeiramente, destaca-se o previsto na Constituicdo Federal que trata do assunto nos
seguintes artigos:

| - seu inciso XXXIIl do art. 5°, prever o acesso as informacgdes, assim descrito: “todos
tém direito a receber dos 6rgéos publicos informag6es de seu interesse particular, ou de interesse
coletivo ou geral, que seréo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a segurancga da sociedade e do Estado”.

Il - no inciso Il do § 3° do art. 37 “o acesso dos usuarios a registros administrativos e a
informagbes sobre atos de governo, observado o disposto no art. 5°, X e XXXIII”; e

Ill - no § 2° do art. 216 “cabem a administragéo publica, na forma da lei, a gestdo da
documentacdo governamental e as providéncias para franquear sua consulta a quantos dela
necessitem).”

Em seguida, verifica-se a Lei n® 12.527, de 18 de novembro de 2011, que regula o
acesso a informacgdes previsto na Constituicdo Federal, particularmente em seu artigo 5°, que
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dispdem que: “E dever do Estado garantir o direito de acesso & informagéo, que sera franqueada,
mediante procedimentos objetivos e &geis, de forma transparente, clara e em linguagem de facil
compreensao.”

A referida lei, regulamentada no a&mbito do Poder Executivo Federal pelo Decreto n°
7.724, de 16 de maio de 2012, dispde no seu art. 55, que as informacdes pessoais, relacionadas a
intimidade, vida privada, honra e imagem:

| - ter8o seu acesso restrito, independentemente de classificagéo de sigilo e pelo prazo
maximo de cem anos a contar da sua data de producédo, a agentes publicos legalmente autorizados
e a pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo
legal ou consentimento expresso da pessoa a que elas se referirem.

4.2 Servicos, privacidade e protecdo

Abaixo estdo elencados os principais atos normativos aplicaveis a servicos digitais,
seguranca da informacao, privacidade e protecdo de dados pessoais:

= Lein®12.737, de 30 de novembro de 2012, dispde sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e da
outras providéncias.

= Lein®12.965, de 23 de abril de 2014, marco Civil da Internet, estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

= Lein®13.460, de 26 de junho de 2017, dispde sobre participacéo, protecéo e defesa
dos direitos do usuério dos servicos publicos da administracao publica.

= Lei n® 13.709, de 14 de agosto de 2018, dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

= Lein® 14.129, de 29 de marco de 2021, principios, regras e instrumentos para o
Governo Digital.

= Decreto n° 7.845, de 14 de novembro de 2012, regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de sigilo,
e dispbe sobre o Nucleo de Seguranca e Credenciamento.

= Decreto n° 8.777, de 11 de maio de 2016, institui a Politica de Dados Abertos do
Poder Executivo federal.
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= Decreto n° 8.936, de 19 de dezembro de 2016, institui a Plataforma de Cidadania

Digital.

= Decreto n° 9.637, de 26 de dezembro de 2018, institui a Politica Nacional de
Seguranca da Informacéo, dispde sobre a governanca da seguranca da informacdo, e altera o
Decreto n°® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX,
da Lei n® 8.666, de 21 de junho de 1993, e dispfe sobre a dispensa de licitagdo nos casos que
possam comprometer a seguranga nacional.

= Decreto n° 10.046, de 09 de outubro de 2019, dispde sobre a governanga no
compartilhamento de dados no ambito da administracéo publica federal e institui o Cadastro Base
do Cidadé&o e o Comité Central de Governanca de Dados.

= Normas complementares do Gabinete de Seguranca da Informacdo da Presidéncia
(GSI/PR), disciplinam a Gestdo de Seguranca da Informacédo e Comunicacbes na Administracdo
Publica Federal, direta e indireta, e d& outras providéncias.

» |nstrucdo Normativa n® 13/Cmt Log HFA, de 12 de janeiro de 2024, aprova a Politica
de Seguranca da Informacdo do Hospital das Forgcas Armadas (POSIN-HFA).

4.3 Tratamento dos dados

Sem prejuizo das hipoteses de tratamento ndo alcancadas pelo escopo da Lein® 13.709,
de 14 de agosto de 2018, identificam-se como hipéteses preponderantes para o tratamento de
dados pessoais no ambito do Hospital das For¢cas Armadas o disposto nos incisos lll, IV, VI e IX
do art. 7° da Lei n® 13.709, de 14 de agosto de 2018:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses: [...]

lll - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta
Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacéo dos dados pessoais;

VIIl - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitéria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecéo dos dados pessoais; [...]
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O tratamento de dados pessoais pelo Hospital das Forcas Armadas destina-se ao
exercicio de suas competéncias legais de atendimento médico aos servidores militares e civis
vinculados ao Ministério da Defesa, estabelecidas nos normativos abaixo, bem como para realizar
o tratamento de dados pessoais em pesquisas médicas e também no interesse legitimo de controle
de ponto do seu quadro de colaboradores:

» Lein®6.932, de 7 de julho de 1981, dispde sobre as atividades do médico residente
e d& outras providéncias.

= Lei n° 8.080, de 19 de setembro de 1990, dispde sobre as condi¢cbes para a
promocao, protecdo e recuperacdo da saude, a organizacdo e o funcionamento dos servigcos
correspondentes e da outras providéncias.

= Lein®8.142, de 28 de dezembro de 1990, dispbe sobre a participacdo da comunidade
na gestdo do Sistema Unico de Salde (SUS) e sobre as transferéncias intergovernamentais de
recursos financeiros na area da saude e da outras providéncias.

= Lei n® 9.238, de 22 de dezembro de 1995, ratifica a recriacdo do Fundo de
Administracdo do Hospital das Forcas Armadas e da outras providéncias.

= Lein®11.794, de 8 de outubro de 2008, regulamenta o inciso VII do § 12 do art. 225
da Constituicdo Federal, estabelecendo procedimentos para o uso cientifico de animais; revoga a
Lei n® 6.638, de 8 de maio de 1979; e da outras providéncias.

= Lein®12.514, de 28 outubro de 2011, da nova redacédo ao art. 4° da Lei n® 6.932, de
7 de julho de 1981, que disp8e sobre as atividades do médico-residente; e trata das contribuicdes
devidas aos conselhos profissionais em geral.

= Lein®13.787, de 27 de dezembro de 2018, dispde sobre a digitalizacao e a utilizacédo
de sistemas informatizados para a guarda, 0 armazenamento e 0 manuseio de prontuario de
paciente.

= Decreto n®20.377, de 8 de setembro de 1931, aprova a regulamentag&o do exercicio
da profissao farmacéutica no Brasil.

= Decreto n°® 6.899, de 15 de julho de 2009, dispde sobre a composi¢édo do Conselho
Nacional de Controle de Experimentacdo Animal - CONCEA, estabelece as normas para o0 seu
funcionamento e de sua Secretaria-Executiva, cria o Cadastro das Instituicdes de Uso Cientifico de
Animais - CIUCA, mediante a regulamentacdo da Lei n211.794, de 8 de outubro de 2008, que
dispde sobre procedimentos para o uso cientifico de animais, e da outras providéncias.

= Decreto n° 8.422, de 20 de marco de 2015, dispfe sobre a organizacdo e o
funcionamento do Hospital das Forcas Armadas.
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= Decreto n®9.203, de 22 de novembro de 2017, dispde sobre a politica de governanca
da administracdo publica federal direta, autarquica e fundacional.

= Decreto n° 11.337, de 1° de janeiro de 2023, dispde sobre a organizacdo e o
funcionamento do Hospital das Forcas Armadas.

= Resolucdo CNS n° 466, de 12 de dezembro de 2012, aprova as diretrizes e normas
regulamentadoras de pesquisas envolvendo seres humanos.

= Resolugdo Normativa CONCEA n° 26, de 29 de setembro de 2015, disciplina quais
estabelecimentos comerciais que produzem animais devem se credenciar junto ao CONCEA,
guando comercializam seus produtos a instituicbes que realizam atividades de ensino ou de
pesquisa cientifica e da outras providéncias

= Portaria GM-MS n° 1.820, de 13 de agosto de 2009, dispde sobre os direitos e
deveres dos usuarios da saude.

= Portaria GM-MD n° 6.064, de 15 de dezembro de 2022, aprova o Regimento Interno
do Hospital das Forcas Armadas.

5. Descricdo dos servicos e produtos

Este Termo de Uso e Aviso de Privacidade aplicam-se aos servigos fornecidos por meio
de aplicacdes no site do Hospital das Forcas Armadas, quais sejam:

= Resultado de Exame do Laboratorio de Analises Clinicas(Resultado de Exame LAC);

= Resultado de Exame do Imagenologia (Resultado de Exame Imagenologia); e

= Resultado de Exame da Anatomia Patolégica (Resultado de Exame Patologia).

6. Seus direitos

Vocé tem o direito & adequada prestacdo de servigos, que devem ser ofertados de
acordo com diretrizes como respeito; igualdade no tratamento aos usuarios, sem qualquer tipo de
discriminacao; acessibilidade; cumprimento de prazos e normas; e adequacgéo entre meios e fins —
sem a imposicao de exigéncias, obrigacdes, restricbes e san¢des ndo previstas na legislagao.

O tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e
garantias individuais.
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Vocé tem direito ao acesso facilitado as informacgdes sobre o tratamento de seus dados,
gue deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacao para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracgéo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informagdes de contato do controlador;

V - informacgfes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular.

Abaixo, estdo resumidos os seus direitos conferidos pela Lei Geral de Protecdo de
Dados Pessoais:

o Direito de confirmacado e acesso (Art. 18, | e Il): é o direito de obter do servigco a
confirmacao de que os dados pessoais que lhe digam respeito sdo ou ndo objeto de tratamento e,
se for esse o0 caso, o direito de acessar 0s seus dados pessoais.

z

o Direito de retificagado (Art. 18, Ill): é o direito de solicitar a correcdo de dados
incompletos, inexatos ou desatualizados.

o Direito a limitacdo do tratamento dos dados (Art. 18, IV): é o direito de limitar o
tratamento de seus dados pessoais, podendo exigir a eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei Geral de Protecédo de Dados.

o Direito de oposicao (Art. 18, § 2°): é o direito de, a qualquer momento, se opor ao
tratamento de dados por motivos relacionados com a sua situacao particular, com fundamento em
uma das hipoteses de dispensa de consentimento ou em caso de descumprimento ao disposto na
Lei Geral de Protecédo de Dados.

o Direito de portabilidade dos dados (Art. 18, V): é o direito de realizar a
portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial.

o Direito de nédo ser submetido a decisdes automatizadas (Art. 20): é o direito a
solicitar a revisdo de decisbes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

7. Responsabilidades

Vocé se responsabiliza pela precisdo e veracidade dos dados informados e reconhece
gue a inconsisténcia destes podera implicar a impossibilidade de se utilizar o servigo solicitado.

Durante a utilizagdo do servigco, a fim de resguardar e de proteger os direitos de
terceiros, vocé se compromete a fornecer somente seus dados pessoais, e ndo os de terceiros.

Seu login e senha ndo poderéo ser utilizados por outra pessoa. Vocé se compromete
em manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo possivel, em qualquer
hipotese, a alegacéo de uso indevido, apos o ato de compartilhamento.



O Hospital das Forgas Armadas nédo podera ser responsabilizado pelos seguintes fatos:

a) Equipamento infectado ou invadido por atacantes;

b) Equipamento avariado no momento da utilizag&o de servigos;

c¢) Protec&o do computador;

d) Protecao das informacdes baseadas nos computadores dos usuarios;

e) Monitoracao clandestina do computador dos usuarios; e

f) Vulnerabilidades ou instabilidades existentes nos sistemas dos usuérios.

O Hospital das Forcas Armadas podera, quanto as ordens judiciais de pedido de
informacgbes, compartilhar informacdes necessarias para investigagbes ou tomar medidas
relacionadas a atividades ilegais, suspeitas de fraude ou ameacas potenciais contra pessoas, bens
ou sistemas que sustentam o servigco ou de outra forma necessaria para cumprir com as obrigacdes
legais.

O Hospital das Forcas Armadas se compromete a preservar a funcionalidade do servico
ou aplicativo, utilizando um leiaute que respeite a usabilidade e navegabilidade, facilitando a
navegacao sempre que possivel, e exibir as funcionalidades de maneira completa, precisa e
suficiente, de modo que as operacoes realizadas no servico sejam claras.

8. Contato

Sempre que desejar, vocé podera entrar em contato por meio da Plataforma Fala.BR,
para esclarecer quaisquer davidas sobre este Termo de Uso e Aviso de Privacidade, ou para obter
mais informacdes sobre o tratamento dos dados realizados com fundamento na LGPD.

9. Foro

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, vocé tem direito
de apresentar reclamacao a Autoridade Nacional de Protecéo de Dados (ANPD), com base no artigo
18, § 1° da LGPD caso entenda que alguma questao presente no Termo de Uso tenha sido violada.

Quaisquer disputas ou controvérsias procedentes de quaisquer atos que vocé pratique
na utilizacdo dos sites e/ou aplicativos, inclusive com relagdo ao descumprimento do Termo de Uso
e Aviso de Privacidade ou pela violacdo dos direitos da Administragdo Publica Federal, de outros
Usuarios e/ou de terceiros, inclusive direitos de propriedade intelectual, de sigilo e de personalidade,
serdo processadas pela Justica Federal.

10. Agentes de tratamento
Controlador

A Lei Geral de Protecdo de Dados Pessoais (LGPD) define como controlador, em seu
artigo 5°, VI, a pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais.

Para o servico solicitado, as decisdes referentes ao tratamento de dados pessoais sé&o
de responsabilidade do Hospital das Forcas Armadas (HFA).


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Operador

A Lei Geral de Protecdo de Dados Pessoais (LGPD) define como operador, em seu
artigo 5°, VII, a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. O tratamento dos dados coletados é realizado pela
seguinte empresa contratada para sua execucao:

Empresa MV Sistemas LTDA.
Endereco: rua Lavradio, n° 34, Petrdpolis, Porto Alegre — RS, CEP 90.690-370. E-mail:
canalmv@deloitte.com Telefone: 0800-721-9588 / (81) 3972-7000.

Encarregado

A Lei Geral de Protecéo de Dados Pessoais (LGPD) define como encarregado, em seu
artigo 5°, VI, a pessoa indicada pelo controlador e operador para atuar como canal de comunicacéo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD).

Cligue aqui para conhecer o encarregado pelo tratamento de dados pessoais no
Hospital das Forcas Armadas.

11. Seguranca

Em consonancia com os principios da seguranca e da prevencéo, dispostos no Art. 6°,
incisos VIl e VIIl da LGPD, a Instru¢do Normativa N° 13/Cmt Log HFA, de 12 de janeiro de 2024,
gue dispbe sobre a Politica de Seguranca da Informacéo (POSIN) no ambito do Hospital das Forcas
Armadas, trata do assusto nos seus seguintes itens:

e Item 4.1.2. O sucesso das acdes nos assuntos de Seguranca da Informacéao (Sl) esta
diretamente associado a capacitacdo cientifico-tecnologica dos recursos humanos envolvidos, a
conscientizacdo do publico interno, a qualidade das solu¢des adotadas e a protecdo das
informac8es contra ameacas internas e externas. [...]

o Item 4.2.1. Nos aspectos relacionados a Sl, 0 mapeamento de ativos de informacao
e o correspondente inventario devem produzir subsidios para a gestao de incidentes de Seguranca
da Informacéo, de riscos e de continuidade, bem como para os procedimentos de avaliacdo da
conformidade, de melhorias continuas, de auditoria e, principalmente, de estruturacdo e de
administracdo da base de dados sobre os ativos de informacdo. [...]

e Item 4.3.3. Os ativos de informacdo devem ser protegidos de forma preventiva, com
0 objetivo de reduzir ameacas e minimizar riscos as atividades e aos objetivos de negocio do HFA.

[.]

e Item 4.7.1. Aimplementag&o do processo de gestdo de continuidade de negocios em
Sl tem o objetivo de minimizar os impactos decorrentes de falhas, desastres ou indisponibilidades
significativas, além de recuperar perdas de ativos de informag&o em nivel aceitavel, por intermédio
de acdes de resposta a incidentes e recuperacdo de desastres. [...]

e Item 4.9.1. O controle de acesso aos ativos de informacao e as areas e instalacdes
deve ser implantado nos niveis fisico e I6gico, conforme procedimentos estabelecidos pelas areas
competentes. [...]


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
mailto:canalmv@deloitte.com
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https://www.gov.br/receitafederal/pt-br/acesso-a-informacao/lgpd/encarregado

O Hospital das Forgcas Armadas se compromete a aplicar as medidas técnicas e
organizativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes de
destruicao, perda, alteracdo, comunicacdo ou difusdo de tais dados.

Para a garantia da seguranca, serdo adotadas solu¢des que levem em consideracao:
as técnicas adequadas; os custos de aplicacdo; a natureza, o ambito, o contexto e as finalidades
do tratamento; e os riscos para os direitos e liberdades do usuario.

No entanto, o site se exime de responsabilidades por culpa exclusiva de terceiros, como
em caso de ataque de hackers ou crackers, ou culpa exclusiva do usuario, como no caso em que
ele mesmo transfere seus dados a terceiro.

A violacdo de dados pessoais € uma violagdo de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou 0 acesso ndo autorizado a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

Por fim, o Hospital das Forcas Armadas se compromete a tratar os dados pessoais do
usuario com confidencialidade, dentro dos limites legais, e comunicar a Autoridade Nacional de
Protecdo de Dados (ANPD) e ao usuario, em prazo adequado, caso ocorra algum tipo de incidente
de seguranca de seus dados pessoais que possa causar dano relevante sobre direitos e liberdades
pessoais.

12. Cookies

Cookies sdo pequenos arquivos de texto enviados pelo sitio ao computador do usuério
e que nele ficam armazenadas informacdes relacionadas a navegacao.

Por meio dos cookies, pequenas quantidades de informacdo sdo armazenadas pelo
navegador do usudrio para que nosso servidor possa lé-las posteriormente. Podem ser
armazenados, por exemplo, dados sobre o dispositivo utilizado pelo usuério, bem como seu local e
horario de acesso ao site.

E importante ressaltar que nem todo cookie contém dados pessoais do usudrio, ja que
determinados tipos de cookies podem ser utilizados somente para que o servico funcione
corretamente.

As informagfes eventualmente armazenadas em cookies também sdo consideradas
dados pessoais e todas as regras previstas neste Aviso de Privacidade também séo aplicaveis a
eles.

13. Tratamento posterior para outras finalidades

Informacdes sobre os dispositivos como modelo do hardware, tipo de sistema
operacional, navegador utilizado para o acesso, identificador do dispositivo (incluindo a localiza¢&o),
dentre outros, podem ser coletados ndo apenas para a melhoria continua dos servigos e
aprimoramento da experiéncia do usuario no dmbito do Hospital das For¢cas Armadas, como
também para o registro de acesso, conforme determinado na Lei n® 12.965/2014 (Marco Civil da
Internet), visando ainda o provisionamento de informacbes apropriadas em caso de eventual
investigacao de ilicito relacionado a ataque cibernético.



http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

Dados anonimizados ou pseudonimizados podem ser compartilhados como Dados
Abertos, para fins de pesquisa, geracao de estatisticas, podendo ser utilizados de maneira agregada
na divulgacdo de informacdes por meios de comunicacdo, e em publicacdes cientificas e
educacionais.

Para os tratamentos de dados realizados com fins exclusivos de segurancga publica;
defesa nacional; seguranca do Estado; ou atividades de investigacdo e repressdo de infracbes
penais, ndo € aplicavel a LGPD (art. 4°, inciso lll, da LGPD). Nesses casos, sera observada a
legislacao especifica (art. 4°, § 1°, da LGPD).

A transparéncia sera proporcionada nos termos da Lei de Acesso a Informacao (LAI), e
do Decreto n® 7.724, de 16 de maio de 2012.

14. Alteracdo do Termo de Uso e Aviso de Privacidade

O Termo de Uso e Aviso de Privacidade dos servicos aqui estabelecidos tém validade
indeterminada, mas estéo sujeitos a alteracbes sem aviso prévio. O Hospital das Forcas Armadas
se reserva o direito de modificar estes documentos a qualquer momento, especialmente para melhor
adequacao a legislacao vigente e adapta-los as evolucdes dos servicos, seja pela disponibilizacédo
de novas funcionalidades, seja pela eliminacdo ou modificacdo daquelas ja existentes. Devido a
isso, recomenda-se que esta pagina seja periodicamente acessada.

Qualquer alteracdo ou atualizacdo deste Termo de Uso e Aviso de Privacidade de
servicos passara a vigorar a partir da data de sua publicacdo neste site e devera ser integralmente
observada pelos Usuarios.

TERMO DE USO E AVISO DE PRIVACIDADE
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Nosso Termo de Uso e Aviso de Privacidade estdo adequados a Lei Geral de Protecéo de Dados (LGPD) e tem o objetivo
de informar como seus dados pessoais sdo tratados e compartilhados quando vocé usa os servigos disponibilizados na
pagina da internet do Hospital das For¢cas Armadas.

Para ter informagBes sobre como seus dados pessoais sdo tratados ao acessar o site: https://www.gov.br/hfa/pt-br,
acesse 0 Termo de Uso e Aviso de Privacidade do HFA.

Utilizamos cookies para melhorar a sua experiéncia de navegacao. Ao continuar navegando, vocé concorda com 0 N0Sso
Termo de Uso e Aviso de Privacidade na pagina da internet do Hospital das For¢as Armadas.

Prosseguir Mais informacdes
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