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1 OBJETIVO

Estabelecer diretrizes e orientacfes basicas para o uso de dispositivos moveis nos aspectos
referentes a Seguranca da Informacdo e Comunicagdes (SIC) nos oOrgaos e entidades da
Administracdo Pablica Federal (APF), direta e indireta.

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrugdo Normativa n° 01, de 13 de Junho de
2008, do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da
Informacdo e Comunicacbes — DSIC, estabelecer normas definindo o0s requisitos
metodoldgicos para implementacdo da Gestdo de Seguranca da Informagdo e Comunicagdes
pelos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta.

3 CONCEITOS E DEFINICOES
Para os efeitos desta norma complementar, aplicam-se os seguintes termos e definices:

3.1 Agentes publicos com dispositivos mdveis corporativos: servidores ou empregados da
APF, que utilizam dispositivos méveis de computacdo de propriedade dos 6rgdos ou entidade
a que pertencem.

3.2 Agentes publicos com dispositivos moveis particulares: servidores ou empregados da
APF que utilizam dispositivos mdveis de computacdo de sua propriedade. Para fins desta
Norma Complementar, os dispositivos particulares que se submetem aos padrBes corporativos
de software e controles de seguranca, e que sao incorporados a rede de dados do 6rgdo, sdo
considerados como dispositivos corporativos.

3.3 Agente Responsavel - Servidor Publico ocupante de cargo efetivo ou militar de carreira
de 6rgdo ou entidade da Administracdo Publica Federal, direta ou indireta, incumbido de
chefiar e gerenciar o uso de dispositivos moveis;

3.4 Ameaca — conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizacgao;

3.5 Ativos de Informacéo - os meios de armazenamento, transmissao e processamento da
informacdo; os equipamentos necessarios a isso; os sistemas utilizados para tal; os locais onde
se encontram esses meios, e também os recursos humanos que a eles tém acesso.

3.6 Autenticidade — propriedade de que a informacéo foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou
entidade.

3.7 Confidencialidade — propriedade de que a informagéo néo esteja disponivel ou revelada
a pessoa fisica, sistema, érgdo ou entidade ndo autorizado e credenciado.

3.8 Disponibilidade — propriedade de que a informacdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade.



Ndmero da Norma Complementar [Revisédo Emisséo Folha

12/INO1/DSIC/GSIPR 00 |30/JAN/2012| 3/5

3.9 Integridade — propriedade de que a informacdo ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

3.10 Gestdo de riscos de seguranca da informacgdo e comunicagfes — conjunto de
processos que permite identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar 0s riscos a que estao sujeitos 0s seus ativos de informac&o, e equilibra-
los com os custos operacionais e financeiros envolvidos;

3.11 Seguranca da informacéo e comunicacdes - agdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes; e

3.12 Vulnerabilidade — conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizacao, 0s quais podem ser
evitados por uma acéo interna de seguranca da informacéo.

3.13 Dispositivos moveis — consiste em equipamentos portateis dotados de capacidade
computacional, e dispositivos removiveis de memoria para armazenamento, entre 0s quais se
incluem, ndo se limitando a estes: notebooks, netbooks, smartphones, tablets, pendrives, USB
drives, HDs externos e cartdes de memoria.

3.14 Padrdes Corporativos de sistemas e de controle: conjunto de regras e procedimentos
gue compdem 0s normativos internos das corporacdes.

3.15 Usuérios visitantes com dispositivos moveis: agentes publicos ou ndo que utilizam
dispositivos méveis de sua propriedade, ou do érgdo ou entidade a que pertencem, dentro dos
ambientes fisicos e virtuais de 6rgaos ou entidades da APF, dos quais ndo fazem parte.

4 PRINCIPIOS E DIRETRIZES

4.1 As diretrizes gerais para o uso dos dispositivos moveis pela APF, devem considerar,
prioritariamente, os requisitos legais e a estrutura do 6rgdo ou entidade, além de estarem
alinhadas a Politica de Seguranca da Informacdo e Comunicaces do 6rgdo ou entidade, a
qual, deve contemplar recomendacdes sobre o uso desses dispositivos.

5 ORIENTACOES BASICAS
5.1 Dispositivos mdveis

5.1.1 Para fins de utilizacdo dos dispositivos moveis pela APF, esta norma complementar
classifica os usuarios desses dispositivos em trés grupos, conforme itens 3.1, 3.2 e 3.15.

5.1.2 Agentes publicos com dispositivos moveis corporativos

a) Os dispositivos moveis de computacao fornecidos pelos 6rgédos e entidades da APF devem
ser cadastrados, garantindo sua identificagcdo Unica, bem como a do usuério responsavel pelo
uso;

b) Os equipamentos devem ser utilizados Unica e exclusivamente por aqueles agentes que
assumiram a responsabilidade pelo seu uso;
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c) Os agentes publicos ndo devem instalar aplicativos ou recursos ndo disponibilizados pelo
setor responsavel sem permissao;

d) E necessaria a implementacio de mecanismos de autenticacdo, autorizagio e registro de
acesso do usuario, bem como do dispositivo as conexdes de rede e recursos disponiveis;

e) E recomendada a adogdo de mecanismos que garantam a protecdo e sigilo dos dados
armazenados nos dispositivos em casos de extravio;

f) Os agentes publicos devem ser orientados a respeito dos procedimentos de seguranca acerca
dos dispositivos que lhes forem disponibilizados, mediante a assinatura de Termo de Uso e
Responsabilidade do 6rgdo ou entidade a que pertencem, ndo sendo admitida a alegacdo de
seu desconhecimento nos casos de uso indevido.

5.1.3 Agentes publicos com dispositivos moveis particulares

a) O agente publico proprietario de dispositivo movel particular, deve solicitar autorizacdo ao
Gestor de Seguranca da Informacdo e ComunicacBes ou Agente Responsavel para tais
atribuicdes, 0 acesso aos recursos corporativos;

b) Cabe ao 6rgdo ou entidade da APF definir a quais recursos ou dados corporativos o
dispositivo movel particular tera acesso;

¢) E necesséaria a implementacdo de mecanismos de autenticacdo, autorizagio e registro de
acesso do usuario, bem como do dispositivo as conexdes de rede e recursos disponiveis;

d) E recomendada a adogdo de mecanismos que garantam a protecio e sigilo dos dados
corporativos armazenados nos dispositivos moveis em casos de extravio;

e) Os agentes publicos devem ser orientados a respeito dos procedimentos de seguranca
acerca dos dispositivos moveis e dos recursos que lhes forem disponibilizados, mediante a
assinatura de Termo de Uso e Responsabilidade do érgdo ou entidade a que pertencem, nao
sendo admitida a alegacdo de seu desconhecimento nos casos de uso indevido.

5.1.4 Usuarios visitantes com dispositivos moveis

a) Devem ser estabelecidos procedimentos de controle e concessdo de acesso a visitantes que
durante a permanéncia em instalacdes de 6rgaos e entidades da APF, necessitem conectar seus
dispositivos moveis a rede da entidade;

b) A concessdo de uso deve estar vinculada a conscientizacdo do usuario sobre as normas
internas de uso da rede, podendo o 6rgdo ou entidade da APF estabelecer critérios préprios.

5.1.5 Dispositivos mdveis removiveis de armazenamento

a) Informacbes classificadas somente podem ser armazenadas em dispositivos moveis
removiveis que possibilitem a aplicacdo de controles compativeis com seu nivel de
classificacdo;

b) Os dispositivos moveis removiveis devem ser utilizados considerando-se solucbes de
seguranga, de acordo com a Politica de Seguranca da Informacdo e Comunicagdes, do 6rgéo
ou entidade da APF.

5.1.6 Termo de Uso e Responsabilidade
Os 6rgdos e entidades da APF devem elaborar Termos de Uso e Responsabilidade a ser
assinado pelo agente publico, quando da disponibilizacdo para seu uso de dispositivos moveis.

5.2 Com relacdo a utilizagdo de dispositivos moveis removiveis de armazenamento, ndo ha
distincdo entre grupos de usuérios. As regras devem ser aplicadas a todos os agentes publicos
portadores de dispositivos moveis corporativos, particulares, bem como a usuarios visitantes.
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6 RESPONSABILIDADES

6.1 Compete a Alta Administracdo do 6rgdo ou entidade da APF aprovar as diretrizes gerais
do uso dos Dispositivos Moveis, em conformidade com as orienta¢fes contidas nesta Norma
Complementar e na Politica de Seguranca da Informacdo e Comunicagdes, do 6rgdo ou

entidade.

6.2 O Gestor de Seguranca da Informacdo e Comunicagfes, no ambito de suas atribuicoes, é
responsavel pela coordenacdo do uso dos Dispositivos Mdveis nos 6rgdos ou entidades da

APF, bem como pela indicacdo de Agente Responsavel pela geréncia de tais atividades.

6.3 O agente publico ao receber um dispositivo movel torna-se responsavel pelo mesmo,
devendo assinar o respectivo Termo de Uso e Responsabilidade.

7 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicacgéo.




