OSIC

ORIENTACAO DE

SEGURANCA DA

INFORMACAO E
CIBERNETICA

07/2023

Ataques por

t.f. ~y

__ notificacdes
AN .0’0 * 5% .. ' W b

002" #7e%% ) O B e P"Sh
ik TS =

Textos: Jodo Alberto Muniz Gaspar
Diagramacdo: Douglas Rocha de Oliveira
Producdo: Secretaria de Seguranca da Informacdo e Cibernética

Espaco cibernético inclusivo, seguro, estavel, acessivel e pacifico.



TLP:CLEAR asl-pp

% &
B, O
“Wep pp o™

ApaWLdtazg
ClpgRnENe®

S
s,

Ataques por notificacoes

Web Push

0 uso de notificagbes Web Push como vetor de ataque é cada vez mais comum. (Xl
Essas notificacdes falsificam alertas legitimos normalmente para instalar
malwares em equipamentos dos usudrios a fim de coletar informacdes tanto do
usuario como do sistema.

O malware instalado é capaz de exfiltrar diversas informagdes do sistema,
como listas de processos, detalhes da unidade, numeros de série e outras
informagdes da memoria RAM, além de detalhes da placa grafica. A ameaca
também pode acessar dados de perfil de aplicativos, particularmente quando
sao acessados em navegadores da web, carteiras de criptomoedas, e dados

pessoais do usuario, como credenciais de cartdes de crédito. ﬁ

O agravante das notificagdes Web Push é que elas sao entregues em nivel de
sistema, e ndao em nivel de navegador. A entrega em nivel de sistema significa que

A
as notificagcdes podem ser recebidas mesmo com o navegador fechado. Além [@.b!
. . ~ . . ~ . Yo
disso, as notificagdes também podem ser recebidas se o navegador nao estiver no 1:}
site em que o usuario aceitou as notificagoes. -

Os ataques por notificagdes Web Push sao preocupantes porque muitas vezes
os usuarios sao induzidos a acreditar que a mensagem € legitima e, nesse caso,
eles geralmente ignorardo quaisquer outros avisos de seguranga, facilitando a
acao maliciosa do atacante. Uma vez feito isso, os hackers tém acesso para
executar as etapas do ataque propriamente dito, seja para implantar
ransomware ou movimentar-se na rede da organizagdo da vitima, visando
atingir outros objetivos.

Explicando o que sao
notificacoes Web Push

As notificagbes Web Push sao uma forma de enviar mensagens aos usuarios de
um site ou aplicativo da web mesmo quando eles ndo estao ativamente navegando
no site. Essas notificagdes aparecem como pequenas caixas de dialogo pop-up em
um dispositivo desktop ou movel, geralmente no canto inferior direito ou superior
esquerdo da tela, e podem conter informagdes como atualizagées de conteudo,
promocgdes ou outras mensagens atraentes para o usuario.

Geralmente, para receber notificagdbes Web Push, os usudrios precisam optar
por receber essas mensagens quando visitam um site pela primeira vez. Depois
disso, o site pode enviar notificagdes diretamente ao navegador ou dispositivo
do usuario, mesmo que ele ndo esteja com a janela do site aberta. As
notificagbes Web Push sdo um recurso relativamente novo e foram criadas
como uma alternativa aos e-mails de marketing e outras formas mais
tradicionais de publicidade online.




Por tras de um sistema de mensagens push da web, existem quatro componentes essenciais, que
seguem abaixo.

Website: site que solicita permissoes adicionais para entregar notificagoes push ao usuario.

Servidor de aplicativos: entidade que envia mensagens push ao usuario por meio do servigo push.

Navegador (agente) do usuario: navegador da web que exibe a notificagao push para o usuario.
Em navegadores populares, a mensagem aparece com uma tag do tipo “XXXXXXX". Ressalte-se,
novamente, que o navegador nao necessita estar aberto para que a mensagem seja exibida.

Servigo push: componente man-in-the-middle, sempre ativo, que entrega as mensagens push
ao navegador. Cada navegador usa um servi¢o push diferente.

Vantagens e desvantage¥‘de
permitir notificacoes Web Push

1) Vantagens
e As notificagbes Web Push sdao uma maneira facil de receber

mensagens pontuais e customizadas conforme os interesses
definidos.
e Funcionam tanto no smartphone quanto em desktop.
o e Ao contrario da midia social ou do marketing por e-mail, ndao é
necessario visitar um site especifico ou abrir um aplicativo adicional
para visualizar as notificacdes.

2) Desvantagens

* Possibilidade de receber anuncios nao solicitados de terceiros: diversos sites
vendem suas informacgdes para redes de anuncios e terceiros (normalmente
com o consentimento do usudrio, que clicou na caixa de didlogo “permitir o
compartilhamento de suas informagdes com sites parceiros”). Os afiliados
aproveitam os dados dos usudrios que optam por receber notificagdes e
comegam a enviar mensagens promocionais, redirecionam usuarios para
sites de anunciantes, ganham dinheiro com promogoes pay-per-click (PPC) ou
injetam cookies de outros afiliados para monetizar as vendas que acontecem
nos navegadores dos usuarios.

e Incomodo geral: o usudrio pode precisar fechar manualmente diversos pop-
ups sobre assuntos ou temas nao relevantes antes de alcangar o que
realmente interessa ver online.



o) * Pressao de largura de banda: quando a quantidade de notificagdes push se
torna realmente agressiva, elas podem consumir parcela significativa da
ﬁ J largura de banda disponivel para seu dispositivo.

1 1010 °* Vetor de malware: cédigo malicioso oculto nas notificagdes Web Push pode
3131,"‘% ter como objetivo fornecer uma enxurrada de mais andncios (malvertising,
0131‘_:’1 como a que ocorreu na campanha SundownEK) ou auxiliar hackers a obter
0111 acesso a rede ou dispositivo para exfiltrar informacdes ou dados pessoais.

Abuso de notificacao Web

Push por hackers

Para enviar as mensagens push, o servidor envia dados para o servigo push. Esses dados podem
ser de qualquer caracteristica e seus formatos sao decididos pelo servidor de aplicativos.

De maneira geral, existem dois métodos que pessoas mal-intencionadas podem utilizar para incluir
mensagens de push maliciosas em sites. Sao eles:

exploracao de vulnerabilidade de um site: uma falha de seguranga pode permitir que
um codigo malicioso seja injetado no site de forma a redirecionar os usuarios para
uma pagina maliciosa.

pagar pela inclusdo do codigo: método mais simples e muito utilizado pelos hackers,
pois varios sites, especialmente os de download ilegal de jogos e filmes, além dos
que contém conteudo pornografico, cooperam com os golpistas, e voluntariamente
injetam o cddigo de redirecionamento em seus sites em troca do pagamento de uma
taxa.

Em qualquer um dos casos acima, o servidor de aplicativos estando comprometido enviara uma
mensagem push com o objetivo de acionar agdo abusiva no navegador do usuario.
A acao a ser realizada pelo usuario quando a mensagem push é recebida depende
do navegador utilizado pelo usuario. Em alguns casos, o navegador apenas exibe
uma notificagdo do sistema.

Por exemplo, o navegador pode ser aproveitado para exibir notificagbes com
conteiddo malicioso que pode, por sua vez, apresentar links para sites
fraudulentos.

Sinais de que ocorreu um ataque por

notificacao Web Push maliciosa

Anuncios e mensagens frequentes e nao autorizadas, por vezes em areas incomuns, como na
area de trabalho, mesmo com o navegador fechado.

Pagina inicial do navegador alterada sem ag¢ao do usuario.

Diversos sites que eram acessados sem problemas passam a nao ser exibidos corretamente
ou ocorre redirecionamento para um outro endereco.



Recebimento de pop-ups que anunciam atualizagdes, ou softwares falsos, ou avisos de
que o computador esta infectado, seguidos de solicitagbes para instalar uma
ferramenta de limpeza especifica. Um dos ataques mais comuns tém sido uma
notificagao falsa que se disfar¢ca de um alerta de segurancga informando a vitima o que
se supde ser uma contaminagao por virus ou trojan e solicitando que o usuario clique
em um botdo para realizar um escaneamento do computador. Clicar na mensagem
apresentada leva a um site falso, informando a vitima que foram detectadas varias
ameacas em seu dispositivo e solicitando que se instale uma solugao de seguranga no
sistema, o que pode ser feito clicando no link fornecido, o que acaba por instalar um

malware no sistema da vitima.

Identificacdo de aplicativos ou programas no dispositivo, inclusive com atalhos, que

nao foram instalados pelo usuario.

Identificando uma notificacao

Web Push falsa

A mensagem tem erros, usando uma linguagem nao profissional e
apresentando incorregdes gramaticais.

A mensagem tem logotipos ou imagens de ma qualidade, que sao bons
indicadores de que o pop-up é falso.

A mensagem contém um link cuja URL nao corresponde ao esperado. Por
exemplo, instituicdo com dominio .com e as Mensagens propde dominios
semelhantes como .org ou .net provavelmente sao falsas.

URL *

A mensagem se refere a um software que nao esta instalado no
dispositivo.

Mitigando riscos de ataques

por notificacao Web Push

A principal medida para evitar ser vitima de um ataque por notificagdo Web Push é
nunca clicar em qualquer link fornecido em uma mensagem.

Deve-se sempre considerar que esse tipo de mensagem é uma farsa e que clicar
em qualquer link apresentado provavelmente instalara um malware que permitira
que hackers acessem remotamente as informagdes em seu dispositivo e
possivelmente comprometam ainda mais seu sistema.

Outra medida que pode ser adotada é impedir que uma notificagao Web push seja
enviada ao dispositivo desativando as notificagdes Web push no navegador. Pode-
se bloquear todas as notificagdes ou apenas notificagdes de um site especifico.

0 método mais seguro é bloquear todas as notificagdes e permitir apenas os sites
aos quais sera permitido enviar notificagbes via navegador. Esse € um método
mais proativo, em que a excec¢ao € o recebimento de notificacdes.




Manter a configuragao padrao, que é permitir que os sites solicitem autorizagao para
enviar notificagdes, pode levar ao surgimento de mensagens indesejadas, o que
implicara a necessidade de bloquear cada site ou dominio indesejado
individualmente. De maneira geral, esse método é mais reativo, ou seja, somente apos
receber uma mensagem push indesejada é que o usuario sabera qual o dominio ou
site que deve ser bloqueado.

Cabe relembrar que navegadores diferentes apresentam procedimentos distintos de
configuragdo. Portanto, o usuario devera verificar no suporte do seu navegador
preferido, como proceder o bloqueio das notificagées Web push.

O Departamento de Seguranga da Informacgao e Cibernética (DSIC)
recomenda aos usuarios que:
s> mantenham seus navegadores atualizados com as ultimas versdes e com todos os patches
de seguranca aplicados;

s> configurem corretamente seus aplicativos, inclusive navegadores, com critérios de
segurancga que protejam a privacidade, a integridade e a disponibilidade; e

s> ao identificar um incidente cibernético em sua organizagdo, como um ataque de
notificagcbes Web Push, informe imediatamente a Equipe de Prevencao, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR) de sua instituigao.

O DSIC orienta aos integrantes da administragdo publica federal observar o previsto no Plano de
Gestao de Incidentes Cibernéticos, particularmente quanto a prevencéao. Ele esta disponivel em:

https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/plano-de-gestao-de-incidentes-ciberneticos-
plangic/plangic.pdf

Por fim, o DSIC solicita, ainda, que propostas de temas, sugestdes ou outras contribuigées sejam
encaminhadas ao e-mail educa.si@presidencia.gov.br para fomentar futuras emissdes de OSICs.
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Informacoes complementares

o Componente man-in-the-middle: é uma técnica usada em ciberseguranca onde um atacante se
posiciona entre duas partes que estao se comunicando, interceptando e possivelmente
manipulando as comunicagdes entre elas. sdo muitas vezes realizados em redes Wi-Fi publicas
nao seguras, onde o atacante pode facilmente interceptar o trafego de rede.

e Campanha SundownEK: foi uma campanha de malware que utilizou um kit de exploragdo de
vulnerabilidades chamado Sundown Exploit Kit (EK). O kit de exploragédo de vulnerabilidades era
usado para distribuir malware em computadores comprometidos através de sites infectados. O
Sundown EK explorava vulnerabilidades em navegadores da web e em plug-ins populares, como
o Adobe Flash Player, para instalar malware nos sistemas dos usuarios. A campanha
SundownEK foi uma das mais bem-sucedidas campanhas de malware em 2016 e 2017, tendo
sido responsavel por infectar milhares de computadores em todo o mundo.

https://www.gov.br/gsi/pt-br/ssic  https://www.gov.br/ctir
Sugestdes: educa.si@presidencia.gov.br
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