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Prefacio

A andlise de diversos incidentes de ransomware causados pelos principais

grupos envolvidos nesse tipo de operagao revelou que as técnicas basicas

permanecem as mesmas em praticamente toda a cadeia de morte cibernética.

Os padrdes de ataque assim revelados nao sao acidentais, porque esta classe Q

de ataque exige que os atores de amega passem por certas etapas, como d
I

penetrar na rede corporativa ou no host alvo, realizar a entrega do malware,
realizar o mapeamento do ambiente e expandir suas atividades nesse ambiente
e, finalmente, roubando dados e causando o maior impacto possivel na vitima.

Este trabalho foi escrito tanto para os usudrios comuns, de forma que tenham

—_ um entendimento basico sobre o ransomware e seu ciclo de vida, como para as

— equipes de tecnologia da informacgéao, analistas de seguranca da informagao,

—— especialistas em forense digital e todos aqueles que estejam envolvidos no

@ [83 processo de resposta a incidentes de ransomware e que precisam proteger seu
ambiente de incidentes de ransomware.

Por esse motivo, foram selecionadas as técnicas mais comumente utilizadas pelos 8 (oito) grupos
mais populares e ativos (Conti/Ryuk, Pysa, Clop, Hive, Lockbit, RagnarLocker, BlackByte, BlackCat),
analisando de forma mais detalhada essas técnicas e apresentando algumas possibilidades de
» Arelagao entre o ransonware e as criptomoedas;

mitigagao e detecgao dessas técnicas.
Py
e tdhnd
¢ O ciclo de vida de um incidente de ransomware e os atores envolvidos nas

fases do incidente;
e As etapas de um ataque de ransomware, detalhando as técnicas mais

Este trabalho se divide em:

e Uma breve introdugao sobre o cenario atual do ransomware no mundo;

e Um breve histérico sobre a evolu¢ao do ransomware;

» O surgimento do Ransomware as a Service (RaaS) e do modelo Big Game
Hunting (BGH);

comumente utilizadas relativas:

o Ao acesso inicial;

o Ao estabelecimento do ponto de apoio e Comando-e-Controle (C2);
o As agdes de mapeamento e expansao das atividades de ataque;

o A exfiltragdo de dados; e

o A geragao de impacto no ambiente vitima;

e A fase de comunicagao e extorsdo pelo ator de ameaca e algumas consideragdes sobre o
pagamento de resgate;

e A fase de recuperagao do ambiente em fungdo de um incidente de ransomware; e

* Consideracdes finais.



Foram utilizadas como referéncias para a elaboragdao deste trabalho as melhores praticas e
recomendacgdes do Escal Institute of Advanced Technologies (SANS), do Cybersecurity and
Infrastructure Security Agency (CISA), do Multi-State Information Sharing and Analysis Center (MS-ISAC),
do National Institute of Standards and Technology (NIST) e do MITRE ATT&CK.

I - Introducao

O ransomware tem sido uma ameaga proeminente desde meados dos anos 2000. Em 2017, o Internet
Crime Complaint Center (IC3) do FBI recebeu 1.783 reclamagdes de ransomware que custaram as
vitimas mais de USS 2,3 milhdes (https://www.ic3.gov/Home/AnnualReports?redirect=true). Essas
denuncias, no entanto, representam apenas os ataques relatados ao IC3. O nimero real de incidentes e
custos de ransomware é muito maior. Na verdade, houve cerca de 493 milhdes de ataques de
ransomware somente no ano passado (https://www.statista.com/statistics/494947/ransomware-
attacks-per-year-worldwide/ ).

Ndamero anual de ataques de ransomware no mundo de 2017 a 2022 (em milhoes)
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Os ataques de ransomware geralmente visam organizacdes que coletam
grandes quantidades de dados e sdo extremamente importantes. No caso de
um ataque, muitas dessas organizagdes preferem pagar o resgate para
restaurar os dados roubados em vez de relatar o ataque imediatamente. Os
incidentes de perda de dados também prejudicam a reputagdo das empresas,
sendo este um dos motivos pelos quais os ataques de ransomware nao sao
reportados.
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Il - Um breve historico do

ransomware

A criagao do termo ransomware se baseou na ideia da utilizagdo de um software de e — i
sequestro (ransom software).

Embora o ransomware tenha estado nas manchetes consistentemente nos ultimos

cinco anos, a ideia de tornar arquivos ou computadores de usuarios reféns de um ator

de ameaga através da criptografia dos arquivos, dificultando o acesso ao sistema ou E — a
outros métodos — e exigindo um resgate para devolvé-los — é bastante antiga.

R No final da década de 1980, criminosos ja mantinham arquivos criptografados como
/ reféns em troca de dinheiro enviado pelos correios. Um dos primeiros incidentes de
‘\_ R ransomware ja documentados foi o AIDS Trojan, langado em 1989 por Joseph Popp,

PhD e pesquisador da AIDS. Ele realizou o ataque distribuindo pelo correio 20.000
disquetes aos participantes da conferéncia sobre AIDS da Organizagao Mundial da

Saude em Estocolmo. Os pesquisadores recebiam o disquete com a informacgéao de
[@1 que eles continham um programa que analisava o risco de um individuo adquirir AIDS
através do uso de um questionario.

7
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Foto de um dos 20.000 discos distribuidos com o AIDS Trojan. Fonte: Eddy Willem

Ao instalar o programa, os computadores das vitimas eram contaminados com
o PC Cyborg (um virus simples que aplica uma criptografia simétrica nos
arquivos da vitima) e que inicialmente ficava dormente, sendo ativado apenas
apos o computador vitima ser reiniciado 90 vezes. Quando esse limite era
atingido, o malware era ativado e apresentava uma mensagem exigindo o
pagamento de USS 189 para uma caixa postal no Panama para restaurar o
acesso aos seus sistemas e mais USS 387 pelo licenciamento do software de -
questionario.

O esquema ganhou as manchetes e apareceu no Virus Bulletin, uma revista de seguranga para
profissionais, um més depois dos primeiros casos.




Information about the PC CYBORG (AIDS) trojan horse

Aviso sobre o PC Cyborg no Virus Bulletim, em 1989. Fonte: Security Focus

Embora fosse um malware bastante basico, foi a primeira vez que muitas pessoas W

ouviram falar do conceito - ou de extorsao digital. Nao esta claro se alguma pessoa ou
organizagao pagou o resgate, mas é certo que o incidente causou enormes danos a
época, com diversos pesquisadores perdendo todo o trabalho armazenado nos l’
computadores afetados.
MEX== Inicialmente, os ataques de ransomware continuaram explorando o conceito de um
ator de ameaca utilizando um programa para criptografar os arquivos de uma vitima e
— exigindo um resgate em troca da chave de descriptografia associada a esses
k=30 arquivos.
Um exemplo de ataque de ransomware concentrado na criptografia de dados é o
Jigsaw. O ransomware Jigsaw original foi criado em 2016 em associagdo com um
esquema de phishing por e-mail. Tornou-se famoso gragas a uma imagem do
assassino Jigsaw do filme 'Saw' exibida na nota de resgate (dai seu nome) e sua
maneira unica de persuadir as vitimas a pagar o resgate - se 0s pagamentos nao
fossem feitos no periodo de 60 minutos, o Jigsaw comegaria a excluir arquivos da
maquina infectada.

Imagem da tela de resgate do Jigsaw Fonte: Check Point Software Technologies



A tela de resgate também incluia um botdo que a vitima deveria pressionar (“I made a '

payment, now give me back my files!") assim que o pagamento fosse feito. O <
ransomware entao verificava a conta para o deposito e se o pagamento realmente -
fosse realizado, ele atualizava o malware para descriptografar todos os arquivos e, em 9
seguida, excluir todos os componentes do ransomware, colocando o computador de =
volta em seu estado original.

Ainda em 2016, uma equipe de pesquisadores do Check Point Software Technologies
l http:// realizou varios testes com o Jigsaw, sem efetuar o pagamento solicitado, e verificou

que ao clicar no botdo “I made a payment, now give me back my files!" o programa
realizava uma chamada HTTP GET para:
btc.blockr[.]Jio/api/v1/address/balance/<bitcoin-account>

e recebia como resposta um json

n.n n.n nn

{“status”:"success”,"data”:{"address”:"<bitcoin- account>",
200,"message”:""}

balance”:0,”balance_multisig”:0},"code”:

0 que ainda mantinha o malware ativo.

resposta recebida de forma a burlar o malware, alterando a varidvel “balance” na

resposta de 0 para 10 (que seria o valor em bitcoins para pagar o resgate no teste). A \l /'
solugao funcionou e o malware, acreditando que o pagamento havia sido realizado, @
iniciou o processo de descriptografacao dos arquivos e de sua auto remocgao do O
computador infectado.

Os pesquisadores entdo utilizaram uma solugdo man-in-the-middle para alterar a g @

Essa solugdo simples ainda funciona contra varias das variantes do Jigsaw, e a Check Point
disponibiliza uma ferramenta de decriptacdo (CheckPoint Jigsaw Puzzle Solver) baseada nessa
solugéo:

(http://blog.checkpoint.com/wp-content/uploads/2016/07/JPS_release.zip ).

Uma das novas variantes do Jigsaw atua de maneira mais destrutiva. Uma vez
instalada, ela procura por arquivos da vitima no armazenamento do OneDrive. Depois
de criptografar esses arquivos, ela se vale da sincronizagao automatica do OneDrive
B com as unidades locais e de rede, o que acaba por possibilitar a infeccdo de
organizagdes inteiras de uma so vez.

Como uma forma de combater organizagcées que tinham backups seguros ou 0s =N
recursos necessarios para quebrar os métodos de criptografia utilizados, os atores de \"”—.
ameacga passaram a utilizar um método que é conhecido como campanha de extorsao f
dupla na qual o ator de ameacga nao apenas criptografa os dados, mas também os

extrai antes da criptografia. Isso fornece aos atores de ameaca uma vantagem extra °_ D @

nas negociacoes de resgate, pois mesmo que a vitima consiga recuperar 0s arquivos, Q g °

o ator de ameacga ainda pode ameagar a vitima de liberar dados privados para o '
publico caso o pagamento nao ocorra.

O ransomware PLAY (também conhecido como PlayCrypt) é um exemplo de campanha que utiliza a
extorsdo dupla. Langado em junho de 2022, concentrou seus esforgos iniciais em organizagdes na
América Latina — sendo o Brasil seu principal alvo — e atualmente tem ampliado seu escopo de ataque,
sendo utilizado em organizagées na india, Hungria, Espanha e Holanda.



http://blog.checkpoint.com/wp-content/uploads/2016/07/JPS_release.zip

W

endereco de e-mail para as vitimas entrarem em contato. A vitima, além de perder
acesso aos seus arquivos também sofre a ameacga do vazamento publico dos dados
exfiltrados caso o pagamento nao seja realizado.

O Play criptografa os arquivos da vitima — incluindo a extensao .play nos arquivos
criptografados (dai o seu nome) — e também exfiltra dados do sistema infectado, —
incluindo no diretério raiz das maquinas infectadas uma nota de ransomware com um 0 -

Além do impacto imediato do vazamento de dados ou de sua criptografia, o
ransomware pode gerar inumeros efeitos em cascata para seus usuarios. O

B ataque de ransomware ao Kronos Private Cloud, uma suite de software de
recursos humanos do Ultimate Kronos Group — UKG, ocorrido em 2022,
-

interrompeu as operagdes na nuvem de diversas empresas por todo o
mundo, em especial os relativos ao sistema de folha de pagamento. Nos
Estados Unidos da América, o incidente obrigou cidades e estados inteiros a
p— elaborarem planos de emergéncia para pagar os saldrios de seus

trabalhadores, além de afetar as operagdes de recursos humanos de
grandes empresas como o Metr6é de Nova lorque, Honda Motors, GameStop,
9)
=X

Tesla e outras
(https://www.theverge.com/2021/12/15/22838737/kronos-ukg-
ransomware-attack-payroll-tesla-whole-foods-cybercrime).

Curiosamente, agora em 2023, foi observada uma nova evolugado nas técnicas de @:l
ataque de ransomware, com o grupo de ransomware BianLian abandonando seus

esforcos de criptografia e se concentrando apenas na extorsdao em funcdo da @
exfiltragao de dados.

Originalmente, as campanhas do BianLian usavam a extorsao dupla, como pode ser visto na nota de
resgate da figura na proxima pagina.


https://www.theverge.com/2021/12/15/22838737/kronos-ukg-ransomware-attack-payroll-tesla-whole-foods-cybercrime
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@ . Look at this instruction.txt

Your network systems were attacked and encrypted. Contact us in order to restore your data. Don't
make any changes in your file structure: touch ne files, don't try to recover by yourself, that may
lead to it's complete loss.

To contact us you have to download “tox" messenger: https://qtox.github.io/

Add user with the following ID to get your instructions:
A4B3B@B45DA242A64BF 17EBDB427BEDFB5855739667D3E2AEEBAID5439015F@TER1D12D767FC

Alternative way: swikipedia@onionmail.org
Your ID: wUIVC460GC

You should know that we have been downloading data from your network for a significant time before
the attack: financial, client, business, post, technical and personal files.

In 18 days - it will be posted at our site http://
bianlianlbcSand4kgnay3opdemgcryg2kpfcbgczopmm3dnbz3ivaunad.onion with links send to your clients,
partners, competitors and news agencies, that will lead to a negative impact on your company:
potential financial, business and reputational loses.

Fonte: https://blogs.blackberry.com/en/2022/10/bianlian-ransomware-encrypts-files-in-the-blink-of-an-eye

Uma das razoes para essa mudancga tem sido o surgimento de ferramentas de
decriptagao especificas contra campanhas de ransomware. No caso especifico
do grupo BianLian, a mudanga na maneira de conduzir suas operagdes ocorreu
apds o lancamento pela Avast de uma ferramenta de decriptacdo que permitiria
que uma vitima do BianLian recuperasse seus arquivos
(https://decoded.avast.io/threatresearch/decrypted-bianlian-ransomware/ ).

Em vez de continuar seguindo o tipico modelo de extorsao dupla, com a criptografia de

arquivos e ameacga de vazamento dos dados exfiltrados, o grupo BianLian tem optado

°
por renunciar a criptografia dos dados das vitimas e se concentrar em convencé-las a
pagar apenas usando uma demanda de extorsdao em troca do siléncio, prometendo nao

vazar os dados roubados ou divulgar o fato de que a organizacao vitima sofreu uma
violagdo apds o pagamento. O grupo BianLian oferece essas garantias com base no fato
de que seu “negécio” depende de sua reputagdo, utilizando o texto a seguir
(https://www.cybersecurityconnect.com.au/strategy/8838-ransomware-group-bianlian-
| E refines-tactics-in-the-face-of-free-decrypter ).

“Our business depends on the reputation even more than many others. If we will take money and spread your information
— we will have issues with payments in future. So, we will stick to our promises and reputation. That works in both ways: if
we said that we will email all your staff and publicly spread all your data — we will.”

Il - Ransomware como Servico (Ransomware as
a Service) — RaaS e o Big Game Hunting - BGH

O modelo de negd6cios de Ransomware como Servigo— RaaS existe ha mais de uma
década e é um modelo que envolve grupos de ransomware e grupos afiliados. Os
grupos de ransomware desenvolvem modelos de ataque e os distribuem num formato
de RaaS para seus grupos afiliados. Os grupos afiliados utilizam esses modelos de
forma independente para atacarem os seus alvos de interesse. De acordo com esse
modelo de negdcios, o grupo de ransomware que criou o RaaS recebe uma taxa de
servigo por resgate coletado.

4 Os grupos de ransonware Petya e Cerber foram pioneiros em esquemas de RaaS. Os
autores do Cerber foram especialmente oportunistas, oferecendo suas operacdes de
ransomware como um servigo em troca de um retorno de 40% nos lucros obtidos com
resgates pagos.



https://decoded.avast.io/threatresearch/decrypted-bianlian-ransomware/
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De acordo com os pesquisadores da Check Point, o Cerber infectou 150.000 vitimas
apenas em julho de 2016, recebendo cerca de USS 195.000 — dos quais USS 78.000
foram para os autores do ransomware. (https://www.zdnet.com/article/ransomware-

as-a-service-for-allows-wannabe-hackers-to-cash-in-on-cyber-extortion/ ). Atualmente, l

os afiliados do grupo de ransomware Qilin — também conhecido como Agenda - —
podem ficar com até 80% do resgate pago — se o resgate for de até USS 3 milhdes. : @ : \
Acima dos 3 milhdes de ddlares, os afiliados podem ficar com até 85% do resgate —

(https://www.theregister.com/2023/05/17/ransomware_affiliates_money/#:.~:text=Ransomware-
flinging%20affiliates%20are%200ften%20large%200rganizations%20with%20upwards,LockBit%2C%20B
lackCat%2C%20Hive%2C%20and%20BlackBasta%2C%20according%20to%20Malwarebytes ).

Os altos lucros obtidos tém alavancado o modelo RaaS. No primeiro trimestre de

$ 2022, foram identificados 31 grupos de extorsdao de RaaS em todo o mundo, em
comparagdao com os 19 grupos existentes no mesmo trimestre de 2021
M (https://www.statista.com/statistics/1374743/number-of-raas-and-extortion-groups-
worldwide/ ).

As operagodes dos desenvolvedores de RaaS se assemelham a modelos legitimos de
SaaS. As organizagcbes vendem ou alugam seus kits RaaS para afiliados que os
utilizam para realizar seus proprios ataques. Os grupos RaaS também oferecem

outros servigos, como suporte, ofertas agrupadas, analises e féruns. Ja os grupos

afiliados que realizam o ataque de ransomware geralmente sdo grandes

organizagdes com mais de 100 funcionarios, entre eles desenvolvedores, gerentes, m
negociadores e outros funcionarios. Alguns afiliados estdo entre os grupos de

ameacas mais notérios do mundo, como LockBit, BlackCat, Hive e BlackBasta
(https://www.theregister.com/2023/05/17/ransomware_affiliates_money/#:~:text=Ransomware-
flinging%20affiliates%20are%200ften%20large%200rganizations %20with%20upwards,LockBit%2C%20B

lackCat%2C%20Hive%2C%20and%20BlackBasta%2C%20according%20to%20Malwarebytes ).
Para otimizar seus esforgos, os agentes de ataque, em especial os que utilizam o

ataques direcionados a organizagdes de alto valor.

De um modo geral, as vitimas sao escolhidas com base em sua capacidade de pagar um resgate, bem
como na probabilidade de fazé-lo para retomar as operagdes comerciais ou evitar o escrutinio publico.

Alvos comuns podem incluir:

A
-E [ N ] [ N ]

> > Individuos com alto patrimoénio liquido, como celebridades e lideres empresariais
proeminentes;

> Grandes corporagoes;
> Bancos e outras instituigoes financeiras;
> Servigos de utilidade publica;

> > Hospitais e outras instituicoes de saude;

> Agéncias governamentais;

> Qualquer organizagdo que possua dados confidenciais, incluindo propriedade intelectual,
segredos comerciais, dados pessoais ou registros médicos.
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Os grupos que atuam em BGH sao extremamente sofisticados, muitas vezes
trabalhando como parte de um grupo organizado para derrubar alvos importantes.
Em muitos casos, esses grupos operam como redes altamente estruturadas e

Alguns desses grupos, inclusive, sao patrocinados por um Estado, com vinculos
diretos com agéncias governamentais ou com figuras publicas proeminentes.

A tabela abaixo apresenta alguns RaaS e operadores BGH afiliados.

Técnica Operador BGH afiliado
0Os operadores DarkSide tradicionalmente se concentram em maquinas | CARBON SPIDER
Windows e recentemente expandiram para o Linux, visando ambientes
corporativos executando hipervisores VMware ESXi sem patch ou
roubando credenciais do vCenter.

REvil € um RaaS que se baseia mais em extorsdo, com as vitimas | PINCHY SPIDER
recebendo um aviso de vazamento de dados iminente se o resgate ndo
for pago.

Os atagues de ransomware Dharma estdo associados principalmente a | Ligado a um grupo de ameagas
ataques de protocolo de drea de trabalho remota (RDP). As variantes do | iranianas com motivagao financeira.
Dharma vém de muitas fontes e sdo de natureza quase idéntica, | N3o controlado centralmente.
tornando dificil determinar quem esta por tras de um atague.
LockBit Em desenvolvimento desde 2019, os ataques LockBit exigem um resgate | Afiliado a usuarios russos, ou usuarios
para evitar a publicagio de um conjunto de dados roubados. Estd | que falem russo, ou usudrios de
confirmado gue o Raas esteve envolvido em pelo menos nove ataques | lingua inglesa com um garantidor gue
fale russo.

Fonte: Crowdstrike (https://www.crowdstrike.com/cybersecurity-101/cyber-big-game-hunting/ )

IV — Arelacao entre o Ransomware
e as Criptomoedas

E importante observar que apesar de sua longa histéria, os incidentes de ransomware

ainda nao eram tao difundidos nos anos 2000 — provavelmente devido a dificuldades @
com a cobranga de pagamentos. O surgimento e popularizagdo das criptomoedas,

como o Bitcoin em 2010, mudou tudo isso. A medida que as criptomoedas
comegaram a ganhar mais popularidade, os desenvolvedores de ransomware
perceberam que esse era 0 método de transagao monetaria que procuravam.

As trocas em criptomoedas forneciam aos atores de ameaga os meios de
receber pagamentos instantaneos de suas vitimas de forma andnima e nao
rastreavel, sendo todas as transagdes realizadas fora das restricbes das
instituicdes financeiras tradicionais. Apesar dessa facilidade, esse modelo de
negocios de ransomware ainda é imperfeito porque embora os pagamentos em
criptomoedas sejam transagdes Uteis para os criminosos cibernéticos, eles nem
sempre sao faceis de utilizar por vitimas que ndo sao experientes nesse tipo de
tecnologia.

Em 2015, alguns grupos, como o Cryptowall 4 criaram paginas personalizadas para |eo—o
suas vitimas com orientagdes de como realizar a aquisi¢do de criptomoedas parao | ©O=
pagamento de resgates. Q- B



https://www.crowdstrike.com/cybersecurity-101/cyber-big-game-hunting/
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Pagina do grupo CryptoWall 4 fornece instrugdes a uma vitima dos procedimentos para a aquisi¢gao de bitcoins para o

pagamento de resgates e do tempo restante para a realizagdo do pagamento (fonte da imagem

https://www.bleepingcomputer.com/news/security/cryptowall-4-0-released-with-new-features-such-as-encrypted-file-

names/ )

A evolucao da gravidade dos ataques de ransomware e dos valores solicitados pelos
atores de ameacga, implicando na aquisicdo de volumes significativos de
criptomoedas, tornou o pagamento dos resgates mais problematico. Isso levou os
principais grupos de ransomware a implementar ou contratar call centers tanto para
pressionar as vitimas como fornecer o suporte técnico relativo ao processo de
inscricdo e operagdo com os corretores de criptomoedas a fim de realizar o
pagamento dos resgates

-

(https://www.bankinfosecurity.com/interviews/ransomware-gangs-practice-customer-relationship-
management-i-4441 e https://www.bankinfosecurity.com/ransomware-call-centers-cold-call-victims-to-

demand-ransom-a-15535).

Q@

o

Esse tipo de dificuldade também levou ao aparecimento de empresas que funcionam
como corretores de criptomoedas que auxiliam as vitimas de ransomware no
processo de pagamento do resgate (https://www.cnbc.com/2021/06/10/digitalmint-
helps-ransomware-victims-make-bitcoin-payments.html ). A Digitalmint, por exemplo,
€ uma empresa especialista que é contratada depois que os consultores forenses, a
empresa e as partes interessadas, determinaram que esgotaram todas as opgdes
técnicas e que pagar o resgate do ponto de vista econdomico é a melhor maneira de
seguir em frente.

No espaco de 30 a 60 minutos a partir do contato inicial, a DigitalMint consegue efetuar
0 pagamento do resgate pela vitima. Isso inclui investigar o ator de ameaca para
garantir que ele nao esteja vinculado a um pais sancionado pelos Estados Unidos da
Ameérica, contatar os corretores de criptomoedas e realizar as transagdes necessarias
para adquirir o volume de criptomoedas necessario para pagar o resgate.
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V - Ciclo de vida do
incidente de Ransomware

Os incidentes de ransomware sao generalizados e devastadores, visando '
organizagoes e causando estragos em operacgoes, finangas e reputagao. Para se
defender dessas ameacas, as equipes de seguranga devem entender o ciclo de

vida do ransomware. \}

9 A medida que a dependéncia de sistemas e redes digitais aumenta, o risco da
\/\’\/y ocorréncia de um incidente de ransomware cresce exponencialmente. Ataques de
I I I ransomware podem paralisar empresas, interromper servicos, comprometer dados e

I I 8 levar a perdas financeiras significativas.

Os atores de ameacas evoluem continuamente suas taticas, exigindo constante . ' & :
adaptacdao das equipes de seguranga. Como parte de sua operagao, eles - @ ® —
trabalham de modo a compreender o negécio que foi comprometido. Isso é para S
que eles possam exigir o maior resgate que acreditam que uma organizagdo —= ' B

estaria disposta a pagar e distribuir seus esforcos comprometendo redes com —
base no retorno esperado.

_Trjj‘[ Apesar de existirem varios atores de ameaga conhecidos no cenario do
= ransomware, cada um com suas respectivas ferramentas, abordagens e taticas, a
=
| —

= analise dos incidentes revela que ha pontos em comum entre eles e varias
oportunidades para as organizagdes detectarem, prevenirem e responderem a
) esse tipo de ameaca.

CICLODE VIDADOINCIDENTE DE
RANSOMWARE

Reconhecimento e
Recuperagio
Alta administragio
-~

%
| 214l

Equipe de Seguranga Equipe Juridica

o

Ator de Ameaga

O primeiro passo para se preparar para um incidente de ransomware é entender o seu ciclo de vida. De
maneira geral, é possivel identificar 4 fases no ciclo de vida de um incidente de ransomware:

* Reconhecimento e sele¢ao do alvo;
e Ataque de ransomware;

e Comunicacgao e extorsao; e

* Recuperagao do incidente.




As fases de Reconhecimento e Selecdo do Alvo, Ataque e Comunicacgao e Extorsao @O@
sdo realizadas pelo ator de ameaca. A fase de recuperagao é de responsabilidade da

organizagao vitima e envolve, geralmente, as equipes de seguranga da informacgao, a

equipe juridica e a alta administracao.

,—?—.

™

Cabe observar que a fase de Recuperagao, realizada pela organizagdo alvo, se
inicia quando se consegue detectar o incidente. Preferencialmente, esta detecgao
deve ocorrer nos momentos iniciais da fase de Ataque, quando ainda é possivel
adotar, proativamente, medidas para conter a ameacga. Caso a organizagao s6 tome
conhecimento do incidente na etapa de Comunicagcao e Extorsao, a fase de
Recuperagdao se inicia de forma extremamente tardia, sendo composta
basicamente de atividades reativas, pois provavelmente ja ocorreu a exfiltragéo e a
criptografia e/ou destruicdo dos dados pelos atores de ameacga, sendo o impacto
extremamente maior.

Outro ponto importante a ser ressaltado é que a grande maioria dos incidentes de ransomware explora
falhas humanas, conforme pode ser visto no grafico a seguir.

Métodos e vulnerabilidades mais comuns utilizadas em ataques de ransomware a provedores de servigo em 2020

spam/phishing por email

Praticas de seguranga ruins por parte do usudrio /
ingenuidade (engenharia social)

Falta de treinamento em seguranca

Gerenciamento de acesso fraco [ senhas fracas

Clickbait

Sites maliciosos | Spamdexing / Webpush

Acesso RDP aberto

Credenciais perdidas ou roubadas

Falta de recursos ou de financiamento para solugdes de
seguranga de informagdo

Falta de suporte da alta administragdo para adoglo das
medidas de seguranga da informagao

Fonte: Statista

Em fungdo dos métodos utilizados e vulnerabilidades exploradas em incidentes de ransomware,
algumas das principais medidas que podem ser adotadas imediatamente, independentemente dos
meétodos e técnicas de ataque sao:

e Conscientizar e treinar todos os funcionarios sobre as melhores praticas de
seguranga cibernética, dentre elas: usar prote¢cao de senha forte, conectar-
se apenas a Wi-Fi seguro e nunca clicar em links de e-mails nao solicitados;

e Conhecer o ambiente, estabelecendo um inventario dos ativos da
organizagdao. Quando ocorre um incidente, ndo se quer perder tempo
tentando entender a arquitetura existente ou descobrir onde os dados sao
armazenados. A resposta a um incidente sempre deve comegar com uma
compreensao clara dos ativos que compdem o escopo envolvido naquela

situacgao;




e Manter as configuragdes seguras, aplicando as constantemente corregdoes de
seguranca e atualizagbes aos sistemas operacionais e softwares em uso. Como 0s
atores de ameaca estao constantemente procurando brechas e backdoors para
explorar, a atualizagdo constante dos ativos minimiza sua exposicdao a
vulnerabilidades conhecidas;

e Estabelecer um modelo de controle de acesso forte aos ativos da organizagao;

e Implementar um modelo robusto de protecdo e gerenciamento de credenciais,
constantemente analisando o comportamento e os desvios de cada conta da forga
de trabalho (usudrios humanos, contas privilegiadas, contas de servigo), detectando
movimentos laterais e implementando o acesso condicional baseado em risco para
detectar e impedir ameacas de ransomware;

e Estabelecer um plano de gerenciamento de vulnerabilidades, em especial:

o Implementar e aprimorar a seguranga de e-mail, com a implementagéao de uma
solugdo de seguranga de e-mail que possua filtragem de URL e sandbox de
anexos. Para simplificar esses esforgos, um recurso de resposta automatizada
pode ser usado para permitir a quarentena retroativa de e-mails entregues
antes que o usuario interaja com eles.

o Monitorar continuamente o ambiente em busca de atividade maliciosa e
indicadores de ataque (I0As). Uma solugdo do tipo Endpoint Detection and
Response (EDR) atua como uma camera de vigilancia em todos os endpoints,
capturando eventos brutos para detec¢gao automatica de atividade maliciosa
nao identificada por métodos de prevencao e fornecendo visibilidade para
acoes proativas caga de ameacas.

o Integrar a inteligéncia de ameacas a estratégia de seguranga, monitorando os
sistemas em tempo real e mantendo-se atualizado com a inteligéncia de
ameacas mais recente para detectar um ataque rapidamente, entender a
melhor forma de responder e impedir que ele se espalhe.

©
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e Desenvolver estratégias de forma a possuir backups resistentes a ransomware. A ideia mais
importante a ser considerada é que o0s agentes de ameagas visam backups online antes de
implantar o ransomware no ambiente. Por esses motivos, é importante possuir backups resistentes

ransomware utilizando estratégias como:

o Testar frequentemente os backups de forma a garantir que os dados estao
completos e ndao-corrompidos;

o Manter um backup off-line em um dispositivo ou armazenamento
criptografado, como um disco rigido separado do principal ou em um
dispositivo externo;

o Usar armazenamento imutavel ou inalteravel — algo que o ransomware nao
consegue danificar. Isso permite que se mantenha os dados em um estado em
que nao sejam excluidos ou modificados por ninguém por um periodo de
tempo especifico;

o Aumentar a frequéncia de backup. Isso garantira que o ponto de restauragao
de dados mais recente seja o mais proximo do possivel; e

o Implementar uma protegao de endpoint em servidores de backup.

()
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e Implementar um plano de resposta e gestdo de incidentes. As equipes de resposta a —_
incidentes devem sempre ter procedimentos bem documentados sobre como El @
responderao a incidentes. Um manual de ransomware dedicado deve ser criado para L=
entender como as investigacdes especificamente associadas a ataques de KN 8
ransomware devem ser realizadas.

V1 — Fase I: Reconhecimento
e selecao do alvo

A primeira fase de um incidente de ransomware envolve o ator da ameaga pesquisando .
e selecionando organizagdes para atacar. Durante esta fase, eles identificam alvos
potenciais e coletam informacgdes criticas sobre eles.

Atores de ameacas se envolvem em reconhecimento para identificar organizacdes com
maior probabilidade de gerar um alto retorno em suas atividades maliciosas. Eles
avaliam cuidadosamente fatores como setor, tamanho, estabilidade financeira e o valor
dos dados mantidos pelos alvos em potencial. As organizagdes que dependem

\ fortemente de sua infraestrutura digital e sdo mais propensas a pagar um resgate para
recuperar o acesso a sistemas e dados criticos sao os principais alvos.

Os atores de ameacas empregam varias técnicas para coletar informacdes durante a ﬁ ﬁ ﬁ
fase de reconhecimento. Essas técnicas podem incluir reconhecimento passivo, onde |=]|=]|=

eles coletam dados publicamente disponiveis de sites, plataformas de midia social e G d
sites de redes profissionais. Eles também podem utilizar o reconhecimento ativo, como

a verificagcao de portas abertas e vulnerabilidades, realizagdo de campanhas de phishing /
para coletar informacgdes de funcionarios ou alavancar fontes de terceiros, como bancos |

de dados vazados e féruns da dark web.

VII — Fase 1I: O Ataque
de Ransomware

De maneira geral, um ataque de ransomware segue as seguintes etapas:

ETAPAS DEUM ATAQUE DE RANSOMWARE

- e Estabelecimento de xflltraca
cesso Inicla ponto de apoio e C2 oL Gal

Execugdo Elevacdo de privilégios
|

Persisténcia Acesso a Credenciais
|

Evasdo de defesas

&

Comando e Controle Movimento Lateral




7.1. Acesso Inicial

O acesso inicial consiste em técnicas que usam varios vetores de entrada para / :

obter sua posic¢ao inicial dentro de uma rede. Os pontos de apoio obtidos por meio \
do acesso inicial podem permitir acesso continuo, como contas validas e uso de C>D y
servigos remotos externos, ou podem ser de uso limitado devido a alteracdo de \ /

senhas.
As técnicas utilizadas sao bastante variadas, desde as mais comuns, como a

exploracdo de servicos remotos e o phishing, até as mais sofisticadas, como o
comprometimento da cadeia de suprimento (na qual se manipulam os produtos ou os
mecanismos de entrega de produtos ao consumidor final com o objetivo de
comprometer os dados ou sistemas).
As técnicas mais populares utilizadas pelos atores de ameaga de forma a obter o acesso inicial a
vitima sao:
» Exploracdo do Remote Desktop Protocol (RDP);
e Exploracao de aplicagdes disponibilizadas ao publico; e
* Phishing.

7.1.1. Exploracao de servicos remotos, em

especial o Remote Desktop Protocol (RDP)

Um dos vetores mais comuns de infeccdo sdo os servigos remotos expostos, especialmente o RDP,
pois, geralmente, esses servigos nao estao suficientemente protegidos.

Internet também aumentou. O RDP oferece aos usuarios uma forma de obter uma
area de trabalho remota. No entanto, é importante observar que o RDP nao foi
inicialmente projetado com os recursos de segurancga e privacidade necessarios para
usa-lo com seguranga na Internet atual. O RDP se comunica pela conhecida porta
3389, tornando-a muito facil de descobrir por agentes de ameagas. Além disso, o L
método de autenticagao padrao é limitado apenas a um nome de usuario e senha.

Com o aumento de organizagdes que optam pelo trabalho remoto, o uso de RDP pela Q

O risco de exploragcao do RDP exposto é ampliado, principalmente, pelos seguintes motivos:

(@) Propensao dos usuarios para reutilizacao de senha. Diversos usuarios utilizam a mesma
é senha tanto para acesso via RDP em sua organizagao como para acessar outros sites. 1sso
significa que, se um site for violado, os agentes de ameacas provavelmente adicionarao

essa senha a uma lista para uso com tentativas de forca bruta.

Politica de senha ruim: uma politica de senha ruim esta sujeita aos mesmos problemas da

, ope ~ ’ . . .
@ reutilizacdo de senha pelos usuarios. Senhas muito curtas, pouco complexas e que sejam
facilmente lembradas (como datas, nomes, etc) oferecem aos agentes de ameagas uma

chance maior de sucesso na forca bruta nos ataques a instancias RDP expostas.

Monitoracao deficiente dos logins RDP, permitindo que comprometimentos bem-sucedidos do
RDP passem despercebidos. Caso os logins RDP sejam coletados, as organizagdes devem
trabalhar para garantir que, no minimo, timestamps, enderecos IP e o local do login sejam
4 inseridos em uma solugao de gerenciamento de log. Infelizmente, a maioria das organizagdes
nao possui uma solugao de gerenciamento de log ou SIEM para coletar os logs que podem
alertar sobre seu uso indevido, aumentando o desafio para as organizagdes de proteger o RDP.
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Os perigos da exposicdo do RDP - e solugcdes semelhantes, como TeamViewer (porta 5958) e VNC
(porta 5900) - sdo bastante conhecidos, como o Bluekeep (CVE-2019-0708), que é uma vulnerabilidade
pré-autenticacao, nao exige interacao por parte do usuario vitima e permite ao ator de ameaca executar
codigos arbitrarios no host vitima.

Bluekeep

Porta TCP 3389

A Canal Virtual

Canal padrdo n® 31:MS5_T120

w

Termdd.sys

Canal malicioso n® 11:MS_t120

Um relatério de pesquisadores da Coveware
(https://www.coveware.com/blog/2021/7/23/q2-ransom-payment-amounts-decline-as-
ransomware-becomes-a-national-security-priority) indicou que no segundo trimestre de
2021 o phishing por e-mail e o RDP exposto a for¢a bruta permaneceram os métodos
mais baratos e, portanto, mais lucrativos e populares para os agentes de ameacas
ganharem espaco inicial dentro das redes corporativas.
As limitacdes dos mecanismos de autenticacdo para o RDP aumentam
significativamente o risco para organizagdes com instancias de RDP expostas a
Internet. Por padrdo, o RDP ndo possui uma autenticagdo multifator (MFA)
integrada. Para adicionar MFA aos logins RDP, as organizacdes necessitariam
implementar um gateway de area de trabalho remota (remote desktop gateway)
ou colocar o servidor RDP atras de uma VPN que suporte MFA. No entanto,
esses controles adicionais aumentam o custo e a complexidade que algumas
organizagdes podem nao ser capazes de suportar.

7.1.2.Exploracao de aplicacoes

disponibilizadas ao publico

Os atores de ameaga sempre tentam encontrar falhas de configuragdo e
vulnerabilidades nao-corrigidas nas aplicagdes disponibilizadas ao publico como
uma forma de obter o acesso inicial aos sistemas. Por esse motivo, servidores MS
Exchange, Apache, Sharepoint, Fortinet Fortios, Oracle Banking Payments, dentre
outros, sao muito visados pelos grupos de ransomware.

As vulnerabilidades mais comumente exploradas sdo as CVEs de ProxyShell.


https://www.coveware.com/blog/2021/7/23/q2-ransom-payment-amounts-decline-as-ransomware-becomes-a-national-security-priority
https://www.coveware.com/blog/2021/7/23/q2-ransom-payment-amounts-decline-as-ransomware-becomes-a-national-security-priority

No caso do MS Exchange, as CVE-2021-34473, CVE-2021-34523 e CVE-2021-31207 :
sao vulnerabilidades que, quando combinadas, permitem ao ator de ameaga
executar cédigo arbitrario em um servidor vulneravel®A CVE-2021-31207 permitia
desviar da autenticacao realizada no Account Control List. Ja a CVE-2021-34523
permitia escalar privilégios no Exchange PowerShell Back-end. Por fim, a CVE-2021-
34473 permitia a execugao remota de codigo no sistema vulneravel.

No caso do Apache, a CVE-2021-40438 era uma vulnerabilidade critica de server-side
:l_ request forgery (SSRF) que utilizava o mod_proxy e permitia forgar servidores HTTP
Apache vulneraveis a encaminhar requisi¢cdes a servidores arbitrarios, o que dava

//7/ O|—

7// O aos atores de ameaga condi¢des de obter ou manipular recursos que de outra forma

/// O estariam indisponiveis para eles.
Outro exemplo de exploragdo de vulnerabilidades conhecidas séo os ataques a0 Qumy 0
FortlOS. O FortlOS é o sistema operacional da Fortinet, sendo o centro da Fortinet a
Security Fabric, considerada uma das plataformas de ciberseguranca de alta 'Q’ -©

. , . . . . (2}
performance da industria. Apesar disso, servidores Fortinet FortlOS™ foram atacados .
com sucesso por atores de ameacga que exploraram vulnerabilidades conhecidas. ° °

@ Um dos ataques explorou a CVE-2018-13379, uma vulnerabilidade de directory traversal
. % que permitia realizar o download de arquivos no sistema atacado através da utilizagao de

uma requisicao HTTP especialmente configurada.

O grupo responsavel pelo ataque também utilizou o CobaltStrike associado a execu¢cao de comandos
pelo Powershell para controlar o ambiente e o CRING ransomware para executar as agdes de
exfiltragdo e impacto.

m CRING Ransomware
Internet m )
CVE-2018-13379 [0 0 —| Fortigate (00 —|
———T SS5L-VPN v6.0.2 ————
00 —] (00—

Host do Malware

Controlador de Dominio

Obtencio das credenciais do administrador |20
de dominio utilizando o Mimikatz —

°Ir=

Servidor RDP

Servidor SOL

Servidor de Backup

@ Essas vulnerabilidades afetam versdes do Exchange 2013 CU23 anteriores a 15.0.1497.15, Exchange 2016
CU19 versoes anteriores a 15.1.2176.12, Exchange 2016 CU20 versdes anteriores a 15.1.2242.5, versdes do
Exchange 2019 CU8 anteriores a 15.2.792.13 e Exchange 2019 CU9 versdes anteriores a 15.9.2

© Fortinet FortiOS 6.0.2, 5.6.7 e anteriores, FortiADC 6.1.0, 6.0.0 to 6.0.1, 5.4.0 to 5.4.4
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Como pode ser visto, os atores de ameaca podem explorar vulnerabilidades existentes 0lnlal
de formas distintas a fim de obter acesso inicial a infraestrutura. Portanto, é
necessario um processo de gerenciamento de vulnerabilidades bem projetado para

mitigar esse problema. A m
Infelizmente, nem todas as vulnerabilidades encontradas sdo publicadas pelos
.

principais fornecedores em tempo habil. Além disso, existe um nimero significativo de -
vulnerabilidades do tipo “zero-day”.

O phishing é considerado um dos meios mais eficientes e baratos para a
obtencgéo do acesso inicial. Grupos de ransomware como o Conti, Clop, Hive e
RagnarLocker utilizam constantemente a técnica de phishing conhecida como
Spearphishing Attachment, na qual um e-mail € enviado com um arquivo anexo
com o malware embutido (geralmente um arquivo .pdf, .doc. ou um cédigo
executavel). Essa técnica depende da acdo do usudrio para a execucao do
malware, por esse motivo o texto do e-mail sempre apresenta uma razao
plausivel para que o usuario abra o arquivo anexo. Uma vez aberto o arquivo
anexo, o malware é instalado e explora vulnerabilidades do sistema infectado.

o Como exemplo, pode-se citar os ataques de phishing do grupo RagnarLocker,
que exploravam a vulnerabilidade CVE-2108-0802, que permitia a execugao de
, codigo remoto arbitrario no contexto do usuario logado. Se o usuario logado

estivesse conectado com direitos de usuario administrativo, o ator de ameaca

poderia assumir o controle do sistema afetado, sendo capaz de instalar

I programas, visualizar, alterar ou excluir dados, além de criar novas contas
com plenos direitos de usuario.

A técnica mais classica é utilizar um arquivo anexo do tipo documento (.doc
ou .docx) ou planilha (.xIs ou .xlsx). Dentro desses arquivos uma macro é
utilizada para gerar um shell de linha de comando do sistema operacional e
entdo executar comandos em lote para descarregar o malware que sera
usado no ransomware.

Outra técnica comum é utilizar um arquivo HTML anexo contendo o
redirecionamento para um site comprometido a fim de realizar o download de
um arquivo que sera o responsavel pelo download e instalagdao do malware.
Verifica-se, portanto, que essa técnica depende exclusivamente de fatores
humanos, pois as cargas maliciosas nao sao iniciadas até que um usuario
abra o arquivo anexo. Por esse motivo, as organizacdes devem realizar
regularmente treinamento de conscientizagao, a fim de reduzir as chances de
sucesso campanhas de phishing.




7.1.4. Acoes de Mitigacao para a

Etapa de Acesso Inicial

Em relagdo as técnicas apresentadas, dentre as possiveis agdes de mitigagao temos:

> Desabilitar o servico RDP se este for desnecessario;
> Caso o RDP seja necessario:
e Criar um grupo especifico para uso do RDP;
e Auditar continuamente o grupo de uso do RDP, removendo usudrios inativos;
e Utilizar um gateway de area de trabalho remota;
e Aplicar regras no firewall de forma a bloquear o trafego RDP entre zonas de seguranga da
rede na rede interna;
e Limitar o tempo maximo de duragao permitido para cada sessao ativa;
» Especificar o tempo maximo que uma sessao desconectada permanecera ativa na sessao
RDP no host,
¢ Definir timeouts minimos para sessoes;
* Se possivel, remover o grupo de administradores locais do grupo de uso do RDP;
e Limitar o numero maximo de conexdes remotas permitidas para cada usuario.

> Implementar uma politica de senhas robusta;
> Implementar um programa de conscientizagao dos usuarios;
> Isolar as aplicagdes e/ou executa-las em um sandbox;

> Desabilitar ou remover recursos e programas desnecessarios, de forma a limitar o numero de
servigos disponiveis ao minimo necessario;

> Segmentar a rede e os sistemas apropriadamente;

> Implementar um processo de gerenciamento de contas privilegiadas (PAM);
> > Manter todos os aplicativos, servigos e programas atualizados;

> Utilizar uma solugao antimalware;

> > Utilizar um sistema de prevencao de intrusdo, que sado sistemas projetados para varrer e
remover anexos maliciosos de e-mails ou links que podem ser usados para atividade suspeita;

> Restringir o conteudo baseado na web, bloqueando o acesso se a atividade nao puder ser
devidamente monitorada ou se for identificado algum risco significativo; e

> Conscientizar e treinar os usuarios.

7.1.5. Atividades de Deteccao para

a Etapa de Acesso Inicial

A fim de detectar o uso das técnicas apresentadas deve-se, no minimo, monitorar e identificar:
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> Acriagao de servigos que utilizem “cmd.exe /k” ou “cmd.exe /c” em seus argumentos;
> > Padrdes de acesso e atividades ndo usuais que ocorram apos o login remoto;

> Padrdes de trafego de rede, especialmente o SSL/TLS, e inspecionar os pacotes associados a
protocolos a fim de identificar padrdes nao usuais de fluxo de dados;

> Fluxos de dados incomuns na rede;

> Anomalias no uso de arquivos que normalmente nao iniciariam conexdes com protocolos de
comunicagao; e

> Processos que normalmente nao utilizam a comunicagao por rede que estejam utilizando a
rede;

> > Anomalias nas operagdes dos aplicativos disponibilizados ao publico, em especial:
e Geragao de shell por um processo da Web;
e Surgimento de processos pai/filho ndo esperados durante a execugao de um processo web;
 Criagdo de arquivos incomuns, como .aspx (comuns nos casos de exploracéo de ProxyShell);
e Argumentos/requisigdes suspeitas na execugao de um processo web; e
e Conexdes de rede incomuns ou anormais durante a execugao de um processo web.

7.2. Estabelecimento de ponto de

apoio e C2 (Comando-e-Controle)

ApOds obter o acesso inicial, os atores de ameaga necessitam executar um arquivo
malicioso a fim de garantir a capacidade de execugdao de cdédigo controlado
remotamente por eles no sistema infectado.

Este estagio permite que os atores de ameaca controlem os estagios
subsequentes do ataque remotamente. Durante essas comunicagdes de
comando e controle (C2), os atores de ameagca utilizam diversos malwares e
0 técnicas para estabelecer uma posicdo ainda mais segura no ambiente da
vitima e os prepara para o mapeamento dos ativos disponiveis (descoberta) e
para a expansdo de suas atividades (movimento lateral, acesso a credenciais e
elevacao de privilégios).

Os atores de ameaga utilizam diversas técnicas de forma a permanecerem
ocultos no ambiente sem serem detectados. Ataques mais modernos e
sofisticados sdo capazes de se adaptar ao ambiente circundante e operar de
forma autébnoma, misturando-se a atividade regular mesmo quando isolado de
seu servidor de comando e controle. Essas variedades de ransomware

€
"autossuficientes" representam um grande problema para as defesas tradicionais, £ OQ]
o}

que dependem de interromper as ameagas apenas com base em suas conexdes
externas maliciosas.

A fase de estabelecimento de ponto de apoio e C2 é composta de diversas atividades, em especial:
e Execucgao;
¢ Persisténcia;
e Evasdo de Defesas; e
e Comando e Controle.
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7.2.1. Execucao

ApOs obter 0 acesso inicial, os atores de ameaga necessitam executar um arquivo malicioso a fim de
garantir a capacidade de execugao de cddigo controlado remotamente por eles no sistema infectado.
A principal técnica utilizada para esse fim é o uso do interpretador de comandos e scripts. ﬂ

\ 4

Em ambientes Windows, os atores de ameaga utilizam diferentes comandos do Windows Shell de
forma a executar os scripts maliciosos e desviar das solugdes de controle que ndo levam em conta o
uso indevido desse utilitario Windows.

Conforme discutido anteriormente, atores de ameaga geralmente utilizam
campanhas de phishing para descarregar codigo malicioso nos sistemas de suas
vitimas. O arquivo malicioso geralmente contém um script que é executado no
momento que o usuario abre o arquivo.

O Windows tem dois shells de linha de comando: o Shell de comando e o
PowerShell. Cada shell é um programa de software que fornece comunicacgao
direta entre o usudrio e o sistema operacional ou o aplicativo, fornecendo um
ambiente para automatizar operagdes de TI. O Shell de comando foi o primeiro
shell integrado ao Windows para automatizar tarefas rotineiras, como
gerenciamento de conta de usuario ou backups, utilizando os arquivos de
comandos em lote (.bat). J& o PowerShell foi projetado para estender os
recursos do Shell de comando para executar comandos do PowerShell
chamados cmdlets. Os cmdlets sdo semelhantes aos Comandos do Windows,
mas fornecem uma linguagem de script mais extensivel.

Todos os atores de ameaga utilizam o interpretador de comandos e scripts Ci\Deeeee
(como o cmd.exe no Windows ou o bash no Linux) na fase de execugéo, pois sesssesses:
ele é capaz de enviar pedidos reconheciveis relativos a praticamente todos os ceessesesesse
executaveis ao sistema operacional. -1

No caso do Windows Command Shell, por exemplo, que esta presente em todas as versdes do
Windows, a técnica de uso do interpretador de comandos e scripts pode ser utilizada, dentre outras
possibilidades:

> Execucao do shell na técnica de execugao do cédigo malicioso pelo usuario, vista anteriormente;
> Manutencao da persisténcia, evasao de defesas, escalada de privilégios, descoberta de recursos

e geragao de impacto, utilizando utilitarios como:

* Reg.exe, que executa operagdes nas informacdes e valores em entradas do registry;

e Schtasks.exe, que permite, dentre outras tarefas, agendar a execugdo de comandos e
programas, incluir e remover tarefas do agendamento, iniciar e encerrar tarefas sob demanda,
alterar as tarefas agendadas;

* Net.exe, que gerencia praticamente qualquer aspecto da rede e suas configuragdes, podendo
ser usado, dentre outras possibilidades, para:

o configurar os requisitos de senha e logon para os usuarios;

o adicionar ou remover computadores a um dominio, além de criar e excluir grupos locais e
globais;

o apresentar a lista de arquivos abertos no servidor;
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o iniciar ou parar um servigo de rede;

o listar os recursos compartilhados aos quais o computador esta conectado e quais estao
disponiveis para conexao; e

o listar os computadores e os dispositivos de rede conectados a rede.

» Sc.exe, que se comunica com o Service Controller e com os servigos instalados, fornecendo
capacidades similares ao Services no Painel de Controle. Dentre outras possibilidades, ele
pode ser utilizado para:

o recuperar e definir informacgdes de controle sobre servigos;
o configurar, parar ou iniciar um servigo especifico; e
o testar e debugar servigos.

e Arp.exe, que exibe e modifica entradas no cache do Protocolo de Resolugdo de Enderegos -
ARP. A cache do ARP contém tabelas — uma para adaptador de rede instalado no
computador - que sdo usadas para armazenar enderegos IPs e seus correspondentes
enderecos fisicos resolvidos;

* Ping.exe, que verifica a conectividade no nivel IP com outro computador TCP/IP e também
pode ser utilizado para testar o nome de computador e o endereco IP do computador;

* Netstat.exe, que exibe conexdes TCP ativas, portas nas quais o computador esta em escuta,
estatisticas de Ethernet, tabela de roteamento de IP, estatisticas de IPv4 e estatisticas de
IPvé;

e Del.exe, que deleta um ou mais arquivos do computador;

e Rd.exe na sintaxe RD /S /Q <pathname>, pois o parametro /S pRermite deletar todos os
arquivos e subdiretérios, além do préprio diretério indicado em <pathname> e o parametro /Q
realiza a operagao de forma silenciosa, ou seja, ndo pede confirmagao do usuario. Por
exemplo, o comando RD /S /Q D:\ apagaria todos os arquivos e diretérios do drive [D];

» Vssadmin.exe, que permite deletar as cépias de sombra (shadow copy) de um volume;

o ftp.exe, que permite transferir arquivos de e para um computador.

Em funcgao da grande variedade de agdes possiveis, a técnica de uso do interpretador de comandos e
scripts geralmente é adotada em todas as etapas de um ataque de ransomware.

7.2.2. Persisténcia

A persisténcia consiste em técnicas que os atores de ameaca usam para manter o | '
acesso aos sistemas durante reinicializagcdes, alteragdes de credenciais e outras (>
interrupgdes que podem interromper seu acesso. As técnicas usadas para ()
persisténcia incluem qualquer acesso, acao ou alteracdes de configuracdo que ===

permitem aos atores de ameagca manter sua posicdo nos sistemas, como |
substituicdo ou sequestro de cédigo legitimo ou adi¢ao de codigo de inicializagao. R

Os atores de amega sao bastante criativos em relagdo as técnicas utilizadas para manter a
persisténcia, sendo alguns dos exemplos:
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A modificagao do firmware de componentes do host: essa técnica implica em métodos
sofisticados de forma a instalar o codigo malicioso hum componente do host. O cédigo
malicioso instalado no firmware sera sempre executado antes do processo de boot do
sistema operacional,

A exploragdo do protetor de tela (screensaver): os atores de ameaga podem estabelecer
persisténcia executando um conteudo malicioso acionado pela inatividade do usuario.
Protetores de tela sdo programas executados apés um tempo configuravel de inatividade
do usuario e consistem em arquivos do tipo Portable Executable (PE) com extens&o [.scr].
As configuracbes do protetor de tela estdo armazenadas no registro do sistema
operacional e podem ser manipuladas para se obter persisténcia; e

O abuso dos processadores de impressdo: no ambiente Windows, processadores de
impressdo sdo bibliotecas carregadas pelo servico de pool de impressédo (spoolsv.exe)
durante o boot do sistema operacional. Os atores de ameaga podem instalar processadores
de impressdo (usando a APl AddPrintProcessor, do proprio sistema operacional, por
exemplo) para carregar cédigo malicioso.

o

e 0%

As técnicas mais comuns utilizadas para manter a persisténcia sao:

e Agendamento de tarefas;

e Execugédo no carregamento (boot) ou logon autostart;

e Manipulagao de contas; e

e Criagao ou modificagao de servigos no sistema operacional.

7.2.2.1. Agendamento

de tarefas

0 agendamento de tarefas é usado por atores de ameacga para executar seus P~
programas na inicializagao do sistema ou de forma programada. L
No caso do Unix, os atores de amega podem abusar do utilitario cron para

agendar tarefas para a execucgao inicial ou recorrente de um codigo malicioso.

No caso do Windows, uma das principais formas de agendar tarefas para
executar um malware é usar o schtasks.exe (conforme visto em 6.2.) a partir
do interpretador de comandos e scripts. O malware, na maioria dos casos, fica
localizado no diretério publico.

Os atores de ameaca também podem criar tarefas agendadas "ocultas" (ou seja, ocultar artefatos) a
fim de evitar sua identificagao por ferramentas de defesa ou consultas manuais usadas para enumerar
tarefas. Isso pode ser feito de diversas maneiras, dentre elas:

e Ocultar uma tarefa de schtasks /query e do Agendador de Tarefas excluindo o valor de
registro do Descritor de Seguranca (SD) associado (em que a exclusdo desse valor deve
ser concluida usando permissdes do SYSTEM); e

 Alterar os metadados (por exemplo, valor do indice) nas chaves de registro associadas.
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7.2.2.2. Execucao no carregamento

(boot) ou logon autostart

A instalagdo de malware como uma chave de execugéo no registro do computador (Registry Run Key)
ou adiciona-lo ao diretério de inicializagao (StartUp folder) é uma forma popular de garantir a execugéo
do malware de forma automatica e programada na inicializagcao do sistema.

No caso do Windows, por exemplo, os atores de ameacga geralmente adicionam seu malware como
uma entrada nas seguintes chaves do registro:

e HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

e HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
e HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

e HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce

As chaves a seguir permitem controlar a inicializagdo automatica de servigos durante o processo
de boot:

e HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices

e HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce
e HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices

e HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce

Além disso, eles também utilizam o seguinte diretério de inicializagao:
e C:\Users\[user]\AppData\Roaming\Microsoft\Windows\StartMenu\Programs\Startup

Deve-se observar que existem diversas chaves de registro adicionais e outros locais do sistema onde
os atores de ameacga podem instalar sua carga maliciosa.

7.2.2.3 Manipulacao de contas

A maioria dos ataques é acompanhada por manipulagées de contas. A manipulagdo de contas inclui a
mudancga de senhas de consta comprometidas, criagdo de contas e sua inclusdo de contas em grupos
privilegiados (especialmente no grupo de administradores), mudanga nas politicas de senhas, dentre
outras agoes.

Em um caso de ransomware analisado, os atores de ameaca utilizaram um script para criar uma
conta de usuario ja ativa ndo expiravel e a adicionaram a todos os grupos de administradores. Para
isso, eles usaram comandos comuns, como:

» Net user [nome_de_usuario [senha]] /add /active:yes /expires:never
» Net localgroup administrators [nome_de_usuario] /add

» Net group “Enterprise admins” [nome_de_usuario] /add

» Net group “Domain admins” [nome_de_usuério] /add

Com essa conta ativa, eles simplesmente removeram os demais usuarios dos grupos de
administradores. Isso permitiu ao ator de amega executar suas atividades na infraestrutura além de
bloquear as acdes de resposta ao incidente.
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7.2.2.4. Criacao ou manipulacao de

servicos no sistema operacional

Servigos do sistema operacional sdao ativamente utilizados por atores de ameaca

para executar sua carga maliciosa e manter a persisténcia, uma vez que 0s servigos

sdao sempre executados em segundo plano. Além disso, os atores de ameaca

utilizam diversas técnicas de mascaramento no nome ou descrigao do servigo de

forma a tornar o malware menos detectavel.

Usualmente, criar um servigo € sempre acompanhado de uma escalada de privilégios pois os servigos
sdo executados com privilégios de sistema e sua criagdo depende de direitos administrativos. Os
beacons do CobaltStrike tém sido instalados nos servidores infectados como um servico, o qual
estabelece a conexdo com os servidores Comando-e-controle (Command-and-Control — C2 ou C&C).

3 O beacon instalado pergunta ao servidor C&C do ator de ameaca, a intervalos regulares
"wocé tem algo para mim" <tempo de espera> "vocé tem algo para mim" <tempo de espera>...

€
s

4. servidor C&C as acdes que devem
ser realizadas no host

5, O servidor C&C retransmite os comandos do ator
de ameaga ao host, para sua execugdo local
O ator de ameaca determina ao

e
T
43;:@1:; oj}»)

>

(]

1. Acesso direto dificultado pelo
Firewall

No entanto, durante a fase
2. . de execucdo o ator de
ameaca instalou um beacon
no host

O uso de servicos apresenta muitas vantagens para os atores de ameagca, pois fornece capacidade de
execugao de malware, persisténcia, evasao de defesas e escalada de privilégios.

7.2.3. Evasao das Defesas

Os atores de ameaga utilizam diversas técnicas para evitar as medidas de
seguranga padrdo ativas, aumentar o impacto de suas acgdes e ocultar suas
atividades. Geralmente, as técnicas de evasdao de defesas implicam na
desabilitacdo dos produtos de segurangca e na ocultacdo da execugdo do
malware utilizado, seja pela renomeacao do malware, pelo abuso de processos
confidveis ou pela ofuscagao dos arquivos maliciosos. Além disso, os atores de
ameaga tomam medidas para evitar que o malware nao seja obtido de forma
que possa ser estudado pela equipe de seguranca da informagdo da vitima,
geralmente pela autodestrui¢cao dos arquivos maliciosos utilizados no ataque.
As técnicas mais comuns utilizadas para evasao de defesas sao:

» Signed binary proxy execution;

* Injecao de processo;

* Enfraquecimento dos mecanismos de defesa:
¢ Mascaramento; e

e Remocao de indicador no host.



7.2.3.1. Signed Binary

Proxy Execution

Os atores de ameaga podem desviar dos processos e das defesas baseadas em
assinatura utilizando binarios assinados para executar sua carga maliciosa. Binarios
assinados sao arquivos que indicam que foram obtidos de fornecedores confidveis ou
ja sao nativos do proprio sistema operacional. Binarios assinados com certificados
digitais confiaveis normalmente podem ser executados em sistemas operacionais que
possuem mecanismos de protecao baseados na validagao de assinatura digital.

—
——

Esta técnica é facil de automatizar. Ele permite que os invasores evitem o download de malware de
uma sO vez pois divide o processo de instalagdo da carga maliciosa em estagios, reduzindo a
probabilidade de detecgao.

Varios binarios assinados pela Microsoft que sdo padrao nas instalagdes do Windows
podem ser usados para executar proxy de outros arquivos ou comandos. Os atores de
ameaca geralmente utilizam utilitarios como rundll32.exe, regsvr32.exe, mshta.exe,
msiexec.exe, e etc., para evitar restricoes na execugao de sua carga maliciosa e evadir
da detecgao por ferramentas de detecgao, como um antimalware, durante o download
ou execucao das cargas maliciosas recebidas dos servidores atacantes remotos.

A
H-H-damn
|
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Da mesma forma, em sistemas Linux, os atores de ameacga podem abusar de binarios confiaveis, como
o Split, para executar essa técnica.

A € E & 1.0 ator de ameaga envia um email com phishing
a— 2.Avitima abre o anexo ao phishing ¢ obtem
£ il 3 ' um arquivo .LNK
F Signed Binary "ExE 3. A vitima executa o arquivo .LNK , que executa um aplicative
Proxy Execution nger.exe dados roubados  como o finger.exe, bindrio legitimo do Windows, para recuperar

T‘ o primeiro pacote de comandos maliciosos a partir de uma porta
especifica e os encaminhar para resolugio pelo emd.exe.

4. A execugio dos comandos pelo emd.exe cria um arquivo

5 malicioso que contém um script (neste exemplo, um arquive )5).

A execugio desse arquivo leva ao download de varios outros

arquivos maliciosos. Para isso, o arquivo |5 do exemplo utiliza

um programa como bitsadmin.exe, que também & um binario

Coregen.exe

download

do coregen.exe
— Signed E',lll.!r:(
Proxy Execution

download

Sigmed Binary

PFroxy Execution

,¢_||6

legitimo do Windows.

5. Um dos arquivos carregados anteriormente deve ser um binario
legitimo do 50. No exemplo, o arquivo sera o coregen.exe, que é
binario legitimo de um produto da M5, o Silverlight.

O coregen.exe entio € usado para carregar um dos malwares do
pacote, no nosso caso um malware chamado helper.dll

6. Uma vez carregado, o helper.dll descompacta e executa os

helper.dil demais arquivos enviados pelo, dentre eles o Log32.dll

: 7. 0 log32.dll executa entido varias rotinas anti-debug,anti-vm
(paraidentificar sandboxes), @ uma série de verificagdes de
sistema antes de carregar os aplicativos responsaveis pelo
roubo de dados

8. Finalmente, os aplicativos de roubo de dados iniciam suas
atividades e enviam os dados exfiltrados para o ator de ameaga.

de arguivos
ompactados

Log32.dil

Aplicativos de
roubo de dados

7.2.3.2. Injecao de Processo

Atores de ameaca injetam cdédigo em processos para escapar das defesas baseadas em processos,
bem como possivelmente elevar privilégios.
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A injecao de processo é um método de execugdao de cédigo malicioso arbitrario no
espaco de endereco de um processo ativo separado. A execugdo de codigo no
contexto de outro processo pode permitir acesso a memoria do processo, recursos de
sistema, da rede e até execugao com privilégios elevados. A execugao por injecao de
processo também pode evitar a detecgao de produtos de seguranga, pois a execugao é
mascarada por um processo legitimo.

Existem muitas maneiras diferentes de injetar cddigo em um processo, especialmente explorando
funcionalidades legitimas. Essas implementacbes existem para todos os principais sistemas
operacionais, mas geralmente sao especificas da plataforma. Um bom artigo sobre técnicas de injecao
de processo pode ser visto em https://www.elastic.co/pt/blog/ten-process-injection-techniques-
technical-survey-common-and-trending-process.

0 malware executa uma chamada padrdo do tipo OPEN do
1 Malware 3 Processo Sistema Operaciona e se afixa no Processo vitima.
Afixar Na maiorias dos SOs, o0 malware si conseguira se afixar num
. processo de mesmo nivel ou de nivel mais baixo.

Uma por¢io de memdria sera alocada no processo vitima

z Malware =~ Processo usande um comande do tipe WRITE do 50. Em seguida, o
Alocar memoria malware armazena o caminho da DLL maliciosa no espago
paraaDLL. [ alocado.
—————

0 malware procura pelo enderego da fungdo de carregamento

3 Malware —————————3 Processo (ex: LoadlLibrary) a ser utilizada no espago alocado. Esse
Encontrar o enderego € uitlizado na prixima etapa
enderego de ——
meméria Ox1F1FFFFF .
.

“._En-dengo do processo
de meméria

0 malware chama a execugdo de uma APl | comoa

4 Malware —————) Processo CreateRemoteThread), passando o enderego obtido em 3. e o
Chamar a caminho da dil definido em 2.
execugio A APl é executada no processo vitima e ird invocar a fungéo de
da API para carregamento (loadLibrary) para carregar a DLL maliciosa.
realizar a
injegdo de

Processo

A injecdo de processo permite ao ator de ameaga a oportunidade de ocultar o malware das
ferramentas de seguranca utilizando os eventos de sistema, pois € muito comum que as equipes de
seguranca, de forma a reduzir a carga nos sistemas de monitoramento, filtrem os eventos executados
por processos de sistemas, considerando-os legitimos.

7.2.3.3. Enfraquecimento dos

mecanismos de defesa

Nas técnicas de enfraquecimento dos mecanismos de defesa, o foco dos atores de ameaca
se concentra, principalmente, em desabilitar ou modificar o Firewall do sistema e as
ferramentas de seguranca instaladas, em especial solugdes antimalware e ferramentas de
deteccao que possam ser utilizadas para identificar e impedir um comportamento malicioso.

Os atores de ameaca também podem atuar para enfraquecer operagcdes de rotina que
contribuam com a seguranca do ambiente, impedindo o log out de usuarios, impedindo o
shutdown de um determinado host ou desabilitando as operacgdes de backup.

27


https://www.elastic.co/pt/blog/ten-process-injection-techniques-technical-survey-common-and-trending-process
https://www.elastic.co/pt/blog/ten-process-injection-techniques-technical-survey-common-and-trending-process

No caso dos firewalls de sistema, os atores de ameaca realizam alteragdes que podem
desabilitar todo o mecanismo, bem como adicionar, excluir ou modificar regras especificas, a
fim de contornar os controles que limitam o uso da rede. Isso pode ser feito de varias
maneiras, dependendo do sistema operacional atingido.

A modificagao ou desativagao de um firewall do sistema pode permitir comunicagdes do tipo
Comando e Controle - C2 adversarias, movimentacgao lateral e exfiltracao de dados que, de
outra forma, ndo seriam permitidas.

Deve-se observar que os atores de ameacga agem de forma previsivel: se precisarem de
acesso ao RDP ou necessitarem que certas portas estejam abertas (139, 445), eles preferem
adicionar uma regra ao firewall ao invés de tentar contornar as restricdes utilizando outros
métodos.

No caso das ferramentas de seguranga instaladas, os atores de ameaga podem agir de diversas formas
a fim garantir que as ferramentas nao operem corretamente, impedindo a detecgao de suas atividades,
em especial:
e Matar processos ou servigos relacionados a ferramentas de seguranga;
e Modificar ou excluir chaves do Registro ou arquivos de configuracdo das ferramentas de
seguranga;
e Desativar as atualizagdes para impedir que os patches de seguranga mais recentes cheguem as
ferramentas nos sistemas das vitimas;
e Adulterar os artefatos implantados e utilizados pelas ferramentas de segurancga; e
e Explorar os drivers legitimos das ferramentas de seguranga, especialmente antimalware, para
ganhar acesso ao espaco do kernel.

7.2.3.4. Mascaramento

O mascaramento é um tipo de agcdo de ameacga por meio da qual uma entidade nédo
autorizada obtém acesso a um sistema ou executa um ato malicioso ao se apresentar
ilegitimamente como uma entidade autorizada.

Os atores de ameaga podem tentar manipular os recursos em seus artefatos para
fazé-los parecer legitimos ou benignos para os usuarios e mecanismos de seguranga.
O mascaramento ocorre quando o nome ou a localizagdo de um objeto, legitimo ou
malicioso, € manipulado ou abusado a fim de evitar defesas e observacao.

Renomear utilitarios de sistema que possam ser explorados para fugir do monitoramento de seguranga
também é uma forma de mascaramento.

0 mascaramento de objetos para fins de evasao de defesas pode ser classificado em quatro categorias:

Mascaramento de extensdo de arquivos, que envolve enganar um usudrio ou um
aplicativo para abrir um arquivo que parece um tipo de arquivo benigno por causa de
sua extensao aparente. Portanto, a extensao percebida pelos usudrios nao reflete a
extensao real do arquivo;
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Mascaramento de nomes, onde o ator de ameaga altera:

e Nomes de arquivos, tarefas ou servigcos maliciosos com nomes de arquivos,
tarefas ou servicos legitimos e confidveis, para torna-los benignos e evitar a
deteccao;

* Nomes de utilitarios de sistema legitimos antes de usa-los de forma maliciosa
(como na técnica de signed binary proxy execution), pois varias ferramentas de
seguranga monitoram esses utilitarios do sistema operacional para detectar seu
uso suspeito;

Mascaramento de localizacao de arquivos, no qual o ator de ameaca:

e Coloca arquivos maliciosos em diretorios confiaveis, como
"C:\Windows\System32°,

e Cria diretérios semelhantes aos diretérios usados por softwares conhecidos,
como "C:\Intel\"; e

e Altera todo o caminho do malware, incluindo o diretério e 0 home do arquivo,
como "C:\NVIDIA\NvDaemon.exe";

Mascaramento de assinatura de arquivos, na qual o ator de ameaga copia a assinatura
de cddigo e as informacgdes de metadados de programas validos e assinados e os
utiliza em seu malware.

Uma das subtécnicas usadas para o mascaramento de extensao de arquivos é a Right-To-Left-Override
(RTLO). Um ataque RTLO explora a confianca do usudrio, alterando a extensdo do arquivo malicioso para
um arquivo executavel “.exe”. Um ataque RTLO é uma técnica sofisticada de phishing que engana os
usuarios utilizando o caracter UNICODE U+202E, que inverte a direcdo dos caracteres apresentados no
texto apds seu local de insercao, fazendo-os pensar que estao abrindo um arquivo inofensivo quando, na
verdade, estao abrindo um executavel malicioso.

Por exemplo, para esconder um arquivo.exe como se fosse um arquivo [.pdf], o ator de ameaca escolhe
um nome para o arquivo malicioso cujo final seja <nome>fdp.exe. Ao aplicar o U+202E, o arquivo
passara a se chamar <nome>exe.pdf.

Texto modificado: o que o usuario vé Texto real: o que o computador vé
ReceitaFederal_012023exe.doc ReceitaFederal_012023[U+202E]cod.exe

7.2.3.5. Remocao de

indicador no host

Os atores de ameaga responsaveis por ataques de ransomware, como em
qualquer ataque de malware sofisticado, agem de forma a dificultar as
atividades das equipes de seguranca. Eles compreendem que caso as
amostras dos arquivos maliciosos utilizados ndo sejam eliminadas, elas
podem ser recuperadas e analisadas utilizando engenharia reversa. Além
disso, eles também sabem que eliminar os logs do sistema torna o processo
de analise do ataque muito mais trabalhoso, senao impossivel de realizar.
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A remocao de indicador no host é uma atividade que pode ser realizada em
todas as etapas do ataque do ransomware, sendo extremamente importante na

etapa de exfiltracdo e na de impacto.
' ‘ Os atores de ameaga, como forma de eliminar os arquivos maliciosos, podem
apagar completamente um dispositivo ou excluir arquivos individuais para

manipular resultados externos ou ocultar atividades. Para limpar completamente
um dispositivo € necessario ter acesso de administrador. Ja a eliminagao de
arquivos individuais pode néo exigir permissoes especiais, dependendo do local
de armazenamento.

Os logs de eventos de um sistema operacional sdo um registro dos alertas e
notificagdes de um computador. Geralmente, existem trés fontes de eventos
definidas pelo sistema: Sistema, Aplicativo e Seguranga, com cinco tipos de

eventos: Erro, Aviso, Informacgao, Auditoria de Sucesso e Auditoria de Falha.
No caso dos sistemas operacionais Windows, os atores de ameaga podem

utilizar os seguintes comandos para apagar o log de eventos: Wevtutil cl
system|application|security. Os logs também podem ser apagados usando a
interface gréfica do visualizador de eventos (event viewer) e comandos do
powershell, como o Remove-EventLog - LogName
system|application|security.

7.2.2.Comando

e Controle — C2

Os atores de ameaca utilizam técnicas de comando-e-controle (C2) para se
comunicar e controlar os sistemas vitimas de um ataque de ransomware. Isto
permite aos atores de ameaca, dependendo da situagao, alterar as técnicas
de ataque ou executar agdes complementares. A maioria dos métodos de
comunicacao utilizados tenta atuar como um trafego normal e legitimo, como
o HTTP ou ICMP, apesar de que métodos de ofuscagao mais avangados,
como uso de proxy ou tunelamento, também sao possiveis. Geralmente,
ferramentas de acesso remoto — ou software com funcionalidade similar - sdo
utilizadas para esse objetivo.

As técnicas de C2, em especial, sdo constantemente utilizadas em varias etapas
do ataque de ransomware.

Servidores C2 sdao amplamente utilizados pelos atores de ameaca para realizar o
download de malware e scripts auxiliares, controlar ou comprometer os sistemas
através dos canais C2 e até garantir que os servidores C2 estao ativos e aptos a
executar o ransomware.

¢
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Varios atores de ameaga executam os codigos maliciosos vindos dos o o D o
servidores C2 a partir de aplicativos legitimos do sistema operacional O
(utilizando técnicas vistas anteriormente como, por exemplo, uso do
interpretador de comandos e scripts, injecdo de processo e signed binary

proxy execution).

Outra forma de utilizagao do C2 é para a exfiltragao de dados.

7.2.5. Acoes de Mitigacao para a Etapa de

Estabelecimento de Ponto de Apoio e C2

Em funcao das técnicas e subtécnicas apresentadas, as possiveis acoes de mitigagao incluem, dentre
outras:

> Implementar um modelo zero-trust,
> Implementar um processo de gerenciamento de contas privilegiadas (PAM);
> Implementar controles de acesso de forma a, no minimo:
e Garantir, se possivel, que apenas os administradores possam:
o Acessar e utilizar o shell do sistema operacional,
o Modificar configuragbes e desabilitar os servicos relacionados aos mecanismos de
seguranca;
o Criar tarefas agendadas em sistemas remotos;
o Interagir e modificar as configuragdes dos servicos do sistema; e
o Visualizar e executar agdes com os logs de eventos;

e Limitar a execugdo de binarios vulneraveis apenas a contas ou grupos privilegiados que
efetivamente necessitem deles, de forma a reduzir as oportunidades de exploragao;

e Garantir que as permissdes de acesso a arquivos e processos relacionados aos mecanismos
de seguranga tenham sido corretamente configuradas de forma a evitar a desabilitagdo ou
modificagao indevida desses mecanismos;

* Proteger diretdrios criticos, como o \System32; e

* Proteger os arquivos de eventos gerados que sejam armazenados localmente com as
devidas permissdes de acesso e mecanismos de autenticacao;

> Utilizar solugcdes de seguranca endpoint, como o Attack Surface Reduction (ASR) da Microsoft,
para:

e Habilitar regras de forma a evitar que scripts possam realizar o download de conteudo
malicioso;

¢ l|dentificar e bloquear:

o A execuc¢ao de arquivos potencialmente maliciosos;

o Tentativas de injecdo de processo utilizando regras baseadas em sequencias de eventos —
ou em alteragdes de comportamento — que ocorrem durante um ataque de injegao de
processo (o ASR, por exemplo, pode ser utilizado para evitar que as aplicagdes do MS-
Office sejam usadas para injecao de processo); e

o Métodos que utilizem bindrios assinados para evitar os mecanismos de
seguranga;
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> Implementar sistemas de deteccao e prevencao de intrusao em redes que utilizem assinaturas
para identificar o trafego associado a malware;

> Permitir somente a execucgdo de scripts assinados (confidveis) sempre que possivel;

> Utilizar extensdes que bloqueiem scripts, de forma a prevenir a execugao de scripts e arquivos
HTML application — HTA, os quais sdo comumente utilizados no processo de exploragao;

> Desabilitar ou remover qualquer interpretador desnecessario ou inativo;

> Revisar todas as alteragdes realizadas nos servigos de agendamento de tarefas, como o crone o
schtasks;

> Configurar as tarefas agendadas de forma que s6 sejam executadas no contexto de uma conta
autenticada ao invés de permitir sua execucao diretamente pela conta system;

> Utilizar a autenticagdo multifator (MFA), quando possivel, e emitir alertas sempre que um novo
dispositivo, usuario, ou grupo seja registrado sem o uso de MFA;

> Segmentar a rede;

> Utilizar ferramentas de auditoria capazes de detectar e corrigir oportunidades de abuso de
servigos e de privilégios nos sistemas;

> Aplicar regras de seguranca de forma a impedir uma aplicacdao de gravar um driver assinado
vulneravel no sistema;

> Impor o registro e execugao de drivers de servigos assinados de forma legitima sempre que
possivel;

> Impor, quando possivel, 0 modelo de autenticagao por assinatura de forma a impedir que drivers
nao-assinados sejam instalados;

> Desabilitar os binarios assinados que nao sejam necessarios ao funcionamento do sistema;

> Utilizar o controle de aplicacbes de forma a prevenir a execucao de bindrios que sejam
suscetiveis a abuso e que ndo sejam necessarios em um sistema ou rede;

> Utilizar ferramentas antimalware para colocar os arquivos suspeitos em quarentena;

> Ofuscar ou encriptar os arquivos de eventos localmente e em transito a fim de nao fornecer
informacdes aos atores de ameaga; e

> Automaticamente encaminhar eventos para um servidor de log ou um repositério de dados a fim
de prevenir condi¢gdes nas quais os atores de ameacga possam localizar e manipular os dados de
log nhum sistema local.

7.2.6. Atividades de Deteccao para a Etapa de

Estabelecimento de Ponto de Apoio e C2

A fim de aumentar as chances de detectar o uso das técnicas e subtécnicas apresentadas deve-se, no
minimo:

> Monitorar e identificar:

e Os seguintes tipos de atividades realizadas por processos confiaveis como as aplicagées de
pacotes do tipo office (MS-Office, LibreOffice, OpenOffice etc.), aplicagdes de leitura de PDF
(Acrobat reader, Tiny PDF, etc.) e outras aplicacdes que permitam a execucao de macros ou
scripts embutidos, dentre outras:
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o execucgao do Shell do sistema operacional;
o carregamento e/ou instalagdo de arquivos executaveis ou scripts;
o carregamento e/ou instalagao de bibliotecas suspeitas; e
o conexao de rede com Indicadores de Compromisso - loCs (IP, URL, Dominio);
¢ Os seguintes sintomas que geralmente indicam atividade suspeita relacionada a servigos:
o 0 arquivo executavel do servigo se encontra num diretdrio aberto;
o 0 executavel do servigo nao é assinado pelo sistema operacional; e
o o servico foi criado por um usuario com atividade anormal;

e O comportamento dos binarios assinados em combina¢gdo com o comportamento inesperado
de processos do sistema auxilia na identificagdo precoce do ataque. Deve-se considerar
como atividade suspeita quando um binario assinado:

o executar uma acao a partir de uma fonte externa;

o executar uma agéo a partir de um diretério publico (acessivel a qualquer usudrio);
o gerar um shell;

o executar um arquivo com uma extensao desconhecida ou atipica; e

o for executado com argumentos suspeitos;

» Eventos relacionados a bibliotecas de vinculo dindmico (dinamic-link library — DLL),

especialmente:
o acriagao de DLLs;
o o carregamento inesperado de DLLs de forma a identificar:
m DLLs desconhecidas;
m DLLs que normalmente ndo sejam carregadas por um processo; e
m comportamento anormal de um processo em fungao do carregamento de uma DLL
maliciosa;
e A criacao de:
o novas chaves de registro quando da criagao de uma nova tarefa;
o programas adicionados a partir de diretérios abertos com extensdes de arquivos
executaveis suspeitas;

o arquivos que possam ser utilizados para configurar atributos do sistema operacional de
forma a executar programas de forma automatica durante o processo de boot ou de logon;
o novas contas e grupos no sistema; e
o processos que possam manipular componentes no ambiente de forma a enfraquecer ou
desabilitar mecanismos de defesa;
e A execucao de:
o processos que incluam comandos que possam criar ou modificar tarefas agendadas;
o comandos, argumentos e Interfaces de Processamento de Aplicacdes (Application
Processing Interface — API):
m que tentem modificar atributos do sistema operacional de forma a executar programas
de forma automatica durante o processo de boot ou de logon;
m que modifiquem contas e grupos, em especial suas configuragdes e permissoes;
m associados com a desabilitagao ou modificacdao dos mecanismos de defesa; e
m em atividades que possam levar a exclusao de logs de eventos;
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e Modificacdes:

o nas entradas relacionadas a tarefas agendadas nos armazéns do Windows Task Scheduler
no %systemroot%\System32\Tasks que ndo estejam correlacionadas com o padrédo de uso
de software ou dos ciclos de alteracao, em especial:

B processos NOVOS CUjOS processos pais sejam o svchost.exe ou o taskeng.exe; e
m instancias do schtasks.exe sendo executadas como processos, em especial com 0s
argumentos /create, /run, /query. /delete, /change, e /end;

o nos mecanismos do sistema operacional, como adicdes ao registro do sistema, que
possam iniciar um processo de execug¢ao automatica;
O em arquivos ou em processos:
m relacionados a configuragdes e permissodes de contas e de grupos;
m que possam injetar codigo em processos;
m que possam ser utilizados para configurar atributos do sistema operacional de forma a
executar programas de forma automatica durante o processo de boot ou de logon;

o na Registry do sistema que desabilitem ou alterem configuragdes dos mecanismos de
defesa;

o no estado de qualquer mecanismo de defesa, como interrupgéo do servigo ou parada do
driver,

o nas regras de exclusdo dos mecanismos de seguranca;

o nas regras do firewall que:

m permitam comunicacao remota através de protocolos como o SMD e o RDP; e
m abram portas locais e ativem servigos;

Todos os programas adicionados ao autorun;

A ocorréncia de atividade incomum no kernel, especialmente a instalacao de drivers, que
possa resultar na configuracdo de atributos do sistema operacional de forma a executar
programas de forma automatica durante o processo de boot ou de logon;

Dados contextuais sobre um arquivo, em especial informagdes como nome, contetdo (ex:
assinatura, cabecgalhos ou dados/midia), usuario/propriedade, permissoes etc.;
Inconsisténcias no uso de memoaria pelos processos, em especial a ocupagao de memdria
pelo processo analisado em comparagdo com os padrdes esperados para O processo
legitimo;

0 evento CreatRemoteThread no log do Sysmon;

Parada ndo esperada de qualquer mecanismo de seguranga;

Atividade suspeita ou anormal de drivers associados aos mecanismos de defesa;

Qualquer delecao de logs de eventos;

O conteudo do trafego de rede e pacotes associados aos protocolos, identificando o fluxo de
trafego que ndo esteja aderente aos padrdes de protocolo e fluxo de trafego esperados (por
exemplo, pacotes estranhos que nao pertengam a fluxos estabelecidos, padrdes de trafego
anomalos, sintaxes ou estruturas anémalas);

O trafego da web de-e-para dominios conhecidos como perigosos ou suspeitos, analisando os
fluxos de trafego que ndao seguem os padrdes de protocolo e de fluxo de trafego esperados
(por exemplo, pacotes estranhos que nao pertencem a fluxos estabelecidos ou padroes de
trafego anémalos);
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> Coletar hashes de arquivos. Nomes de arquivos que nao correspondam ao hash esperado devem
ser tratados como suspeitos e postos em quarentena;

> Manter uma lista de arquivos e processos que geralmente sao utilizados pelos atores de ameaca
como se fossem processos legitimos do sistema operacional;

> ldentificar:

e Arquivos com nomes legitimos, mas em diretérios nao-usuais;

e (0 uso de caracteres comuns que possam indicar a tentativa de RTLO, como \u202E,
[U+2020E] e %E2%80%AE; e

e Arquivos que apresentem inconsisténcias entre o nome do arquivo em disco e o
metadado do binario de seu Portable Executable (PE);

> Verificar que os cabegalhos ou assinaturas dos arquivos e suas extensdes correspondem
~ .. O . . .
usando deteccdo de bytes madgicos (assinatura Hex) e/ou validagdo de assinaturas (Por
exemplo, os bytes magicos de um arquivo [.exe] sdo “4D 5A” enquanto um arquivo [.pdf] sdo “25
50 44 46 2D").

7.3. Mapeamento e Expansao

Uma vez que o ator de ameacga tenha estabelecido seu ponto de apoio e uma estrutura C2,

ele ira tentar se movimentar através da rede. Para isso, ele precisa obter informagao sobre

os sistemas e infraestrutura da organizagao. A fim de se mover lateralmente pela rede, o

ator de ameaca necessita de credenciais. Além disso, para ser capaz de executar suas
agoOes, ele geralmente necessita elevar os privilégios da conta que estiver utilizando. O rﬂ-l_l'|
mapeamento da estrutura, a elevagao de privilégios e a obtengao de credenciais tém como @

principal meta obter o controle da rede.
A etapa de mapeamento e expansao é composta pelas seguintes atividades:

e Elevacgao de privilégio;
e Acesso a credenciais;
e Descoberta; e

e Movimento lateral.

7.3.1. Elevacao de privilégio

Elevacao de privilégio é o processo de exploracao de vulnerabilidades ou
configuragdes incorretas em sistemas para elevar privilégios de um usudrio para

outro, geralmente para um usuario com acesso administrativo ou root em um sistema. e
Uma elevacao de privilégio bem-sucedida permite que os atores de ameaca f_]f“@
aumentem seu controle sobre um sistema ou grupo de sistemas que pertencem a um _w
dominio.

00

© Bytes magicos (magic bytes) é um termo que se refere a um bloco de valores de byte usado para identificar um tipo de
arquivo de forma a que as aplicagdes de um sistema operacional possam determinar se o arquivo que pretendem
consumir estd no formato apropriado.
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A elevacao de privilégio é uma etapa Iégica num ataque a um sistema e normalmente é
realizada explorando vulnerabilidades e falhas de configuracdo nos mecanismos de
autenticagcdo e autorizagao, cujo objetivo é segregar contas de usuario com base em
suas permissoes e fungoes.

Dada a natureza dos ataques de elevagao de privilégios em relagao a contas e permissdes de usuarios,
existem dois métodos principais que podem ser utilizados por invasores com base em suas intengdes
e objetivos, a saber:

e Elevacao horizontal de privilégios; e

» Elevacao vertical de privilégios.
A elevacao vertical de privilégios é o processo de exploracdao de uma vulnerabilidade em
um sistema operacional para obter acesso root ou administrativo em um sistema. Esse
método geralmente é preferido por atores de ameaga, pois com a ampliagdo das
——) permissoes e funcionalidades, aumenta o acesso e controle sobre o sistema.

E importante observar que a elevacao vertical de privilégios pode ndo ser fruto apenas da ‘
exploracdo de uma vulnerabilidade. E muito comum encontrar sistemas e servicos mal
configurados que podem permitir que contas de usuarios nao administrativos executem *‘
comandos ou binarios com permissdes administrativas.

A elevagao horizontal de privilégios é o processo de acessar a funcionalidade ou

dados de outras contas de usuario em um sistema, em vez de obter acesso a contas
com privilégios administrativos ou root. Envolve principalmente acessar ou autorizar
uma funcionalidade em um sistema usando contas que estdo no mesmo nivel de
permissdes da conta sendo utilizada pelo ator de ameaca. Esse método é
a" ‘ normalmente utilizado quando o ator de ameaga esta mais interessado em acessar

ﬂ - dados de contas de usuarios nao privilegiados, coletar credenciais de contas de
usuarios ou obter hashes de senha.

Os principais vetores de ataque que podem ser explorados em ataques de elevagao de privilégio sao:

* Credenciais inseguras;

e Configuragdes incorretas;

e Servigos e programas vulneraveis;

e Moddulos do kernel e suas extensoes;

e Tokens manipulaveis; e

e Nao-aplicacao de patches de seguranga.
Em funcao desses vetores de ataque, existem diversas técnicas que podem ser utilizadas para realizar
a elevacao de privilégios. Podemos citar, como exemplos:

> Desviar do mecanismo de controle de elevagado: A maioria dos sistemas modernos I
contém mecanismos nativos de controle de elevagdao destinados a limitar os /’
privilégios que um usuario pode executar em uma maquina. A autorizagdo deve ser Q
concedida a usudrios especificos para realizar tarefas que possam ser consideradas
de maior risco. Um ator de ameacga pode executar varios métodos para aproveitar os
mecanismos de controle integrados para escalar privilégios em um sistema.
Por exemplo, no caso do sistema operacional Windows, caso o nivel de protegao OS ) O
UAC (Windows User Account Control) ndo esteja configurado no nivel mais alto, L.
alguns programas podem elevar privilégios ou executar alguns objetos de nivel mais —
elevado sem solicitar confirmacgao para o usudrio através da caixa de notificacao do ! !

UAC. Isso permitiria ao ator de ameaca injetar um software malicioso num processo
legitimo para ganhar privilégios elevados sem que o usuario saiba.




> > Roubo de token: atores de ameaga podem duplicar e personificar o token
existente de um usuario para aumentar os privilégios e ignorar os controles
de acesso. O ator de ameacga geralmente executa o roubo de token quando
tem acesso a um processo existente especifico ao qual deseja atribuir o
token duplicado (Por exemplo, isso pode ser Util quando o usuério de destino
tiver uma sessao de logon fora da rede no sistema).

> Manipulagao do token de acesso: Os atores de ameaga podem modificar I
os tokens de acesso para operar em um contexto de segurancga de usuario
ou de sistema diferente. O sistema operacional usa tokens de acesso para [* X X m
determinar a propriedade de um processo em execugao. Um ator de
ameacga pode manipular tokens de acesso para fazer um processo em
execucao parecer filho de um processo diferente ou pertencer a alguém
que nao seja o usuario que iniciou o processo. Quando isso ocorre, 0
processo também assume o contexto de seguranga associado ao novo
token.

> Exploits dos médulos de Kernel e suas extensdes: os atores de ameaga podem
modificar o kernel para que ele execute automaticamente programas durante o
boot do sistema. Loadable Kernel Modules (LKMs) sdo pedagos de cédigo que

podem ser carregados e descarregados no kernel sob demanda. Eles ampliam
as funcionalidades do kernel sem a necessidade de reinicializagdo do sistema
(como, por exemplo, os drivers de dispositivos, que permitem ao kernel acessar

o hardware conectado do sistema). Quando usados de forma maliciosa, os
LKMs podem ser um tipo de rootkit de modo kernel executado com o privilégio
— — mais alto do sistema operacional. Recursos comuns de rootkits baseados em
LKM incluem: ocultar-se, ocultar seletivamente arquivos, processos e atividades
de rede, bem como adulteragdo de logs, fornecer backdoors autenticados e
permitir acesso root a usuarios nao privilegiados.

> Exploragao de vulnerabilidades de software: os atores de ameaga podem
utilizar erros de programagdao em um aplicativo, servico ou no préprio
sistema operacional para executar um cdédigo malicioso. Vulnerabilidades,
em componentes do sistema operacional e software que sejam executados
com permissdes mais altas podem ser exploradas para obter niveis mais
altos de acesso ao sistema. Esse tipo de técnica pode permitir que alguém
mude de permissdes nao privilegiadas ou de nivel de usudrio para
permissdes SYSTEM ou root, dependendo do componente vulneravel. Isso
também pode permitir que um ator de ameacga se mova de um ambiente
virtualizado, como de dentro de uma maquina virtual ou contéiner, para o
host subjacente. Essa pode ser uma etapa necessaria para se comprometer

um sistema de endpoint que foi configurado corretamente e esteja
limitando outros métodos de escalonamento de privilégios.




Dentre as possiveis agdes de mitigagao pode-se destacar:

> Manter o sistema operacional atualizado;
> Implementar um processo de gerenciamento de contas privilegiadas (PAM);
> > Limitar:

e As permissodes e os direitos de acessos dos usuarios comuns;
e Permissodes de forma que grupos e usudrios comuns nao possam criar tokens;
* O acesso a conta root; e
* A capacidade dos usuarios de carregar modulos e extensdes no kernel através das devidas
separacgoes de privilégios;
> Controlar o uso das permissoes e acessos dos administradores;
> Utilizar aplicagdes que restrinjam a carga de médulos no kernel; e
> Utilizar antimalware com capacidades de detecc¢ao de rootkits.

Em fungdo da grande variedade de técnicas que podem ser utilizadas, a detecgao desse tipo de
ameacga € bastante complexa. Dentre as possiveis atividades de deteccao deve-se monitorar e
identificar:

0 uso de comandos e argumentos em tentativas de desvio dos mecanismos de controle
para ganhar privilégios elevados, especialmente quando executados por usuarios nao-
autenticados ou nao-autorizados ou fora do horario padrao;

A execugdo de chamadas APIs que possam ser indicativas de injecdo de processo,
especialmente quando executados por usuarios nao-autenticados ou nado-autorizados ou
fora do horario padrao;

Qualquer manipulagcao de tokens por comandos e argumentos do sistema operacional ou
por qualquer outro aplicativo;

Arquivos recém-construidos ou modificagdes em arquivos existentes que possam levar o
kernel a executar programas automaticamente no boot do sistema;

A criagao e execugao de processos ou servigos atipicos;
A presenca ou carga de drivers vulneraveis conhecidos; e
Comportamento anormal ou ndo-esperado de aplicativos e servicos.

7.3.2. Acesso a credenciais

O acesso a credenciais consiste em técnicas para roubar credenciais, como nomes de contas e
senhas. O uso de credenciais legitimas da aos atores de ameaca acesso aos ativos aos quais essas
credenciais tenham permissao de acesso, além de tornar a detecgao de suas atividades mais dificil.
Por fim, dependendo das credenciais obtidas, é possivel ao ator de ameacga criar mais contas e
processos para ajuda-lo a atingir seus objetivos.
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As técnicas mais comuns para esse fim sao:
e Despejo de Credenciais do sistema operacional,
e Obtencao de credenciais em armazéns de senhas; e
e Forga bruta.

7.3.2.1. Despejo de Credenciais

do sistema operacional

Os atores de ameaca podem tentar despejar credenciais para obter login de contae XM ]

material de credencial, normalmente na forma de um hash ou uma senha de texto nao  — |
criptografado, do sistema operacional e do software. As credenciais podem ent&o ser )
usadas para realizar o Movimento Lateral e acessar informagdes restritas. —

Existem diversas técnicas para realizar o despejo de credenciais do sistema operacional, como:
e Acessar os dados de credenciais armazenados na memoria de processo do Local Security
Authority Subsystem Service (LSASS);
e Acessar as credenciais de dominio em cache;
 Extrair os dados de credenciais da base de dados do Security Account Manager (SAM); e
» Acessar os segredos do Local Security Authority (LSA).

[ eee | A técnica de despejo de credenciais do sistema operacional mais utilizada pelos atores
de ameaca é acessar os dados de credenciais armazenados na meméria de processo
a do LSASS. O LSASS é um servico usado para gerenciar a segurancga local, login e

permissoes. Ele também é o responsavel por garantir a politica de seguranca nos
sistemas operacionais Windows.

Depois que um usuario faz logon, o sistema gera e armazena uma variedade de dados [---

de credenciais na memoaria do processo LSASS. Esses dados de credencial podem ser @
a—
= m— |

coletados por um usuario administrativo ou SYSTEM e usados para conduzir a
movimentacgao lateral. Como na maioria das técnicas de acesso a memoria, a memoria
de processo do LSASS pode ser despejada do host alvo e ser analisada no sistema
local.

Para realizar o despejo de memodria, os atores de ameacga podem se valer de utilitarios ou ferramentas
do préprio sistema operacional Windows, como ProcDump.exe (procdump -ma Isass.exe Isass_dump)
ou o comsvcs.dll (rundll32.exe C:\Windows\System32\comsvcs.dll MiniDump PID Isass.dmp full).

C:x\UsersrrajsDounloads Procdump>procdump.exe —accepteula -ma lsass.exe mem.dmp

3 dump utility )
ovich and Andrew Richards

Dump initiated SUserssrajsDovwn loadssProcdumpsmen.dnp
Dump 1 writing imated dump file ]

Dump 1 complete: 33 MB written in B.

Dump count reached.

C:sUserssrajsDouwnloadssProcdump’

Fonte: https://www.hackingarticles.in/credential-dumping-local-security-authority-Isalsass-exe/
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O mimikatz tem sido a ferramenta preferida dos atores de ameaga (sekurlsa:Minidump
Isassdump.dmp e sekurlsa:llogonPasswords) para analisar o arquivo com o despejo de memoria
localmente.

PS C:\UsersirajsDesktop? .“mimikatz.exe

SRR, mimikatz 2.2.8 (x64> #18362 Mar 8 28020 18:38:37
i #. A La Vie,. A L'Amour" — <oe.eo’
#t ~ ~ # swsx Benjamin DELPY “gentilkiwi® ¢ bhenjaminBgentilkiwi.com 2
o~/ > http:/7blog.gentilkivi.comn mimikatz
Ht v HR Uincent TOUR ¢ vincent.letouxBgmnail.com >
fRunnn’ > http:/spingcastle.com # http:- /“mysmartlogon.com L7

mimikatz # privilege::debug
Privilege *28°' OK

mimikatz # sekurlsa::minidump C:vmen.dmp
Switch to MINIDUMP : *C:wmem.dmp’

z # sekurlsac:logonpasswords
: 'Civmem.dmp’® File for minidump...

Authentication Id : @ ; 334696 <(BOEAOELO:BB851h68>
Session : Interactive from 1

User Name traj

Domain : Wl H-N$RD3?ITRD

Logon Server : WIN-NFMRD3?ITKD
Logon Time : 4-2,2028 9:11:54 PH
SID : 8-1-5-21-3988983562-280188468-17735145-16600

nsv =
[BAAPABB3 ] Primary
# Username : raj

» Domain : WIN-NFHRD3?ITKD

# LM : h7?57bfS5cBd87?772f aad3ib435h51404ee

» NTLHM : Pce2lf17cPaee?fh9cehab32d8546ad6

# SHA1 : 139F69cP3cP42496a8e958ec593B662cbcccaf bf
tspky =

# lsername : waj

# Domain : WIN-NFHRD37?ITKD

» Password : 1234

wdige =

#* lzsername : waj

# Domain : WIN-NFHRD37ITKD

»* Password : 1234

kerberos :

# Uzsername @ raj

# Domain : WIN-NFHRD37ITKD

#* Password : 1234

Fonte: https://www.hackingarticles.in/credential-dumping-local-security-authority-Isalsass-exe/

7.3.2.2. Obtencao de credenciais

em armazéns de senhas

Os atores de ameaga podem procurar locais comuns de armazenamento de senhas

para obter credenciais de usuario. As senhas sao armazenadas em varios locais em um

sistema, dependendo do sistema operacional ou aplicativo que contém as credenciais.

Existem também aplicativos especificos que armazenam senhas para facilitar o m
gerenciamento e a manutengao dos usuarios. Uma vez obtidas as credenciais, elas

podem ser usadas para realizar movimentos laterais e acessar informacgoes restritas.

Assim como ocorre no despejo de credencias, existem varias técnicas para obter credenciais a partir
de armazéns de senhas, sendo as principais:

» Exploracao de navegador web; e

* Violagado da base de dados e gerenciadores de senhas.

Os atores de ameaga podem adquirir credenciais de navegadores da Web lendo
arquivos especificos do navegador de destino. Os navegadores da Web geralmente
salvam credenciais, como nomes de usuario e senhas de sites, para que nao precisem
ser inseridos manualmente no futuro e armazenam essas credenciais em um formato
criptografado em um armazenamento de credenciais. No entanto, existem métodos
para extrair credenciais em texto nao-criptografado de navegadores da web.
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Por exemplo, em sistemas Windows, as credenciais criptografadas podem ser obtidas

do Google Chrome lendo um arquivo de banco de dados, L
AppData\Local\Google\Chrome\User Data\Default\Login Data e executando uma

consulta SQL: SELECT action_url, username_value, password_value FROM logins ;. A

senha em texto simples pode ser obtida passando as credenciais criptografadas para a
funcdo da API do Windows CryptUnprotectData, que usa as credenciais de logon em

cache da vitima como a chave de descriptografia. Procedimentos semelhantes podem
ser utilizados em navegadores como o Firefox, o Safari e o Edge, dentre outros.

Os atores de ameaga também podem adquirir credenciais de usuario a partir de
aplicativos gerenciadores de senhas. Os gerenciadores de senhas sao aplicativos

- o = projetados para armazenar as credenciais do usuario, normalmente em um banco de
dados criptografado. As credenciais sao normalmente acessiveis depois que um
‘ usuario fornece uma senha mestra que desbloqueia o banco de dados. Apds o

desbloqueio do banco de dados, essas credenciais podem ser copiadas para a
memodria.

Os atores de ameaca podem adquirir as credenciais de usuario contidas nos

gerenciadores de senhas extraindo a senha mestra e/ou credenciais de texto nao- 10
criptografado da memdria. Os adversarios podem extrair credenciais da memoaria por

meio da exploragao de vulnerabilidades na programacao da aplicagao ou até por forca o 1 6
bruta.

7.3.2.3. Forca Bruta

Os atores de ameaca podem usar técnicas de forga bruta para obter acesso a contas

""" | | quando as senhas sdo desconhecidas ou quando os hashes de senha s&o obtidos. Sem o

— . .
@ ——=— | conhecimento da senha de uma conta ou conjunto de contas, um ator de ameacga pode
@%?,9 utilizar um programa repetitivo e interativo executado de forma sistematica para tentar

* % % |adivinhar uma senha. A obtencao de uma senha por de forca bruta pode ocorrer por meio
da interagdo com um servigo que verificara a validade dessas credenciais ou offline em

relacdo aos dados de credenciais adquiridos anteriormente, como hashes de senha.

7.3.3. Descoberta

A descoberta continua sendo uma fase inerente de um ataque. Atores de ameacga necessitam reunir o
maior numero de informagdes sobre a infraestrutura da rede alvo a fim de maximizar a superficie de
ataque, navegando mais facilmente pela rede, identificando os ativos que podem ser aproveitados e, se
necessario, determinando as agdes subsequentes no ataque. .

As principais técnicas utilizadas na etapa de descoberta sao:
| @ |

e Descoberta de conexdes de rede;

e Descoberta de sistemas remotos;

e Descoberta de compartilhamentos de rede;
e Descoberta de contas;

» Descobertas de arquivos e diretérios; e

e Descoberta de processos.
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7.3.3.1. Descoberta de

conexoes de redes

Atores de ameaga sempre agem de forma a obter uma lista de conexdes de rede 8
existentes no sistema comprometido, pois verificar as conexdes de rede € a maneira / \
mais facil de encontrar ativos que possam ser explorados em sequéncia. Geralmente,

sao utilizados comandos do préprio sistema operacional para realizar essa tarefa, como: 6 —_ 6

* Net session /list: usado para listar sessdes entre o host e outros computadores na rede;

e net use: é utilizado para apresentar informagao sobre as conexdes de um computador, conectar
ou desconectar um computador com um recurso compartilhado e controlar conexdes
persistentes. Quando usado sem parametros, ele apresenta uma lista de conexdes existentes;

e netstat —ano: o comando netstat exibe as conexdes TCP ativas. O parametro —a inclui as portas
TCP e UDP nas quais o computador esta em escuta. O parametro —n exibe os enderecos e
numeros de portas numericamente, sem tentar determinar nomes. O parametro —o inclui a ID de
cada processo (PID) para cada conexao; e

e query session: exibe as informacdes sobre as sessdes num host. A lista pode incluir tanto
informagdes sobre as sessodes ativas como outras sessdes que o host executa, dependendo do
privilégio da conta usada para a consulta. Quando usado no formato “query session /server:
<identificagdo_do_servidor>" traz as informacdes sobre todas as sessdes ativas no servidor
especificado.

As acoOes executadas sao praticamente as mesmas em todos os sistemas operacionais.
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7.3.3.2. Descoberta

de sistemas remotos

Atores de ameaga podem atuar para obter uma lista de outros sistemas na rede usando
enderegcos IP, nomes de host ou outro identificador légico, de forma a realizar uma
movimentacgao lateral a partir do sistema comprometido.

Para atingir esse fim, eles podem utilizar ferramentas como o Adfind, o backdoor.Oldrea, Bazar e Black
Basta. No entanto, os utilitarios disponiveis no sistema operacional também podem ser utilizados,
como:

* Ping, que verifica a conectividade no nivel de IP com outro computador TCP/IP;
e Tracert, que determina o caminho utilizado para atingir um destino através do envio de uma
requisi¢cao ECHO;

C:\Users\Mike>tracert www.octanetworks.com

8
g

10 .

11 92 ms s 88 ms 103.198.1

12 118ms 95ms 91 ms :
13  94ms 9 91 ms 104.27.186.226

Trace ¢ L':-rr.;:-]i.'1 e,
Fonte: https://blog.octanetworks.com/tracert-what-is-tracert-tracert-options/

* Net view, que exibe uma lista de dominios, computadores e recursos sendo compartilhados em
um host especifico.

twlzsepss M >net view
erver Name Remark

“AMYMAHRAN
“H3R4 H3R4

“HANI EY-CCC5A912

“MFP-850822234 SMEB Server
“POLI-6CH2207EYE

“POLY-BF34242C4C

“\SITIAISHAH-PC

“USER-PC

he command completed successfully.
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* Arp -av: utilizado para mostrar o cache do Address Resolution Protocol (ARP) de um host, o que
pode incluir resolugao de enderegos para sistemas remotos. O parametro —a exibe as entradas
ARP atuais. O parametro —v exibe as entradas no modo detalhado.

C:\Userssuserrarp —a

Interface: 10.10.108.131 --— Bxb
Internet Address Physical Address Type
18.10.16808.1 a0-58-56-cB-A8-81 dynamic
18.168.1686.255 3 it 3 T F et et e static
224.0.8.22 81-88-5e-80-BB—-16 static
224.0.8.252 81-88-5e-08-880-fc static
255.255.255 255 FE—ff—ff—Ff—FF—£F static

Atores de ameaca podem atuar para obter uma lista de outros sistemas na rede usando enderegos IP,
nomes de host ou outro identificador I6gico, de forma a realizar uma movimentagao lateral a partir do
sistema comprometido.

7.3.3.3. Descoberta de
compartilhamentos de rede

As redes possuem unidades e pastas compartilhadas que permitem aos usuarios
acessar diretorios de arquivos em varios sistemas numa rede. Atores de ameaca
procuram por essas pastas e unidades compartilhadas como um meio de identificar
fontes de informagdes a serem coletadas na etapa de exfiltragdo e para identificar
potenciais sistemas de interesse para a movimentacao lateral.

O compartilhamento de arquivos em uma rede Windows ocorre por meio do protocolo
Server Message Block (SMB). Computadores Unix e Linux utilizam o Network File
System (NFS) para compartilhar arquivos numa rede. Uma solugdo para que que
computadores Linux/Unix possam compartilhar arquivos com computadores
Windows é usar o Samba, um software livre que implementa o protocolo de redes
SMB/CIFS.

Atores de ameacga podem usar diversas ferramentas como o Bazar, o CrackMapExec, o Empire e o
InvisiMole, para realizar essa tarefa ou apenas usar os utilitarios e comandos disponiveis no préprio
sistema operacional, como, por exemplo:

e Net share: apresenta informagdo sobre todos os recursos que estdo compartilhados no
computador local.

C:\Users\Brink>

Share name Re e Remark
C% (

D% D

EF E

TEC%

DMINS C : \WINDOWS

New folde D:\New folder

Pictures C:\Users\Brink\Pictures
Users C:\Use

The YMmMan com 5t i P full \ .

Fonte: https://www.tenforums.com/tutorials/112017-view-all-network-shares-windows-pc.html



e Net view \\Nome_do_computador /All : apresenta uma lista com todos os compartilhamentos
de rede e de impressoras em um computador remoto, incluindo os compartilhamentos ocultos.

(3 Neé

Shared resources at Brink-W18PC
Cﬁl ar name e ed 15 L Omim Nt
ADMINS Disk Remote Admi
C% Disk Detault share
D% Disk Default share
ES Disk Detault share
IPC% IPC Remote IP
MNew folder Disk

cture Disk

Fonte: https://www.tenforums.com/tutorials/112017-view-all-network-shares-windows-pc.html

* Powershell do Windows, usando o comando Get-WmiObject —Class Win32_share

Windows PowerShell

Copyright (C) Microsoft Corporation. All rights reserved.
PS C:\Users\Brink> Get-WmiObject Win32_Share
WELI= Path Description
ADMINS C: \WINDOWS Remote Admin

C% C:\ Default share

D% D:\ Default share

ES E:\ Default share
IPCS Remote IPC

New folder D:‘\New folder

Pictures C:\Users\Brink\Pictures

Uzers C:\Users

Fonte: https://www.tenforums.com/tutorials/112017-view-all-network-shares-windows-pc.html

7.3.3.4. Descoberta de Contas

Atores de ameaga sempre tentardao obter uma lista de contas e nomes de usuario
validos no sistema ou no ambiente comprometido, pois essas informagdes podem
ajuda-los a determinar o comportamento subsequente, como utilizar ataques de forca —
bruta, ataques de spear phishing ou realizar o controle de contas.

Podem ser utilizados varios métodos para enumerar as contas existentes,
incluindo uso de ferramentas de terceiros, abuso de comandos e aplicativos do -
proprio sistema operacional e exploragdo de configuragdes incorretas ou
insuficientes.




Dentre os comandos que podem ser utilizados para esse fim, temos:

> Para contas locais:

* No Windows: net user e net localgroup;
e No Linux e macOS: id e groups;

e No Linux, os usuarios locais também podem ser enumerados através do uso de

/etc/passwd; e

¢ No macOS, as contas locais podem ser enumeradas usando o comando dscl . list

/users

C:\Users\stormtrooperél>net localgroup

Aliases for \\WORKSTATION1@

ol Assistance Operators
*Administrators
*Backup Operators
*Cryptographic Operators
*Device Owners
*Distributed COM Users
*Event Log Readers
*Guests
*Hyper-V Administrators
*IIS_IUSRS
*Network (nn:igbraficn Operators
*Performance Log Users
*pPerformance Monitor Users
*Power Users
*Remote Desktop Users
*Remote Management Users
*Replicator
*System Managed Accounts Group
*Users
The command completed successfully.

Fonte: https://securitytutorials.co.uk/basic-enumeration-on-a-windows-pc/

> Para contas de dominio:

e No Windows: net user /domain, net group /domain e Powershell cmdlets como o

Get-ADUser ou Get-ADGroupMember;
* No macOS: dscacheutil —q group; e
e No Linux: Idapsearch.

Civrnet user thinnavutp sdomain
The request will be processed at a domain controller for domain

User namne

Full Name
Comment

User’s comment
Country code Cnull>
Account active Yes
Account expires Hever

thinnawutp
Thinnawa Phernpoo
Infrastructure Server support

1-31/2813 B:58:28 AN
3-14-2813 B8:580:28 AH
2/s1,2013 8:58:28 AN

Password last set
Password expires
Password changeahle

Password reguired Yes
User may change password Yes
Workstations allowed All

Logon script
User profile
Home directory
Last logon 342013 B:34:45 AM
Logon hours allowed All

Local Group Memberships

#*Infrastructure =*IT_RW

#Local_Admin #HetworkkInfrastructur
Global Group memberships WMl _Admin wCOMEX _Support

#lomain Admins #Regional IT_ALL

=*IM_Administrator *Domain Users

=Deployment _CH
The command completed successfully.

#Deve loper_Project _WAS=Deve loper_Tean_FastMe

it.group.

Fonte: https://serveradmintools.blogspot.com/2013/03/details-and-examples-net-user-domain.html



7.3.3.5. Descoberta de

arquivos e diretorios

Atores de ameaga sempre procuram enumerar arquivos e diretérios para moldar
comportamentos subsequentes, incluindo a decisdo de quais objetos podem ser
infectados para auxiliar na propagagao das atividades, além de definir quais arquivos
devem ser exfiltrados e/ou criptografados.
Ferramentas personalizadas podem ser usadas para coletar informacdes de
arquivos e diretérios e interagir com a API nativa. No entanto, é possivel utilizar
apenas utilitarios de shell de comando para obter essas informagdes, dentre eles o
dir, tree, Is, find e locate.

7.3.3.6. Descoberta

de processos

A descoberta de processos consiste no uso de métodos que enumerem processos
ativos nos sistemas afetados de forma a permitir que os atores de ameaga possam
decidir sobre as agdes especificas a serem tomadas na realizagao do ataque. As
informacdes obtidas podem ser usadas para entender os softwares/aplicativos

comuns em execucao nos sistemas da rede de forma a moldar comportamentos @
subsequentes, incluindo a decisdo de infectar os sistemas afetados e encerrar os

processos que possam interferir nas etapas de exfiltragao e impacto.

No Linux, é possivel enumerar todos os processos em um sistema usando o comando ps (com a
sintaxe padrdo ps —e ou a sintaxe BSD ps ax, conforme o caso). Os atores de ameacga também podem
optar por enumerar processos via /proc.

net2 admin@net2:-5 ps ax

PID TTY STAT TIME COMMAND
? 55 0:01 /sbinfinit splash
7 0:00 [kthreadd]
0:00 [rcu_gp]
:00 [rcu_par_gp]
:00 [kworker/0:0H-kb]
:00 [kworker/u2:0-ev]
:00 [mm_percpu_wq]
:80 [ksoftirqd/fe]
108 [rcu_sched]
108 [migration/fe]
100 [1dle_1inject/o]
:00 [kworker/8:1-eve]
:00 [cpuhp/o)]
100 [kdevtmpfs]
:00 [netns]

v A
) @ D

D 3D O

Vb= LA e B e b e A
s =

10 ?
11 ¢
12 ?
13 ?
14 7
15 ¢ )
16 ¢ <

A

Ui o= LA LA
b D O D D D

Fonte: https://serveradmintools.blogspot.com/2013/03/details-and-examples-net-user-domain.html

Em ambientes Windows, os invasores podem obter detalhes sobre os processos em execugao usando
o utilitario Tasklist via cmd ou Get-Process via PowerShell. Informagdes sobre processos também
podem ser extraidas da saida de chamadas de API nativas, como CreateToolhelp32Snapshot.



C:x>tasklist

Image MName PID Session Mame Sessionit Hem Usage
System Idle Process B Services (5] 28 K
4 Services a 1,212 K

316 Services (5] 1.816 K

456 Services a 4,236 K

524 Services a 3.596 K

CSPSS .. exXe 532 Console 1 35,868 K
winlogon.exe 576 Console 1 8.368 K
services.exe 628 Services a 2.344 K
lzsass.exe 628 Services a 14,496 K
suchost.exe 724 Services a 9.864 K
suchost .exe 764 Services a 12,216 K
suchost .exe 840 Services (5] 21,384 K
dwn . exe 888 Console 1 408,796 K
suchost .exe 988 Services (5] 43 676 K
suchost .exe 372 Bervices (5] 81.824 K
svchost.exe 468 Services a 14,376 K
suchost .exe 964 Services (5] 18.596 K
spoolsv.exe 1188 Services L] 14.656 K
svchost.exe 1136 Services a 22,544 K
suchost .exe 1336 Services 8 8,888 K
dtupdate .exe 1456 Services a 7.884 K
svchost.exe 1484 Services a 884 K
inetinfo.exe 1528 Services a 16,736 K
MzDtsSrur.exe 1688 Services a 18,396 K
sqlservr.exe 1788 fervices a 188,192 K
nsnds ru . exe 1876 Services %) 53.788 K
ReportingServicesService. 1648 Services a 79.764 K
rundll32.exe 1884 Console 1 44,280 K
taskhostex.exe 1944 Console 1 11.892 K
explorer.exe 1156 Console 1 184,872 K
ccSucHst .exe 2188 Services a 16,384 K
SPPSUC . EXE 2256 Services (5] 3.464 K
sqluriter.exe 2288 Services a 6.144 K
suchost .exe 2324 Services A 7.788 K
ccSucHst .exe 2848 Console 1 4,712 K
TfsComProviderSvr.exe 1332 Console i 24,344 K
UniPrvSE.exe 3132 Services a 18,488 K
ShC . exXe 4532 Services a 18.968 K
fdlauncher.exe 8036 Services 5] 3.808 K
fdhost .exe 3968 Services %) 4,992 K
Searchindexer.exe 3996 Services (5] 26,824 K
conhost .exe 4848 Services a 3.876 K
suchost .exe 4120 Services (5] 6.524 K
suchost .exe 3752 Services a 5.252 KX
WUDFHost . exe 7588 Services a 6,244 K
unsecapp.exe 3896 Services (5] 4,948 K
Skype .exe 3224 Comsole 1 139.972 K

Fonte: https://mahedee.net/which-service-is-using-which-port/

7.3.4. Movimento Lateral

O movimento lateral consiste em técnicas que os atores de ameaga usam para entrar
e controlar sistemas remotos em uma rede. Essas técnicas abusam do conhecimento
obtido sobre a estrutura da rede (conexdes de rede, sistemas remotos,
compartilhamentos, arquivos e diretérios acessiveis), credenciais padrdo e
privilegiadas existentes, contas ativas, processos em execugao e servigos vulneraveis.
Os atores de ameaca usam essas técnicas para deslocarem-se pelo ambiente,
ampliando a superficie de ataque e determinando suas préximas ag¢des de ataque.

Os atores de ameaga podem instalar suas proprias ferramentas remotas para
ﬁ- realizar o movimento lateral ou aproveitar credenciais, ferramentas, programas e

servigos legitimos instalados no ambiente, tornando suas ag¢des ainda mais
3 ) furtivas.

As técnicas mais populares utilizadas pelos atores de ameaca, e que serdao vistas mais
detalhadamente, séo:

e Acesso a servigos remotos;
e Transferéncia lateral de ferramentas; e
e Sequestro de sessao.




Como exemplos de outras técnicas utilizadas, temos:

(x* GO

£

vitima

Abuso de servigos remotos, no qual os atores de ameacga exploram vulnerabilidades num
programa, servigo ou no proprio software do sistema operacional ou no proprio kernel com o
objetivo de permitir o movimento lateral no sistema. Essa técnica também é utilizada para
obter o0 acesso inicial ao sistema alvo;

Replicagdo por meio de midias removiveis, na qual atores de ameaga utilizam
configuragdes de autorun sempre que uma midia removivel é conectada no sistema para
implantar um malware num sistema (essa técnica também é utilizada na etapa de acesso
inicial);

Exploracdo de token de acesso, na qual atores de ameaga utilizam tokens de acesso a
aplicagdes roubados para desviar dos controles tipicos de seguranca;

Pass the Hash (PtH), na qual os atores de ameaca usam hashes de senhas roubados para
desviar dos controles normais de seguranga do sistema e realizar a movimentacgao lateral. O
PtH é um método de se autenticar como usuario em um sistema sem ter acesso a senha de
texto nao criptografado do usuario. Esse método ignora as etapas de autenticagao padrao
que exigem uma senha de texto nao criptografado, movendo-se diretamente para a parte da
autenticacao que usa o hash de senha; e

Exploracéo de cookies de sessao, na qual os atores de ameaga usam cookies de sessao
roubados ou clonados para se autenticar nos servigos e aplicagdes web disponibilizados
no ambiente.

1.0 ator de ameacga injeta um script no servidor
2. Avitima se autentica no servidor

2. 0 servidor retorna uma pagina com o script injetado
para o usudrio

4. 0 navegador da vitima executa o script malicioso e envia
o cookie de sessao para o ator de ameaga

5. 0 ator de ameaca usa o cookie para sequestrar a sessao
do usuario
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7.3.4.1. Acesso a

servicos remotos

Em um ambiente corporativo, servidores e estagdes de trabalho geralmente I
estdo organizados em dominios. Os dominios fornecem gerenciamento de
identidade centralizado, permitindo que os usudrios fagcam /ogin usando um
conjunto de credenciais em toda a rede. E justamente por esse motivo que os - v
atores de ameacga realizam agdes de descoberta de contas como parte da

etapa de mapeamento e expansao.

I Sempre que um ator de ameaga consegue obter um conjunto de credenciais de
dominio validas, ele geralmente se torna apto a realizar o login em varias maquinas
diferentes usando protocolos de acesso remoto, como Secure Shell (SSH) ou
protocolo de drea de trabalho remota (RDP) e executar agdes como se fosse o
usuario legitimo, inclusive explorar outros aplicativos para realiza um movimento
lateral, pois aplicativos legitimos podem utilizar os servigos remotos para acessar
hosts remotos.

Por exemplo, o Apple Remote Desktop (ARD) no macOS é um software nativo I
usado para gerenciamento remoto. Nas versdes do macOS anteriores a 10.14, A
L )

um ator de ameacga poderia escalar uma sessdo SSH para uma sesséao ARD, o

que permitiria o aceite solicitagdes de TCC (Transparéncia, Consentimento e °

Controle) sem a necessidade de interagdo do usuario, o que possibilitaria, —
entre outras coisas, enviar comandos diretamente pelo ARD, mantendo a m
sessao aberta mesmo que ocorresse a troca de senha do usudrio durante a
sessao.

I
I

Outra técnica muito utilizada é utilizar contas validas para interagir com os
compartilhamentos remotos de rede usando Server Message Block (SMB) em
| | ambiente Windows. As implementac¢des Linux e macOS do SMB geralmente

w usam o Samba.

O SMB é um protocolo de compartilhamento de arquivos, impressoras e
L A | . . p . . ;.
O um o) portas seriais de maquinas Windows numa mesma rede ou dominio. Isso

ri / possibilita aos atores de ameaga usar o SMB para interagir com

x compartilhamentos de rede para realizar o movimento lateral na rede.

Os sistemas Windows possuem compartilhamentos de rede ocultos que sao I
acessiveis apenas aos administradores e fornecem a capacidade de cépia
remota de arquivos e outras fungbes administrativas. Exemplos de
compartilhamentos de rede incluem CS, ADMINS e IPCS. Os atores de ameaca
podem usar esta técnica em conjunto com contas validas de nivel de
administrativo para acessar remotamente um sistema em rede por SMB,
interagir com sistemas usando chamadas de procedimento remoto (RPCs),
transferir arquivos e executar binarios instalados por meio de execugao remota.




7.3.4.2. Transferéncia

lateral de ferramentas

Os atores de ameacga constantemente transferem suas ferramentas e aplicativos o O
de um sistema para outro durante uma operagao para realizar o movimento

lateral e ampliar a superficie de ataque. Geralmente essa transferéncia é realizada
através de execugao remota usando protocolos de compartilhamento de arquivos
inerentes ao sistema operacional comprometido, como o compartilhamento de t
arquivos por SMB, ou usando utilitarios padrao como o cmd, bitsadmin, psexec e
outros.

—
o

Oo

Por exemplo, nos ataques realizados pelo Sandworm Team contra infraestruturas

industriais na Ucrania, em 2016 e 2017, foram usadas técnicas distintas para

transferéncia lateral de ferramentas. No ataque ao sistema elétrico ucraniano, em
— - 2016, foram utilizados scripts VBS para facilitar a transferéncia lateral de
EM ferramentas. J4 em 2017, no ataque realizado contra o setor ucraniano de
SO0 transporte foi utilizado o ransomware auto propagavel Bad Rabbit, que usa o servigo
ooo SMB para se movimentar lateralmente através das redes industriais.

7.3.4.3. Sequestro de sessao

E a técnica na qual os atores de ameaca assumem o controle de sessdes ‘T’ —]
preexistentes com servicos remotos para mover-se lateralmente em um ambiente. Pty
Quando os usudrios usam credenciais validas para fazer login em um servigo -~
projetado especificamente para aceitar conexdes remotas, como telnet, SSH e RDP, é A
estabelecida uma sessdo que permite manter uma interagdo continua com esse i m
servigo.

As principais técnicas utilizadas no sequestro de sessao sao:
» Sequestro de sessao Secure Shell (SSH); e
» Sequestro de sessdo Remote Desktop Protocol (RDP).
Os atores de ameacga podem sequestrar a sessao SSH de um usuario legitimo para se
mover lateralmente no ambiente. O SSH é um meio padrao de acesso remoto em
sistemas Linux e macOS. Ele permite que um usuario se conecte a outro sistema por
meio de um tunel criptografado, geralmente autenticando por meio de senha,
certificado ou uso de um par de chaves de criptografia assimétrica.
Para mover-se lateralmente de um host comprometido, os atores de ameaga podem
tirar proveito das relagoes de confianga estabelecidas com outros sistemas por meio A
de autenticacao de chave publica em sessdes SSH ativas, sequestrando uma conexao
existente com outro sistema. Isso pode ser feito comprometendo o préprio agente
SSH ou acessando o soquete do agente. Se o ator de ameacga porventura conseguiu v

obter acesso root anteriormente, o sequestro de sessdes SSH sera trivial.
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Sessdes RDP também podem ser sequestradas de um usuario legitimo por atores de

ameaca com a finalidade de movimentagéo lateral no ambiente. O RDP é um recurso 1
comum em sistemas operacionais. Ele permite que um usuario faga login em uma

sessdao interativa com uma interface grafica do usuario da area de trabalho do sistema L

em um sistema remoto. A Microsoft refere-se a sua implementagdao do RDP como

Remote Desktop Services (RDS).

Normalmente, o usuario legitimo é notificado quando alguém esta tentando roubar
sua sessao RDP, pois geralmente é solicitada uma confirmacao para permitir o acesso
a sessdo. No entanto, € possivel ao ator de ameacga, usando apenas comandos
nativos do sistema operacional ou ferramentas de red teaming, sequestrar uma
sessao de um usuario legitimo sem a necessidade de credenciais ou confirmacao da
acao por parte do usuario.

No ambiente Windows, por exemplo, um ator de ameacga com permissdes de SYSTEM
e usando o Terminal Services Console c:\windows\system32\tscon.exe <numero da » (B
sessao a ser roubada>|<nome_da_sessao_a_ser_roubada> pode, remotamente ou
localmente e com sessdes ativas ou desconectadas, sequestrar uma sessao sem a
necessidade de credenciais ou prompts para o usuario. Isso também pode levar a
descoberta de sistemas remotos e permitir o escalonamento de privilégios, caso a
sessdo sequestrada pertenca a um administrador de dominio ou uma conta com \"———"
privilégios superiores.

O sequestro de sessao difere do acesso a servigos remotos porque implica no sequestro de uma
sessao existente — ativa ou desconectada - em vez de criar uma nova sessao usando contas validas.

7.3.5. Acoes de Mitigacao para a Etapa

de Mapeamento e Expansao

Dentre as possiveis acdes de mitigagao temos:

> Gerenciar a lista de controle de acesso por alteragdes nos diretérios de replicagao e outras
permissdes associadas a replicagao do controlador de dominio;
> Implementar:

» Regras de reducao de superficie de ataque para aumentar a seguranga do LSASS;

* A autenticagao multifator, quando possivel;

» Um processo de gerenciamento de contas privilegiadas (PAM);

> > Garantir que os backups dos controladores de dominio estejam seguros;
> Desabilitar:

e O NTLM (NT LAN Manager), quando possivel;

e 0Os compartilhamentos administrativos do sistema operacional, quando possivel;

* 0 agente de encaminhamento do protocolo SSH (um mecanismo pelo qual um cliente SSH
permite que um servidor SSH use o agente SSH local no servidor em que o usuario realiza o
login como se fosse um login local e ndo remoto) nos sistemas que ndo necessitem dessa
funcionalidade; e

e 0O servico RDP, quando possivel,
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> Restringir 0 acesso a contas privilegiadas;
> Configurar as extensdes permitidas e proibidas para instalagao no navegador web;

> Treinar e conscientizar os usuarios sobre as melhores praticas para uso e armazenamento de
senhas;

> Implementar politicas fortes de criacao, uso e armazenamento de senhas, dentre elas:

e Impor:

o tamanho minimo de senha, obrigando o uso simultaneo de letras maiusculas, letras
minusculas, nimeros e, quando possivel, no minimo um caractere especial;

o troca obrigatdria de senha a intervalos regulares, com a proibi¢cao de repeti¢cdo da senha;

o uso de uma senha mestra para acesso ao aplicativo gerenciador de senhas e/ou
mecanismos de geréncia de senhas do navegador web;

e Bloquear:

o qualquer conta apds um numero de tentativas falhas de login;

o imediatamente uma conta que tenha sido identificada como parte de um vazamento de
credenciais;

o 0 acesso de qualquer conta de usuario fora do horario normal de expediente ou nos casos
de afastamento do trabalho (férias, doenca etc.), quando possivel;

e Garantir que as contas de administradores tenham senhas complexas e unicas através de
todos os sistemas na rede;

e Limitar a sobreposicdao de credenciais em contas e sistemas da rede, que ocorre
principalmente pelo uso da mesma senha em diversas contas, através do treinamento e
conscientizagao de usuarios e administradores;

e Proibir a reutilizagao de senhas de administradores locais entre sistemas;

> Utilizar um firewall para limitar comunicacdes de compartilhamento de arquivos, como o SMB;
> > Limitar:

e As contas que podem utilizar servigos remotos;

* As permissOes de todos os usuarios que necessitem usar acesso remoto ao minimo
estritamente necessario para a realizagao de suas atividades. Quando possivel:

o Remover o root, o grupo de administradores locais, e todas as contas privilegiadas dos
grupos com permissao de realizar acesso remoto através do SSH ou do RDP;
o Negar o acesso remoto a qualquer usuario utilizando credencias de administrador local;
> > Garantir que o par de chaves SSH possuam senhas fortes e evitar usar tecnologias de
armazenamento de chaves, como o SSH agente, a menos que estejam devidamente protegidas;
> Utilizar gateways de trabalho de area remota;
> Configurar regras no firewall de forma a bloquear o trafego RDP entre zonas de seguranga dentro
darede; e

> Reduzir o tempo de timeout permitido para qualquer sessao, limitar o tempo maximo permitido
que qualquer sessao podera permanecer ativa e especificar o tempo maximo que uma sessao
desconectada permanecera ativa no host.
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Cabe observar que:

> Reduzir o tempo de timeout permitido para qualquer sessao, limitar o tempo maximo permitido
que qualquer sessao podera permanecer ativa e especificar o tempo maximo que uma sessao
desconectada permanecera ativa no host.
* No caso das técnicas de descoberta de compartilhamentos, uma ac¢ao que pode ser realizada
para mitigar o problema € nao permitir a enumeragdao andonima de contas e
compartilhamentos, o que pode limitar as contas que serdao capazes enumerar
compartilhamentos de rede; e
* No caso das técnicas de descoberta de contas, uma das poucas agdées de mitigacao que
pode ser adota € ndao permitir a enumeracao de contas administrativas, pois isso pode levar a
descoberta de nomes de contas.
> Uma das poucas agdes de mitigagao possiveis em relagao a técnica de transferéncia lateral de
ferramentas é o uso de sistemas de deteccgao e prevencgao de intrusdo que usam assinaturas de
rede para identificar o trafego de malware adversario especifico ou transferéncia de dados
incomum por meio de ferramentas e protocolos conhecidos, como FTP. Seu uso pode atenuar a
atividade no nivel da rede. Infelizmente, assinaturas geralmente sao para indicadores exclusivos
dentro de protocolos e podem ser baseadas na técnica de ofuscagdo usada por um ator de
ameaca ou ferramenta especifica, o que significa que provavelmente serao diferentes em varias
familias e versdes de malware. Isso também significa que os atores de ameacga provavelmente
mudarao as assinaturas da ferramenta C2 ao longo do tempo ou construirdo protocolos de
forma a evitar a deteccgao por ferramentas defensivas comuns.

7.3.6. Atividades de Deteccao para a

Etapa de Mapeamento e Expansao

Em fungao da grande variedade de técnicas que podem ser utilizadas e em relagao as técnicas e sub
técnicas discutidas, algumas das possiveis atividades de detecgao incluem monitorar e identificar:

> A execugao, especialmente quando realizada por contas nao-autenticadas ou fora do horario
padrao:

e De comandos, argumentos e APIs:
o em atividades que resultem no despejo de memoria;
o que tentem acessar as credenciais de dominio em cache;
o que possam resultar no mapeamento das conexdes de-e-para a rede;

o que tentem listar outros sistemas através de enderegos IP, nome de host ou outro
identificador logico;

© que procurem por arquivos e pastas compartilhadas;
o associados a enumeragao de contas;
O que enumerem processos em execugao no sistema;
o que possam ser utilizados para sequestrar sessdes legitimas;
* Dos comandos ping.exe e tracert.exe, especialmente quando ocorridas em rapida sucessao;
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De processos criados recentemente que procurem enumerar:

o arquivos e pastas, compartilhadas ou nao, ou procurem por locais especificos no host ou
na rede por uma informacao especifica no sistema de arquivos;

O processos em execugéo no sistema;

De linhas de comando que possam invocar o SAM,;

De hash dumpers abrindo o SAM,;

De qualquer tipo de acao realizadas através de conexdes remotas, como RDP, telnet, SSH e
VNC, mesmo quando realizadas por contas validas;

> As interagoes:

» De processos e ferramentas ndo esperados (como o mimikatz, procdump, gerenciador de
tarefas, e outros) com o LSASS;

e Com compartilhamentos de rede ou transferéncia de arquivos usando servigcos remotos,
especialmente o SMB;

> As tentativas de acesso e 0 acesso realizado:

« A chave de registro do SAM, especialmente para a criacdo de um arquivo de despejo;

e Aos Locais de armazenamento de senhas realizados por processos, comandos, argumentos
e chamadas APIs que normalmente nao realizem essa atividade, especialmente quando
executados por usuarios ndao-autenticados ou nao-autorizados ou fora do horario padrao;

e Aos Aplicativos de gerenciamento de senhas realizados por processos, comandos,
argumentos e chamadas APIs que normalmente nao realizem esse tipo de atividade,
especialmente quando executados por usudarios nao-autenticados ou nao-autorizados ou fora
do horario padrao;

* De contas fora dos horarios e dias normais de atividade da conta;

> > Acriagao de:

e Servigos por contas validas que nao fagam parte do SYSTEM,;

e Conexdes de rede especificamente para aceitar conexdes remotas, especialmente as
conexdes envolvendo protocolos de gerenciamento remoto comuns, como o tcp:3283 (ARD)
e tcp:5900 (VNC - usado pelo ARD), bem como as portas tcp:3389 (RPD) e tcp:22 (SSH) para
login remoto;

e Servigos usando cmd.exe /k ou cmd.exe /c nos seus argumentos;

» Arquivos associada ao uso de servigcos remotos (por exemplo, transferéncia de arquivos
usando servigos remotos);

e Processos que possam auxiliar na transferéncia lateral de ferramentas, como programas de
transferéncia de arquivos;

e Compartilhamentos de rede nao-usuais ou acesso incomum a compartilhamentos de rede
usando protocolos como o SMB;

> As tentativas de acesso e 0 acesso bem-sucedido:

e A arquivos como o /etc/hosts;

* A recursos de arquivos que contenham informagao de contas, como /etc/passwd e /users,
além das bases de dados de seguranga, como a SAM, especialmente por contas e processos
sem privilégios administrativos;

* Ao log de eventos que possam sugerir a obtencao de listas de contas;
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> 0 trafego:

* De rede e conteudo de pacotes, especialmente os associados ao LDAP e ao MSRPC, que nao
sigam os padrdes esperados de protocolo e fluxo de trafego;

e Da web de-e-para dominios conhecidos como perigosos ou suspeitos e analisar os fluxos de
trafego que ndo seguem os padrdoes de protocolo e de fluxo de trafego esperados (por
exemplo, pacotes estranhos que nao pertencem a fluxos estabelecidos ou padrdes de trafego
anoémalos);

e Nao usual de-e-para hosts desconhecidos ou nao-esperados;

> Ainstalagao e atividades de extens6es em navegadores web, especialmente quando executados
por usuarios nao-autenticados ou ndo-autorizados ou fora do horario padrao;

> Os arquivos dos navegadores web que armazenem credenciais, monitorando eventos de leitura a
esses arquivos, especialmente quando o processo responsavel pela leitura nao esta
normalmente associado a essa atividade;

> Os logs de tentativas de autenticagao, especialmente as falhas de login em contas validas.
Geralmente, uma taxa elevada de falhas de autenticacao indica um ataque de forga bruta;

> > As conex0des recentemente construidas associadas a pings ou outras agdes de varredura que
tentem listar outros sistemas através de enderegos IP, nhome de host ou outro identificador
l6gico;

> Qualquer atividade fora do padrao de contas validas através de conexdes remotas;

> 0 uso anormal de utilitarios ou argumentos de linha de comando que possam ser utilizados para
transferir arquivos remotamente;

> > Areplicagao de arquivos por varios hosts;
> > 0 uso do tscon.exe por processos ou servigos, especialmente os criados por contas nao-
administrativas; e

> > 0s padroes de acesso ou atividades nao usuais que ocorram apos um Jlogin remoto,
especialmente os acessos de contas a sistemas aos quais geralmente ndao tém acesso ou as
tentativas de uma conta de acessar multiplos sistemas num intervalo relativamente curto de
tempo.

7.4. Exfiltracao

A exfiltracdo consiste em técnicas que os atores de ameacga podem usar para roubar

dados de uma rede. Depois de coletar os dados, os criminosos costumam K
empacota-los para evitar a detecgao durante a remocao.

A exfiltracdo de dados auxilia os atores de ameacga nas a¢des de chantagem da
vitima, aumentando as possibilidades do pagamento do resgate a fim de evitar o
vazamento de dados, sendo parte integrante de todos os esquemas de extorsao
dupla. Alguns grupos, inclusive, passaram a tratar as atividades de criptografacao de
dados como secundarias, concentrando-se basicamente na exfiltragdo dos dados.

As técnicas para obter dados de uma rede de destino geralmente incluem acdes de transferéncia por
meio de seu canal de comando e controle ou um canal alternativo, podendo incluir a colocagao de
limites de tamanho na transmissao, a compactagao e a criptografia.
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Dentre as técnicas utilizadas, destacam-se:
> Evasdo de defesas, em especial:

e Transferéncia agendada;
e Limitagdo do tamanho da transferéncia de dados;
e Transferéncia de dados entre contas na nuvem; e

> Exfiltracao para fora do ambiente comprometido.

7.4.1. Evasao de Defesas

Mecanismos como o Microsoft Sentinel Fusion engine sao usados para
detectar ataques avancados em multiplos estagios, como abuso dos recursos
do computador, acesso a credenciais, destruicdo de dados e exfiltragao de
dados. Em especial, no caso de exfiltragdo de dados, a ferramenta é capaz de
identificar e emitir alertas sobre grandes transferéncias de dados, utilizando
como parametro um limite (treshhold) esperado de volume de dados
transferido por operagao, por usuario ou por periodo de tempo, dentre outras
possibilidades.

A fim de mascarar os padroes de trafego gerados pela exfiltragdo de dados para fora
do ambiente comprometido com as atividades normais de rede, os atores de ameaca
podem utilizar técnicas como a transferéncia agendada e a limitacdao do tamanho da
transferéncia de dados.

Na transferéncia agendada, os atores de ameacga geralmente utilizam o agendador
de tarefas do proprio sistema comprometido de forma a realizar a exfiltragdo de
dados apenas em determinados horarios ou a certos intervalos de tempo.

Na limitacdo do tamanho da transferéncia de dados, como forma de evitar
mecanismos de alerta de violagdo dos limites de transferéncia de dados (data
transfer threshold), os atores de ameaga geralmente exfiltram os dados em pacotes
menores, ao invés de extrair um conjunto de dados como um pacote unico.

Tanto a transferéncia agendada como a limitagdo do tamanho da
transferéncia de dados sao aplicadas em conjunto a outras técnicas fim de
efetuar a transferéncia da informacao para os atores de ameacga, como a
exfiltragdo usando o canal C2 ou a exfiltragdo usando protocolos alternativos.
Ja na técnica de transferéncia de dados entre contas na nuvem, ao invés de
transferir os dados para fora do ambiente comprometido, os atores de
ameaca realizam a exfiltragdo transferindo os dados — incluindo os backups
do ambiente em nuvem — para outra conta que eles controlem no mesmo
servico de nuvem, evitando muitos dos mecanismos de detecgdo de
exfiltracao.




E possivel encontrar casos nos quais equipes de seguranca que estdo
monitorando grandes transferéncias de dados para fora do ambiente de nuvem,
seja por meio de transferéncias normais de arquivos ou através de canais de
comando e controle, ndao estdao monitorando transferéncias de dados para outra
conta dentro do préprio provedor do servico de nuvem. Essas transferéncias
podem utilizar tanto as APIs existentes como o espaco de enderego interno do
proprio provedor de nuvem para misturar a transferéncia dos dados entre as
contas de nuvem ao trafego normal do ambiente, evitando transferéncias de dados
por interfaces de rede externas.

7.4.2. Exfiltracao para
fora do ambiente comprometido

Normalmente, os atores de ameaca exfiltram os dados do ambiente comprometido para um ambiente
sob seu controle. A exfiltracao pode ser realizada de diversas formas, dentre elas:

Usando o canal C2: quando os atores de ameaca transferem os dados utilizando o canal
C2 estabelecido. Os dados roubados sao codificados no canal de comunicagées normal
usando o mesmo protocolo de comunicacgdes do canal C2;

Usando protocolos alternativos: quando a exfiltragdo ocorre utilizando um protocolo
diferente daquele sendo utilizado pelo ator de ameaga em seu canal C2;

Usando outras midias de rede: quando a exfiltragdo ocorre usando uma midia de rede
diferente daquela do canal C2. Por exemplo, se o canal C2 foi estabelecido sobre a rede
cabeada, a exfiltracdo pode ocorrer sobre a conexao WiFi, modem, bluetooth, ou outro
canal de frequéncia de radio;

Usando midias fisicas: quando a exfiltragao é feita utilizando midias removiveis, como
HDs externos e dispositivos USB, dentre outros; e

Usando servicos Web: quando os atores de ameaca utilizam um servico da Web externo
legitimo para exfiltrar dados em vez de seu canal principal de comando e controle. Os
servicos da Web - geralmente repositérios de cdédigo (como o GitHub) ou servigos de
armazenamento em nuvem (como o Dropbox e o OneDrive) - que sdo utilizados no processo
de exfiltragdo fornecem uma cobertura significativa para as agdes maliciosas pois é grande
a probabilidade de que os hosts dentro de uma rede ja estejam se comunicando com esses
servicos antes do comprometimento. Também é comum que existam regras de firewall
permitindo o trafego para esses servigos.
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7.4.3. Acoes de Mitigacao para a

Etapa de Mapeamento e Expansao

Dentre as possiveis agdes de mitigagcao temos:

Utilizar mecanismos de prevencao de perda de dados, que podem detectar e bloquear

dados sensiveis sendo:
* Enviados para fora do ambiente utilizando protocolos nao criptografados; e

* Copiados para dispositivos de armazenamento removiveis;

Utilizar proxies web a fim de fortalecer as politicas de comunicagdo com a rede externa
de forma a evitar o uso de servigos externos nao autorizados;

Limitar a criagao de novos adaptadores de redes as contas administrativas;

Limitar o uso de dispositivos de armazenamento removivel na rede;

Implementar restricdes no trafego de rede de forma a impedir transferéncias de dados
para nuvens privadas virtuais (Virtual Private Cloud — VPC) ndo confiaveis;

Rotacionar as chaves de acesso constantemente, se possivel, de forma a reduzir a
efetividade do uso de credenciais roubadas; e

Utilizar sistemas de deteccgao e prevencgao de intrusdo que usam assinaturas de rede para
identificar o trafego direcionado a uma infraestrutura C2 adversaria. Infelizmente, as
assinaturas geralmente sao para indicadores exclusivos dentro de protocolos e podem ser
baseadas na técnica de ofuscagao usada por um ator de ameacga ou ferramenta especifica,
o que significa que provavelmente serdao diferentes em varias familias e versdes de
malware. Isso também significa que os atores de ameaga provavelmente mudardao as
assinaturas da ferramenta C2 ao longo do tempo ou construirdo protocolos de forma a
evitar a detecgao por ferramentas defensivas comuns;

7.4.4. Atividades de Deteccao para

a Etapa de Evasao de Defesas

Dentre as possiveis agoes de mitigagcao temos:

Monitorar a criagdo de novas conexdes de rede originadas ou sendo destinadas a hosts
) nao confiaveis;

Monitorar o trafego de rede origindrio de dispositivos de hardware incomuns ou nao

1 esperados. Metadados do trafego da rede local, como o endereco MAC da fonte, assim

|_a como o uso dos protocolos de gerenciamento de rede, como o DHCP, sédo uteis para
identificar o hardware envolvido;
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Monitorar o conteudo do trafego de rede e a inspegao de pacotes associados aos
protocolos e analisar o fluxo de trafego que nao esteja aderente aos padrdes de protocolo
e fluxo de trafego esperados (por exemplo, pacotes estranhos que nao pertengam a
fluxos estabelecidos, padroes de trafego andémalos, sintaxes ou estruturas andomalas);

Monitorar o trafego de dados de-e-para dominios conhecidos como perigosos ou
suspeitos e analisar os fluxos de trafego que nao seguem os padrbes de protocolo e de
fluxo de trafego esperados (por exemplo, pacotes estranhos que nao pertencem a fluxos
estabelecidos ou padrdes de trafego andmalos);

Monitorar tentativas de criagdo e compartilhamento de dados, como snapshots e
backups, a partir de contas nao confiaveis ou nao usuais;

Estabelecer, periodicamente, uma linha de base para as atividades no ambiente, de forma
a identificar comportamentos maliciosos;
Monitorar transferéncias de dados anormais entre contas;

Monitorar a criagao de novas conexdes de rede originadas ou sendo destinadas a:
e Hosts nao confiaveis; ou
e Servicos Web ou em nuvem associados a processos anormais ou que nao sejam
executados a partir de um navegador Web;

Monitorar a criagdo de novas conexdes por processos que normalmente ndo utilizam
comunicacgao de rede;

Monitorar a criagao de novas letras para drives na rede ou novos pontos de montagem de
dispositivos de armazenamento removiveis;

Monitorar o acesso a arquivos por servicos Web externos;

Monitorar a transferéncia de arquivos para dispositivos de armazenamento removiveis; e

Monitorar a execugao de APls, comandos e argumentos que possam ser utilizados para o
roubo de dados através da exfiltracdo de dados para fora do ambiente.

As verdadeiras consequéncias do ataque comegam a se desenrolar durante a fase de impacto. Durante
esta fase, os atores de ameagas criptografam realizam diversas atividades com a finalidade de:
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e Destruir as evidéncias e programas usados durante as etapas do ataque de ransomware,
dificultando as atividades de recuperacao das operacdes e analise forense do incidente;
e Interromper as atividades da vitima e dificultar a recuperacdao dos dados sem o pagamento de

resgate;

e Interromper a disponibilidade ou comprometer a integridade por meio da manipulagédo de
processos comerciais e operacionais; e
e Fornecer cobertura para uma violagao de confidencialidade.

Em alguns casos, os processos comprometidos podem aparentemente estar em perfeito
funcionamento, mas podem ter sido alterados para beneficiar os objetivos dos atores de ameaga.

A criptografia de dados é a técnica de impacto mais utilizada em ataques de

ransomware. Os atores de ameacga geralmente criptografam dados em sistemas de
destino ou em um grande numero de sistemas em uma rede para interromper a -

disponibilidade de recursos do sistema e da rede. A criptografia também é utilizada para
tornar os dados armazenados inacessiveis a fim de extrair compensag¢dao monetaria de
uma vitima em troca de descriptografia ou uma chave de descriptografia, com a ameaca
de tornar os dados permanentemente inacessiveis nos casos de ndao-pagamento.

Outras técnicas muito utilizadas sao:

ipS

Remocgao do acesso a contas, causando indisponibilidade de recursos do sistema e da
rede pela inibicao do acesso a contas utilizadas por usuarios legitimos. As contas podem
ser excluidas, bloqueadas ou manipuladas (alterando credenciais, por exemplo) para
remover o acesso as contas;

Destruigdo de dados, causando a interrupgao e a indisponibilidade de sistemas, servigos
e recursos de rede pela destruicdao sistematica de dados e arquivos em sistemas
especificos ou em grande numero. A destruicdo de dados geralmente torna os dados
armazenados irrecuperaveis por técnicas forenses por meio da substituicao de arquivos
ou dados em unidades locais e remotas;

Manipulagado de dados, na qual os atores de ameaga inserem, excluem ou manipulam
dados para influenciar resultados externos ou ocultar atividades, ameagando assim a
integridade dos dados. Ao manipular dados, os atores de ameacga podem tentar afetar um
processo de negocios, entendimento organizacional ou tomada de decisao;

Defacement, na qual ocorre a modificacdo do conteddo visual disponivel interna ou
externamente a uma rede corporativa, afetando assim a integridade do conteudo original.
Os motivos para desfiguragao incluem envio de mensagens, intimidagao ou reivindicagao
(muitas vezes falsa) de crédito por uma invasdo. Imagens perturbadoras ou ofensivas
podem ser usadas como parte do defacement para causar desconforto ao usudrio ou
para pressionar o cumprimento das mensagens que o acompanham.

Infelizmente, é importante observar que a maioria das técnicas utilizada para impacto ndao podem ser
facilmente mitigadas usando apenas controles preventivos uma vez que se baseiam no abuso de
componentes do préprio sistema operacional. Dessa forma, as principais maneiras de mitigar os
impactos de um ataque de ransomware sao:

e Implementar um plano de recuperagao de desastres; e
e Realizar backups seguros periodicamente, armazenando os backups em locais separados e
protegidos.
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Dentre as possiveis agdes de detecgao, temos:

Monitorar modificagdes em constas de usuarios como delegdes inesperadas de contas e
alteragdes atributos de contas (como alteragdes de senha, de credenciais ou de status),
especialmente quando realizadas por contas ou processos incomuns ou nao esperados;

Monitorar a execucdao de comandos que possam ser envolvidos em atividades de
destruicdo de dados. Em ambiente Linux, deve-se monitorar comandos como o wipe
(usado em disk wipe), shred (usado para a destruicdo de dados de particdo, pasta ou
arquivos), dd (usado para apagar o disco, substituindo o disco inteiro por sequencias de
zeros), especialmente quando realizadas por contas ou processos incomuns ou nao
esperados;

Monitorar a modificagdo de grande volume de arquivos e diretérios (como delegdes ou
alteragdes em atributos/conteldo/formato), especialmente quando realizadas por contas
Ou processos incomuns ou nao esperados. A criptografia de dados se inclui nesse tipo de
monitoragao;

Monitorar a delecao de snapshots do ambiente, especialmente quando realizadas por
contas ou processos incomuns ou nao esperados; e

Monitorar alteracdo em todo conteudo visual do ambiente, especialmente quando
realizadas por contas ou processos incomuns ou nao esperados.

VIl — Fase 3:

Comunicacao e Extorsao

Nesta fase, os atores de ameaca estabelecem um canal de comunicagdo com a
vitima e iniciam o processo de extorsdo. Durante esta fase, os agentes de ameacgas
iniciam o contato com a vitima para transmitir suas demandas e estabelecer uma
linha de comunicacgao. Eles costumam usar tecnologias de anonimato, como a rede
Tor, para mascarar suas identidades e dificultar o rastreamento de suas atividades.

A comunicacdao pode ocorrer por meio de varios canais, incluindo e-mail, .ij

plataformas de mensagens instantaneas ou mesmo portais de negociagao de

resgate dedicados configurados pelos invasores.

Em incidentes tradicionais de ransomware, que implicam apenas na criptografia de dados sensiveis da
vitima, os atores de ameacga vao exigir pagamentos de resgate em troca de fornecer as chaves de
descriptografia ou acesso aos sistemas da vitima.

Em incidentes de extorsdao dupla, quando ocorre tanto a criptografia como a
exfiltracdo de dados sensiveis, além da exigéncia de pagamento em troca das
chaves de descriptografia, também ocorre a ameaga da publicagdo dos dados
exfiltrados como forma adicional de pressionar a vitima. Muitas vezes os atores de
ransomware enviam prova da exfiltracdo (alguns dos arquivos exfiltrados) para
garantir a veracidade de suas ameacas.
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Em alguns incidentes mais recentes, a extorsdo se concentrou apenas na exfiltracdo de dados, com a
ameaca de sua divulgagao publica caso o pagamento da extorsao nao fosse realizado.

Os atores de ameagas empregam métodos diferentes para exigir pagamentos de resgate de suas
vitimas. Estes geralmente incluem:

> Exigéncia de pagamentos em Criptomoeda: Os agentes de ameagas geralmente exigem
pagamentos de resgate em criptomoedas devido a natureza descentralizada e an6nima das
transacdes desses ativos, o que as torna dificeis de rastrear;

> Definicao de prazos de pagamento rigidos: os atores de ameagas geralmente impéem prazos
rigidos de pagamento, acompanhados de ameacas de exclusdo permanente das chaves de
descriptografia, aumento do valor do resgate e/ou divulgagao dos dados exfiltrados se o prazo
nao for cumprido. Essas taticas visam pressionar as vitimas a cumprirem suas demandas; e

> > Exigéncia do sigilo da transacdo, especialmente de sua comunicagdo as autoridades
competentes.

A decisdo de atender as demandas dos atores de ameagas durante a fase de extorsdo deve levar em
contas diversas consideragdes legais e éticas. As organizagcdes devem avaliar cuidadosamente suas
opgodes, observando, especialmente:

> Consideragdes legais:

» Pagar o resgate pode ser ilegal em algumas jurisdicdes (De acordo com o International
Emergency Economic Powers Act and Trading with the Enemy Act, empresas e pessoas hos
EUA geralmente sao proibidas de se envolver em transacgdes, direta ou indiretamente, com
individuos ou entidades contidas na Specially Designated Nationals And Blocked Persons List
do Office Foreign Assets Control — OFAC e aquelas cobertas por embargos abrangentes de
pais ou regido) ou ser contra as proprias politicas organizacionais.

e Manter o sigilo da operagao pode ser impossivel caso a organizagao tenha obrigagdes legais
de relatar o incidente, principalmente se dados pessoais ou confidenciais tiverem sido
comprometidos, como ocorre em fungao da Lei Geral de Prote¢do de Dados - LGPD no Brasil
e da General Data Protection Regulation — GDPR, na Europa.

> Consideragdes éticas: pagar o resgate pode contribuir para financiar outras atividades
criminosas, pois o dinheiro pode ser usado para financiar ataques futuros. Apoiar
cibercriminosos por meio de pagamentos de resgate perpetua o ecossistema de ransomware;

> Sem garantia de descriptografia: ndo ha garantia de que os agentes de ameacas fornecerao as
chaves de descriptografia ou restaurardo o acesso aos sistemas da vitima, mesmo apds o
pagamento do resgate. As organizagées devem considerar o risco de pagar o resgate e ndo
receber o resultado prometido;

> > Sem garantia da preservacgao do sigilo dos dados: apesar dos principais grupos afirmarem que
nao divulgardao os dados exfiltrados no caso do pagamento da extorsao, nao existe nenhuma
garantia que posteriormente esses dados sejam utilizados em novo processo de extorsao ou
simplesmente sejam vendidos a terceiros; e

> Cobertura de seguro cibernético: as organizagdes com apdlices de seguro cibernético devem
consultar seus provedores de seguros sobre sua cobertura e as implicacdes de pagar o resgate.

E crucial que as organizacdes consultem advogados, agéncias de aplicacdo da lei e profissionais
experientes em resposta a incidentes antes de tomar qualquer decisao sobre o pagamento do resgate.
Cada situagcdo € unica e é necessaria uma avaliagdo completa dos riscos, obrigacdes legais e
consideragdes éticas.
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IX — Fase 4:

Recuperacao do incidente

Durante a fase de recuperagcdo do incidente a organizagdo age de forma a conter o j
incidente, preservar as evidéncias necessarias para analise futura, restaurar os sistemas [
afetados e implementar medidas para evitar incidentes futuros. | I

\

7> A recuperagao correta de qualquer incidente cibernético depende da existéncia de um

PLAN . . . : " ,

) planejamento que defina um método sistematico a ser adotado. Isso quer dizer que as

g=‘=' fases de recuperagdo de um incidente de ransomware dependem da organizagao ter
N realizado uma fase de preparagao para responder a incidentes cibernéticos.

A fase de preparacao é o ponto de partida de um Plano de Resposta a Incidentes e, em
ultima andlise, talvez a fase mais importante para proteger a organizagdo como um @ {33
todo. E preciso garantir que seus colaboradores estejam devidamente capacitados A7 00
acerca de suas responsabilidades e fungdes, caso ocorra um incidente. O plano deve

ser bem fundamentado, detalhando as fungdes e responsabilidades de todos.

Il

De maneira geral, o Plano de Resposta a Incidentes definira:

> > Quem fara parte do time de resposta, estabelecendo papéis e responsabilidades de cada um;
> O fluxo de processos e descrever as atividades de tratamento de incidentes de seguranca, dentre
elas:
» Estabelecer critérios para uma triagem inicial de todos os incidentes, definindo:
o O que é considerado um incidente de seguranga e quais gatilhos acionam o
time de resposta;
o Os critérios de classificagcao de criticidade;
e As medidas de contenc¢ao, com a devida preservagao de evidéncia;
e 0O plano de comunicagao do incidente as partes interessadas;
e As agdes de tratamento do incidente, dentre elas:
e A forma de verificagdo de danos ao titular dos dados;
e Medidas de erradicagao dos vetores de ataque;
e Medidas de recuperagao dos sistemas afetados;
» Atividades para a analise pds-incidentes.

E importante ressaltar que de forma a garantir que cada ator envolvido desempenhe o ("‘7
papel que lhe foi atribuido é preciso colocar o plano a prova. Para isso, € preciso avaliar o
nivel de preparacao em termos de protecao e resposta conduzindo testes de seguranga,

simulando invasdes ou violagdes de dados. AN

QO (o) Para que o Plano de Resposta a Incidente seja realmente efetivo é necessario que

ﬁ-ﬂm todos os seus aspectos sejam aprovados pela Alta Administracdo e que sejam

ADM'N dispgnibilizados 0s .recursos necessarios para sua operacionalizagdo e devido
funcionamento antecipadamente.

Por fim, a inexisténcia de um Plano de Resposta a Incidentes implica, basicamente, na incapacidade da
organizagao em agir de forma coerente, coordenada e eficiente para se recuperar de um incidente
cibernético.
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Por fim, a inexisténcia de um Plano de Resposta a Incidentes implica, basicamente, na incapacidade da
organizagao em agir de forma coerente, coordenada e eficiente para se recuperar de um incidente
cibernético.

— Inclul procediméntos para alena & deteccao,

DETECQ}\OE escalonamento, declaracao de um Incideme

.ANAL'SE cibernetico, classificacao e priorizagao de
Incldentes e Investigacao do Incidente

Inclul ativar a Equipe de Resposta a Incldentas
Ciberneticos, conduzir agoes Iniclals de contencao,

2 CONTENQAO documentar o Incidente, estabelecer procedimentos

para coleta @ tratamento de evidenclas e conduzir

Fa ses d d Relatorios de Incidentes

recuperagéo de Inclul ativar o plano de comunicagao, definir as
HELATOH'O E Informagoes a serem repassadas ao publico Interno

um incidente de 3 NDTIF'GAGAD e externo, os comunicados legals obrigatorios e a

comunicacac do Incldente as  autoridades
- » -
cibernético competentes.

Inclul 0 desenvolvimento de solugoes de resposta,
avallagao das necessidades de  recursos,
envolvimento de recursos externos e apolo de
outras ofganizacoes

Inclul restaurar o sistema para operacao plena e
verlficar se as agoes de mitigacao foram efetivas.
Tambem Inclul revisar as acoes de resposta,
documentar as ligoes aprendidas e atualizar o plano.

9.1. Deteccao e Analise

Durante esta fase, a equipe de seguranga monitora a rede em busca de atividades
suspeitas e ameagas em potencial. Sdo analisados dados, notificagdes e alertas
coletados de logs de dispositivos e de varias ferramentas de seguranga (software
antivirus, firewalls) instalados na rede, filtrando os falsos positivos e fazendo a triagem
dos alertas reais por ordem de gravidade.

Atualmente, a maioria das organizagdes usa uma ou mais solucdes de seguranca,

I.I.|.|.|. como SIEM (Gerenciamento de eventos e informacgdes de segurancga) e EDR (endpoint

1 detection and response) para ajudar as equipes de seguranga a monitorar e analisar
eventos de segurangca em tempo real, além de automatizar processos de deteccao de
: e reposta a incidentes.

Uma vez determinado que esta ocorrendo um incidente cibernético, a primeira atividade da equipe de
seguranca deve ser determinar, dentre outros:

* 0 momento em que o incidente ocorreu;

* A forma de deteccao do incidente; &m

* Oresponsavel pela detecgao; e —
» As dreas afetadas. A WY A

Um dos problemas recorrentes em incidentes de ransomware é que nao ocorre uma deteccao prévia
do problema (durante as etapas de acesso inicial, estabelecimento do ponto de apoio e C2,
mapeamento e expansdo do ambiente, ou do ataque propriamente dito), e sim uma reagdo ao
comunicado e extorsao do grupo responsavel por um ataque bem-sucedido. Nesse caso, as equipes
de seguranga, no primeiro momento, apenas atuam para confirmar que o incidente esta realmente
ocorrendo.
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Uma vez confirmado o incidente e seu escopo, é necessario avaliar o impacto e aplicar um nivel de
gravidade para o incidente, determinando, dentre outros aspectos:

» O total de clientes (internos e externos) afetados;
¢ 0 alcance do comprometimento; e
¢ O impacto do incidente em termos:

o Funcionais;

o Informacionais; e

o De Recuperacgao.

0 impacto funcional pode ser:

Nulo Nenhum efeito na capacidade da organizacdo em continuar prestando o servico a todos os
usuarios

Baixo Efeito minimo, a organizacdo pode continuar a prestar os servicos criticos a todos os usuarios,
mas com uma perda de eficiéncia

Médio A organizacdo perdeu a capacidade de prestar os servicos criticos a um grupo de usuarios

Alto A organizacdo ndo tem mais capacidade de prestar os servigos criticos a nenhum usuario

O impacto informacional pode ser:

Nenhum

Nenhuma informacdo foi exfiltrada, modificada, apagada ou comprometida de qualquer
forma

Vazamento de
dados privados

Informacdo pessoal sensivel de usuarios, empregados etc., foi acessada ou exfiltrada

Vazamento de
dados proprietarios

Informacdo proprietaria sensivel, como informacdes da infraestrutura critica da organizacdo,
foi acessada ou exfiltrada

Perda de
integridade

Informacdo classificada ou sensivel, privada ou proprietaria, foi modificada, apagada ou
comprometida de qualquer forma (por exemplo, criptografada por um ator de ameaca)

O impacto de recuperagao pode ser:

Regular 0 tempo de recuperacao é previsivel com os recursos disponiveis
Suplementado 0O tempo de recuperacao é previsivel com recursos adicionais
Estendido 0 tempo de recuperacdo é imprevisivel, recursos adicionais e auxilio externo s3o necessarios

Néo recuperavel

A recuperacdo do incidente ndo é possivel (exemplo: dados pessoais sensiveis forma
exfiltrados e publicados), uma investigacdo sera necessaria

Os niveis de gravidade de incidentes sao uma medi¢do do impacto que eles tém nos negdcios. Em
geral, quanto menor o numero de gravidade, maior € o impacto do incidente. Por exemplo, uma
possivel classificagdo de nivel de gravidade seria:

Gravidade 1: incidente critico com impacto critico, como, por exemplo, um incidente de impacto
funcional Alto, com perda de integridade e/ou vazamento de dados privados/proprietario e nao

recuperavel;

Gravidade 2: incidente critico com alto impacto, como, por exemplo, um incidente de impacto
funcional Alto, com perda de integridade e/ou vazamento de dados privados/proprietario, com
impacto de recuperagao Estendido;

Gravidade 3: incidente grave com impacto significativo, como, por exemplo, um incidente de
impacto funcional médio, com vazamento de dados privados/proprietarios, com impacto de
recuperagao Estendido ou Suplementado;
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Gravidade 4: incidente médio com médio impacto, como, por exemplo, um incidente de impacto
funcional Médio ou Baixo, nenhum vazamento informacional, com impacto de recuperacao
Suplementado ou Regular;

Gravidade 5: incidente leve com baixo impacto, como, por exemplo, um incidente de impacto
funcional Baixo, nenhum vazamento de informacgao e tempo de recuperagao Regular.

Esse tipo de classificagdo pode variar entre organizagdes. Por exemplo, uma organizagdo pode
entender que qualquer vazamento de informacao ou perda de integridade deve ser classificada como
um incidente critico.

Da mesma forma, a gravidade de um incidente (o impacto que ele tem sobre usuarios e
organizagao) também estd relacionada com a prioridade do incidente (a rapidez com que o O=
problema deve ser corrigido). As vezes, essas duas medidas estdo completamente @=
alinhadas, como, por exemplo, num incidente que cause a paralisagcdo de todas as =
atividades da organizacao. Porém, muitas vezes a prioridade e a gravidade ndo se alinham.

I

Por exemplo, pode ocorrer de um incidente causar a paralisagdo completa de um
aplicativo. Ele é de alta gravidade porque impede que os seus usuarios realizem suas
atividades. No entanto, se o incidente estiver afetando apenas 1% dos usudrios, nao
estiver relacionado a uma atividade critica para a organizagdo e se houver outros
n incidentes com impacto mais amplo ele pode nao ser considerado de alta prioridade.

Apesar das dificuldades que certamente surgem na classificagdo de nivel de gravidade, é importante
ressaltar que usar um sistema de numeragao para niveis de gravidade ajuda a definir e comunicar o
incidente com rapidez, o que auxilia na definicao de prioridades e a¢des que devem ser adotadas na
contencgao, erradicagao e recuperacao do incidente.

9.2. Contencao

Nesta fase, a organizacao age para impedir que a violagao cause mais danos a rede. As atividades de
contengao podem ser divididas em:

> > Medidas de curto prazo, que se concentram em impedir que o incidente atual se espalhe, por
meio do isolamento dos sistemas afetados, com agdes como:
* No caso de varios sistemas ou sub-redes parecerem afetados, colocar a rede
offline, pois pode nao ser viavel desconectar sistemas individuais durante um

incidente; @
e Priorizar o isolamento de sistemas criticos para as operacoes diarias;
* Remover fisicamente da rede — pela desconexdao do cabo de rede e/ou

desabilitagdo do wifi/bluetooth — os dispositivos afetados, caso ndo seja

possivel colocar a rede offline; A
* Somente desligar os sistemas afetados caso nao seja possivel desconecta-los

da rede a fim de evitar a propagacgao do incidente. Cabe ressaltar que essa agao -

impedira a organizagao de recupera o malware e demais artefatos utilizados

pelos atores de ameagca que estejam armazenados apenas na memoria volatil;
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> > Preservacao de evidéncias, com a criacdo de uma imagem do sistema e da
memoria dos dispositivos afetados, a fim de auxiliar nas atividades de identificagao
do malware, mecanismos e técnicas utilizados, indicadores de compromisso (loCs)
e outros arquivos e binarios relevantes;

> > Triagem dos sistemas impactados para restauragao e recuperagao, identificando e
priorizando os sistemas criticos de acordo com o mapeamento de ativos
existentes;

> > Exame dos sistemas de deteccdo e prevengdo (como, por exemplo, antimalware,
EDR, IDS, IPS) e logs de forma a encontrar evidéncias sobre as causas e execugao
do incidente e mecanismos adicionais que podem ter sido utilizados no ataque;

> ldentificagdo e bloqueio das contas envolvidas no acesso inicial, incluindo contas
de e-mail, e credenciais privilegiadas comprometidas;

> > Documentacgao detalhada do incidente;

> Protegao dos sistemas que ndo foram afetados, aplicando controles de seguranga
mais restritos, como isolar os bancos de dados criticos e alterar todas as
credenciais de acesso de usuarios e administrativos.

E crucial também que a organizacdo tenha um bom sistema de backup para ajudar a restaurar suas
operagdes. Assim, qualquer dado ou ativo comprometido nao sera perdido definitivamente.

9.3. Relatério e Notificacao

Uma vez que um incidente cibernético é confirmado, é necessario comunicar aos
interessados internos e externos o mais rapido possivel. O objetivo da comunicagao 'm‘
interna é focar a resposta a incidentes em um so lugar e reduzir a confusao. O objetivo da
comunicacao externa é contar aos clientes que a equipe tem conhecimento que algo nao E‘Q
esta funcionando e que ja esta sendo investigado.

Um Plano de Comunicagao de Resposta a Incidentes € um componente crucial do Plano de Resposta a
Incidentes de uma organizagao, orientando e direcionando corretamente os esforgos de comunicacgao.
Tentar fazer boas escolhas rapidamente, no ambiente de alta pressao em torno de um incidente de
seguranga, € uma receita para o desastre.

A primeira comunicagao crucial que ocorre apds um incidente de segurancga € a ativagao
da equipe de resposta a incidentes. Nos casos em que o incidente de seguranga foi
confirmado e que a ativacdo da equipe é necessaria, 0 tempo se torna essencial. As
organizagdes devem considerar a adogdao de um mecanismo de alerta que utilize
multiplos canais de comunicagao a fim de acelerar esse processo.

Assim que a noticia de um incidente de seguranca vazar, as partes interessadas, internas
e externas, comegarao a clamar por informacgdes. A equipe de resposta a incidentes sera
bombardeada por consultas de clientes, midia, reguladores e outras partes interessadas.
A comunicagao de um incidente requer uma resposta coordenada para controlar os
rumores e garantir que a organizagao apresente uma mensagem clara e consistente nos
canais de comunicagao.
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Por este motivo, é recomendavel que o Plano de Comunicagdo determine quais os
atores que ficarao responsaveis por fornecer uma visao consistente e coordenada do
incidente as partes interessadas externas por meio de atualizacdes regulares. Esses
atores devem ter familiaridade suficiente com os conceitos técnicos para servir tanto

L]
G
como tradutor quanto como filtro para as informagdes técnicas que surgem da equipe || = 0 -
- -
de resposta. Um glossario pode ajudar a garantir que o vocabulario usado nas
G

comunicagodes escritas e verbais seja correto e consistente.

=L

A

D

O Plano de Comunicagao também deve determinar duas decisdes cruciais envolvendo o incidente:

> Quando é apropriado envolver as outras organizagbes, autoridades policiais e agéncias
reguladoras, especialmente para auxiliar nas atividades de recuperacao do incidente; e
> Quando é obrigatério comunicar e envolver autoridades policiais, agéncias reguladoras e/ou

outras organizagoes e individuos.

/@ Essas sdo decisdes dificeis porque o envolvimento policial muitas vezes muda a

f@? natureza de uma investigagdo e aumenta a probabilidade de chamar a atencao do
S publico. Por outro lado, as autoridades policiais tém acesso a ferramentas de
9\ m investigacao, como mandados de busca e apreensao, que nao estao disponiveis para as

equipes internas. Por esse motivo, o Plano de Comunicagao deve abordar esse dilema,
delineando critérios claros para quando é apropriado para a equipe notificar as
autoridades policiais. O plano também deve identificar quem na equipe tem autoridade
para fazer essa determinagao e quais notificacdes internas devem ocorrer antes de
envolver a aplicagao da lei. Por exemplo, a equipe provavelmente deve consultar a Alta

Administragao e o conselho juridico antes de envolver as autoridades.

O Plano de Comunicagao também deve determinar quando é obrigatorio a comunicacao a agéncias

reguladoras e autoridades policiais, dentre outros.

Por exemplo, de acordo com a Lei Geral de Protecdo de Dados — LGPD, caso o
incidente envolva dados pessoais sujeitos a LGPD que possam gerar risco ou danos
relevantes aos titulares, é obrigatoria a comunicag¢ao do incidente tanto a ANPD como
aos titulares dos dados. A comunicagdo aos titulares devera conter, no minimo, as
seguintes informagodes:

e Resumo e data da ocorréncia do incidente;

e Descrigao dos dados pessoais afetados;
* Riscos e consequéncias aos titulares de dados;

LGPD

» Medidas tomadas pelo controlador e as recomendadas aos titulares para mitigar os efeitos do

incidente, se cabiveis; e

e Dados de contato do encarregado do controlador para que os titulares possam solicitar

informacgdes adicionais a respeito do incidente.

Por fim, é conveniente que o Plano de Comunicagdo defina os modelos (templates) de comunicagao

que devem ser utilizados.

9 . Todos os incidentes de seguranga exigem um nivel de comunicagdo adequado com
L4

L]
L]
[ ]
-

. O a utilizacdo de um vocabulario adequado ao seu publico-alvo.

e Alta Administragao, conselho juridico, usuarios internos, usuarios externos e, muitas
‘\\\ & vezes, com a midia e o publico em geral, com informag6es completas, corretas e com
L 4




E por isso que os modelos de comunicacdo sdo tdo criticos para um Plano de
Comunicacdo. E extremamente dificil elaborar uma mensagem de notificagéo
criteriosa e cuidadosa em um momento de crise, além da dificuldade de coordenar
as informagdes e consideragcdes de diversas pessoas de areas distintas, desde
gerentes de contas e executivos a advogados e especialistas em relagdes publicas.

O desenvolvimento de modelos de comunicagdo de resposta a incidentes pré- -
aprovados pode eliminar esses obstaculos com antecedéncia, deixando a equipe de
resposta a incidentes simplesmente preencher os espagos em branco e ajustar a
linguagem do modelo, conforme necessario.

9.4. Erradicacao

Uma vez contida a situacao, € preciso encontrar e eliminar a causa do incidente.
Portanto, os sistemas devem ser corrigidos, as vulnerabilidades exploradas devem
ser eliminadas e as atualizagbes de seguranca existentes devem ser aplicadas. Esse
trabalho tem de ser realizado de modo minucioso, para que nao persistam vestigios
do malware, mecanismos ou das vulnerabilidades que foram utilizadas no ataque. ah

Dentre as agoes possiveis nessa fase, estao:

> > Conduzir uma analise profunda para identificar e eliminar os mecanismos de persisténcia
existentes;

> > Reconstruir os sistemas considerando a priorizagdo de sistemas criticos, realizando as
seguintes atividades:

e Restauragdao completa das imagens de unidades de armazenamento, implicando na exclusao
de todos os dados atuais;

* Realizar o reset de senhas e credenciais para todos os sistemas afetados; e

e Corrigir as vulnerabilidades existentes pela aplicagdo de patches de segurancga, atualizagdes
de seguranca, ou aplicagao de novas politicas de seguranga ou outras agdes relacionadas.

9.5. Recuperacao

e Atividade Pos-Incidente

Quando a equipe de resposta a incidentes estiver confiante que a ameaga foi
completamente erradicada, ela ird restaurar o funcionamento normal dos sistemas
afetados. O tipo de recuperacao depende, principalmente, da natureza e da magnitude
do incidente.

Caso o incidente ndo tenha afetado dados e tenha sido detectado em seus estagios

iniciais, pode ser possivel restaurar as atividades rapidamente apenas pela remocéao

dos artefatos maliciosos e substituicdo dos arquivos comprometidos por versdes &
limpas (esse tipo de atividade teria o tempo de resposta mais rapido, mas corre-se o
risco de deixar artefatos maliciosos ainda dormentes nos sistemas afetados).



Caso os backups nao tenham sido afetados, a restauragao é possivel com uma perda
minima de dados. No entanto, caso os backups mais recentes também tenham sido
afetados, havera uma perda consideravel de dados e a operagao, além de demandar um
tempo significativo (é necessario identificar a partir de qual momento os backups foram
comprometidos, restaurar os dados a partir de backups defasados e elaborar uma
estratégia para repor os dados perdidos no processo) implicara em custos muito maiores.

-
SO

A acao de recuperacgao podera envolver as seguintes atividades, dentre outras:

> > Definicao de cronograma para a restauragao das operagdes pelos responsaveis pelos ativos de
informacao afetados;

> > Recuperar os dados a partir de backups seguros existentes;

> > Realizagao de varredura completa do ambiente recuperado, de forma a garantir que este esteja
apto para uso seguro;

> Realizagao de testes de funcionamento do ambiente recuperado, validando os resultados com as
linhas de base definidas, a medida em que forem disponibilizados para uso;

> Monitoramento do ambiente recuperado, a ser executado num periodo apds o incidente
cibernético, de forma a verificar comportamentos atipicos ou anormalidade nas operagdes.

licoes aprendidas do incidente e das atividades de resposta associadas, de forma a
determinar a necessidade de refinamento da Politica de Seguranga, do Plano de
Gerenciamento de Riscos e do Plano de Resposta a Incidentes. — —

Apés o término do processo de recuperacao, as equipes envolvidas devem documentar as ﬂ\

As licoes aprendidas devem responder perguntas como:

> > As falhas de seguranga que foram exploradas pelo incidente e que ndo estavam previstas nas
politicas, planos e procedimentos de seguranga;

> As falhas na execugao do Plano de Resposta a Incidente, em especial:

e As etapas do planejamento de resposta a incidentes que foram seguidas, mas nao
apresentaram o resultado esperado;
e As etapas do planejamento de resposta a incidentes que ndo foram seguidas e o que
motivou essa decisdo; e
e Atividades que poderiam ter sido realizadas para auxiliar na recuperacao do incidente, mas
que nao estavam previstas;
> > Medidas preventivas que devem ser adotadas para evitar a ocorréncia de eventos similares.
E importante lembrar que, de acordo com o Plano de Gestdo de Incidente Cibernéticos para a
Administragao Publica Federal, publicado pela Portaria GSI/PR n° 120, de 21 de dezembro de 2022,
apoés o término do processo de recuperagao, os participantes da Rede Federal de Gestao de Incidentes
Cibernéticos (Regic) deverdo encaminhar ao Centro Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos de Governos (CTIR Gov) um relatério do incidente, contendo as seguintes informacgoes:
> Atores atacantes e atacados;
> Atores envolvidos no tratamento e resposta do incidente;
> Evidéncias coletadas;
> Indicadores de comprometimento (loCs), bem como taticas, técnicas e procedimentos (TTPs)
utilizadas pelos atores de ameacga durante o incidente;
> > Ativos de infraestrutura, servigos e total de usuarios afetados;
> Volume de dados exfiltrados;
> Cronologia dos fatos;
> > Medidas de contencao, erradicacao e recuperagao adotadas; e
> > Medidas preventivas propostas para ocorréncias similares.



X - Consideracoes Finais

&)s ultimos anos o ransomware evoluiu dramaticamente desde suas origens iniciais, bastante primitiveh
para se transformar em um modelo de negdcio, com os atores de ameacga sendo capazes de langar ataques
de ransomware contra grandes empresas, organizacdes e até mesmo governos, causando danos
incalculaveis.

O apelo do ransomware para os atores de ameacga € claro. Além de ser um processo relativamente simples,
pode causar muitos danos e as recompensas em potencial costumam ser substanciais, com as demandas de
ransomware muitas vezes rendendo aos cibercriminosos um significativo retorno financeiro. Além disso,
embora algumas vitimas consigam mitigar os ataques e restaurar seus arquivos ou sistemas sem pagar
resgates, basta apenas uma pequena porcentagem de ataques bem-sucedidos para produzir receita
substancial — e incentivo — para os cibercriminosos.

N&o é nenhuma surpresa, portanto, ouvir que os incidentes de ransomware estao aumentando.

As operagdes de ransomware continuam a se tornar mais criativas na monetizagcao de seus esforgos,
especialmente com os surgimentos de esquemas de ransomware como servigo (RaaS). O potencial de lucro
para os autores e operadores de ransomware também impulsiona a inovagao rapida e a concorréncia
acirrada entre os cibercriminosos, com cada grupo oferecendo descontos para o uso de suas ferramentas.

No entanto, para as vitimas, a fonte do cédigo malicioso utilizado ndo importa — se a organizagao esta
infectada com Petya ou PetrWrap. O resultado final € o mesmo: os dados sdo exfiltrados e os arquivos sao
criptografados ou corrompidos de tal forma que as operagdes criticas da organizagao nao podem continuar.

Existem diversas atividades que as organizagdes podem seguir para reduzir significativamente o risco de
serem vitimas de ransomware, em especial, seguir as melhores praticas de segurancga cibernética para
minimizar os danos do incidente cibernético, dentre elas:

Realizar e testar os backups corporativos regularmente;
Aplicar as atualizagdes de segurang¢a quando disponiveis;
Aplicar uma politica de zero-trust; e

Realizar o gerenciamento de contas privilegiadas.

Apesar dessas praticas recomendadas serem bastante conhecidas, muitas organizagdes ainda nao realizam
regularmente o backup de seus dados, e algumas organizagdes o fazem apenas dentro de suas proprias
redes, o que significa que os backups podem ser comprometidos por um Unico ataque de ransomware.

A defesa eficaz contra ransomware depende, em ultima analise, da educacao. Usuarios e empresas devem
reservar um tempo para aprender sobre suas melhores opgdes para backups automatizados de dados e
atualizagdes de software. A educacao sobre os sinais reveladores de taticas de distribuicdo de ransomware,
como campanhas de phishing e links em sites comprometidos, deve ser uma prioridade maxima para
qualquer pessoa que use um dispositivo conectado atualmente.

As organizagdes também devem implementar solugdes de seguranga que permitam protecdo avangada
contra ameagas, como solugdes antimalware e ferramentas do tipo Endpoint Detection and Response (EDR),
que monitoram atividades em endpoints e redes para identificar e mitigar ameacas. Essas solu¢des de
seguranga podem auxiliar a organizacao a detectar e mitigar os efeitos que um incidente ransomware pode

@ sobre suas atividades. j
TLP:CLEAR

https://www.gov.br/gsi/pt-br/ssic  https://www.gov.br/ctir

Sugestdes: educa.si@presidencia.gov.br

GOVERNO FEDERAL

DEPARTAMENTO DE SECRETARIA DE GABINETE DE
SEGURANCA DA INFORMACAO E SEGURANCA DA INFORMACAO E SEGURANCA
CIBERNETICA CIBERNETICA INSTITUCIONAL ‘ - 72

UNIAO E RECONSTRUCAO


https://www.gov.br/ctir
https://www.gov.br/gsi/pt-br/ssic

