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MENSAGEM DA DIRETORA DE SEGURANCA DA INFORMACAO
. ________________________________________________________________________________________|

E com satisfagio que apresento esta Coletinea de Normas de Seguranga da Informagdo e do
Tratamento de Informacgdes Sigilosas, concebida para apoiar de forma pratica e consistente, a atuagdo
dos orgaos e entidades da Administracdo Publica Federal. Em um cenario de transformacao digital
acelerada, de ampliagao do uso intensivo de tecnologias da informacao e de crescente complexidade do
ambiente de ameacas, a seguranga da informacao constitui elemento essencial para a governanga, a
continuidade institucional, a soberania nacional e a prote¢ao dos interesses do Estado. Esta Coletanea
retine os principais instrumentos legais e infralegais que orientam o credenciamento de seguranca, a
protecao de dados sensiveis, a gestdo documental e o tratamento de informagdes classificadas,
oferecendo referéncia segura e atualizada para gestores, equipes técnicas, autoridades competentes ¢
para toda a sociedade.

A Diretoria de Seguranca da Informagdo compete planejar e coordenar a atividade nacional de
seguran¢ca da informacdo, abrangendo a protecdo de dados, o credenciamento de seguranca e o
tratamento de informagoes sigilosas, em articulagdo com 6rgdos e entidades competentes. Cabe-lhe,
ainda, elaborar normativos e requisitos metodoldgicos, promover a capacitacdo de recursos humanos,
fomentar a cultura de segurangca da informagdo e cibernética, atuar como Orgdo central de
credenciamento de seguranga e fiscalizar os respectivos processos. No ambito internacional, a Diretoria
assiste o Gabinete de Seguranca Institucional no exercicio da Autoridade Nacional de Seguranca, bem
como, propoe, implementa e acompanha tratados, acordos e outros atos relacionados ao intercambio e
a protecao de informagdes sigilosas.

O Nucleo de Seguranga e Credenciamento (NSC), estd no centro da execugdo dessas atribuigdes
sendo a unidade responsavel dentro do Departamento de Seguranca da Informagdo do GSI por
operacionalizar as politicas e diretrizes relativas ao credenciamento de seguranca. O NSC atua na
habilitagdo e no credenciamento de pessoas fisicas e juridicas, 6rgdos e entidades, na definicdo e
aplicagdo de critérios técnicos de seguranca, na orientagdo aos 6rgaos da Administragcdo Publica Federal
e no acompanhamento da conformidade dos procedimentos adotados para o acesso e o tratamento de
informacdes classificadas. Sua atuagao contribui diretamente para o fortalecimento dos mecanismos de
controle, rastreabilidade e prote¢do das informagdes sensiveis do Estado.

Nesse sentido, essa Coletanea reflete, os projetos em curso no ambito da Diretoria de Seguranca
da Informagao e do NSC, voltados a modernizagao e ao fortalecimento do ecossistema nacional de
seguranca da informacao. Destacam-se, entre eles, a atualizacdo e consolidagdo do arcabouco
normativo, o aprimoramento dos processos de credenciamento e fiscalizacdo, o desenvolvimento de
critérios para certificagdo e acreditacdo de ambientes e sistemas destinados ao tratamento de
informagdes classificadas, a ampliacdo das a¢des de capacitacdo e de promogao da cultura de seguranga,
bem como o fortalecimento da cooperacdo nacional e internacional para o intercambio seguro de
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informacdes.

Ao disponibilizar este acervo normativo de forma organizada e de fécil acesso, reafirmamos o
compromisso com a seguranca juridica, a padronizagao de procedimentos e a adogdo de boas praticas
na protecao da informagdo. Espera-se que este material sirva como instrumento de referéncia
permanente e de apoio a tomada de decisdo, contribuindo para a atuagdo coordenada dos érgdos e

entidades e para o fortalecimento da seguranca da informag¢ao no ambito do Estado brasileiro.

Danielle Jacon Ayres Pinto
Diretora de Seguranca da Informagao

Gabinete de Seguranga Institucional da Presidéncia da Republica



CONSTITUICAO FEDERAL
1

[...] Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a

igualdade, a seguranca e a propriedade, nos termos seguintes: [...]

[...] XXXIII todos tém direito a receber dos 6rgdos publicos informagdes de seu interesse particular, ou
de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade,

ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da sociedade e do Estado; [...]

[...] LX a lei s6 podera restringir a publicidade dos atos processuais quando a defesa da intimidade ou o

interesse social o exigirem; [...]

[...] LXXIX ¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios

digitais. [...]

[...] Art. 22. Compete privativamente & Unido legislar sobre: [...]

[...] XXVIII defesa territorial, defesa aeroespacial, defesa maritima, defesa civil e mobiliza¢do nacional;

[...]
[...] XXX protegdo e tratamento de dados pessoais. [...]

[...] Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados,
do Distrito Federal e dos Municipios obedecerd aos principios de legalidade, impessoalidade,

moralidade, publicidade e eficiéncia e, também, ao seguinte:]...]

§ 3° A lei disciplinara as formas de participagdao do usuario na administragao publica direta

e indireta, regulando especialmente: [...]

IT 0 acesso dos usudrios a registros administrativos e as informacgdes sobre atos de governo, observado

o disposto no art. 5°, X e XXXIII; [...]

[...] Art. 216. Constituem patriménio cultural brasileiro os bens de natureza material e imaterial,

tomados individualmente ou em conjunto, portadores de referéncia a identidade, a agdo, a memoria dos
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diferentes grupos formadores da sociedade brasileira, nos quais se incluem:

[...]§ 2° Cabem a administragdo publica, na forma da lei, a gestdo da documentacdo governamental e

as providéncias para franquear sua consulta a quantos dela necessitem. [...]
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LEI N° 8.159, DE 8 DE JANEIRO DE 1991
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Dispde sobre a politica nacional de
arquivos publicos e privados e da outras
providéncias.

O PRESIDENTE DA REPUBLICA, faco saber que o Congresso Nacional decreta e eu

sanciono a seguinte Lei:

CAPITULO I
DISPOSICOES GERAIS

Art. 1° E dever do Poder Publico a gestdo documental e a prote¢do especial a documentos de
arquivos, como instrumento de apoio a administragdo, a cultura, ao desenvolvimento cientifico e como

elementos de prova e informacao.

Art. 2° Consideram se arquivos, para os fins desta Lei, os conjuntos de documentos produzidos
e recebidos por 6rgdos publicos, institui¢des de carater publico e entidades privadas, em decorréncia do
exercicio de atividades especificas, bem como por pessoa fisica, qualquer que seja o suporte da

informacao ou a natureza dos documentos.

Art. 3° Considerase gestdo de documentos o conjunto de procedimentos € operacdes técnicas
referentes a sua produc¢do, tramitagdo, uso, avaliagdo e arquivamento em fase corrente e intermediaria,

visando a sua eliminagdo ou recolhimento para guarda permanente.

Art. 4° Todos tém direito a receber dos 6rgaos publicos informacdes de seu interesse particular
ou de interesse coletivo ou geral, contidas em documentos de arquivos, que serdo prestadas no prazo da
lei, sob pena de responsabilidade, ressalvadas aquelas cujos sigilo seja imprescindivel a seguranga da
sociedade e do Estado, bem como a inviolabilidade da intimidade, da vida privada, da honra e da

imagem das pessoas.

Art. 5° A Administragdo Publica franqueara a consulta aos documentos ptiblicos na forma desta

Lei.

12
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Art. 6° Fica resguardado o direito de indenizagdo pelo dano material ou moral decorrente da

violagdo do sigilo, sem prejuizo das agdes penal, civil e administrativa.

CAPITULO II
DOS ARQUIVOS PUBLICOS

Art. 7° Os arquivos publicos sao os conjuntos de documentos produzidos e recebidos, no
exercicio de suas atividades, por 6rgaos publicos de ambito federal, estadual, do Distrito Federal e

municipal em decorréncia de suas fungdes administrativas, legislativas e judicidrias. Regulamento

§ 1° Sdo também publicos os conjuntos de documentos produzidos e recebidos por institui¢des
de carater publico, por entidades privadas encarregadas da gestdo de servigos publicos no exercicio de

suas atividades.

§ 2° A cessagao de atividades de instituigdes publicas e de carater publico implica o recolhimento

de sua documentagao a instituicdo arquivistica publica ou a sua transferéncia a institui¢cao sucessora.

Art. 8° Os documentos publicos sdo identificados como correntes, intermedidrios e permanentes.

§ 1° Consideramse documentos correntes aqueles em curso ou que, mesmo sem movimentagao,

constituam objeto de consultas freqiientes.

§ 2° Consideramse documentos intermediarios aqueles que, ndo sendo de uso corrente nos 6rgaos
produtores, por razdes de interesse administrativo, aguardam a sua eliminagdo ou recolhimento para

guarda permanente.

§ 3° Consideramse permanentes os conjuntos de documentos de valor histdrico, probatorio e

informativo que devem ser definitivamente preservados.

Art. 9° A eliminagdo de documentos produzidos por instituigdes publicas e de carater publico
serd realizada mediante autorizagdo da institui¢do arquivistica publica, na sua especifica esfera de
competéncia.

Art. 10° Os documentos de valor permanente sdo inalienaveis e imprescritiveis

CAPITULO 111

13



DOS ARQUIVOS PRIVADOS

Art. 11 Consideramse arquivos privados os conjuntos de documentos produzidos ou recebidos

por pessoas fisicas ou juridicas, em decorréncia de suas atividades.(Regulamento)

Art. 12 Os arquivos privados podem ser identificados pelo Poder Publico como de interesse
publico e social, desde que sejam considerados como conjuntos de fontes relevantes para a historia e

desenvolvimento cientifico nacional.(Regulamento)

Art. 13 Os arquivos privados identificados como de interesse publico e social ndo poderdo ser
alienados com dispersao ou perda da unidade documental, nem transferidos para o exterior.

(Regulamento)

Pardgrafo unico Na alienagdo desses arquivos o Poder Publico exercera preferéncia na

aquisicgao.

Art. 14 O acesso aos documentos de arquivos privados identificados como de interesse publico

e social podera ser franqueado mediante autorizagdo de seu proprietario ou possuidor. (Regulamento)

Art. 15 Os arquivos privados identificados como de interesse publico e social poderdo ser

depositados a titulo revogavel, ou doados a institui¢des arquivisticas publicas. (Regulamento)

Art. 16 Os registros civis de arquivos de entidades religiosas produzidos anteriormente a

vigéncia do Cddigo Civil ficam identificados como de interesse publico e social. (Regulamento).

CAPITULO IV
DA ORGANIZACAO E ADMINISTRACAO DE INSTITUICOES ARQUIVISTICAS
PUBLICAS

Art. 17 A administragdo da documentagao publica ou de carater piiblico compete as instituicdes

arquivisticas federais, estaduais, do Distrito Federal e municipais.

§ 1° Sdo Arquivos Federais o Arquivo Nacional os do Poder Executivo, e os arquivos do Poder
Legislativo e do Poder Judicidrio. Sao considerados, também, do Poder Executivo os arquivos do
Ministério da Marinha, do Ministério das Relacdes Exteriores, do Ministério do Exército e do Ministério

da Aeronautica.
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§ 2° Sao Arquivos Estaduais os arquivos do Poder Executivo, o arquivo do Poder Legislativo e

o arquivo do Poder Judiciéario.

§ 3° Sao Arquivos do Distrito Federal o arquivo do Poder Executivo, o Arquivo do Poder

Legislativo e o arquivo do Poder Judicidrio.

§ 4° Sao Arquivos Municipais o arquivo do Poder Executivo e o arquivo do Poder Legislativo.

§ 5° Os arquivos publicos dos Territorios sdo organizados de acordo com sua estrutura

politicojuridica.

Art. 18 Compete ao Arquivo Nacional a gestdo e o recolhimento dos documentos produzidos e
recebidos pelo Poder Executivo Federal, bem como preservar e facultar o acesso aos documentos sob

sua guarda, e acompanhar e implementar a politica nacional de arquivos.

Pardgrafo unico Para o pleno exercicio de suas func¢des, o Arquivo Nacional podera criar

unidades regionais.

Art. 19 Competem aos arquivos do Poder Legislativo Federal a gestdo e o recolhimento dos
documentos produzidos e recebidos pelo Poder Legislativo Federal no exercicio das suas fungdes, bem

como preservar e facultar o acesso aos documentos sob sua guarda.

Art. 20 Competem aos arquivos do Poder Judiciario Federal a gestdo e o recolhimento dos
documentos produzidos e recebidos pelo Poder Judiciario Federal no exercicio de suas fungdes,
tramitados em juizo e oriundos de cartdrios e secretarias, bem como preservar e facultar o acesso aos

documentos sob sua guarda.
Art. 21 Legislagdo estadual, do Distrito Federal e municipal definiré os critérios de organizagdo

e vinculacdao dos arquivos estaduais e municipais, bem como a gestdo e o acesso aos documentos,

observado o disposto na Constitui¢ao Federal e nesta Lei.

CAPITULO V
DO ACESSO E DO SIGILO DOS DOCUMENTOS PUBLICOS

15



2011)

imagem-das-pessoas-sio-originariamente-sigloses—(Revogado pela Lei n® 12.527, de 2011)

de-situacio-pessoal-daparte—(Revogado pela Lei n° 12.527, de 2011)

lquerforma;restringir-o-dispoesto-neste-artigo—(Revogado pela Lei n® 12.527, de 2011);

DISPOSICOES FINAIS

Art. 25 Ficara sujeito a responsabilidade penal, civil e administrativa, na forma da legislacao em
vigor, aquele que desfigurar ou destruir documentos de valor permanente ou considerado como de

interesse publico e social.

Art. 26 Fica criado o Conselho Nacional de Arquivos (CONARQ), érgao vinculado ao Arquivo
Nacional, que definira a politica nacional de arquivos, como 6rgao central de um Sistema Nacional de
Arquivos (SINAR).

§ 1° O Conselho Nacional de Arquivos sera presidido pelo DiretorGeral do Arquivo Nacional e

16



integrado por representantes de institui¢cdes arquivisticas e académicas, publicas e privadas.
§ 2° A estrutura e funcionamento do conselho criado neste artigo serdo estabelecidos em

regulamento.

Art. 27 Esta Lei entra em vigor na data de sua publicagdo. Art. 28 Revogamse as disposi¢gdes em

contrario.

Brasilia, 8 de janeiro de 1991; 170° da Independéncia e 103° da Republica.

FERNANDO COLLOR

Jarbas Passarinho

Este texto ndo substitui o publicado no DOU de 9.1.1991 e retificado em 28.1.1991
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LEI N° 12.527, DE 18 DE NOVEMBRO DE 2011 - LEI DE ACESSO A INFORMACAO
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Regula o acesso a informagdes previsto
no inciso XXXIII do art. 5°, no inciso II do §
3° do art. 37 e no § 2° do art. 216 da
Constituicao Federal; altera a Lei n® 8.112,
de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e
dispositivos da Lei n°® 8.159, de 8 de janeiro
de 1991; e d4 outras providéncias

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu

sanciono a seguinte Lei:

CAPITULO 1
DISPOSICOES GERAIS

Art. 1° Esta Lei dispde sobre os procedimentos a serem observados pela Unido, Estados, Distrito
Federal e Municipios, com o fim de garantir o acesso a informacgdes previsto no inciso XXXIII do art.

5°,no inciso I do § 3° do art. 37 e no § 2° do art. 216 da Constituicao Federal.

Pardgrafo unico. Subordinamse ao regime desta Lei:

I os orgdos publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario ¢ do Ministério Publico;

I as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia mista
e demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e

Municipios.

Art. 2° Aplicamse as disposi¢cdes desta Lei, no que couber, as entidades privadas sem fins
lucrativos que recebam, para realizagdo de acdes de interesse publico, recursos publicos diretamente do
or¢amento ou mediante subvencdes sociais, contrato de gestdo, termo de parceria, convénios, acordo,

ajustes ou outros instrumentos congéneres.

Paragrafo unico. A publicidade a que estdo submetidas as entidades citadas no caput refere-se
a parcela dos recursos publicos recebidos e a sua destinacdo, sem prejuizo das prestagdoes de contas a

que estejam legalmente obrigadas.
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Art. 3° Os procedimentos previstos nesta Lei destinamse a assegurar o direito fundamental de
acesso a informag¢do e devem ser executados em conformidade com os principios basicos da
administracao publica e com as seguintes diretrizes:

I observancia da publicidade como preceito geral e do sigilo como exce¢ao;

IT divulgagdo de informagdes de interesse publico, independentemente de solicitagdes;

IIT utilizagao de meios de comunicagao viabilizados pela tecnologia da informacao.

IV fomento ao desenvolvimento da cultura de transparéncia na administragdo publica; V

desenvolvimento do controle social da administrag¢do publica.

Art. 4° Para os efeitos desta Lei, considerase:

I  informacdo: dados, processados ou nao, que podem ser utilizados para producao e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

I documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato;

Il informacdo sigilosa: aquela submetida temporariamente a restri¢do de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado;

IV informacao pessoal: aquela relacionada a pessoa natural identificada ou identificavel,

V  tratamento da informagao: conjunto de agdes referentes a producao, recepg¢ao, classificagao,
utilizagdo, acesso, reprodu¢do, transporte, transmissao, distribuicdo, arquivamento, armazenamento,
eliminacdo, avaliagdo, destinacao ou controle da informacao;

VI disponibilidade: qualidade da informag¢do que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

VII autenticidade: qualidade da informag¢do que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

VIII integridade: qualidade da informag¢do ndo modificada, inclusive quanto a origem, transito
e destino;

IX primariedade: qualidade da informagao coletada na fonte, com o méximo de detalhamento

possivel, sem modificagdes.
Art. 5° E dever do Estado garantir o direito de acesso & informagdo, que sera franqueada,
mediante procedimentos objetivos e ageis, de forma transparente, clara e em linguagem de facil

compreensao.

CAPITULO I
DO ACESSO A INFORMACOES E DA SUA DIVULGACAO
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Art. 6° Cabe aos 6rgdos e entidades do poder publico, observadas as normas e procedimentos
especificos aplicaveis, assegurar a:

I gestdo transparente da informagao, propiciando amplo acesso a ela e sua divulgacao;

IT prote¢dao da informagdo, garantindose sua disponibilidade, autenticidade e integridade; e

IIT protecao da informacao sigilosa e da informagdo pessoal, observada a sua disponibilidade,
autenticidade, integridade e eventual restricao de acesso.

Art. 7° O acesso a informacdo de que trata esta Lei compreende, entre outros, os direitos de
obter:

I orientacdo sobre os procedimentos para a consecu¢do de acesso, bem como sobre o local
onde podera ser encontrada ou obtida a informacao almejada;

IT informagdo contida em registros ou documentos, produzidos ou acumulados por seus 6rgaos
ou entidades, recolhidos ou ndo a arquivos publicos;

IIT informagdo produzida ou custodiada por pessoa fisica ou entidade privada decorrente de
qualquer vinculo com seus 6rgdos ou entidades, mesmo que esse vinculo ja tenha cessado;

IV informagdo primdria, integra, auténtica e atualizada;

V informagdo sobre atividades exercidas pelos 6rgdos e entidades, inclusive as relativas a sua
politica, organizagao e servigos;

VI informagdo pertinente a administracdo do patrimonio publico, utilizacdo de recursos
publicos, licitagdo, contratos administrativos; e

vl informacao relativa:

a) a implementacao, acompanhamento e resultados dos programas, projetos e agdes dos 6rgaos
e entidades publicas, bem como metas e indicadores propostos;

b) ao resultado de inspe¢des, auditorias, prestacdes e tomadas de contas realizadas pelos 6rgaos
de controle interno e externo, incluindo prestacdes de contas relativas a exercicios anteriores.

VIII.  (VETADO). (Incluido pela Lei n°® 14.345, de 2022)

§ 1° O acesso a informagdo previsto no caput nao compreende as informacdes referentes a
projetos de pesquisa e desenvolvimento cientificos ou tecnoldgicos cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado.

§ 2° Quando nao for autorizado acesso integral a informacao por ser ela parcialmente sigilosa, ¢
assegurado o acesso a parte nao sigilosa por meio de certidao, extrato ou copia com ocultagao da parte
sob sigilo.

§ 3° O direito de acesso aos documentos ou as informagdes neles contidas utilizados como
fundamento da tomada de decisdo e do ato administrativo sera assegurado com a edi¢ao do ato decisorio
respectivo.

§ 4° A negativa de acesso as informacgdes objeto de pedido formulado aos 6rgdos e entidades

referidas no art. 1°, quando ndo fundamentada, sujeitara o responsavel a medidas disciplinares, nos

20



termos do art. 32 desta Lei.

§ 5° Informado do extravio da informacao solicitada, poderd o interessado requerer a autoridade
competente a imediata abertura de sindicancia para apurar o desaparecimento da respectiva
documentacao.

§ 6° Verificada a hipotese prevista no § 5° deste artigo, o responsavel pela guarda da informagao
extraviada deverd, no prazo de 10 (dez) dias, justificar o fato e indicar testemunhas que comprovem sua

alegacao.

Art. 8 E dever dos 6rgios e entidades ptblicas promover, independentemente de requerimentos,
a divulgacdo em local de facil acesso, no ambito de suas competéncias, de informacdes de interesse
coletivo ou geral por eles produzidas ou custodiadas.

§ 1° Na divulgacdo das informagdes a que se refere o caput, deverao constar, no minimo:

Lregistro das competéncias e estrutura organizacional, enderecos e telefones das respectivas
unidades e horarios de atendimento ao publico;
IL.registros de quaisquer repasses ou transferéncias de recursos financeiros;
III.registros das despesas;
IV.informagdes concernentes a procedimentos licitatorios, inclusive os respectivos editais e
resultados, bem como a todos os contratos celebrados;
V.dados gerais para o acompanhamento de programas, ac¢des, projetos € obras de Orgdos e
entidades; e
VI. respostas a perguntas mais frequentes da sociedade.

§ 2° Para cumprimento do disposto no caput, os 6rgaos e entidades publicas deverao utilizar
todos os meios e instrumentos legitimos de que dispuserem, sendo obrigatoria a divulgagdo em sitios
oficiais da rede mundial de computadores (internet).

§ 3° Os sitios de que trata o § 2° deverao, na forma de regulamento, atender, entre outros, aos
seguintes requisitos:

I.conter ferramenta de pesquisa de contetido que permita o acesso a informacao de forma objetiva,
transparente, clara e em linguagem de facil compreensao;
II.possibilitar a gravagdo de relatorios em diversos formatos eletronicos, inclusive abertos e ndo
proprietarios, tais como planilhas e texto, de modo a facilitar a analise das informagodes;
III.possibilitar o acesso automatizado por sistemas externos em formatos abertos, estruturados e
legiveis por maquina;
IV.divulgar em detalhes os formatos utilizados para estruturacdo da informagao;
V.garantir a autenticidade e a integridade das informacdes disponiveis para acesso;
VI.manter atualizadas as informacdes disponiveis para acesso;

VIl.indicar local e instrugdes que permitam ao interessado comunicarse, por via eletronica ou
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telefonica, com o 6rgdo ou entidade detentora do sitio; e

VIII. adotar as medidas necessarias para garantir a acessibilidade de conteudo para pessoas com
deficiéncia, nos termos do art. 17 da Lei n® 10.098, de 19 de dezembro de 2000, ¢ do art. 9° da Convengao
sobre os Direitos das Pessoas com Deficiéncia, aprovada pelo Decreto Legislativo n° 186, de 9 de julho
de 2008.

§ 4° Os Municipios com populagdo de até¢ 10.000 (dez mil) habitantes ficam dispensados da
divulgacao obrigatdria na internet a que se refere o § 2°, mantida a obrigatoriedade de divulgacao, em
tempo real, de informacdes relativas a execucdo or¢camentaria e financeira, nos critérios e prazos
previstos no art. 73B da Lei Complementar n° 101, de 4 de maio de 2000 (Lei de Responsabilidade
Fiscal).

Art. 9° O acesso a informagdes publicas sera assegurado mediante:

I.criacdo de servigo de informagdes ao cidaddo, nos 6rgaos e entidades do poder publico, em local
com condi¢des apropriadas para:

a) atender e orientar o publico quanto ao acesso a informagoes;

b) informar sobre a tramitagdo de documentos nas suas respectivas unidades;

c) protocolizar documentos e requerimentos de acesso a informacgdes; €

II.realizacdo de audiéncias ou consultas publicas, incentivo a participagdo popular ou a outras

formas de divulgacao.

CAPITULO 111
DO PROCEDIMENTO DE ACESSO A INFORMACAO

Secao I
Do Pedido de Acesso

Art. 10. Qualquer interessado poderd apresentar pedido de acesso a informagdes aos O0rgaos e
entidades referidos no art. 1° desta Lei, por qualquer meio legitimo, devendo o pedido conter a
identificagdo do requerente e a especificacdo da informagao requerida.

§ 1° Para o acesso a informagdes de interesse publico, a identificagdo do requerente ndo pode
conter exigéncias que inviabilizem a solicitacao.

§ 2° Os 6rgaos e entidades do poder publico devem viabilizar alternativa de encaminhamento de
pedidos de acesso por meio de seus sitios oficiais na internet.

§ 3° Sdo vedadas quaisquer exigéncias relativas aos motivos determinantes da solicitagdo

de informagdes de interesse publico.

Art. 11. O 6rgao ou entidade publica deverd autorizar ou conceder o acesso imediato a
informacao disponivel.

§ 1° Nao sendo possivel conceder o acesso imediato, na forma disposta no caput, o 6érgao ou
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entidade que receber o pedido devera, em prazo ndo superior a 20 (vinte) dias:

| comunicar a data, local e modo para se realizar a consulta, efetuar a reprodu¢@o ou obter
a certidao;

II indicar as razoes de fato ou de direito da recusa, total ou parcial, do acesso pretendido;
ou

11 comunicar que nao possui a informagao, indicar, se for do seu conhecimento, o 6rgao ou

a entidade que a detém, ou, ainda, remeter o requerimento a esse 6rgao ou entidade, cientificando o
interessado da remessa de seu pedido de informacao.

§ 2° O prazo referido no § 1° podera ser prorrogado por mais 10 (dez) dias, mediante justificativa
expressa, da qual serd cientificado o requerente.

§ 3° Sem prejuizo da seguranga e da protecdo das informagdes e do cumprimento da legislacao
aplicavel, o 6rgdo ou entidade podera oferecer meios para que o proprio requerente possa pesquisar a
informagdo de que necessitar.

§ 4° Quando ndo for autorizado o acesso por se tratar de informagdo total ou parcialmente
sigilosa, o requerente devera ser informado sobre a possibilidade de recurso, prazos e condi¢des para
sua interposi¢do, devendo, ainda, serlhe indicada a autoridade competente para sua apreciagao.

§ 5° A informagdo armazenada em formato digital serd fornecida nesse formato, caso haja
anuéncia do requerente.

§ 6° Caso a informagao solicitada esteja disponivel ao publico em formato impresso, eletronico
ou em qualquer outro meio de acesso universal, serdo informados ao requerente, por escrito, o lugar e a
forma pela qual se podera consultar, obter ou reproduzir a referida informagao, procedimento esse que
desonerara o 6rgao ou entidade publica da obrigacdo de seu fornecimento direto, salvo se o requerente
declarar ndo dispor de meios para realizar por si mesmo tais procedimentos.

Art. 12. O servigo de busca e de fornecimento de informagao ¢ gratuito. (Redagao dadapela Lei

n° 14.129, de 2021) (Vigéncia)

§ 1° O 6rgdo ou a entidade podera cobrar exclusivamente o valor necessario ao ressarci-mento
dos custos dos servigos e dos materiais utilizados, quando o servigo de busca e de for-necimento da
informagao exigir reproducdo de documentos pelo 6rgao ou pela entidade publica consultada. (Incluido

pela Lei n® 14.129, de 2021)  (Vigéncia)

§ 2° Estara isento de ressarcir os custos previstos no § 1° deste artigo aquele cuja situacao
econOmica nao lhe permita fazé-lo sem prejuizo do sustento proprio ou da familia, declarada nos termos

da Lein®7.115, de 29 de agosto de 1983.(Incluido pela Lei n® 14.129, de 2021) (Vigéncia)

Art. 13. Quando se tratar de acesso a informag¢ao contida em documento cuja manipulagdo possa
prejudicar sua integridade, devera ser oferecida a consulta de copia, com certificagdo de que esta
confere com o original.

Paragrafo unico. Na impossibilidade de obteng@o de copias, o interessado podera solicitar que,
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a suas expensas € sob supervisdo de servidor publico, a reproducdo seja feita por outro meio que ndo
ponha em risco a conservagao do documento original.
Art. 14. E direito do requerente obter o inteiro teor de decisao de negativa de acesso, por certidao

ou copia.

Secao II

Dos Recursos

Art. 15. No caso de indeferimento de acesso a informagdes ou as razdes da negativa do acesso,
poderd o interessado interpor recurso contra a decisdo no prazo de 10 (dez) dias a contar da sua ciéncia.

Paragrafo unico. O recurso serd dirigido a autoridade hierarquicamente superior a que exarou a
decisdo impugnada, que deveré se manifestar no prazo de 5 (cinco) dias.

Art. 16. Negado o acesso a informagao pelos 6rgdos ou entidades do Poder Executivo Federal,
o requerente podera recorrer @ Controladoria-Geral da Unido, que deliberara no prazo de 5 (cinco) dias
se:

I.o acesso a informacdo nao classificada como sigilosa for negado;

II.a decisdo de negativa de acesso a informacao total ou parcialmente classificada como sigilosa
ndo indicar a autoridade classificadora ou a hierarquicamente superior a quem possa ser dirigido pedido
de acesso ou desclassificacao;

III.os procedimentos de classificagcdo de informacao sigilosa estabelecidos nesta Lei ndo tiverem
sido observados; e
IV.estiverem sendo descumpridos prazos ou outros procedimentos previstos nesta Lei.

§ 1° O recurso previsto neste artigo somente podera ser dirigido a Controladoria-Geral da Unido
depois de submetido a apreciacdo de pelo menos uma autoridade hierarquicamente superior aquela que
exarou a decisao impugnada, que deliberara no prazo de 5 (cinco) dias.

§ 2° Verificada a procedéncia das razdes do recurso, a Controladoria-Geral da Unido determinara
ao o0rgao ou entidade que adote as providéncias necessarias para dar cumprimento ao disposto nesta Lei.

§ 3° Negado o acesso a informacdo pela Controladoria-Geral da Unido, podera ser interposto
recurso a Comissao Mista de Reavaliagdo de Informacgdes, a que se refere o art. 35.

Art. 17. No caso de indeferimento de pedido de desclassificacdo de informacao protocolado em
orgado da administragdo publica federal, podera o requerente recorrer ao Ministro de Estado da area, sem
prejuizo das competéncias da Comissdo Mista de Reavaliagdo de Informagdes, previstas no art. 35, e do
disposto no art. 16.

§ 1° O recurso previsto neste artigo somente podera ser dirigido as autoridades mencionadas
depois de submetido a apreciacdo de pelo menos uma autoridade hierarquicamente superior a autoridade

que exarou a decisdo impugnada e, no caso das For¢as Armadas, ao respectivo Comando.
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§ 2° Indeferido o recurso previsto no caput que tenha como objeto a desclassificagdo de
informacao secreta ou ultrassecreta, cabera recurso a Comissao Mista de Reavaliacao de Informagoes
prevista no art. 35.

Art. 18. Os procedimentos de revisao de decisoes denegatorias proferidas no recurso previsto no
art. 15 e de revisdo de classificagdo de documentos sigilosos serdo objeto de regulamentagdo propria
dos Poderes Legislativo e Judiciario e do Ministério Publico, em seus respectivos ambitos, assegurado
ao solicitante, em qualquer caso, o direito de ser informado sobre o andamento de seu pedido.

Art. 19. (VETADO).

§ 1°(VETADO).

§ 2° Os orgaos do Poder Judiciério e do Ministério Publico informardo ao Conselho Nacional de
Justi¢a e ao Conselho Nacional do Ministério Publico, respectivamente, as decisdes que, em grau de
recurso, negarem acesso a informagdes de interesse publico.

Art. 20. Aplica-se subsidiariamente, no que couber, a Lei n® 9.784, de 29 de janeiro de 1999, ao

procedimento de que trata este Capitulo.

CAPITULO 111
DO PROCEDIMENTO DE ACESSO A INFORMACAO

Secao I

Disposigoes Gerais

Art. 21. Nao podera ser negado acesso a informag¢ado necessaria a tutela judicial ou administrativa
de direitos fundamentais.

Pardgrafo unico. As informagdes ou documentos que versem sobre condutas que impliquem
violacao dos direitos humanos praticada por agentes publicos ou a mando de autoridades publicas nao
poderdo ser objeto de restricao de acesso.

Art. 22. O disposto nesta Lei ndo exclui as demais hipdteses legais de sigilo e de segredo de
justica nem as hipoteses de segredo industrial decorrentes da exploracdo direta de atividade econdmica

pelo Estado ou por pessoa fisica ou entidade privada que tenha qualquer vinculo com o poder publico.

Secao II

Da Classificacdo da Informagdo quanto ao Grau e Prazos de Sigilo

Art. 23. Sao consideradas imprescindiveis a seguranga da sociedade ou do Estado e, portanto,
passiveis de classificacao as informagdes cuja divulgacao ou acesso irrestrito possam:

I.pdr em risco a defesa e a soberania nacionais ou a integridade do territorio nacional;
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II.- prejudicar ou por em risco a condugdo de negociagdes ou as relagdes internacionais do Pais,
ou as que tenham sido fornecidas em carater sigiloso por outros Estados e organismos internacionais;
III.- por em risco a vida, a seguranga ou a saude da populagao;
IV.- oferecer elevado risco a estabilidade financeira, econémica ou monetaria do Pais;
V.- prejudicar ou causar risco a planos ou operacdes estratégicos das Forcas Armadas;
VI.- prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tecnologico,
assim como a sistemas, bens, instalagdes ou areas de interesse estratégico nacional;
VII.- por em risco a seguranca de institui¢des ou de altas autoridades nacionais ou estrangeiras ¢
seus familiares; ou
VIII.comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizagdo em
andamento, relacionadas com a prevencao ou repressao de infracdes.

Art. 24. A informag@o em poder dos 6rgdos e entidades publicas, observado o seu teor e em
razdo de sua imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada como
ultrassecreta, secreta ou reservada.

§ 1° Os prazos maximos de restricdo de acesso a informacgao, conforme a classificacao prevista
no caput, vigoram a partir da data de sua producao e sao os seguintes:

L.ultrassecreta: 25 (vinte e cinco) anos;
II.secreta: 15 (quinze) anos; e III - reservada: 5 (cinco) anos.

§ 2° As informagdes que puderem colocar em risco a seguranca do Presidente e Vice-Presidente
da Republica e respectivos conjuges e filhos(as) serdo classificadas como reservadas e ficardo sob sigilo
até o término do mandato em exercicio ou do ultimo mandato, em caso de reeleigao.

§ 3° Alternativamente aos prazos previstos no § 1°, podera ser estabelecida como termo final de
restri¢do de acesso a ocorréncia de determinado evento, desde que este ocorra antes do transcurso do
prazo maximo de classificagao.

§ 4° Transcorrido o prazo de classificagao ou consumado o evento que defina o seu termo final,
a informacao tornar-se-4, automaticamente, de acesso publico.

§ 5° Para a classifica¢do da informacdo em determinado grau de sigilo, devera ser observado o
interesse publico da informacao e utilizado o critério menos restritivo possivel, considerados:

I.a gravidade do risco ou dano a seguranc¢a da sociedade e do Estado; e

II.o prazo maximo de restri¢cdo de acesso ou o evento que defina seu termo final.

Secao 111

Da Prote¢do e do Controle de Informagdes Sigilosas

Art. 25. E dever do Estado controlar o acesso e a divulgacio de informagcdes sigilosas produzidas

por seus 6rgdos e entidades, assegurando a sua prote¢do. (Regulamento)
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§ 1° O acesso, a divulgacdo e o tratamento de informacao classificada como sigilosa ficardo
restritos a pessoas que tenham necessidade de conhecé-la e que sejam devidamente credenciadas na
forma do regulamento, sem prejuizo das atribui¢des dos agentes publicos autorizados por lei.

§ 2° O acesso a informagao classificada como sigilosa cria a obrigacao para aquele que a obteve
de resguardar o sigilo.

§ 3° Regulamento dispora sobre procedimentos e medidas a serem adotados para o tratamento
de informagao sigilosa, de modo a protegé-la contra perda, alteracdao indevida, acesso, transmissao e
divulgacdo ndo autorizados.

Art. 26. As autoridades publicas adotardo as providéncias necessarias para que o pessoal a elas
subordinado hierarquicamente conheca as normas e observe as medidas e procedimentosde seguranga
para tratamento de informacdes sigilosas.

Pardagrafo unico. A pessoa fisica ou entidade privada que, em razdo de qualquer vinculo com o
poder publico, executar atividades de tratamento de informagdes sigilosas adotara as providéncias
necessarias para que seus empregados, prepostos ou representantes observem as medidas e

procedimentos de seguranca das informagdes resultantes da aplicagdo desta Lei.

Secao IV

Dos Procedimentos de Classificagao, Reclassificagao e Desclassificagao

Art. 27. A classificagdo do sigilo de informagdes no ambito da administracdo publica federal ¢
de competéncia: (Regulamento)

| no grau de ultrassecreto, das seguintes autoridades:

a) Presidente da Republica;

b) Vice-Presidente da Republica;

C) Ministros de Estado e autoridades com as mesmas prerrogativas;

d) Comandantes da Marinha, do Exército e da Aeronautica; e

e) Chefes de Missdes Diplomaticas e Consulares permanentes no exterior;

II no grau de secreto, das autoridades referidas no inciso I, dos titulares de autarquias,

fundacdes ou empresas publicas e sociedades de economia mista; e

111 no grau de reservado, das autoridades referidas nos incisos I e Il e das que exer¢cam
fungdes de direcdo, comando ou chefia, nivel DAS 101.5, ou superior, do Grupo-Dire¢do e Asses-
soramento Superiores, ou de hierarquia equivalente, de acordo com regulamentacao especifica de cada
orgdo ou entidade, observado o disposto nesta Lei.

§ 1° A competéncia prevista nos incisos I e I, no que se refere a classificacdo como ultrassecreta
e secreta, podera ser delegada pela autoridade responsavel a agente publico, inclusive em missao no

exterior, vedada a subdelegagao.
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§ 2° A classificagdo de informagdo no grau de sigilo ultrassecreto pelas autoridades previstas nas
alineas “d” e “e” do inciso I deverd ser ratificada pelos respectivos Ministros de Estado, no prazo
previsto em regulamento.

§ 3° A autoridade ou outro agente publico que classificar informagao como ultrassecreta devera
encaminhar a decis@o de que trata o art. 28 a Comissao Mista de Reavaliacao de Informagdes, a que se
refere o art. 35, no prazo previsto em regulamento.

Art. 28. A classificagdo de informacao em qualquer grau de sigilo devera ser formalizada em

decisdo que conterd, no minimo, os seguintes elementos:

I assunto sobre o qual versa a informagao;
II fundamento da classificag¢do, observados os critérios estabelecidos no art. 24;
111 indicacgdo do prazo de sigilo, contado em anos, meses ou dias, ou do evento que defina o

seu termo final, conforme limites previstos no art. 24; e

v identificacdo da autoridade que a classificou.

Pardgrafo unico. A decisdo referida no caput serd mantida no mesmo grau de sigilo da
informacao classificada.

Art. 29. A classificagdo das informagdes sera reavaliada pela autoridade classificadora ou por
autoridade hierarquicamente superior, mediante provocagdo ou de oficio, nos termos e prazos previstos
em regulamento, com vistas a sua desclassifica¢do ou a reducao do prazo de sigilo, observado o disposto
no art. 24. (Regulamento)

§ 1° O regulamento a que se refere o caput devera considerar as peculiaridades das informagoes
produzidas no exterior por autoridades ou agentes publicos.

§ 2° Na reavaliacdo a que se refere o caput, deverdo ser examinadas a permanéncia dos motivos
do sigilo e a possibilidade de danos decorrentes do acesso ou da divulgagdo da informacao.

§ 3° Na hipotese de redugdo do prazo de sigilo da informagdo, o novo prazo de restricdo mantera
como termo inicial a data da sua producao.

Art. 30. A autoridade maxima de cada 6rgdo ou entidade publicard, anualmente, em sitio a

disposi¢do na internet e destinado a veiculacdo de dados e informagdes administrativas, nos termos de

regulamento:
I - rol das informagdes que tenham sido desclassificadas nos tltimos 12 (doze) meses;
IT - rol de documentos classificados em cada grau de sigilo, com identificagdo para

referéncia futura;

111 - relatdrio estatistico contendo a quantidade de pedidos de informagdo recebidos,
atendidos e indeferidos, bem como informagdes genéricas sobre os solicitantes.

§ 1° Os orgaos e entidades deverao manter exemplar da publicacdo prevista no caput para
consulta publica em suas sedes.

§ 2° Os orgdos e entidades manterdo extrato com a lista de informagdes classificadas,
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acompanhadas da data, do grau de sigilo e dos fundamentos da classificagdo.

Secao V

Das Informagoes Pessoais

Art. 31. O tratamento das informagdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

§ 1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada,
honra e imagem:

I.terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo méximo de
100 (cem) anos a contar da sua data de producdo, a agentes publicos legalmente autorizados e a pessoa
a que elas se referirem; e
II.poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou
consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informacdes de que trata este artigo sera responsabilizado por
seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo seré exigido quando as informacdes forem
necessarias:

I.a prevengdo e diagnostico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para
utilizacdo Unica e exclusivamente para o tratamento médico;
IT.a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, sendo vedada a identificagdo da pessoa a que as informagdes se referirem;
III.a0 cumprimento de ordem judicial;
1V.a defesa de direitos humanos; ou
V.a protecao do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informagao relativa a vida privada, honra e imagem de pessoa nao
poderd ser invocada com o intuito de prejudicar processo de apuracgao de irregularidades em que o titular
das informacdes estiver envolvido, bem como em agdes voltadas para a recuperagao de fatos histéricos
de maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informagao pessoal.

CAPITULOV
DAS RESPONSABILIDADES

Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do agente ptiiblico ou militar:
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L.recusar-se a fornecer informacao requerida nos termos desta Lei, retardar deliberadamente o
seu fornecimento ou fornecé-la intencionalmente de forma incorreta, incompleta ou imprecisa;
II.utilizar indevidamente, bem como subtrair, destruir, inutilizar, desfigurar, alterar ou ocultar, total
ou parcialmente, informagao que se encontre sob sua guarda ou a que tenha acesso ou conhecimento em
razdo do exercicio das atribui¢des de cargo, emprego ou fungdo publica;
III.agir com dolo ou ma-fé na analise das solicitagdes de acesso a informacao;
I'V.divulgar ou permitir a divulgagdo ou acessar ou permitir acesso indevido a informagao sigilosa
ou informagao pessoal;
V.impor sigilo a informagdo para obter proveito pessoal ou de terceiro, ou para fins deocultacao
de ato ilegal cometido por si ou por outrem;-
Vl.ocultar da revisdo de autoridade superior competente informacao sigilosa para beneficiar a
si ou a outrem, ou em prejuizo de terceiros; e
VIl.destruir ou subtrair, por qualquer meio, documentos concernentes a possiveis violagoes de
direitos humanos por parte de agentes do Estado.
§ 1° Atendido o principio do contraditorio, da ampla defesa e do devido processo legal, as
condutas descritas no caput serao consideradas:
I.para fins dos regulamentos disciplinares das For¢cas Armadas, transgressdes militares
médias ou graves, segundo os critérios neles estabelecidos, desde que nao tipificadas em lei
como crime ou contravengao penal; ou

Il.para fins do dispostona Lein®8.112. de 11 de dezembro de 1990, e suas alteragdes,

infragdes administrativas, que deverdo ser apenadas, no minimo, com suspensao, segundo os critérios
nela estabelecidos.

§ 2° Pelas condutas descritas no caput, podera o militar ou agente publico responder, também,
por improbidade administrativa, conforme o disposto nas Leis n°s 1.079. de 10 de abril de 1950, e 8.429,

de 2 de junho de 1992.

Art. 33. A pessoa fisica ou entidade privada que detiver informagdes em virtude de vinculo de
qualquer natureza com o poder publico e deixar de observar o disposto nesta Lei estara sujeita as seguintes
sancoes:

I.adverténcia;
II.multa;
IMl.rescisao do vinculo com o poder publico;
IV.suspensdo temporaria de participar em licitagdo e impedimento de contratar com a
administragao publica por prazo nao superior a 2 (dois) anos; €
V.declaragao de inidoneidade para licitar ou contratar com a administragao publica,
at¢ que seja promovida a reabilitagdo perante a propria autoridade que aplicou a

penalidade.
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§ 1° As sangdes previstas nos incisos L, III e IV poderao ser aplicadas juntamente com a do inciso
I1, assegurado o direito de defesa do interessado, no respectivo processo, no prazo de 10 (dez) dias.

§ 2° A reabilitacao referida no inciso V sera autorizada somente quando o interessado efetivar o
ressarcimento ao 6rgao ou entidade dos prejuizos resultantes e apos decorrido o prazo da sangao
aplicada com base no inciso I'V.

§ 3° A aplicacdo da san¢do prevista no inciso V € de competéncia exclusiva da autoridade
maxima do 6rgdo ou entidade publica, facultada a defesa do interessado, no respectivo processo, no
prazo de 10 (dez) dias da abertura de vista.

Art. 34. Os o6rgdos e entidades publicas respondem diretamente pelos danos causados em
decorréncia da divulgacdo ndo autorizada ou utilizagdo indevida de informacdes sigilosas
ouinformagoes pessoais, cabendo a apuragao de responsabilidade funcional nos casos de dolo ou culpa,
assegurado o respectivo direito de regresso.

Paragrafo unico. O disposto neste artigo aplica-se a pessoa fisica ou entidade privada que, em
virtude de vinculo de qualquer natureza com 6rgdos ou entidades, tenha acesso a informagao sigilosa

ou pessoal e a submeta a tratamento indevido.

CAPITULO VI
DISPOSICOES FINAIS E TRANSITORIAS

Art. 35. (VETADO).

§ 1° E instituida a Comissdo Mista de Reavaliagdo de Informagdes, que decidira, no ambito da
administracdo publica federal, sobre o tratamento e a classificagdo de informagdes sigilosas e tera
competéncia para:

L.requisitar da autoridade que classificar informa¢ao como ultrassecreta e secreta esclarecimento
ou conteudo, parcial ou integral da informacao;
II.rever a classificacdo de informagdes ultrassecretas ou secretas, de oficio ou mediante provocacao
de pessoa interessada, observado o disposto no art. 7° e demais dispositivos desta Lei; e
II.prorrogar o prazo de sigilo de informagao classificada como ultrassecreta, sempre por prazo
determinado, enquanto o seu acesso ou divulgacao puder ocasionar ameaga externa a soberania nacional
ou a integridade do territorio nacional ou grave risco as relacdes internacionais do Pais, observado o
prazo previsto no § 1°do art. 24.

§ 2° O prazo referido no inciso III ¢ limitado a uma inica renovagao.

§ 3° A revisao de oficio a que se refere o inciso II do § 1° devera ocorrer, no maximo, a cada 4
(quatro) anos, apds a reavaliacao prevista no art. 39, quando se tratar de documentos ultrassecretos ou
secretos.

§ 4° A ndo deliberagdo sobre a revisdo pela Comissdo Mista de Reavaliagdo de Informagdes nos
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prazos previstos no § 3° implicard a desclassificagdo automatica das informagodes.

§ 5° Regulamento dispora sobre a composicao, organizagao e funcionamento da Comissao Mista
de Reavaliagao de Informacdes, observado o mandato de 2 (dois) anos para seus integrantes ¢ demais
disposigdes desta Lei. (Regulamento)

Art. 36. O tratamento de informacdo sigilosa resultante de tratados, acordos ou atos
internacionais atendera as normas ¢ recomendagdes constantes desses instrumentos.

Art. 37. E instituido, no dmbito do Gabinete de Seguranga Institucional da Presidéncia da
Republica, o Nucleo de Seguranga e Credenciamento (NSC), que tem por objetivos: (Regulamento)

L.promover e propor a regulamentacdo do credenciamento de seguranca de pessoas fisicas,
empresas, 0rgaos e entidades para tratamento de informacdes sigilosas; e

II.garantir a seguranca de informagdes sigilosas, inclusive aquelas provenientes de paises ou
organizagdes internacionais com os quais a Republica Federativa do Brasil tenha firmado
tratado, acordo, contrato ou qualquer outro ato internacional, sem prejuizo das atribui¢cdes do Ministério
das Relagdes Exteriores e dos demais 6rgaos competentes.

Pardgrafo unico. Regulamento dispora sobre a composi¢do, organiza¢cdo e funcionamento do
NSC.

Art. 38. Aplica-se, no que couber, a Lei n° 9.507, de 12 de novembro de 1997, em relagdo a
informagdo de pessoa, fisica ou juridica, constante de registro ou banco de dados de entidades
governamentais ou de carater publico.

Art. 39. Os orgdos e entidades publicas deverdo proceder a reavaliagdo das informacgdes
classificadas como ultrassecretas e secretas no prazo maximo de 2 (dois) anos, contado do termo inicial
de vigéncia desta Lei.

§ 1° A restricdo de acesso a informagdes, em razdo da reavaliacdo prevista no caput, devera
observar os prazos e condi¢des previstos nesta Lei.

§ 2° No ambito da administragdo publica federal, a reavaliacdo prevista no caput poderd ser
revista, a qualquer tempo, pela Comissao Mista de Reavalia¢do de Informagdes, observados os termos
desta Lei.

§ 3° Enquanto ndo transcorrido o prazo de reavaliagdo previsto no caput, sera mantida a
classificacdo da informacao nos termos da legislacao precedente.

§ 4° As informacgdes classificadas como secretas e ultrassecretas ndo reavaliadas no prazo
previsto no caput serdo consideradas, automaticamente, de acesso publico.

Art. 40. No prazo de 60 (sessenta) dias, a contar da vigéncia desta Lei, o dirigente méximo de
cada 6rgdo ou entidade da administragao publica federal direta e indireta designara autoridade que lhe
seja diretamente subordinada para, no ambito do respectivo o6rgdo ou entidade, exercer as seguintes
atribuicoes:

I.assegurar o cumprimento das normas relativas ao acesso a informagdo, de forma eficiente e
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adequada aos objetivos desta Lei;
II.monitorar a implementacdo do disposto nesta Lei e apresentar relatorios peridodicos sobre o
seu cumprimento;
[IIl.recomendar as medidas indispensaveis a implementagao e ao aperfeicoamento das
normas e procedimentos necessarios ao correto cumprimento do disposto nesta Lei; e
I'V.orientar as respectivas unidades no que se refere ao cumprimento do disposto nesta Lei e seus
regulamentos.
Art. 41. O Poder Executivo Federal designard orgdo da administragdo publica federal
responsavel:
I.pela promoc¢ao de campanha de abrangéncia nacional de fomento a cultura da transparéncia na
administracao publica e conscientizagao do direito fundamental de acesso a informagao;
II.pelo treinamento de agentes publicos no que se refere ao desenvolvimento de praticas
relacionadas a transparéncia na administragdo publica;
III.pelo monitoramento da aplicacdio da lei no ambito da administracdo publica federal,
concentrando e consolidando a publicacdo de informacdes estatisticas relacionadas no art. 30;
IV.pelo encaminhamento ao Congresso Nacional de relatdrio anual com informagdes atinentes a
implementagao desta Lei.
Art. 42. O Poder Executivo regulamentara o disposto nesta Lei no prazo de 180 (cento e oitenta)
dias a contar da data de sua publicacao.

Art. 43. O inciso VI do art. 116 da Leino 8.112. de 11 de dezembro de 1990, passa a vigorar com a

seguinte redacao:

CATE 116, e

VI - levar as irregularidades de que tiver ciéncia em razdo do cargo ao conhecimento da
autoridade superior ou, quando houver suspeita de envolvimento desta, ao conhecimento de outra

autoridade competente para apuragao;

Art. 44. O Capitulo IV do Titulo IV da Lei n°® 8.112, de 1990, passa a vigorar acrescido do
seguinte art. 126-A:

Art. 126-A. Nenhum servidor poderd ser responsabilizado civil, penal ou administrativamente por
dar ciéncia a autoridade superior ou, quando houver suspeita de envolvimento desta, a outra autoridade
competente para apuragdo de informacdo concernente a pratica de crimes ou improbidade de que tenha
conhecimento, ainda que em decorréncia do exercicio de cargo, emprego ou funcdo publica.”

Art. 45. Cabe aos Estados, ao Distrito Federal e aos Municipios, em legislagdo propria,
obedecidas as normas gerais estabelecidas nesta Lei, definir regras especificas, especialmente quanto

ao disposto no art. 9° e na Secdo II do Capitulo III.
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Art. 46. Revogam-se:
Lalein®11.111,de 5 de maio de 2005 ; e
II.os arts. 22 a 24 da Lein°® 8.159, de 8 de janeiro de 1991.

Art. 47. Esta Lei entra em vigor 180 (cento e oitenta) dias apos a data de sua publicagdo.

Brasilia, 18 de novembro de 2011; 190° da Independéncia e 123° da Republica.
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LEI N° 13.709, DE 14 DE AGOSTO DE 2018
. _______________________________________________________________________________

VERSAO PUBLICADA
Lei Geral de Protecao de Dados
Pessoais (LGPD). (Redagdo dada pela
Lein® 13.853, de 2019)

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu

sanciono a seguinte Lei:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios. (Incluido pela Lei n° 13.853, de 2019)
Vigéncia

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminag¢ao informativa;

III - a liberdade de expressao, de informacao, de comunicagao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem,;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

I - a operagdo de tratamento seja realizada no territdrio nacional,

II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos
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ou o tratamento de dados de individuos localizados no territério nacional; ou (Redacdo dada pela Lei n°
13.853, de 2019) Vigéncia

IIT - os dados pessoais objeto do tratamento tenham sido coletados no territdrio nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto no inciso IV
do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;

II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° ¢ 11 desta Lei;

III - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional,

¢) seguranca do Estado; ou

d) atividades de investigagao e repressao de infragdes penais; ou

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau
de protecao de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso III serd regido por legislagdo especifica,
que deverd prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do titular
previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso III do caput deste artigo por pessoa
de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo
objeto de informe especifico a autoridade nacional e que deverdo observar a limitacdo imposta no § 4°
deste artigo.

§ 3° A autoridade nacional emitird opinides técnicas ou recomendagdes referentes as excegoes
previstas no inciso III do caput deste artigo e devera solicitar aos responsaveis relatdrios de impacto a
protecao de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso III
do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder publico. (Redacao dada pela Lei n® 13.853, de 2019)

Vigéncia
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Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel,

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicg¢ao religiosa,
opinido politica, filiagdao a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

IIT - dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizagao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Agéncia Nacional de Prote¢do de Dados —
ANPD; (Redagdo dada pela Medida Provisoria n® 1.317, de 2025)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacao,
modificagdo, comunicacao, transferéncia, difusao ou extragao;

XI - anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um
individuo;

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

XIV - eliminacao: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e

entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
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reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protegao de dados pessoais: documentagao do controlador que
contém a descri¢ao dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco;

XVIII - 6rgao de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgico ou estatistico; ¢ ~ (Redacao
dada pela Lei n® 13.853, de 2019)  Vigéncia

XIX - autoridade nacional: entidade da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional. (Redagdo dada pela
Medida Provisoria n° 1.317, de 2025)

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

IT - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em relacao as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteracao,
comunicagao ou difusao;

VIII - prevencao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatérios
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ilicitos ou abusivos;
X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da ado¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de dados

pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO I
DO TRATAMENTO DE DADOS PESSOAIS

Secao I

Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

I - para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

III - pela administragdao publica, para o tratamento ¢ uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as disposi¢oes do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por o6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizag¢do dos dados pessoais;

V - quando necessario para a execuc¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satide, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria; (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos
dados pessoais; ou

X - para a prote¢ao do crédito, inclusive quanto ao disposto na legislagdo pertinente.

§ 1° (Revogado). (Redagdo dada pela Lei n°® 13.853, de 2019)Vigéncia

§ 2° (Revogado). (Redagdo dada pela Lei n° 13.853, de 2019) Vigéncia

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-
fé e o interesse publico que justificaram sua disponibilizagao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados

tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
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previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso I do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipoteses de dispensa do consentimento
previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento
das demais obrigacdes previstas nesta Lei, especialmente da observancia dos principios gerais ¢ da
garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo podera
ser realizado para novas finalidades, desde que observados os propdsitos legitimos e especificos para o
novo tratamento e a preservagao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei. (Incluido pela Lei n® 13.853, de 2019) Vigéncia

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito
ou por outro meio que demonstre a manifestagdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada
das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade
com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento deverd referir-se a finalidades determinadas, e as autorizagdes genéricas
para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto nao houver requerimento de eliminagao, nos termos
do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteragcao de informacao referida nos incisos I, I, IIT ou V do art. 9° desta Lei,
o controlador deverd informar ao titular, com destaque de forma especifica do teor das alteragdes,
podendo o titular, nos casos em que o seu consentimento ¢ exigido, revogé-lo caso discorde da alteracao.

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados,
que deverdao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagao para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

IT - forma e duragdo do tratamento, observados os segredos comercial e industrial;

III - identificacdo do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
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VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mengao explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipotese em que o consentimento ¢ requerido, esse sera considerado nulo caso as
informacdes fornecidas ao titular tenham conteudo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipdtese em que o consentimento ¢ requerido, se houver mudancgas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracdes.

§ 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de
servico ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao
se limitam a:

I - apoio e promocgao de atividades do controlador; e

II - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestagao de servigos
que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos
termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados.

§ 2° O controlador deveréd adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 3° A autoridade nacional poderd solicitar ao controlador relatério de impacto a prote¢dao de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os

segredos comercial e industrial.

Secao 11

Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

IT - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatoria pelo controlador;
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b) tratamento compartilhado de dados necessarios a execu¢do, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

¢) realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria; ou (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

g) garantia da prevenc¢do a fraude e a seguranga do titular, nos processos de identificagdo e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta
Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a proteg¢ao
dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacdo especifica.

§ 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso II do caput deste artigo
pelos orgdos e pelas entidades publicas, serd dada publicidade a referida dispensa de consentimento,
nos termos do inciso I do caput do art. 23 desta Lei.

§ 3° A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre controladores
com objetivo de obter vantagem econdomica podera ser objeto de vedacdo ou de regulamentagdo por
parte da autoridade nacional, ouvidos os orgdos setoriais do Poder Publico, no ambito de suas
competéncias.

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipdteses relativas
a prestacdo de servigos de saude, de assisténcia farmacéutica e de assisténcia a saude, desde que
observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, e para permitir: (Redagdo dada pela Lei n® 13.853, de 2019) Vigéncia

I - a portabilidade de dados quando solicitada pelo titular; ou(Incluido pela Lei n® 13.853, de
2019) Vigencia

IT - as transagdes financeiras e administrativas resultantes do uso e da prestagdo dos servigos de
que trata este paragrafo.(Incluido pela Lei n® 13.853, de 2019) Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados de
saude para a pratica de sele¢do de riscos na contratagdo de qualquer modalidade, assim como na
contratacdo e exclusao de beneficidrios. (Incluido pela Lei n° 13.853, de 2019) Vigéncia

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Leli,

salvo quando o processo de anonimiza¢do ao qual foram submetidos for revertido, utilizando
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exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinagdo do que seja razoavel deve levar em consideracdo fatores objetivos, tais
como custo e tempo necessarios para reverter o processo de anonimizacao, de acordo com as tecnologias
disponiveis, e a utilizagdo exclusiva de meios proprios.

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacao do perfil comportamental de determinada pessoa natural, se identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizagao e realizar verificagdes acerca de sua seguranga, ouvido o Conselho Nacional de Protecao
de Dados Pessoais.

Art. 13. Na realizacdo de estudos em saude publica, os 6rgaos de pesquisa poderdo ter acesso a
bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e estritamente para a
finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme
praticas de seguranga previstas em regulamento especifico e que incluam, sempre que possivel, a
anonimizagdo ou pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

§ 1° A divulgacdo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata
o caput deste artigo em nenhuma hipdtese podera revelar dados pessoais.

§ 2° O orgdo de pesquisa sera o responsavel pela seguranca da informagdo prevista
no caput deste artigo, ndo permitida, em circunstincia alguma, a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo serd objeto de regulamentagdo por parte da
autoridade nacional e das autoridades da area de satde e sanitdrias, no ambito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagao € o tratamento por meio do qual um dado
perde a possibilidade de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informacgao

adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

Secao III

Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislagao pertinente.

§ 1° O tratamento de dados pessoais de criangas deverd ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter
publica a informagdo sobre os tipos de dados coletados, a forma de sua utilizagao e os procedimentos
para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere o §
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1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua prote¢ao, ¢ em nenhum caso poderao ser repassados
a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores nao deverdo condicionar a participagdo dos titulares de que trata o § 1°
deste artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de informacgdes
pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar que o consentimento
a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca, consideradas as tecnologias
disponiveis.

§ 6° As informagdes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisicomotoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informagdo necessaria aos pais ou ao responsavel legal e adequada ao

entendimento da crianca.

Secao IV

Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrerd nas seguintes hipoteses:

I - verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

II - fim do periodo de tratamento;

IIT - comunicagdo do titular, inclusive no exercicio de seu direito de revogacao do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinagdo da autoridade nacional, quando houver violagao ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

I - cumprimento de obrigagado legal ou regulatoria pelo controlador;

IT - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizag¢ao dos dados
pessoais;

III - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados

os dados.

CAPITULO 111
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DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagao aos dados
do titular por ele tratados, a qualquer momento e mediante requisi¢ao:

I - confirmacao da existéncia de tratamento;

II - acesso aos dados;

III - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminag¢ao de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; (Redagao dada pela Lei n°® 13.853, de 2019) Vigéncia

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei;

VII - informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informacgdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados contra
o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipoteses
de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do
titular ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de ado¢ao imediata da providéncia de que trata o § 3° deste
artigo, o controlador enviara ao titular resposta em que podera:

I - comunicar que nao ¢ agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou

II - indicar as razdes de fato ou de direito que impedem a adocdo imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os
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quais tenha realizado uso compartilhado de dados a corregdo, a eliminagdo, a anonimiza¢do ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicagao seja comprovadamente impossivel ou implique esfor¢co desproporcional. (Redagao
dada pela Lei n° 13.853, de 2019) Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nao
inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os
organismos de defesa do consumidor.

Art. 19. A confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisi¢ado do titular:

I - em formato simplificado, imediatamente; ou

IT - por meio de declaragdo clara e completa, que indique a origem dos dados, a inexisténcia
de registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial
e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favorega o exercicio do direito
de acesso.

§ 2° As informagdes e os dados poderao ser fornecidos, a critério do titular:

I - por meio eletronico, seguro e idoneo para esse fim; ou

IT - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar copia eletronica integral de seus dados pessoais, observados os segredos comercial
e industrial, nos termos de regulamentagdo da autoridade nacional, em formato que permita a sua
utilizacao subsequente, inclusive em outras operagdes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos
nos incisos I e II do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (Redacao dada pela Lei n® 13.853, de 2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas
a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo baseado
na observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria
para verificagao de aspectos discriminatdrios em tratamento automatizado de dados pessoais.

§ 3 (VETADO) (Incluido pela Lei n® 13.853, de 2019) Vigéncia
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Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem
ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos

instrumentos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secao I
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas
no paragrafo tinico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagao), devera ser realizado para o atendimento de sua finalidade publica, na persecucao do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des
legais do servigo publico, desde que:

I - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacgdes claras e atualizadas sobre a previsao legal,
a finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

II - (VETADO); e

III - seja indicado um encarregado quando realizarem operagdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e (Redagdo dada pela Lei n° 13.853, de 2019) Vigéncia

IV - (VETADO). (Incluido pela Lei n® 13.853, de 2019) Vigéncia

§ 1° A autoridade nacional poderé dispor sobre as formas de publicidade das operacoes de
tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste
artigo de instituir as autoridades de que trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagdo).

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico
observardo o disposto em legislagdo especifica, em especial as disposi¢cdes constantes da Lei n°
9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro de 1999
(Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagao).

§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegacao do Poder
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Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo,
nos termos desta Lei.

§ 5° Os orgaos notariais e de registro devem fornecer acesso aos dados por meio eletronico
para a administragdo publica, tendo em vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

Pardgrafo Unico. As empresas publicas e as sociedades de economia mista, quando
estiverem operacionalizando politicas publicas e no ambito da execucao delas, terdo o mesmo
tratamento dispensado aos orgaos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execucao de politicas publicas, a prestagao de servigos publicos, a
descentralizacdo da atividade publica e a disseminagdo e ao acesso das informagdes pelo publico
em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execugdo de politicas publicas e atribuicdo legal pelos o6rgaos e pelas
entidades publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6°
desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto:

I - em casos de execucao descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informagao);

IT - (VETADO);

III - nos casos em que os dados forem acessiveis publicamente, observadas as disposicoes
desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres; ou (Incluido pela Lei n°® 13.853, de 2019) Vigéncia

V - na hipotese de a transferéncia dos dados objetivar exclusivamente a prevengdao de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados,
desde que vedado o tratamento para outras finalidades. (Incluido pela Lei n°® 13.853, de
2019)  Vigéncia

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a
autoridade nacional.

Art. 27. A comunicagao ou o uso compartilhado de dados pessoais de pessoa juridica de

direito publico a pessoa de direito privado sera informado a autoridade nacional e dependera de
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consentimento do titular, exceto:

I - nas hipoteses de dispensa de consentimento previstas nesta Lei;

IT - nos casos de uso compartilhado de dados, em que serd dada publicidade nos termos do
inciso I do caput do art. 23 desta Lei; ou

III - nas exceg¢des constantes do § 1° do art. 26 desta Lei.

Paragrafo tnico. A informagao a autoridade nacional de que trata o caput deste artigo sera
objeto de regulamentacao. (Incluido pela Lei n° 13.853, de 2019) Vigéncia

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos 6rgdos e as
entidades do poder publico a realizagao de operagdes de tratamento de dados pessoais, informagdes
especificas sobre o ambito e a natureza dos dados e outros detalhes do tratamento realizado e podera
emitir parecer técnico complementar para garantir o cumprimento desta Lei (Redacdo dada pela
Lei n® 13.853, de 2019) Vigéncia

Art. 30. A autoridade nacional podera estabelecer normas complementares para as

atividades de comunicac¢ao e de uso compartilhado de dados pessoais.

Secao II
Da Responsabilidade

Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento de dados pessoais
por orgaos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para fazer
cessar a violagao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicagdo de
relatorios de impacto a prote¢ao de dados pessoais e sugerir a adocao de padrdes e de boas praticas

para os tratamentos de dados pessoais pelo Poder Publico.

CAPITULOV
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente ¢ permitida nos seguintes
casos:

I - para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;

IT - quando o controlador oferecer e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de protecao de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
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b) clausulas-padrao contratuais;

¢) normas corporativas globais;

d) selos, certificados e cddigos de conduta regularmente emitidos;

III - quando a transferéncia for necessaria para a cooperacao juridica internacional entre
orgaos publicos de inteligéncia, de investigacdo e de persecuc¢do, de acordo com os instrumentos
de direito internacional;

IV - quando a transferéncia for necessaria para a prote¢ao da vida ou da incolumidade fisica
do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperaciao
internacional;

VII - quando a transferéncia for necessaria para a execucao de politica publica ou atribuicdo
legal do servico publico, sendo dada publicidade nos termos do inciso I do caput do art. 23 desta
Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacdo prévia sobre o carater internacional da operacdo, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipdteses previstas nos incisos II, V e VI do art. 7°
desta Lei.

Paragrafo unico. Para os fins do inciso I deste artigo, as pessoas juridicas de direito publico
referidas no paragrafo tinico do art. 1°da Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informacdo), no ambito de suas competéncias legais, e responsaveis, no ambito de suas
atividades, poderdo requerer a autoridade nacional a avaliagdo do nivel de protecao a dados
pessoais conferido por pais ou organismo internacional.

Art. 34. O nivel de protecao de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso I do caput do art. 33 desta Lei serd avaliado pela autoridade nacional, que
levara em consideracao:

I - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no organismo
internacional;

II - a natureza dos dados;

III - a observancia dos principios gerais de protecao de dados pessoais e direitos dos titulares
previstos nesta Lei;

IV - a adogdo de medidas de segurancga previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecao
de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.
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Art. 35. A defini¢do do contetido de clausulas-padrao contratuais, bem como a verificagao
de clausulas contratuais especificas para uma determinada transferéncia, normas corporativas
globais ou selos, certificados e cdédigos de conduta, a que se refere o inciso II do caput do art. 33
desta Lei, sera realizada pela autoridade nacional.

§ 1° Para a verificagdo do disposto no caput deste artigo, deverdo ser considerados os
requisitos, as condi¢des e as garantias minimas para a transferéncia que observem os direitos, as
garantias e os principios desta Lei.

§ 2° Na andlise de clausulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovagao da autoridade nacional, poderdo ser requeridas informagdes suplementares
ou realizadas diligéncias de verificagdo quanto as operagdes de tratamento, quando necessario.

§ 3° A autoridade nacional podera designar organismos de certificacdo para a realizacao do
previsto no caput deste artigo, que permanecerdao sob sua fiscalizacdo nos termos definidos em
regulamento.

§ 4° Os atos realizados por organismo de certificagdo poderao ser revistos pela autoridade
nacional e, caso em desconformidade com esta Lei, submetidos a revisdao ou anulados.

§ 5° As garantias suficientes de observancia dos principios gerais de protecao e dos direitos
do titular referidas no caput deste artigo serdo também analisadas de acordo com as medidas
técnicas e organizacionais adotadas pelo operador, de acordo com o previsto nos §§ 1° e 2° do art.
46 desta Lei.

Art. 36. As alteragdes nas garantias apresentadas como suficientes de observancia dos
principios gerais de protecdo e dos direitos do titular referidas no inciso II do art. 33 desta Lei

deverao ser comunicadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secao I
Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional poderd determinar ao controlador que elabore relatorio de
impacto a protecao de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo tinico. Observado o disposto no caput deste artigo, o relatério devera conter, no

minimo, a descri¢do dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
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garantia da seguranga das informacdes e a andlise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitiga¢do de risco adotados.
Art. 39. O operador devera realizar o tratamento segundo as instru¢des fornecidas pelo
controlador, que verificard a observancia das proprias instrugdes e das normas sobre a matéria.
Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins
de portabilidade, livre acesso aos dados e seguranga, assim como sobre o tempo de guarda dos

registros, tendo em vista especialmente a necessidade e a transparéncia.

Secao II

Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletronico do controlador.

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

II - receber comunicagdes da autoridade nacional e adotar providéncias;

IIT - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relacao a protecao de dados pessoais; e

IV - executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre a defini¢do e
as atribui¢des do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicagao,
conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

§ 4 (VETADO).(Incluido pela Lei n°® 13.853, de 2019) Vigéncia

Secao III

Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a
legislagao de protecao de dados pessoais, ¢ obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizacao ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando

descumprir as obrigac¢des da legislagdo de protecdo de dados ou quando ndo tiver seguido as
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instrugdes licitas do controlador, hipétese em que o operador equipara-se ao controlador, salvo nos
casos de exclusdo previstos no art. 43 desta Lei,

II - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusao
previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegagdo, houver hipossuficiéncia para fins de producao de
prova ou quando a produgdo de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As agdes de reparacao por danos coletivos que tenham por objeto a responsabilizacdo
nos termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto
na legislacao pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

I - que nao realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

II - que, embora tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido, nao
houve violacao a legislacao de protecao de dados; ou

III - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a
legislacdo ou quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:

I - 0 modo pelo qual ¢ realizado;

IT - o resultado e os riscos que razoavelmente dele se esperam,;

III - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo tinico. Responde pelos danos decorrentes da violagdo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46
desta Lei, der causa ao dano.

Art. 45. As hipoteses de violagdo do direito do titular no ambito das relacdes de consumo

permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente.

CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS

Secao I
Da Seguranca e do Sigilo de Dados
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Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° A autoridade nacional poderd dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como 0s principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepc¢ao do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguran¢a da informagao prevista nesta Lei em relagdo aos
dados pessoais, mesmo apds o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicacdo sera feita em prazo razoavel, conforme definido pela autoridade
nacional, e devera mencionar, no minimo:

I - a descri¢ao da natureza dos dados pessoais afetados;

IT - as informagdes sobre os titulares envolvidos;

III - a indicagao das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicag¢ao nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

§ 2° A autoridade nacional verificard a gravidade do incidente e podera, caso necessario
para a salvaguarda dos direitos dos titulares, determinar ao controlador a adogdo de providéncias,
tais como:

I - ampla divulgagao do fato em meios de comunicagao; e

IT - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagao de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servigos, para terceiros nao autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados

de forma a atender aos requisitos de seguranga, aos padrdes de boas praticas e de governanga € aos
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principios gerais previstos nesta Lei e as demais normas regulamentares.

Secao I

Das Boas Praticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas
praticas e de governanca que estabelecam as condi¢des de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamagdes e peti¢des de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as agdes educativas, os mecanismos internos de supervisao e de mitigagcdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador ¢ o operador levardo em
consideracdo, em relagdo ao tratamento e aos dados, a natureza, o escopo, a finalidade ¢ a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.

§ 2° Na aplicacao dos principios indicados nos incisos VII e VIII do caput do art. 6° desta
Lei, o controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados, podera:

I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas
que assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a prote¢ao
de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliagao
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdao de confianga com o titular, por meio de atuagao
transparente e que assegure mecanismos de participacao do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique mecanismos
de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de
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monitoramento continuo e avaliagdes periodicas;

IT - demonstrar a efetividade de seu programa de governanca em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas praticas ou codigos de conduta, os quais, de forma independente,
promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanga deverdo ser publicadas e atualizadas
periodicamente e poderao ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adogao de padrdes técnicos que facilitem o

controle pelos titulares dos seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO

Secao I

Das Sang¢des Administrativas

Art. 52. Os agentes de tratamento de dados, em razdo das infragcdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade
nacional: (Vigéncia)

I - adverténcia, com indicagdo de prazo para ado¢do de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu tltimo exercicio, excluidos os tributos, limitada,
no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao;

III - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infragdo apods devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracao até a sua regularizagao;

VI - eliminagdo dos dados pessoais a que se refere a infragao;

VII - (VETADO);

VIII - (VETADO);

IX - (VETADO).

X - suspensao parcial do funcionamento do banco de dados a que se refere a infragdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacao da atividade
de tratamento pelo controlador; (Incluido pela Lei n® 13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei

n° 13.853, de 2019)

56


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm#art65..
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2

XII - proibig¢do parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (Incluido pela Lei n°® 13.853, de 2019)

§ 1° As sangdes serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes parametros e critérios:

I - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

II - a boa-fé do infrator;

III - a vantagem auferida ou pretendida pelo infrator;

IV - a condigao economica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperagao do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro ¢ adequado de dados, em consonancia com o
disposto no inciso II do § 2° do art. 48 desta Lei;

IX - a adocao de politica de boas praticas e governanga;

X - a pronta adogao de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sangao.

§ 2° O disposto neste artigo ndo substitui a aplicacdo de san¢des administrativas, civis ou
penais definidas na Lei n°® 8.078, de 11 de setembro de 1990, e em legislacao especifica. (Redagao
dada pela Lei n°® 13.853, de 2019)

§ 3° O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste artigo podera ser aplicado
as entidades e aos o0rgdos publicos, sem prejuizo do disposto na Lei n° 8.112, de 11 de dezembro
de 1990, na Lei n°® 8.429, de 2 de junho de 1992, e na Lei n° 12.527, de 18 de novembro de 2011.
(Promulgacao partes vetadas)

§ 4° No célculo do valor da multa de que trata o inciso II do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando nao
dispuser do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragdo,
definido pela autoridade nacional, ou quando o valor for apresentado de forma incompleta ou nao
for demonstrado de forma inequivoca e idonea.

§ 5° O produto da arrecadagao das multas aplicadas pela ANPD, inscritas ou ndo em divida
ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n°
7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de marco de 1995.(Incluido pela Lei n°
13.853, de 2019)

§ 6° As sangdes previstas nos incisos X, XI e XII do caput deste artigo serdo aplicadas:

(Incluido pela Lei n° 13.853, de 2019)
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I - somente ap0s ja ter sido imposta ao menos 1 (uma) das sangdes de que tratam os incisos
IL III, IV, V e VI do caput deste artigo para o mesmo caso concreto; e (Incluido pela Lei n® 13.853,
de 2019)

IT - em caso de controladores submetidos a outros 6rgaos e entidades com competéncias
sancionatorias, ouvidos esses o0rgaos.(Incluido pela Lei n°® 13.853, de 2019)

§ 7° Os vazamentos individuais ou os acessos ndo autorizados de que trata o caput do art.
46 desta Lei poderao ser objeto de conciliagao direta entre controlador e titular e, caso nao haja
acordo, o controlador estara sujeito a aplicagdo das penalidades de que trata este artigo.(Incluido
pela Lei n® 13.853, de 2019)

Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre sangdes
administrativas a infracdes a esta Lei, que devera ser objeto de consulta publica, as metodologias
que orientardo o calculo do valor-base das san¢des de multa. (Vigéncia)

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas,
para ciéncia dos agentes de tratamento, ¢ devem apresentar objetivamente as formas e dosimetrias
para o calculo do valor-base das san¢des de multa, que deverao conter fundamentagao detalhada
de todos os seus elementos, demonstrando a observancia dos critérios previstos nesta Lei.

§ 2° O regulamento de sang¢des e metodologias correspondentes deve estabelecer as
circunstancias e as condi¢des para a adogao de multa simples ou didria.

Art. 54. O valor da san¢do de multa diaria aplicavel as infragdes a esta Lei deve observar a
gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade
nacional. (Vigéncia)

Paragrafo Unico. A intimacdo da sang¢dao de multa diaria deverd conter, no minimo, a
descrig¢do da obrigagdo imposta, o prazo razoavel e estipulado pelo 6rgdo para o seu cumprimento

e o valor da multa diéria a ser aplicada pelo seu descumprimento.

CAPITULO IX
(REDACAO DADA PELA MEDIDA PROVISORIA N° 1.317, DE 2025)
DA AGENCIA NACIONAL DE PROTECAO DE DADOS E DO CONSELHO NACIONAL
DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Secao I

Da Agéncia Nacional de Protecdo de Dados

Art. 55. (VETADO).
Art. 55-A. Fica criada a Agéncia Nacional de Protecao de Dados — ANPD, autarquia de

natureza especial vinculada ao Ministério da Justica e Seguranga Publica, dotada de autonomia
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funcional, técnica, deciséria, administrativa e financeira, com patriménio préprio e com sede e foro
no Distrito Federal, nos termos do disposto na Lei n°® 13.848, de 25 de junho de 2019. (Redagao
dada pela Medida Provisoria n® 1.317, de 2025)

§ 1 (Revogado pela Lei n° 14.460, de 2022)

§ 2 (Revogado pela Lei n° 14.460, de 2022)

§ 3 (Revogado pela Lei n° 14.460, de 2022)

Art. 55-B.(Revogado pela Lei n° 14.460, de 2022)

Art. 55-C. A ANPD ¢ composta de: (Incluido pela Lei n° 13.853, de 2019)

I - Conselho Diretor, 6rgao maximo de direcdo; (Incluido pela Lei n°® 13.853, de 2019)

IT - Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade; (Incluido pela Lei
n°® 13.853, de 2019)

III - Corregedoria; (Incluido pela Lei n° 13.853, de 2019)

IV - Ouvidoria; (Incluido pela Lei n® 13.853, de 2019)

V - (revogado); (Redagao dada pela Lei n® 14.460, de 2022)

V-A - Procuradoria; (Redacdo dada pela Medida Proviséria n® 1.317, de 2025)

V-B - Auditoria; e (Incluido pela Medida Provisoria n® 1.317, de 2025)

VI - unidades administrativas e unidades especializadas. (Redacdo dada pela Medida
Provisorian® 1.317, de 2025)

Art. 55-D. O Conselho Diretor da ANPD serd composto de 5 (cinco) diretores, incluido o
Diretor-Presidente. (Incluido pela Lei n° 13.853, de 2019)

§ 1° Os membros do Conselho Diretor da ANPD serdao escolhidos pelo Presidente da
Republica e por ele nomeados, apos aprovagao pelo Senado Federal, nos termos da alinea ‘f” do
inciso III do art. 52 da Constitui¢cao Federal, e ocupardo cargo em comissao do Grupo-Diregdo e
Assessoramento Superiores - DAS, no minimo, de nivel 5. (Incluido pela Lei n® 13.853, de 2019)

§ 2° Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que tenham
reputacao ilibada, nivel superior de educacdo e elevado conceito no campo de especialidade dos
cargos para os quais serdo nomeados. (Incluido pela Lei n° 13.853, de 2019)

§ 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos. (Incluido pela
Lein® 13.853, de 2019)

§ 4° Os mandatos dos primeiros membros do Conselho Diretor nomeados serdo de 2 (dois),
de 3 (trés), de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato de nomeacao.
(Incluido pela Lei n°® 13.853, de 2019)

§ 5° Na hipotese de vacancia do cargo no curso do mandato de membro do Conselho Diretor,
0 prazo remanescente sera completado pelo sucessor. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de

renuncia, condenac¢do judicial transitada em julgado ou pena de demissdo decorrente de processo
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administrativo disciplinar. (Incluido pela Lei n°® 13.853, de 2019)

§ 1° Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da Casa Civil da
Presidéncia da Republica instaurar o processo administrativo disciplinar, que sera conduzido por
comissdo especial constituida por servidores publicos federais estaveis. (Incluido pela Lei n°
13.853, de 2019)

§ 2° Compete ao Presidente da Republica determinar o afastamento preventivo, somente
quando assim recomendado pela comissao especial de que trata o § 1° deste artigo, e proferir o
julgamento. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, apdés o exercicio do cargo, o
disposto no art. 6° da Lei n® 12.813, de 16 de maio de 2013. (Incluido pela Lei n°® 13.853, de 2019)

Paragrafo tnico. A infragdo ao disposto no caput deste artigo caracteriza ato de improbidade
administrativa. (Incluido pela Lei n°® 13.853, de 2019)

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD.
(Incluido pela Lei n° 13.853, de 2019)

§ 1° Até a data de entrada em vigor de sua estrutura regimental, a ANPD recebera o apoio
técnico e administrativo da Casa Civil da Presidéncia da Republica para o exercicio de suas
atividades. (Incluido pela Lei n°® 13.853, de 2019)

§ 2° O Conselho Diretor dispora sobre o regimento interno da ANPD. (Incluido pela Lei n°
13.853, de 2019)

Art. 55-H. Os cargos em comissao e as fun¢des de confianca da ANPD serdo remanejados
de outros orgaos e entidades do Poder Executivo federal. (Incluido pela Lei n°® 13.853, de 2019)

Art. 55-1. Os ocupantes dos cargos em comissao € das funcoes de confianca da ANPD serao
indicados pelo Conselho Diretor e nomeados ou designados pelo Diretor-Presidente. (Incluido pela
Lein® 13.853, de 2019)

Art. 55-J. Compete a ANPD (Incluido pela Lei n° 13.853, de 2019)

I - zelar pela protecao dos dados pessoais, nos termos da legislacdo; (Incluido pela Lei n°
13.853, de 2019)

II - zelar pela observancia dos segredos comercial e industrial, observada a protecdo de
dados pessoais e do sigilo das informagdes quando protegido por lei ou quando a quebra do sigilo
violar os fundamentos do art. 2° desta Lei; (Incluido pela Lei n° 13.853, de 2019)

III - elaborar diretrizes para a Politica Nacional de Protecdao de Dados Pessoais e da
Privacidade; (Incluido pela Lei n°® 13.853, de 2019)

IV - fiscalizar e aplicar sang¢des em caso de tratamento de dados realizado em
descumprimento a legislagdo, mediante processo administrativo que assegure o contraditorio, a
ampla defesa e o direito de recurso; (Incluido pela Lei n® 13.853, de 2019)

V - apreciar petigdes de titular contra controlador apds comprovada pelo titular a
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apresentacdo de reclamagdo ao controlador ndao solucionada no prazo estabelecido em
regulamentacao; (Incluido pela Lei n°® 13.853, de 2019)

VI - promover na populacdao o conhecimento das normas e das politicas publicas sobre
protecao de dados pessoais e das medidas de seguranga; (Incluido pela Lei n° 13.853, de 2019)

VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecao
de dados pessoais e privacidade; (Incluido pela Lei n® 13.853, de 2019)

VIII - estimular a adog¢ao de padroes para servigos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, os quais deverdo levar em consideragao as
especificidades das atividades e o porte dos responsaveis; (Incluido pela Lei n® 13.853, de 2019)

IX - promover a¢des de cooperagdo com autoridades de protecao de dados pessoais de
outros paises, de natureza internacional ou transnacional; (Incluido pela Lei n°® 13.853, de 2019)

X - dispor sobre as formas de publicidade das operagdes de tratamento de dados pessoais,
respeitados os segredos comercial e industrial; (Incluido pela Lei n°® 13.853, de 2019)

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operagdes
de tratamento de dados pessoais informe especifico sobre o ambito, a natureza dos dados e os
demais detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico
complementar para garantir o cumprimento desta Lei (Incluido pela Lei n® 13.853, de 2019)

XII - elaborar relatérios de gestdo anuais acerca de suas atividades; (Incluido pela Lei n°
13.853, de 2019)

XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade,
bem como sobre relatorios de impacto a protecdo de dados pessoais para os casos em que O
tratamento representar alto risco a garantia dos principios gerais de protecao de dados pessoais
previstos nesta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e
prestar contas sobre suas atividades e planejamento; (Incluido pela Lei n°® 13.853, de 2019)

XV - arrecadar e aplicar suas receitas e publicar, no relatorio de gestdo a que se refere o
inciso XII do caput deste artigo, o detalhamento de suas receitas e despesas; (Incluido pela Lei n°
13.853, de 2019)

XVI - realizar auditorias, ou determinar sua realizacdo, no ambito da atividade de
fiscalizacdo de que trata o inciso IV e com a devida observancia do disposto no inciso II
do caput deste artigo, sobre o tratamento de dados pessoais efetuado pelos agentes de tratamento,
incluido o poder publico; (Incluido pela Lei n® 13.853, de 2019)

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para
eliminar irregularidade, incerteza juridica ou situagdo contenciosa no ambito de processos
administrativos, de acordo com o previsto no Decreto-Lei n° 4.657, de 4 de setembro de

1942;(Incluido pela Lei n°® 13.853, de 2019)
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XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas € empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovagao, possam adequar-se a esta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n® 10.741, de 1° de outubro
de 2003 (Estatuto do Idoso); (Incluido pela Lei n°® 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagao desta
Lei, as suas competéncias e os casos omissos; (Incluido pela Lei n°® 13.853, de 2019)

XXI - comunicar as autoridades competentes as infragdes penais das quais tiver
conhecimento, (Incluido pela Lei n® 13.853, de 2019)

XXII - comunicar aos 6rgdos de controle interno o descumprimento do disposto nesta Lei
por orgaos e entidades da administragdo publica federal; (Incluido pela Lei n°® 13.853, de 2019)

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias
em setores especificos de atividades econdmicas e governamentais sujeitas a regulacao; e (Incluido
pela Lei n® 13.853, de 2019)

XXIV - implementar mecanismos simplificados, inclusive por meio eletronico, para o
registro de reclamacgdes sobre o tratamento de dados pessoais em desconformidade com esta Lei.
(Incluido pela Lei n°® 13.853, de 2019)

§ 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente
de tratamento privado, sejam eles limites, encargos ou sujeicoes, a ANPD deve observar a
exigéncia de minima intervencao, assegurados os fundamentos, os principios € os direitos dos
titulares previstos no art. 170 da Constituicao Federal e nesta Lei. (Incluido pela Lei n® 13.853, de
2019)

§ 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e
audiéncia publicas, bem como de andlises de impacto regulatorio. (Incluido pela Lei n® 13.853, de
2019)

§ 3° A ANPD e os 6rgdos e entidades publicos responsaveis pela regulacdo de setores
especificos da atividade econOmica e governamental devem coordenar suas atividades, nas
correspondentes esferas de atuagdo, com vistas a assegurar o cumprimento de suas atribuigdes com
a maior eficiéncia e promover o adequado funcionamento dos setores regulados, conforme
legislacao especifica, e o tratamento de dados pessoais, na forma desta Lei. (Incluido pela Lei n°
13.853, de 2019)

§ 4° A ANPD mantera forum permanente de comunicacdo, inclusive por meio de
cooperacao técnica, com orgaos e entidades da administragdao publica responsaveis pela regulacao

de setores especificos da atividade econdmica e governamental, a fim de facilitar as competéncias
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regulatoria, fiscalizatéria e punitiva da ANPD (Incluido pela Lei n® 13.853, de 2019)

§ 5° No exercicio das competéncias de que trata o caput deste artigo, a autoridade
competente devera zelar pela preservagao do segredo empresarial e do sigilo das informagdes, nos
termos da lei. (Incluido pela Lei n°® 13.853, de 2019)

§ 6° As reclamagdes colhidas conforme o disposto no inciso V do caput deste artigo poderao
ser analisadas de forma agregada, e as eventuais providéncias delas decorrentes poderdo ser
adotadas de forma padronizada. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-K. A aplicacdo das sangdes previstas nesta Lei compete exclusivamente 8 ANPD, e
suas competéncias prevalecerdo, no que se refere a protecdo de dados pessoais, sobre as
competéncias correlatas de outras entidades ou 6rgaos da administragao publica. (Incluido pela Lei
n°® 13.853, de 2019)

Paragrato tnico. A ANPD articulard sua atuacdo com outros orgdos e entidades com
competéncias sancionatorias e normativas afetas ao tema de protecdo de dados pessoais e serd o
orgao central de interpretacdo desta Lei e do estabelecimento de normas e diretrizes para a sua
implementagao(Incluido pela Lei n® 13.853, de 2019)

Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n® 13.853, de 2019)

I - as dotagdes, consignadas no or¢amento geral da Unido, os créditos especiais, os créditos
adicionais, as transferéncias e os repasses que lhe forem conferidos; (Incluido pela Lei n°® 13.853,
de 2019)

IT - as doagdes, os legados, as subvencgdes e outros recursos que lhe forem destinados;
(Incluido pela Lei n°® 13.853, de 2019)

III - os valores apurados na venda ou aluguel de bens moveis e iméveis de sua propriedade;
(Incluido pela Lei n°® 13.853, de 2019)

IV - os valores apurados em aplicagdes no mercado financeiro das receitas previstas neste
artigo; (Incluido pela Lei n® 13.853, de 2019)

V - (VETADO); (Incluido pela Lei n°® 13.853, de 2019)

VI - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades,
organismos ou empresas, publicos ou privados, nacionais ou internacionais; (Incluido pela Lei n°
13.853, de 2019)

VII - o produto da venda de publicagdes, material técnico, dados e informagdes, inclusive
para fins de licitacao publica. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-M. Constituem o patrimoénio da ANPD os bens e os direitos: (Incluido pela Lei n°
14.460, de 2022)

I - que lhe forem transferidos pelos 6rgaos da Presidéncia da Republica; e (Incluido pela Lei
n° 14.460, de 2022)

II - que venha a adquirir ou a incorporar. (Incluido pela Lei n° 14.460, de 2022)
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Art. 56. (VETADO).
Art. 5 7. (VETADO).

Secao I

Do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade

Art. 58. (VETADO).

Art. 58-A. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera
composto de 23 (vinte e trés) representantes, titulares e suplentes, dos seguintes 6rgaos: (Incluido
pela Lei n® 13.853, de 2019)

I - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n® 13.853, de 2019)

IT - 1 (um) do Senado Federal; (Incluido pela Lei n° 13.853, de 2019)

III - 1 (um) da Camara dos Deputados; (Incluido pela Lei n°® 13.853, de 2019)

IV - 1 (um) do Conselho Nacional de Justi¢a; (Incluido pela Lei n°® 13.853, de 2019)

V - 1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela Lei n°® 13.853, de
2019)

VI - 1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n°® 13.853, de 2019)

VII - 3 (trés) de entidades da sociedade civil com atuagao relacionada a prote¢cdo de dados
pessoais; (Incluido pela Lei n°® 13.853, de 2019)

VIII - 3 (trés) de institui¢des cientificas, tecnoldgicas e de inovacao; (Incluido pela Lei n°
13.853, de 2019)

IX - 3 (trés) de confederacdes sindicais representativas das categorias econdmicas do setor
produtivo; (Incluido pela Lei n® 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de
tratamento de dados pessoais; e (Incluido pela Lei n° 13.853, de 2019)

XI - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n® 13.853, de
2019)

§ 1° Os representantes serdo designados por ato do Presidente da Republica, permitida a
delegacao. (Incluido pela Lei n° 13.853, de 2019)

§ 2° Os representantes de que tratam os incisos I, II, III, IV, V e VI do caput deste artigo e
seus suplentes serdo indicados pelos titulares dos respectivos 6rgaos e entidades da administracao
publica. (Incluido pela Lei n°® 13.853, de 2019)

§ 3° Os representantes de que tratam os incisos VII, VIII, IX, X e XI do caput deste artigo
e seus suplentes: (Incluido pela Lei n°® 13.853, de 2019)

I - serao indicados na forma de regulamento; (Incluido pela Lei n® 13.853, de 2019)

II - ndo poderao ser membros do Comité Gestor da Internet no Brasil; (Incluido pela Lei n°
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13.853, de 2019)

III - terdao mandato de 2 (dois) anos, permitida 1 (uma) recondugdo. (Incluido pela Lei n°
13.853, de 2019)

§ 4° A participagao no Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade
sera considerada prestacdo de servico publico relevante, ndo remunerada. (Incluido pela Lei n°
13.853, de 2019)

Art. 58-B. Compete ao Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade:
(Incluido pela Lei n°® 13.853, de 2019)

I - propor diretrizes estratégicas e fornecer subsidios para a elaboragdo da Politica Nacional
de Protecdo de Dados Pessoais e da Privacidade e para a atuagdo da ANPD; (Incluido pela Lei n°
13.853, de 2019)

II - elaborar relatorios anuais de avaliacdo da execucao das agdes da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade; (Incluido pela Lei n°® 13.853, de 2019)

III - sugerir agdes a serem realizadas pela ANPD; (Incluido pela Lei n°® 13.853, de 2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protecdo de dados
pessoais e da privacidade; e (Incluido pela Lei n°® 13.853, de 2019)

V - disseminar o conhecimento sobre a protecdo de dados pessoais e da privacidade a
populagdo (Incluido pela Lei n°® 13.853, de 2019)

Art. 59. (VETADO).

CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lein® 12.965. de 23 de abril de 2014 (Marco Civil da Internet), passa a vigorar com

as seguintes alteragdes:

G(Art 70

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplica¢do de
internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipdteses de guarda

obrigatoria de registros previstas nesta Lei e na que dispde sobre a prote¢ao de dados pessoais;

.............................................................................. » (NR)

IT - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispoe sobre a prote-¢ao de dados

pessoais.” (NR)
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Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais pre-vistos
nesta Lei, independentemente de procuracao ou de disposi¢do contratual ou estatutaria, na pessoa do
agente ou representante ou pessoa responsavel por sua filial, agéncia, sucursal, estabelecimento ou
escritdrio instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (Inep), no ambito de suas competéncias, editardo regulamentos especificos para o acesso a

dados tratados pela Unido para o cumprimento do disposto n°§ 2° do art. 9° da Lei n® 9.394, de 20 de

dezembro de 1996 (Lei de Diretrizes e Bases da Educacdo Nacional) , e aos referentes ao Sistema

Nacional de Avaliagdo da Educagdo Superior (Sinaes), de que trata a Lei n® 10.861, de 14 de abril de
2004 .

Art. 63. A autoridade nacional estabelecerd normas sobre a adequagdo progressiva de ban-cos de
dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexi-dade das
operagoes de tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no ordena-
mento juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa
do Brasil seja parte.

Art. 65. Esta Lei entra em vigor: (Redacao dada pela Medida Provisoria n® 869, de 2018)

I.dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G,
55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e(Incluido pela Lei n® 13.853, de 2019)

I.A. dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n° 14.010, de

2020)

I1.24 (vinte e quatro) meses ap0ds a data de sua publicag¢ao, quanto aos demais artigos. (Incluido

pela Lei n® 13.853, de 2019)

Brasilia, 14 de agosto de 2018; 1970 da Independéncia e 1300 da Republica.
MICHEL TEMER

Torquato Jardim

Aloysio Nunes Ferreira Filho

Eduardo Refinetti Guardia

Esteves Pedro Colnago Junior

Gilberto Magalhaes Occhi Gilberto Kassab

Wagner de Campos Rosario Gustavo do Vale Rocha

Ilan Goldfajn Raul Jungmann Eliseu Padilha

Este texto nao substitui o publicado no DOU de 15.8.2018, e republicado parcialmente em

15.8.2018 - Edicao extra
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EXTRATO DO DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940 - CODIGO PENAL
. ________________________________________________________________________________________|

VERSAO PUBLICADA

[...] Divulga¢ao de segredo

Art. 153 - Divulgar alguém, sem justa causa, conteudo de documento particular ou de
correspondéncia confidencial, de que ¢ destinatario ou detentor, e cuja divulgagao possa produzir dano
a outrem:

Pena - detengdo, de um a seis meses, ou multa, de trezentos mil réis a dois contos de réis.

§ 1° Somente se procede mediante representagao.

§ 1° A. Divulgar, sem justa causa, informagoes sigilosas ou reservadas, assim definidas em lei,
contidas ou nao nos sistemas de informac¢des ou banco de dados da Administracao Publica:

Pena — detencdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 20 Quando resultar prejuizo para a Administracao Publica, a acdo penal serd incondicionada.

[...] Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informagdes sem autoriza¢do expressa
ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para obter vanta-gem ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, € multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois ter¢os) se da invasdo resulta prejuizo
econdmico.

§ 30 Se da invasdo resultar a obtencdo de conteudo de comunicacdes eletronicas privadas,
segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto
nao autorizado do dispositivo invadido:

Pena — reclusao, de 2 (dois) a 5 (cinco) anos, ¢ multa.

§ 40 Na hipotese do § 30, aumenta-se a pena de um a dois ter¢os se houver divulgacdo,
comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informagdes obtidos.

§ 50 Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

I.Presidente da Republica, governadores e prefeitos;

II.Presidente do Supremo Tribunal Federal
II1. Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado,

da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou
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I'V.dirigente méximo da administracdo direta e indireta federal, estadual, municipal ou do Distrito

Federal.

Ac¢ao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacao,
salvo se o crime ¢ cometido contra a administracdo publica direta ou indireta de qualquer dos Poderes
da Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessio-narias de servigos
publicos. [...]

[...] Violagao de sigilo funcional

Art. 325 - Revelar fato de que tem ciéncia em razdo do cargo e que deva permanecer em segredo,
ou facilitar-lhe a revelagao:

Pena - detencdo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime mais grave.

§ 1° Nas mesmas penas deste artigo incorre quem:

I.permite ou facilita, mediante atribui¢ao, fornecimento e empréstimo de senha ou qualquer outra
forma, o acesso de pessoas ndo autorizadas a sistemas de informagdes ou banco de dados da
Administragao Publica;

II.se utiliza, indevidamente, do acesso restrito.

§ 2° Se da ac¢do ou omissao resulta dano a Administracdo Publica ou a outrem:

Pena — reclusdo, de 2 (dois) a 6 (seis) anos, € multa.

[...] Espionagem

Art. 359-K. Entregar a governo estrangeiro, a seus agentes, ou a organizagdo criminosa
estrangeira, em desacordo com determinagdo legal ou regulamentar, documento ou informacgao
classificados como secretos ou ultrassecretos nos termos da lei, cuja revelacao possa colocar em perigo
a preservagao da ordem constitucional ou a soberania nacional:

Pena - reclusdo, de 3 (trés) a 12 (doze) anos.

§ 1° Incorre na mesma pena quem presta auxilio a espido, conhecendo essa circunstancia, para
subtrai-lo a acdo da autoridade publica.

§ 2° Se o documento, dado ou informagao ¢ transmitido ou revelado com violagdo do dever de
sigilo:

Pena - reclusdo, de 6 (seis) a 15 (quinze) anos.

§ 3° Facilitar a pratica de qualquer dos crimes previstos neste artigo mediante atribuicao,
fornecimento ou empréstimo de senha, ou de qualquer outra forma de acesso de pessoas nao autorizadas

a sistemas de informagades:

Pena - detencdo, de 1 (um) a 4 (quatro) anos.
§ 4° Nao constitui crime a comunicagdo, a entrega ou a publicagdo de informagdes ou de

documentos com o fim de expor a pratica de crime ou a violagao de direitos humanos. [...]
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Rio de Janeiro, 7 de dezembro de 1940; 119° da Independéncia e 52° da Republica.

GETULIO VARGAS

Francisco Campos

Este texto nao substitui o publicado no DOU de 31.12.1940 e retificado em 3.1.1941
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EXTRATO DA LEI N° 8429, DE 2 DE JUNHO DE 1992 LEI DE IMPROBIDADE

ADMINISTRATIVA
. ________________________________________________________________________________________|

VERSAO PUBLICADA

[...]JCAPITULO II
DOS ATOS DE IMPROBIDADE ADMINISTRATIVA]...]
Sec¢ao III
Dos Atos de Improbidade Administrativa que Atentam Contra

os Principio da Administragao Publica

Art. 11. Constitui ato de improbidade administrativa que atenta contra os principios da
administracdo publica a agdo ou omissao dolosa que viole os deveres de honestidade, de imparcialidade
e de legalidade, caracterizada por uma das seguintes condutas: (Reda¢do dada pela Lei n°® 14.230, de
2021)[...]

[...] III - revelar fato ou circunstancia de que tem ciéncia em razao das atribui¢des e que deva
permanecer em segredo, propiciando beneficiamento por informagdo privilegiada ou colocando em

risco a seguranca da sociedade e do Estado; [...]

CAPITULO 111
DAS PENAS

Art. 12. Independentemente do ressarcimento integral do dano patrimonial, se efetivo, e das
sancoes penais comuns e de responsabilidade, civis e administrativas previstas na legislacao especifica,
esta o responsavel pelo ato de improbidade sujeito as seguintes cominacdes, que podem ser aplicadas
isolada ou cumulativamente, de acordo com a gravidade do fato: (Redacdo dada pela Lei n® 14.230,
de 2021)[...]

III.na hipotese do art. 11 desta Lei, pagamento de multa civil de até 24 (vinte e quatro) vezes o valor

da remuneracdo percebida pelo agente e proibicdo de contratar com o poder publico ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, ainda que por intermédio de
pessoa juridica da qual seja sdcio majoritario, pelo prazo nio superior a 4 (quatro) anos; (Redacdo
dada pela Lei n® 14.230, de 2021)]...]
IV.(Revogado). (Redagdo dada pela Lei n® 14.230, de 2021)
Paragrafo unico. (Revogado). (Redacdo dada pela Lei n® 14.230, de 2021)

§ 1° A sang¢do de perda da fun¢do publica, nas hipoteses dos incisos I e I do caput deste artigo,

atinge apenas o vinculo de mesma qualidade e natureza que o agente publico ou politico detinha com o
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poder publico na época do cometimento da infra¢do, podendo o magistrado, na hipotese do inciso I do
caput deste artigo, e em carater excepcional, estendé-la aos demais vinculos, consideradas as
circunstancias do caso e a gravidade da infragcdo. (Redagao dada pela Lei n° 14.230, de 2021) (Vide
ADI 7236)

§ 2° A multa pode ser aumentada até o dobro, se o juiz considerar que, em virtude da situagio
econdmica do réu, o valor calculado na forma dos incisos I, Il e III do caput deste artigo ¢ ineficaz para
reprovacao e prevencao do ato de improbidade. (Incluido pela Lei n° 14.230, de 2021)

§ 3° Na responsabilizacdo da pessoa juridica, deverao ser considerados os efeitos econdmicos e
sociais das san¢des, de modo a viabilizar a manutencao de suas atividades. (Incluido pela Lei n°® 14.230,
de 2021)

§ 4° Em carater excepcional e por motivos relevantes devidamente justificados, a san-¢ao de
proibi¢do de contratagdo com o poder publico pode extrapolar o ente publico lesado pelo ato de
improbidade, observados os impactos econdmicos € sociais das sanc¢des, de for-ma a preservar a fungao
social da pessoa juridica, conforme disposto no § 3° deste artigo. (Incluido pela Lei n°® 14.230, de 2021)

§ 5° No caso de atos de menor ofensa aos bens juridicos tutelados por esta Lei, a sancao limitar-
se-a a aplicacdo de multa, sem prejuizo do ressarcimento do dano e da perda dos valores obtidos, quando
for o caso, nos termos do caput deste artigo. (Incluido pela Lei n® 14.230, de 2021)

§ 6° Se ocorrer lesdo ao patrimonio publico, a reparaciao do dano a que se refere esta Lei devera
deduzir o ressarcimento ocorrido nas instancias criminal, civil e administrativa que tiver por objeto os
mesmos fatos. (Incluido pela Lei n° 14.230, de 2021)

§ 7° As sangdes aplicadas a pessoas juridicas com base nesta Lei e na Lei n° 12.846, de 1° de
agosto de 2013, deverdo observar o principio constitucional do non bis in idem. (Incluido pela Lei n°
14.230, de 2021)

§ 8° A san¢do de proibi¢do de contratacdo com o poder publico deverd constar do Cadas-tro
Nacional de Empresas Inidoneas e Suspensas (CEIS) de que trata a Lei n® 12.846, de 1° de agosto de
2013, observadas as limitagdes territoriais contidas em decisao judicial, conforme disposto no § 4° deste
artigo. (Incluido pela Lei n® 14.230, de 2021)

§ 9° As sangdes previstas neste artigo somente poderdo ser executadas apos o transito em julgado
da sentenca condenatoria. (Incluido pela Lei n°® 14.230, de 2021)

§ 10. Para efeitos de contagem do prazo da san¢ado de suspensao dos direitos politicos, computar-
se-a retroativamente o intervalo de tempo entre a decisdo colegiada e o transito em julgado da sentenca
condenatoria. (Incluido pela Lei n°® 14.230, de 2021) (Vide ADI 7236)]...]

Rio de Janeiro, 2 de junho de 1992; 171° da Independéncia e 104° da Republica.

FERNANDO COLLOR

Célio Borja

Este texto ndo substitui o publicado no DOU de 3.6.1992.
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ACORDO S/ N°, DE 1974 (FRANCA)
I

VERSAO PUBLICADA

Acordo de Seguranga Relativo a Troca de Informagdes Classificadas e Protegidas entre o

Governo da Republica Federativa do Brasil e o0 Governo da Republica Francesa

Observagdo: o Acordo de 1974 foi emendado em 2016 para ajustar as equivaléncias
entre os graus de sigilo aos preceitos da Lei n° 12.527/2011 (Lei de Acesso d
Informacdo). Em 2024, devido a mudancgas na legislacdo france-sa, foi assinado novo
Acordo de Seguranga Relativo a Troca de Informagoes Classificadas e Protegidas entre
o Governo da Republica Federativa do Brasil e o Governo da Republica Francesa, que

ainda ndo esta em vigor. Mais informagoes neste link

ACORDO DE SEGURANCA RELATIVO A TROCAS DE INFORMACAO DE CARATER
SIGILOSO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O GOVERNO
DA REPUBLICA FRANCESA

O Governo da Republica Federativa do Brasil

e

O Governo da Republica Francesa

desejosos de assegurar a prote¢do das informagdes de carater sigiloso que, no interesse da
seguranca nacional, sdo trocadas entre as autoridades competentes dos dois Estados, ou fornecidas no
quadro de pedidos ou encomendas governamentais a estabelecimentos brasileiros ou franceses,

convieram nas seguintes disposicoes:

Artigo 1°

Disposi¢des Gerais

O presente Acordo constitui o regulamento de seguranca comum aos diferentes acordos de
cooperagdo que impliquem comunicagao de informagdes de carater sigiloso, concluidos entre o Governo
brasileiro e o Governo francés.

A autoridade governamental responsavel pela seguranca no quadro desta colaboragao é:

pelo Brasil:

Ministro de Estado responsavel pela execucao do acordo de cooperagao.

pela Franca:
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o Secretario Geral da Defesa Nacional.

Anexos de seguranga, em que serdo especialmente definidos, por cada uma das duas par-tes
contratantes, os elementos sigilosos sujeitos a salvaguarda que cada qual comunicar, bem como as
informacdes que possam levar ao conhecimento desses segredos, serao juntados aos acordos particulares
relativos aos diferentes setores de cooperagao.

Entender-se-a por informagdo todo conhecimento, sob qualquer forma que seja expresso:
informacao, documento, material, invencgao, procedimento, etc.

Nos acordos de cooperagao a que se refere o presente Acordo de Seguranca, as informacgdes
transferidas a um dos Governos por um terceiro pais poderdo ser igualmente comunicadas ao outro
Governo, se ndo houver objecao por parte do referido terceiro pais.

As informacgdes trocadas s6 podem ser utilizadas para os fins que digam respeito a aplica¢ao dos
acordos de cooperagao estabelecidos.

As informagdes de carater sigiloso nao podem ser transferidas a uma terceira Parte, ou a cidadao
dessa terceira Parte, sem prévia autorizagao da Parte contratante da qual provenham estas informagoes.

A salvaguarda dos direitos de propriedade, inclusive dos de propriedade industrial, serd re-
gulada em cada acordo de cooperacdo. Em nenhum caso, poderao tais direitos ser transmitidos a terceiro

pais, ou a cidadao de outro Estado, sem a aprovacao da outra Parte.

Artigo 2°

Seguranca Geral das Informagdes

A protecao que os dois Governos se comprometem a garantir pelo presente Acordo de Seguranga
se estende ao conjunto das informagdes de carater sigiloso Comunicadas ou surgidas durante toda a
duragdo de cada um dos acordos de cooperagdo, incluidos os contratos e subcontratos ajustados em
virtude desses acordos.

Os anexos de seguranca poderdo ser completados, por consentimento mutuo, no decurso da
execug¢ao dos acordos, ou modificados:

- na ocasido da. descoberta ou da apresentacdo de informacdes que uma das duas partes

contratantes considere que devam ser mantidas em sigilo;

- quando o pais em que a informag¢ado teve origem comunicar que ela perdeu seu

carater sigiloso e ndo necessita mais de protecdo particular.

As informagdes s6 podem ser trocadas em virtude de disposi¢des baixadas pelos representantes
oficiais dos dois Governos, partes dos acordos de cooperagao e por eles acordadas. Com o fim de obter

normas de seguranga comparaveis para as informagdes sigilosas, as autoridades governamentais
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responsaveis se comprometem a fornecer, a pedido da outra parte, as modalidades de execu¢do das
medidas de seguranga prescritas por sua regulamentagdo nacional, especialmente as condi¢des de

protecao previstas pelas diferentes classificagcdes ou mengdes de protecao.

As caracteristicas sigilosas dos acordos particulares a serem concluidos figurardo em um anexo
de seguranga. A autoridade governamental responsavel definira igualmente, de maneira tdo precisa
quanto possivel, o grau de salvaguarda a atribuir as informagdes, sob qualquer forma em que elas se
apresentem, fornecidas a outra parte. Cabe as autoridades governamentais destinatarias outorgar-lhes o
mesmo grau de protecao, levando em conta o quadro de equivaléncia das classificacdes e das mengdes

de protegdo, adotado de comum acordo e indicado a seguir:

Brasil Franga
. - Secreto
Class1ﬁcag:oesngscei§;eac{§) de seguranca “Documento Secret défense
Controlado”
Mengodes de Protegao Confidencial Condifentiel défense Diffusion
(discri¢do profissional) Reservado restreinte

Se um documento que contenha informacdes sigilosas for reproduzido, ou traduzido, total ou
parcialmente, as marcas de segurancga serdo apostas sobre as reproducdes ou tradugdes que devam

receber 0 mesmo grau de sigilo que o documento de origem.

Artigo 3°

Responsabilidade das Autoridades Governamentais

A fim de garantir a seguranca das informacdes sigilosas, as autoridades governamentais
assumirdo plena responsabilidade, em seu territorio nacional, pela aplicacdo das prescri¢cdes do presente
Acordo de seguranca em matéria:

- de licenciamento dos estabelecimentos associados a execugdo dos acordos de cooperacao;

- de decisdes individuais concernentes a habilitagdo das pessoas que deverdao conhecer as
informagdes sigilosas;

- de defini¢do das medidas materiais de protecao a serem tomadas, assim como do controle
de sua aplicagao e de sua eficacia, notadamente nos estabelecimentos associados a execugao
dos acordos.

Na expressdo ‘“‘autoridades governamentais” estdo compreendidas as autoridades civis ou
militares com a delegagdao dos Ministros responsaveis pela execugao do acordo.

Por “estabelecimento associado” entender-se-a todo organismo alheio a Administracao direta e
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as Forgas Armadas.

Artigo 4°

Licenciamento Dos Estabelecimentos Associados

Nenhum estabelecimento podera associar-se a execu¢do dos acordos de cooperagdo, por
contrato, convengdo ou transacdo que diga respeito direta ou indiretamente a um dos elementos
sigilosos, sem consentimento prévio da autoridade governamental responsavel pela aplicagao dos
acordos.

O consentimento sera também necessario para a participacdo nos estudos preparatdrios para a
conclusdo de contratos, convengdes ou transacdes. Serd igualmente exigido para os eventuais
subcontratantes ou subempreiteiros que devam receber comunicacdo ou fornecer informacao sigilosa

constantes dos anexos de seguranca.

O licenciamento s6 sera dado apds investigagcdo sobre a capacidade técnica e as condi¢des de
seguran¢a. Em particular, devera ser controlada no local a capacidade material dos estabelecimentos

para aplicar as prescri¢des relativas a seguranca das informagdes sigilosas.

Essas prescrigdes serdo objeto de textos oficiais comunicados aos interessados pela autoridade
governamental. As responsabilidades individuais e as dos estabelecimentos em matérias de prote¢do do

sigilo, assim como as sangoes aplicaveis, em caso de infracdo, serdo claramente definidas nesses textos.

Artigo 5°

Habilitacdo das pessoas

Nenhuma pessoa podera tomar conhecimento de uma informagao sigilosa se ndo satisfizer as
condi¢des abaixo discriminadas:

- ter, em consequéncia de suas fung¢des ou seu cargo, a necessidade de conhecé-las;

- ter sido habilitada por decisdo emanada de autoridade governamental responsavel.

As modalidade de habilitacdo dessas pessoas em cada pais contratante serdo comunicadas a outra

parte.

Artigo 6°

Medidas materiais de seguranca
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A natureza e a extensdo das medidas materiais a serem tomadas estdo definidas nos regulamentos
nacionais de salvaguarda com observancia do quadro de. equivaléncia que figura no artigo segundo
deste Acordo e das prescrigdes particulares baixadas nos anexos de seguranga elaborados para a

aplicacdo dos acordos.

Em caso de desaparecimento de documento ou de material sigiloso, recebido nos termos de um
acordo de cooperacao, ou de suspeita de comprometimento, cada parte devera informar o Governo de
origem, que receberd igualmente comunicacdo dos resultados da investigagdo imediatamente

providenciada, a fim de estabelecer as circunstancias do desaparecimento e as possibilidades de

comprometimento.
Artigo 7°
Seguranca dos transportes fora das fronteiras
a) Encaminhamento de documentos sigilosos

O transporte de documentos sigilosos serd efetuado de Governo a Governo, por via diplomatica
ou militar.

Esta regra ndo tera nenhuma excegao no que diz, respeito ao encaminhamento das informagdes
sigilosas por meios de telecomunicagdo. O emprego desses meios sera objeto de disposi¢des especiais
que figurardo nos anexos de seguranca; as duas partes contratantes se comprometem a respeita-los
estritamente, a fim de garantir a seguranga de toda informacao que se refira direta ou indiretamente aos
elementos sigilosos comunicados.

Em caso de urgéncia claramente comprovada, o acompanhamento dos documentos entre o Brasil
e a Franca poderd ser excepcionalmente confiado a uma pessoa habilitada que represente um
estabelecimento associado na execugao do acordo, com a condigdo de esta pessoa estar munida de uma
autorizagdo pessoal, expedida para esse efeito pela autoridade governamental responsavel e
devidamente instruida dos deveres que lhe incumbem.

Esse procedimento deve ser de carater excepcional e somente poderé ser autorizado quando o
encaminhamento dos documentos por via diplomatica ou militar provocar atrasos incompativeis com
os prazos de execuc¢do do programa.

b) Encaminhamento de materiais sigilosos

Todo transporte de material sigiloso sera submetido a aprovagdo das autoridades nacionais
interessadas, tanto no que toca a operagdo em si mesma quanto as datas, aos meios utilizados, as
modalidades de execucdo e ao pessoal empregado.

Cabera ao expedidor de material sigiloso dar a conhecer em tempo habil sua intengdao de

transporte, para obter as autorizagdes necessdrias das autoridades nacionais competentes.
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O pessoal encarregado de todas as etapas no transporte, desde o estabelecimento de origem até
final destino, devera ter sido submetido previamente a uma investigagdo de seguranca, e estar munido

de autorizagao ¢ instrugdes escritas.

Artigo 8°

Visitas e estagios

a) Visitas

As autorizagdes de visita aos estabelecimentos associados na execugao do acordo de cooperagdo
s6 serdo expedidas pelas autoridades que tenham recebido delegacdo para esse fim do Ministro
responsavel pela seguranga no ambito do Acordo.

A autorizagdo de visita as zonas reservadas sO poderda ser dada aos nacionais das partes
contratantes, titulares de um certificado de seguranca de nivel pelo menos igual ao mais alto grau das
informagdes elaboradas ou guardadas no estabelecimento.

A autorizacao fixard a data ou periodo da visita e o grau das informacdes sigilosas que poderao
ser comunicadas.

A menos que previamente autorizados pela autoridade competente, os visitantes ndo poderdo
retirar materiais ou documentos a que tiverem acesso durante as visitas, nem usar meios de reproducao
de qualquer natureza com respeito as discussdes, materiais ou documentos relativos as informagdes
sigilosas.

As visitas de cidaddos de nagdes outras que ndo as duas partes contratantes s6 poderdo ser
autorizadas com o acordo prévio do Governo que tenha fornecido as informacgoes sigilosas manipuladas
ou guardadas no estabelecimento.

b) Estagios

As visitas de duracao superior a dois dias sdo chamadas estagios.

C) Relagdes com a imprensa

A regulamentagdo geral concernente as visitas serd aplicada integralmente aos represen-tantes
da imprensa escrita, falada ou televisada.

Nao podera ser autorizada a visita de representantes da imprensa as zonas reservadas. SO poderao
ser comunicadas a imprensa informagdes nao sigilosas e mediante prévia autorizacao da autoridade

responsavel pela execu¢do do Acordo.

Artigo 9°

Controle governamental e visitas de verificagdo a estabelecimentos associados

Sob a responsabilidade das autoridades governamentais de cada Estado contratante, em seu
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respectivo pais, serdo efetuados controles para verificar a aplicagdo e a eficacia de medidas materiais
de seguranca.

Nos estabelecimentos associados a execu¢ao dos acordos de cooperagao, cada uma das Partes
contratantes podera solicitar a outra Parte que a autorize a participar de visitas de veri-ficagao.

Esta solicitacdo deverd ser apresentada com uma antecedéncia de pelo menos 30 dias as
autoridades governamentais antes da visita pretendida.

Os gastos ocasionados pelas visitas de verificagao estarao a cargo da Parte que as requerer.

Tais visitas terdo como exclusivo proposito verificar a aplicacdo das regras de seguranca

relativas as informacdes sigilosas que constituem o objeto do presente Acordo.

Artigo 10°

Execucao do Acordo

Cada acordo de cooperagao que vier a ser concluido, implicando comunicagdo entre o Brasil e a
Franca de informagdes de carater sigiloso, contera obrigatoriamente um anexo de seguranga que se refira
ao presente Acordo e que o complete pelas disposi¢des especificas ao objeto do Acordo.

O presente Acordo entrara em vigor na data de sua assinatura.

E concluido por um periodo de dois anos e sera renovado por recondugio tacita, exceto dentncia
formulada trés meses antes de expirar tal periodo. Apods sua renovagdo, poderd ser denunciado a
qualquer momento, mediante aviso prévio de 3 meses. Em caso de denuncia, as informagdes de carater
sigiloso, comunicadas nos termos do presente Acordo, continuarao a ser regidas pelas disposicoes aqui

estabelecidas.
EM FE DO QUE
Os representantes dos dois Governos, devidamente autorizados para este efeito, assinam o

presente Acordo e apdem o seu respectivo selo.

Feito em Brasilia, em dois de setembro de 1974.

Em dois exemplares nas linguas portuguesa e francesa, fazendo fé ambos os textos.
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EMENDA AO ACORDO DE SEGURANCA RELATIVO A TROCA DE INFORMACAO DE
CARATER SIGILOSO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O
GOVERNO DA REPUBLICA FRANCESA, ASSINADO EM 2 DE OUTUBRO DE 1974

O Governo da Republica Federativa do Brasil e

O Governo da Republica Francesa; doravante denominados “Partes”;

Desejosos de alterar certas disposi¢oes do Acordo de Seguranga Relativo a Troca de Informagao
de Carater Sigiloso entre o Governo da Republica Federativa do Brasil e o Governo da Republica
Francesa, assinado em 2 de outubro de 1974 (doravante denominado “ Acordo de Seguranga”);

Acordam as seguintes disposigoes:

Artigo 1°

Autoridades Nacionais de Seguranga

No artigo 1° do Acordo de Seguranca, a expressao “Secretario Geral da Defesa Nacional” sera
substituida por “Secretario Geral da Defesa e da Seguranga Nacional” e a expressdo “Ministro de Estado
responsavel pela execugdo do Acordo de cooperagdo” serd substituida por “Casa Militar da Presidéncia

da Republica”.

Artigo 2°

Grau de Protec¢ao

No artigo 2° do Acordo de Seguranga, a tabela de equivaléncia sera alterada como segue:

Republica Federativa do
Republica Francesa
Brasil
Classificagoes (segredo de SECRET DEFENSE Ultrassecreto
seguranca nacional) CONFIDENTIEL DEFENSE Secreto (a)
Mengdes de Protegdo

o . DIFFUSION RESTREINTE Reservado

(discrigdo profissional)

Artigo 3°

Transmissdo Eletronica

Ao final do artigo 2° do Acordo de Seguranca, serd aditado o seguinte paragrafo:
“A transmissao eletronica de informagdes sigilosas ¢ feita em forma criptografada com os

métodos e dispositivos criptograficos aprovados por comum acordo pelas autoridades gover-namentais
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responsaveis de ambas as Partes.
2
Artigo 4°

Vigéncia

A presente Emenda entra em vigor no primeiro dia do terceiro més apds a data de sua assinatura.

Em fé do que, os representantes de seus respectivos Governos, devidamente autorizados para
tanto, assinaram a presente Emenda.

FEITA em ,em 2016, em dois exemplares originais, nos idiomas francés e portugués,

sendo ambos os textos igualmente auténticos.

PELO GOVERNO DA REPUBLICA PELO GOVERNO DA
FEDERATIVA DO BRASIL REPUBLICA FRANCESA
Mauro Vieira Laurent Bili
Ministro das Relacdes Exteriores Embaixador da Fran¢a no Brasil
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DECRETO LEGISLATIVO N° 291, DE 2008 (PORTUGAL)
L __________________________________________________________________________________________|

VERSAO PUBLICADA

Aprova o texto do Acordo para a
Protecao de Informacao Classificada
entre a Republica Fede-rativa do
Brasil e a Republica Portuguesa,
assina-do na cidade do Porto, em 13
de outubro de 2005.

Observacao: as equivaléncias entre os graus de sigilo nao estdo atualizadas, pois
o acordo ¢ anterior a Lei n® 12.527/2011 (Lei de Acesso a Informacao). Texto dal

emenda, embora assinado, ainda ndo esta em vigor. Mais informagdes neste

O Congresso Nacional decreta:

Art. 1° Fica aprovado o texto do Acordo para a Protecdo de Informagdo Classificada entre a
Republica Federativa do Brasil e a Republica Portuguesa, assinado na cidade do Porto, em 13 de outubro
de 2005.

Paragrafo unico. Ficam sujeitos a aprovacao do Congresso Nacional quaisquer atos que possam
resultar em revisdo do referido Acordo, bem como quaisquer ajustes complementares que, nos termos
do inciso I do caput do art. 49 da Constituigdo Federal, acarretem encargos ou compromissos gravosos
ao patrimonio nacional.

Art. 2° Este Decreto Legislativo entra em vigor na data de sua publicagao.
Senado Federal, em 18 de setembro de 2008.

Senador GARIBALDI ALVES FILHO

Presidente do Senado Federal
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ACORDO PARA A PROTECAO DE INFORMACAO CLASSIFICADA ENTRE A
REPUBLICA FEDERATIVA DO BRASIL E A REPUBLICA PORTUGUESA

A Republica Federativa do Brasil e

A Republica Portuguesa doravante designadas por “Partes”,

Reconhecendo a necessidade das Partes de garantir a prote¢ao de Informacao Classifica-da
trocada entre as Partes, pessoas singulares ou coletivas, no ambito de acordos de cooperagdo ou contratos
celebrados ou a celebrar;

Desejando estabelecer um conjunto de regras sobre a prote¢do mutua da Informagao Classificada
trocada entre as Partes,

Acordam o seguinte:

Artigo 1°
Objetivo

O presente Acordo estabelece as regras de seguranga aplicaveis a todos os acordos de cooperagao
ou contratos que prevejam a transmissdo de competentes das Partes ou por pes-soas singulares ou

coletivas autorizadas para esse efeito.

Artigo 2°

Ambito de aplicagdo

1. O presente Acordo estabelece os procedimentos a adotar para a protecdo de
Informacao Classificada trocada entre as Partes.

2. O presente Acordo nao ¢ aplicavel a cooperacao direta entre os servigcos de informagdes.

Artigo 3°

Defini¢oes

Para os efeitos do presente Acordo:

a) “Informacao Classificada” designa a informacdo, os documentos e materiais,
independentemente da sua forma, natureza e meios de transmissdo, aos quais tenha sido atribuido um
grau de classificacdo de seguranca e que requeiram protecao contra divulgacao nao autorizada;

b) “Entidade Nacional de Seguranca” designa a entidade designada por cada Parte como

responsavel pela aplicagdo e supervisao do presente Acordo;
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C) “Parte Transmissora” designa a Parte que entrega ou transmite Informagao Classificada a
outra Parte;

d) “Parte Destinataria” designa a Parte a qual ¢ entregue ou transmitida
Informacgao Classificada pela Parte Transmissora;

e) “Terceira Parte” designa qualquer organizagao internacional ou Estado incluindo osseus
cidadaos e pessoas coletivas, e que nao ¢ Parte no presente Acordo;

f) “Contratante” designa uma pessoa singular ou coletiva possuidora de
capacidade juridica para celebrar contratos;

g) “Contrato Classificado” designa qualquer acordo entre dois ou mais Contratantes que
estabelece e define direitos e obrigagdes entre eles e que contém ou envolve Informacao Classificada;

h) “Credenciamento de Segurancga de Pessoa Singular” designa a determinagao feita pela
Entidade Nacional de Seguranca ou outra entidade competente, em resultado de procedimento de
investigagdo para credenciamento, de que um individuo estd habilitado para ter acesso a Informagdo
Classificada, de acordo com o Direito interno;

1) “Credenciamento de Seguranga de Pessoa Coletiva” designa a determinagdo feita pela
Entidade Nacional de Seguranga ou outra entidade competente de que, sob o ponto de vista da seguranca,
uma entidade tem capacidade fisica e organizagao para manusear ¢ guardar informagao
Classificada, de acordo com o respectivo Direito interno;

) “Necessidade de Conhecer” designa que o acesso a Informagao Classificada que s6 pode
ser concedido a pessoa que tenha comprovada necessidade de a conhecer, ou de a possuir, para
cumprimento das suas fungdes oficiais e profissionais, de acordo com o proposito para o qual a
informagao foi entregue ou transmitida a Parte Destinataria;

k) “Instrucdo de Seguranca do Projeto” designa uma compilagao de requisitos de
seguranga, que sao aplicados a um determinado projecto para garantir a uniformizagao nos
procedimentos de seguranca;

1) “Guia de Classificacdo de Seguranca do Projeto” designa a parte da Instrucdo de
Seguranca do Projeto que identifica os elementos do projeto que sdo classificados, especificando os

respectivos niveis de classificagdao de seguranca.

Artigo 4°

Entidades Nacionais de Seguranca

I. As Entidades Nacionais de Seguranga responsaveis pela aplicagdo do presente Acordo sdo:
Pela Reptiblica Portuguesa:
Autoridade Nacional de Seguranga

Presidéncia do Conselho de Ministros
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Av. Ilha da Madeira, 1
1400-204 Lisboa
Portugal
Pela Repuiblica Federativa do Brasil:
Gabinete de Seguranga Institucional Presidéncia da Republica
Esplanada dos Ministérios
Brasilia
Brasil
II. As Partes informar-se-d0 mutuamente, por via diplomatica, de qualquer alteracdo rela-tiva as

suas Entidades Nacionais de Seguranca.

Artigo 5°

Principios de Seguranga

1. A protegdo e utilizacdo de Informagdo Classificada trocada entre as Partes regem-se
pelos seguintes principios:

a) As Partes atribuirdo a toda a Informacdo Classificada transmitida, produzida ou de-
senvolvida o mesmo grau de seguranga atribuido a sua propria Informagdo Classificada de grau
equivalente.

b) O acesso a Informagdo Classificada ¢ limitado as pessoas que tenham Necessida-de de
Conhecer e que, no caso de informagdo classificada como CONFIDENCIAL ou superior, estejam
habilitadas com um Credenciamento de Seguranga de Pessoa Singular emitida pelas autoridades
competentes. 2. Com o objetivo de se obterem e manterem padrdes de seguranga comparaveis, as
Entidades Nacionais de Seguranga deverao, sempre que solicitado, disponibilizar mutuamente informacgao

sobre os seus padrdoes de seguranca, procedimentos e praticas para a protecdo de Informacao

Classificada.
Artigo 6°
Classificacao de seguranga
1. As Partes acordam que os graus de classificagao de seguranga seguintes sao

equiva-lentes e correspondem aos graus de classificacdo de seguranca especificados no

respectivo Direito interno de cada uma das Partes:

Republica Portuguesa Republica Federativa do Brasil
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MUITO SECRETO ULTRA SECRETO
SECRETO SECRETO
CONFIDENCIAL CONFIDENCIAL
RESERVADO RESERVADO
2. A Parte Destinataria marcara a Informacao Classificada recebida com as suas

proprias marcas de classificacdo de segurancga equivalentes, em conformidade com as
equivaléncias referidas no nimero 1 do presente Artigo.

3. As Partes informa-se-a0 mutuamente sobre as alteragdes ulteriores dos graus
de classifica¢dao da Informagao Classificada transmitida.

4. A Parte Destinataria ndo podera baixar o grau de classificacdo de seguranca
ou desclas-sificar a Informagao Classificada recebida, sem prévia autorizagao escrita da

Parte Transmissora.

Artigo 7°

Credenciamento de seguranga

1. Se solicitado, as Partes, através das suas Entidades Nacionais de Seguranca, tendo em
conta o respectivo Direito interno, colaboracdo entre si no decurso dos procedimentos para o
credenciamento de seguranca das suas pessoas singulares ou coletivas que residam ou estejam
localizadas no territorio da outra Parte, precedendo a emissdo do Credenciamento de Seguranca de

Pessoa Singular e do Credenciamento de Seguranga de Pessoa Coletiva.

2. Cada Parte reconhecerd o Credenciamento de Seguranca de Pessoa Singular e o
Credenciamento de Seguranca de Pessoa Coletiva emitidas de acordo com o Direito interno da outra
Parte. A equivaléncia dos graus de classificacdo de seguranga sera feita em conformidade com o Artigo

6° do presente Acordo.

3. As Entidades Nacionais de Seguran¢a informar-se-ao mutuamente sobre
quaisquer alteracdes relativas ao Credenciamento de Seguranga de Pessoa Singular e ao
Credenciamento de Seguranga de Pessoa Coletiva, designadamente no caso de cancelamento ou

abaixamento do grau de classificagdao de seguranca atribuido.

Artigo 8°
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Reprodugdo e destruicao

1. A Informacao Classificada marcada como SECRETO ou superior, s6 podera ser repro-

duzida ap6s autorizagdo escrita da Entidade Nacional de Seguranga da Parte Transmissora.

2. As reproducdes de Informagdo Classificada deverdo obedecer aos seguintes
procedimentos:

a)  As pessoas envolvidas deverdo ser titulares de Credenciamento de Seguranca de
Pessoa Singular de acordo com o Artigo 5°

b) As reprodug¢des serao marcadas e protegidas da mesma forma que a
informacao original;

c) O numero de copias a efetuar devera ser limitado ao requerido para uso oficial;

3. A Informacao Classificada marcada como MUITO SECRETO/ULTRA SECRETO nao
podera ser destruida, devendo ser devolvida a Entidade Nacional de Seguranga da Parte Transmissora.

4. A destrui¢ao de Informagao Classificada marcada como SECRETO sera notificada a
Entidade Nacional de Seguranca da Parte Transmissora.

5. A Informacdo Classificada marcada at¢ CONFIDENCIAL, inclusive, devera ser
destruida de acordo com o respectivo Direito interno.

6. No caso de uma situacao de crise que torne impossivel proteger ou devolver Informagao
Classificada criada ou transferida de acordo com o presente Acordo, esta deverd ser destruida
imediatamente. A Parte Destinataria devera notificar a Autoridade Entidade Nacional de Segu-ranca da

Parte Transmissora acerca da destruicdo da Informagdo Classificada com a maior brevidade possivel.

Artigo 9°

Transmissora de Informacao Classificada

1. A Informagao Classificada sera transmitida entre as Partes através de canais aprovados
conjuntamente pelas Entidades Nacionais de Seguranca.

2. As Partes podem transmitir Informacao Classificada por meios electronicos, de acordo
com os procedimentos de seguranca aprovados conjuntamente pelas Entidades Nacionais de Seguranga.

3. A transmissao de Informacao Classificada volumosa ou em grande quantidade sera apro-
vada em cada caso por ambas as Entidades Nacionais de Seguranca.

4. A Entidade Nacional de Seguranca da parte Destinataria confirmarda, por escrito, a

recepc¢do de Informagdo Classificada.
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Artigo 10°

Uso e cumprimento

1. A Informagao Classificada transmitida s6 podera ser utilizada para os fins a que foi trans-
mitida.

2. Cada Parte informara as suas pessoas singulares e coletivas da existéncia do presente
Acordo, sempre que esteja envolvida Informacao Classificada.

3. Cada Parte assegurard que todas as pessoas singulares e coletivas, que recebam
Informacao Classificada, respeitem as obrigacdes do presente Acordo.

4. A Parte Destinataria ndo transmitira Informacao Classificada a uma Terceira Parte sem

autorizagao prévia escrita da Parte Transmissora.

Artigo 11°

Medidas de seguranga para Contratos Classificados

1. Uma Parte que pretenda celebrar um Contrato Classificado com um Contratante da outra
Parte, ou que pretenda autorizar um dos seus Contratantes a efetuar um Contrato Classificado no
territorio da outra Parte, no &mbito de um projeto classificado, obterd, através da respectiva Entidade
Nacional de Segurancga, garantia escrita prévia da Entidade Nacional de Seguranca da outra Parte, em
como o Contratante ¢ detentor de um Credenciamento de Seguranca de Pessoa Coletiva com o grau de

classificacdo de seguranga adequado.

2. Devem constar em instrumento juridico apropriado, nos termos do presente Acordo e do
Direito interno de cada Parte, as se-guintes obrigagdes para o Contratante:

a) Assegurar que as suas instalagdes estdo em condi¢des de proteger corretamente a
Informagao Classificada;

b) Estar habilitado com a classificacdo de seguranca apropriada;

C) Garantir o grau de classificacdo de seguranga do pessoal adequado as pessoas que
necessitem ter acesso a uma dada Informagao Classificada;

d) Assegurar que todas as pessoas que tenham acesso a Informacgao Classificada es-tejam
informadas das suas responsabilidades sobre prote¢do de Informacdo Classificada, em conformidade

com o Direito interno;

e) Permitir inspecdes de seguranga as suas instalagoes.
3. Qualquer sub-contratante devera cumprir as mesmas obrigagdes de seguranga que o
Contratante.
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4. A Entidade Nacio-nal de Seguranga detém a competéncia para assegurar o cumprimento

pelo Contratante das disposigdes previstas no paragrafo 2 do presente Artigo.

5. Logo que sejam desencadeadas negociagdes pré-contratuais entre pessoas singulares ou
coletivas que residam ou estejam situadas no territdrio de uma das Partes e outras pessoas singulares ou
coletivas que residam ou estejam situadas no territorio da outra Parte para a celebragdo de atos
contratuais classifi-cados, a Entidade Nacional de Seguranga ou a entidade responsavel pela
classificagdo em cujo territdrio sera cumprido o contrato informara a outra Parte sobre a classificacao

de seguranca atribuida a Informacao Classificada relacionada com o contrato em negociagao.

6. Qualquer Contrato Classificado celebrado entre pessoas singulares ou coletivas das
Partes, nos termos do presente Acordo, deverd incluir uma Instru¢do de Seguranga do Projecto
identificando os seguintes aspectos:

a) Guia de Classifica¢dao de Seguranca do Projeto e lista da Informacado Classificada;

b) Procedimentos para a comunicagdo de alteracdes a classificagdo de seguranca de

Informacao Classificada;

c) Canais de comunicagdo e meios de transmissao electronica;
d) Procedimento para o transporte de Informacao Classificada;
e) Entidades responsaveis pela coordenagdo e salvaguarda de Informagdo Classificada

relacionada com o Contrato Classificado;
f) Obrigatoriedade de notificagdo de qualquer comprometimento ou suspeita de compro-

metimento de Informagao Classificada.

7. Devera ser enviada copia da Instru¢do de Seguranca do Projeto de qualquer Contrato
Classificado a Entidade Nacional de Seguranca da Parte em cujo territorio o Contrato Classificado sera

cumprido, de forma a garantir adequada supervisdo de seguranga e controle.

8. Os representantes das Entidades Nacionais de Seguranca podem efetuar visitas mutuas a
fim de verificarem a eficacia das medidas adotadas pelo Contratante na protecdo de Informa-cao
Classificada relativa ao Contrato Classificado. O aviso da visita devera ser efetuado com uma

antecedéncia minima de trinta dias.

Artigo 12°

Visitas
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I. As visitas que envolvam acesso a Informagao Classificada por nacionais de uma Parte a
outra Parte estdo sujeitas a autorizacao prévia escrita conferida pela Entidade Nacional de Seguranga da
Parte anfitria, de acordo com o respectivo Direito interno.

2. As visitas que envolvam acesso a Informacao Classificada serdo autorizadas por uma
Parte aos visitantes da outra Parte, apenas se estes:

a) Possuirem Credenciamento de Seguranga de Pessoa Singular apropriada concedida pela
Entidade Nacional de Seguranga ou outra autoridade relevante da parte visitante; e

b) Estiverem autorizados a receber ou a ter acesso a Informagao Classificada fundamentado
na Necessidade de Conhecer, de acordo com o Direito interno.

C) Entidade Nacional de Seguranga da Parte visitante notificara a visita planejada a
Entidade competente da Parte anfitria, enderegcando um pedido de visita com uma antecedéncia minima
de trinta dias a data prevista para a visita.

3. Em casos urgentes, o pedido de visita poderd ser efectuado com uma antecedéncia
minima de sete dias. 5.

4. O pedido de visita devera incluir:

a) O nome e o sobrenome do visitante, a data e o local de nascimento, nacionalidade € o

numero do passaporte ou bilhete de identidade;

b) O nome da entidade que o visitante representa ou a que pertence;

C) Nome e endereco da entidade a visitar;

d) Certificagdo do Credenciamento de Seguranca de Pessoa Singular do visitante e a
respectiva validade;

e) Objeto e proposito da visita ou visitas;

f) A data prevista para a visita ou visitas e respectiva duragdo, e, em caso de visitas re-

correntes, devera ser referido o periodo total das visitas;
g) Nome e numero de telefone do contacto da instituicdo ou instalacdo a visitar, os con-

tactos prévios e quaqluer outra informagao que seja util para justificar a visita ou visitas;

h) A data, a assinatura e a aposi¢do do selo oficial da Entidade Nacional de Seguranga
competente.
5. A Entidade Nacional de Seguranca da Parte que recebe o pedido de visita examinara e

decidird sobre o pedido e informard de sua decisdo a Entidade Nacional de Seguranca da Parte
requerente.

6. As visitas de pessoas de uma Terceira Parte que impliquem acesso a Informacao
Classificada da Parte Transmissora apenas serdo autorizadas mediante consentimento escrito da
Entidade Nacional de Seguranga da Parte Transmissora.

7. Uma vez aprovada a visita, a Entidade Nacional de Seguranca da parte anfitria fornecera

copia do pedido de visita ao encarregado de seguranca da organizacao a ser visitada.
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8. A validade da autorizagdo da visita ndo devera exceder os doze meses.

0. Para qualquer projeto ou contrato, as Entidades Nacionais de Seguranca poderao acordar
em elaborar listas de pessoas autorizadas a efetuar visitas recorrentes. Essas listas sdo validas por um
periodo inicia de doze meses.

10. Apos aprovagdo das listas pelas Entidades Nacionais de Seguranga, os termos das visitas
especificas serdo diretamente acordados com os representantes das entidades a serem visitadas, nos

termos do presente Acordo.

Artigo 13°

Comprometimento da Informagao Classificada

1. Em caso de quebra de seguranga que resulte em comprometimento ou suspeita de
comprometimento de Informacdo Classificada com origem ou recebida da outra Parte, a Enti-dade
Nacional de Seguranca da Parte onde ocorra a quebra de seguranca ou comprometimento de Informacao
Classificada informaréd prontamente a Entidade Nacional de Seguranga da outra Parte e instaurara a
correspondente investigacao.

2. Se a quebra de seguranga ou comprometimento de Informagao Classificada ocorrer num
outro Estado que ndo o das Partes, a Entidade Nacional de Seguranga da Parte transmissora atuard em
conformidade com o paragrafo 1 do presente Artigo.

3. A outra Parte, se necessario, colaborara na investigagao.

4. Em qualquer caso, a outra Parte serd informada, por escrito, dos resultados da investi-
gacdo, incluindo a indicac¢do das razdes da quebra e comprometimento de seguranca, a extensdo dos

danos e as conclusdes da investigagao.

Artigo 14°

Encargos

Cada Parte assumira os encargos que para si advenham da aplicagao e supervisao do Presente

Acordo.

Artigo 15°

Solucao de controvérsias
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Qualquer diferendo sobre a interpretacdo ou a aplicacdo das medidas previstas no presente

Acordo seré resolvido por via diplomatica.

Artigo 16°
Revisao
1. O presente Acordo pode ser objecto de revisao a pedido de qualquer das Partes.
2. As emendas entrardo em vigor nos termos previstos no Artigo 18° do presente Acordo.
Artigo 17°

Vigéncia e dentincia

1. O presente Acordo permanecera em vigor por um periodo indeterminado.
2. Qualquer das Partes podera, a qualquer momento, denunciar o presente Acordo.
3. A dentincia devera ser notificada, por escrito e por via diplomatica, produzindo efeitos

seis meses apods a data da recepgdo da respectiva notificagao.
4. Em caso de denuncia, a Informagdo Classificada trocada na vigéncia do presente Acor-
do continuara a ser tratada em conformidade com as disposi¢des do mesmo, até¢ que a Parte

Transmissora dispense a Parte Destinataria dessa obrigacao.

Artigo 18°

Entrada em vigor

1. Cada uma das Partes notificard a outra, por escrito e por via diplomatica, que todos os
pro-cedimentos internos necessarios para a entrada em vigor do presente Acordo foram cumpridos.

2. O presente Acordo entrara em vigor no trigésimo dia apds a recepgdo da tltima das noti-
ficagdes referidas no nimero 1 do presente Artigo.

Em f¢é do que, os signatarios, devidamente autorizados para o efeito, assinam o presente Acordo.

Feito na Cidade do Porto em 13 de Outubro de 2005, em dois originais em lingua portuguesa.

PELA REPUBLICA )
PELA REPUBLICA PORTUGUESA
FEDERATIVA DO BRASIL
Samuel Pinheiro Guimaraes Joao Gomes Cravinho
Ministro de Estado, interino, das Relacdes Secretério de Estado dos Negdcios
Exteriores Estrangeiros e Cooperagao
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DECRETO LEGISLATIVO N° 802, DE 2010 (RUSSIA)
I

VERSAO PUBLICADA

Aprova o texto do Acordo entre o
Governo da Republica Federativa do
Brasil ¢ o Governo da Federagdo da
Russia sobre Prote¢do Mutua de
Informacdes Classificadas, assinado em
Moscou, em 13 de agosto de 2008.

Observagdo: as equivaléncias entre os graus de sigilo ndo estdo atualizadas, pois o
acordo é anterior a Lei n° 12.527/2011 (Lei de Acesso a Informagdo). Texto da
emenda, embora assinado, ainda ndo esta em vigor. Mais informagoes neste,

link.
Fago saber que o Congresso Nacional aprovou, e eu, José Sarney, Presidente do Senado Federal,

nos termos do Pardgrafo unico do art. 52 do Regimento Comum e do inciso XXVIII do art. 48 do

Regimento Interno do Senado Federal, promulgo o seguinte

DECRETO LEGISLATIVO N° 802, DE 2010

Aprova o texto do Acordo entre o Governo da Republica Federativa do Brasil e o Governo da
Federacao da Russia sobre Protecao Mutua de Informagoes Classificadas, assinado em Moscou, em 13
de agosto de 2008.

O Congresso Nacional decreta:

Art. 1° Fica aprovado o texto do Acordo entre o Governo da Republica Federativa do Brasil
e 0 Governo da Federagao da Russia sobre Prote¢cao Mutua de Informagdes Classificadas, assinado em
Moscou, em 13 de agosto de 2008.

Paragrafo unico. Ficam sujeitos a aprovagao do Congresso Nacional quaisquer atos que possam
resultar em revisao do referido Acordo, bem como quaisquer ajustes complementares que, nos termos do
inciso I do art. 49 da Constitui¢do Federal, acarretem encargos ou compro-missos gravosos ao patrimonio
nacional.

Art. 2° Este Decreto Legislativo entra em vigor na data de sua publicagao.

Senado Federal, em 20 de dezembro de 2010.

Senador JOSE SARNEY

Presidente do Senado Federal
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https://concordia.itamaraty.gov.br/detalhamento-acordo/12543?TituloAcordo=r%C3%BAssia&tipoPesquisa=1&TipoAcordo=BL%2CTL%2CML

ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O
GOVERNO DA FEDERACAO DA RUSSIA SOBRE PROTECAO
MUTUA DE INFORMACOES CLASSIFICADAS

O Governo da Republica Federativa do Brasil e

O Governo da Federacao da Russia (doravante denominados “Partes™),

Reconhecendo o interesse mutuo em garantir a protecao das informagdes classificadas trocadas
no ambito da cooperagdo politica, técnico-militar, econdomica e outras, de conformidade com as
respectivas legislacdes da Republica Federativa do Brasil e da Federagao da Russia,

Acordam o que se segue:

Artigo 1
Definigoes
Para os fins do presente Acordo:
a) “informacgdo classificada” significa qualquer dado, independentemente de sua forma,

protegido em conformidade com as respectivas legislagdes da Republica Federativa do Brasil e da
Federagao da Russia, transmitido ou recebido na forma estabelecida pelo presente Acordo, cujo acesso
ou divulgagdo ndo autorizados pode causar dano a seguranga ou aos interesses da Republica Federativa
do Brasil ou da Federagao da Russia;

b) “meios de armazenamento de informagdes classificadas” significam os objetos ma-
teriais, inclusive meios fisicos nos quais as informacdes classificadas sdo expressas na forma de
simbolos, imagens, sinais, solugdes técnicas e processos;

C) “marcacdo de classifica¢do” significa a marcagdo, colocada no proprio meio de arma-
zenamento ou na documentacao que o acompanha, identificadora do grau de sigilo dos dados contidos
nesse meio de armazenamento;

d) “credencial de seguranca” significa a autorizag¢do para acesso a informacdes classifi-
cadas concedida a individuos ou organizagdes;

e) “organizacdes credenciadas” significam os 6rgdos governamentais ou outras organi-
zacoes credenciados pelas Partes para transmitir, receber, guardar, proteger e utilizar as infor-macoes

2 b
classificadas;
113 9 2 . , . ~ . ~

f) contrato” significa o acordo concluido entre organizacdes credenciadas, o qual prevé a
transmissdo de informacdes classificadas no decorrer da cooperacgao;

g) “Parte transmissora” significa a Parte que transmite as informacdes classificadas a outra
Parte;

h) “Parte receptora” significa a Parte a qual s@o transmitidas as informacdes classificadas.
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Artigo 2

Orgios Competentes

1. Os 6rgdos competentes, responsaveis pela implementacao do presente Acordo (dora-

vante denominados “6rgdos competentes’) sao os seguintes:

a) na Republica Federativa do Brasil, o Gabinete de Seguranca Institucional da Presidéncia
da Republica;

b) na Federagdo da Russia, o Servico Federal de Seguranca da Federacao da Russia.

2. As Partes deverao notificar de imediato a outra Parte, por via diplomadtica, sobre quais-

quer alteragdes de seus 6rgaos competentes.

Artigo 3

Equivaléncia dos Graus de Sigilo

As Partes concordam que os seguintes graus de sigilo sdo equivalentes da seguinte forma:

Na Republica Federativa do Brasil Na Federacao da Russia
SECRETO (Secret) Cobepmehho cekpetho (Top Secret)
CONFIDENCIAL (Confidential) Cekpetho (Secret)
Artigo 4

Protecao das Informacdes Classificadas

1. As Partes, em conformidade com as respectivas legislacdes da Republica Federativa do
Brasil e da Federacao da Russia, deverao:

a) assegurar a protecao das informacdes classificadas;

b) aplicar, com relacdo as informagdes classificadas, as mesmas medidas de protecdo
prevista relativamente as proprias informacdes classificadas, de grau de sigilo equivalente, em
conformidades com o Artigo 3 do presente Acordo;

C) utilizar as informacdes classificadas recebidas da organiza¢ao credenciada da outra Parte
exclusivamente para os fins previstos na sua transmissao;

d) ndo permitir a uma terceira parte o acesso as informacdes classificadas, sem prévia
concordancia por escrito da Parte transmissora.

2. O acesso as informagdes classificadas devera ser permitido apenas as pessoas cujo
conhecimento das mencionadas informagdes seja necessario para o cumprimento das obrigacdes
funcionais e para os fins previstos em sua transmissdo, possuidoras de apropriada credencial de

seguranga.
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Artigo 5

Transmissao das Informacdes Classificadas

1. Caso uma organizacdo credenciada de uma Parte tencione transmitir informagdes
classificadas a uma organizacdo credenciada da outra Parte, ela devera solicitar previamen-te a
autoridade competente de sua Parte uma confirmagao por escrito de que a organizagao credenciada da
outra Parte possui a correspondente credencial de seguranga para acesso a informagoes classificadas. A
autoridade competente da Parte devera solicitar a autoridade competente da outra Parte uma
confirmagdo por escrito da existéncia de credencial de seguranga apropriada pela organizaciao daquela
Parte.

2. Em cada caso especifico, a decisao de transmitir informagdes classificadas devera ser
tomada em conformidade com a respectiva legislagdo da Republica Federativa do Brasil ou da
Federacdo da Russia.

3. Os meios de armazenamento de informacdes classificadas deverdo ser transmitidos por
via diplomatica ou por outros métodos acordados entre as Partes. A organizagao credenciada da Parte
receptora devera confirmar o recebimento das informagdes classificadas.

4, Com a finalidade de transmitir meios de armazenamento de informagdes classificadas de
grande volume, as autoridades competentes deverdo acordar sobre o método e a rota de transporte, bem

como sobre a forma de escolta.

5. As informacdes classificadas poderdo ser transmitidas por meios técnicos protegidos,

mediante entendimento entre as autoridades competentes das Partes.

Artigo 6

Tratamento das Informag¢des Classificadas

1. Ao receber os meios de armazenamento de informacgdes classificadas, a organizacao
credenciada responsavel por sua recepcao deverd, complementarmente, promover a marcagdao de
classificagcdo correspondente ao grau de sigilo equivalente, conforme definido no Artigo 3 do presente
Acordo.

2. A obrigacdo de marcagdo de classificagdo devera ser aplicada nos meios de armazena-
mento de informagdes classificadas obtidas como resultado de tradu¢do, copia ou reproducao.

3. As informagdes classificadas geradas com base em informacdes classificadas recebi-das
da outra Parte deverao possuir grau de sigilo ndo inferior ao grau de sigilo das informagdes classificadas

recebidas.
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4. As informacdes classificadas deverdo ser submetidas a tratamento em conformidade com
as exigéncias previstas nas respectivas legislagdes da Respectiva Federativa do Brasil e da Federagao
da Russia.

5. Os meios de armazenamento de informacoes classificadas deverao ser devolvidos ou
destruidos mediante autorizag¢do por escrito da organizagdo credenciada da Parte transmissora.

6. A destrui¢do dos meios de armazenamento de informacgdes classificadas devera ser
documentada, sendo que o processo de destruicao devera excluir qualquer possibilidade de reprodugao
ou restauracao das informacoes.

7. A organizagao credenciada da Parte transmissora devera ser informada, por escrito, sobre
a devolucdo ou a destruicdo dos meios de armazenamento de informagoes classificadas.

8. A marcacao de classificagao dos meios de armazenamento de informagoes classifi-cadas
recebidas somente poderd ser alterada pela organizagdo credenciada da Parte receptora apds autorizacao
por escrito da organizagdo credenciada da Parte transmissora.A organizagdo credenciada da Parte
transmissora devera notificar a organizagao cre-denciada da Parte receptora, por escrito, sobre quaisquer

alteracdes do grau de sigilo das infor-macdes classificadas.

Artigo 7

Contratos

Os contratos firmados entre as organizagdes credenciadas deverdo conter uma se¢ao es-pecifica

com 0s seguintes itens:

a) relacdo das informagdes classificadas e seu grau de sigilo;

b) particularidades sobre prote¢do e tratamento dos meios de armazenamento de infor-

c) macdes classificadas;

d) procedimentos de resolucdo de controvérsias sobre o tratamento das informacdes

classificadas, eventualmente surgidas no decorres da implementagao do contrato;
e) procedimento de reparagdo de possivel dano resultante da divulgagdo ndo autorizada das

informacodes classificadas.

Artigo 8

Visitas

1. Visitas de representantes de organizacao credenciada de uma Parte, com previsao de seu
acesso a informacoes classificadas deverdo ser sujeitas a prévia autorizacao por escrito, concedida pela
autoridade competente da outra Parte apds consultar a organizar a ser visitada. A autorizagdo para tal

visita deverd ser concedida apenas as pessoas mencionadas no paragrafo 2 do Artigo 4 do presente
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Acordo.

2. O requerimento sobre a possibilidade de realizacdo da visita devera ser submetido pela
autoridade competente da Parte visitante a autoridade competente da Parte anfitrid no minimo trinta (30)
dias antes da data da visita pretendida.

3. A autoridade competente da Parte anfitrid devera notificar a autoridade competente da
Parte visitante sobre os resultados do processo de consulta, no minimo dez (10) dias antes da visita
pretendida.

4. O requerimento para a visita pretendida devera ser formalizado em conformidade com
as respectivas legislacdes da Republica Federativa do Brasil e da Federagdo da Russia e devera conter
os seguintes dados:

a) nome completo da pessoa visitante, data e local de nascimento, nacionalidade, nimero
do passaporte, ocupacao ou funcdo, local de trabalho e seu grau de credencial de seguranca;

b) periodos previstos para a visita, razao social e endereco da organizagao credenciada a ser
visitada, bem como nome completo e funcdo da pessoa a ser visitada;

c) objetivo e fundamentos da visita, assim como natureza das questdes a serem discutidas.

5. Durante a visita, os representantes da organizagdo credenciada da Parte visitante de-

verdo conter as regras relativas ao tratamento das informagdes classificadas da Parte anfitria.

Artigo 9°

Violacdo das Exigéncias Relativas a Protecdo das Informacgdes Classificadas

1. Qualquer violagdo das exigéncias relativas a prote¢ao das informagdes classificadas que
tenha resultado ou possa resultar no acesso ou na divulgacdo ndo autorizada de informacdes
classificadas, identificada por uma organizacdo credenciada ou pela autoridade competente de uma das
partes, devera ser imediatamente notificada a autoridade competente da outra Parte.

2. A autoridade competente da Parte que notificou a violagdo devera realizar a investiga-
¢do do incidente e informar a autoridade competente da outra Parte sobre os resultados de tal
investigagdo e sobre as devidas medidas corretivas adotadas.

3. Os procedimentos de reparacao do dano ocasionado pela violagdo das exigéncias re-
lativas a protecdo das informagodes classificadas deverao ser definidos em cada caso concreto, por acordo
entre as organizagdes credenciadas e, quando necessario, com a participacao das autoridades

competentes das Partes.

Artigo 10
Despesas

Cada Parte assumira as proprias despesas relacionadas a implementacgao do presente Acordo.
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Artigo 11

Consultas

As autoridades competentes, para os fins de implementagdo do presente Acordo, realizardo

consultas a pedido de uma delas.

Artigo 12

Relag¢do com Outros Acordos

Os dispositivos relativos a protegao das informagdes classificadas contidos em outros acor-dos
e entendimentos firmados entre as Partes, bem como entre as autoridades competentes e organizacoes
credenciais das Partes, continuardo em vigor, desde que ndo contradigam os dispositivos do presente

Acordo.

Artigo 13

Solugao de Controvérsias

1. Quaisquer controvérsias relativas a interpretacdo e a aplicacdo dos dispositivos do
presen-te Acordo que possam ocorrer entre as Partes deverdo ser resolvidas por meio de negociagoes e
de consultas entre as autoridades competentes e, quando necessario, por via diplomatica.

2. Durante a resolucao das controvérsias, as Partes continuardo a cumprir todas suas obri-

gagdes previstas no presente Acordo.

Artigo 14

Emendas

O presente Acordo podera ser objeto de emendas por consentimento mutuo expresso por escrito

entre as Partes.

Artigo 15

Disposi¢des Finais

1. O presente Acordo entrard em vigor trinta (30) dias apos a data de recebimento, por via
diplomatica, da ultima notificagdo escrita sobre o cumprimento, pelas Partes, dos respectivos

procedimentos internos necessarios para sua entrada em vigor.
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2. O presente Acordo tera vigéncia por prazo indeterminado.

3. Qualquer das Partes podera denunciar o presente Acordo, por meio do envio a outra
Parte, por via diplomatica, de notificagdo escrita sobre sua intengao denuncia-lo. Nesse caso, a vigéncia
do presente Acordo cessara ao fim de seis (6) meses contados a partir da data de recebimento de tal
notificacao.

4. No caso de dentncia do presente Acordo, continuardo a ser aplicadas com relagdo as
informacodes classificadas as medidas para sua prote¢do previstas no presente Acordo, até que essas
informacdes sejam desclassificadas de acordo com a forma estabelecida.

Feito em Moscou, aos 13 de agosto de 2008, em dois exemplares originais, em portu-gués, russo
e inglés, sendo todos os textos igualmente auténticos. Em caso de divergéncia na interpretagao do

presente Acordo, prevalecera o texto em inglés.

PELO GOVERNO DA REPUBLICA PELO GOVERNO DA
FEDERATIVA DO BRASIL FEDERACAO DA RUSSIA
. SERGUEI MIKHAILOVITCH
JORGE ARMANDO FELIX
SMIRNOV

Ministro-chefe do Gabinete de Seguranca
Primeiro Vice-Diretor do Servigo
Institucional da Presidéncia da Republica
Federal de Seguranga da Russia
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DECRETO N°9.273, DE 31 DE JANEIRO DE 2018 (ESPANHA)
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Promulga o Acordo entre a Republica Fede-rativa
do Brasil e o Reino da Espanha Relativo a
Troca e Protecao Mutua de Informagdes Classi-
ficadas, firmado em Brasilia, em 15 de abril
de 2015.

O PRESIDENTE DA REPUBLICA , no uso da atribui¢do que lhe confere o art. 84, caput ,
inciso IV, da Constitui¢ao, e

Considerando que o Acordo entre a Republica Federativa do Brasil ¢ o Reino da Espanha
Relativo a Troca e Protegao Mutua de Informacodes Classificadas foi firmado em Brasilia, em 15 de abril
de 2015;

Considerando que o Congresso Nacional aprovou o Acordo por meio do Decreto Legislativo n°
82, de 25 de maio de 2017; ¢

Considerando que o Acordo entrou em vigor para a Republica Federativa do Brasil, no plano
juridico externo, em 6 de agosto de 2017, nos termos de seu Artigo 12;

DECRETA :

Art. 1° Fica promulgado o Acordo entre a Republica Federativa do Brasil e o Reino da Espanha
Relativo a Troca e Protecao Mutua de Informagdes Classificadas, firmado em Brasilia, em 15 de abril
de 2015, anexo a este Decreto.

Art. 2° Sdo sujeitos a aprovacao do Congresso Nacional atos que possam resultar em revisdo do
Acordo e ajustes complementares que acarretem encargos ou cCOmpromissos gravosos ao patrimonio
nacional, nos termos do inciso I do caput do art. 49 da Constituigao.

Art. 3° Este Decreto entra em vigor na data de sua publicagao.

Brasilia, 31 de janeiro de 2018; 197° da Independéncia e 130° da Republica.

MICHEL TEMER

Aloysio Nunes Ferreira Filho

Este texto ndo substitui o publicado no DOU de 1°.2.2018
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ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASIL E O REINO DA ESPANHA
RELATIVO A TROCA E PROTECAO MUTUA DE INFORMACOES CLASSI-FICADAS

A Republica Federativa do Brasil e
O Reino da Espanha

(doravante denominados “Partes™),

Reconhecendo a necessidade de garantir a seguranga das Informagdes Classificadas troca-das
no ambito de instrumentos de cooperagdo ou contratos celebrados entre as mesmas, suas pessoas fisicas,
orgdos e entidades credenciadas; e

Desejando estabelecer um conjunto de regras e procedimentos sobre seguranca de Infor-magdes
Classificadas em conformidade com o ordenamento juridico da Republica Federativa do Brasil e do
Reino de Espanha;

Acordam o seguinte:

Artigo 1

Objeto e ambito de aplicagao

1. O presente Acordo estabelece regras e procedimentos para a seguranca de
InformacgdesClassificadas trocadas entre as Partes, suas pessoas fisicas, 6rgaos e entidades credenciadas.
2. Nenhuma das Partes poderd invocar o presente Acordo com o objetivo de obter

Informagdo Classificada que a outra Parte tenha recebido de uma Terceira Parte.

Artigo 2

Definigoes

Para efeitos do presente Acordo:

a) “Autoridade Nacional de Seguranca — ANS” designa a autoridade indicada pelas Partes
para a implementagdo do presente Acordo;

b) “Comprometimento da seguranca” designa qualquer ato ou omissao, intencional ou aci-
dental, do qual resulte comprometimento ou risco de comprometimento da Informacao Classi-ficada;

c) “Contrato Sigiloso” designa qualquer ajuste, convénio ou acordo de cooperagdo cujo
objeto ou execugdo implique no tratamento de Informagdes Classificadas;

d) “Habilitagdao Pessoal de Seguranga” na Espanha e “Credencial de Seguranca” no Brasil
designa a garantia por parte da Autoridade Nacional de Seguranca de que uma pessoa atende aos

requisitos para ter acesso a Informacdo Classificada, em conformidade com as respectivas legislagdes
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nacionais;

e) “Habilitacdo de Seguranca de Estabelecimento” na Espanha e ‘“Habilitagdo de
Seguranca” no Brasil designa a garantia por parte da Autoridade Nacional de Seguran¢a de que um
orgdo ou entidade possui, do ponto de vista da segurancga, capacidade material e organizacional para
produzir e gerir Informagdes Classificadas, em conformidade com as respectivas legislagdes nacionais;

f) “Informacao Classificada” designa qualquer informacdo ou material, independente de
sua forma, natureza ou método de transmissao, que contenha dados que as Partes qualifiquem como
Informagao Classificada e que, conforme as respectivas legislagdes, seja marcada como tal;

g) “Instrucdo de Seguranga de Projeto” designa os procedimentos ¢ medidas de seguranca
aplicaveis a um determinado projeto ou Contrato Sigiloso;

h) “Necessidade de Conhecer” designa o principio segundo o qual somente sera dado
acesso a Informacao Classificada a uma pessoa que tenha necessidade comprovada de fazé-lo em razdo

de suas fungdes oficiais, com amparo no qual a informagao foi transferida a Parte Receptora;

1) “Parte de Origem” designa a Parte que transmite a Informacao Classificada a outra Parte;
1) “Parte Receptora” designa a Parte para a qual ¢ transmitida a Informacao Classificada;
k) “Terceira Parte” designa qualquer organizacdo internacional ou Estado que ndo seja

Parte no presente Acordo;
1) “Tratamento” designa a recepgdo, producdo, reproducdo, traducdo, utilizagdo, acesso,

transporte, transmissdo, distribui¢do, armazenamento e controle de Informagdes Classificadas.

Artigo 3

Autoridades Nacionais de Seguranga

1. As Autoridades Nacionais de Seguranca de cada Parte responséaveis pela aplicagdo e
implementa¢do do presente Acordo sdo:

Pela Republica Federativa do Brasil:

Ministro-Chefe do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSIPR)

Pelo Reino da Espanha:

Secretario de Estado, Diretor do Centro Nacional de Inteligéncia (CNI).

2. As Autoridades Nacionais de Seguranca informar-se-ao mutuamente sobre a respectiva
legislacdo em vigor que regulamenta a seguran¢a de Informacoes Classificadas.

3. Com vistas a assegurar uma estreita cooperacao na aplicagao do presente Acordo, as Au-
toridades Nacionais de Seguran¢a poderdo consultar-se sempre que solicitado por uma delas.

4. Representantes da Autoridade Nacional de Seguranga de uma Parte poderao efetuar
visitas aos estabelecimentos da Autoridade Nacional de Seguranca da outra Parte com a finalidade de

conhecer procedimentos e medidas de seguranga aplicaveis as Informacdes Classificadas.
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5. Se solicitado, as Partes, por meio das suas Autoridades Nacionais de Seguranca, tendo
em conta o respectivo Direito interno em vigor, colaborardo entre si no decurso dos procedimentos
necessarios ao Credenciamento de Seguranca de suas pessoas fisicas que tenham residido ou residam
no territdrio da outra Parte.

6. As Autoridades Nacionais de Seguranga assegurardo que as pessoas fisicas, 6rgaos e

entidades credenciadas de seu pais cumprirdo as obrigagdes do presente Acordo.

Artigo 4
Graus de Classificacdo de Sigilo

1. As Partes acordam que os seguintes graus de sigilo sdo equivalentes:

Republica Federativa do Brasil (Portugués) Reino da Espanha (Espanhol)

ULTRASSECRETO SECRETO
RESERVADO
SECRETO
CONFIDENCIAL
RESERVADO DIFUSION LIMITADA

2. Parte Receptora concedera a Informacao Classificada recebida o grau de sigilo equiva-

lente ao expressamente concedido pela Parte de Origem, em conformidade com o disposto no paragrafo
1 deste artigo.

3. A Parte Receptora ndo poderd reclassificar ou desclassificar a Informacgao Classificada
recebida sem a prévia autorizacao escrita da Autoridade Nacional de Seguranga da Parte de Origem.

4. A Parte de Origem informard a Parte Receptora sobre a reclassificacdo ou

desclassificagdo da Informacao Classificada transmitida.

Artigo 5

Tratamento da Informacgao Classificada

1. O acesso a Informacao Classificada serd limitado as pessoas que tenham Necessidade de
Conhecer e que sejam possuidoras de uma Habilitagdo Pessoal de Seguranga ou uma Cre-dencial de
Seguranca.

2. As Partes reconhecerao reciprocamente as Credenciais de Seguranca emitidas de acordo
com a Legislagdo da outra Parte.

3. A Informacao Classificada transmitida somente podera ser utilizada para os fins para os

quais foi transmitida.
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4, As tradugdes e reproducdes de Informacgdes Classificadas serdo efetuadas em conformi-
dade com os seguintes procedimentos:

a) os tradutores deverdo estar credenciados no nivel correspondente ao grau de sigilo da
Informacgao Classificada a ser traduzida;

b) as tradugdes e reproducdes deverdo estar marcadas com o mesmo grau de sigilo da
Informacao Classificada original,

C) as tradugdes e reprodugdes serao controladas pelas Partes;

d) as tradugdes deverao conter uma indicagdo apropriada, no idioma para o qual foram tra-
duzidas, de que contém Informagao Classificada recebida da Parte de Origem; e

e) o numero de reproducdes e copias se limitara ao requerido para os fins oficiais.

5. Nenhuma Informacao Classificada podera ser destruida e devera ser devolvida a Parte
de Origem quando ndo mais for necessaria.

6. A Informagao Classificada marcada como ULTRASSECRETO no Brasil ou SECRETO
na Es-panha, somente podera ser traduzida ou reproduzida mediante autorizacdo escrita da Autoridade

Nacional de Seguranga da Parte de Origem.

Artigo 6

Transmissdo entre as Partes

1. A Informagdo Classificada serd transmitida entre as Partes por via diplomatica ou
pessoas fisicas, 0rgaos ou entidades devidamente credenciados e autorizados pela Parte de Origem.

2. .A Informagao Classificada podera ser transmitida por meio de sistemas de comunicagdo
protegidos, redes ou outros meios eletromagnéticos aprovados por ambas as Partes.

3. A transmissdo de Informacgao Classificada volumosa ou em grande quantidade sera apro-
vada, em cada caso, por ambas as Autoridades Nacionais de Seguranca.

4. A Autoridade Nacional de Seguranga da Parte Receptora confirmard, por escrito, o
recebimento de Informacao Classificada.

5. A Parte Receptora ndo transmitird Informagdo Classificada a uma Terceira Parte, ou a
qualquer pessoa fisica, 6rgdo ou entidade que tenha a nacionalidade de um terceiro Estado, sem

autorizagao prévia, por escrito, da Parte de Origem.

Artigo 7

Contratos Sigilosos

1. No caso de Contratos Sigilosos celebrados ou a celebrar que prevejam a transmissao de

Informacgdes Classificadas serd exigido o Credenciamento de Seguranca dos contratantes pelas
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Autoridades Nacionais de Seguranga das Partes.
2. Qualquer subcontratado também devera ser credenciado, obrigando-se pela segurancga

das Informagdes Classificadas.

3. Os Contratos Sigilosos deverao conter clausulas que contemplem os seguintes aspectos:
a) identificacdo das Informagoes Classificadas;
b) previsdo de uma instru¢do de Seguranca do Projeto que defina um conjunto de procedi-

mentos ¢ medidas de seguranca aplicaveis as Informagdes Classificadas;

C) responsabilizacdo pelos danos decorrentes de qualquer Comprometimento de Seguranga;

d) obrigagdo de informar qualquer Comprometimento de Seguranga a sua Autoridade
Nacional de Seguranca;

e) vedacdo de subcontratacdo total ou parcial do objeto sem expressa autorizagdo do
outrocontratante;

f) previsdo dos canais de comunicacdo e meios para transmissdo das Informacdes
Classificadas;

g) obrigagdo de que o contratado, seus empregados, gerentes ou representantes, mantenham
o correspondente sigilo;

h) necessidade de que as pessoas que terdo acesso as Informagdes Classificadas, estejam
identificadas; e

1) responsabiliza¢do pelo ndo cumprimento dos procedimentos e medidas de seguranga

aplicaveis as Informagdes Classificadas.

4. Uma coépia do Contrato Sigiloso devera ser remetida a Autoridade Nacional de
Seguranca da Parte onde o Contrato Sigiloso sera cumprido para verificagdo do cumprimento das

Cléusulas de Seguranca.

Artigo 8

Visitas

1. As visitas que envolvam acesso a Informacao Classificada por nacionais de uma Parte a
outra Parte estardo sujeitas a autorizagdo prévia, por escrito, das Autoridades Nacionais de Seguranca.

2. O pedido de visita sera apresentado por intermédio das Autoridades Nacionais de Segu-
ranga com um prazo de antecedéncia minimo de 30 (trinta) dias a data prevista para a visita.

3. As visitas serdo autorizadas por uma Parte aos visitantes da outra Parte, somente se estes:

a) possuirem Habilitacdo de Seguranga ou Credencial de Seguranga valida concedida pelo
seu pais de origem; e

b) estiverem autorizados a receber ou a ter acesso a Informacao Classificada fundamentado
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na Necessidade de Conhecer.

4. O pedido de visita serd apresentado por intermédio das Autoridades Nacionais de Segu-
ranca, devendo incluir as seguintes informacoes:

a) dados pessoais do visitante: nome e sobrenome, data e local de nascimento, nacionali-
dade, passaporte ou outra cédula de identidade;

b) indica¢do do 6rgdo ou da entidade a qual o visitante pertence;

C) dados relacionados a visita: periodo da visita, objeto e propoésito da visita, indicacao da
entidade que pretende visitar;

d) indicagdo de um contato no 6rgdo ou entidade que pretende visitar, com nome e sobre-
nome e numero de telefone;

e) indica¢do do grau de sigilo da informacao que se pretende acessar; e

f) certificagdo da posse de uma Habilitacdo de Seguranga ou uma Credencial de Seguranca
do visitante, na qual conste o grau de sigilo, o prazo de validade e qualquer limitagdo que conste na
mesma.

5. A Autoridade Nacional de Seguranga do pais anfitrido notificara a Autoridade Nacional
de Seguranga do pais do visitante de sua decisdo com um prazo de antecedéncia minima de 10 (dez)
dias a data prevista para a visita.

6. Uma vez autorizada a visita, a Autoridade Nacional de Seguranca do pais anfitrido
enviard uma copia do pedido de visita a entidade a ser visitada.

7. Nos casos de projetos ou contratos que exijam visitas recorrentes, poderdo ser elaboradas

listas das pessoas autorizadas. Tais listas ndo poderao ter validade superior a 12 (doze) meses.

Artigo 9

Comprometimento de Seguranca

1. Em caso de Comprometimento de Seguranca relacionado a Informacao Classificada que
envolva as Partes do presente Acordo, a Autoridade Nacional de Seguranca da Parte onde ocorre o
Comprometimento de Seguranga informara, prontamente, a Autoridade Nacional de Seguranca da outra
Parte.

2. A Parte onde ocorre o Comprometimento de Seguranga devera investigar ou colaborar
com a investigacdo do incidente e informar, tdo logo possivel a outra Parte, sobre o resultado da

investigagdo e as medidas de corre¢do aplicadas.

Artigo 10

Custos
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1. O presente Acordo ndo prevé a geracao de qualquer custo.
2. Caso ocorra algum custo, cada uma das Partes arcard com as suas proprias despesas
decorrentes da aplicacao e supervisao de todos os aspectos do presente Acordo, em conformidade com

suas legislacdes.

Artigo 11

Solucao de Controvérsia

1. Qualquer controvérsia sobre a interpretagdo ou a implementacdo do presente Acordo
sera resolvida por via diploméatica com a participa¢do das Autoridades Nacionais de Seguranca.
2. Durante o periodo de resolugdo das controvérsias o Acordo devera continuar sendo

cumprido.

Artigo 12

Entrada em vigor

O presente Acordo entrard em vigor 30 (trinta dias) apds a recepgao da ultima notificagdo, por

escrito e por via diplomatica, informando que foram cumpridos os requisitos internos das Partes.

Artigo 13
Revisao
1. O presente Acordo podera ser emendado com base no consentimento mutuo, por
escrito, das Partes.
2. As emendas entrardo em vigor nos termos do artigo 12 do presente Acordo.
Artigo 14

Vigéncia e Dentincia

1. O presente Acordo permanecerd em vigor por um periodo indeterminado.
2. As Partes poderao, a qualquer momento, denunciar o presente Acordo.
3. A denuncia deverd ser notificada por escrito e por via diplomatica com no minimo 6

(seis) meses de antecedéncia.
4. Nao obstante a dentincia, toda Informacao Classificada trocada em virtude do presente
Acordo continuara a ser protegida em conformidade com as disposi¢des do mesmo, até que a Parte de

Origem dispense a Parte Receptora dessa obrigacao.
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Em fé do que, os representantes devidamente autorizados por seus respectivos governos, assinam
este Acordo, em Brasilia, no dia 15 do més de abril do ano de 2015, em duas vias ori-ginais, nas versdes

em lingua portuguesa e espanhola, sendo ambas igualmente auténticas.

PELA REPUBLICA
PELO REINO DA ESPANHA
FEDERATIVA DO BRASIL
General de Exército José Elito Carvalho Siqueira
Ministro de Estado D. José de Blas Jiménez
Chefe do Gabinete de Seguranga Institucional da Diretor do Escritério Nacional de Seguranca

Presidéncia da Republicada Republica
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DECRETO N° 10.307, DE 2 DE ABRIL DE 2020 (SUECIA)
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Promulga o Acordo entre a Republica
Federativa do Brasil e o Reino da Suécia
sobre Troca e Protecido Mutua de
Informagao Classificada, firmado em
Estocolmo, em 3 de abril de 2014.

O PRESIDENTE DA REPUBLICA, no uso da atribuicao que lhe confere o art. 84, caput,
inciso IV, da Constitui¢ao, e

Considerando que o Acordo entre a Republica Federativa do Brasil e o Reino da Suécia sobre
Troca e Protecdo Mutua de Informacao Classificada foi firmado em Estocolmo, em 3 de abril de 2014;

Considerando que o Congresso Nacional aprovou o Acordo por meio do Decreto Legislativo n°
181, de 19 de dezembro de 2018; ¢

Considerando que o Acordo entrou em vigor para a Republica Federativa do Brasil, no plano
juridico externo, em 11 de outubro de 2019, nos termos do seu Artigo 15;

DECRETA:

Art. 1° Fica promulgado o Acordo entre a Republica Federativa do Brasil e o Reino da Suécia
sobre Troca e Protecdo Mutua de Informagao Classificada, firmado em Estocolmo, em 3 de abril de
2014, anexo a este Decreto.

Art. 2° Sdo sujeitos a aprovacao do Congresso Nacional atos que possam resultar em revisdao do
Acordo e ajustes complementares que acarretem encargos ou cCOmpromissos gravosos ao patrimonio
nacional, nos termos do inciso I do caput do art. 49 da Constituigdo.

Art. 3° Este Decreto entra em vigor na data de sua publicagao.

JAIR MESSIAS BOLSONARO

Ernesto Henrique Fraga Aratjo

Este texto nao substitui o publicado no DOU de 3.4.2020
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ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASILE O REINO DA SUECIA
SOBRE TROCA E PROTECAO MUTUA DE INFORMACAO CLASSIFICADA

A Republica Federativa do Brasil, e

O Reino da Suécia,

(doravante denominados “Partes” ou se separadamente como “Parte”),

No interesse da seguranga nacional e com a finalidade de assegurar a protecao de Informa-¢des
Classificadas trocadas no ambito de instrumentos de cooperagao ou contratos celebrados entre as Partes,
seus individuos credenciados, bem como 6rgaos e entidades publicas e privadas;

Desejando estabelecer um conjunto de regras e procedimentos sobre a seguranca de Infor-macao
Classificada, em conformidade com o ordenamento juridico das Partes em vigor,

Acordam o seguinte:

Artigo 1

Definicoes

Para os efeitos do presente Acordo, o termo:

a) Contrato Sigiloso - designa um contrato ou subcontrato, incluindo qualquer negociacao
pré-contratual, cujo objeto contenha ou envolva Informagdes Classificadas;

b) Informacgao Classificada - significa informagao, independentemente da sua forma e ca-
racteristicas, trocada entre, ou produzida pelas Partes ou por qualquer entidade publica ou privada sob
a jurisdicdo das Partes, e que, de acordo com a legislacdo de cada uma das Partes, foi classificada como
tal e requer protegdo contra perda, divulgag¢ao nio autorizada ou outro comprometimento;

C) Autoridade Competente de Seguranga - CSA - significa uma autoridade de seguranga de
uma da Parte que € responsavel pela implementagdao dos requisitos de seguranga abrangidos pelo
presente Acordo;

d) Comprometimento - designa qualquer forma de utilizacdo indevida, dano ou acesso nao
autorizado, alteracdo, divulgacdo ou destruicdo de informagdo classificada, bem como qualquer outra
acdo ou omissao, que possa resultar em perda de sua confidencialidade, integridade ou disponibilidade;

e) Autoridades de Defesa - designa as autoridades do Reino da Suécia, para as quais se
aplicam os regulamentos de seguranca das For¢as Armadas da Suécia;

f) Habilitagdo de Seguranga - significa a determinag@o por uma Autoridade de Seguranga
Competente de uma das Partes de que uma entidade publica ou privada localizada em seu pais possui
habilitacdo de seguranca e atende as necessdrias medidas de seguranga dentro de uma instalagao
especifica para o tratamento da Informagao Classificada, de acordo com a legislagao nacional em vigor;

g) Necessidade de conhecer - designa a condi¢do segundo a qual o acesso a Informagdo
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Classificada pode ser concedido a um individuo, para o adequado exercicio de cargo, funcdo, emprego
ou atividade;

h) Parte de Origem - significa a Parte, bem como qualquer entidade publica ou privada sob
sua jurisdi¢do, que envia a Informacao Classificada a Parte Receptora nos termos deste Acordo;

1) Outras Autoridades - Autoridades no Reino da Suécia, para as quais se aplicam as regras
de seguranca do Conselho da Policia Nacional;

1 Credencial de Seguranga Pessoal - significa uma determinagdo por uma Autoridade de
Seguranca Competente de uma das Partes de que um individuo tenha recebido uma credencial de
seguranga para o Tratamento de Informagao Classificada, de acordo com a sua legislagcdo nacional em
vigor;

k) Parte Receptora - designa a Parte, incluindo quaisquer entidades publicas ou privadas
sob sua jurisdi¢cdo, que recebe Informacdes Classificadas da outra Parte, incluindo quaisquer entidades
publicas ou privadas sob sua jurisdi¢do, nos termos deste Acordo;

1) Credenciamento de Seguranga - designa o processo de emissdo de uma Habilitagdo de
Seguranga ou de uma Credencial de Seguranga Pessoal por uma Autoridade de Seguranca Com-petente,
em conformidade com a legislagdo nacional das Partes;

m) Terceiros - designa os Estados, qualquer organizag¢do internacional, governos ou indivi-
duos que representam organismos estatais ou organizacdes, que ndo sejam Partes do presente Acordo;
e

n) Tratamento da Informagdo Classificada - designa um conjunto de agdes referentes a
produ-¢ao, recepcao, classificacdo, utilizagdo, acesso, reprodugdo, transporte, transmissao, distribuigao,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da Informacao

Classificada, em qualquer grau de sigilo.

Artigo 2

Niveis de Classificagao de Sigilo

1. As Partes, de acordo com sua legislacdo nacional, concordam que os niveis de

classificagdo de sigilo correspondem entre si e sdo considerados como equivalentes:

a) Para Informacdes Classificadas fornecidas pelas Autoridades de Defesa do Reino da
Suécia:
No Reino da Suécia Na Republica Federativa do
Autoridades de Defesa Brasil
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HEMLIG/TOP SECRET ULTRASSECRETO
HEMLIG/SECRET SECRETO
HEMLIG/CONFIDENTIAL SECRETO
HEMLIG/RESTRICTED RESERVADO
b) Para Informagdes Classificadas fornecidas por Outras Autoridades do Reino da Suécia:
No Reino da Suécia Na Republica Federativa do
Autoridades de Defesa Brasil
HEMLIG
AV SYNNERLIG
; ULTRASSECRETO
BETYDELSE FOR RIKETS
SAKERHET
HEMLIG SECRETO
c) Para Informagdes Classificadas fornecidas por Republica Federativa do Brasil:
Na Repiiblica No Reino da Suécia
Federativa do Brasil Autoridades de Defesa Outras Autoridades
HEMLIG
ULTRASSECRET AV SYNNERLIG
HEMLIG/TOP SECRET
0) BETYDELSE
FOR RIKETS SAKERHET
SECRETO HEMLIG/SECRET HEMLIG
2. Qualquer Informagao Classificada fornecida com base no presente Acordo devera ser

marcada com o nivel de classificagdo de sigilo adequado de acordo com a legislagdo nacional da Parte
de Origem e, onde for apropriado, possuir estampado o nome do pais detentor e forne-cedor da
Informagdo Classificada.

3. As Partes deverao marcar todas as Informagdes Classificadas recebidas da outra Parte
com o nivel de classificacdo equivalente, de acordo com o paragrafo 1 deste Artigo.

4. As Partes deverdo comunicar uma a outra quaisquer modificacdes na legislagao nacional
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relacionadas as marcas de classificagao de sigilo.

5. A Parte de Origem devera:

a) tao logo possivel, notificar a Parte Receptora sobre qualquer alteragao na classificacao
de sigilo das informagoes classificadas fornecidas;

b) informar a Parte Receptora sobre quaisquer condi¢des de liberacdo ou limitagdes quanto

ao uso das Informagdes Classificadas fornecidas.

Artigo 3

Protec¢ao da Informacao Classificada

1. As Partes tomarao todas as medidas apropriadas, em conformidade com suas respectivas
legislacdes nacionais, para assegurar que o nivel de prote¢do atribuido a Informagdo Classifi-cada
recebida esteja de acordo com o nivel de classificagdo de sigilo equivalente, conforme estabelecido no
artigo 2° do presente Acordo.

2. Nada neste Acordo deve prejudicar o previsto na legislagao nacional das Partes, em rela-
¢do ao direito dos individuos de obter acesso a documentos publicos ou informagdes de carater publico,
a proteg¢ao dos dados pessoais ou a protecao de Informagdes Classificadas.

3. Em conformidade com a legislagdo nacional, cada Parte assegurara que medidas
apropria-das serdo implementadas para a prote¢do de Informagdes Classificadas processadas, armaze-
nadas ou transmitidas em sistemas de comunicagdes e informacdes, enquanto for necessario para
garantir a confidencialidade, integridade, disponibilidade e, quando aplicavel, o ndao repudio e
autenticidade da Informacdo Classificada, bem como um nivel apropriado de responsabilidade e

rastreabilidade de a¢Oes em relacdo a essas informacdes.

Artigo 4°

Divulgacao e Uso de Informacdo Classificada

1. Cada Parte devera assegurar que as Informacdes Classificadas fornecidas ou trocadas no
ambito do presente Acordo ndo sejam:

a) desclassificados ou reclassificadas com nivel de sigilo inferior, sem o prévio consenti-
mento por escrito da Parte de Origem,;

b) utilizadas para fins diferentes dos estabelecidos pela Parte de Origem;

c) divulgada a terceiros sem o prévio consentimento por escrito da Parte de Origem, e sem
que haja um acordo ou convénio apropriado para a protecdo da Informagao Classificada com a terceira
parte envolvida.

2. O principio do consentimento da Parte de Origem deve ser respeitado por cada uma das
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Partes, de acordo com as suas normas constitucionais e sua legislacdo nacional.

Artigo 5°

Acesso a Informacao Classificada

1. Cada Parte devera assegurar que o acesso a Informacgdo Classificada somente serd con-
cedido com base no principio da “Necessidade de Conhecer”.

2. Cada Parte devera assegurar que todos os individuos que tiverem acesso a Informacao
Classificada estejam informados da sua responsabilidade de protecdo dessas informacgdes, de acordo
com as normas de seguranca em vigor.

3. As Partes deverdo assegurar que o acesso a Informagado Classificada somente sera con-
cedido aos individuos que possuam uma Credencial de Seguranca Pessoal apropriada ou que estejam
devidamente autorizados por for¢a das suas fungdes, em conformidade com a legis-lagao nacional.

4. De acordo com sua legislagdo nacional, cada Parte deverd assegurar que qualquer
entidade sob a sua jurisdicdo que possa receber ou gerar Informagdo Classificada possua a apropriada
Habilitacdo de Seguranga e seja capaz de proporcionar protecao adequada, conforme previsto no § 1 do

artigo 3 do presente Acordo, no nivel de seguranca adequado.

Artigo 6°

Tradugdo, Reproducdo e Destruicdo de Informagdo Classificada

1. Todas as traducdes e reproducdes de Informagdes Classificadas devem possuir as
apropriadas marcas de classificagdo de sigilo e devem ser protegidas e controladas pelas Partes, em
conformidade com o original.

2. Todas as tradugdes de Informacdes Classificadas deverdo conter uma anotacao adequa-
da, na lingua para a qual foram traduzidas, indicando que contém Informacao Classificada da Parte de
Origem.

3. De acordo com o artigo 5° § 3 do presente Acordo, os tradutores devem possuir uma
Credencial de Seguranga Pessoal no nivel de sigilo da Informagao Classificada a ser traduzida.

4. A Informagdao Classificada marcada como ULTRASSECRETO/HEMLIG/TOP
SECRET/HEMLIG AV SYNNERLIG BETYDELSE FOR RIKETS SAKERHET somente podera ser
traduzida ou reproduzida mediante autorizacdo prévia por escrito da Parte de Origem.

5. A Informagdo Classificada recebida nos termos deste Acordo, marcada como
ULTRASSE-CRETO/HEMLIG/TOP SECRET/ HEMLIG AV SYNNERLIG BETYDELSE FOR
RIKETS SAKERHET ndo podera ser destruida. Quando ja nfio for considerada necessaria pela Parte

Receptora, devera ser devolvida a Parte de Origem.
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6. A Informagao Classificada recebida nos termos deste Acordo marcada como SECRETO,
RESERVADO, HEMLIG/SECRET, HEMLIG/CONFIDENCIAL ou HEMLIG/RESTRICTED nao
podera ser destruida. Quando ja nao for considerada necessaria pela Parte Receptora, devera ser

devolvida a Parte de Origem, salvo acordo em contrario entre as Partes.

Artigo 7°

Transferéncia de Informacao Classificada

1. As Informagdes Classificadas deverao ser transferidas entre as Partes, em conformidade
com as legislagcdes nacionais da respectiva Parte, por via diplomatica ou de outro modo mutu-amente
aprovado pelas Autoridades Competentes de Seguranca das Partes.

2. Na implementacao do presente Acordo, as Partes poderdo firmar um acordo de seguranca
das comunicagdes, com o objetivo de regular a transmissdo segura de Informagdes Classificadas e a

comunicagdo segura entre elas.

Artigo 8°

Visitas

1. As visitas as instalagdes onde as Informagdes Classificadas sdao manuseadas ou arma-
zenadas estdo sujeitas a aprovacdo prévia por parte da Autoridade Competente de Seguranga da Parte
anfitrid, a menos que de outra forma mutuamente aprovada.

2. A solicitacdo da visita devera ser submetida a Parte anfitria e devera conter os seguintes
dados, que serdo utilizados somente para o proposito da visita:

a) nome do visitante, data e local de nascimento, nacionalidade e numero de cartdo de

identificacao/passaporte;

b) cargo ou funcao do visitante, com a especificacdo do empregador que o visitante repre-
senta;

c) especificagdo do projeto no qual o visitante trabalha;

d) validade e nivel da Credencial de Seguranca Pessoal do visitante, se necessario;

e) nome, enderego, numero de telefone/fax, e-mail e ponto de contato das instalagdes

aserem visitadas;

f) objetivo da visita, incluindo o mais alto nivel de classificacdo de seguranca de
Informagao Classificada envolvida;

g) data e duracdo da visita. Para visitas recorrentes, deve ser indicado o periodo total das
visitas;

h) outros dados, se acordado entre as Autoridades Competentes de Seguranca, e
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1) data e assinatura.

3. O pedido de visita devera ser apresentado pelo menos 20 (vinte) dias antes da visita, a
menos que de outra forma mutuamente aprovada pelas Autoridades Competentes de Seguranca.

4. Qualquer Informagao Classificada liberada para um visitante sera considerada como In-
formagao Classificada recebida nos termos deste Acordo. O visitante deverd cumprir as normas de
seguranca da Parte anfitria.

5. As Autoridades Competentes de Seguranca poderao acordar sobre uma lista de visitan-
tes com direito a visitas recorrentes. A lista sera valida por um periodo inicial ndo superior a 12 (doze)
meses, podendo ser prorrogado por mais um periodo de tempo ndo superior a 12 (doze) meses. O pedido
para visitas recorrentes deverd ser apresentado em conformidade com o § 3° deste artigo. Uma vez

aprovada a lista, as visitas poderdo ser organizadas diretamente entre as instalacdes envolvidas.

Artigo 9

Contratos Sigilosos

l. Se a Autoridade Competente de Seguranca da Parte de Origem tenciona permitir
negocia-¢oes para a celebragdo de um Contrato Sigiloso com um contratante sob a jurisdi¢ao da Parte
Receptora, ele devera, mediante pedido, de acordo com a sua legislagdo nacional, obter todas as
Habilitagdes de Seguranga e Credenciais de Seguranca Pessoais relevantes, da Autoridade Competente
de Seguranca da Parte Receptora.

2. Cada Parte podera solicitar a outra Parte a realizagdo de uma verificacdo de seguranga
em uma instalacdo sob sua jurisdicdo para garantir a conformidade com os padrdes de seguranca
estabelecidos neste Acordo.

3. Um Contrato Sigiloso devera conter disposi¢des relativas aos requisitos de seguranga e
sobre a classificagdo de cada aspecto ou elemento do Contrato Sigiloso. Uma copia destas disposigdes
devera ser submetida as Autoridades Competentes de Seguranca das Partes, para permitir a supervisao

de seguranca.

Artigo 10

Autoridades Competentes de Seguranca e Cooperagdo de Seguranca

1. Para efeitos do presente Acordo, as Autoridades Competentes de Seguranga sdo:

Na Republica Federativa do Brasil:

Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR (Autoridade
Nacional de Seguranca)

No Reino da Suécia:
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As Forcas Armadas Suecas, Servico de Seguranga Militar

(Autoridade Nacional de Seguranca)

A Administragdo de Material de Defesa Sueca (Autoridade de Seguranca Designada)

2. Cada Parte devera fornecer a outra os dados de contato necessarios de suas respectivas
Autoridades Competentes de Seguranga, por escrito.

3. As Partes deverao informar uma a outra, por escrito, qualquer alteragdo que venha a
ocorrer em suas respectivas Autoridades Competentes de Seguranca.

4. Com o objetivo de assegurar uma estreita cooperacao na execugao do presente Acordo,
as Autoridades Competentes de Seguranga poderdo ser consultadas sempre que for solicitado por uma
delas. As Partes reconhecem mutuamente as Credenciais de Seguranga e devem informar ime-
diatamente uma a outra quaisquer alteracdes nas Habilitagdes de Seguranca e Credenciais de Seguranca
Pessoais mutuamente reconhecidas.

5. Para alcancar e manter niveis comparaveis de seguranga, as Autoridades Competentes
de Seguranga deverdo, quando solicitadas, fornecer umas as outras informagdes sobre suas normas e
padrdes de seguranca, procedimentos e praticas para a prote¢do de Informacao Classifica-da. Para esta
finalidade, as Autoridades Competentes de Seguranga poderao realizar reunides regulares.

6. As Autoridades Competentes de Seguranca deverao informar uma a outra sobre os riscos
de seguranga especificos que possam por em perigo a Informagdo Classificada liberada, quando
aplicavel.

7. A pedido, as Partes deverdo prestar mutua assisténcia no processo de concessdo das
Credenciais de Seguranca.

8. Se qualquer Autoridade Competente de Seguranga suspende ou toma medidas no senti-
do de revogar o acesso a Informacao Classificada que tenha sido concedido a um cidaddo da outra Parte
com base em um Credenciamento de Seguranga, a outra Parte deverd ser notificada e informada sobre

as razoes para tal acdo.

Artigo 11

Perda ou Comprometimento da Informagao Classificada

1. As Partes tomarao todas as medidas apropriadas, em conformidade com sua respectiva
legislacdo nacional, para investigar os casos em que se sabe, ou quando existam motivos ra-zoaveis para
suspeitar, que as Informagdes Classificadas foram perdidas ou comprometidas.

2. A Parte que descobrir uma perda ou comprometimento deve, através dos canais apropria-
dos, informar imediatamente a Parte de Origem sobre tal ocorréncia e, posteriormente, informar a Parte
de Origem sobre os resultados finais da investigacdo referida no § 1° deste artigo ¢ das medidas

corretivas tomadas para evitar a reincidéncia. A pedido, a Parte de Origem podera prestar assisténcia na
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investigacgao.

Artigo 12

Custos

Cada Parte devera arcar com os custos de suas proprias despesas decorrentes da aplicagdo do

presente Acordo.

Artigo 13

Solugdo de Controvérsias

1. Qualquer controvérsia que possa surgir entre as Partes sobre a interpretacdo ou aplicagao
do presente Acordo, ou qualquer assunto relacionado, devera ser resolvida por meio de consultas e
negociacdes entre apenas as Partes, por via diplomatica.

2. Durante o periodo de resolucao das controvérsias do Acordo, as Partes continuarao a

cumprir com as suas obrigagdes nos termos deste Acordo.

Artigo 14°

Comunicagoes

Todas as comunicagdes entre as Partes relacionadas com a implementag¢do do presente Acordo

serdo feitas por escrito, em Inglés.

Artigo 15°

Comunicagdes

O presente Acordo entrard em vigor 30 (trinta) dias apds a recep¢ao da ultima notificagdo, por
intermédio da qual as Partes tenham informado uma a outra, por via diplomatica, que os seus

requisitos legais internos necessarios para sua entrada em vigor foram cumpridos.

Artigo 16°
Emendas
1. O presente Acordo podera ser alterado a qualquer momento, por escrito, por
consentimento mutuo das Partes.
2. As emendas entrardo em vigor nos termos estabelecidos no artigo 15 do presente Acordo.
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Artigo 17°

Vigéncia e Dentincia

1. O presente Acordo permanecerd em vigor por tempo indeterminado.

2. Qualquer uma das Partes podera, a qualquer momento, denunciar o presente Acordo
mediante notifica¢do por escrito a outra Parte.

3. A denuncia deve ser notificada por via diplomadtica e surtira efeito seis (6) meses apds a
data em que o aviso de denuncia for recebido pela outra Parte.

4. Em caso de denuncia, quaisquer Informacdes Classificadas trocadas nos termos do
presente Acordo continuardo a ser protegidas em conformidade com as disposi¢des aqui estabelecidas,

a menos que a Parte de Origem isente a Parte Receptora dessa obrigacao.

Artigo 18°

Disposigdes Finais

As Partes deverao imediatamente notificar uma a outra quaisquer alteragdes em sua res-pectiva
legislacdo nacional que afete a protecdo de Informagdes Classificadas fornecidas com base no presente
Acordo. No caso de tais alteragdes, as Partes deverdo se consultar e consi-derar a possibilidade de
realizar alteragcdes neste Acordo. Nesse meio tempo, as Informagdes Classificadas continuardo a ser
protegidas como descrito aqui, salvo pedido em contrério da Parte de Origem, por escrito.

Feito em Estocolmo, em 3 de abril de 2014, em dois exemplares originais, nos idiomas sueco,
portugués e inglés, sendo todos os textos igualmente auténticos. Em caso de divergéncia de
interpretacdo, o texto em Inglés prevalecera.

Em testemunho do qual, as Partes assinam este Acordo com o selo a partir do dia e ano acima

mencionados.

PELO GOVERNO DA REPUBLICA
FEDERATIVA DO BRASIL
General-de-Exército
José Elito Carvalho Siqueira
Ministro de Estado
Chefe do Gabinete de Segurancga Institucional da
Presidéncia da Republica

PELO GOVERNO DO REINO DA SUECIA

General Gunnar Karlson Diretor de Inteligéncia
Militar e Servico de Seguranca
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DECRETO LEGISLATIVO N° 12.718, DE 2025 (LUXEMBURGO)
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Promulga o Acordo entre o Governo da Republica
Federativa do Brasil e 0 Governo do Grao-Ducado de
Luxemburgo sobre Troca e Protecdo Mutua de
Informacao Classificada, firmado em Nova lorque,
em 25 de setembro de 2018.

O PRESIDENTE DA REPUBLICA, no uso da atribui¢io que lhe confere o art. 84,caput,
inciso 1V, da Constitui¢ao, e

Considerando que o Acordo entre o Governo da Republica Federativa do Brasil e o Governo do
Grao-Ducado de Luxemburgo sobre Troca ¢ Prote¢ao Mutua de Informacao Classificada foi firmado
em Nova lorque, em 25 de setembro de 2018;

Considerando que o Congresso Nacional aprovou o Acordo por meio do Decreto Legislativo n°
13, de 13 de abril de 2022; e

Considerando que o Acordo entrou em vigor para a Republica Federativa do Brasil, no plano
juridico externo, em 1° de julho de 2022, nos termos de seu Artigo 17;

DECRETA :

Art. 1° Fica promulgado o Acordo entre o Governo da Republica Federativa do Brasil e o
Governo do Grao-Ducado de Luxemburgo sobre Troca e Protegdo Mutua de Informacao Classificada,
firmado em Nova lorque, em 25 de setembro de 2018, anexo a este Decreto.

Art. 2° Sao sujeitos a aprovagdo do Congresso Nacional atos que possam resultar em revisao do
Acordo e ajustes complementares que acarretem encargos ou cCOmpromissos gravosos ao patrimonio
nacional, nos termos do art. 49,caput, inciso I, da Constituicao.

Art. 3° Este Decreto entra em vigor na data de sua publicagao.

Belém, 13 de novembro de 2025; 204° da Independéncia e 137° da Republica.

LUIZ INACIO LULA DA SILVA

Mauro Luiz lecker Vieira
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ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O
GOVERNO DO GRAO DUCADO DE LUXEMBURGO SOBRE TROCA E PROTECAO MUTUA
DE INFORMACAO CLASSIFICADA

A Republica Federativa do Brasil, e

O Governo do Grao Ducado de Luxemburgo

A seguir denominados conjuntamente "Partes" ou individualmente como "Parte",

No interesse da seguranga nacional e com a finalidade de assegurar a prote¢ao de informacdes
classificadas trocadas no ambito dos tratados de cooperagdo ou acordos celebrados entre si, seus
individuos, 6rgdos, assim como entidades publicas ou privadas credenciadas;

Desejando estabelecer um conjunto de regras e procedimentos sobre a protecdo de Informagdes
classificadas de acordo com as leis e regulamentos nacionais das Partes;

Confirmando que este Acordo ndo afetard os compromissos de ambas as Partes decorrentes de
outros acordos internacionais € que nao deve ser usado contra os interesses, seguranga ¢ integridade
territorial de outros Estados.

Acordam o seguinte:

Artigo 1

Objeto e ambito de aplicacao

O presente Acordo estabelece regras e procedimentos para a protecao de Informagao classificada
trocada e gerada no processo de cooperagdo, em relagdo aos seus interesses € seguranga nacionais, entre

as Partes mencionadas, seus individuos, agéncias e entidades credenciadas.

Artigo 2
Definigoes
Para os fins do presente Acordo, o termo:
a) Contrato classificado:significa qualquer contrato ou subcontrato, incluindo as

negociacdes pré-contratuais, entre dois ou mais Contratantes criando e definindo direitos e obrigagdes
exigiveis entre eles, que contém ou fornece acesso a informacao classificada;

b) Informacao Classificada:é a informagdo, independentemente da sua forma, natureza e
meios de transmissdo, definida de acordo com as respectivas leis e regulamentos de ambas as Partes,
protegida contra acesso ou divulga¢ao ndo autorizados, que foi classificada e for trocada ou gerada pelas
Partes;

c) Autoridade de Seguranca Competente (CSA): significa uma entidade competente
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autorizada, de acordo com as leis e regulamentos nacionais das Partes, responséavel pela implementagao
dos requisitos de seguranga abrangidos pelo presente Acordo;

d) Comprometimento:designa qualquer forma de uso indevido, danos ou acesso nao
autorizado, alteracao, divulgacao ou destruicao de Informagao Classificada, bem como qualquer outra
acdo ou inatividade, devido a uma violacdo de seguranca, resultando em perda de sua confidencialidade,
integridade, disponibilidade ou autenticidade;

e) Contratante:significa um individuo, agéncia ou entidade com capacidade legal para
celebrar contratos;

f) Habilitagcdo de Seguranca de Instalagao (FSC): significa uma habilitagdo fornecida por
uma Autoridade de Seguranca Competente de uma Parte, que uma entidade publica ou privada
localizada no seu pais estd autorizada e possui medidas de seguranca apropriadas dentro de uma
instalacdo especifica para o Tratamento de Informacdo Classificada, de acordo com as leis e
regulamentos nacionais;

g) Autoridade Nacional de Seguranca (NSA): designa o 6rgdo estatal especificado pela
legislacdo nacional das Partes, especialmente autorizado no ambito da prote¢do da Informacdo
Classificada;

h) Necessidade de conhecer:designa a condi¢do pela qual o acesso a Informacao
Classificada pode ser concedido a um individuo que tenha a real necessidade de conhecimento ou posse
de tais informagdes para poder desempenhar fungdes e tarefas oficiais;

1) Parte Originaria:significa a Parte, incluindo qualquer empresa ptblica ou privada sob sua
jurisdi¢do, a partir da qual a Informacao Classificada ¢ produzida;

1 Credencial de Seguranca Pessoal (PSC): significa a autorizagdo fornecida pela
Autoridade de Seguranga Competente de uma Parte que um individuo recebeu a credencial de seguranca
para o tratamento da informacdo classificada, de acordo com as leis e regulamentos nacionais, baseado
na condicao de que esse individuo estd autorizado a ter acesso e manipular informacgao classificada até
o nivel definido na respectiva credencial.

k) Parte Receptora:significa a Parte, incluindo quaisquer entidades ptblicas ou privadas sob
a sua jurisdi¢do, para a qual Informacao Classificada ¢ transmitida;

1) Acreditagdo de Seguranga:designa a qualificacdo positiva de entidades e 6rgaos publicos
ou privados, bem como de pessoas fisicas que, em virtude de procedimento de fiscalizagdo ou de
investigacao de seguranca, em conformidade com a legislagcao nacional, tenham sido autorizadas para
o tratamento de Informacgdes Classificadas para um certo nivel de sigilo;

m) Violacdo de Seguranga:significa a acdo ou omissdo, seja intencional ou acidental, que
resulta no comprometimento real ou possivel da Informagao Classificada;

n) Grau de Sigilo da Informagdo Classificada: significa categoria, de acordo com as leis e

regulamentos nacionais das Partes, que caracteriza a importancia da Informagao Classificada, o nivel
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de restricao de seu acesso e o nivel de sua protecdo pelas Partes, e também a categoria com base na qual
as informagdes sdo identificadas;

0) Habilitagdao de seguranca: designa o processo de emissao de um FSC ou PSC por uma
Autoridade de Seguranca Competente, em conformidade com as leis e regulamentos nacionais das
Partes;

P) Terceira Parte: designa os Estados, qualquer organizag¢do internacional, governos ou
individuos que representem organismos ou organizacdes estatais, incluindo quaisquer entidades
publicas e privadas que nao sejam Partes do presente Acordo;

q) Tratamento da Informacgdo Classificada: designa o conjunto de agdes relativas a
produgdo, recepgao, classificacdo, utilizagdo, acesso, reproducao, transporte, transmissao, distribuicao,
arquivo, armazenamento, liberacao, avaliacao, destinagcdo ou controle da Informagao Classificada em
qualquer Grau de Sigilo; e

r) Visita:significa qualquer acesso a entidades publicas e privadas, para efeitos deste

presente Acordo, que inclui o tratamento de Informagao Classificada.

Artigo 3

Graus de Sigilo da Informagao Classificada

1. De acordo com as leis e regulamentos nacionais, as Partes concordam que os Graus de
Sigilo da Informagdo Classificada devem corresponder uns aos outros e serem considerados

equivalentes da seguinte forma:

No Grao Ducado de Luxemburgo _ Na Republica Federativa do
Equivalente em Inglés )
(Frances) Brasil (Portugués)
TRES SECRET LUX Top Secret Ultrassecreto
SECRET LUX Secret
SECRETO
CONFIDENTIEL LUX Confidential
RESTREINT LUX Restricted Reservado
2. Qualquer Informagao Classificada fornecida sob este Acordo deve ser identificada com

o Grau de Sigilo apropriado as leis e regulamentos nacionais da Parte Originaria e, quando apro-priado,
ser prefixado com o nome do pais de origem que fornecer a Informagao Classificada.

3. As Partes devem marcar toda a Informacao Classificada recebida da outra Parte com o
Grau de Sigilo equivalente, de acordo com o pardgrafo 1 deste Artigo.

4. As Partes devem notificar uma a outra sobre quaisquer alteragdes nos Graus de Sigilo da

Informacdo Classificada, conforme especificado no paragrafo 1, e sobre todas as alteragdes de
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classificagcdo subsequentes relativas a Informacao Classificada transmitida.

5. A Parte Originaria deve:

a) sem demora, notificar a Parte Receptora de quaisquer alteragdes no Grau de Sigilo da
Informacgao Classificada transmitida;

b) informar a Parte Receptora quaisquer condi¢des de divulgagdo ou limitagcdes no uso de

Informacao Classificada.

Artigo 4

Protec¢ao da Informacao Classificada

1. As Partes tomarao todas as medidas adequadas, de acordo com as respectivas leis e
regulamentos nacionais, para garantir que o nivel de prote¢do concedido a Informagdo Classifi-cada
recebida, esteja em conformidade com o Grau de Sigilo equivalente, conforme estabelecido no Artigo
3 deste Acordo.

2. Nada neste Acordo prejudicard as leis ou regulamentos nacionais das Partes em relagdo
aos direitos das pessoas fisicas para obter acesso a documentos publicos ou acesso a informa-¢des de
carater publico, prote¢ao de dados pessoais ou protecao da Informagao Classificada.

3. De acordo com suas leis e regulamentos nacionais, cada Parte deve assegurar que se-jam
implementadas medidas adequadas para a protecdo da Informacdo Classificada que seja processada,
armazenada ou transmitida em sistemas de comunicagao ¢ informagao, até onde forem necessarias. Tais
medidas devem assegurar a confidencialidade, a integridade, a dispo-nibilidade e, quando aplicavel, o
nao repudio e a autenticidade da Informagdo Classificada, bem como um nivel apropriado de

responsabilizacdo e rastreabilidade de agcdes em relacdo a essa informacao.

Artigo 5

Divulgacao e uso da Informagao Classificada

1. Cada Parte deve garantir que a Informagado Classificada fornecida ou trocada sob este
Acordo nao seja:

a) Desclassificada ou reclassificada para um Grau de Sigilo da Informagdo Classificada
inferior sem o prévio consentimento por escrito da Parte Originaria;

b) usada para propositos diferentes dos estabelecidos pela Parte Originaria;

c) divulgada a qualquer Terceira Parte sem o prévio consentimento por escrito da Parte
Originaria e sem um apropriado acordo ou contrato para protecdo de Informacgao Classificada esteja em
vigor com a referida Terceira Parte.

2. Cada Parte, de acordo com seus requisitos constitucionais e legislacdo nacional, deve
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respeitar o principio do consentimento do originador.

Artigo 6

Acesso a Informacao Classificada

1. Cada Parte deve garantir que o acesso a Informacao Classificada seja concedido combase
no principio da “Necessidade de Conhecer”.

2. Cada Parte deve garantir que todos os individuos que tenham acesso a Informacao
Classificada sejam informados sobre suas responsabilidades para proteger essa informagao de acordo
com os regulamentos de seguranca apropriados.

3. As Partes assegurardo que o acesso as Informagao Classificada seja concedido apenas a
individuos que possuam um PSC apropriado ou que estejam devidamente autorizados em virtude de
suas fungdes de acordo com a legislagdo nacional.

4. De acordo com suas leis e regulamentos nacionais, cada Parte devera garantir que qual-
quer entidade sob sua jurisdi¢do que possa receber ou gerar Informagdo Classificada seja devi-damente
habilitada e seja capaz de fornecer prote¢do adequada, conforme previsto no paragrafo 1 do Artigo 4

deste Acordo, no nivel de seguranga apropriado.

Artigo 7

Tradugdo, reprodugdo e destruicdo de Informagao Classificada

1. Todas as traducdes e reprodugdes de Informagao Classificada devem conter os Graus de
Sigilo equivalente e serem protegidas e controladas adequadamente pelas Partes assim como o original.

2. Todas as tradugdes de Informacdo Classificada devem conter uma anotagdao adequada,
na lingua para a qual foi traduzida, indicando que elas contém Informacdo Classificada da Parte
Originaria.

3. De acordo com o paragrafo 3 do Artigo 6 deste Acordo, os tradutores devem ter PSC
apropriada ao Grau de Sigilo da Informacdo Classificada a ser traduzida.

4. A Informacgao Classificada como TOP SECRET/TRES SECRET
LUX/ULTRASSECRETO deve ser traduzida ou reproduzida apenas mediante autorizagdo prévia por
escrito da Parte Origindria.

5. A Informacao Classificada recebida sob este Acordo ndo devera ser destruida. A
informa-¢ao devera ser devolvida a Parte Originaria quando ndo for mais necessaria a Parte Receptora.

6. A Informagao Classificada nao serd reproduzida pela Parte Receptora sem a aprovacao

prévia por escrito da Parte Originaria.
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Artigo 8

Transmissdo entre as Partes

1. A Informagao Classificada devera ser transmitida entre as Partes pela via diplomatica ou
conforme acordado entre as Partes.

2. A informacao Classificada deve ser transmitida por meio de sistemas de comunicacao
protegidos, redes ou outros meios eletromagnéticos aprovados por ambas as Partes. Tais trans-missoes
devem ser protegidas por meios criptograficos mutuamente aceitos pelas Autoridades Nacionais de
Seguranca, de acordo com as leis e regulamentos nacionais.

3. Informagao Classificada como TOP SECRET/TRES SECRET
LUX/ULTRASSECRETO deve ser enviada apenas pela via diplomadtica.

4, Informagao classificada como RESTRICTED/RESTREINT LUX/RESERVADO
também po-dera ser postada ou utilizado outro servigo de entrega, de acordo com as leis e regulamentos
nacionais.

5. Em caso de transmissdo de grandes remessas contendo Informacgdo Classificada, os
procedimentos de transporte devem ser acordados e avaliados conjuntamente, caso a caso, pelas

Autoridades Nacionais de Seguranca das Partes.

Artigo 9

Visitas

1. As visitas as instalagdes onde a Informagao Classificada ¢ tratada ou armazenada de-
vem estar sujeitas a aprovagao prévia pela Autoridade Nacional de Seguranga da Parte anfitrid, a menos
que, de outra forma, seja aprovada mutuamente.

2. O pedido de visita devera ser submetido a Autoridade Nacional de Seguranca da Parte
anfitria e deve incluir os seguintes dados, os quais deverao ser usados unicamente para o pro-pésito da
visita:

a) nome do visitante, data e local de nascimento, nacionalidade e niimero do

cartao de identificagao/passaporte;

b) posicdo e funcao do visitante, bem como o nome e endereco da instalacao onde ele ¢
empregado;

c) especificagdo do projeto em que o visitante estd participando;

d) avalidade e o nivel do PSC do visitante;

e) o nome, enderego, numero de telefone, e-mail e ponto de contato da instalagdo a ser
visitada;

f) o objetivo da Visita, incluindo a entidade que pretendem visitar e o mais alto Grau
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de Sigilo da Informacao Classificada envolvida;
g) a data e a duracdo da visita. Para visitas recorrentes, o periodo total coberto pelas visitas

deve ser indicado;

h) outros dados, se acordados pelas Autoridades Nacionais de Segurancga; e
1) data e assinatura.
3. O pedido de Visita devera ser submetido pelo menos 30 (trinta) dias antes da data

prevista da visita, a menos que seja previamente aprovado mutuamente pelas Autoridades de Seguranga
Competentes.

4. Qualquer Informacdo Classificada divulgada a um visitante deve ser considerada como
Informacao Classificada recebida segundo as regras deste Acordo. Todo visitante deve cumprir com os

regulamentos de seguranca da Parte anfitria.

5. As visitas somente poderao ser autorizadas por uma Parte aos visitantes da outra Parte
se estes:

a) possuirem a PSC valida emitida pelo pais de origem; e

b) estiverem autorizados a receber ou ter acesso a Informacgao Classificada sob o principio

da necessidade de conhecer.

6. Uma vez autorizada a Visita, a Autoridade Nacional de Seguranca do pais anfitrido deve
notificar a Autoridade Nacional de Seguranca do pais do visitante sobre sua autorizagdo, com um aviso
minimo de 10 (dez) dias, até a data prevista da Visita, e fornecer uma cdpia do pedido para a entidade
a ser visitada.

7. As Autoridades de Seguranca Competentes podem concordar com uma lista de visitantes
com direito a visitas recorrentes. A lista deve ser valida por um periodo inicial ndo superior a 12 (doze)
meses e pode ser prorrogada por mais um periodo ndo superior a 12 (doze) meses. Um pedido de Visitas
recorrentes deve ser apresentado de acordo com o paragrafo 3° deste Artigo. Assim que a lista for

aprovada, as visitas podem ser organizadas diretamente entre as instalagdes envolvidas.

Artigo 10

Contratos Classificados relacionados a este Acordo

1. No caso de Contratos Classificados firmados e implementados no territério de uma das
Partes, a NSA ou CSA da outra Parte deve obter uma garantia escrita prévia de que o contratado proposto

possui FSC e PSCs necessarias no Grau de Sigilo apropriado.

2. O Contratante compromete-se a:

a) assegurar que suas instalacdes tenham condicdes adequadas para o Tratamento de
b) Informagdo Classificada;

c) possuir Habilitacdo de Seguranca;
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d) assegurar que todas as pessoas com acesso a Informacdo Classificada tenham PSC
apropriada e sejam informadas sobre suas responsabilidades em relacdo a sua protegdo, de acordo com
leis e regulamentos;

e) permitir inspegdes de seguranca de suas instalagdes.

3. Para cada Contrato adjudicado, a Parte Origindria informaré a Parte Receptora o Grau

de Sigilo da Informagao Classificada transferida.

4. Os Contratos Classificados também devem fornecer os seguintes termos adicionais:

a) responsabilidade pelo descumprimento dos procedimentos € medidas de seguranca

b) aplicaveis a Informacao Classificada;

c) obrigagdo de informar qualquer Violagdo de Seguranga ou comprometimento de

informacao classificada para sua CSA;

d) responsabilidade pelos danos resultantes de Violagdes de Seguranca.
5. Qualquer subcontratado deve cumprir as mesmas obrigagdes de seguranga que o
Contratado.
Artigo 11

Autoridades Nacionais de Seguranca e Cooperacao de Seguranca

1. As Autoridades Nacionais de Seguranca responsaveis pela implementacdo e supervisao
do presente Acordo serdo:

Na Republica Federativa do Brasil

Gabinete de Seguranca Institucional da Presidéncia da Republica — GSI/PR Autoridade Nacional
de Seguranca

(National Security Authority)

No Grao Ducado de Luxemburgo:

Service de Renseignement de I’Etat Autorité nationale de Sécurité (National Security Authority)

2. Cada Parte deve fornecer a outra os dados de contato de sua respectiva Autoridade
Nacional de Segurancga por escrito.

3. As Autoridades Nacionais de Seguranca devem informar-se mutuamente sobre suas
respectivas leis e regulamentos nacionais vigentes que regulam a seguranca da Informagao Classificada.

4. As Autoridades Nacionais de Seguranca devem informar-se mutuamente sobre
quaisquer modificagdes a respeito delas mesmas ou sobre modificagdes das Credenciais ou Habilitagdes
de Seguranca de individuos, agéncias e entidades.

5. Com o objetivo de assegurar uma cooperagao estreita na aplicacao do presente Acordo,
as Autoridades Nacionais de Seguranca podem ser consultadas sempre que solicitado por uma delas.

6. Os representantes da Autoridade Nacional de Seguranca de uma Parte podem visitar os
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estabelecimentos da Autoridade Nacional de Seguranca da outra Parte com a inteng¢do de adquirir
conhecimento de procedimentos de seguranga e medidas aplicaveis a Informagao Classificada.

7. As Partes, por intermédio das suas Autoridades Nacionais de Seguranca, devem infor-
mar-se mutuamente, a qualquer momento, sobre quaisquer alteracdes no titulo de tais 6rgdos ou
transferéncia de suas competéncias para outros 6rgaos.

8. Se solicitado, as Partes, por meio das suas Autoridades Nacionais de Seguranca, tendo
em conta as respectivas leis e regulamentos nacionais, devem colaborar entre si no decorrer dos
procedimentos necessarios para a emissao da Credencial de Seguranca Pessoal de seus individuos que
viveram ou vivem no territorio da outra Parte.

9. As Partes reconhecem mutuamente as PSC e as FSC, e devem informar a outra Parte
prontamente sobre quaisquer mudangas nas mesmas.

10. Para alcancar e manter padrdes de seguranca compativeis, as Autoridades de Seguranca
Competentes devem, sob demanda, fornecer uma a outra informagdes sobre os seus padrdes nacionais
de seguranga, procedimentos e praticas para a protecdo de Informacgdo Classificada. Se necessario, as
Autoridades Nacionais Competentes podem realizar reunides regulares.

11. Sob demanda, as Partes devem prestar assisténcia mutua a concessdo de PSCs.

Artigo 12

Assisténcia para Procedimentos de Habilitagdo e Credenciamento de Seguranga

1. A pedido, as Autoridades Nacionais de Seguranca das Partes, levando em consideracao
suas respectivas leis e regulamentos nacionais, devem auxiliar-se mutuamente durante os pro-
cedimentos de Habilitagdo e Credenciamento de Seguranga.

2. As Partes devem reconhecer as Habilitagdes e Credenciais de Seguranca emitidas de

acordo com as leis e regulamentos da outra Parte.

Artigo 13

Violagao de Seguranca

1. No caso de uma violacao de seguranca relacionada a Informagao Classificada que en-
volva as Partes deste Acordo, a Autoridade Nacional de Seguranca da Parte onde a Violagdo de
Seguranga ocorreu devera informar imediatamente a Autoridade Nacional de Seguranga da outra Parte.

2. Quando a violacao de Seguranca ocorrer em uma Terceira Parte, a Autoridade Nacional
de Seguranca da Parte Originaria devera informar a Autoridade Nacional de Seguranca da outra Parte,
o mais rapido possivel, e assegurar a investigagao apropriada.

3. A Parte competente deve tomar todas as medidas em conformidade com as leis e regu-
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lamentos nacionais, a fim de limitar as consequéncias da viola¢do a que se refere o pardgrafo 1 deste
Artigo e evitar violagdes futuras. A pedido, a outra Parte deve prestar assisténcia adequada; devendo
ser informada do resultado do processo e das medidas tomadas pela violagao.

4. A Parte onde a Violagdo de Seguranga ocorrer deve investigar ou acompanhar a investi-
gacdo do incidente e, ao final, informar imediatamente a outra Parte sobre o resultado da inves-tigacao
e as medidas corretivas aplicadas.

5. A outra Parte, se necessario, devera cooperar na investigagao.

Artigo 14

Custos

Cada Parte deve arcar com os custos das suas proprias despesas resultantes da implemen-tagao

e supervisdo de todos os aspectos do presente Acordo.

Artigo 15
Disputas

1. Qualquer disputa que surja entre as Partes sobre a interpretagao ou aplicagdo do presente
Acordo, ou qualquer assunto relacionado, deve ser resolvida mediante consultas e negociagdes entre as
Partes, por meio da via diplomatica.

2. Durante o periodo de resolucao da disputa, ambas as Partes devem continuar a cum-prir

todas as suas obrigagdes nos termos do presente Acordo.

Artigo 16°

Comunicagdes

Todas as comunicagdes entre as Partes relativas a implementagao deste Acordo serdo feitas por

escrito, em inglés.

Artigo 17°

Entrada em Vigor
O presente Acordo deve entrar em vigor no primeiro dia do segundo més apds a recepcao da

ultima notificagdo, mediante a qual as Partes se informaram, por meio da via diplomatica, de que os

seus requisitos legais internos necessarios para sua entrada em vigor foram cumpridos.
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Artigo 18°

Alteragdes
1. O presente Acordo pode ser alterado em qualquer momento, por escrito, por consenti-
mento mutuo das Partes.
2. As alteragdes entrardo em vigor nos termos estabelecidos no Artigo 17 do presente
Acordo.
Artigo 19°
Validade e Dentincia
l. O presente Acordo permanecera em vigor indefinidamente.
2. Qualquer Parte podera, em qualquer momento, denunciar o presente Acordo mediante

notificacdo escrita a outra Parte.

3. A rescisdo deve ser notificada pela via diplomatica e entrara em vigor apds 6 (seis) meses
a partir da data em que a outra Parte tenha recebido a notificacao de dentncia.

4. Em caso de denuncia, qualquer Informagao Classificada trocada nos termos do presen-
te Acordo deve continuar a ser protegida de acordo com as disposi¢des aqui estabelecidas, a menos que

a Parte Origindria isente a Parte Receptora dessa obrigacao.

Artigo 20°

Disposi¢oes Finais

As Partes devem notificar-se prontamente sobre quaisquer alteragdes as respectivas leis ou aos
regulamentos nacionais que afetem a protegdo da Informacgao Classificada compartilha-das no ambito
deste Acordo. No caso de tais mudangas, as Partes consultardo para considerar possiveis mudancas neste
Acordo. Enquanto isso, a Informagdo Classificada continuard a ser protegida conforme descrito neste

documento, a menos que requisitado por escrito pela Parte Originaria.

RgﬁﬁL?ci%X%ﬁiﬁé A PARA O GOVERNO DO GRAO
DO BRASIL DUCADO DE LUXEMBURGO
Aloysio Nunes Ferreira Jean Asselborn

Ministro de Estado das Relacdes Exteriores Ministro dos Negocios Estrangeiros e Europeus

Feito em Nova York em de setembro de 2018, em dois originais, cada um na lingua
portuguesa, francesa e inglesa, sendo todos os textos igualmente auténticos. Em caso de diver-géncias

de interpretacdo, o texto em inglés devera prevalecer.
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DECRETO LEGISLATIVO N° 124, DE 2022 (ISRAEL)
- _______________________________|

VERSAO PUBLICADA

Aprova o texto do Acordo entre o Governo da Republica
Federativa do Brasil ¢ o Governo do Estado de Israel
sobre Prote¢ao de Informacao Classificada e Materiais,
assinado em Tel Aviv, em 24 de novembro de 2010, e 0
texto de sua Emenda, firmada em Tel Aviv e Brasilia,
em 6 de junho de 2018.

O Congresso Nacional decreta:

Art. 1 Ficam aprovados o texto do Acordo entre o Governo da Republica Federativa do Brasil
e o Governo do Estado de Israel sobre Protecdo de Informacgao Classificada e Materiais, assinado em
Tel Aviv, em 24 de novembro de 2010, e o texto de sua Emenda, firmada em Tel Aviv e Brasilia, em 6
de junho de 2018.

Pardgrafo unico. Nos termos do inciso I do caput do art. 49 da Constituicdo Federal, ficam
sujeitos a aprovagdo do Congresso Nacional quaisquer atos que possam resultar em revisdo do referido
Acordo ou de sua Emenda, bem como quaisquer ajustes complementares que acarretem encargos ou
compromissos gravosos ao patrimonio nacional.

Art. 2 Este Decreto Legislativo entra em vigor na data de sua publicacao.
Senado Federal, em 5 de outubro de 2022
Senador RODRIGO PACHECO

Presidente do Senado Federal

Este texto ndo substitui o original publicado no Diério Oficial da Unido - Secdo 1 de 10/10/2022

132


https://www2.camara.leg.br/legin/fed/decleg/2022/decretolegislativo-124-5-outubro-2022-793287-acordo-pl.pdf

ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO BRASIL E O
GOVERNO DO ESTADO DE ISRAEL SOBRE PROTECAO DE INFORMACAO CLASSIFICADA
E MATERIAIS

O Governo da Republica Federativa do Brasil (Representado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica)

e

O Governo do Estado de Israel (representado pelo Ministério da Defesa do Estado de Israel)
(doravante denominados “Partes”),

Considerando que pretendem cooperar em projetos conjuntos relacionados a questdes de defesa e
seguranga que podem envolver o intercAmbio de informacao e materiais classificados; e

Considerando que desejam proteger informacdes e materiais classificados relativos a projetos
de segurancga e intercambiados entre si da divulgag¢ao nao autorizada;

Considerando que concordam que a celebracao de acordo de protecdo da informacao classificada
¢ essencial e de interesse mutuo; e

Considerando que as Partes deste Acordo sobre Protecdo de Informagao Classificada e Matérias
concordam que a mera existéncia da relagdo entre as Partes concernente a Informacao Classificada e
Matérias relacionadas a projetos militares e de defesa ndo sdo classificadas. O contetdo classificado das
relagdes, no entanto, ndo serdo expostos a terceiros sem o consen-timento prévio e por escrito da outra
Parte,

Acordam o seguinte:

Artigo |
Objeto e Aplicabilidade

O presente Acordo estabelece regras e procedimentos para a seguranga de informagdes

classificadas trocadas entre as Partes, seus individuos, agéncias e entidades.

Artigo 11
Defini¢oes
Para os fins do presente Acordo
a) “informacdes e materiais classificados” abrangem informagdes e materiais de qualquer

tipo ou forma que, no interesse da seguranca nacional do Governo transmissor € de acordo com
suas leis e regulamentos aplicaveis, requeiram prote¢do contra divulgagdao nao autorizada e que tenham

sido classificados conforme estabelecido no Artigo IV, pardgrafo 1, deste Acordo pelas devidas
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autoridades nacionais de seguranca. Especificamente:

i.o termo “informagdes” abrange quaisquer informagdes classificadas, sob qualquer forma,
incluindo visual, oral e escrita;

il.o termo “materiais” abrange qualquer documento, produto ou substincia nos quais
informagdes possam ser gravadas, ou aos quais informagdes possam ser incorporadas, in-
dependentemente de seu carater fisico, incluindo, mas ndo se limitando a, escritos, hardware,
equipamentos, maquindarios, aparelhos, dispositivos, maquetes, fotografias, gravagodes, repro-ducdes,
mapas e cartas, bem como outros produtos, substancias ou itens a partir dos quais se possa obter
informacgao.

b) “autoridade de seguranca” significa a entidade indicada por cada Parte para a implemen-
tacdo do presente Acordo;

c) “necessidade de conhecer” designa o acesso a informacao e materiais classificados a ser
garantido apenas ao individuo que tenha tanto a necessidade de conhecé-la, quanto as credenciais de
seguranga apropriadas, para que possa desempenhar suas fungdes oficiais e profissionais;

d) “credencial de seguranca” designa a qualificacdo de individuos, agéncias e entidades

para o tratamento de informagdes e materiais classificados.

Artigo III

Implementacdo deste Acordo

1. Este Acordo sera considerado parte integrante de qualquer contrato a ser feito ou assi-
nado no futuro entre as Partes, ou entre quaisquer entidades, agéncias e unidades autorizadas,
relacionadas a informagdes e materiais classificados de projetos de seguranga entre as Partes, no

tocante aos seguintes assuntos:

a) cooperagcao entre as Partes ou quaisquer entidades, agéncias e unidades
autorizadas

b) relacionadas a projetos de defesa;

c) cooperacdo ou troca de informagdes classificadas em qualquer area entre as Partes ou

d) quaisquer entidades, agéncias e unidades;

e) cooperacao, troca de informacgdes classificadas, parcerias, contratos ou quaisquer outras

relacdes entre as Partes, ou quaisquer entidades governamentais, entidades publicas ou privadas, agéncias
e unidades autorizadas pelas Partes no tocante a projetos de seguranca;

f) venda de equipamentos e conhecimento, incluindo informacdo e materiais classificados
relacionados a projetos de defesa;

g) transferéncia de informagdes classificadas entre as Partes por intermédio de qualquer

representante, empregado ou consultor (privado ou outro) referente a projetos de defesa.
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2. Cada Parte notificard entidades, agéncias e unidades relevantes em seu pais da exis-
téncia deste Acordo, apds levar em conta a classifica¢ao de seguranga dos respectivos contratos a serem
assinados no futuro.

3. Os dispositivos deste Acordo vincularao e serdo devidamente observados por todas as
entidades, agéncias e unidades das respectivas Partes.

4. As autoridades de seguranga informardo uma a outra de suas respectivas legislagdes em
vigor que regulem a seguranca de informacdes classificadas, bem como quaisquer modifica¢des nelas
introduzidas.

5. Cada Parte sera responsavel por informagdes e materiais classificados a partir do

momento de sua recepcdo. Essa responsabilidade sujeitar-se-a4 aos dispositivos e praticas relevantes

deste Acordo.
Artigo IV
Classificacdao de Seguranga e Divulgacao
1. Informacdes e materiais poderdo ser classificados em uma das seguintes categorias de
seguranga:
Classificagao Classificacao
‘ Inglés o
israelense brasileira
Sodi Beyoter (Top Secret) Ultra-Secreto
Sodi (Secret) Secreto
Shamur (Confidential) Confidencial
Shamur (Restricted) Reservado
2. As Partes ndo divulgarao informagdes e materiais classificados cobertos por este Acordo

a terceiros, sem o consentimento prévio e escrito da Parte transmissora. Se essa divulgacdo for
autorizada pela Parte transmissora, terceiros utilizardo essas informagdes e materiais classificados
somente para os propositos especificados, conforme vier a ser acordado entre as Partes.

3. De acordo com suas leis, regulamentos e praticas nacionais, ambas as Partes tomarao as
medidas apropriadas para proteger informacdes e materiais classificados. As Partes aplicardo a
informagdes e materiais classificados recebidos o mesmo nivel de protecdo de seguranca de suas
informacodes e materiais classificados em categoria equivalente, conforme estabelecido no paragrafo 1
deste Artigo.

4. O acesso a informagdes e materiais classificados serd facultado somente a pessoas

quetenham necessidade de conhecer e que tenham sido credenciadas e autorizadas por sua Parte de
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origem.

5. Cada Parte abster-se-a de realizar publicacdes de qualquer tipo, relativas as areas de
cooperacao e as atividades mutuas cobertas por este Acordo. Sem prejuizo ao acima exposto, qualquer
anuncio ou desmentido relevante por qualquer das Partes a ser feito no futuro devera ser submetido a
consulta e a consentimento mutuo.

6. A credencial de seguranca para informagdes e materiais classificados sera restrita aqueles
com necessidade de conhecer.

7. As Partes reconhecem mutuamente credenciais de seguranga emitidas nos termos da
legislag@o da outra Parte.

8. Informagdes e materiais classificados como ultra-secretos ndo serdo traduzidos, repro-
duzidos ou destruidos, salvo autorizagdo expressa, por escrito, pela autoridade nacional de seguranca

da Parte transmissora.

Artigo V°

Classificacdo de Seguranca e Divulgacao

1. O acesso a informacdes ¢ materiais classificados e a instalagcdes onde projetos de se-
guranga sejam realizados serd concedido por uma Parte a qualquer pessoa nacional da outra Parte, desde
que seja obtida permissao prévia da autoridade nacional de seguranca competente da Parte anfitrid. Essa
autorizacdo sera concedida somente com base em pedidos de visitas a pessoas que tenham obtido
credencial de seguranca e que tenham sido autorizadas a lidar com informacgdes e materiais classificados
(doravante denominados “Visitantes”).

2. A autoridade de seguranca da Parte visitante devera notificar a autoridade nacional de
seguranca da Parte anfitrid acerca de visitantes previstos, com pelo menos quatro semanas de
antecedéncia em relacdo a visita planejada. No caso de necessidades especiais, a credencial de seguranca

serd concedida, assim que possivel, sujeita a coordenagdo prévia.

3. Os pedidos de visita deverdo incluir pelo menos os seguintes dados:
a) nome do visitante, data e local de nascimento, nacionalidade e nimero do passaporte;
b) cargo oficial do visitante € o nome das entidades, agéncias e unidades, fabrica ou

organizagao por ele representada;

C) grau da credencial de seguranca do visitante, dada por suas autoridades nacionais de
seguranga;

d) data planejada para a visita;

e) objetivo da visita;

f) nome das entidades, agéncias e unidades que se pretende visitar;

g) nome das pessoas na Parte anfitrid a serem visitadas, unidades.
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4. Pedidos de visita serdo entregues por meio dos canais apropriados, de acordo com o que
for acordado pelas Partes.

5. Sem prejuizo ao disposto nesse Artigo, os requisitos estipulados no paragrafo 3 acima se
aplicam a todas as atividades mencionadas no Artigo III, paragrafo 1.

6. A autoridade nacional de seguranca da Parte anfitrid devera notificar a autoridade
nacional de seguranca da Parte visitante sobre a aprovagdo da visita com antecedéncia minima de 10
(dez) dias da data planejada para a visita.

7. Apo0s aprovagao pela autoridade nacional de segurancga, a autorizacao para a visita sera
concedida pelo periodo especifico que ser fizer necessario para o projeto especifico. Autorizagdes para
multiplas visitas serdo concedidas para periodos que ndo excedam 12 meses.

8. A Parte anfitrid deverd tomar todas as medidas e os procedimentos de seguranga
necessarios para garantir a seguranca fisica dos visitantes no seu territorio.

0. As autoridades nacionais de seguranca da Parte anfitrid deverdo coordenar-se com as
autoridades nacionais de seguranca da Parte visitante em todos os assuntos relativos a seguranca fisica
dos visitantes.

10. Sem prejuizo as obrigacdes acima mencionadas, a Parte anfitrid devera:

a) notificar a Parte visitante de quaisquer alertas especificos sobre possiveis hostilidades,
incluindo atos terroristas que possam por em risco seu pessoal visitante ou ameacar a seguranca desses;

b) em caso de qualquer alerta aqui especificado, tomar todas as medidas e os procedimentos
de seguranca adequados, incluindo medidas de prote¢ao e evacuacgdo de visitantes em areas de risco no

seu territorio.

Artigo VI°

Transferéncia de Informagdes ¢ Materiais Classificados

1. Informagdes e materiais classificados serdo requisitados e transmitidos entre as Partes
por via diplomatica ou por individuos, agéncias ou entidades com credenciais de seguranga proprias e
autorizadas pela Parte transmissora.

2. As informagdes e materiais classificados serdo transmitidos através de sistemas de
comunicacao, redes ou midias eletromagnéticas protegidos, mediante acordo prévio entre as Partes.

3. Caso a Parte receptora queira utilizar informagdes e materiais classificados recebidos
fora de seu territdrio, tanto a transferéncia quanto o uso deverdo ser previamente coordenados com a

Parte transmissora.

Artigo VII°
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Medidas em Caso de Falha na Protecao de Informacgdes e Materiais Classificados

1. Em caso de falha na protecdo de informagdes e materiais classificados, a Parte receptora:

a) informara imediatamente a autoridade nacional de seguranga da Parte transmissora sobre
o caso conhecido ou suspeito em que informagdes e materiais classificados recebidos possam ter sido
perdidos ou divulgados a pessoas nao autorizadas, por meio de sua autoridade nacional de seguranga;

b) investigara o caso conhecido ou suspeito;

C) informar a Parte transmissora, oportunamente, os pormenores de qualquer ocorréncia,
assim como o resultado final da investigacdo e as acgdes corretivas tomadas de forma a evitar a
reincidéncia.

2. A Parte que realizar a investigacdo deve arcar com todos os custos decorrentes sendo que

eles ndo serdo objeto de reembolso pela outra Parte.

Artigo VIII

Autoridade Nacional de Seguranga

1. Cada Parte designard uma autoridade competente de seu estado como autoridade
nacional de seguranga para supervisionar a implementacao deste Acordo em todos os seus aspectos.

Pela Parte israelense — A Diretoria de Seguranca para o Apa

Pela Parte brasileira — O Diretor do Departamento da Seguranca da Informagdo e
Comunicagao

1. As autoridades de seguranga das Partes deverdo estabelecer planos de seguranca para a
troca de informagdes e materiais classificados, em conformidade com o estipulado no presente Acordo.

2. Ambas as autoridades nacionais de seguranca, cada uma em seu ambito territorial, pre-
parardo e distribuirdo instru¢des de seguranca e procedimentos para a protegdo de informacgdes e
materiais classificados, como estipulado no Artigo II deste Acordo.

3. As Partes coordenardo, previamente, o estabelecimento de provisdes, instrug¢des, proce-
dimentos e praticas relativas a implementagdo do presente Acordo, assim como de todos os contratos
entre entidades e agéncias publicas e privadas devidamente autorizadas, contratadas pelas Partes.

4. Cada uma das Partes podera convidar especialistas em seguranca da outra Parte para
visitar as instalacdes de sua autoridade nacional de seguranca e das entidades, agéncias e unida-des
autorizadas, quando mutuamente conveniente, para discutir procedimentos e infraestrutura para a

protecdo de informacdes e materiais classificados.

Artigo IX

Divulgacao de Informagdes e Materiais Classificados
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para Entidades, Agéncias e Unidades Autorizadas

1. No caso de uma das Partes ou suas entidades, agéncias ¢ unidades adjudicar um con-
trato relacionado aos assuntos referidos no Artigo III, paragrafo 1, a ser executado no territorio da outra
Parte, e esse contrato envolver informacdes e materiais classificados, entdo a Parte em cujo territério o
contrato for executado responsabilizar-se-a pela aplicagdo das medidas de seguranga para a protegao de
informacdes e materiais classificados, conforme seus proprios padrdes e requisitos.

2. Antes da transmissao de informacdes e materiais classificados por uma Parte a prove-
dores ou provaveis provedores da outra, a Parte receptora:

a) garantira que cada provedor ou provavel provedor e suas instalacdes tenham condigdes
para proteger as informagdes e materiais classificados;

b) emitira, para efeito da alinea a deste pardgrafo, credencial de seguranca apropriada as

instalac¢des envolvidas;

c) emitira credenciais de seguranca apropriadas ao pessoal que necessite ter acesso a
d) informacodes ¢ materiais classificados para o cumprimento de suas fungdes;
e) garantird que todas as pessoas com acesso a informagdes e materiais classificados

tenham conhecimento de suas responsabilidades no sentido de proteger tais informacdes, de acordo com
a legislacao vigente;

f) executara inspegoes de seguranga periddicas nas instalagdes credenciadas.

Artigo X

Custos e Apoio

1. Cada uma das Partes arcard com os respectivos custos de implementacdo do presente
Acordo, incluindo os decorrentes de qualquer violacao de seguranca.
2. Cada Parte prestara apoio ao pessoal da outra Parte que estiver realizando servigos no

seu pais ou exercendo os direitos estabelecidos neste Acordo no territorio da outra Parte.

Artigo XI

Resolugao de Controvérsias

1. Em relagdo a qualquer controvérsia que possa surgir entre as Partes deste Acordo,
relativa tanto a interpretacao deste Acordo quanto da execugdo dos termos aqui presentes ou qualquer
matéria relacionada, as Parte, em primeira instancia, envidardo esfor¢os para chegar a uma solugao
amigavel.

2. Nos casos em que as Partes ndo cheguem a solucdo amigaveis, as Partes submeterao a
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controvérsia ao Diretor de Seguranga do Aparato de Defesa de Israel e ao Diretor do Departa-mento de

Seguranca da Informagao e Comunicagao do Brasil.

3. Durante a controvérsia, ambas as Partes continuarao a cumprir suas obrigagdes no ambito
deste Acordo.
Artigo XII
Comunicagdes

Todas as comunicagdes entre as Partes, relativas a implementagdo deste Acordo, serdo feitas por
escrito, em inglés, sujeitas a restri¢des de segurancga, e encaminhadas aos seguintes destinatarios:

Estado de Israel — Ministério da Defesa Diretor de Seguranca das Informagdes

Diretoria de Seguranca para o Estabelecimento da Defesa

Republica Federativa do Brasil — Gabinete de Seguranca Institucional da Presidéncia da
Republica

Coordenador Geral de Gestdo de Seguranga e Credenciamento Departamento de Seguranga das

Informagdes e Comunicagdes

Artigo XIII

Vigéncia, Emendas e Aplicacdo

1. Este Acordo entrard em vigor no trigésimo dia apos a data da ltima notificagao, por es-
crito ou por via diplomatica, de que foram cumpridos os requisitos de direito interno das Partes,
necessarios para a sua entrada em vigor.

2. O presente Acordo poderd ser emendado por consentimento mutuo entre as Partes, por
meio de canais diplomaticos. Emendas entrardo em vigor conforme disposto no paragrafo 1 do presente
Artigo.

3. Este Acordo serd complementado por planos de trabalho que regulardo o “MODUS

OPERANDI” de cada projeto de defesa entre as Partes.

Artigo XIV

Validade e Denutncia

1. O presente Acordo vigorara por tempo indeterminado.
2. Qualquer Parte podera informar a outra, a qualquer momento, por via diplomatica, de
sua decisao de denunciar o presente Acordo. A denuncia surtira efeitos seis (6) meses apds a data da

notificacao.
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3. Em caso de denuncia, quaisquer informagdes e materiais classificados trocados nos ter-
mos do presente Acordo continuardo a ser protegidos pela Parte receptora, salvo caso a Parte
transmissora autorize, expressamente, a Parte receptora a se escusar dessa obrigagao.

Feito em Tel Aviv, em 24 de novembro de 2010, em dois originais, nos idiomas portugués e
inglés, sendo ambos os textos igualmente auténticos.

Em testemunho do que, as Partes subscrevem e assinam este Acordo no dia e ano acima

mencionados.
PELO GOVERNO DA REPUBLICA PELO GOVERNO DO
FEDERATIVA DO BRASIL ESTADO DE ISRAEL

Ehud Barak

Jorge Armando Felix Ministro da Defesa

Ministro de Ministro de Estado Chefe do
Gabinete de Seguranga Institucional da

Presidéncia da Republica Amir Kain

Diretor de Seguranca para o
Estabelecimento da Defesa
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EMENDA AO ACORDO ENTRE O GOVERNO DA REPUBLICA FEDERATIVA DO
BRASIL E O GOVERNO DO ESTADO DE ISRAEL (MINISTERIO DA DEFESA) SOBRE PROTE-
CAO DE INFORMACOES CLASSIFICADAS E MATERIAIS ASSINADO EM TEL AVIV EM 24
DE NOVEMBRO DE 2010

O Governo da Republica Federativa do Brasil (Representado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica)

e

O Governo do Estado de Israel (representado pelo Ministério da Defesa do Estado de Israel)
(doravante denominados “Partes”),

Desejosos de alterar certas disposi¢des do Acordo para a Prote¢do de Informacgdes Classi-ficadas
e de Materiais entre o0 Governo da Republica Federativa do Brasil e o Governo do Estado de Israel
(Ministério da Defesa), assinado em Tel Aviv, em 24 de novembro de 2010 (doravante designado por

“Acordo de Seguranga”)

Artigo [
Objeto
1. A presente Emenda tem por objetivo atualizar o Acordo de Seguranga devido a mudangas
na legisla¢do nacional da Parte Brasileira.
2. Por consentimento mutuo das Partes, esta Emenda torna-se parte do Acordo de

Seguranca assinado em Tel Aviv, em 24 de novembro de 2010.

Artigo II

Autoridade Nacional de Seguranca

No paragrafo 1° do Artigo VIII do Acordo de Seguranga, o trecho: “O Diretor do Departamento
de Seguranca da Informagao e Comunicagdo” serd alterado para: “Gabinete de Segurancga Institucional

da Presidéncia da Republica”.

Artigo III

Classificacdo de Seguranca da Informagao

A tabela de equivaléncia de categorias, no paradgrafo 1o do Artigo IV do Acordo de Seguranga,
serd alterada da seguinte forma:

Para ambas as partes, a Informacdo classificada serd protegida de acordo com a legislacao
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nacional conforme segue:

Classificac¢ao no Brasil Inglés Classificagao em Israel
ULTRASSECRETO Top Secret SODI BEYOTER
SECRETO Secret SODI
RESERVADO Restricted SHAMUR
Artigo IV
Material
1. Para todos os contextos relacionados a este Acordo, qualquer material classificado isra-

elense sera considerado Material de Acesso Restrito para a parte brasileira, conforme estabele-cido na
regulamentagdo brasileira, e sera tratado de acordo com as medidas e procedimentos apropriados que
estejam em conformidade com seu nivel equivalente de classificagdo de se-guranca de Israel, conforme
estabelecido no Artigo III desta Emenda.

2. Qualquer Material contendo informagdes sigilosas originado pela Parte Brasileira e con-
siderado por ela como Material de Acesso Restrito, serd categorizado pela Parte Israelense de acordo
com mais alto grau de classificacdo da informacdo que ele contém, de acordo com o Artigo III desta
Emenda.

3. Qualquer Material que nao contenha informagao sigilosa, originado pela Parte Brasileira
e considerado por ela como Material de Acesso Restrito, sera categorizado como “RESERVADO” pela

Parte Israelense.

Artigo V
Entrada em vigor, Emendas e Aplicacdo

Esta Emenda entrard em vigor de acordo com o paradgrafo 1 do Artigo XIIII do Acordo de
Seguranca.

Feito em Tel Aviv/Brasilia, em 6 de junho de 2018, em duas cdpias originais, na versao em
lingua portuguesa e na versdao em lingua inglesa, com textos igualmente auténticos. No caso de
divergéncias, o texto em inglés devera prevalecer.

Em testemunho do que, as Partes subscrevem, apertam as maos e assinam esta

Emenda no dia e ano acima mencionados.
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PELO GOVERNO DA REPUBLICA
FEDERATIVA DO BRASIL

Sergio Westphalen Etchegoyen Ministro do
Gabinete de Seguranga Institucional da
Presidéncia da Republica
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PELO GOVERNO DO ESTADO DE ISRAEL
Nir Ben-Moshe
Diretor do DSDE

Avigdor Liberman
Ministro da Defesa do Estado de Israel



DECRETO N° 11.609, DE 19 DE JULHO DE 2023 (EMIRADOS ARABES UNIDOS)
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Aprova o texto do Acordo entre a Republica Federativa
do Brasil e os Emirados Arabes Uni-dos sobre Troca e
Protecao Mutua de Informacao Classificada e Material,
assinado em Abu Dhabi, em 27 de outubro de 2019.

O VICE-PRESIDENTE DA REPUBLICA, no exercicio do cargo de Presidente da Re-
publica, no uso da atribui¢do que lhe confere o art. 84, caput, inciso 1V, da Constituicdo, e

Considerando que o Acordo entre a Republica Federativa do Brasil e os Emirados Arabes Unidos
sobre Troca e Protecao Mutua de Informacao Classificada e Material foi firmado em Abu Dhabi, em 27
de outubro de 2019;

Considerando que o Congresso Nacional aprovou o Acordo por meio do Decreto Legislativo n°
153, de 19 de outubro de 2022; ¢

Considerando que o Acordo entrou em vigor para a Republica Federativa do Brasil, no plano
juridico externo, em 19 de abril de 2023, nos termos do seu Artigo XVII;

DECRETA:

Art. 1° Fica promulgado o Acordo entre a Republica Federativa do Brasil e os Emirados Arabes
Unidos sobre Troca e Protecao Mutua de Informacgao Classificada ¢ Material, firmado em Abu Dhabi,
em 27 de outubro de 2019, anexo a este Decreto.

Art. 2° Sao sujeitos a aprovagao do Congresso Nacional atos que possam resultar em revisao do
Acordo e ajustes complementares que acarretem encargos ou COmpromissos gravosos ao patrimonio
nacional, nos termos do inciso I do caput do art. 49 da Constituicao.

Art. 3° Este Decreto entra em vigor na data de sua publicacdo.

Brasilia, 19 de julho de 2023; 202° da Independéncia e 135° da Republica.

GERALDO JOSE RODRIGUES ALCKMIN FILHO

Mauro Luiz lecker Vieira

Este texto nao substitui o publicado no DOU de 20.7.2023
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ACORDO ENTRE A REPUBLICA FEDERATIVA DO BRASIL E OS EMIRADOS ARABES
UNIDOS SOBRE TROCA E PROTECAO MUTUA DE INFORMACAO CLASSIFICADA E
MATERIAL

A Republica Federativa do Brasil, e

Os Emirados Arabes Unidos

(doravante denominados “Partes” ou se separadamente como “Parte”),

No interesse da seguranga nacional e com a finalidade de assegurar a protecdo das Infor-magdes
Classificadas e de Material trocados dentro da esfera de tratados de cooperagdo ou contratos firmados
entre as Partes, seus individuos, 6rgdos e entidades credenciados, bem como entidades publicas ou
privadas;

Desejando estabelecer um conjunto de regras e procedimentos sobre a protecao de Infor-magdes
Classificadas e Materiais de acordo com as leis e regulamentos nacionais das Partes;

Confirmando que este Acordo ndo afetard os compromissos de ambas as Partes, decorrentes de
outros acordos internacionais, € que ndo sera utilizado contra os interesses, a seguranga ¢ a integridade

territorial de outros Estados, acordam o seguinte:

Artigo |

Objeto e escopo de aplicagao

O presente Acordo estabelece regras e procedimentos para a protecdo de Informacdes
Classificadas e Material trocados e gerados no processo de cooperagao, em relagdo a seus interesses €
seguranga nacionais, entre as Partes anteriormente mencionadas, seus individuos, agéncias e entidades

credenciadas.

Artigo 11

Definigoes

Para os efeitos do presente Acordo, o termo:

a) Contrato Classificado: significa qualquer contrato ou subcontrato incluindo as negocia-
cOes pré-contratuais, entre dois ou mais Contratantes que criem e definam direitos e obrigagdes
aplicaveis entre eles, que contenha ou preveja o acesso a Informacgao Classificada;

b) Informacao Classificada: significa a informagao, independentemente da sua forma, natu-
reza e meio de transmissdo, determinada de acordo com as respectivas Leis e Regulamentos de ambas
as Partes, protegida contra acesso ou divulgacdo ndo autorizados, que tenha sido classificada e for

trocada ou gerada pelas partes;
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c) Comprometimento: designa qualquer forma de uso indevido, dano ou acesso nao autori-
zado, alteracdo, divulgacdo ou destruicdo de Informagao Classificada, bem como qualquer outra agao
ou inagdo, devido a uma quebra de seguranca, resultando em perda de sua confidencialidade,
integridade, disponibilidade ou autenticidade;

d) Contratante: significa um individuo, agéncia ou entidade que possui capacidade legal
para celebrar contratos;

e) Habilitagao de Seguranca de Instalacao (FSC): significa uma habilitacao
fornecida pela Autoridade Nacional de Seguranga de uma Parte que uma entidade publica ou privada
locali-zada em seu pais esta autorizada e possui medidas de seguranca apropriadas dentro de
uma instalagao especifica para o Tratamento de Informag¢des Classificadas, de acordo com
as leis e regulamentos nacionais;

f) Autoridade Nacional de Seguranca (NSA): designa o 6rgao de Estado especificado pela
legislagdo nacional das Partes, especialmente autorizado na esfera de prote¢do de Informagdo
Classificada;

g) Necessidade de Conhecer: designa a condi¢do pela qual o acesso a Informacado Classifi-
cada pode ser concedido a um individuo que tenha um requisito verificado para conhecimento ou posse
de tais informacgdes, a fim de ser capaz de desempenhar fungdes e tarefas oficiais;

h) Parte de Origem: significa a Parte, incluindo quaisquer entidades publicas ou privadas sob
sua jurisdi¢cao, que criou a informacgao classificada;

1) Credencial de Seguranca Pessoal (PSC): significa a autorizagdo fornecida pela
Autoridade de Seguranca Nacional de uma Parte de que um individuo tenha sido credenciado para o
Trata-mento de Informacdes Classificadas, de acordo com suas leis e regulamentos nacionais; onde o
individuo esta autorizado a ter acesso ¢ a lidar com as Informagdes Classificadas até o nivel definido na
autorizacgao;

) Parte Receptora: significa a Parte, incluindo quaisquer entidades publicas ou privadas sob
sua jurisdi¢ao, que recebe Informacao Classificada;

k) Violacao de Seguranga: significa a agdo ou omissdo, seja intencional ou
acidental, que resulta no real ou possivel comprometimento da Informagao Classificada;

1) Nivel de Classificagcdo de Seguranca: significa a categoria, de acordo com as leis e regula-
mentos nacionais das Partes, que caracteriza a importancia da Informagao Classificada, o nivel de
restri¢ao de acesso a ela e o nivel de sua protecdo pelas Partes, e também a categoria com base na qual
a informag¢ao ¢ marcada;

m) Credenciamento de Seguranca: designa o processo de emissdo de um FSC ou PSC pela
Autoridade Nacional de Seguranca, em conformidade com as leis e regulamentos nacionais
das Partes;

n) Terceira Parte: designa os Estados, qualquer organizacao internacional, governos ou in-
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dividuos que representam 6rgdos ou organizagdes estaduais, incluindo quaisquer entidades publicas e
privadas, que ndo sejam Partes deste Acordo;

0) Tratamento da Informacao Classificada: designa um conjunto de agdes relacionadas a
producao, recepcdo, classificagdo, uso, acesso, reproducdo, transporte, transmissdo, distribui-¢ao,
arquivamento, armazenamento, descarte, avaliacao, destino ou controle de Informagao Classificada em
qualquer Nivel de Classificagcdo de Seguranca; e

p) Visita: significa qualquer acesso a entidade publica ou privada, para efeitos do presente

Acordo, que inclua o Tratamento de Informacao Classificada.

Artigo III

Niveis de Classificagdo de Seguranca

1. De acordo com as leis e regulamentos nacionais, as Partes concordam que os Niveis de

Classificacdo de Seguranca devem corresponder entre si da seguinte forma e sdo considerados

equivalentes:
Nos Emirados Na Republica
Arabes Unidos Equivalente em Inglés Federativa do Brasil
(linguagem correspondente) (Portugués)
oo Jlels Top Secret Ultrassecreto
S Secret
SECRETO
PS5 9 Confidential
PENCPS Restricted Reservado
2. Qualquer Informagao Classificada fornecida sob este Acordo deveré ser marcada com o

Nivel de Classificagdo de Seguranga apropriado de acordo com as leis e regulamentos nacionais da Parte
Originadora.

3. As Partes deverao identificar toda Informagao Classificada recebida da outra Parte com
um Nivel de Classificacdo de Seguranga equivalente, de acordo com o paragrafo 1 deste Artigo.

4. As Partes notificar-se-do mutuamente sobre quaisquer alteracdes aos Niveis de Classifi-
cacdo de Seguranga especificados no paragrafo 1 e sobre todas as alteracdes de classificacao
subsequentes a Informacao Classificada transmitida.

5. A Parte de Origem devera notificar a Parte Receptora, sem atrasos, sobre quaisquer mu-

dangas no Nivel de Classificacao de Seguranca das Informagdes Classificadas transmitidas.
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Artigo IV

Protecao da Informacao Classificada

1. As Partes tomarao todas as medidas apropriadas para assegurar que o nivel de protecao
concedido a Informacgdo Classificada recebida esteja de acordo com o Nivel de Classificagdo de
Seguranca equivalente ao estabelecido no Artigo III deste Acordo;

2. Nenhuma disposi¢ao do presente Acordo prejudica a legislacdo ou regulamentag¢ao na-
cional das Partes no que diz respeito aos direitos das pessoas fisicas de obterem acesso a documentos
publicos ou acesso a informagdo de carater publico, a protecdo de dados pessoais ou a prote¢dao de
Informacao Classificada;

3. De acordo com as leis e os regulamentos nacionais, cada Parte devera assegurar que

sejam implementadas medidas apropriadas para tratamento e prote¢do da Informacao Classificada.

Artigo V

Divulgacao e uso da Informagao Classificada

1. Cada Parte devera assegurar que a Informacao Classificada fornecida ou trocada sob o
presente Acordo ndo sera:

a) desclassificada ou reclassificada com nivel de sigilo inferior, sem o prévio
consentimento por escrito da Parte de Origem;

b) utilizada para fins diferentes dos estabelecidos pela Parte de Origem;

C) divulgada a qualquer Terceira Parte sem o consentimento prévio por escrito da Parte de
Origem. Neste caso, deve vigorar um acordo apropriado ou contrato para prote¢do da Informagao

Classificada com a referida Terceira Parte.

Artigo VI

Acesso a Informagao Classificada

1. Cada Parte deverd assegurar que o acesso a informagao classificada somente sera con-
cedido com base no principio da “Necessidade de Conhecer”.

2. Cada Parte devera assegurar que todos os individuos que tiverem acesso a Informacao
Classificada estejam informados da sua responsabilidade de protecdo dessas informacgdes, de acordo
com as normas de seguranca em vigor.

3. As Partes deverdo assegurar que o acesso a Informacao Classificada somente sera con-
cedido aos individuos que possuam uma Credencial de Seguranga Pessoal apropriada ou que estejam

devidamente autorizados por for¢a das suas fungdes, em conformidade com a legis-lagdo nacional em
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vigor.

4. De acordo com suas leis e regulamentos nacionais, cada Parte devera garantir que qual-
quer entidade sob sua jurisdi¢ao que possa receber ou gerar Informagao Classificada possua a apropriada
Habilitagdo de Seguranga e seja capaz de proporcionar prote¢ao adequada a mesma, conforme disposto

no paragrafo 1 do Artigo IV deste Acordo, no Nivel de Classificagdo de Sigilo apropriado.

Artigo VII

Tradugao, Reprodugao e Destruicao de Informagao Classificada

1. Todas as traducdes e reprodugdes de Informagdo Classificada devem possuir as apro-
priadas marcas de Nivel de Classificagdo de Seguranca e devem ser protegidas e controladas pelas
Partes, como os originais;

2. Todas as traducdes de informacgdes classificadas deverdo conter uma anotagdo adequa-
da, na lingua para a qual foram traduzidas, indicando que contém informacao classificada da Parte de
Origem;

3. De acordo com o Artigo VI paragrafo 3 deste Acordo, os tradutores devem possuir uma
Credencial de Seguranga Pessoal no nivel de sigilo da Informacao Classificada a ser traduzida;

4. A Informagdo Classificada marcada como ULTRASSECRETO somente poderd ser
traduzida ou reproduzida mediante autorizagdo prévia por escrito da Parte de Origem.

5. O ntmero de reproducdes deve ser limitado ao minimo necessario para sua finalidade
oficial, e deve ser feito apenas por individuos com Credencial de Seguranga Pessoal apropriado e
Necessidade de Conhecer.

6. As informagoes classificadas recebidas nos termos deste Acordo ndo serao destruidas.

Quando ndo for mais considerado necessario pela Parte Receptora, sera devolvido a Parte de Origem.

Artigo VIII

Transmissdo entre as Partes

1. A Informacgdo Classificada sera transmitida entre as Partes através dos canais diploma-
ticos ou conforme acordado pelas Partes.

2. A Informacao Classificada deve ser transmitida através de sistemas de comunicagdes
protegidos, redes ou outros meios eletromagnéticos protegidos que tenham sido acordados por ambas
as Partes.

3. A Informacdo Classificada marcada como ULTRASSECRETA deve ser enviada
somente por canais diplomaticos.

4. A Parte Receptora ndo transmitird Informacao Classificada a Terceira Parte, sem a prévia
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aprovagao por escrito da ANS da Parte de Origem.

Artigo IX

Visitas

1. Visitas as instalacdes onde a Informacao Classificada ¢ manuseada ou armazenada esta-
rdo sujeitas a aprovacao prévia da Autoridade de Seguranca Nacional da Parte anfitria, a menos que de
outra forma mutuamente aprovada.

2. O pedido de visita deve ser submetido a Autoridade de Seguranga Nacional da Parte
anfitrid e deve incluir os seguintes dados a serem utilizados apenas para a finalidade da visita:

a) o nome do visitante, data e local de Nascimento, nacionalidade e niumero de carteira de

b) identidade/passaporte;

c) cargo e funcdo do visitante, bem como o nome e endereco da instalagdo onde ele/ela

d) esta empregado;

e) especificagdo do projeto em que o visitante esta participando;

f) a validade e o nivel da Credencial de Seguranga Pessoal do visitante;

g) o nome, enderego, nimero de telefone, e-mail e ponto de contato das instalagdes a serem
h) visitadas;

1) o0 objetivo da visita, incluindo a entidade que se pretende visitar e o nivel mais alto de

classificacdo de sigilo de informacao classificada envolvida;

1 a data e a duragdo da visita. Para visitas recorrentes, deve ser indicado o periodo total
das visitas; e

k) Identificag¢do da autoridade requerente.

3. O pedido de visita devera ser apresentado pelo menos 30 (trinta) dias antes da visita, a
menos que de outra forma mutuamente aprovada pelas Autoridades Nacionais de Seguranga.

4. Qualquer Informagao Classificada compartilhada para o visitante sera considerada como
Informacado Classificada recebida nos termos deste Acordo. O visitante devera cumprir as normas de

seguranca da Parte anfitria.

5. As visitas serdo autorizadas por uma das Partes aos visitantes da outra Parte, apenas se
esses:

a) possuirem Credencial de Seguranca Pessoal valida concedida por seu pais de origem; e

b) estiverem autorizados a receberem ou terem acesso a Informagao Classificada de acordo

com o Principio da Necessidade de Conhecer.
6. Uma vez autorizada a Visita, a Autoridade Nacional de Seguranca do pais anfitrido
devera notificar a Autoridade de Seguranca Nacional do pais do visitante sobre sua autorizagdo com

antecedéncia minima de 10 (dez) dias da visita prevista e fornecerd uma copia do pedido e da autorizagao
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a entidade a ser visitada.

Artigo X

Contratos Classificados relacionados a este Acordo

1. No caso de Contratos Classificados celebrados e implementados no territério de uma das
Partes, a NSA da outra Parte devera obter uma garantia prévia por escrito de que o Contratado proposto

detém as FSC e PSC necessarias ao nivel apropriado.

2. O Contratante compromete-se, sob a supervisao da respectiva Autoridade, a:
a) possuir a devida Habilitagdo de Seguranga de Instalacao;
b) garantir que todas as pessoas com acesso a Informacao Classificada possuam Credencial

de Seguranca Pessoal apropriada e sejam informadas de sua responsabilidade em relagao a
sua protecao, de acordo com as leis e regulamentos; e

c) nao divulgar ou permitir a divulgacdo da Informagao Classificada a um terceiro ndo ex-
pressamente autorizado por escrito pela Parte de Origem.

3. Para cada contrato adjudicado, a Parte de Origem informara a Parte Receptora do Nivel

de Classificagdo de Seguranca da Informacao transferida.

4. Os Contratos Classificados também devem fornecer estes termos adicionais:
a) responsabilidade pelo ndo cumprimento dos procedimentos e medidas de seguranca
b) aplicaveis a Informacdo Classificada;
C) obrigacdo de informar qualquer Violagdo de Seguranca ou comprometimento de
Informa-
d) ¢do Classificada a sua Autoridade Nacional de Seguranca;
e) responsabilidade pelos danos resultantes de Violagdo de Seguranca.
5. Qualquer subcontratante deve cumprir as mesmas obrigagdes de seguranca que o Con-
tratante.
Artigo XI
Material
1. Para todos os contextos relacionados a este Acordo, qualquer material classificado nos

Emirados Arabes Unidos ser4 considerado pela Parte Brasileira como “Material de Acesso Restrito”,
conforme estabelecido na regulamentagdo brasileira, e serd tratado de acordo com as medidas e
procedimentos apropriados que devem estar em conformidade com o seu nivel equivalente
de classificacio de seguranga dos Emirados Arabes Unidos, conforme estabelecido no Artigo I1I deste

Acordo.
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2. Qualquer Material que contenha Informacao Classificada, originada pela Parte Brasileira
e por ela considerado “Material de Acesso Restrito”, ser4 categorizado pela Parte dos Emirados Arabes
Unidos, segundo o mais alto nivel de classificacao de seguranca das informagdes nele contida, conforme
estabelecido no Artigo III deste Acordo.

3. Qualquer Material que ndo contenha Informacao Classificada, originado por qualquer das

Partes e considerado “Material de Acesso Restrito”, sera categorizado como restrito pela outra Parte.

Artigo XII

Autoridades Nacionais de Seguranca e Cooperagdo em Seguranca

l. As Autoridades Nacionais de Seguranca responsaveis pela implementagdo e supervisao
do presente acordo serao:

Na Republica Federativa do Brasil:

Ministro de Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da

Republica Federativa do Brasil

Nos Emirados Arabes Unidos:

As Forgas Armas dos Emirados Arabes Unidos

2. Cada Parte fornecera a outra, por escrito, os dados de contato de suas respectivas
Autoridades de Seguranca Nacional.

3. As Autoridades de Seguranga Nacional deverdo informar mutuamente sobre suas
respectivas leis e regulamentos nacionais em vigor que regulam a seguranga da Informacao Classificada.

4. As Autoridades de Seguranga Nacional deverdo informar mutuamente sobre quaisquer
alteragcdes que lhes digam respeito ou sobre as Credenciais de Seguranca de individuos, agéncias e
entidades.

5. Com o objetivo de assegurar uma estreita cooperagao na aplicacao do presente Acordo,
as Autoridades Nacionais de Seguranca podem ser consultadas sempre que solicitado por uma delas.

6. Representantes da Autoridade Nacional de Seguranca de uma Parte poderdo visitar os
estabelecimentos da Autoridade Nacional de Seguranca da outra Parte com o intuito de adquirir
conhecimento dos procedimentos e medidas de seguranga aplicaveis a Informacao Classificada.

7. As Partes, por intermédio das suas Autoridades Nacionais de Seguranca, deverdo
informar mutuamente, e tempestivamente, de quaisquer alteracdes no titulo desses organismos ou das
transferéncias das suas competéncias para outros 6rgaos.

8. Se solicitado, as Partes, por meio de suas Autoridades Nacionais de Seguranca, levando
em conta as respectivas leis e regulamentos nacionais, colaborardo entre si durante os procedimentos
necessarios para o Credenciamento de Seguranca de Pessoas que viveram ou vivem em territorio da

outra parte.
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9. As Partes reconhecem mutuamente as Credenciais de Seguranga de Pessoas e as
Habilitagdes de Seguranca de Instalagdes emitidas.

10. As Partes deverao prontamente informar mutuamente acerca de qualquer mudanga
quanto ao reconhecimento de Credenciais de Seguranga de Pessoas e as Habilitagdes de Seguranga de
Instalagoes.

11. Para alcancar e manter os padrdes comparaveis de seguranca, as Autoridades Nacionais
de Seguranga deverdo, mediante solicitacdo, prestar informagdes mutuas sobre seus procedimentos
nacionais de seguranga, normas e praticas de seguranga para a protecao de Informacgao Classificada. Se
necessario, as Autoridades Nacionais de Seguranca poderao realizar reunides regulares.

12. Mediante solicitagdo, as Partes fornecerdo assisténcia mutua na realizagdo de

Credenciamento de Seguranca de Pessoas.

Artigo XIII

Violagao de Seguranca

1. No caso de uma Violagdo de Seguranca relacionada a Informagdo Classificada que
envolva as Partes deste Acordo, a Autoridade de Seguranca Nacional da Parte em que a Violagdo de
Seguranca ocorrer informara imediatamente a Autoridade de Segurancga Nacional da outra Parte.

2. Quando a Violacdo de Seguranga ocorrer com uma Terceira Parte, a Autoridade de
Seguranca Nacional da Parte de Origem informara a Autoridade de Seguranga Nacional da outra Parte,
0 mais breve possivel, e garantird uma apropriada investigacao.

3. A Parte competente tomara todas as medidas de acordo com as leis e regulamentos
nacionais, de modo a limitar as consequéncias da Violagdo mencionada no Paragrafo 1 deste Artigo e
evitar futuras violagdes. Mediante pedido, a outra Parte prestara assisténcia adequada; devera ser
informado o resultado do processo e das medidas tomadas em virtude da Violagdo de Seguranga.

4. A Parte onde a Violacao de Seguranga acontecer deverd investigar ou acompanhar a
investigacdo do incidente e, no final, informar imediatamente a outra Parte sobre o resultado da
investigagdo e as medidas corretivas aplicadas.

5. A outra Parte devera, quando demandada, cooperar com a investigacao.

Artigo XIV

Custos

Cada Parte devera arcar com os custos de suas proprias despesas resultantes da implementagao

e supervisdo de todos os aspectos do presente Acordo.
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Artigo XV

Solucao de Controvérsias

1. Qualquer controvérsia que surgir entre as Partes em relagdo a interpretagdo ou aplicacao
do presente Acordo, ou qualquer assunto relacionado, devera ser resolvida, se necessario, por meio de
consultas e negociagdes entre as Partes, por meio de canais diplomaticos. As Partes poderdo acordar em
iniciar as negociagdes no prazo de 30 (trinta) dias, ou menos, a partir da data em que uma das Partes
receber uma notificagdo por escrito da outra Parte.

2. Nenhuma controvérsia ou discordancia podera ser encaminhada a qualquer tribunal
internacional ou Terceira Parte para solugao.

3. Os procedimentos de resolucdo de controvérsias entre ambas as Partes serdo conduzidos
com base no principio da confidencialidade.

4. Durante o periodo de resolucao de controvérsia, ambas as Partes continuardo a cumprir

todas as suas obrigacdes no ambito do presente Acordo.

Artigo XVI

Comunicagoes

Todas as comunicagdes entre as Partes relacionadas a implementacio deste Acordo deverdoser

feitas por escrito, em inglés.

Artigo XVII

Entrada em vigor

O presente Acordo entrard em vigor 30 (trinta) dias apds o recebimento da ultima notificagao,
por qual das Partes tenham informado uma a outra, por via diplomatica, de que os seus requisitos legais

internos necessarios para sua entrada em vigor foram cumpridas.

Artigo XVIII

Emendas

1. O presente Acordo podera ser alterado a qualquer momento, por escrito, por

consentimento mutuo das Partes.
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2. As emendas entrardo em vigor de acordo com os termos estabelecidos no Artigo XVII

do presente Acordo.

Artigo XIX

Vigéncia e Rescisao

1. O presente Acordo permanecerd em vigor por tempo indeterminado.

2. Qualquer uma das Partes poderd, a qualquer momento, denunciar o presente Acordo
mediante notifica¢do por escrito a outra Parte.

3. A rescisdo devera ser notificada por via diplomadtica e devera entrar em vigor apds 6
(seis) meses da data em que a outra Parte tenha recebido a notificagdo de rescisao.

4. Em caso de rescisao, qualquer Informagao Classificada trocada nos termos do presente
Acordo, continuara a ser protegida em conformidade com as disposi¢des aqui estabelecidas, a menos

que a Parte de Origem isente a Parte Receptora dessa obrigacao.

Artigo XX

Disposigdes Finais

As Partes deverdo imediatamente notificar uma a outra, quaisquer alteracdes em sua respectiva
legislagdo nacional que afete a protecdo de Informacdo Classificada fornecida com base no presente
Acordo. No caso de tais alteragdes, as Partes deverdo se consultar e considerar a possibilidade de realizar
alteracdes neste Acordo. Nesse meio tempo, a informacao classificada continuard a ser protegida como
aqui descrito, salvo pedido em contrario da Parte de Origem, por escrito.

Feito em Abu Dhabi, em 27 de outubro de 2019, em dois originais, nos idiomas Arabe, Por-
tugués e Inglés, sendo todos os textos igualmente idénticos. Em caso de divergéncia de inter-pretagao,
o texto em Inglés prevalecera.

Em testemunho do mesmo, as Partes assinam este Acordo no dia ¢ ano acima mencionados.

PELO GOVERNO DA REPUBLICA

FEDERATIVA DO BRASIL PELOS EMIRADOS ARABES UNIDOS
Ernesto Araujo Mohammed Bin Ahmed Al Bawardi Ministro de
Ministro das Relagdes Exteriores Estado para Negocios de Defesa.

Augusto Heleno Ribeiro Pereira Ministro Chefe
do Gabinete de Seguranga Institucional
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DECRETO N’ 4.073, DE 3 DE JANEIRO DE 2002
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Regulamenta a Lei no 8.159, de 8 de janeiro
de 1991, que dispde sobre a politica nacional
de arquivos publicos e privados.

O PRESIDENTE DA REPUBLICA, no uso da atribui¢do que lhe confere o art. 84, inciso IV,
da Constituicdo, e tendo em vista o disposto na Lei no 8.159, de 8 de janeiro de 1991,

DECRETA:

CAPITULO I
DO CONSELHO NACIONAL DE ARQUIVOS

Art. 1° O Conselho Nacional de Arquivos - CONARQ), orgao colegiado instituido no ambito do
Arquivo Nacional, criado pelo art. 26 da Lei n° 8.159, de 8 de janeiro de 1991, tem por finalidade definir
a politica nacional de arquivos publicos e privados. (Redacdo dada pelo Decreto n® 10.148, de 2019)

Art. 2° Compete ao CONARQ:

L.estabelecer diretrizes e orientacdes técnicas para o funcionamento do Sistema Nacional de
Arquivos — SINAR, com vistas a gestdo, a preservagdo € ao acesso aos documentos de ar-quivos;
(Redagao Dada Pelo Decreto N° 12.599, De 2025)

II.promover o inter-relacionamento de arquivos publicos, privados e comunitarios, com vistas ao
intercambio e a integragdo sistémica das atividades arquivisticas; (Redacdo dada pelo Decreton®12.599,
de 2025)

III.propor a Ministra de Estado da Gestdo e da Inovacdo em Servicos Publicos atos norma-tivos
necessarios a implementacgao, ao monitoramento e ao aprimoramento da politica nacional de arquivos,
com vistas a ampliar o processo de participagdo social sobre a referida politica; (Redacdo dada pelo
Decreto n° 12.599, de 2025)

IV.zelar pelo cumprimento dos dispositivos constitucionais e legais que norteiam o funcio-namento
€ 0 acesso aos arquivos publicos;

V.subsidiar a elaboragdo de planos nacionais de desenvolvimento de arquivos € monitorar a sua
execug¢do, com a proposi¢cao de metas e de prioridades da politica nacional de arquivos; (Redagao dada
pelo Decreto n° 12.599, de 2025)

Vl.estimular a integracdo e a modernizacao das institui¢cdes integrantes do SINAR; (Redacdo dada
pelo Decreto n® 12.599, de 2025)

Vll.identificar os arquivos privados € comunitarios de interesse publico e social, nos termos do
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disposto no art. 12 da Lei n® 8.159, de 8 de janeiro de 1991; (Redacdo dada pelo Decreto n® 12.599, de
2025).

VIII.analisar e reconhecer os arquivos privados e comunitarios de interesse publico e social;(Redacao

dada pelo Decreto n° 12.599, de 2025)

IX.propor a Ministra de Estado da Gestdo e da Inovagdo em Servigos Publicos a declaragao de

interesse publico e social de arquivos privados e comunitarios; (Redacdo dada pelo Decreto n® 12.599,

de 2025)

X.estimular a capacitagdo técnica inicial e continuada de profissionais de arquivos nas

Xl.institui¢des integrantes do SINAR; (Redacdo dada pelo Decreto n® 12.599, de 2025)

XII.promover a atualizacao do cadastro nacional de arquivos e desenvolver as atividades

XIII.censitarias referentes a esse processo; (Redacdo dada pelo Decreto n® 12.599, de 2025)

XIV.propor ao Arquivo Nacional acdes de articulagdo com outros 6rgdos do Poder Publico e
instituicdes responsaveis pela formulagdo de politicas nacionais nas areas de educagdo, cul-tura,
informagao, ciéncia, tecnologia, inovagdo, transformacao digital, meio ambiente e direitos humanos; e
(Redagdo dada pelo Decreto n°® 12.599, de 2025)

XV.apresentar e aprovar proposta de atualizagao do regimento interno do CONARQ. (Redacdo dada
pelo Decreto n° 12.599, de 2025)
Art. 3° Sao membros conselheiros do CONARQ:

I.o Diretor-Geral do Arquivo Nacional, que o presidira;
II.um da Secretaria-Geral da Presidéncia da Republica; (Redagdo dada pelo Decreto n® 12.599, de

2025)
[II.um do Ministério da Cultura; (Redacao dada pelo Decreto n® 12.599, de 2025)

IV.um do Ministério da Gestao e da Inovagdo em Servigos Publicos; (Redacdo dada pelo Decreto
n° 12.599, de 2025)
V.um do Ministério da Justica e Seguranca Publica; (Redacdo dada pelo Decreto n® 12.599, de
2025)
VI.um da Advocacia-Geral da Unido; (Redagdo dada pelo Decreto n® 12.599, de 2025)
VII.dois do Congresso Nacional; (Redacdo dada pelo Decreto n® 12.599, de 2025)
VIII.dois do Poder Judiciério federal; (Redacao dada pelo Decreto n° 12.599, de 2025)
IX.dois de Arquivos Publicos Estaduais e do Distrito Federal; (Redagdo dada pelo Decreto n°
12.599, de 2025)
X.dois de Arquivos Publicos Municipais; (Incluido pelo Decreto n°® 12.599, de 2025)
XI.dois de Arquivos Privados;  (Incluido pelo Decreto n® 12.599, de 2025)
XII.dois de Arquivos Comunitérios; (Incluido pelo Decreto n°® 12.599, de 2025)

XIIl.quatro de organizagdes e instituicdes de ensino e pesquisa com atuagdo nas areas de

arquivologia, biblioteconomia, ciéncia da informacgdo, ciéncias sociais, comunicacdo, educacao,
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historia, museologia e patrimonio, ou de tecnologia e inovagao;

XIV.trés de associagdes de profissionais de arquivos; e (Incluido pelo Decreto n® 12.599, de 2025)

XV.trés personalidades de notdrio saber sobre arquivos, gestdo de documentos e acesso a informacao

e a memoria. (Incluido pelo Decreto n® 12.599. de 2025)

§ 1° Cada membro do CONARQ tera um suplente, que o substituird em suas auséncias € seus

impedimentos, exceto os referidos no inciso XVII do caput. (Redacdo dada pelo Decreto n® 12.599, de

2025)

§ 2° Os membros do CONARQ de que tratam os incisos Il a VI do caput e os respectivos

suplentes serdo indicados em ato da autoridade maxima dos respectivos 6rgaos do Poder Exe-cutivo

federal. (Redacdo dada pelo Decreto n® 12.599. de 2025)

§ 3° Os membros do CONARQ de que trata o inciso VII do caput e os respectivos suplentes
serdo indicados em ato do Presidente do Congresso Nacional.

§ 4° O membro do CONARQ de que trata o inciso VIII do caput e o respectivo suplente serdo
indicados em ato do Presidente do Supremo Tribunal Federal. (Redacdo dada pelo Decreto n® 12.599,

de 2025)

§ 5° Os membros do CONARQ de trata o inciso XI do caput e os respectivos suplentes se-rdo

indicados pela Rede de Arquivos Publicos Estaduais e do Distrito Federal dos respectivos Poderes

Executivos no ambito do SINAR. (Redacdo dada pelo Decreto n® 12.599. de 2025)

§ 6° Ato da Ministra de Estado da Gestao ¢ da Inovacao em Servigos Publicos estabelecera
requisitos para o processo seletivo dos membros de que tratam os incisos XII a XVII do caput e dos

respectivos suplentes, o qual: (Incluido pelo Decreto n® 12.599, de 2025)

I.sera aberto as entidades cuja finalidade esteja relacionada a politica nacional de arquivos;

(Incluido pelo Decreto n° 12.599. de 2025)

Il.observara critérios relacionados a comprovada experiéncia com a tematica de arquivos e

preservacao da memoria; e (Incluido pelo Decreto n® 12.599, de 2025)

[II.promovera a equidade de género, étnico-racial e regional. (Incluido pelo Decreto n°® 12.599, de

2025)

§ 7° Os membros do CONARQ e os respectivos suplentes serdo designados em ato da Ministra

de Estado da Gestao e da Inovagdo em Servigos Publicos. (Incluido pelo Decreto n°® 12.599, de 2025)

§ 8° Os membros do CONARQ e os respectivos suplentes terao mandato de dois anos, permitida
uma recondugdo. (Incluido pelo Decreto n°® 12.599, de 2025)

§ 9° Os membros do CONARQ e os respectivos suplentes ndo poderdo exercer mais de dois
mandatos, ainda que na representagdo de outro 6rgao, organizagao, instituicao, associa-¢ao profissional,
e demais hipoteses previstas no caput, exceto apds o decurso de quatro anos. (Incluido pelo Decreto n°
12.599, de 2025)

§ 10. A restrigao prevista no § 9° ndo se aplica a quem exercer a Presidéncia do CONARQ.

159


https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1

(Incluido pelo Decreto n°® 12.599, de 2025)

§ 11. O Presidente do CONARQ terd um suplente, que o substituird em suas auséncias e seus
impedimentos. (Incluido pelo Decreto n°® 12.599, de 2025)

Art. 4° Cabera ao Arquivo Nacional dar o apoio técnico e administrativo ao CONARQ, por meio
da Secretaria-Executiva do CONARQ. (Redagdo dada pelo Decreto n°® 12.599, de 2025)

Art. 5° O Plendrio, 6rgdo superior de deliberacio do CONARQ, se reunira, em carater or-dindrio,
uma vez a cada quatro meses e, em carater extraordinario, mediante convocagdao do Presidente ou
requerimento de dois ter¢os de seus membros. (Redagdo dada pelo Decreto n°® 12.599, de 2025)

§ 1° O CONARQ funcionara vinculado ao Arquivo Nacional. (Reda¢do dada pelo Decreto n°
12.599, de 2025)

§ 2° As reunides do CONARQ serdo realizadas preferencialmente por meio de videoconfe-
réncia. (Redagao dada pelo Decreto n°® 10.148, de 2019)

Art. 6° O quérum de reunido do CONARQ ¢ de maioria absoluta dos membros e o quérum de
aprovagao ¢ de maioria simples. (Redagao dada pelo Decreto n°® 10.148, de 2019)

Paragrafo unico. Além do voto ordinario, o Presidente do CONARQ terd o voto de qualidade
em caso de empate. (Incluido pelo Decreto n° 10.148, de 2019)

Art. 7° O CONARQ podera instituir subcolegiados nos formatos de grupos de trabalho ou
camaras técnicas consultivas temporarias, com a finalidade de auxiliar o Conselho a elaborar estudos e
propostas normativas, de modo a apresentar solugdes para questdes referentes a implementacdo da
politica nacional de arquivos e ao funcionamento do SINAR. (Redagdo dada pelo Decreto n°® 12.599,
de 2025)

§ 1° Os subcolegiados: (Redagdo dada pelo Decreto n® 12.599, de 2025)

I.serdo instituidos e compostos na forma de ato do CONARQ; (Incluido pelo Decreto n® 12.599,
de 2025)
II.serdo compostos por, no maximo, sete membros; (Incluido pelo Decreto n° 12.599, de 2025)
IIl.estardo limitados a, no méximo, sete em operagao simultanea; e (Incluido pelo Decreto n°
12.599, de 2025)
IV.terdo carater temporario e duragdo ndo superior a um ano. (Incluido pelo Decreto n® 12.599,
de 2025)

§ 2° O CONARQ podera convidar especialistas de outros 6rgaos e entidades para compor os
subcolegiados. (Redacao dada pelo Decreto n® 12.599, de 2025)

Art. 7°- A Fica instituida a Camara Técnica de Avaliacdo de Arquivos Privados e Comunitarios,
no ambito do CONARQ, como subcolegiado e de carater permanente, a qual compete: (Redacdo dada
pelo Decreto n°® 12.599, de 2025)

I.receber as propostas de declaragdo de interesse publico e social de acervos privados e

comunitarios e instruir o processo de avaliacdo; (Redacdo dada pelo Decreto n® 12.599, de 2025)
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II.convidar especialistas para andlise dos acervos privados e comunitarios, quando neces-sario;

(Redagao dada pelo Decreto n°® 12.599, de 2025)
II1.emitir parecer conclusivo sobre o interesse publico e social dos acervos privados e co-munitarios
para apreciagdo do Plenario do CONARQ); e (Redagao dada pelo Decreto n°® 12.599, de 2025)
I'V.subsidiar o monitoramento dos acervos declarados como de interesse publico e social pelo Poder
Executivo federal.  (Incluido pelo Decreto n°® 10.148, de 2019)
§ 1° Para fins do disposto neste Decreto, consideram-se: (Redagdo dada pelo Decreto n® 12.599,
de 2025)

I.arquivos privados - os conjuntos de documentos produzidos ou recebidos por pessoas fisicas ou
juridicas, nos termos do disposto no art. 11 da Lei n°® 8.159, de 8 de janeiro de 1991; e (Incluido pelo
Decreto n° 12.599, de 2025)

II.arquivos comunitdrios - os conjuntos de documentos produzidos, recebidos, acumulados e
organizados por coletividades no exercicio de suas atividades, e as institui¢des formadas por essas
coletividades para custodiar, preservar e promover o acesso a esses acervos, com o objetivo de afirmar
suas memorias, identidades e trajetorias sociais. (Incluido pelo Decreto n® 12.599, de 2025)

§ 2° A Comissao de Avaliacao de Acervos Privados e Comunitarios tera de trés a cinco membros
e respectivos suplentes, nos termos do disposto em ato do CONARQ. (Redacao dada pelo Decreto n°

12.599, de 2025)

§ 3° Os membros da Comissdo de Avaliagdo de Acervos Privados e Comunitarios e os res-

pectivos suplentes, incluido o seu Presidente: (Redacdao dada pelo Decreto n® 12.599, de 2025)

[.poderdo ser conselheiros do CONARQ ou especialistas convidados; e (Incluido pelo Decreto
n° 12.599, de 2025)

II.serdo designados pelo Presidente do CONARQ), ad referendum do Conselho. (Incluido pelo
Decreto n° 12.599, de 2025)

§ 4° A Comissdo de Avaliagdo de Acervos Privados e Comunitarios se reunird, em cara-ter
ordinario, mediante solicitagdo para analise de acervo privado ou comunitdrio e, em cara-ter
extraordinario, mediante convocagao de seu Presidente ou solicitagdo de seus membros. (Redacao dada
pelo Decreto n°® 12.599, de 2025)

§ 5° O quérum de reunido da Comissdo de Avaliagdo de Acervos Privados e Comunitarios € de
maioria absoluta e o quérum de aprovacao € de maioria simples. (Redacao dada pelo Decreto n® 12.599,
de 2025)

§ 6° Na hipdtese de empate, além do voto ordindrio, o Presidente da Comissao de Avaliagao de
Acervos Privados e Comunitarios terd o voto de qualidade. (Redacao dada pelo Decreto n® 12.599, de
2025)

§ 7° A Secretaria-Executiva da Comissao de Avalia¢ao de Acervos Privados e Comunitarios sera

exercida pelo Arquivo Nacional. (Redacdo dada pelo Decreto n® 12.599, de 2025)
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§ 8° Os membros da Comissao de Avaliagdo de Acervos Privados ¢ Comunitarios se reuni-rao,
preferencialmente, por meio de videoconferéncia. (Redacdo dada pelo Decreto n® 12.599, de 2025)

§ 9° A participacdo na Comissdo de Avaliacdo de Acervos Privados e Comunitarios sera
considerada prestacao de servigo publico relevante, ndo remunerada.” (NR)

Art. 8°-A A participagao no CONARQ sera considerada prestacdo de servigo publico rele-vante,
ndo remunerada. (Incluido pelo Decreto n® 12.599, de 2025)

Art. 9° A aprovagao do regimento interno do CONARQ ¢ de competéncia da Ministra de Es-
tado da Gestao e da Inovagao em Servigos Publicos. (Redagdo dada pelo Decreto n® 12.599, de 2025)

CAPITULO I
DO SISTEMA NACIONAL DE ARQUIVOS

Art. 10. O SINAR tem por finalidade implementar a politica nacional de arquivos publicos e
privados, visando a gestdo, a preservagao e ao acesso aos documentos de arquivo.
Art. 11. O SINAR tem como 6rgao central o CONARQ.
Art. 12. Integram o SINAR:
I.o Arquivo Nacional;
II.os arquivos do Poder Executivo Federal;
IIT.os arquivos do Poder Legislativo Federal;
IV.os arquivos do Poder Judiciario Federal;
V.os arquivos estaduais dos Poderes Executivo, Legislativo e Judiciario;
V1.os arquivos municipais dos Poderes Executivo e Legislativo; e (Redagdo dada pelo Decreto n°
12.599, de 2025)
VII.os arquivos pessoais, privados e comunitarios cadastrados no CONARQ, nos termos do disposto
no § 2°. (Redagao dada pelo Decreto n°® 12.599, de 2025)
§ 1° Os arquivos referidos nos incisos Il a VII, quando organizados sistemicamente, passam a
integrar o SINAR por intermédio de seus 6rgaos centrais.
§ 2° As pessoas fisicas e juridicas de direito privado, detentoras de arquivos pessoais, privados
e comunitarios, poderdo integrar o SINAR mediante cadastro no CONARQ. (Redagdo dada pelo
Decreto n° 12.599, de 2025)
Art. 13. Compete aos integrantes do SINAR:
I.promover a gestdo, a preservacao e o acesso as informacdes e aos documentos na sua esfera de
competéncia, em conformidade com as diretrizes e normas emanadas do 6rgao central,
II.disseminar, em sua area de atuagdo, as diretrizes e normas estabelecidas pelo 6rgao central,
zelando pelo seu cumprimento;

III.implementar a racionalizacdo das atividades arquivisticas, de forma a garantir a integri-dade do

162


https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2025/Decreto/D12599.htm#art1

ciclo documental;
I'V.garantir a guarda e o acesso aos documentos de valor permanente;
V.apresentar sugestdoes ao CONARQ para o aprimoramento do SINAR;
Vl.prestar informacdes sobre suas atividades ao CONARQ;

Vll.apresentar subsidios ao CONARQ para a elaboragdo de dispositivos legais necessarios ao

aperfeicoamento e a implementacao da politica nacional de arquivos publicos e privados;
VIIL.promover a integragao ¢ a modernizagao dos arquivos em sua esfera de atuacao;

IX.propor ao CONARQ os arquivos privados que possam ser considerados de interesse publico e
social;

X.comunicar a0 CONARAQ), para as devidas providéncias, atos lesivos ao patrimonio arqui-vistico
nacional;

XlI.colaborar na elaboragdo de cadastro nacional de arquivos publicos e privados, bem como no
desenvolvimento de atividades censitarias referentes a arquivos;

Xll.possibilitar a participagdo de especialistas de orgdos e entidades, publicos e privados, nas
camaras técnicas e na Comissao de Avaliacdo de Acervos Privados; e (Redagao dada pelo Decreto
n® 12.599, de 2025)

XIII. proporcionar aperfeicoamento e reciclagem aos técnicos da area de arquivo, garantindo
constante atualizacao.
Art. 14. Os integrantes do SINAR seguirdo as diretrizes e normas emanadas do CONARQ, sem

prejuizo de sua subordinacdo e vinculagdo administrativa.

CAPITULO 111
DOS DOCUMENTOS PUBLICOS

Art. 15. Sado arquivos publicos os conjuntos de documentos:
[.produzidos e recebidos por 6rgaos e entidades publicas federais, estaduais, do Distriton Federal
e municipais, em decorréncia de suas fun¢des administrativas, legislativas e judiciarias;
II.produzidos e recebidos por agentes do Poder Publico, no exercicio de seu cargo ou fun-¢ao ou
deles decorrente;
III.produzidos e recebidos pelas empresas publicas e pelas sociedades de economia mista;
IV.produzidos e recebidos pelas Organizagdes Sociais, definidas como tal pela Lei no 9.637, de 15
de maio de 1998, e pelo Servico Social Autdbnomo Associagdo das Pioneiras Sociais, ins-tituido pela
Lei no 8.246, de 22 de outubro de 1991.
Pardgrafo unico. A sujeicdo dos entes referidos no inciso IV as normas arquivisticas do
CONARAQ constara dos Contratos de Gestao com o Poder Publico.

Art. 16. As pessoas fisicas e juridicas mencionadas no art. 15 compete a responsabilidade pela
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preservacao adequada dos documentos produzidos e recebidos no exercicio de atividades publicas.

Art. 17. Os documentos publicos de valor permanente, que integram o acervo arquivistico das
empresas em processo de desestatizacdo, parcial ou total, serdo recolhidos a institui¢des arquivisticas
publicas, na sua esfera de competéncia.

§ 1° O recolhimento de que trata este artigo constituira cldusula especifica de edital nos processos
de desestatizacao.

§ 2° Para efeito do disposto neste artigo, as empresas, antes de concluido o processo de
desestatizagdo, providenciardao, em conformidade com as normas arquivisticas emanadas do CONARQ,
a identificacdo, classificacdo e avaliagdo do acervo arquivistico.

§ 3° Os documentos de valor permanente poderao ficar sob a guarda das empresas men-cionadas
no § 20, enquanto necessarios ao desempenho de suas atividades, conforme disposto em instrucao
expedida pelo CONARQ.

§ 4° Os documentos de que trata o caput sdo inaliendveis e ndo sdo sujeitos a usucapido, nos
termos do art. 10 da Lei no 8.159, de 1991.

§ 5° A utilizacdo e o recolhimento dos documentos publicos de valor permanente que in-tegram
0 acervo arquivistico das empresas publicas e das sociedades de economia mista j& desestatizadas

obedecerao as instrugdes do CONARQ sobre a matéria.

CAPITULO IV
DA GESTAO DE DOCUMENTOS
DA ADMINISTRACAO PUBLICA FEDERAL

Secao 11

Da Entrada de Documentos Arquivisticos Publicos no Arquivo Nacional

Art. 19. Os documentos arquivisticos publicos de ambito federal, ao serem transferidos ou
recolhidos ao Arquivo Nacional, deverdo estar avaliados, organizados, higienizados e acondi-cionados,
bem como acompanhados de instrumento descritivo que permita sua identificacdo e controle.

Paragrafo unico. As atividades técnicas referidas no caput, que precedem a transferéncia ou ao
recolhimento de documentos, serdo implementadas e custeadas pelos 6rgaos e entidades geradores dos
arquivos.

Art. 20. Ap6s nomeagdo dos inventariantes, liquidantes ou administradores de acervos para
orgdos e entidades extintos, o Ministério da Economia solicitard ao Ministro de Estado da Justica e
Seguranca Publica a assisténcia técnica do Arquivo Nacional para a orientagdo necessaria a preservagao
e a destinacao do patrimonio documental acumulado, nos termos do disposto n°§ 2° do art. 7° da Lei n°®

8.159. de 1991. (Redacio dada pelo Decreto n° 10.148, de 2019)
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Art. 21. O Ministro de Estado da Justi¢a e Seguranca Publica, mediante proposta do Arquivo
Nacional, editard instrugdo a respeito dos procedimentos a serem observados pelos 6rgdos e pelas
entidades da administragdo publica federal, para a execucdo das medidas constantes desta Secdo.

(Redacao dada pelo Decreto n° 10.148, de 2019)

CAPITULO V
DA DECLARACAO DE INTERESSE PUBLICO E SOCIAL DE ARQUIVOS PRIVADOS

Art. 22. Os arquivos privados de pessoas fisicas ou juridicas que contenham documen-tos
relevantes para a histdria, a cultura e o desenvolvimento nacional podem ser declarados de interesse
publico e social por ato do Ministro de Estado da Justica e Seguranca Publica.(Redacdo dada pelo
Decreto n° 10.148, de 2019)

§ 1o A declaracdo de interesse publico e social de que trata este artigo ndo implica a transferéncia
do respectivo acervo para guarda em institui¢do arquivistica publica, nem exclui a responsabilidade por
parte de seus detentores pela guarda e a preservagao do acervo.

§ 20 Sao automaticamente considerados documentos privados de interesse publico e social:

I.os arquivos e documentos privados tombados pelo Poder Publico;
II.os arquivos presidenciais, de acordo com o art. 3° da Lei no 8.394, de 30 de dezembro de 1991;
IIT.os registros civis de arquivos de entidades religiosas produzidos anteriormente a vigén-cia da
Lein®3.071, de 1o de janeiro de 1916, de acordo com o art. 16 da Lei no 8.159, de 1991.

Art. 23. A Comissdao de Avaliacdo de Acervos Privados, por iniciativa propria ou mediante
provocacao, encaminhard solicitacdo relativa a declaracdo de interesse publico e social de ar-quivos
privados, acompanhada de parecer, para deliberagdo do Conselho Nacional de Arquivos. (Redacdo dada
pelo Decreto n°® 10.148, de 2019)

§ 1° O parecer sera instruido com avaliagdo técnica da Comissdo de Avaliagdo de Acervos

Privados de que trata o art. 7°-A.(Redagdo dada pelo Decreto n® 10.148, de 2019)

§ 2° Da decisdo do CONARQ cabera recurso ao Ministro de Estado da Justica e Seguranca
Publica, na forma prevista na Lei n® 9.784, de 29 de janeiro de 1999. (Redacdo dada pelo Decreto
n° 10.148, de 2019)

Art. 24. O proprietario ou detentor de arquivo privado declarado de interesse publico e social
deverd comunicar previamente ao CONARQ a transferéncia do local de guarda do arquivo ou de
quaisquer de seus documentos, dentro do territorio nacional.

Art. 25. A alienacdo de arquivos privados declarados de interesse publico e social deve ser
precedida de notificacdo a Unido, titular do direito de preferéncia, para que manifeste, no prazo maximo
de sessenta dias, interesse na aquisi¢cdo, na forma do Paragrafo unico do art. 13 da Lei n°® 8.159, de

1991.
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Art. 26. Os proprietarios ou detentores de arquivos privados declarados de interesse publico e
social devem manter preservados os acervos sob sua custodia, ficando sujeito a responsa-bilidade penal,
civil e administrativa, na forma da legislagao em vigor, aquele que desfigurar ou destruir documentos
de valor permanente.

Art. 27. Os proprietarios ou detentores de arquivos privados declarados de interesse publico e
social poderdo firmar acordos ou ajustes com o0 CONARQ ou com outras instituigdes, objeti-vando o
apoio para o desenvolvimento de atividades relacionadas a organizagao, preservagao e divulgacdo do
acervo.

Art. 28. A perda acidental, total ou parcial, de arquivos privados declarados de interesse publico
e social ou de quaisquer de seus documentos deverd ser comunicada ao CONARQ, por seus

proprietarios ou detentores.

CAPITULO VI
DISPOSICOES FINAIS E TRANSITORIAS

Art. 29. Este Decreto aplica-se também aos documentos eletronicos, nos termos da lei.
Art. 30. O Ministro de Estado da Justica e Seguranca Publica poderd editar normas com-

plementares a execu¢do do disposto neste Decreto. (Redagdo dada pelo Decreto n° 10.148, de 2019)

Art. 32. Este Decreto entra em vigor na data de sua publicagdo.Art. 33. Ficam revogados os
Decretos nos 1.173, de 29 de junho de 1994, 1.461, de 25 de abril de 1995, 2.182, de 20 de marco de
1997, € 2.942, de 18 de janeiro de 1999.

Brasilia, 3 de janeiro de 2002; 1810 da Independéncia e 1140 da Republica.
FERNANDO HENRIQUE CARDOSO
Silvano Gianni

Este texto nao substitui o publicado no DOU 4.1.2002
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DECRETO N° 7.724, DE 16 DE MAIO DE 2012
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Regulamenta a Lei n® 12.527, de 18 de no-
vembro de 2011, que dispde sobre o acesso a
informacgdes previsto no inciso XXXIII do
caput do art. 5° ,no inciso Il do § 3°do art. 37 ¢
no § 2° do art. 216 da Constitui¢ao.

A PRESIDENTA DA REPUBLICA, no uso das atribui¢des que lhe confere o art. 84, caput,
incisos IV e VI, alinea “a”, da Constituicdo, e tendo em vista o disposto na Lei n® 12.527, de 18 de

novembro de 2011,

DECRETA:

CAPITULO I
DISPOSICOES GERAIS

Art. 1° Este Decreto regulamenta, no ambito do Poder Executivo federal, os procedimentos para a
garantia do acesso a informagdo e para a classificacdo de informagdes sob restricdo de acesso,

observados grau e prazo de sigilo, conforme o disposto na Lei n® 12.527, de 18 de novembro de 2011,

que dispde sobre o acesso a informacgdes previsto no inciso XXXIII do caput do art. 5°, no inciso

IIdo § 3°doart. 37 eno § 2° do art. 216 da Constituicio.

Art. 2° Os 6rgdos e as entidades do Poder Executivo federal assegurardo, as pessoas naturais e
juridicas, o direito de acesso a informagdo, que sera proporcionado mediante procedimentos objetivos
e ageis, de forma transparente, clara e em linguagem de facil compreensao, observa-dos os principios
da administrag@o publica e as diretrizes previstas na Lei n° 12.527, de 2011.

Art. 3° Para os efeitos deste Decreto, considera-se:

L.informagdo - dados, processados ou ndo, que podem ser utilizados para produgdo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato;
Il.dados processados - dados submetidos a qualquer operagdo ou tratamento por meio de
processamento eletrénico ou por meio automatizado com o emprego de tecnologia da infor-macao;
III.documento - unidade de registro de informagdes, qualquer que seja o suporte ou formato;
IV.informagao sigilosa - informac¢ao submetida temporariamente a restri¢ao de acesso publico em
razao de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas pelas
demais hipdteses legais de sigilo;
V.informacdo pessoal - informacdo relacionada a pessoa natural identificada ou identifica-vel,

relativa a intimidade, vida privada, honra e imagem:;
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Vl.tratamento da informagdo - conjunto de acgdes referentes a producao, recepcao, clas-sificacao,
utilizagdo, acesso, reprodu¢do, transporte, transmissdo, distribuicdo, arquivamento, armazenamento,
eliminacao, avaliacdo, destinag¢ao ou controle da informacao;

VIl.disponibilidade - qualidade da informagdo que pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;

VIII. autenticidade - qualidade da informacdo que tenha sido produzida, expedida, recebidaou
modificada por determinado individuo, equipamento ou sistema;

IX.integridade - qualidade da informa¢dao ndao modificada, inclusive quanto a origem, transitoe
destino;

X.primariedade - qualidade da informacdo coletada na fonte, com o maximo de detalhamento
possivel, sem modificagdes;

Xl.informagao atualizada - informagao que retine os dados mais recentes sobre o tema, de acordo
com sua natureza, com 0s prazos previstos em normas especificas ou conforme a periodicidade
estabelecida nos sistemas informatizados que a organizam; e

XII.documento preparatério - documento formal utilizado como fundamento da tomada de decisao
ou de ato administrativo, a exemplo de pareceres e notas técnicas.

Art. 4° A busca e o fornecimento da informacdo sdo gratuitos, ressalvada a cobranga do valor
referente ao custo dos servigos e dos materiais utilizados, tais como reproducdo de docu-mentos, midias
digitais e postagem.

Paragrafo unico. Esta isento de ressarcir os custos dos servigos e dos materiais utilizados aquele
cuja situagdo econOmica nao lhe permita fazé-lo sem prejuizo do sustento préprio ou da familia,

declarada nos termos da Lei n® 7.115 de 29 de agosto de 1983.

CAPITULO I
DA ABRANGENCIA

Art. 5° Sujeitam-se ao disposto neste Decreto os 6rgdos da administracdo direta, as autar-quias,
as fundagdes publicas, as empresas publicas, as sociedades de economia mista e as demais entidades
controladas direta ou indiretamente pela Unido.

§ 1° A divulgacao de informagdes de empresas publicas, sociedade de economia mista e demais
entidades controladas pela Unido que atuem em regime de concorréncia, sujeitas ao disposto no art. 173
da Constitui¢do, estard submetida as normas pertinentes da Comissao de Valores Mobiliarios, a fim de
assegurar sua competitividade, governanga corporativa e, quando houver, os interesses de acionistas
minoritarios.

§ 2° Nao se sujeitam ao disposto neste Decreto as informagdes relativas a atividade empre-sarial

de pessoas fisicas ou juridicas de direito privado obtidas pelo Banco Central do Brasil, pelas agéncias
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reguladoras ou por outros orgdos ou entidades no exercicio de atividade de controle,regulagdo e
supervisdo da atividade econdmica cuja divulgacdo possa representar vantagem competitiva a outros
agentes econOmicos.
Art. 6° O acesso a informacao disciplinado neste Decreto ndo se aplica:

I.as hipodteses de sigilo previstas na legislagdo, como fiscal, bancario, de operagdes e ser-vicos no
mercado de capitais, comercial, profissional, industrial e segredo de justiga; e

II.as informacdes referentes a projetos de pesquisa e desenvolvimento cientificos ou tec-nologicos
cujo sigilo seja imprescindivel a seguranga da sociedade e do Estado, na forma do §1° do art. 7° da Lei

n°®12.527, de 2011.

CAPITULO 111
DA TRANSPARENCIA ATIVA

Art. 7° E dever dos érgdos e entidades promover, independente de requerimento, a divulgagio
em seus sitios na Internet de informacgdes de interesse coletivo ou geral por eles produzidas ou
custodiadas, observado o disposto nos arts. 7° ¢ 8 ® da Lei n® 12.527, de 2011.

§ 1° Os orgaos e entidades deverdao implementar em seus sitios na Internet se¢do especifica para
a divulgacao das informagdes de que trata o caput.

§ 2° Serdo disponibilizados nos sitios na Internet dos 6rgdos e entidades, conforme padrao
estabelecido pela Secretaria de Comunicagdo Social da Presidéncia da Republica:

[.banner na pagina inicial, que dara acesso a sec¢ao especifica de que tratao § 1°; e
II.barra de identidade do Governo federal, contendo ferramenta de redirecionamento de pagina
para o Portal Brasil e para o sitio principal sobre a L ei n® 12.527, de 2011.
§ 3° Deverao ser divulgadas, na secdo especifica de que trata o § 1°, informagdes sobre:
I.estrutura organizacional, competéncias, legislacao aplicavel, principais cargos e seus ocupantes,
endereco e telefones das unidades, horarios de atendimento ao publico;
II.programas, projetos, agdes, obras e atividades, com indicagdo da unidade responsavel, principais
metas e resultados e, quando existentes, indicadores de resultado e impacto;
[II.repasses ou transferéncias de recursos financeiros;
IV.execucao orcamentaria e finan-ceira detalhada;
V.licitagdes realizadas e em andamento, com editais, anexos e resultados, além dos contratos
firmados e notas de empenho emitidas;
VI.remuneracgdo e subsidio recebidos por ocupante de cargo, posto, graduagdo, funcdo e emprego
publico, incluidos os auxilios, as ajudas de custo, os jetons e outras vantagens pecuni-arias, além dos
proventos de aposentadoria e das pensdes daqueles servidores e empregados publicos que estiverem na

ativa, de maneira individualizada, conforme estabelecido em ato do Ministro de Estado da Economia;
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(Redagdo dada pelo Decreto n°® 9.690, de 2019).
VIlLrespostas a perguntas mais frequentes da sociedade; (Redagdo dada pelo Decreto n° 8.408, de
2015)

VIII.contato da autoridade de monitoramento, designada nos termos do a rt. 40 da Lei n® 12.527, de
2011 , e telefone e correio eletronico do Servigo de Informagdes ao Cidadao - SIC; e (Redacao dada
pelo Decreto n° 8.408, de 2015)

IX.programas financiados pelo Fundo de Amparo ao Trabalhador - FAT. (Incluido pelo De-creto
n® 8.408, de 2015)

§ 4° As informacdes poderao ser disponibilizadas por meio de ferramenta de redireciona-

mento de pagina na Internet, quando estiverem disponiveis em outros sitios governamentais.

§ 5° No caso das empresas publicas, sociedades de economia mista e demais entidades
controladas pela Unido que atuem em regime de concorréncia, sujeitas ao disposto no a rt. 173 da
Constituicao, aplica-se o disposto no § 1° do art. 5°.

§ 6° O Banco Central do Brasil divulgara periodicamente informagdes relativas as operagdes de
crédito praticadas pelas institui¢des financeiras, inclusive as taxas de juros minima, maxima e média e
as respectivas tarifas bancarias.

§ 7° A divulgacdo das informagdes previstas no § 3° ndo exclui outras hipoteses de publi-cagdo
e divulgacdo de informagdes previstas na legislacao.

§ 8° Ato conjunto dos Ministros de Estado da Controladoria-Geral da Unido e da Economia
dispora sobre a divulgagdo dos programas de que trata o inciso IX do § 3°, que sera feita, ob-servado o
disposto no Capitulo VII: (Redagao dada pelo Decreto n°® 9.690, de 2019)

I.de maneira individualizada; (Incluido pelo Decreto n°® 8.408, de 2015)
II.por meio de informagdes consolidadas disponibilizadas no sitio eletronico do Ministério da
Economia; e (Redagdo dada pelo Decreto n°® 9.690, de 2019)

III.por meio de disponibilizacao de variaveis das bases de dados para execugdo de cru-zamentos,
para fins de estudos e pesquisas, observado o disposto no art. 13. (Incluido pelo Decreto n°® 8.408, de
2015)

IV.Art. 8° Os sitios eletronicos dos 6rgaos e das entidades, em cumprimento as normas estabe-
lecidas pelo Ministério da Economia, atenderdo aos seguintes requisitos, entre outros. (Redacao dada
pelo Decreto n° 9.690, de 2019)

V.conter formulario para pedido de acesso a informacao;

VI.conter ferramenta de pesquisa de conteudo que permita o acesso a informagao de forma objetiva,
transparente, clara e em linguagem de facil compreensao;

VIl.possibilitar gravacdo de relatorios em diversos formatos eletronicos, inclusive abertos e nao
proprietarios, tais como planilhas e texto, de modo a facilitar a analise das informacgdes;

VIII.possibilitar acesso automatizado por sistemas externos em formatos abertos, estruturados e
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legiveis por maquina;
IX.divulgar em detalhes os formatos utilizados para estrutura¢do da informacgdo; VI - garantir
autenticidade e integridade das informagdes disponiveis para acesso;
X.indicar instrugdes que permitam ao requerente comunicar-se, por via eletronica ou te-lefonica,
com o 6rgdo ou entidade; e

XI.garantir a acessibilidade de contetido para pessoas com deficiéncia.

CAPITULO IV
DA TRANSPARENCIA PASSIVA

Secao I

Do Servigo de Informagado ao Cidadao

Art. 9° Os 6rgaos e entidades deverao criar Servico de Informagdes ao Cidaddo - SIC, com o
objetivo de:
I.atender e orientar o publico quanto ao acesso a informagao;
II.informar sobre a tramitagdo de documentos nas unidades; e III - receber e registrar pedi-
III.dos de acesso a informacao.
IV.Pardagrafo unico. Compete ao SIC:
V.o recebimento do pedido de acesso e, sempre que possivel, o fornecimento imediato da
informacao;
V1o registro do pedido de acesso em sistema eletronico especifico e a entrega de nimero do
protocolo, que conterd a data de apresentacao do pedido; e
VII.o encaminhamento do pedido recebido e registrado a unidade responsavel pelo forne-cimento
da informagdo, quando couber.
Art. 10. O SIC seré instalado em unidade fisica identificada, de fécil acesso e aberta ao publico.
§ 1° Nas unidades descentralizadas em que ndo houver SIC serd oferecido servigo de rece-
bimento e registro dos pedidos de acesso a informagao.
§ 2° Se a unidade descentralizada ndo detiver a informagao, o pedido sera encaminhado ao SIC
do 6rgao ou entidade central, que comunicara ao requerente o nimero do protocolo e a data de

recebimento do pedido, a partir da qual se inicia o prazo de resposta.

Secao 11

Do Pedido de Acesso a Informacgao
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Art. 11. Qualquer pessoa, natural ou juridica, podera formular pedido de acesso a informacao.

§ 1° O pedido sera apresentado em formulario padrao, disponibilizado em meio eletronico e
fisico, no sitio na Internet € no SIC dos 6rgaos e entidades.

§ 2° O prazo de resposta serd contado a partir da data de apresentagdo do pedido ao SIC.

§ 3° E facultado aos orgdos e entidades o recebimento de pedidos de acesso a informagio por
qualquer outro meio legitimo, como contato telefonico, correspondéncia eletronica ou fisica, desde que
atendidos os requisitos do art. 12.

§ 4° Na hipdtese do § 3°, sera enviada ao requerente comunicagdo com o nimero de proto-colo
e a data do recebimento do pedido pelo SIC, a partir da qual se inicia o prazo de resposta.

Art. 12. O pedido de acesso a informacao devera conter:

I.nome do requerente;
II.nimero de documento de identificagdo valido;
III.especificacdo, de forma clara e precisa, da informacao requerida; e
IV.endereco fisico ou eletronico do requerente, para recebimento de comunicagdes ou da
informacao requerida.
Art. 13. Nao serdo atendidos pedidos de acesso a informagao:
I. genéricos;
II.desproporcionais ou desarrazoados; ou
Ill.que exijam trabalhos adicionais de andlise, interpretacdo ou consolidacdo de dados e
informacdes, ou servico de produ¢do ou tratamento de dados que ndo seja de competéncia do 6rgao ou
entidade.

Paragrafo unico. Na hip6tese do inciso III do caput, o 6rgdo ou entidade devera, caso tenha
conhecimento, indicar o local onde se encontram as informacdes a partir das quais o requerente podera
realizar a interpretacdo, consolidacao ou tratamento de dados.

Art. 14. Sao vedadas exigéncias relativas aos motivos do pedido de acesso a informagao.

Secao 11

Do Pedido de Acesso a Informagao

Art. 15. Recebido o pedido e estando a informagao disponivel, o acesso sera imediato.
§ 1° Caso ndo seja possivel o acesso imediato, o 6rgdo ou entidade deverd, no prazo de até vinte
dias:
I.enviar a informacao ao endereco fisico ou eletronico informado;
II.comunicar data, local e modo para realizar consulta a informacao, efetuar reprodugao ou obter

certidao relativa a informacao;
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III.comunicar que nao possui a informagao ou que nao tem conhecimento de sua existéncia;

IV.indicar, caso tenha conhecimento, o 6rgao ou entidade responséavel pela informacao ou que a
detenha; ou

V.indicar as razdes da negativa, total ou parcial, do acesso.

§ 2° Nas hipoteses em que o pedido de acesso demandar manuseio de grande volume de
documentos, ou a movimentacao do documento puder comprometer sua regular tramitacao, serd adotada
a medida prevista no inciso [T do § 1°.

§ 3° Quando a manipulacao puder prejudicar a integridade da informacao ou do documento, o
orgdo ou entidade devera indicar data, local e modo para consulta, ou disponibilizar cdpia,
comcertificagdo de que confere com o original.

§ 4° Na impossibilidade de obtencdo de copia de que trata o § 3°, o requerente podera so-licitar
que, as suas expensas e sob supervisdo de servidor publico, a reproducdo seja feita por outro meio que
nao ponha em risco a integridade do documento original.

Art. 16. O prazo para resposta do pedido podera ser prorrogado por dez dias, mediante jus-
tificativa encaminhada ao requerente antes do término do prazo inicial de vinte dias.

Art. 17. Caso a informacao esteja disponivel ao publico em formato impresso, eletronico ou em
outro meio de acesso universal, o 6rgao ou entidade devera orientar o requerente quanto ao local e modo
para consultar, obter ou reproduzir a informagao.

Paragrafo unico. Na hipotese do caput o 6rgao ou entidade desobriga-se do fornecimento direto
da informagao, salvo se o requerente declarar nao dispor de meios para consultar, obter ou reproduzir a
informacao.

Art. 18. Quando o fornecimento da informag¢ao implicar reprodugdo de documentos, o 6r-gao ou
entidade, observado o prazo de resposta ao pedido, disponibilizara ao requerente Guia de Recolhimento
da Unido - GRU ou documento equivalente, para pagamento dos custos dos servicos e dos materiais
utilizados.

Pardgrafo unico. A reprodug¢do de documentos ocorrera no prazo de dez dias, contado da
comprovagdo do pagamento pelo requerente ou da entrega de declaragdo de pobreza por ele firmada,
nos termos da Lei n® 7.115, de 1983, ressalvadas hipoteses justificadas em que, devido ao volume ou ao
estado dos documentos, a reproducdo demande prazo superior.

Art. 19. Negado o pedido de acesso a informagdo, sera enviada ao requerente, no prazo de
resposta, comunica¢ao com:

I.razdes da negativa de acesso e seu fundamento legal;
II.possibilidade e prazo de recurso, com indica¢do da autoridade que o apreciard; e
IIl.possibilidade de apresentacao de pedido de desclassificagdo da informacao, quando for o caso,
com indicacao da autoridade classificadora que o apreciara.

§1° As razdes de negativa de acesso a informagao classificada indicardo o fundamento legal da
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classificagdo, a autoridade que a classificou e o codigo de indexagdo do documento classificado.

§ 2° Os orgaos e entidades disponibilizardo formulario padrdo para apresentacdo de recurso e de
pedido de desclassificacao.

Art. 20. O acesso a documento preparatdrio ou informacao nele contida, utilizados como
fundamento de tomada de decisdo ou de ato administrativo, serd assegurado a partir da edi¢cdo do ato ou
decisao.

Paragrafo unico. O Ministério da Fazenda e o Banco Central do Brasil classificardao os docu-
mentos que embasarem decisdes de politica econdmica, tais como fiscal, tributdria, monetaria e

regulatdria.

CAPITULO V
DAS INFORMACOES CLASSIFICADAS EM GRAU DE SIGILO

Secao I

Da Classificac¢do de Informacdes quanto ao Grau e Prazos de Sigilo

Art. 25. S3o passiveis de classificagdo as informagdes consideradas imprescindiveis
a se-guranga da sociedade ou do Estado, cuja divulgacao ou acesso irrestrito possam:
I.por em risco a defesa e a soberania nacionais ou a integridade do territdrio nacional;
II.prejudicar ou por em risco a condugdo de negociagdes ou as relagdes internacionais do Pais;
[II.prejudicar ou pdr em risco informacgdes fornecidas em carater sigiloso por outros Estados e
organismos internacionais;
IV.por em risco a vida, a seguranga ou a saide da populagao;
V.oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Pais;
Vl.prejudicar ou causar risco a planos ou operagdes estratégicos das For¢cas Armadas;
VIl.prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tec-nolédgico,
assim como a sistemas, bens, instalacdes ou areas de interesse estratégico nacional, observado o disposto
no inciso II do caput do art. 6° ;
VIIL por em risco a seguranca de institui¢cdes ou de altas autoridades nacionais ou estran-geiras e seus
familiares; ou
IX.comprometer atividades de inteligéncia, de investigacdo ou de fiscalizacdo em anda-mento,
relacionadas com prevencao ou repressao de infracdes.
Art. 26. A informagdo em poder dos orgaos e entidades, observado o seu teor e em razdo de sua
imprescindibilidade a segurangca da sociedade ou do Estado, podera ser classificada no grau
ultrassecreto, secreto ou reservado.

Art. 27. Para a classificagdo da informacdo em grau de sigilo, devera ser observado o inte-resse
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publico da informacao e utilizado o critério menos restritivo possivel, considerados:
I.a gravidade do risco ou dano a seguranca da sociedade e do Estado; e
II.0 prazo méximo de classificacdo em grau de sigilo ou o evento que defina seu termo final.
Art. 28. Os prazos maximos de classifica¢ao sao os seguintes:
I.grau ultrassecreto: vinte e cinco anos;
II.grau secreto: quinze anos; €
II1. grau reservado: cinco anos.

Paragrafo unico. Podera ser estabelecida como termo final de restricdo de acesso a ocorréncia
de determinado evento, observados os prazos maximos de classificacao.

Art. 29. As informagdes que puderem colocar em risco a seguranga do Presidente da Repu-blica,
Vice-Presidente e seus conjuges e filhos serdo classificadas no grau reservado e ficardo sob sigilo até o
término do mandato em exercicio ou do ultimo mandato, em caso de reeleicao.

Art. 30. A classificagdo de informagao ¢ de competéncia:

I.no grau ultrassecreto, das seguintes autoridades:

a) Presidente da Republica;

b) Vice-Presidente da Republica;

c) Ministros de Estado e autoridades com as mesmas prerrogativas;
d) Comandantes da Marinha, do Exército, da Aeronautica; e
e) Chefes de Missdes Diplomaticas e Consulares permanentes no exterior;

Il.no grau secreto, das autoridades referidas no inciso I do caput, dos titulares de autar-quias,
fundacdes, empresas publicas e sociedades de economia mista; e

IIl.no grau reservado, das autoridades referidas nos incisos I e II do caput e das que exer-cam
funcdes de dire¢do, comando ou chefia do Grupo-Direcdo e Assessoramento Superiores DAS | nivel
DAS 101.5 ou superior, e seus equivalentes.

§ 1° E vedada a delegagiio da competéncia de classificagdo nos graus de sigilo ultrassecreto ou
secreto. (Repristinado pelo Decreto n® 9.716, de 2019)

§ 2° O dirigente maximo do 6rgdo ou entidade podera delegar a competéncia para classi-ficagdo
no grau reservado a agente publico que exerca funcdo de dire¢do, comando ou chefia. (Repristinado
pelo Decreto n°® 9.716, de 2019)

§ 3° E vedada a subdelegacio da competéncia de que trata o § 2° . (Repristinado pelo De-creto
n®9.716, de 2019)

§ 4° Os agentes publicos referidos no § 2° deverao dar ciéncia do ato de classificacdo a autoridade
delegante, no prazo de noventa dias. (Repristinado pelo Decreto n® 9.716, de 2019)

§ 5° A classificagdo de informagao no grau ultrassecreto pelas autoridades previstas nas alineas
“d” e “e” do inciso I do caput devera ser ratificada pelo Ministro de Estado, no prazo de trinta dias.

§ 6° Enquanto nao ratificada, a classificacdo de que trata o § 5° considera-se valida, para todos
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os efeitos legais.

Secao 11

Dos Procedimentos para Classificagdo de Informacgao

Art. 31. A decisdo que classificar a informacdo em qualquer grau de sigilo devera ser for-
malizada no Termo de Classificagdo de Informacao - TCI, conforme modelo contido no Anexo, ¢
contera o seguinte:

I.cédigo de indexagdo de documento;

II. grau de sigilo;

III. categoria na qual se enquadra a informagao;
IV.tipo de documento;

V.data da producao do documento;
Vl.indicagdo de dispositivo legal que fundamenta a classificagao;

Vll.razdes da classificacao, observados os critérios estabelecidos no art. 27;
VIll.indicacdo do prazo de sigilo, contado em anos, meses ou dias, ou do evento que defina o seu
termo final, observados os limites previstos no art. 28;

IX.data da classificacdo; e

X.identificag¢@o da autoridade que classificou a informagao.

§ 1° O TCI seguira anexo a informagao.

§ 2° As informagdes previstas no inciso VII do caput deverdo ser mantidas no mesmo grau de
sigilo que a informacao classificada.

§ 3° A ratificacdo da classifica¢do de que trata o § 5° do art. 30 devera ser registrada no TCIL.

Art. 32. A autoridade ou outro agente publico que classificar informagao no grau ultrassecreto
ou secreto devera encaminhar copia do TCI a Comissao Mista de Reavaliagdo de Informagdes no prazo
de trinta dias, contado da decisdo de classificacao ou de ratificacao .

Art. 33. Na hipotese de documento que contenha informagdes classificadas em diferentes graus
de sigilo, serd atribuido ao documento tratamento do grau de sigilo mais elevado, ficando assegurado o
acesso as partes ndo classificadas por meio de certidao, extrato ou copia, com ocultacdo da parte sob
sigilo .

Art. 34. Os oOrgaos e entidades poderdao constituir Comissdo Permanente de Avaliagdo de
Documentos Sigilosos - CPADS, com as seguintes atribuicdes:

I.opinar sobre a informacdo produzida no ambito de sua atuagdo para fins de classificagdo em
qualquer grau de sigilo;
IT.assessorar a autoridade classificadora ou a autoridade hierarquicamente superior quanto a

desclassificacdo, reclassificacdo ou reavaliacdao de informacao classificada em qualquer grau de sigilo;-
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propor o destino final das informagdes desclassificadas, indicando os documentos para guarda
permanente, observado o disposto na Lei n°® 8.159, de 8 de janeiro de 1991 ; e
III.subsidiar a elabora¢ao do rol anual de informacdes desclassificadas ¢ documentos classificados

em cada grau de sigilo, a ser disponibilizado na Internet.

Secao III

Da Desclassificacao e Reavaliacao da Informagao Classificada em Grau de Sigilo

Art. 35. A classificagdo das informacdes serd reavaliada pela autoridade classificadora ou por
autoridade hierarquicamente superior, mediante provoca¢do ou de oficio, para desclassificagdo ou
reducdo do prazo de sigilo.

Pardgrafo unico. Para o cuamprimento do disposto no caput, além do disposto no art. 27, devera
ser observado:

I.o prazo maximo de restri¢do de acesso a informagao, previsto no art. 28;
II.o prazo maximo de quatro anos para revisao de oficio das informacgdes classificadas no grau
ultrassecreto ou secreto, previsto no inciso I do caput do art. 47,
III.a permanéncia das razdes da classificacao;

IV.a possibilidade de danos ou riscos decorrentes da divulgacao ou acesso irrestrito da informacao;

V.a peculiaridade das informag¢des produzidas no exterior por autoridades ou agentes publicos.

Art. 36. O pedido de desclassificagdo ou de reavaliagdo da classificagdo podera ser apresentado
aos orgaos e entidades independente de existir prévio pedido de acesso a informagao.

Paragrafo unico. O pedido de que trata o caput sera enderecado a autoridade classificadora, que
decidird no prazo de trinta dias.

Art. 37. Negado o pedido de desclassificagdo ou de reavaliacao pela autoridade classificadora,
o requerente podera apresentar recurso no prazo de dez dias, contado da ciéncia da negativa, ao Ministro
de Estado ou a autoridade com as mesmas prerrogativas , que decidird no prazo de trinta dias.

§ 1° Nos casos em que a autoridade classificadora esteja vinculada a autarquia, fundagao,
empresa publica ou sociedade de economia mista, o recurso serd apresentado ao dirigente maximo da
entidade .

§ 2° No caso das Forgas Armadas, o recurso sera apresentado primeiramente perante o respectivo
Comandante, e, em caso de negativa, ao Ministro de Estado da Defesa.

§ 3° No caso de informagdes produzidas por autoridades ou agentes publicos no exterior, o
requerimento de desclassificagdo e reavaliagdo sera apreciado pela autoridade hierarquicamente
superior que estiver em territdrio brasileiro.

§ 4° Desprovido o recurso de que tratam o caput e os §§1° a 3°, poderd o requerente apresentar
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recurso @ Comissdo Mista de Reavaliacdo de Informagdes, no prazo de dez dias, contado da ciéncia da
decisdo.

Art. 38. A decisao da desclassificacao, reclassificacdo ou redug¢ao do prazo de sigilo de
informacdes classificadas devera constar das capas dos processos, se houver, e de campo apropriado no

TCL

Secao IV

Disposicoes Gerais

Art. 39. As informacgdes classificadas no grau ultrassecreto ou secreto serdo definitivamente
preservadas, nos termos da Lei n°® 8.159, de 1991, observados os procedimentos de restri¢ao de acesso
enquanto vigorar o prazo da classificacao.

Art. 40. As informagdes classificadas como documentos de guarda permanente que forem objeto
de desclassificagdo serdo encaminhadas ao Arquivo Nacional, ao arquivo permanente do érgao publico,
da entidade publica ou da institui¢do de carater publico, para fins de organizagao, preservagao e acesso.

Art. 41. As informagdes sobre condutas que impliquem violag¢ao dos direitos humanos pra-ticada
por agentes publicos ou a mando de autoridades publicas ndo poderao ser objeto de classificagdo em
qualquer grau de sigilo nem ter seu acesso negado.

Art. 42. Nao podera ser negado acesso as informagdes necessarias a tutela judicial ou ad-
ministrativa de direitos fundamentais.

Paragrafo unico. O requerente devera apresentar razdes que demonstrem a existéncia de nexo
entre as informagdes requeridas e o direito que se pretende proteger.

Art. 43. O acesso, a divulgacdo e o tratamento de informacao classificada em qualquer grau de
sigilo ficardo restritos a pessoas que tenham necessidade de conhecé-la e que sejam cre-denciadas
segundo as normas fixadas pelo Nucleo de Seguranca e Credenciamento, instituido no ambito do
Gabinete de Seguranca Institucional da Presidéncia da Republica, sem prejuizo das atribuicdes de
agentes publicos autorizados por lei.

Art. 44. As autoridades do Poder Executivo federal adotardo as providéncias necessarias para
que o pessoal a elas subordinado conheca as normas e observe as medidas e procedimentos de seguranga
para tratamento de informacodes classificadas em qualquer grau de sigilo.

Paragrafo unico. A pessoa natural ou entidade privada que, em razao de qualquer vinculo com
o Poder Publico, executar atividades de tratamento de informacgdes classificadas, adotara as
providéncias necessarias para que seus empregados, prepostos ou representantes observem as medidas
e procedimentos de seguranca das informacdes.

Art. 45. A autoridade maxima de cada 6rgdo ou entidade publicard anualmente, até o dia 1°de

junho, em sitio na Internet:
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L.rol das informagdes desclassificadas nos ultimos doze meses;

II.rol das informagdes classificadas em cada grau de sigilo, que devera conter:

a) codigo de indexagao de documento;

b) categoria na qual se enquadra a informagao;

c) indicacao de dispositivo legal que fundamenta a classificagdo; e
d) data da produgdo, data da classificacdo e prazo da classificagio;

II1.relatorio estatistico com a quantidade de pedidos de acesso a informagao recebidos, atendidos e
indeferidos; e
I'V.informagdes estatisticas agregadas dos requerentes.
Pardgrafo unico. Os 6rgaos e entidades deverdo manter em meio fisico as informagdes previstas

no caput, para consulta publica em suas sedes.

CAPITULO IV
DA TRANSPARENCIA PASSIVA

Art. 46. A Comissao Mista de Reavaliagao de Informacodes, instituida nos termos do § 1° do art.
35 da Lein®12.527, de 18 de novembro de 2011, sera integrada pelos titulares dos seguintes 6rgaos:
I.Casa Civil da Presidéncia da Republica, que a presidira;
I1.Ministério da Justiga;
III. Ministério da Justica e Seguranca Publica; (Redagdo dada pelo Decreto n°® 9.690, de 2019)
IV.Ministério das Relagdoes Exteriores;
V.Ministério da Defesa;
VI.Ministério da Economia; (Redacao dada pelo Decreto n° 9.690, de 2019)
VII.Ministério da Mulher, da Familia e dos Direitos Humanos; (Redacao dada pelo Decreto n°® 9.690,
de 2019)
VIII. Gabinete de Seguranga Institucional da Presidéncia da Republica ; (Redacao dada pelo Decreto
n° 9.690, de 2019)
IX.Advocacia-Geral da Unido; e (Redag@o dada pelo Decreto n® 9.690, de 2019)
X.Controladoria-Geral da Unido. (Redagdo dada pelo Decreto n° 9.690, de 2019)
Paragrafo unico. Cada integrante indicara suplente a ser designado por ato do Presidente da
Comissao.
Art. 47. Compete a Comissdo Mista de Reavalia¢do de Informagdes :
Lrever, de oficio ou mediante provocagdo, a classificacdo de informacdo no grau ultrasse-creto
ou secreto ou sua reavaliacdo, no maximo a cada quatro anos;
I.requisitar da autoridade que classificar informa¢ao no grau ultrassecreto ou secreto es-

clarecimento ou conteudo, parcial ou integral, da informacao, quando as informag¢des constantes do TCI
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ndo forem suficientes para a revisdo da classificacdo;

III.decidir recursos apresentados contra decisdo proferida:

a) pela Controladoria-Geral da Unido, em grau recursal, a pedido de acesso a informacgao
ou de abertura de base de dados, ou as razdes da negativa de acesso a informagao ou de abertura de base
de dados; ou (Redagdo dada pelo Decreto n°® 9.690, de 2019)

b) pelo Ministro de Estado ou autoridade com a mesma prerrogativa, em grau recursal, a
pedido de desclassificagao ou reavaliagdo de informacao classificada;

I'V.prorrogar por uma unica vez, e por periodo determinado ndo superior a vinte € cinco anos, o
prazo de sigilo de informagdo classificada no grau ultrassecreto, enquanto seu acesso ou divulgacao
puder ocasionar ameaca externa a soberania nacional, a integridade do territério nacional ou grave risco
as relagdes internacionais do Pais, limitado ao maximo de cinquenta anos o prazo total da classificacao;
e

V.estabelecer orientagdes normativas de carater geral a fim de suprir eventuais lacunas na
aplicagdo da Lei n® 12.527, de 2011.

Paragrafo unico. A nao deliberagdo sobre a revisdo de oficio no prazo previsto no inciso I do
caput implicara a desclassificacdo automatica das informagdes.

Art. 48. A Comissao Mista de Reavaliagdao de Informacgdes se reunira, ordinariamente, uma vez
por més, e, extraordinariamente, sempre que convocada por seu Presidente.

Paragrafo unico. As reunides serdo realizadas com a presenga de no minimo seis integrantes.

Art. 49. Os requerimentos de prorrogacdo do prazo de classificacio de informacdo no grau
ultrassecreto, a que se refere o inciso IV do caput do art. 47, deverdo ser encaminhados a Co-missao
Mista de Reavalia¢ao de Informagdes em até um ano antes do vencimento do termo final de restrigao
de acesso.

Paragrafo unico. O requerimento de prorrogagao do prazo de sigilo de informagao classifi-cada
no grau ultrassecreto devera ser apreciado, impreterivelmente, em até trés sessdes sub-sequentes a data
de sua autuacdo, ficando sobrestadas, até que se ultime a votacdo, todas as demais deliberagdes da
Comissao.

Art. 50. A Comissao Mista de Reavaliagcdo de Informagdes devera apreciar os recursos pre-vistos
no inciso III do caput do art. 47, impreterivelmente, até a terceira reunido ordinaria subsequente a data
de sua autuagao.

Art. 51. A revisao de oficio da informacgao classificada no grau ultrassecreto ou secreto sera
apreciada em até trés sessoes anteriores a data de sua desclassificacdo automatica.

Art. 52. As deliberacdes da Comissdao Mista de Reavaliacdo de Informacoes serdo tomadas:

I.por maioria absoluta, quando envolverem as competéncias previstas nos incisos [ e IV do caput
do art.47; e

II.por maioria simples dos votos, nos demais casos.
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Paragrafo unico. A Casa Civil da Presidéncia da Republica poderd exercer, além do voto
ordinario, o voto de qualidade para desempate.

Art. 53. A Casa Civil da Presidéncia da Republica exercera as fungdes de Secretaria-Execu-tiva
da Comissao Mista de Reavaliagdo de Informacgdes , cujas competéncias serao definidas em regimento
interno.

Art. 54. A Comissdo Mista de Reavaliagdo de Informacdes aprovard, por maioria absoluta,
regimento interno que dispora sobre sua organizagao e funcionamento.

Paragrafo unico. O regimento interno devera ser publicado no Diario Oficial da Unido no prazo

de noventa dias ap0s a instalacdo da Comissao.

CAPITULO VII
DAS INFORMACOES PESSOAIS

Art. 55. As informagdes pessoais relativas a intimidade, vida privada, honra e imagem deti-das
pelos orgdos e entidades:

I.terdo acesso restrito a agentes publicos legalmente autorizados e a pessoa a que se refe-rirem,
independentemente de classificacdo de sigilo, pelo prazo maximo de cem anos a contar da data de sua
producio; e

II.poderdao ter sua divulgacdo ou acesso por terceiros autorizados por previsdo legal ou
consentimento expresso da pessoa a que se referirem.

Paragrafo unico. Caso o titular das informagdes pessoais esteja morto ou ausente, os direitos de
que trata este artigo assistem ao conjuge ou companheiro, aos descendentes ou ascendentes, conforme
o disposto no Pardgrafo unico do art. 20 da Lei n® 10.406, de 10 de janeiro de 2002, e na Lei n°® 9.278
de 10 de maio de 1996.

Art. 56. O tratamento das informacgdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias

individuais.

Art. 57. O consentimento referido no inciso II do caput do art. 55 nao serd exigido quando o
acesso a informacgao pessoal for necessario:
I.a prevencao e diagndstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para
utiliza¢do exclusivamente para o tratamento médico;
II.a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, vedada a identificacdo da pessoa a que a informacao se referir;
II1.a0 cumprimento de decisdo judicial,

IV.a defesa de direitos humanos de terceiros; ou
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V.a protecdo do interesse publico geral e preponderante.

Art. 58. A restri¢do de acesso a informacgdes pessoais de que trata o art. 55 ndo podera ser

invocada:
I.com o intuito de prejudicar processo de apuragao de irregularidades, conduzido pelo Poder
Publico, em que o titular das informagdes for parte ou interessado; ou
II.quando as informagdes pessoais ndo classificadas estiverem contidas em conjuntos de
documentos necessarios a recuperacao de fatos historicos de maior relevancia.

Art. 59. O dirigente maximo do 6rgdo ou entidade podera, de oficio ou mediante provocagao,
reconhecer a incidéncia da hipétese do inciso II do caput do art. 58, de forma fundamentada, sobre
documentos que tenha produzido ou acumulado, e que estejam sob sua guarda.

§ 1° Para subsidiar a decisdo de reconhecimento de que trata o caput, o 6rgao ou entidade podera
solicitar a universidades, institui¢des de pesquisa ou outras entidades com notoéria experiéncia em
pesquisa historiografica a emissao de parecer sobre a questao.

§ 2° A decisao de reconhecimento de que trata o caput sera precedida de publicacdo de extrato
da informagdo, com descri¢do resumida do assunto, origem e periodo do conjunto de documentos a serem
considerados de acesso irrestrito, com antecedéncia de no minimo trinta dias.

§ 3° Apds a decisao de reconhecimento de que trata o § 2°, os documentos serdo considerados de
acesso irrestrito ao publico.

§ 4° Na hipotese de documentos de elevado valor historico destinados a guarda permanente,
caberd ao dirigente méximo do Arquivo Nacional, ou a autoridade responsével pelo arquivo do 6rgao ou
entidade publica que os receber, decidir, apos seu recolhimento, sobre o reconhecimento, observado o
procedimento previsto neste artigo.

Art. 60. O pedido de acesso a informacdes pessoais observard os procedimentos previstos no
Capitulo IV e estard condicionado a comprovagao da identidade do requerente.

Paragrafo unico. O pedido de acesso a informagdes pessoais por terceiros deverd ainda estar
acompanhado de:

I.I - comprovacao do consentimento expresso de que trata o inciso Il do caput do art. 55, por meio
de procuracao;
IL.IT - comprovagao das hipoteses previstas no art. 58;
III.demonstracao do interesse pela recuperagao de fatos historicos de maior relevancia, observados
os procedimentos previstos no art. 59; ou
IV.demonstragdo da necessidade do acesso a informagdo requerida para a defesa dos direitos
humanos ou para a prote¢ao do interesse publico e geral preponderante.

Art. 61. O acesso a informagao pessoal por terceiros serd condicionado a assinatura de um termo

de responsabilidade, que dispora sobre a finalidade e a destinagdo que fundamentaram sua autorizagao,

sobre as obrigacdes a que se submetera o requerente.
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§ 1° A utilizagdo de informacgao pessoal por terceiros vincula-se a finalidade e a destinacdo que
fundamentaram a autorizagao do acesso, vedada sua utilizagdo de maneira diversa.

§ 2° Aquele que obtiver acesso as informacgdes pessoais de terceiros sera responsabilizado por
seu uso indevido, na forma da lei.

Art. 62. Aplica-se, no que couber, a Lei n® 9.507, de 12 de novembro de 1997, em relacdo a

informagdo de pessoa, natural ou juridica, constante de registro ou banco de dados de 6rgdos ou

entidades governamentais ou de carater publico.

CAPITULO VIII
DAS ENTIDADES PRIVADAS SEM FINS LUCRATIVOS

Art. 63. As entidades privadas sem fins lucrativos que receberem recursos publicos para
realizacdo de agdes de interesse publico deverdo dar publicidade as seguintes informagoes:
I.copia do estatuto social atualizado da entidade;
II.relagdo nominal atualizada dos dirigentes da entidade; e
III.copia integral dos convénios, contratos, termos de parcerias, acordos, ajustes ou instrumentos
congéneres realizados com o Poder Executivo federal, respectivos aditivos, e relatdrios finais de
prestacao de contas, na forma da legislagdo aplicavel.

§ 1° As informacdes de que trata o caput serdo divulgadas em sitio na Internet da entidade
privada e em quadro de avisos de amplo acesso publico em sua sede.

§ 2° A divulgacdo em sitio na Internet referida no §1° podera ser dispensada, por decisdo do
orgao ou entidade publica, e mediante expressa justificacao da entidade, nos casos de entidades privadas
sem fins lucrativos que nao disponham de meios para realiza-la.

§ 3° As informagdes de que trata o caput deverdo ser publicadas a partir da celebragdo do
convénio, contrato, termo de parceria, acordo, ajuste ou instrumento congénere, serdo atualizadas
periodicamente e ficardo disponiveis até cento e oitenta dias ap0Os a entrega da prestagao de contas final.

Art. 64. Os pedidos de informagdo referentes aos convénios, contratos, termos de parcerias,
acordos, ajustes ou instrumentos congéneres previstos no art. 63 deverdo ser apresentados diretamente
aos Orgaos e entidades responsaveis pelo repasse de recursos.

Paragrafo unico . As entidades com personalidade juridica de direito privado constituidas sob a
forma de servigo social autdnomo, destinatarias de contribuigdes, sdo diretamente responsaveis por
fornecer as informacdes referentes a parcela dos recursos provenientes das contribuigdes e dos demais
recursos publicos recebidos. (Redagdo dada pelo Decreto n® 9.781, de 2019) (Vigéncia)

Art. 64 - A . As entidades com personalidade juridica de direito privado constituidas sob a forma
de servigo social autébnomo, destinatarias de contribuigdes, divulgardo, independentemente de

requerimento, as informagdes de interesse coletivo ou geral por elas produzidas ou custodiadas,
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inclusive aquelas a que se referem os incisos I ao VIII do § 3° do art. 7°, em local de facil visualizagao
em sitios oficiais na internet. (Incluido pelo Decreto n® 9.781, de 2019) (Vigéncia)

§ 1° A publicidade a que estao submetidas as entidades citadas no caput refere-se a parcela dos
recursos provenientes das contribuigdes ¢ dos demais recursos publicos recebidos e a sua destinacao,
sem prejuizo das prestacdes de contas a que estejam legalmente obrigadas. (Incluido pelo Decreto n°
9.781, de 2019) (Vigéncia)

§ 2° A divulgagao das informagdes previstas no caput ndo exclui outras hipédteses de publicacao
e divulgacdao de informacgdes previstas na legislagdo, inclusive na Lei de Diretrizes Orgamentarias.
(Incluido pelo Decreto n°® 9.781, de 2019) (Vigéncia)

§ 3° A divulgacao de informagdes atendera ao disposto no § 1° do art. 7° e no art. 8°. (Incluido
pelo Decreto n® 9.781, de 2019) (Vigéncia)

Art. 64 - B . As entidades com personalidade juridica de direito privado constituidas sob a forma
de servigo social autonomo, destinatarias de contribui¢des, também deverao criar SIC, observado o
disposto nos arts. 9° ao art. 24. (Incluido pelo Decreto n® 9.781, de 2019) (Vigéncia)

Pardgrafo unico. A reclamacgado de que trata o art. 22 serd encaminhada a autoridade méaxima da
entidade solicitada. (Incluido pelo Decreto n® 9.781, de 2019) (Vigéncia)

Art. 64 - C . As entidades com personalidade juridica de direito privado constituidas sob a forma
de servico social autonomo, destinatirias de contribuicdes, estardo sujeitas as sangdes € aos
procedimentos de que trata o art. 66, hipotese em que a aplicagdo da san¢do de declaracdo de
inidoneidade ¢ de competéncia exclusiva da autoridade maxima do 6rgdo ou da entidade da
administracdo publica responsavel por sua supervisdo. (Incluido pelo Decreto n® 9.781, de 2019)

(Vigéncia)

CAPITULO IX
DAS RESPONSABILIDADES

Art. 65. Constituem condutas ilicitas que ensejam responsabilidade do agente ptiblico ou militar:
L.recusar-se a fornecer informagao requerida nos termos deste Decreto, retardar deliberadamente
o seu fornecimento ou fornecé-la intencionalmente de forma incorreta, incompleta ou imprecisa;
IT.utilizar indevidamente, subtrair, destruir, inutilizar, desfigurar, alterar ou ocultar, total ou
parcialmente, informagdo que se encontre sob sua guarda, a que tenha acesso ou sobre que tenha
conhecimento em razao do exercicio das atribui¢des de cargo, emprego ou fungado publica;
III.agir com dolo ou ma-fé na analise dos pedidos de acesso a informagao;
IV.divulgar, permitir a divulgacdo, acessar ou permitir acesso indevido a informagao classificada
em grau de sigilo ou a informacao pessoal;

V.impor sigilo a informag¢@o para obter proveito pessoal ou de terceiro, ou para fins de ocultagao
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de ato ilegal cometido por si ou por outrem,;
Vl.ocultar da revisao de autoridade superior competente informacao classificada em grau de sigilo
para beneficiar a si ou a outrem, ou em prejuizo de terceiros; e
VIl.destruir ou subtrair, por qualquer meio, documentos concernentes a possiveis violagdes de
direitos humanos por parte de agentes do Estado.
§ 1° Atendido o principio do contraditério, da ampla defesa e do devido processo legal, as
condutas descritas no caput serdo consideradas:
I.para fins dos regulamentos disciplinares das For¢as Armadas, transgressdes militares médias
ou graves, segundo os critérios neles estabelecidos, desde que nao tipificadas em lei como
crime ou contraveng¢ao penal; ou

II.para fins do disposto na Lei n® 8.112, de 11 de dezembro de 1990 , infragdes administrativas, que

deverdo ser apenadas, no minimo, com suspensao, segundo os critérios estabelecidos na referida lei.
§ 2° Pelas condutas descritas no caput, podera o militar ou agente publico responder, também,
por improbidade administrativa, conforme o disposto nas Leis n° 1.079, de 10 de abril de 1950 , e n°

8.429. de 2 de junho de 1992.

Art. 66. A pessoa natural ou entidade privada que detiver informagdes em virtude de vinculo de
qualquer natureza com o Poder Publico e praticar conduta prevista no art. 65, estara sujeita as seguintes
sangoes:

I.adverténcia;
II.multa;
III.rescisdo do vinculo com o Poder Publico;
IV.suspensao temporaria de participar em licitacao € impedimento de contratar com a
administra¢do publica por prazo ndo superior a dois anos; e
V.declaracdo de inidoneidade para licitar ou contratar com a administragdo publica, até que seja
promovida a reabilitagdo perante a autoridade que aplicou a penalidade.

§ 1° A sancao de multa podera ser aplicada juntamente com as sangdes previstas nos
incisos I, Il e IV do caput.

§ 2° A multa prevista no inciso II do caput serd aplicada sem prejuizo da reparagao
pelos danos e nao podera ser:

Linferior a R$ 1.000,00 (mil reais) nem superior a R$ 200.000,00 (duzentos mil reais), no caso de
pessoa natural; ou
ILinferior a R$ 5.000,00 (cinco mil reais) nem superior a R$ 600.000,00 (seiscentos mil reais), no
caso de entidade privada.

§ 3° A reabilitacao referida no inciso V do caput sera autorizada somente quando a pessoa natural

ou entidade privada efetivar o ressarcimento ao 6rgao ou entidade dos prejuizos resultantes e depois de

decorrido o prazo da sang¢do aplicada com base no inciso IV do caput.
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§ 4° A aplicagao da sang¢ao prevista no inciso V do caput € de competéncia exclusiva
da autoridade méxima do 6rgado ou entidade publica.
§ 5° O prazo para apresentacao de defesa nas hipdteses previstas neste artigo € de dez

dias, contado da ciéncia do ato.

CAPITULO X
DO MONITORAMENTO DA APLICACAO DA LEI

Secao I

Da Autoridade de Monitoramento

Art. 67. O dirigente maximo de cada 6rgdo ou entidade designard autoridade que lhe seja
diretamente subordinada para exercer as seguintes atribuicdes:
l.assegurar o cumprimento das normas relativas ao acesso a informacao, de forma eficiente e
adequada aos objetivos da L ei n® 12.527, de 2011 ;

II.avaliar e monitorar a implementacao do disposto neste Decreto e apresentar ao dirigente maximo
de cada 6rgdo ou entidade relatorio anual sobre o seu cumprimento, encaminhando-o a Controladoria-
Geral da Unido;

III.recomendar medidas para aperfeigoar as normas e procedimentos necessarios a implementacao
deste Decreto;

IV.orientar as unidades no que se refere ao cumprimento deste Decreto; e

V.manifestar-se sobre reclamacdo apresentada contra omissdo de autoridade competente,

observado o disposto no art. 22.

Secao II

Das Competéncias Relativas ao Monitoramento

Art. 68. Compete a Controladoria-Geral da Unido, observadas as competéncias dos demais
orgaos e entidades e as previsdes especificas neste Decreto:
I.definir o formulario padrao, disponibilizado em meio fisico e eletronico, que estara a disposi¢ao
no sitio na Internet e no SIC dos 6rgaos e entidades, de acordo com o § 1° do art. 11;
II.promover campanha de abrangéncia nacional de fomento a cultura da transparéncia na
administracdo publica e conscientizagdo sobre o direito fundamental de acesso a informagao;
IIl.promover o treinamento dos agentes publicos e, no que couber, a capacitacdo das entidades
privadas sem fins lucrativos, no que se refere ao desenvolvimento de praticas relacionadas a

transparéncia na administragao publica;
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IV.monitorar a implementagdo da Lei n° 12.527, de 2011, concentrando e consolidando a
publicacdo de informacgdes estatisticas relacionadas no art. 45;

V.preparar relatorio anual com informagdes referentes a implementacgao da Lei n°® 12.527, de 2011,
a ser encaminhado ao Congresso Nacional;

VI.monitorar a aplicagdo deste Decreto, especialmente o cumprimento dos prazos e procedimentos;

VII.definir, em conjunto com a Casa Civil da Presidéncia da Republica, diretrizes e procedimentos
complementares necessarios a implementacao da Lei n® 12.527, de 2011.

Art. 69. Compete a Controladoria-Geral da Unido e ao Ministério da Economia, observadas as
competéncias dos demais 6rgaos e entidades e as previsdes especificas deste Decreto, por meio de ato
conjunto: (Redagdo dada pelo Decreto n°® 9.690, de 2019)

L.estabelecer procedimentos, regras e padrdes de divulgacdo de informacdes ao publico, fixando
prazo maximo para atualizagdo; e

II.detalhar os procedimentos necessarios a busca, estruturagdo e prestagdo de informagdes no
ambito do SIC.

Art. 70. Compete ao Gabinete de Seguranca Institucional da Presidéncia da Republica,
observadas as competéncias dos demais 6rgaos e entidades e as previsdes especificas neste Decreto:

I.estabelecer regras de indexacao relacionadas a classificagdo de informagao;

II.expedir atos complementares e estabelecer procedimentos relativos ao credenciamento de
seguranca de pessoas, 0rgdos e entidades publicos ou privados, para o tratamento de informagdes
classificadas ; e

[II.promover, por meio do Nucleo de Credenciamento de Seguranga, o credenciamento de
seguranga de pessoas, 0rgaos e entidades publicos ou privados, para o tratamento de informagdes
classificadas.

CAPITULO XI
DISPOSICOES TRANSITORIAS E FINAIS

Art. 71. Os 6rgdos e entidades adequardo suas politicas de gestdo da informagao, promo-vendo
0s ajustes necessarios aos processos de registro, processamento, tramite e arquivamento de documentos
e informacdes.

Art. 72. Os orgaos e entidades deverdo reavaliar as informagdes classificadas no grau ul-
trassecreto e secreto no prazo maximo de dois anos, contado do termo inicial de vigéncia da Lei n°
12.527, de 2011.

§ 1° A restricdo de acesso a informagdes, em razdo da reavaliagdo prevista no caput, devera
observar os prazos e condigdes previstos neste Decreto.

§ 2° Enquanto ndo transcorrido o prazo de reavaliacdo previsto no caput, sera mantida a
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classificagdo da informacao, observados os prazos e disposi¢des da legislacdo precedente.

§ 3° As informagdes classificadas no grau ultrassecreto e secreto ndo reavaliadas no prazo
previsto no caput serdo consideradas, automaticamente, desclassificadas.

Art. 73. A publicagdo anual de que trata o art. 45 tera inicio em junho de 2013.

Art. 74. O tratamento de informagdo classificada resultante de tratados, acordos ou atos
internacionais atendera as normas ¢ recomendagdes desses instrumentos.

Art. 75. Aplica-se subsidiariamente a Lei n® 9.784, de 29 de janeiro de 1999, aos procedimentos
previstos neste Decreto.

Art. 76. Este Decreto entra em vigor em 16 de maio de 2012.

Brasilia, 16 de maio de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF

José Eduardo Cardozo Celso Luiz Nunes Amorim

Antonio de Aguiar Patriota Guido Mantega Miriam Belchior

Paulo Bernardo Silva Marco Antonio Raupp Alexandre Antonio Tombini Gleisi
Hoffmann

Gilberto Carvalho

José Elito Carvalho Siqueira Helena Chagas

Luis Inacio Lucena Adams Jorge Hage Sobrinho Maria do Rosario Nunes

Este texto nao substitui o publicado no DOU de 16.5.2012 - Edicao extra e retificado em
18.5.2012
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ANEXO GRAU DE SIGILO

(Redacdo dada pelo Decreto n° 11.527. de 2023)

TERMO DE CLASSIFICACAO DE INFORMACAO - TCI

ORGAOQ/ENTIDADE:

CODIGO DE INDEXACAO:

GRAU DE SIGILO:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICACAO:

RAZOES PARA A CLASSIFICACAO:

(idéntico ao grau de sigilo do documento)

ASSUNTO DA INFORMACAO CLASSIDICADA:

PRAZO DA RESTRICAO DE ACESSO:

DATA DE CLASSIFICACAO:
[Nome:

AUTORIDADE CLASSIFICADORA
Cargo:
AUTORIDADE RATIFICADORA Nome:
(quando aplicéavel) Cargo:
DESCLASSIFICACAO em // Nome:
(quando aplicavel) Cargo:
RECLASSIFICACAO em // Nome:
(quando aplicavel) Cargo:
REDUCAO DE PRAZO em / / Nome:
(quando aplicavel) Cargo:
PRORROGACAO DE PRAZO em // Nome:
(quando aplicavel) Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA
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ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por DESCLASSIFICACAO (quando

aplicavel)

ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por REDUCAO DE PRAZO (quando
aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando

aplicavel)
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DECRETO N° 7.845, DE 14 DE NOVEMBRO DE 2012
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Regulamenta procedimentos para credencia-mento
de seguranca e tratamento de informacao
classificada em qualquer grau de sigilo, e dispoe
sobre o Ntcleo de Seguranca e Credenciamento.

A PRESIDENTA DA REPUBLICA, no uso das atribui¢des que lhe confere o art. 84, caput,
incisos IV e VI, alinea “a”, da Constitui¢do, e tendo em vista o disposto nos arts. 25, 27,29, 35, § 5°, ¢
37 da Lein® 12.527, de 18 de novembro de 2011,

DECRETA:

CAPITULO I
DISPOSICOES GERAIS

Art. 1 ° Este Decreto regulamenta procedimentos para o credenciamento de seguranga e
tratamento de informacao classificada em qualquer grau de sigilo no ambito do Poder Executivo federal,
e dispoe sobre o Nucleo de Seguranga e Credenciamento, conforme o disposto nos arts. 25, 27, 29, 35,
§5°,e37daLlein®12.527, de 18 de novembro de 2011.

Art. 2° Para os efeitos deste Decreto, considera-se:

.algoritmo de Estado - fungdo matematica utilizada na cifracdo e na decifrag¢do, desenvol-vido
pelo Estado, para uso exclusivo em interesse do servico de 6rgdos ou entidades do Poder Executivo
federal;

II.cifragdo - ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para substituir sinais de linguagem clara por outros ininteligiveis por pessoas nao
autorizadas a conhecé-la;

III.codigo de indexagdo - codigo alfanumérico que indexa documento com informagao classificada
em qualquer grau de sigilo;
IV.comprometimento - perda de seguranca resultante do acesso ndo autorizado;

V.contrato sigiloso - ajuste, convénio ou termo de cooperagao cujo objeto ou execugdo implique
tratamento de informacao classificada;

Vl.credencial de seguranga - certificado que autoriza pessoa para o tratamento de infor-magao
classificada;

VIl.credenciamento de seguranca - processo utilizado para habilitar 6rgao ou entidade publica ou
privada, e para credenciar pessoa para o tratamento de informacao classificada;

VIII.decifragdo - ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
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criptografico, para reverter processo de cifragdo original;
IX.dispositivos moveis - equipamentos portateis dotados de capacidade computacional ou
dispositivos removiveis de memoria para armazenamento;
X.gestor de seguranca e credenciamento - responsavel pela seguranca da informacao classificada
em qualquer grau de sigilo no 6rgao de registro e posto de controle;
XI.marcagdo - aposi¢ao de marca que indica o grau de sigilo da informacao classificada;
XlIl.medidas de seguranca - medidas destinadas a garantir sigilo, inviolabilidade, integridade,
autenticidade e disponibilidade da informacgao classificada em qualquer grau de sigilo;
XIII. 6rgao de registro nivel 1 - ministério ou 6rgao de nivel equivalente habilitado pelo Nucleo de
Seguranca e Credenciamento;
XIV.orgao de registro nivel 2 - 6rgdo ou entidade publica vinculada a 6rgao de registro nivel 1 e por
este habilitado;
XV.posto de controle - unidade de 6rgdo ou entidade publica ou privada, habilitada, respon-savel
pelo armazenamento de informacao classificada em qualquer grau de sigilo;
XVI.quebra de seguranca - acdo ou omissdo que implica comprometimento ou risco de
comprometimento de informacao classificada em qualquer grau de sigilo;
XVILrecurso criptografico - sistema, programa, processo, equipamento isolado ou em rede que utiliza
algoritmo simétrico ou assimétrico para realizar cifragdo ou decifragdo; e
XVIII.tratamento da informacdo classificada - conjunto de agdes referentes a produgdo, recepcao,
classificagdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribui¢do, arquivamento,
armazenamento, eliminag¢do, avalia¢do, destinagcao ou controle de informacgao classificada em qualquer

grau de sigilo.

CAPITULO I
DO CREDENCIAMENTO DE SEGURANCA

Secao I
Dos Orgios

Art. 3° Compete ao Nucleo de Seguranca e Credenciamento, 6érgao central de credenciamento
de seguranga, instituido no ambito do Gabinete de Seguranga Institucional da Presidéncia da Republica,

nos termos do art. 37 da Lein® 12.527. de 2011 :

I habilitar os 6rgdos de registro nivel 1 para o credenciamento de seguranca de 6rgdos e entidades
publicas e privadas, e pessoas para o tratamento de informagao classificada;
II.habilitar postos de controle dos 6rgaos de registro nivel 1 para armazenamento de infor-macgao

classificada em qualquer grau de sigilo;
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[I.habilitar entidade privada que mantenha vinculo de qualquer natureza com o Gabinete de
Segurancga Institucional da Presidéncia da Republica para o tratamento de informagao clas-sificada;

IV.credenciar pessoa que mantenha vinculo de qualquer natureza com o Gabinete de Segu-
ranca Institucional da Presidéncia da Republica para o tratamento de informacao classificada;

V.realizar inspe¢do e investigacdo para credenciamento de segurancga necessarias a exe-cugdo do
previsto, respectivamente, nos incisos Il e IV do caput ; e

Vl.fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranga e
tratamento de informacao classificada.

Art. 4° (Revogado pelo Decreto n® 9.832. de 2019)

Art. 5° Compete ao Comité Gestor da Seguranga da Informagao instituido pelo Decreto n® 9.637,

de 26 de dezembro de 2018 : (Redagao dada pelo Decreto n® 9.832, de 2019)

Lpropor diretrizes gerais de credenciamento de seguranca para tratamento de informacao
classificada;
II.definir parametros e requisitos minimos para:

a) qualificacdo técnica de orgaos e entidades publicas e privadas, para credenciamento de
seguranga, nos termos dos arts. 10 e 11; e

b) concessao de credencial de seguranca para pessoas, nos termos do art. 12; ¢

III.avaliar periodicamente o cumprimento do disposto neste Decreto.
Art. 6° Compete ao Gabinete de Seguranca Institucional da Presidéncia da Republica:
I.expedir atos complementares e estabelecer procedimentos para o credenciamento de seguranca
e para o tratamento de informacao classificada;
II.participar de negociagdes de tratados, acordos ou atos internacionais relacionados com o
tratamento de informagao classificada, em articulagao com o Ministério das Relagdes Exteriores;
[II.acompanhar averiguacdes e processos de avaliagdo e recuperagdo dos danos decorren-tes de
quebra de seguranga;
IV.informar sobre eventuais danos referidos no inciso Il do caput ao pais ou a organizagdo
internacional de origem, sempre que necessario, pela via diplomatica; e
V.assessorar o Presidente da Republica nos assuntos relacionados com credenciamento de
seguranca para o tratamento de informacao classificada, inclusive no que se refere a trata-dos, acordos
ou atos internacionais, observadas as competéncias do Ministério das Relagdes Exteriores.

Paragrafo unico. O Gabinete de Seguranca Institucional da Presidéncia da Republica exercera
as fungdes de autoridade nacional de seguranga para tratamento de informagao classificada decorrente
de tratados, acordos ou atos internacionais.

Art. 7° Compete ao 6rgao de registro nivel 1:

I.habilitar 6rgao de registro nivel 2 para credenciar pessoa para o tratamento de informacao

classificada;

193


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9832.htm#art3
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D9832.htm#art2

I1.habilitar posto de controle dos 6rgdos e entidades publicas ou privadas que com ele mantenham
vinculo de qualquer natureza, para o armazenamento de informagao classificada em qualquer grau de
sigilo;

III.credenciar pessoa que com ele mantenha vinculo de qualquer natureza para o tratamento de
informacao classificada;

I'V.realizar inspecdo e investigacdo para credenciamento de seguranga necessarias a exe-cucao do
previsto no inciso 11l do caput ; e

V.fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranca e
tratamento de informacao classificada, no ambito de suas competéncias.

Art. 8° Compete ao 6rgao de registro nivel 2 realizar investigacao e credenciar pessoa que com
ele mantenha vinculo de qualquer natureza para o tratamento de informagao classificada.
Pardgrafo unico. A competéncia para realizacdo de inspe¢ao e investigacao de que trata o inciso
IV do caput do art. 7° podera ser delegada a 6rgdo de registro nivel 2.
Art. 9° Compete ao posto de controle:
L.realizar o controle das credenciais de seguranga das pessoas que com ele mantenham vinculo de
qualquer natureza; e
II.garantir a seguranga da informacdo classificada em qualquer grau de sigilo sob sua

responsabilidade.

Secao 11

Dos procedimentos

Art. 10. A habilitagdo dos 6rgdos e entidades publicas para o credenciamento de seguranga fica
condicionada aos seguintes requisitos:
[.comprovagdo de qualificacdo técnica necessaria a seguranca de informacao classificada em
qualquer grau de sigilo; e
II.designagdo de gestor de seguranca e credenciamento, e de seu substituto.
Art. 11. A concessdo de habilitagdo de entidade privada como posto de controle fica condi-
cionada aos seguintes requisitos:
I.regularidade fiscal;
IT.comprovagdo de qualificagdo técnica necessaria a seguranga de informagdo classificada em
qualquer grau de sigilo;
IIT.expectativa de assinatura de contrato sigiloso;
IV.designacao de gestor de seguranga e credenciamento, e de seu substituto;
V.aprovagao em inspecao para habilitagdao de seguranca.

Art. 12. A concessao de credencial de seguranca a uma pessoa fica condicionada aos se-guintes
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requisitos:
L.solicitagdo do 6rgdo ou entidade publica ou privada em que a pessoa exerce atividade;
II.preenchimento de formuléario com dados pessoais e autorizagdo para investigacao;
II1.aptidao para o tratamento da informacgao classificada, verificada na investigacao; e
IV.declaragdo de conhecimento das normas e procedimentos de credenciamento de segurancga e de
tratamento de informacao classificada.
Art. 13. A habilitacdo para credenciamento de seguranga e a concessao de credencial de
seguranca resultardo da analise objetiva dos requisitos previstos neste Decreto.
Art. 14. Os orgdos de registro nivel 1 e nivel 2 poderao firmar ajustes, convénios ou termos de
cooperagdo com outros 6rgaos ou entidades publicas, habilitados, para:
I.credenciamento de segurancga e tratamento de informacao classificada; e
II.realizagdo de inspecdo e investigacdo para credenciamento de seguranca.
Art. 15. Cada 6rgao de registro tera no minimo um posto de controle, habilitado.
Art. 16. Na hipotese de troca e tratamento de informagao classificada em qualquer grau de sigilo
com pais ou organizagdo estrangeira, o credenciamento de seguranga no territoério nacio-nal se dara
somente se houver tratado, acordo, memorando de entendimento ou ajuste técnico firmado entre o pais

ou organizagdo estrangeira ¢ a Republica Federativa do Brasil.

CAPITULO 111
DO TRATAMENTO DE INFORMACAO CLASSIFICADA

Secao I

Disposigoes Gerais

Art. 17. Os orgaos e entidades adotardo providéncias para que os agentes publicos conhe-¢am
as normas e observem os procedimentos de credenciamento de seguranga e de tratamento de informacao
classificada.

Paragrafo unico. O disposto no caput se aplica a pessoa ou entidade privada que, em razdo de
qualquer vinculo com o Poder Publico, execute atividade de credenciamento de seguranca ou de
tratamento de informacao classificada.

Art. 18. O acesso, a divulgagao e o tratamento de informagdo classificada ficarao restritos a
pessoas com necessidade de conhecé-la e que sejam credenciadas na forma deste Decreto, sem prejuizo
das atribui¢des dos agentes publicos autorizados na legislagdo.

Paragrafo unico. O acesso a informagao classificada em qualquer grau de sigilo a pessoa nao
credenciada ou nao autorizada por legislagdo podera, excepcionalmente, ser permitido mediante

assinatura de Termo de Compromisso de Manutencao de Sigilo - TCMS, constante do Anexo I, pelo
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qual a pessoa se obrigara a manter o sigilo da informagdo, sob pena de responsabilidade penal, civil e
administrativa, na forma da lei .

Art. 19. A decisdo de classificacao, desclassificacao, reclassificagdo ou reducao do prazo de
sigilo de informagao classificada em qualquer grau de sigilo observara os procedimentos previstos nos
arts. 31 e 32 do Decreto n° 7.724 de 16 de maio de 2012, e devera ser formalizada em decisdo
consubstanciada em Termo de Classificacao de Informagao.

Art. 20. A publicagdo de atos normativos relativos a informagao classificada em qualquer grau
de sigilo ou protegida por sigilo legal ou judicial poderd limitar-se, quando necessario, aos seus

respectivos numeros, datas de expedi¢cdo e ementas, redigidos de modo a ndo compro-meter o sigilo.

Secao II

Do Documento Controlado

Art. 21. Para o tratamento de documento com informacao classificada em qualquer grau de sigilo
ou prevista na legislacdo como sigilosa o 6érgdo ou entidade poderd adotar os seguintes procedimentos
adicionais de controle:

I.identificagdo dos destinatarios em protocolo e recibo especificos;
II.1avratura de termo de custodia e registro em protocolo especifico;
[II.lavratura anual de termo de inventéario, pelo 6rgdo ou entidade expedidor e pelo 6rgdo ou
entidade receptor; e
IV.lavratura de termo de transferéncia de custddia ou guarda.

§ 1° O documento previsto no caput sera denominado Documento Controlado - DC.

§ 2° O termo de inventario previsto no inciso III do caput devera conter no minimo os se-guintes
elementos:

[.numeracdo sequencial e data;

I1.6rgdos produtor e custodiante do DC;
III.rol de documentos controlados; e
IV.local e assinatura.

§ 3° O termo de transferéncia previsto no inciso IV do caput devera conter no minimo os

seguintes elementos:
[.numeracdo sequencial e data;
II.agentes publicos substituto e substituido;
III.identificagao dos documentos ou termos de inventario a serem transferidos; e
IV.local e assinatura.

Art. 22. O documento ultrassecreto ¢ considerado DC desde sua classificagdo ou reclassificacao.
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Secao III

Da Marcacao

Art. 23. A marcacao sera feita nos cabegalhos e rodapés das paginas que contiverem infor-magao
classificada e nas capas do documento.

§ 1° As paginas serdo numeradas seguidamente, devendo cada uma conter indicacdo do total de
paginas que compde o documento.

§ 2° A marcagao devera ser feita de modo a nao prejudicar a compreensao da informacao.

Art. 24. O DC possuira a marcacao de que trata o art. 23 e conterd, na capa e em todas as paginas,
a expressao em diagonal “Documento Controlado (DC)” e o nimero de controle, que indicara o agente
publico custodiante.

Art. 25. A indicacdo do grau de sigilo em mapas, fotocartas, cartas, fotografias, quaisquer outros
tipos de imagens e meios eletronicos de armazenamento obedecera aos procedimentos complementares

adotados pelos orgdos e entidades.

Se¢do IV

Da Expedi¢ao, Tramitagdo ¢ Comunicagao

Art. 26. A expedicao e a tramitagdo de documentos classificados deverdo observar os se-guintes
procedimentos:
I.serdo acondicionados em envelopes duplos;
IT.no envelope externo ndo constard indicacao do grau de sigilo ou do teor do documento;
III.no envelope interno constardao o destinatario e o grau de sigilo do documento, de modo a serem
identificados logo que removido o envelope externo;
IV.o envelope interno serd fechado, lacrado e expedido mediante recibo, que indicard re-metente,
destinatario e nimero ou outro indicativo que identifique o documento; e
V.serd inscrita a palavra “PESSOAL” no envelope que contiver documento de interesse exclusivo
do destinatério.

Art. 27. A expedicao, a condugdo e a entrega de documento com informagao classificada em
grau de sigilo ultrassecreto serdo efetuadas pessoalmente, por agente publico autorizado, ou transmitidas
por meio eletronico, desde que sejam usados recursos de criptografia compativeis com o grau de
classifica¢do da informacao, vedada sua postagem.

Art. 28. A expedi¢do de documento com informagdo classificada em grau de sigilo secreto ou
reservado sera feita pelos meios de comunicagdo disponiveis, com recursos de criptografia compativeis
com o grau de sigilo ou, se for o caso, por via diplomatica, sem prejuizo da entrega pessoal.

Art. 29. Cabe aos responsaveis pelo recebimento do documento com informacao classificada em
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qualquer grau de sigilo, independente do meio e formato:
L.registrar o recebimento do documento;
II.verificar a integridade do meio de recebimento e registrar indicios de violacao ou de irre-
gularidade, comunicando ao destinatario, que informara imediatamente ao remetente; e
III.informar ao remetente o recebimento da informag¢ao, no prazo mais curto possivel.

§ 1° Caso a tramitacdo ocorra por expediente ou correspondéncia, o envelope interno somen-te
sera aberto pelo destinatario, seu representante autorizado ou autoridade hierarquicamente superior.

§ 2° Envelopes internos contendo a marca “PESSOAL” somente poderdo ser abertos
pelodestinatario.

Art. 30. A informagdo classificada em qualquer grau de sigilo serd mantida ou arquivada
emcondigdes especiais de seguranga.

§ 1° Para manutengdo e arquivamento de informacao classificada no grau de sigilo ultrasse-creto
e secreto ¢ obrigatdrio o uso de equipamento, ambiente ou estrutura que ofereca seguranga compativel
com o grau de sigilo.

§ 2° Para armazenamento em meio eletronico de documento com informacao classificada em
qualquer grau de sigilo ¢ obrigatoria a utilizacdo de sistemas de tecnologia da informacao atualizados
de forma a prevenir ameagas de quebra de seguranga, observado o disposto no art. 38.

§ 3° As midias para armazenamento poderdo estar integradas a equipamentos conectados a
internet, desde que por canal seguro e com niveis de controle de acesso adequados ao trata-mento da
informacao classificada, admitindo-se também a conexdo a redes de computadores internas, desde que
seguras e controladas.

Art. 31. Os meios eletronicos de armazenamento de informacao classificada em qualquer grau
de sigilo, inclusive os dispositivos méveis, devem utilizar recursos criptograficos adequados ao grau de
sigilo.

Art. 32. Os agentes responsaveis pela guarda ou custddia de documento controlado o trans-mitira
a seus substitutos, devidamente conferido, quando da passagem ou transferéncia de responsabilidade.

Paragrafo unico. Aplica-se o disposto neste artigo aos responsaveis pela guarda ou custddia de

material de acesso restrito.

Secao V
Da Reproducao

Art. 33. A reproducdo do todo ou de parte de documento com informagdo classificada em

198



qualquer grau de sigilo terd o mesmo grau de sigilo do documento.

§ 1° A reproducdo total ou parcial de informacdo classificada em qualquer grau de sigilo
condiciona-se a autorizagdo expressa da autoridade classificadora ou autoridade hierarquica-mente
superior com igual prerrogativa.

§ 2° As copias serdo autenticadas pela autoridade classificadora ou autoridade hierarqui-camente
superior com igual prerrogativa.

Art. 34. Caso a preparacao, impressao ou reproducao de informagao classificada em qual-quer
grau de sigilo for efetuada em tipografia, impressora, oficina grafica ou similar, essa opera-cao sera
acompanhada por pessoa oficialmente designada, responsavel pela garantia do sigilo durante a

confec¢ao do documento.

Se¢do VI

Da Preservagao e¢ da Guarda

Art. 35. A avaliagdo e a selecao de documento com informagao desclassificada, para fins de
guarda permanente ou eliminacdo, observarao o disposto na Lei n°® 8.159, de 8 de janeiro de 1991, e no
Decreto n° 4.073, de 3 de janeiro de 2002.

Art. 36. O documento de guarda permanente que contiver informacao classificada em qual-quer
grau de sigilo serd encaminhado, em caso de desclassificagdo, ao Arquivo Nacional ou ao arquivo
permanente do 6rgdo publico, da entidade publica ou da instituicdo de carater publico, para fins de
organizacao, preservacao € acesso.

Art. 37. O documento de guarda permanente ndo pode ser desfigurado ou destruido, sob pena de

responsabilidade penal, civil e administrativa, na forma da lei.

Sec¢ao VII

Dos Sistemas de Informagao

Art. 38. No tratamento da informacao classificada deverao ser utilizados sistemas de infor-
macgao e canais de comunicagdo seguros que atendam aos padrdes minimos de qualidade e seguranca
definidos pelo Poder Executivo federal.

§ 1° A transmissao de informagao classificada em qualquer grau de sigilo por meio de sistemas
de informagdo deverd ser realizada, no ambito da rede corporativa, por meio de canal seguro, como
forma de mitigar o risco de quebra de seguranca.

§ 2° A autenticidade da identidade do usuario da rede devera ser garantida, no minimo, pelo uso
de certificado digital.

§ 3° Os sistemas de informagao de que trata o caput deverdo ter niveis diversos de controle de
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acesso e utilizar recursos criptograficos adequados aos graus de sigilo.

§ 4 ° Os sistemas de informacdo de que trata o caput deverdo manter controle e registro
dosacessos autorizados e ndo-autorizados e das transagdes realizadas por prazo igual ou superior ao de
restricdo de acesso a informacgao.

Art. 39. Os equipamentos e sistemas utilizados para a produ¢ao de documento com infor-magao
classificada em qualquer grau de sigilo deverdo estar isolados ou ligados a canais de comunicagio
seguros, que estejam fisica ou logicamente isolados de qualquer outro, € que possuam recursos
criptograficos e de segurancga adequados a sua protecao.

Art. 40. A cifragdo e a decifracao de informacao classificada em qualquer grau de sigilo deverao
utilizar recurso criptografico baseado em algoritmo de Estado.

Paragrafo unico. Compete ao Gabinete de Seguranga Institucional da Presidéncia da Repu-blica
estabelecer parametros e padrdes para os recursos criptograficos baseados em algoritmo de Estado,
ouvido o Comité Gestor de Seguranca da Informacao previsto no art. 6° do Decreto n°® 3.505, de 13 de
junho de 2000.

Art. 41. Os procedimentos de tratamento de informacao classificada em qualquer grau de sigilo
aplicam-se aos recursos criptograficos, atendidas as seguintes exigéncias:

L.realizacdo de vistorias periddicas, com a finalidade de assegurar a execugdo das opera-c¢oes
criptograficas;
II.manutencao de inventdrios completos e atualizados do material de criptografia existente;

II1.designagao de sistemas criptograficos adequados a cada destinatario;

IV.comunicagdo, ao superior hierarquico ou a autoridade competente, de anormalidade re-lativa ao
sigilo, a inviolabilidade, a integridade, a autenticidade, a legitimidade e a disponibilidade de
informagdes criptografadas; e

V.identifica¢do de indicios de violagdo, de interceptacdo ou de irregularidades na transmis-sao ou

recebimento de informagdes criptografadas.

Secao VIII

Das Areas, Instalagdes e Materiais

Art. 42. As areas e instalacdes que contenham documento com informagao classificada em
qualquer grau de sigilo, ou que, por sua utilizagdo ou finalidade, demandarem prote¢ao, terdo seu acesso
restrito as pessoas autorizadas pelo 6rgdo ou entidade.

Art. 43. Os orgaos e entidades publicas adotardo medidas para definicdo, demarcacao,
sinalizagdo, seguranca e autorizagcdo de acesso as areas restritas sob sua responsabilidade.

Paragrafo unico. As visitas a areas ou instalagcdes de acesso restrito serdo disciplinadas pelo

orgdo ou entidade responsavel pela sua seguranca.
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Art. 44. Os materiais que, por sua utilizagdo ou finalidade, demandarem protegao, terdo acesso
restrito as pessoas autorizadas pelo 6rgdo ou entidade.

Art. 45. Sdo considerados materiais de acesso restrito qualquer matéria, produto, substancia ou
sistema que contenha, utilize ou veicule conhecimento ou informacao classificada em qualquer grau de
sigilo, informagao econdmica ou informagao cientifico-tecnolédgica cuja divulgagdo implique risco ou
dano aos interesses da sociedade e do Estado, tais como:

I.equipamentos, maquinas, modelos, moldes, maquetes, protdtipos, artefatos, aparelhos,
dispositivos, instrumentos, representagdes cartograficas, sistemas, suprimentos € manuais de instrucao;
II.veiculos terrestres, aquaviarios e aéreos, suas partes, pegas € componentes;

IIl.armamentos e seus acessorios, as muni¢des e os aparelhos, equipamentos, suprimentos e
insumos correlatos;

IV.- aparelhos, equipamentos, suprimentos e programas relacionados a tecnologia da informagao e
comunicagdes, inclusive a inteligéncia de sinais e imagens;

V.- recursos criptograficos; e

Vl.explosivos, liquidos e gases.

Art. 46. Os orgaos ou entidades publicas encarregadas da preparacdo de planos, pesquisas e
trabalhos de aperfeigoamento ou de elaboragdo de projeto, prova, produgdo, aquisi¢do, armaze-nagem
ou emprego de material de acesso restrito expedirdo instrugdes adicionais necessarias a salvaguarda dos
assuntos a eles relacionados.

Art. 47. O meio de transporte utilizado para deslocamento de material de acesso restrito ¢ de
responsabilidade do custodiante e devera considerar o grau de sigilo das informagdes.

§ 1° O material de acesso restrito podera ser transportado por empresas contratadas, adotadas as
medidas necessarias a manutencao do sigilo das informagdes.

§ 2° As medidas necessarias para a seguranca do material transportado serdo prévia e

explicitamente estabelecidas em contrato.

Secao IX

Da Celebragao de Contratos Sigilosos

Art. 48. A celebracao de contrato, convénio, acordo, ajuste, termo de cooperacao ou pro-tocolo
de inten¢do cujo objeto contenha informagao classificada em qualquer grau de sigilo, ou cuja execugao
envolva informagdo classificada, é condicionada a assinatura de TCMS ¢ ao estabelecimento de
clausulas contratuais que prevejam os seguintes requisitos:

obrigacao de manter sigilo relativo ao objeto e a sua execugao;

I.possibilidade de alteragao do objeto para inclusdo ou alteragcdo de clausula de seguranca nao

estipulada previamente;
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II.obrigagdo de adotar procedimentos de seguranca adequados, no ambito das atividades sob seu
controle, para a manutencao do sigilo relativo ao objeto;

II1.identificagdo, para fins de concessao de credencial de seguranca e assinatura do TCMS, das
pessoas que poderao ter acesso a informagao classificada em qualquer grau de sigilo e material de acesso
restrito;

I'V.obrigagdo de receber inspecdes para habilitagdo de seguranga e sua manutencao; e

V.responsabilidade em relacdo aos procedimentos de seguranca, relativa a subcontratagao, no todo
ou em parte.

VI Art. 49. Aos orgaos e entidades publicas com que os contratantes mantém vinculo de qual-quer
natureza cabera adotar procedimentos de seguranca da informagao classificada em qual-quer grau de

sigilo ou do material de acesso restrito em poder dos contratados ou subcontratados.

CAPITULO IV
DA INDEXACAO DE DOCUMENTO COM INFORMACAO CLASSIFICADA

Art. 50. A informagao classificada em qualquer grau de sigilo ou o documento que a contenha
recebera o Codigo de Indexacdo de Documento que contém Informagdo Classificada - CIDIC.

Paragrafo unico. O CIDIC sera composto por elementos que garantirdo a protecio e a restricao
temporaria de acesso a informagao classificada, e sera estruturado em duas partes.

Art. 51. A primeira parte do CIDIC sera composta pelo Niimero Unico de Protocolo -NUP,
originalmente cadastrado conforme legislacao de gestao documental.

§ 1° A informacao classificada em qualquer grau de sigilo ou o documento que a contenha,
quando de sua desclassificagdo, manterd apenas o NUP.

§ 2° Nao serdo usadas tabelas de classificacao de assunto ou de natureza do documento, em razao
de exigéncia de restricdo temporaria de acesso a informacao classificada em qualquer grau de sigilo,
sob pena de pdr em risco sua protecao e confidencialidade.

Art. 52. A segunda parte do CIDIC sera composta dos seguintes elementos:

I.grau de sigilo: indicagdo do grau de sigilo, ultrassecreto (U), secreto (S) ou reservado (R), com
as iniciais na cor vermelha, quando possivel;

II.categorias: indicagdo, com dois digitos, da categoria relativa, exclusivamente, ao primeiro nivel
do Vocabulario Controlado do Governo Eletronico (VCGE), conforme Anexo II;

Il.data de producdo da informacdo classificada: registro da data de produgdo da informagdo
classificada, de acordo com a seguinte composi¢do: dia (dois digitos)/més (dois digitos)/ ano (quatro
digitos);

IV.data de desclassificagdo da informacao classificada em qualquer grau de sigilo: registro da

potencial data de desclassificagdo da informacao classificada, efetuado no ato da classificacdo, de

202



acordo com a seguinte composic¢do: dia (dois digitos)/més (dois digitos)/ano (quatro digitos);
V.indica¢do de reclassifica¢do: indicagdo de ocorréncia ou ndo, S (sim) ou N (ndo), de re-
classificagcdo da informacao classificada, respectivamente, conforme as seguintes situagoes:
a) reclassificagdo da informagao resultante de reavaliagdo; ou
b) primeiro registro da classificacdo; e
Vl.indicagdo da data de prorrogagdo da manutencao da classifica¢do: indicagdo, exclusiva-mente,
para informagao classificada no grau de sigilo ultrassecreto, de acordo com a seguinte composi¢ao: dia
(dois digitos)/més (dois digitos)/ano (quatro digitos), na cor vermelha, quando possivel.
Art. 53. Para fins de gestdo documental, devera ser guardado o historico das alteragcdes do

CIDIC.

CAPITULO V
DISPOSICOES FINAIS E TRANSITORIAS

Art. 54. A implementagdo do CIDIC devera ser consolidada até 1° de junho de 2013.

Paragrafo unico. Enquanto ndo implementado o CIDIC, o Termo de Classificacdo de Infor-
magcao serd preenchido com o NUP.

Art. 55. O documento com informacao classificada em qualquer grau de sigilo, produzido antes
da vigéncia da

Lein® 12.527, de 2011, recebera o CIDIC para fins do disposto no art. 45 do Decreto n°® 7.724,
de 16 de maio de 2012.

Art. 56. Os orgaos e entidades deverao adotar os recursos criptograficos baseados em al-goritmo
de Estado no prazo de um ano a contar da definicdo dos parametros e padrdes de que trata o Pardgrafo
unico do art. 40.

Paragrafo unico. Até o término do prazo previsto no caput, compete ao Gabinete de Segu-ranca
Institucional da Presidéncia da Republica acompanhar e prestar apoio técnico aos o6rgaos e entidades
quanto a implementag@o dos recursos criptograficos baseados em algoritmo de Estado.

Art. 57. Os 6rgdos e entidades poderdo expedir instru¢cdes complementares, no ambito de suas
competéncias, que detalhardo os procedimentos relativos ao credenciamento de seguranca e ao
tratamento de informacao classificada em qualquer grau de sigilo.

Art. 58. O Regimento Interno da Comissao Mista de Reavaliagao da Informagdo detalharéd os
procedimentos de seguranga necessdrios para a salvaguarda de informagdo classificada em qualquer
grau de sigilo durante os seus trabalhos e os de sua Secretaria-Executiva, observado o disposto neste
Decreto.

Art. 59. Este Decreto entra em vigor na data de sua publicagao.

Art. 60. Ficam revogados:
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I.o Decreto n°® 4.553, de 27 de dezembro de 2002 ; e
II.o Decreto n° 5.301, de 9 de dezembro de 2004.

Brasilia, 14 de novembro de 2012; 191° da Independéncia e 124° da Republica.
DILMA ROUSSEFF

Marcia Pelegrini

Celso Luiz Nunes Amorim Miriam Belchior

Marco Antonio Raupp

José Elito Carvalho Siqueira Luis Inacio Lucena Adams Jorge Hage Sobrinho

Este texto ndo substitui o publicado no DOU de 16.11.2012
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ANEXO I
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO — TCMS

[Qualificagdo: nome, nacionalidade, CPF, identidade (n°, data e local de expedicao), filiagao e
endereco], perante o(a) [6rgdo ou entidade], declaro ter ciéncia inequivoca da legislagdo sobre o
tratamento de informacdo classificada cuja divulgacdo possa causar risco ou dano a seguranca da
sociedade ou do Estado, e me comprometo a guardar o sigilo necessario, nos termos da Lei n® 12.527,
de 18 de novembro de 2011, e a:

a) tratar as informacdes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pelo(a) [6rgao ou entidade] e preservar o seu sigilo, de acordo com a
legislacdo vigente;

b) preservar o conteiido das informagdes classificadas em qualquer grau de sigilo, ou dos

materiais de acesso restrito, sem divulga-lo a terceiros;

c) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes
d) classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e
e) ndo copiar ou reproduzir, por qualquer meio ou modo: (i) informagdes classificadas em

qualquer grau de sigilo; (ii) informacdes relativas aos materiais de acesso restrito do (da) [6rgdo ou
entidade], salvo autorizacdo da autoridade competente.

Declaro que [recebi] [tive acesso] ao () [documento ou material entregue ou exibido ao sig-
natério], e por estar de acordo com o presente Termo, o assino na presenca das testemunhas abaixo

identificadas.

[Local, data e assinatura]

[Duas testemunhas identificadas]

205


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/Lei/L12527.htm

ANEXO II
CODIGO DE INDEXACAO DE DOCUMENTO
QUE CONTEM INFORMACAO CLASSIFICADA - CIDIC - CATEGORIAS

CATEGORIAS CODIGO NUMERICO
Agricultura, extrativismo e pesca 01
Ciéncia, Informacao e Comunicacao 02
Comércio, Servicos ¢ Turismo 03
Cultura, Lazer e Esporte 04
Defesa e Seguranga 05
Economia e Finangas 06
Educagao 07
Governo e Politica 08
Habitagao, Saneamento ¢ Urbanismo 09
Industria 10
Justica e Legislagdo 11
Meio ambiente 12
Pessoa, familia e sociedade 13
Relagdes internacionais 14
Saude 15
Trabalho 16
Transportes e transito 17
Obs.:
1. Categorias: representam os aspectos ou temas correlacionados a informacao classificada em

grau de sigilo, e serdo indicadas pela Autoridade Classificadora. Para tanto devera ser usado, exclusivamente,
o primeiro nivel do Vocabuldrio Controlado do Governo Eletronico (VCGE), definidos no Padrdao de
Interoperabilidade do Governo Eletronico (e-Ping), conforme quadro acima.

2. Composi¢ao no CIDIC: 2 digitos = cédigo numérico
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DECRETO N° 12.572, DE 4 DE AGOSTO DE 2025
. _________________________________________________________________________________

VERSAO PUBLICADA

Institui a Politica Nacional de Seguranca da
Informagao e dispde sobre a governanga da
seguranca da informagdo no ambito da
administracao publica federal.

O PRESIDENTE DA REPUBLICA, no uso das atribui¢des que lhe confere o art.84, caput,
incisos IV e VI, alinea “a”, da Constitui¢do, e tendo em vista o disposto na Lei n°12.527, de 18 de
novembro de 2011, e na Lei n° 13.709, de 14 de agosto de 2018,

DECRETA:

CAPITULO 1
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Seguranga da Informagdo, no ambito da
administracdo publica federal, com a finalidade de assegurar a disponibilidade, a integridade, a

confidencialidade ¢ a autenticidade da informacao no Pais.
Art. 2° Para fins do disposto neste Decreto, a seguranc¢a da informagao abrange a seguranca:
I.dos dados, dos ativos de informacdo e dos processos organizacionais;

IT.do ambiente fisico e eletronico que contenha ativos de informagao; e

[II.do pessoal envolvido no ciclo de vida da informacao.

CAPITULO II
DOS PRINCIPIOS

Art. 3° Sao principios da Politica Nacional de Seguranga da Informagao:
I. asoberania nacional e a priorizagdo dos interesses nacionais;

II. a responsabilidade do poder publico na coordenacdo de esforgos e no estabelecimento de

politicas, estratégias e diretrizes relacionadas a seguran¢a da informacao;

III. a garantia dos direitos fundamentais, em especial a liberdade de expressdo, a protecao de dados
pessoais, a privacidade e o acesso a informacao, ressalvadas as hipdteses de sigilo previstas em

lei;
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IV. aeducagdo como instrumento para o desenvolvimento da cultura de seguranca da informacao;
V. aatuagdo colaborativa entre os 6rgaos e as entidades da administragcdo publica federal; e

VI. o foco na gestdo de riscos.

CAPITULO 111
DOS OBJETIVOS

Art. 4° Sao objetivos da Politica Nacional de Seguranca da Informacao:

I - contribuir para a seguranga da informacgdo, observados os direitos e as garantias

fundamentais, especialmente em relagao:
a) a protecao de dados pessoais, observada a legislacdo especifica;

b) a seguranca dos dados custodiados por orgdos e entidades publicos federais e entidades

privadas prestadoras de servigos publicos; e

c) a gestdo e a prote¢do adequadas do conhecimento sensivel e das informagdes com restricao

de acesso;
II - salvaguardar as infraestruturas criticas € 0s servigos essenciais;
III - estimular a gestdo de riscos, a prote¢ao e o controle da informacao;

IV - incentivar as atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de

inovacao relacionadas a seguranga da informagao;
V - aprimorar continuamente o arcabou¢o normativo relacionado a seguranca da informacgao;

VI - incentivar a qualificagdo dos recursos humanos necessarios a seguranga da informacgao,

com a promogao da inclusdo e da diversidade;
VII - fortalecer a cultura e a educacdo em seguranca da informacao na sociedade;

VIII - construir uma rede abrangente, colaborativa, sistémica e interoperacional relacionada a

seguranca da informagdo; e

IX - desenvolver a cooperagdo internacional em seguranga da informagao.

CAPITULO IV
DA ESTRUTURA DE GOVERNANCA

Art. 5° O Gabinete de Seguranga Institucional da Presidéncia da Republica coordenara as

acdes do Governo federal relativas a seguranca da informagao.
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Art. 6° O Gabinete de Seguranga Institucional instituira, no ambito da Camara de Relagdes
Exteriores e Defesa Nacional do Conselho de Governo, o Comité Gestor da Seguranga da Informacao,
com a finalidade de acompanhar a implementacao e a evolugao da Politica Nacional de Seguranca da

Informacao.

Pardgrafo unico. O Comité Gestor da Seguranga da Informagao serd composto pelos gestores

de seguranca da informacao dos 6rgaos e das entidades da administracdo publica federal.

CAPITULO V
DOS INSTRUMENTOS

Art. 7 Sao instrumentos da Politica Nacional de Seguranca da Informagao:
I - a Estratégia Nacional de Seguranga da Informacao;
IT - o Plano Nacional de Seguranga da Informacao; e

IIT - os normativos sobre seguranga da informagdo editados pelo Gabinete de Seguranca

Institucional.

CAPITULO VI
DAS COMPETENCIAS

Art. 8 Competem ao Gabinete de Seguranca Institucional os seguintes temas relacionados a

seguranca da informacgao:

I - coordenar as atividades de seguranga da informagao e das comunicagdes, inclusive quanto

a formulacao de politicas publicas;

I - elaborar diretrizes, estratégias, planos, normativos, requisitos metodologicos e

recomendacoes;
III - promover programas destinados a formagao e a qualifica¢do de recursos humanos;
IV - coordenar e realizar agdes destinadas a promog¢ao da cultura de seguranga da informacao;

V - acompanhar a evolucdo tecnoldgica e as melhores praticas, em ambito nacional e

internacional; e

VI - estimular a cooperacdo internacional, em coordenagdo com o Ministério das Relagdes

Exteriores.

Art. 9 Compete ao Sistema de Controle Interno do Poder Executivo Federal auditar a

execucao das acdes da Politica Nacional de Seguranga da Informagao de responsabilidade dos 6rgdos
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e das entidades da administra¢do publica federal.

Art. 10 Compete aos 6rgaos e as entidades da administragdo publica federal, em seu ambito

de atuagao:
I - implementar a Politica Nacional de Seguranca da Informagao;
IT - instituir comité interno de seguranca da informagao ou estrutura equivalente;
IIT - designar o gestor de seguranca da informacao;

IV - elaborar, publicar, implementar e revisar regularmente suas politicas de seguranca da
informacdo e suas normas internas de seguranca da informacao, observados os normativos sobre

seguranca da informacdo editados pelo Gabinete de Seguranca Institucional;

V - estimular agdes de conscientizacdo e de capacitacdo de pessoas que atuem nos 0rgaos e

nas entidades da administrag¢ao publica federal em temas relacionados a seguranca da informagao;
VI - realizar a avaliacdo de conformidade com as normas relativas a seguranca da informacao;

VII - aplicar as agdes corretivas ¢ administrativas cabiveis nos casos de violagdo de sua

politica de seguranca da informagao, nos termos do disposto neste Decreto e na legislagao;

VIII - coordenar as atividades desenvolvidas pelo gestor de seguranga da informagdo, pelo
encarregado pelo tratamento de dados pessoais, pelo gestor de seguranca e credenciamento e pelo

titular da unidade de tecnologia da informagao;

IX - assegurar a transmissdo do conhecimento e das responsabilidades por ocasido da

substitui¢do do gestor de seguranga da informagao; e
X - planejar e destinar recursos or¢amentarios para agoes de seguranca da informagao.

Paragrafo unico. Ao 6rgao de que trata o inciso II do caput compete propor a elaboracdo e as
revisdes da politica de seguran¢a da informac¢do e das normas internas de seguranga da informacgao

do seu 6rgdo ou da sua entidade.

CAPITULO VII
DISPOSICOES FINAIS

Art. 11 O Ministro de Estado Chefe do Gabinete de Seguranga Institucional podera editar

atos complementares necessarios a aplicacdo do disposto neste Decreto.
Art. 12. Ficam revogados:
I — o Decreto n® 9.637, de 26 de dezembro de 2018;
IT — o art. 1° do Decreto n® 9.832, de 12 de junho de 2019;
IIT — o Decreto n° 10.641, de 2 de margo de 2021; ¢
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IV — o Decreto n°® 10.849, de 28 de outubro de 2021.

Art. 13 Este Decreto entra em vigor na data de sua publicacio.

Brasilia, 4 de agosto de 2025; 204° da Independéncia e 137° da Republica.

LUIZ INACIO LULA DA SILVA

Marcos Antonio Amaro dos Santos

Este texto nao substitui o publicado no DOU de 5.8.2025.
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INSTRUCAO NORMATIVA GSI/PR N° 2, DE 5 DE FEVEREIRO DE 2013.
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Dispde sobre o Credenciamento de seguranga
para o tratamento de informacao classificada,
em qualquer grau de sigilo, no ambito do Poder
Executivo Federal.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA - GSI/PR, na condigio de
SECRETARIO-EXECUTIVO DO CONSELHO DE DEFESA NACIONAL, no uso de suas
atribuigdes;

CONSIDERANDO:

o disposto nos arts. 36 ¢ 37 da Lei no 12.527, de 18 de novembro de 2011;

o Decreto no 3.505, de 13 de junho de 2000;

0 Decreto no 7.724, de 16 de maio de 2012;

0 Decreto no 7.845, de 14 de novembro de 2012;

a necessidade de garantir a seguranca da sociedade e do Estado por meio do
credenciamento de seguranca para acesso a informagdes classificadas;

a necessidade de garantir a seguran¢a da informacao classificada, observada a sua dis-
ponibilidade, autenticidade, integridade e restri¢cao de acesso;

a necessidade de estabelecer e orientar a conducdo das diretrizes de salvaguarda das
informagdes classificadas j& existentes ou a serem implementadas pelos 6rgdos e entidades do Poder
Executivo Federal;

RESOLVE:

Art. 1° Normatizar os procedimentos do Nucleo de Seguranca e Credenciamento — NSC do
GSI/PR e expedir diretrizes a serem adotadas pelos orgaos e entidades no ambito do Poder Executivo
Federal, para o Credenciamento de Seguranca e o tratamento de informacao classi-ficada, em
conformidade com os Artigos 36 e 37 da Lei n° 12.527, de 2011, Decreto 7.724, de 2012 e Decreto
7.845, de 2012.

Art. 2° Para fins desta Instru¢do Normativa entende-se por:

I. Atos Internacionais: acordo internacional concluido por escrito entre Estados e regido pelo
Direito Internacional, quer conste de um instrumento tinico, quer de dois ou mais instrumentos conexos,
qualquer que seja sua denominacdo especifica, conforme o art. 2°, da Convencao de Viena do Direito
dos Tratados, de 23 de maio de 1969, promulgada pelo Decreto no 7.030, de 14 de dezembro de 2009;

IT.Controle de acesso a informagao classificada: realizado através de credencial de segu-ranca e

demonstragao da necessidade de conhecer;
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III.Credencial de Segurancga: certificado que autoriza pessoa para o tratamento de infor-macao
classificada;

IV.Credenciamento de seguranca: processo utilizado para habilitar 6rgao ou entidade publica ou
privada ou para credenciar pessoa, para o tratamento de informacao classificada;

V.Documentos Classificados: documento que contenha informagao classificada em qual-quer grau
de sigilo;

VI.Documentos Controlados — DC: documento que contenha informagao classificada em qualquer
grau de sigilo e que, a critério da autoridade classificadora, requer medidas adicio-nais de controle;

VII. Gestor de seguranca e credenciamento: responsavel pela seguranca da informacao classificada

em qualquer grau de sigilo nos Orgdos de Registro e Postos de Controle.

VIII.Informagdo Classificada: informagdo sigilosa em poder dos orgdos e entidades publi-cas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranga da sociedade ou do Estado, a
qual ¢ classificada como ultrassecreta, secreta ou reservada;

IX.- Informacao Sigilosa: aquela submetida temporariamente a restri¢cao de acesso publico em razao
de sua imprescindibilidade para a seguranca da sociedade e do Estado;

X.Inspecdo para credenciamento de seguranca: averiguacdo da existéncia dos requisitos
indispensaveis a habilitagao de 6rgaos e entidades para o tratamento de informacao classificada;

Xl.Investigacdo para credenciamento de seguranga: averiguacdo da existéncia dos requi-sitos
indispensaveis para a concessdo da credencial de seguranga a pessoas naturais, para o tratamento de
informacao classificada;

XII.Necessidade de conhecer: condi¢dao segundo a qual o conhecimento da informagao classificada

¢ indispensavel para o adequado exercicio de cargo, fungdo, emprego ou atividade;

XIII. Orgéos de Registro nivel 1: os Ministérios e os 6rgios e entidades piblicos de nivel equivalente,
credenciados pelo Nucleo de Seguranga e Credenciamento;

XIV.Orgios de Registro nivel 2: os érgdos e entidades publicos vinculados ao Orgdo de Registro
nivel 1 e credenciados pelos mesmos;

XV.Postos de Controle: unidade de 6rgdo ou entidade publica ou privada, habilitada, res-ponsavel
pelo armazenamento de informacao classificada em qualquer grau de sigilo; e

XVI.Quebra de seguranga: a acdo ou omissdo, intencional ou acidental, que resulte no
comprometimento ou no risco de comprometimento de informagao classificada.

Art. 3° Compete ao Nucleo de Seguranca e Credenciamento - NSC, 6rgio central de
credenciamento de seguranca, instituido no ambito do Gabinete de Seguranga Institucional da
Presidéncia da Republica:

Lhabilitar os Orgdos de Registro nivel 1 para o Credenciamento de Seguranca de 6rgdos e
entidades publicas ou privadas, e de pessoas que com ele mantenham vinculo de qualquer natureza, para

o tratamento de informagao classificada;
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ILhabilitar Postos de Controle dos Orgios de Registro nivel 1 para o armazenamento de
informagao classificada em qualquer grau de sigilo;

II1.habilitar entidade privada que mantenha vinculo de qualquer natureza com o GSI/PR para o
tratamento de informacao classificada;

IV.credenciar pessoa que mantenha vinculo de qualquer natureza com o GSI/PR para o tratamento
de informagao classificada;

V.realizar inspecao e investigacdo para Credenciamento de Segurancga necessaria a exe-cugao do
previsto nos incisos III e IV, respectivamente;

Vl.fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranga e
tratamento de informacao classificada;

Vll.assessorar o Ministro-Chefe do GSI/PR nas negociagdes de tratados, acordos ou atos
internacionais relacionados com a troca de informacodes classificadas;

VIIl.assessorar o Ministro-Chefe do GSI/PR nos assuntos relacionados com o credencia-mento de
seguranga de o6rgdos e entidades publicas ou privadas e pessoas, para o tratamento de informagdo
classificada;

[X.assessorar o Ministro-Chefe do GSI/PR nas fun¢des de autoridade nacional de seguranca para
tratamento de informagdo classificada decorrente de tratados, acordos ou atos internacio-nais,
observadas as competéncias do Ministério das Relagdes Exteriores.

X.acompanhar averiguagdes e processos de avaliagdo e recuperacdo dos danos decor-rentes de
quebra de seguranga e informar sobre eventuais danos ao pais ou a organizagao internacional de origem,
sempre que necessario, pela via diplomatica;

XI.prover apoio técnico aos Orgios de Registro e Posto de Controle, no ambito do Poder Executivo
federal, para a implantagdo dos mesmos e pleno desenvolvimento das atividades de Credenciamento de
Seguranca; e,

XIl.promover e propor regulamentacdo de credenciamento de seguranca de pessoas fisicas,
empresas, orgaos e entidades para tratamento de informagdes sigilosas.
Art. 4° Compete ao Orgdo de Registro nivel 1:
Lhabilitar Orgao de Registro nivel 2 para credenciar pessoa para o tratamento de informa-cio
classificada;

II.habilitar Posto de Controle dos 6rgaos e entidades publicas ou privadas que com ele mantenham
vinculo de qualquer natureza, para o armazenamento de informacao classificada em qualquer grau de
sigilo;

III.credenciar pessoa natural que com ele mantenha vinculo de qualquer natureza para o tratamento
de informagao classificada;

I'V.realizar a inspecao e investigagdo para credenciamento de seguranga necessarias a execugao do

previsto no inciso III do caput; e
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V. fiscalizar o cumprimento das normas e procedimentos de credenciamento de seguranca e

tratamento de informacao classificada, no ambito de suas competéncias;

VI.encaminhar periodicamente ao Nucleo de Seguranga e Credenciamento, relatorios sobre suas
atividades de credenciamento e seu funcionamento, bem como daqueles por ele creden-ciados;

VILnotificar o Nucleo de Seguranga e Credenciamento, imediatamente, quando da quebra de
seguranca das informagdes classificadas do proprio e daqueles Orgdos de Registro nivel 2 ¢ Postos de
Controle por ele credenciados, inclusive as relativas a tratados, acordos ou qualquer outro ato
internacional.

Art. 5° Compete ao Orgdo de Registro nivel 2:

Lrealizar investigacdes para credenciamento e conceder as credenciais seguranga apenas as
pessoas naturais a eles vinculadas;
I.encaminhar periodicamente relatérios de atividades ao Orgdo de Registro nivel 1 que o
credenciou;
IILnotificar o Orgdo de Registro que o credenciou, imediatamente, quando da quebra de seguranga
das informacoes classificadas;
Art. 6 ° Compete ao Posto de Controle:
I.armazenar e controlar as informagdes classificadas, inclusive as credenciais de seguranga, sob
sua responsabilidade;
II.manter a seguranca logica e fisica das informagdes classificadas, sob sua guarda;
II.encaminhar, periodicamente, ao Orgdo de Registro que o credenciou relatérios de suas
atividades;
IV.notificar o Orgdo de Registro que o credenciou, imediatamente, quando da quebra de seguranga
das informacdes classificadas por ele custodiadas;

Art. 7 ° O acesso, a divulgacdo e o tratamento de informagao classificada em qualquer grau de
sigilo ficardo restritos a pessoas que tenham necessidade de conhecé-la e que tenham Credencial de
Seguranca segundo as normas fixadas pelo GSI/PR, por intermédio do NSC, sem prejuizo das
atribui¢des de agentes publicos autorizados por Lei.

Paragrafo unico. O acesso a informagao classificada em qualquer grau de sigilo a pessoa nao
credenciada ou ndo autorizada por legislagdo poderd, excepcionalmente, ser permitido mediante
assinatura de Termo de Compromisso de Manutencao de Sigilo - TCMS, conforme Anexo I do Decreto
no 7.845, de 2012, pelo qual a pessoa se obrigard a manter o sigilo da informagdo, sob pena de
responsabilidade penal, civil e administrativa, na forma da Lei.

Art. 8 ° A Credencial de Seguranga, emitida pelo NSC e pelos Orgdos de Registro de nivel 1 e
2, ¢ considerada material de acesso restrito, sendo pessoal e intransferivel, e com validade explicita na
mesma.

Art. 9 ° As autoridades referidas nos incisos I, II e III do art. 30 do Decreto no 7.724, de 2012,
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sdo consideradas credenciadas ex officio no exercicio de seu cargo dentro de suas competéncias € nos
seus respectivos graus de sigilo, respeitada a necessidade de conhecer.

Paragrafo 1 °. Toda autoridade referida nos incisos II e III do art. 30 do Decreto no 7.724, de
2012, que tenha necessidade de conhecer informacgao classificada em grau de sigilo superior aquele para
o qual sdo credenciadas ex officio, devera possuir credencial de seguranga no respectivo grau de sigilo,
a ser concedida pelo 6rgao de registro ao qual estiver vinculada.

Art. 10 O suplente indicado e agente publico ou militar designado para o desempenho de fungdes
junto a Comissao Mista de Reavaliagao de Informacdes Classificadas devera possuir Credencial de
Seguranca para tratamento da informagdo classificada em qualquer grau de sigilo, valida
exclusivamente no ambito dos trabalhos da citada Comissao.

Art. 11 O credenciamento de seguranga serd realizado de acordo com os procedimentos
constantes das Normas Complementares a serem expedidas pelo GSI/PR.

Art. 12 A verificagdo da Credencial de Seguranca ou de documento similar emitido por outro
pais, quando se fizer necessdria, sera realizada pelo GSI/PR por intermédio do NSC.

Art. 13 Os Orgfos de Registro poderdo firmar ajustes, convénios ou termos de cooperagio com
outros 6rgaos ou entidades publicas habilitados, para fins de Credenciamento de Seguranca, tratamento
de informacdo classificada e realizagdo de inspe¢do para habilitagdo ou investigacdo para
Credenciamento de Segurancga, observada a legislagdo vigente.

Art. 14 O ato da habilitagio dos Orgios de Registro e Postos de Controle lhe conferem a
competéncia do previsto no art. 70, art. 8o e art. 90 do Decreto n°® 7.845, de 2012, respectivamente.

Art. 15 As areas e instalagdes que contenham documento com informacao classificada em
qualquer grau de sigilo, ou que, por sua utilizagdo ou finalidade, demandarem prote¢do, terdo seu acesso
restrito as pessoas autorizadas pelo 6rgdo ou entidade.

Paragrafo unico. As areas ou instalagdes do Posto de Controle de cada 6rgdo de registro e de
entidades privadas sdo consideradas de acesso restrito.

Art. 16 Orgdo ou entidade da iniciativa privada somente podera ser habilitado como Posto de
Controle, mediante solicitagio ao Orgdo de Registro nivel 1 com o qual possuir vinculo de qualquer
natureza.

Art. 17 Cabe ao Gestor de Seguranca e Credenciamento:

I.a manuten¢do da qualificagdo técnica necessaria a seguranga de informagdo classificada, em
qualquer grau de sigilo, no ambito do 6rgao ou entidade com a qual mantém vinculo;
II.a implantacdo, controle e funcionamento dos protocolos de Documentos Controlados - DC e dos
documentos classificados;
III.a conformidade administrativa e sigilo dos processos de credenciamento e habilitagao dentro da
competéncia do 6rgao ou entidade com a qual mantém vinculo;

IV.a proposicdo a Alta Administracdo de normas no ambito do 6rgdo ou entidade com a qual
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mantém vinculo, para o tratamento da informagdo classificada e para o acesso as areas, instalacdes e
materiais de acesso restritos;

V.a gestao dos recursos criptograficos, das Credenciais de Seguranga e dos materiais de acesso
restrito;

V1.0 assessoramento da Alta Administragdo do 6rgao ou entidade com a qual mantém vinculo, para
o tratamento de informagdes classificadas, em qualquer grau de sigilo; e,

VIl.a promocgao da capacitacao dos agentes publicos ou militares responsaveis pelo trata-mento de

informacao classificada, em qualquer grau de sigilo.

Pardgrafo unico. A gestdo de seguranca e credenciamento no que se refere ao tratamento de
informagao classificada, em qualquer grau de sigilo, abrange a¢cdes e métodos que visam a integracdo
das atividades de gestdo de risco e de continuidade das acdes de controle, acesso, credenciamento e suas
capacitagoes.

Art. 18 Os ministérios e 6rgdos de nivel equivalente que demandarem o tratamento de
informagao classificada, em qualquer grau de sigilo, deverao, tdo logo desejarem, solicitar ao GSI/ PR
a sua habilitacio como Orgio de Registro nivel 1.

Pardgrafo tinico. Os Orgaos de Registro nivel 1 poderio habilitar quantos Orgios de Registro
nivel 2 subordinados forem do seu interesse e conveniéncia.

Art. 19 A fiscalizagdo prevista no inciso VI do art. 30 do Decreto no 7.845, de 2012, sera
realizada por intermédio de visitas técnicas de equipe do NSC, quando se fizer necessario, bem como,
por acompanhamento dos relatorios de conformidade a esta Instru¢do Normativa e respectivas Normas
Complementares, que serdo periodicamente enviados pelos Orgdos de Registro e Postos de Controle ao
NSC.

Art. 20 Cabe a Alta Administragdo dos orgdos de registro prever recurso orcamentario espe-
cifico para o custeio das inspegdes, investigacdes, apoios € visitas técnicas, determinadas nos incisos V
do art. 30, IV do art. 7 ° e art. 8 ® do Decreto no 7.845, de 2012, e art. 19 da presente Instru¢do Normativa.

Art. 21. Na hipotese de troca e tratamento de informagao classificada em qualquer grau de sigilo,
com pais ou organizacdo estrangeira, o credenciamento de seguranca no territorio nacional, se dara
somente se houver tratado, acordo, memorando de entendimento ou ajuste técnico firmado entre o pais
ou organizac¢ao estrangeira e a Republica Federativa do Brasil.

Art. 22 As tratativas para a consecucao de atos internacionais que envolvam troca de informagao
classificada, ap6s a manifestagdo do pais interessado e da anuéncia do Ministério das Relagdes
Exteriores, serdo encaminhadas ao GSI/PR para articulagdo e entendimentos para a formalizacao.

Paragrafo unico. A renegociagdo dos atos internacionais em vigor que envolvam troca de
informacao classificada devera seguir os mesmos procedimentos do caput.

Art. 23. Os 6rgaos e entidades poderdao expedir instrugdes complementares, no ambito de suas

competéncias, que detalhardo suas particularidades e procedimentos relativos ao credenciamento de
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seguranga e ao tratamento de informagao classificada em qualquer grau de sigilo.

Art. 24. Toda quebra de seguranga de informacdo classificada, em qualquer grau de sigilo,
devera ser informada, tempestivamente, pela Alta Administracao do 6rgdo ou entidade ao GSI/ PR,
relatando as circunstancias com o maior detalhamento possivel.

Art. 25 Esta Instru¢do Normativa entra em vigor na data de sua publicagdo.

JOSE ELITO CARVALHO SIQUEIRA
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INSTRUCAO NORMATIVA GSI/PR N° 3, DE 06 DE MARCO DE 2013
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Dispde sobre os parametros e padrdes
minimos dos recursos criptograficos
baseados em algoritmos de Estado para
criptografia da informacdo classificada no
ambito do Poder Executivo Federal.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA - GSI/PR, no uso de suas atribuigoes;

CONSIDERANDO:

o disposto nos incisos II do art. 37 da Lei n® 12.527, de 18 de novembro de 2011;

o disposto no Decreto n° 3.505, de 13 de junho de 2000;

o disposto no inciso II do caput do art. 70 do Decreto n® 7.724, de 16 de maio de 2012;

o disposto no art. 40 e seu Paragrafo unico e no art. 56 do Decreto n° 7.845, de 14 de
novembro de 2012;

o disposto na Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008;

o disposto na Norma Complementar - NC 09/IN01/DSIC/GSI/PR (Revisdo 01), de 15
fevereiro de 2013; e

a necessidade de orientar a condugdo de politicas de seguranga da informacdo
classificada, ja existentes, ou a serem implementadas pelos 6rgdos e entidades do Poder Executivo
Federal;

RESOLVE:

Art. 1° Estabelecer, no ambito do Poder Executivo Federal, os pardmetros e padrdes minimos
para recursos criptograficos baseados em algoritmos de Estado, que deverao ser implementados, pelos
orgaos e entidades, na criptografia da informacao classificada, em qualquer grau de sigilo.

Art. 2° Para fins desta Instru¢do Normativa - IN entende-se por:

I. Agente Responsavel: servidor publico ocupante de cargo efetivo ou militar de carreira de 6rgao
ou entidade do Poder Executivo Federal e possuidor de credencial de seguranga;

IT. Algoritmo de Estado: fungcdo matematica utilizada na cifragdo e na decifragdo, desenvolvido
pelo Estado, para uso exclusivo em interesse do servigo de orgaos ou entidades do Poder Executivo
Federal,

III.Chave Criptografica: valor que trabalha com um algoritmo criptografico para cifracao
IV.ou decifragao;
V.Cifra¢do: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso

criptografico, para substituir sinais de linguagem em claro por outros ininteligiveis por pessoas nao
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autorizadas a conhecé-la;
VI.Credencial de Seguranca: certificado que autoriza pessoa para o tratamento da informa-¢ao
classificada;
VII.Decifragdo: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para reverter processo de cifragdo original;
VIII Gestor de Seguranca da Informa¢ao e Comunicagdes: € o responsavel pelas acdes de seguranca
da informagao e comunicag¢des no ambito do 6rgdo ou entidade do Poder Executivo Federal;
IX.Informagao Classificada: informacao sigilosa em poder dos o6rgdos e entidades publicas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do Estado,
classificada como ultrassecreta, secreta ou reservada; e
X.Recurso Criptografico: sistema, programa, processo, equipamento isolado ou em rede que utiliza
algoritmo simétrico ou assimétrico para realizar cifragdo ou decifragao.

Art. 3° A Alta Administragdo dos 6rgdos e entidades do Poder Executivo Federal, sob pena de
responsabilidade, devera, no ambito de sua competéncia, assegurar a implementacgao e utilizagdo dos
parametros e padrdes minimos dos recursos criptograficos baseados em algoritmos de Estado, para
criptografia da informacao classificada, em qualquer grau de sigilo;

Pardgrafo unico. O Gestor de Seguranca da Informagdo e Comunicagdes ¢ todo Agente
Responsavel, usuarios de recurso criptografico baseado em algoritmo de Estado, devem seguir o
disposto nesta Instru¢do Normativa e na legislacdo vigente, sob pena de responsabilidade.

Art. 4° A cifragdo e decifra¢do de informacdes classificadas, em qualquer grau de sigilo, devem
utilizar recurso criptografico baseado em algoritmo de Estadoem conformidade com os padrdes e
parametros minimos estabelecidos na NC 09/IN0O1/DSIC/GSI/PR (Revisdao 01), de fevereiro de 2013,
reproduzidos no Anexo desta Instru¢do Normativa.

Art. 5° O recurso criptografico baseado em algoritmo de Estado deveré ser de desenvolvimento
proprio ou por 6rgaos e entidades do Poder Executivo Federal, mediante acordo ou termo de cooperacao,
vedada a participacdo e contratagdo de empresas e profissionais externos, para tal finalidade

§ 1° Excepcionalmente, com anuéncia da Alta Administracdo do 6rgao ou entidade, o previsto
no caput podera ser terceirizado, desde que atendidas obrigatoriamente as seguintes condigdes:

I.seja realizado exclusivamente por meio de Contrato Sigiloso, nos termos dos arts. 48 e 49 do
Decreto n® 7.845, de 14 de novembro de 2012;

II.seja previsto em cldusula contratual que fica vedado ao contratado os direitos de propriedade e
de exploragdo comercial, do recurso criptografico com algoritmo de estado, objeto do presente contrato;

§ 2° O ndo cumprimento do previsto no caput ou nos incisos I e I do § 1°, poderd gerar
responsabilidade administrativa, civil e penal, conforme legislagao vigente.

Art. 6° A Alta Administragdo dos 6rgdos e entidades do Poder Executivo Federal compete:

L.solicitar, quando se fizer necessario, apoio técnico ao GSI/PR, referente ao uso de recurso
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criptografico baseado em algoritmo de Estado, para o cumprimento da legislagao pertinente;

II.realizar autoavaliacdo de conformidade relativa ao uso dos recursos criptograficos baseados em
algoritmo de Estado, e encaminhar relatorio anual ao GSI/PR, conforme previsto no item 5.6.2 da NC
09/INO1/DSIC/GSI/PR (Revisao 01), de fevereiro de 2013;

IIl.adequar os recursos criptograficos, ja em uso, as determinagdes desta Instrucdo Normativa, e
conforme legislagdo vigente;

IV.prever explicitamente nos entendimentos, contratos, termos ou acordos de aquisicdo e
manuten¢do de equipamentos, dispositivos moveis, sistemas, aplicativos ou servigos que disporao de
recurso criptografico baseado em algoritmo de Estado, o fiel cumprimento do disposto na presente
Instrugdo Normativa, sem prejuizo da legislagdo vigente;

V.garantir o previsto no art. 41 do Decreto n°® 7.845, de 14 de novembro de 2012, e encaminhar
relatorio anual ao GSI/PR, conforme previsto no item 5.6.3 da NC 09/INO1/DSIC/GSI/ PR (Revisdo
01), de fevereiro de 2013;

VLinformar ao GSI/PR, tempestivamente, o comprometimento do sigilo de qualquer recurso
criptografico baseado em algoritmo de Estado;

VII.capacitar os Agentes Responsaveis para o uso dos recursos criptograficos, observando as normas
vigentes, os procedimentos de credenciamento de seguranca, e o tratamento de informagao classificada;
e

VIII. prever recurso or¢amentdrio para o uso de recursos criptograficos baseados em algoritmos de
Estado, conforme necessidade de cada 6rgdo ou entidade.

Art. 8° O GSI/PR prestara apoio técnico, previsto no art. 56 do Decreto n° 7.845, de 14 de
novembro de 2012, devendo os 6rgdos e entidades do Poder Executivo Federal formalizarem a demanda
junto ao GSI/PR no prazo de até cento e oitenta dias, conforme previsto no item 5.9.3 da NC
09/INO1/DSIC/GSI/PR (Revisdo 01), de 15 de fevereiro de 2013.

Pardgrafo unico. Vencido o prazo do caput, as necessidades recebidas ndo serdo mais tratadas
como demanda especifica para o cumprimento do prazo referido no Decreto, e sim, como demanda de
carater ordindrio.

Art. 9° Todo recurso criptografico baseado em algoritmo de Estado constitui material de acesso
restrito e requer procedimentos especiais adequados de controle para o seu acesso, manutencao,
armazenamento, transferéncia, transito e descarte, em conformidade com a legislacao vigente, sob pena
de responsabilizagdo da Alta Administracao.

Pardgrafo unico. O Gestor de Seguranca da Informagdo e Comunicagdes e todo Agente
Responsavel, usudrios de recurso criptografico baseado em algoritmo de Estado, devem possuir
credencial de seguranca, ou excepcionalmente, assinar o Termo de Compromisso de Manutengdo de

Sigilo - TCMS, conforme Anexo I do Decreto n° 7.845, de 14 de novembro de 2012.
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Art. 10 Esta Instrugdo Normativa entra em vigor na data de sua publicagao.

JOSE ELITO CARVALHO SIQUEIRA
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INSTRUCAO NORMATIVA GSI/PR N° 8, DE 6 DE OUTUBRO DE 2025
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Dispde sobre os requisitos minimos
de seguranga da informacdo para
tratamento de informacao classificada
em computagao em nuvem.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA, no uso das atribui¢des que lhe confere o art. 87, Pardgrafo
unico, inciso II, da Constitui¢ao, e tendo em vista o disposto na Lei n® 12.527, de 18 de novembro de
2011; no art. 8°,caput, inci-sos IV e V, da Lei n° 14.600, de 19 de junho de 2023; no art. 6°, caput, inciso
I, do Decreto n® 7.845, de 14de novembro de 2012; no art. 8°, caput, inciso II, do Decreto n® 12.572, de
4 de agosto de 2025;

RESOLVE:

Art. 1° Ficam dispostos os requisitos minimos de seguranca da informagdo para tratamento
deinformacao classifi cada em computagdo em nuvem.

Art. 2° Para os fins desta Instru¢do Normativa, entende-se como nuvem para tratamento de
informacdo classificada a infraestrutura de computagdo em nuvem privada ou comunitdria gerida

exclusivamente por 6rgaos de registro ou por empresas habilitadas como postos de controle.

CAPITULO I
DOS REQUISITOS PARA TRATAMENTO DE INFORMACAO CLASSIFICADA EM
COMPUTACAO EM NUVEM

Art. 3° O tratamento de informacgao classificada em computacdo em nuvem devera observar os
seguintes requisitos, além dos previstos nos arts. 10 a 19 da Instru¢do Normativa GSI/PR n° 5, de 30 de
agosto de 2021:

L utilizar procedimentos de segmentagao de rede, baseados em arquiteturas e técnicas adequadas
ao ambiente computacional e aos riscos associados, para isolar os ambientes de processamento e
armazenamento de informacoes classificadas;
II.utilizar tecnologias de virtualizacdo com certificagdes de seguranca que garantam o isolamento
entre as maquinas virtuais alocadas a cada 6rgdo de registro que utilize o servigo;
III.caso sejam utilizados contéineres, possuir mecanismos que possibilitem implementar controles
de isolamento, além de ferramentas de seguranca especificas para contéineres;
IV.criptografar todas as informacdes classificadas em grau de sigilo, tanto as arquivadas ou

armazenadas quanto aquelas em transporte ou transmissao, utilizando-se algoritmos de Estado;
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V.garantir que as chaves criptograficas sejam gerenciadas exclusivamente pelos 6rgdos de registro;

VILimplementar um processo de gestdo de backup e recuperacdo de dados, realizando os backups
criptografados em infraestrutura local, com garantia de recuperagao em caso de desastre;

Vll.exigir a utilizagdo de autenticagdo multifatorial para todos os acessos aos sistemas que
armazenam ou processam informacdes classificadas;

VIIIL implementar politicas e controles de acesso que garantam que somente pessoal credenciado e
com necessidade de conhecer podera acessar as informacdes classificadas;

IX.realizar o registro detalhado e imutavel de todos os acessos ao ambiente de nuvem para
tratamento de informagdo classificada, especialmente, mas ndo limitado a, contas administrativas,
contas de usuarios, contas de aplicativos e contas de servigo, com auditorias periddicas conduzidas por
equipe independente;

X.implementar mecanismos automatizados de alertas para atividades suspeitas;

Xl.utilizar sistema centralizado de gestdo de identidades, permissdes e revogagdo de acessos com
governanga completa do ciclo de vida, desde a criagdo até a desativagdo, com o registro de todas as
operagoes realizadas;

XIL.implementar a gestdo do controle de acesso, utilizando tanto o modelo de controle de acesso
com base em papéis (role-based access control - RBAC) como o modelo de controle de acesso com base
em atributos (attribute-based access control- ABAC), de acordo com a necessidade, com revisao, no
minimo, a cada seis meses; €

XIII.implementar controles técnicos e administrativos que impegam o acesso do provedor de nuvem
ao conteudo das informacdes.

Art. 4° As informacdes classificadas em grau de sigilo reservado ou secreto e seus documentos
preparatdrios deverdo ser transitados em redes localizadas exclusivamente em territorio nacional,
preferencialmente em infraestruturas tecnologicas sob controle direto de 6rgdos da administragdo
publica federal, direta e indireta, bem como de empresas publicas.

§ 1° E permitido o transito da informagdo de que trata o caput fora do territério nacional,-
mediante uso de meios criptograficos compativeis com o grau de sigilo, exclusivamente nas seguintes
hipoteses:

I.comunicagdes com representantes diplomaticos, consulares ou de adidancias de 6rgdos de
registro; e
IT.em demais missdes oficiais, mediante autorizacao da alta administracdo do 6rgao de registro.

§ 2° O transito de dados de que trata o caput e o § 1° somente podera ocorrer em redes que
permitam, no minimo, a aplicacdo de mecanismos de rastreabilidade, registro e monitoracao integral de
todos os pacotes de dados recebidos e enviados, e incluam, no minimo, metadados de origem, destino,
horério, tamanho e protocolo utilizado.

§ 3° A implementa¢do dos mecanismos previstos no § 2° ¢ de responsabilidade do provedor do
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servico de nuvem, devendo estar prevista em contrato, garantindo-se o acesso irrestrito aos logs pela
equipe de seguranca do 6rgdo de registro contratante.

Art. 5° As informacdes classificadas em grau de sigilo reservado ou secreto e seus documentos
preparatorios deverdo ser armazenados e processados em datacenters localizados exclusivamente em
territorio nacional, preferencialmente em infraestruturas tecnologicas sob controle direto de 6rgdos da
administracdo publica federal, direta e indireta, bem como de empresas publicas, observadas as
disposigdes constantes dos tratados e convengdes internacionais de que o Brasil seja signatario.

Pardgrafo unico. E vedada replicagdo ou backup das informacdes de que trata o caput fora do
territorio nacional, bem como a execugdo de qualquer outra agdo que resulte na saida de informagdes
do territério nacional.

Art. 6° As informagdes classificadas em grau de sigilo ultrassecreto e seus documentos

preparatorios nao poderao ser tratados em computagao em nuvem.

CAPITULO I
DOS REQUISITOS MINIMOS PARA PROVEDOR DE SERVICO DE NUVEMPARA
TRATAMENTO DE INFORMACAO CLASSIFICADA

Art. 7° O provedor de servico de nuvem para tratamento de informacao classifica cada, além de
observar os requisitos previstos nos arts. 10 e 11 do Decreto n°® 7.845, de 14 de novembro de 2012, e no
art.20 da Instru¢do Normativa n® 5, de 30 de agosto de 2021, do Gabinete de Segurancga Institucional da
Presidéncia da Republica, devera, no minimo:

.estar estabelecido no Brasil, ter situacao cadastral ativa e ter como principal atividade
econdmica provimento de servicos de tecnologia da informacao;
II.possuir certificagdo vigente nas seguintes normas:

a) ABNT NBR ISO/IEC 27001;

b) ABNT NBR ISO/IEC 27017;

c) ABNT NBR ISO/IEC 27018;

d) ABNT NBR ISO/IEC 27701; e

e) ABNT NBR ISO/IEC 22237,

III.demonstrar que todos os recursos fisicos necessarios, tais como servidores, equipamentos de
armazenamento, equipamentos de rede e outros, estdo localizados em data centers em territorio
nacional;

I'V.disponibilizar infraestrutura fisica dedicada, sem compartilhamento com clientes ou entidades
nao autorizados pelo 6rgao de registro contratante;

V.disponibilizar infraestrutura projetada para alta disponibilidade, com redundancia e planos de

recuperacao de desastres;
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VIL.possuir mecanismos capazes de implementar medidas para proteger os dados armazénados
contra acessos nao autorizados por parte de ameagas persistentes avangadas;
VII.demonstrar ser capaz de atender aos requisitos previstos no art. 3% e
VIIl.providenciar, junto ao 6rgao de registro contratante, o credenciamento de seguranga de pessoas
fisicas com acesso a infraestrutura.
IX. Paragrafo unico. Auditoria técnica do 6rgao de registro contratante avaliard o cumprimento dos
requisitos de que trata o caput, especialmente os previstos nos incisos I1I e VII.

Art. 8° O provedor de servico de nuvem para tratamento de informagao classificada devera ser
habilitado como 6rgao de registro ou posto de controle nos termos dos arts. 10 e 11 do Decreto n® 7.845,
del4 de novembro de 2012.

Paragrafo unico. O Gabinete de Seguranga Institucional da Presidéncia da Republica podera
realizar a habilitagdo de que trata o caput dos 6rgados e entidades vinculados a outros Ministérios ndo
habilitados como 6rgaos de registro nivel 1, desde que haja anuéncia expressa do respetivo Ministro de

Estado.

CAPITULO 111
DAS RESPONSABILIDADES

Art. 9° Compete aos orgdos de registro contratantes de servigos de nuvem para tratamento de
informagao classificada, além dos requisitos previstos na Instru¢do Normativa GSI/PR n° 5, de 30 de
agosto de 2021:

L.estabelecer contrato sigiloso para a prestacdo de servicos de nuvem para tratamento de
informacao classificada, nos termos do art. 48 do Decreto n°® 7.845, de 14 de novembro de 2012, com
expressa previsdo de que a contratada devera observar as disposi¢des desta Instru¢do Normativa;

II.monitorar e auditar, no minimo anualmente, o cumprimento das normas de seguranca pelo
provedor de servigo de nuvem para tratamento de informagdo classificada, com definicdo prévia de
escopo técnico minimo, periodicidade e critérios de conformidade;

III.realizar o credenciamento de seguranca, conforme a legislagcdo vigente, de todas as pessoas que
tenham necessidade de acessar e operar a infraestrutura de nuvem para tratamento de informagado
classificada;

IV.capacitar periodicamente equipe de pessoal com acesso as informagdes classificadas, com
contetdo atualizado sobre prote¢dao de dados, seguranca da informagao e incidentes cibernéticos;

V.apurar eventual infracdo nos casos de suspeita de descumprimento, por parte da contratada, de
qualquer dispositivo do contrato previsto no inciso I ou das normas de seguranca da informagdo
classificada; e

Vl.adotar imediatamente as agdes necessarias nos casos de suspeita de comprometimento de
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seguranga, o que podera incluir a suspensao do acesso as informagdes armazenadas ou processadas pelo
provedor.
Art. 10. Compete ao provedor de servico em nuvem para tratamento de informacao classificada:
I. garantir a conformidade com as normas e padrdes de segurancga estabelecidos nesta Instrucao
Normativa;

II.fornecer ao 6rgdo de registro contratante relatdrio, no minimo anual, sobre a seguranca das
informacdes classificadas sob sua guarda, contemplando, no minimo, aspectos de seguranca cibernética,
seguranca de rede, seguranca de nuvem, seguranca de aplicagdes e seguranca de dados;

IIl.cooperar com as autoridades competentes em investigagdes relacionadas a incidentes de
seguranga;

IV.preservar e entregar os indicios e evidéncias relacionadas a incidentes de seguranga,-quando
necessario a apuragao de ilicitos penais, civeis ou administrativos; e

V.impedir que pessoas nao autorizadas pelo 6rgdo de registro contratante tenham acesso aos

recursos e instalagdes onde estdo armazenadas as informagdes classificadas.

CAPITULO IV
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 11. A Instrugcdo Normativa GSI/PR n° 5, de 30 de agosto de 2021, passa a vigorar com a
seguinte alteragao:

CATE. 17 e e

IT —informacao classificada em grau de sigilo e seus documentos preparatérios poderdo ser

tratados em ambiente de computa¢do em nuvem nos termos da regulamentacdo especifica; e

Art. 12. Esta Instru¢do Normativa entra em vigor na data de sua publicagao.

MARCOS ANTONIO AMARO DOS SANTOS

Este contetido ndo substitui o publicado na versao certificada.
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PORTARIA N° 19, DE 27 JUNHO DE 2013
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Homologa a Revisdo 02 da Norma
Complementar n° 09/IN01/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA, no uso de suas atribuigdes, resolve:

Art. 1° Fica homologada a Norma Complementar n°® 01/ INO2/NSC/GSI/PR que disciplina o
credenciamento de seguranca de pessoas naturais, 6rgdos e entidades publicas e privadas para o
tratamento de informacodes classificadas, no ambito do Poder Executivo Federal.

Art. 2° Esta portaria entra em vigor na data de sua publicacao.

JOSE ELITO CARVALHO SIQUEIRA

DISCIPLINA O CREDENCIAMENTO DE SEGURANCA DE PESSOAS NATURAIS,
ORGAOS E ENTIDADES PUBLICAS E PRIVADAS PARA O TRATAMENTO DE
INFORMACOES CLASSIFICADAS

ORIGEM
Nucleo de Seguranca e Credenciamento.
REFERENCIA NORMATIVA
Lein® 12.527, de 18 de novembro de 2011; Decreto n® 7.724, de 16 de maio de 2012;
Decreto n°® 7.845, de 14 de novembro de 2012;
Instrucdo Normativa GSI/PR n° 01 , de 13 de junho de 2008; Instru¢do Normativa
GSI/PR n° 02 , de 5 de fevereiro de 2013; Instru¢ao Normativa GSI/PR n° 03, de 06 de margo de 2013;
Norma Complementar n° 07/INO1/DSIC/GSIPR, de 06 de maio de 2010; Norma
Complementar n° 12/INO1/DSIC/GSIPR, de 10 de fevereiro de 2012;
Norma Complementar n° 04/INO1/DSIC/GSIPR (Revisdo 01), de 15 de fevereiro de
2013; e Norma Complementar n° 09/INO1/DSIC/GSIPR (Revisdo 01), de 15 de fevereiro de 2013.

CAMPO DE APLICACAO

Esta Norma Complementar se aplica no ambito do Poder Executivo Federal.
SUMARIO

1. Objetivo

2. Fundamento Legal da Norma Complementar

3. Conceitos e Defini¢des

4. Principios e Diretrizes
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Credenciamento de seguranga de pessoas naturais

Habilitagdo de seguranca de Orgdo de Registro Nivel 1

Habilitagdo de seguranca de Orgdo de Registro Nivel 2

Habilitagdo de seguranca de Posto de Controle de Orgio ou Entidade Ptiblica

A S A

Habilitagdo de Seguranca de Entidade Privada
10. Descredenciamento

11. Responsabilidades

12. Vigéncia

13. Anexos

INFORMACOES ADICIONAIS

Nao ha

APROVACAO
RAPHAEL MANDARINO JUNIOR

Diretor do Departamento de Seguranca da Informacao e Comunicagdes

1. OBJETIVO

Disciplinar o processo de credenciamento de seguranca de pessoas naturais, bem como de 6rgaos
e entidades publicas e privadas, como orgaos de registro e postos de controle, para o tratamento de
informagdes classificadas, em qualquer grau de sigilo, no ambito do Poder Executivo Federal.

2. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no caput do art. 37 e inciso [ da Lei n°® 12.527, de 2011 e no caput do art. 6°
e inciso I do Decreto n°® 7.845, de 2012, compete ao Gabinete de Seguranga Institucional da Presidéncia
da Republica - GSI/PR, por meio do Nucleo de Seguranca e Credenciamento -NSC, na qualidade de
Orgdo de Registro Central, promover e propor a regulamentagdo do credenciamento de seguranga de
pessoas naturais para o tratamento de informacdes classificadas, em qualquer grau de sigilo.

3. CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar, aplicam-se os seguintes termos e defini¢des:

3.1.  Ativos de informacdo: os meios de armazenamento, transmissdo € processamento da
informacao; os equipamentos necessarios a isso; os sistemas utilizados para tal; os locais onde se
encontram esses meios, € também os recursos humanos que a eles tém acesso.

3.2.  Credencial de seguranca: certificado que autoriza pessoa para o tratamento de
informacao classificada;

3.3.  Credenciamento de seguranga: processo utilizado para habilitar 6rgao ou entidade,
publica ou privada, ou ainda para credenciar pessoas para o tratamento de informacao classificada.

3.4. Gestor de Seguranga e Credenciamento - GSC: responsavel pela seguranca da
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informagdo classificada em qualquer grau de sigilo nos o6rgdos de registro e postos de controle,
devidamente credenciado.

3.5.  Gestdo de riscos de seguranca da informagao e comunicagdes: conjunto de processos que
permitem identificar e implementar as medidas de prote¢dao necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os seus ativos de informacao, e equilibra-los com os custos operacionais e
financeiros envolvidos.

3.6.  Habilitacao de seguranga: condi¢do atribuida a um 6rgao ou entidade publica ou privada,
que lhe confere a aptidao para o tratamento da informacao classificada em determinado grau de sigilo.

3.7. Informagdo classificada: informacao sigilosa em poder dos 6rgaos e entidades publicas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranga da sociedade ou do Estado, a
qual ¢ classificada como ultrassecreta, secreta ou reservada.

3.8. Informacgdo sigilosa: informagdo submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas
abrangidas pelas demais hipoteses legais de sigilo.

3.9. Inspecdo para habilitagdo de seguranca: averiguagdo da existéncia dos requisitos
indispensaveis a habilitacdo de seguranca de 6rgdos e entidades para o tratamento de informacdo
classificada.

3.10. Investigagdo para credenciamento de seguranga: averiguagao da existéncia dos requisitos
indispensaveis para a concessdo da credencial de seguranga as pessoas naturais, para o tratamento de
informacao classificada.

3.11. Necessidade de conhecer: condicdo pessoal, inerente ao efetivo exercicio de cargo,
funcdo, emprego ou atividade, indispensavel para que uma pessoa tenha acesso a informacgao
classificada, em qualquer grau de sigilo;

3.12. Nicleo de Seguranga e Credenciamento -NSC: Orgio de Registro Central, instituido no
Gabinete de Seguranga Institucional da Presidéncia da Republica;

3.13.  Orgdo de Registro Nivel 1 -ORN1: ministério ou 6rgdo de nivel equivalente habilitado
pelo Nucleo de Seguranga e Credenciamento.

3.14. Orgido de Registro Nivel 2 -ORN2: 6rgdo ou entidade publica vinculada a 6rgio de
registro nivel 1 e por este habilitado.

3.15. Posto de Controle -PC: unidade de 6rgao ou entidade publica ou privada, habilitada,
responsavel pelo armazenamento e controle de informagao classificada em qualquer grau de sigilo, no
ambito de sua atuacao.

3.16. Quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulte no
comprometimento ou no risco de comprometimento de informacao classificada em qualquer grau de
sigilo.

3.17. Tratamento da informagdo classificada: conjunto de agdes referentes a producao,
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recepgdo, classificagdo, utilizacdo, acesso, reprodugdo, transporte, transmissdo, distribuicdo,
arquivamento, armazenamento, eliminagdo, avaliagdo, destinagdo ou controle de informagdo
classificada em qualquer grau de sigilo.

4. PRINCIPIOS E DIRETRIZES

4.1.  Asdiretrizes gerais do processo de credenciamento de seguranca de pessoas naturais, de
orgaos e entidades publicas e privadas, como 6rgaos de registro e postos de controle para o tratamento
de informagdes classificadas devem considerar, prioritariamente, os objetivos estratégicos, os
processos, os requisitos legais, e a estrutura do 6rgao ou entidade do Poder Executivo Federal, além do
que, devem necessariamente estar alinhadas a Instru¢do Normativa GSI/PR n° 02, de 2013, ao Decreto
n® 7.724, de 2012, ao Decreto n° 7.845, de 2012 e as normas em vigor que tratem do assunto.

4.2. O processo de credenciamento de seguranga deve subsidiar o 6rgao ou entidade do Poder
Executivo Federal a fim de conhecer, valorizar, proteger e manter seus ativos de informagdo
classificadas, em conformidade com os requisitos legais e do negocio.

4.3. O processo de credenciamento de seguranga deve produzir subsidios tanto para a gestao
de riscos aos ativos de informagdo classificada, quanto para a continuidade das agdes, nos aspectos
relacionados a seguranga da informag¢do e comunicagdes.

4.4.  Os orgaos e entidades publicas poderdo ser habilitados para o tratamento de informagao
classificada, em qualquer grau de sigilo, pelo Nucleo de Seguranga e Credenciamento ou pelos Orgaos
de Registro Nivel 1, com os quais possuam vinculo.

4.5.  Asentidades privadas poderdo ser habilitadas como postos de controle para o tratamento
de informacao classificada, em qualquer grau de sigilo, pelo Nucleo de Seguranga e Credenciamento ou
pelos Orgaos de Registro Nivel 1, desde que possuam vinculo de qualquer natureza com os mesmos.

4.6.  Quando o tratamento da informagao classificada em qualquer grau de sigilo, envolver
pais ou organizagdo estrangeira, a habilitacdo de seguranca da empresa privada brasileira somente
podera ser realizada se houver algum tratado, acordo, memorando de entendimentos ou ajuste técnico,
especifico para troca de informagdo classificada, firmado entre o pais ou organizagdo estrangeira € a
Republica Federativa do Brasil, conforme previsto no art. 16 do Decreto n°® 7.845, de 2012.

5. CREDENCIAMENTO DE SEGURANCA DE PESSOAS NATURAIS

O credenciamento de seguranca de pessoas naturais € um processo que sera realizado pelo
Nucleo de Seguranga e Credenciamento e pelos 6érgaos de registro.

5.1. A credencial de seguranga sera concedida para pessoa natural somente nos casos em que
houver a necessidade de conhecer informagdes classificadas, em qualquer grau de sigilo, conforme
estabelecido em normatizacdo interna do 6rgdo ou entidade do Poder Executivo Federal ao qual a pessoa
a ser credenciada estiver vinculada.

5.2. A credencial de seguranga estara sempre associada a informagdo classificada que a

pessoa natural tem necessidade de conhecer e com prazo de validade preestabelecido, ndo superior a
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dois ano levando-se em consideragdo as informacgdes contidas no documento de indicagdo, citadas no
item 5.5.1.2 desta Norma.

5.3. A pessoa natural podera receber credencial de seguranca, desde que atendidos ainda os
seguintes requisitos:

5.3.1. Solicitacdo formal por qualquer autoridade referida no art. 9° da Instru¢do Normativa
GSI/PR n° 02, de 2013, ou no § 2° do art. 30 do Decreto n°® 7.724, de 2012, ao Gestor de Seguranga ¢
Credenciamento do 6rgdo de registro da autoridade solicitante.

5.3.1.1.0 Gestor de Seguranca e Credenciamento poderd também dar inicio ao processo de
credenciamento das pessoas naturais vinculadas ao seu respectivo 6rgdo de registro, uma vez detectada
a necessidade de conhecer.

5.3.1.2.Quando a pessoa natural for de entidade privada, a solicitacdo formal devera ser realizada
pelo diretor estatutario ou Gestor de Seguranca e Credenciamento da mesma, ao GSC do Orgio de
Registro Nivel 1 com o qual mantenha vinculo de qualquer natureza.

5.3.2. Preenchimento do Formulério Individual de Dados para Credenciamento - FIDC,
conforme modelo constante do Anexo A desta Norma, devidamente assinado.

5.3.3. Ser aprovada na investigagdo para credenciamento pelo 6érgdo de registro com o qual
mantenha vinculo de qualquer natureza.

5.4. Quando a necessidade de conhecer estiver relacionada a troca ou tratamento de
informagdo classificada em qualquer grau de sigilo com pais ou organizacdo estrangeira, o
credenciamento de seguranca da pessoa natural somente podera ser realizado se houver algum tratado,
acordo, memorando de entendimentos ou ajuste técnico, especifico para troca de informacao
classificada, firmado entre o pais ou organizagdo estrangeira ¢ a Republica Federativa do Brasil,
conforme previsto no art. 16 do Decreto n°® 7.845, de 2012.

5.5. O processo de credenciamento de pessoas naturais devera seguir as seguintes fases:

5.5.1. Fase da indicacgao

5.5.1.1.A fase de indica¢do do processo de credenciamento inicia-se com a solicitagdo formal
citada no item 5.3.1 desta Norma, com a identificacdo por parte da autoridade indicadora, da pessoa que
tem necessidade de conhecer.

5.5.1.2.No documento de indicacao deverdo constar o grau de acesso a informagao classificada
pretendido, o documento referido no item 5.3.2 desta Norma, as 76 atividades/funcdes a serem
desenvolvidas pelo indicado que demandem o acesso a informagao classificada, o prazo estimado de
exercicio, bem como a justificativa da autoridade indicadora para a necessidade de conhecer
documentos classificados por parte da pessoa a ser credenciada e outras informacgdes julgadas
pertinentes.

5.5.1.3.0 documento de indicagdo passa a compor o processo de credenciamento de seguranga

e sera considerado documento pessoal, tratado conforme Se¢ao V, do Capitulo IV, da Lei n® 12.527, de
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2011 e Secao IV, do Capitulo III, do Decreto n® 7.845, de 2012.

5.5.1.4.0 o6rgao de registro, de posse da demanda de credenciamento, verificard a conformidade
e pertinéncia do processo e podera entao iniciar a fase de investigagao de seguranca.

5.5.2. Fase da investigagao de seguranga

5.5.2.1.A investigacdo de seguranca tem como objetivo identificar o nivel do risco potencial de
quebra de seguranga ao se permitir que a pessoa indicada acesse informacao classificada no grau de
sigilo indicado.

5.5.2.2.A investigagdo de seguranga devera ser realizada por orgdo ou entidade publica
competente para tal, integrante ou ndo da propria estrutura organizacional do 6rgdo de registro
solicitante, observado o disposto no Pardgrafo unico do art. 8° e art. 14 do Decreto n® 7.845, de 2012.

5.5.2.3.De posse do processo de credenciamento encaminhado pelo 6rgdo de registro solicitante,
o 6rgdo encarregado da investigagdo para credenciamento dard inicio a esta fase apos conferir a
documentacgdo recebida e constatar a expressa autorizagdo do indicado para realizar a investigacao para
o credenciamento.

5.5.2.4.0 relatorio de investigagdo sera anexado ao processo de credenciamento de seguranga,
também tratado como informagdao pessoal, no qual constara parecer do responsavel técnico,
fundamentado no perfil do indicado, por intermédio de analise dos autos da investigacao, indicando, em
funcdo do nivel do risco potencial de quebra de seguranca constatado, se o indicado esta apto ou ndo
para o credenciamento de seguranga no grau solicitado.

5.5.2.5.0s autos e pecas componentes da investigacdo serdo realizados por servidor publico
ocupante de cargo efetivo ou militar de carreira, com competéncia profissional comprovada para atuar
na area de inteligéncia, por policial ou por perito criminal, ou ainda, por profissionais de satide, no caso
de pareceres técnicos especificos desta area, a critério do responsavel pelo relatdrio da investigagao.

5.5.2.6.A investigagdo deveréd avaliar, no minimo, dados dos seguintes aspectos pessoais do

indicado:
a) envolvimento com pessoas ou organizacdes associadas ao crime, terrorismo, trafico,
b) sabotagem e espionagem;
C) situacao fiscal,
d) dados relacionados a situa¢ao criminal, civel e administrativa; e
e) situagdo eleitoral e do servi¢o militar.

5.5.2.7.0s autos da investigacao deverao ser arquivados no 6rgao encarregado da investigacao
e tratados como documento pessoal, conforme Secdo V, do Capitulo IV da Lei n® 12.527, de 2011, e
Secdo IV do Capitulo III do Decreto n°® 7.845, de 2012.

5.5.2.8.0 Relatorio de Investigacdo -RI devera ser anexado ao processo de credenciamento e
encaminhado ao 6rgao de registro demandante, sendo tratado como documento pessoal, conforme Secao

V do Capitulo IV da Lei n°® 12.527, de 2011 e Se¢do IV do Capitulo III do Decreto n° 7.845, de 2012.
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5.5.3. Fase do credenciamento

5.5.3.1.0 ato do credenciamento ¢ a homologagao da permissdo para o tratamento da informacao
classificada no grau solicitado, contudo, ndo exime o credenciado das responsabilidades
administrativas, civeis e penais quanto a manuten¢ao da seguranga dos ativos de informacao classificada
tratados, conforme legislagdo pertinente.

5.5.3.2.A credencial de seguranga ¢ concedida pela alta administracdo do 6rgao de registro,
podendo ser delegado o ato de concessdo, a critério da mesma, para o Gestor de Seguranca e
Credenciamento do 6rgdo de registro, sendo vedada a subdelegacao.

5.5.3.3.Com base no RI e em outras informacdes que se fizerem uteis, o 6rgdo de registro podera
expedir a credencial solicitada, considerando o risco a seguranga, o grau de acesso, o tempo de acesso
e a necessidade de conhecer.

5.5.3.4.Conforme estabelecido por normatizacdo interna do 6rgdo de registro, a credencial de
seguranga, podera ser publicada em ato administrativo do 6rgdo, ou ainda, se necessaria a sua
materializa¢do, expedida na forma impressa ou eletronica, sendo neste caso considerada como material
de acesso restrito.

5.5.3.5.Quando a atividade do credenciado for externa ao 6rgdo ou entidade ao qual pertence e
caso haja exigéncia de comprova¢ao do credenciamento, poderd ser expedido um Certificado de
Credencial de Seguranca - CCS, conforme modelo constante do Anexo B a esta Norma, do qual
constardo os dados previstos no item 5.5.3.8, com a aplica¢do do Selo Nacional sobre a assinatura.

5.5.3.6.A credencial de seguranca devera ser numerada em sequéncia anual, no &mbito do 6rgao
de registro emissor.

5.5.3.7.0 6rgao de registro deverd informar a concessao da credencial de seguranca a autoridade
solicitante.

5.5.3.8.A credencial de seguranca devera conter no minimo os seguintes dados:

a) nuimero da credencial,

b) nome completo, nimero de registro ou de identidade e nimero de inscri¢ao no Cadastro

de Pessoas Fisicas do Ministério da Fazenda (CPF) do credenciado;

c) orgdo ou entidade com o qual o credenciado mantém vinculo;

d) cargo ou fung¢do do credenciado;

e) grau de acesso a informagao classificada (Reservado, Secreto ou Ultrassecreto);
f) finalidade da credencial;

g) data prevista para o término de validade da credencial;

h) data de expedicdo da credencial; e

1) identificacao da autoridade que emitiu a credencial.

5.5.3.9.A credencial de seguranga, juntamente com o seu respectivo processo, devera ser

armazenada no 6rgdo de registro que a emitiu, sendo facultativo o uso de ferramentas de tecnologia da
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informagdo para este fim, desde que atendidos os requisitos minimos de seguranga previstos na
legislacdo vigente.

5.6. A credencial de seguranga podera ser renovada ao término de sua validade, desde que
obedecido o processo descrito nos itens 5.5.1, 5.5.2 e 5.5.3 da presente norma, sendo vedada a sua
prorrogagao.

5.6.1. E admitida a antecipagio do processo de renovagio da credencial de seguranga, a critério
do orgao de registro, para evitar a descontinuidade do credenciamento com o término de sua validade.

5.7.  Os postos de controle deverao manter os registros atualizados de todas as credenciais de
seguranc¢a emitidas para as pessoas naturais sob sua responsabilidade.

6. HABILITACAO DE SEGURANCA DE ORGAO DE REGISTRO NiVEL 1

6.1. A habilitagdo de seguranca sera concedida pelo NSC, para os ministérios ou 6rgaos
publicos de nivel equivalente que identificarem a necessidade de tratamento de informagdes
classificadas, em qualquer grau de sigilo, mediante demanda a qualquer tempo.

6.2. A alta administragdo dos ministérios ou dos 6rgaos publicos de nivel equivalente,
requisitante da habilitacdo de seguranga, formalizard sua intencdo ao Gabinete de Seguranca
Institucional da Presidéncia da Republica — GSI/PR, incluindo a designacdo do Gestor de Seguranca e
Credenciamento, bem como seu suplente, conforme inciso II do art. 10 do Decreto n® 7.845, de 2012.

6.3. A designacao do Gestor de Seguranca ¢ Credenciamento, e respectivo suplente, sera
considerada como documento de indicagdo para o credenciamento seguranga, no grau ultrassecreto, dos
indicados.

6.4. O NSC realizard o primeiro credenciamento de seguranca do Gestor de Seguranga e
Credenciamento, e seu suplente, conforme processo previsto no item 5 desta Norma Complementar.

6.4.1. Os servidores designados para Gestor de Seguranca e Credenciamento e suplente
deverdo encaminhar ao NSC o Formulario Individual de Dados para Credenciamento FIDC, constante
do Anexo A desta Norma, devidamente preenchido e assinado.

6.4.2. Apos a habilitagio de seguranca do ORNI, os Gestores de Seguranca e
Credenciamento e suplentes subsequentes serdo credenciados pelo préprio 6rgdo de registro,
conforme estabelecido por normatizagao interna do 6rgdo e entidade do Poder Executivo Federal,
observando a legislacdo especifica em vigor.

6.4.3. A substituicao do Gestor de Seguranga e Credenciamento dos ORN1, por qualquer
motivo, deve ser informada ao NSC, identificando o substituto e seus respectivos dados de contato.

6.5. O NSC informara ao 6rgao demandante a homologacdo da credencial de seguranga do
Gestor de Seguranga e Credenciamento e seu suplente.

6.6. O GSC credenciado dara entdo prosseguimento ao credenciamento de seguranga do seu
Orgio de Registro Nivel 1 solicitando a habilitagio do posto de controle de acordo com o item 8 desta

Norma.
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7. HABILITACAO DE SEGURANCA DE ORGAO DE REGISTRO NiVEL 2

7.1. A habilitacdo de seguranca serd concedida pelo ORNI, para seus 6rgdos e entidades
publicas vinculadas que necessitarem tratar informagdes classificadas em qualquer grau de sigilo. A
habilitagdo de seguranca podera ser concedida mediante demanda a qualquer tempo do oOrgado
interessado ou por determina¢do do ORNI, por intermédio do credenciamento de seguranga.

7.2. A alta administragdo do 6rgdo requisitante do credenciamento de seguranca formalizara
a intencao de habilitacdo de seguranca para a alta administragdo do ORNI1, incluindo a designagao do
respectivo Gestor de Seguranca e Credenciamento e seu suplente, conforme inciso II do art. 10 do
Decreto n°® 7.845, de 2012, bem como a respectiva categoria de credencial de seguranga pretendida para
0S Mesmos.

7.2.1. No caso da determinacgao de habilitacdo de seguranca como ORN2, a alta administra¢do
do orgao a ser habilitado designarad o Gestor de Seguranga e Credenciamento e seu suplente e informara
ao ORNI1 para anuéncia e prosseguimento do processo.

7.3. A designacdo do Gestor de Seguranca ¢ Credenciamento, e respectivo suplente, sera
considerada como documento de indicagdo para o credenciamento de seguranga dos indicados, no grau
de acesso solicitado.

7.4. O ORNI realizard o credenciamento de seguranca do primeiro Gestor de Seguranga e
Credenciamento, titular e suplente, conforme previsto no item 5 desta Norma Complementar.

7.4.1. Os servidores designados para Gestor de Seguranca e Credenciamento, titular e suplente,
deverdo encaminhar ao ORN1 o Formulério Individual de Dados para Credenciamento, constante do
Anexo A desta Norma Complementar, devidamente preenchido e assinado.

7.4.2. O Orgio de Registro Nivel 1 informara ao Orgdo de Registro Nivel 2 a homologagdo da
credencial de seguranca do Gestor de Seguranca e Credenciamento e seu suplente.

7.4.3. Apos a habilitagdo de seguranca do ORN2, os Gestores de Seguranca e Credenciamento,
titulares e suplentes subsequentes, serdo credenciados pelo proprio ORN2, conforme estabelecido por
normatiza¢do interna do 6rgdo ou entidade do Poder Executivo Federal, observando a legislagao
especifica em vigor.

7.4.4. A substituicdo do Gestor de Seguranca e Credenciamento do ORN2, por qualquer
motivo, deve ser informada imediatamente ao ORN1, identificando o substituto e seus respectivos dados
de contato.

7.4.5. O GSC credenciado dard entdo prosseguimento ao credenciamento de seguranca do
ORN?2 solicitando a habilitacdo de seguranca do posto de controle de acordo com o item 8 desta Norma

8. HABILITACAO DE SEGURANCA DE POSTO DE CONTROLE DE ORGAO OU
ENTIDADE PUBLICA.

8.1. A habilitacao de seguranca de Posto de Controle serd concedida, a critério dos 6rgaos de

registro e em sua area de atuagdo, para os orgaos e entidades publicas que com eles mantenham vinculo
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de qualquer natureza e que tratarem informagdes classificadas, em qualquer grau de sigilo.

8.2.  Cada 6rgdo de registro devera possuir pelo menos um Posto de Controle.

8.3. O primeiro PC de cada Orgio de Registro Nivel 1 serd habilitado pelo NSC, e os postos
de controle subsequentes, quando necessarios, serdao habilitados pelos proprios ORNI.

8.4.  Os Postos de Controle de ORN2 serdo sempre habilitados por um ORNI com o qual
mantenha vinculo de qualquer natureza.

8.5. O Posto de Controle devera possuir a seguinte qualificacao técnica minima:

a) estar localizado em area de acesso restrito, conforme disposto nos artigos 42, 43, 44 ¢ 45
do Decreto n° 7.845, de 2012;

b) possuir meios de armazenamento de documentos fisicos e eletronicos com nivel de
seguranc¢a compativel com os graus de sigilo e volume;

c) possuir estrutura fisica adequada para o armazenamento ¢ preservagdao dos documentos
fisicos e eletrdnicos;

d) possuir planos e procedimentos de contingéncia de forma a assegurar a continuidade dos
processos essenciais no caso de falhas ou sinistros;

e) possuir meios de comunicacao segura compativel com os graus de sigilo;

f) possuir suas redes de dados e seus sistemas de tecnologia da informagao adequadamente
protegidos de ataques eletronicos;

g) possuir sistemas alternativos de prote¢do da infraestrutura critica relacionada com os
ativos de informacdo e materiais de acesso restrito sob sua responsabilidade de armazenamento e
controle;

h) atender aos principios de disponibilidade, integridade, confidencialidade e autenticidade
dos ativos de informagao e materiais de acesso restrito sob sua responsabilidade;

1) possuir protocolo exclusivo para documentos classificados, e quando necessario, de
Documentos Controlados;

1 possuir restrigdo ao uso de maquinas fotograficas, gravadores de video e audio, ou
similares, tais como cameras de dispositivos moveis no interior das instalagdes do PC;

k) possuir quadro de pessoal capacitado para o tratamento de informagao classificada; e

1) possuir recurso criptografico para armazenamento e transmissdo da informacao
classificada em conformidade com a Instru¢do Normativa GSI/PR n° 3, de 2013.

8.6. O processo de habilitagdo de seguranga do primeiro Posto de Controle de Orgdo de
Registro Nivel 1 ¢ iniciado por solicitagdo do seu GSC, previamente credenciado, ao NSC. Os demais
postos de controle, quando necessarios, serdo habilitados pelo proprio ORNI.

8.7. O processo de habilitagdo de seguranca de Posto de Controle de Orgdo de Registro Nivel
2 ¢ iniciado por solicitagao do seu GSC, previamente credenciado, ao ORN1 com o qual mantém vinculo

de qualquer natureza.
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8.8. O documento de solicitagdo devera indicar o endereco do Posto de Controle, meios de
contato, bem como a declaragdo expressa da total aderéncia as qualificagdes técnicas necessarias a
seguranca da informagao classificada, previstas no item 8.5 desta Norma, e ainda, quando o PC estiver
geograficamente afastado do orgdo de registro, os dados do responsavel pelo mesmo, previamente
credenciado.

8.9. O Gestor de Seguranca e Credenciamento do 6rgao a ser habilitado € o responsavel pela
verificacao da qualificagdo técnica prevista no item 8.5 desta Norma, sob pena de responsabilidade.

8.10. O NSC ¢ os Orgios de Registro Nivel 1 prestardo o apoio técnico necessario para a
implementag¢do e funcionamento dos postos de controle vinculados, incluindo visitas técnicas mediante
solicitacdo do 6rgdo interessado.

8.11. O NSC e orgaos de registro poderdo, a seu critério, realizar inspegdes para a verificagcdo
da qualificagdo técnica, a qualquer tempo, nos Postos de Controle por eles habilitados.

8.12. O documento de solicitagdo citado no item 8.8 desta Norma compora o processo de
habilita¢do de seguranga do Posto de Controle.

8.13. O NSC ou o Orgio de Registro Nivel 1, com base na analise do processo de habilitacio
de segurancga e outras informagdes julgadas pertinentes, podera homologar a habilitacdo de seguranca
dos Postos de Controle a eles vinculados, ou diligenciar para a adequagdo do processo.

8.14. O NSC ou o ORNI, conforme o caso, informara a habilitacdo de seguranca do PC ao
orgdo solicitante.

8.15. O processo de habilitagdo de seguranga serd arquivado no Posto de Controle do 6rgdo de
registro que homologou a habilitagao.

9. HABILITACAO DE SEGURANCA DE ENTIDADE PRIVADA

9.1. O Orgdo de Registro Nivel 1 concederé a habilitagdo de seguranga para entidade privada
com a qual mantenha vinculo de qualquer natureza e que necessite tratar informacao classificada em
qualquer grau de sigilo, bem como, possua expectativa de assinatura de contrato sigiloso, previsto na
Secao IX do Capitulo III do Decreto n° 7.845, de 2012, protocolo ou carta de intengdes firmada com
orgdos ou entidades publicas em sua area de atuacdo.

9.2. A diregdo estatutdria da entidade privada formalizard a intencdo de habilitacdo de
seguranca de sua empresa ao GSC do 6rgdo ou entidade publica, com o qual mantenha vinculo de
qualquer natureza, encaminhando ao mesmo os seguintes documentos probatorios da regularidade fiscal
e expectativa de assinatura de contrato sigiloso, previstos nos incisos I e III do art. 11 do Decreto n°
7.845, de 2012:

a) prova de inscri¢do no Cadastro Nacional de Pessoa Juridica (CNPJ) atualizado;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, €, no caso de sociedades por a¢des, acompanhado de documentos de

eleicdo de seus administradores;
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c) organograma atualizado ou documento que identifique os reais controladores da
empresa;

d) Certidao Negativa de Débitos de Tributos e Contribui¢gdes Federais (Receita Federal);

e) certiddo quanto a Divida Ativa da Unido (Procuradoria-Geral da Fazenda Nacional);

f) Certidao Negativa de Débitos (INSS);

g) certiddo de regularidade do FGTS (Caixa Economica Federal);

h) prova de inscri¢ao no cadastro de contribuintes estadual e municipal, se houver, relativo
ao domicilio ou sede da empresa;

1) prova de regularidade junto a Fazenda Publica Federal, Estadual e Municipal do
domicilio ou sede da empresa;

1) protocolo ou carta de intengdes, contendo o objeto do contrato, duragdo e grau de sigilo
envolvido; e

k) a natureza da informacao classificada, bem como a necessidade do seu tratamento.

9.3. A diregdo estatutaria da entidade privada devera também designar as pessoas que atuarao
como GSC, titular e suplente, da empresa, conforme estabelecido no inciso IV do art. 11 do Decreto n°
7.845, de 2012, providenciando o credenciamento de seguranca das mesmas, conforme previsto no item
5 desta Norma.

9.4. A substituicdo do Gestor de Seguranga e Credenciamento titular ou suplente da empresa,
por qualquer motivo, devera ser informada imediatamente ao ORN1, para fins de credenciamento de
seguranga do substituto, conforme previsto no item 5 desta Norma.

9.5. Apos conferéncia, analise e aprovacao dos documentos probatorios apresentados, o
ORNI propora a entidade privada um periodo para a realizagdo da inspecao para habilitacdo de
seguranga na empresa.

9.6. O Orgdo de Registro Nivel 1 designara uma equipe de inspeciio para habilitagdo de
seguranca da empresa que sera acompanhada pelo Gestor de Seguranca e Credenciamento da mesma.

9.7. A equipe de inspecdo para habilitacdo de seguranca verificara, em loco, as instalacdes
destinadas para o Posto de Controle da entidade privada quanto ao atendimento da qualificacdo técnica
minima necessaria ao tratamento de informagao classificada, previsto no inciso Il do art. 11 do Decreto
n® 7.845, de 2012, de acordo com o item 8.5 desta Norma.

9.8. A inspecdo serda finalizada com relatorio substanciado, anexado ao processo de
habilitacdo de seguranga, no qual constarad parecer fundamentado na analise dos autos da inspecao,
indicando, em fun¢ao do nivel do risco potencial de quebra de seguranca constatado, se a empresa esta
aprovada ou ndo na habilita¢do de seguranga.

9.9. O relatério de inspegao devera ser exarado por servidor publico ocupante de cargo
efetivo ou militar de carreira, credenciado e sera anexado ao processo de habilitagdo de seguranca.

9.10. Com base no relatorio de inspecao, nos autos do processo e em outras informagdes que
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se fizerem tteis, 0 ORN1 podera entdo expedir a habilitacdo de seguranca solicitada, considerando o
risco a seguranga, o periodo de vigéncia do contrato e a necessidade de tratamento da informagao
classificada.

9.11. A habilitagdo de seguranga de entidades privadas, observado o disposto no item 9.10 e a
critério da alta administracdo do ORN1 com o qual a mesma mantém vinculo de qualquer natureza, tera
validade ndo superior a dois anos.

9.12. O processo de habilitacdo de seguranga serd arquivado no ORN1, com o qual a entidade
privada mantém vinculo de qualquer natureza.

9.13. O Orgdo de Registro Nivel 1, a seu critério, e em qualquer tempo, poderé realizar visita
de inspecdo a entidade privada que recebeu a habilitacdo de seguranca, para a verificagdo do
cumprimento da legislacdo de seguranca da informag¢do e comunicagdes em vigor

9.14. A entidade privada que for desabilitada, por término de validade, fim do contrato ou a
critério do Orgdo de Registro Nivel 1 que a habilitou, é responsavel pela transferéncia imediata para o
orgdo de registro de todos os ativos de informagdo classificada pertencentes ao 6rgdo ou entidade
publica armazenadas no seu Posto de Controle, observando a legislacdo e as normas de seguranca da
informacao classificada em vigor, sob pena da Lei.

9.15. Quando a entidade privada mantiver vinculo de qualquer natureza com o Gabinete de
Seguranca Institucional da Presidéncia da Republica, os procedimentos previstos nesta Norma para
Orgio de Registro Nivel 1, poderdo, a critério da alta administragio do GSI/PR, serem realizados pelo
NSC, conforme previsto no Inciso III do art. 3° do Decreto n° 7.845, de 2012.

10.  DESCREDENCIAMENTO

10.1. O descredenciamento da pessoa natural poderd ocorrer em virtude de um dos seguintes
motivos: término de validade da credencial de seguranca, falecimento, cessar a necessidade de conhecer,
transferéncia de orgdo ou entidade, aposentadoria, passagem para a reserva ou inatividade,
licenciamento, suspeita ou quebra de segurancga, ou ainda, a critério do 6rgao de registro ao qual estiver
vinculada.

10.2. O descredenciamento de 6rgdo ou entidade publica podera ocorrer, em qualquer tempo,
a pedido, ou quando o mesmo incorrer nos seguintes casos: extin¢do, fusdo, seccdo, mudanca de
subordinagdo, cessar a necessidade de tratar informagao classificada, suspeita ou quebra de seguranca,
ou ainda, a critério do 6rgao de registro que homologou a habilitacao.

10.3. O descredenciamento de entidade privada podera ocorrer, em qualquer tempo, a pedido,
ou quando a mesma incorrer nos seguintes casos: extingdo, faléncia, fusdo, aquisicao, seccdo, cessar a
necessidade de tratar informacao classificada, suspeita ou quebra de seguranca, ou ainda, a critério do
orgao de registro que a habilitou.

10.4. A solicitacao de descredenciamento de pessoa natural, 6rgao ou entidade publica ou

privada, quando se fizer necessaria, devera ser encaminhada pela autoridade que solicitou o
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credenciamento de seguranga ao 6rgdo de registro com o qual mantenha vinculo de qualquer natureza.

10.5. O descredenciamento por término da validade se dara de forma automatica, independente
de solicitagcdo ou processo, devendo ser homologado pelo 6rgado de registro com o qual a pessoa natural
ou entidade privada mantenha vinculo de qualquer natureza.

10.6. O o6rgao de registro devera informar a homologacdo do descredenciamento da pessoa
natural ao 6rgao ou entidade publica ou privada, a que a mesma estiver vinculada.

10.7. O NSC ou o Orgio de Registro Nivel 1 devera informar a homologagdo do
descredenciamento ao 6rgdo ou entidade publica ou privada, desabilitado.

10.8. Nos caso de extingdo, faléncia, fusdo, divisdo ou aquisicdo da entidade privada, sua
direcdo estatutaria deverd comunicar formal e imediatamente tal fato ao d6rgdo de registro que a
habilitou, para fins de descredenciamento.

11. RESPONSABILIDADES

11.1. Cabe a alta administracdo dos 6rgaos e entidades do Poder Executivo Federal, habilitados
como 6rgdo de registro:

11.1.1. aprovar as diretrizes gerais e o processo de credenciamento de seguranca no ambito de
sua atuacao; €

11.1.2. prever os recursos or¢amentarios necessarios para a implementacdo e manutengdo do
processo de credenciamento de seguranga no ambito de sua atuacao.

11.2. O Gestor de Seguranca e Credenciamento de 6rgdo ou entidade publica, no ambito de
suas atribuigdes, ¢ responsavel por promover a gestdo da seguranga e do credenciamento dos 6rgaos de
registros, dos postos de controle e das pessoas naturais sob sua responsabilidade,no que se refere as
informacodes classificadas, bem como, por gerir, acompanhar e avaliar as atividades previstas na
competéncia do seu 6rgdo ou entidade, conforme disposto nos artigos 4°, 5°, 6°, 7° e 17 da Instrugdo
Normativa GSI/PR n° 02, de 2013.

11.3. O Gestor de Seguranga e Credenciamento da entidade privada, no ambito de suas
atribuicdes, € responsavel por promover a gestdo da seguranga de todos os ativos de informacao
classificada da empresa, bem como, por gerir, acompanhar, e avaliar as atividades previstas na
competéncia de sua empresa, conforme disposto nos artigos 6° e 17 da Instru¢do Normativa GSI/PR n°
2,de 2013.

11.4. Os o6rgaos de registro poderdo firmar ajustes, convénios ou termos de cooperagdao com
outros o0rgaos ou entidades publicas habilitados, para fins de credenciamento de seguranca, tratamento
de informacdo classificada e realizagdo de inspecdo para habilitagdo ou investigacdo para
credenciamento de seguranga, observada a legislacdo vigente.

11.5. Casos omissos ou excepcionais relacionados ao tratamento da informacao classificada
em qualquer grau de sigilo por 6rgao ou entidade publica ou privada, bem como ao credenciamento de

seguranca das pessoas naturais, ou decorrentes de tratados, acordos ou atos internacionais, serdo tratados
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pelo Gabinete de Seguranca Institucional da Presidéncia da Republica na qualidade de Autoridade
Nacional de Seguranga, em decorréncia do previsto no Pardgrafo unico do art. 6° do Decreto n° 7.845,
de 2012, sem prejuizo das atribuigdes do Ministério das Relagdes Exteriores e demais oOrgados
competentes.

12.  VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicacao.

13. ANEXOS
A - Formulario Individual de Dados para Credenciamento - FIDC.

B - Modelo de Certificado de Credencial de Seguranca.
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ANEXO A
INFORMACAO PESSOAL ACESSO RESTRITO
(QUANDO PREENCHIDO)

FORMULARIO INDIVIDUAL DE DADOS PARA CREDENCIAMENTO - FIDC

Ministério/Secretaria/Orgio/Autarquia

INSTRUCOES PARA O PREENCHIMENTO:

Responda de forma precisa as questdes apresentadas;

Preferencialmente digite os dados diretamente no Formulério ou preencha o mesmo em letra de forma

com caneta azul ou preta;

Se ndo tiver resposta a dar a alguma(s) questdo(des), escreva a  expressdao

“NADA A RELATAR ”;

Os dados informados serdo tratados como informacgdes pessoais;
Rubricar todas as folhas ¢ Assinar a Ultima.
Podera ser Assinada Eletronicamente, desde que se possa conferir a autenticidade do documento e,

neste caso, ¢ dispensado a sua rubrica.

Foto 3x4
(atual)
Rosto frontal e
fundo branco.
Digitalizada ou
nao.

1. DADOS PESSOALIS:

Nome completo:

Data de nascimento: / /

Local de nascimento: - UF: - Pais: - Nacionalidade(s):
Estado Civil:

Documento de identifica¢do n°: - Tipo: [ ] Civil [ ] Militar

Orgio Expedidor: Data de expedicdo: / / - Local de expedi¢ao: —
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UF:

Identidade Funcional n°:

Cadastro de Pessoas Fisicas (CPF) n°:

Orgio: - SIGEP n’:
- Cadastro INSS n°:

Titulo de Eleitor n°: - Zona: - Secio:

Carteira Nacional de Habilitacio n°: Emissdao: / / -UF:
Passaporte n°: - Pais Emissor: Validade: / /
Passaporte Oficial n°: - Pais Emissor: Validade: / /

2. DADOS DE RESIDENCIA HABITUAL:

Endereco:

CEP: - Cidade:
Telefones residenciais: ()
Telefones celulares: ()
Telefones funcionais: ()
E-mails:

E-mails funcional:

—UF: —Pais:

3. DADOS PROFISSIONALIS:

Cargo/Funcao/Emprego:
Orgio/Empresa:
Endereco:

CEP - Cidade:

Data de admissao: / /

4. DADOS DO PATI:
Nome completo:

Data de nascimento: / /
Local de nascimento:
Endereco:

CEP - Cidade:

5. DADOS DA MAE:
Nome completo:

Data de nascimento: / /
Local de nascimento:

Endereco:

- UF: - Pais:

- Cadastro de Pessoas Fisicas (CPF) n°:
- UF: - Pais - Nacionalidade(s):

- UF: - Pais: Convive atualmente: Sim |

- Cadastro de Pessoas Fisicas (CPF) n°:
- UF: - Pais - Nacionalidade(s):
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CEP - Cidade: - UF: - Pais: Convive atualmente: Sim [ | Nao

6. DADOS DO CONJUGE OU COMPANHEIRO(A):

Nome completo:

Data de nascimento: / / - Cadastro de Pessoas Fisicas (CPF) n°:

Local de nascimento: - UF: - Pais - Nacionalidade(s):
Endereco:

CEP - Cidade: - UF: - Pais:

Convive atualmente: Sim [ | Nao [ |

7. RESIDENCIAS ANTERIORES (Enderecos residenciais do solicitante nos tltimos dez anos):
Desde Até Endereco - Cidade — UF — CEP — Pais

8. VIAGENS: SE VISITOU ALGUM PAIS ESTRANGEIRO NOS ULTIMOS 10 ANOS,
PREENCHA O QUADRO ABAIXO:
Data

Pais Motivo

Inicio Fim
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9. PESSOAS DE SEU CONVIiVIO QUE TENHAM RESIDIDO NO EXTERIOR POR MAIS DE

DOIS ANOS, NOS ULTIMOS DEZ ANOS:

Nome De/Até Pais Motivo

10. POSSUI ALGUMA ENFERMIDADE? Sim [ | Nao [ ]
10.1 CASO POSITIVO, QUAL?

11. FAZ USO DE ALGUM MEDICAMENTO CONTROLADO? Sim [ ] Nao [ ]

11.1 CASO POSITIVO, RELACIONE :

12. FORMACAO PROFISSIONAL (Relacionar os cursos realizados apos o ensino médio):

Data de
Instituicao e Pais Titulo
conclusao

13. DADOS SOBRE EMPREGOS ANTERIORES (Relacionar os empregos anteriores ao que

esta sendo exercido atualmente):

Empresa ou
Periodo Endereco Cargo/Emprego
entidade

14. RELACOES INTERNACIONALIS (Relatar se manteve relacdes com governos estrangeiros,

organismos ou programas internacionais esclarecendo as fun¢des desempenhadas ou tipo de relagio

mantida):
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Organismo/Programa Tipo de relacio e periodo Pais

15. REFERENCIAS PESSOAIS:

Telefones

com DDD

Nome

16. OBSERVACOES FINAIS (Relate qualquer fato que julgue necessario e oportuno para o

processo de credenciamento):

17. DECLARACAO PESSOAL:

B. Eu, XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, devidamente qualificado no item 1 (um) deste
Formulario, declaro para os fins deste Credenciamento de Seguranca, que:

C.

A. Tudo que foi manifestado por mim, neste questiondrio, € pura expressdo da verdade;

D. Reconhego que qualquer falsidade declarada (por omissdo, engano, inexatiddo ou tergiversacdo de
algum dado) sera motivo para negagao ou anulagdo da Credencial de Seguranca, sem prejuizo de outras
responsabilidades;

C. Comprometo-me a comunicar imediatamente ao Orgdode Registro credenciador, durante
a Investiga¢do de Seguranca ou durante o periodo de validade da Credencial de Seguranga, qualquer
alteragdo posterior dos dados assinalados neste questionario;

D. Conhego a legislagdo em vigor e as normas relacionadas a Seguranca da Informagdo, especialmente, aquelas
relativas a Informacao Classificada;

E. Tenho ciéncia de que o tratamento de dados pessoais a ser realizado neste formulario e no Processo
de Credenciamento de Seguranga, para concessao de Credencial de Seguranca para o Tratamento de

informacdes Classificada, ndo ¢ abrangido pela Lein® 13.709, de 14 de agosto de 2018, Lei
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de Protecao de Dados (LGPD), conforme prevé o inciso 111, letras “a”, “b”, “c” e “d” do seu art. 4°.

A partir dos dados deste formulario, atendendo ao prescrito no inciso II do art. 55 do Decreto n°® 7.724,
de 16 de maio de 2012, autorizo a Investigacdo de Seguranga para Credenciamento de Seguranca sobre
minha pessoa, a fim de verificar se existe algum registro que possa indicar risco a Seguranca
da Informacgao, em especial as Informacdes Classificadas;

. Aceito a condicdo de ser ou ndo aprovado na Investigagdo de Seguranca, reconhecendo que o

meu Credenciamento, para o Tratamento de Informagado Classificada, dependera desse resultado.

Local - UF, de de

Nome: XXXXXXXXXXX XXXXXXXXXXX
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ANEXO B
Material de Acesso Restrito Art. 45 Dec. n® 7845/2012 (Quando preenchido)

MODELO DE CERTIFICADO DE CREDENCIAL DE SEGURANCA (CCS)

gy

SERVICO PUBLICO FEDERAL

(Nome do 6rgao ou entidade expedidora)
CERTIFICADO DE CREDENCIAL DE SEGURANCA N° XXX/201X.
CERTIFICO que o Sr.(a)__, identidade n°, emitida em .

/ / pelo(a) , vinculado aos quadros do(a) (Orgdo ou entidade de vinculo do
credenciado), onde exerce o cargo/fun¢do de (Cargo ou funcio do credenciado), esta credenciado

para o tratamento de informagdes classificadas no grau (em letra maiuscula, entre aspas e em vermelho:

“ULTRASSECRETO” ou “SECRETO”0ou “RESERVADO?”), para (Descri¢ao sucinta da finalidade

para qual se destina a Credencial).

Esta Credencial de Seguranca ¢ véalida até____de de

de de

(Local) (Data)

/i 6,55‘:7‘/‘
A2 1,4

e

RO

Selo Nacional \

|

g0l
Pt

2\
o\
5w
e
£
Q)

A

(Assinatura e carimbo da Autoridade responsavel pelo Credenciamento)
Material de Acesso Restrito
Art. 45 Dec.n® 7845/2012
(Quando preenchido)
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Material de Acesso Restrito
Art. 45 Dec.n® 7845/2012
(Quando preenchido)

Nome:

IN° da Credencial:

RG/Idt:

CPF:

Orgio de Vinculo:

Cargo/Fungao:

Finalidade:

Data da Expedicao:

'Validade:

\Autoridade Emitente:

Observagdes:

Material de Acesso Restrito
Art. 45 Dec.n’ 7845/2012
(Quando preenchido)
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PORTARIA N° 23, DE 15 JULHO DE 2014
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Homologa a Revisdo 02 da Norma
Complementar n° 09/IN01/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, na condigio de SECRETARIO
EXECUTIVO DO CONSELHO DE DEFESA NACIONAL, no uso de suas atribui¢des e tendo em vista
o disposto no art. 6° e no art. 7° do Decreto n° 3.505, de 13 de junho de 2000, com nova redagdo dada
pelo Decreto n°® 8.097, de 4 de setembro de 2013, resolve:

Art. 1° Fica homologada a Revisdao 02 da Norma Complementar n® 09/IN01/DSIC/GSIPR que
estabelece orientagdes especificas para o uso de recursos criptograficos em Seguranca da Informagao e
Comunicagdes (SIC) nos 6rgdos e entidades da Administragao Publica Federal (APF), direta e indireta.

Art. 2° Esta portaria entra em vigor na data de sua publicacao.

JOSE ELITO CARVALHO SIQUEIRA

ORIENTACOES ESPECIFICAS PARA O USO DE RECURSOS CRIPTOGRAFICOS EM
SEGURANCA DA INFORMACAO E COMUNICACOES

ORIGEM
Departamento de Seguranca da Informagdo e Comunicagdes
REFERENCIA NORMATIVA
Lein® 12.527, de 18 de novembro de 2011
Decreto n° 3.505, de 13 de junho de 2000
Decreto n® 7.724, de 16 de maio de 2012
Decreto n° 7.845, de 14 de novembro de 2012
Instrucdo Normativa GSI n° 01 de 13 de junho de 2008 e suas respectivas Normas

Complementares publicadas no DOU pelo DSIC/GSIPR.

CAMPO DE APLICACAO

Esta Norma se aplica no ambito da Administragdo Publica Federal, direta e indireta.
SUMARIO

1. Objetivo

2 Conceitos e defini¢oes

3. Fundamento Legal da Norma Complementar

4 Responsabilidades
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5. Orientagdes Especificas
6. Controle

7. Dispositivos Transitérios
8. Vigéncia

9. Anexos AeB
INFORMACOES ADICIONAIS
Nao ha

APROVACAO

RAPHAEL MANDARINO JUNIOR

Diretor do Departamento de Seguranga da Informagao e Comunicagdes

1. OBJETIVO

Normatizar o uso de recurso criptografico para a seguranca de informagdes produzidas nos
orgdos e entidades da Administragdo Publica Federal - APF, direta e indireta.

2. CONCEITOS E DEFINICOES

Para os efeitos desta norma complementar, aplicam-se os seguintes termos e defini¢des:

2.1.  Agente Responsavel: servidor publico ocupante de cargo efetivo ou militar de carreira
de orgdo ou entidade da APF, direta ou indireta, possuidor de credencial de seguranca;

2.2.  Algoritmo de Estado: funcdo matematica utilizada na cifracdo e na decifragdo de
informagoes sigilosas, necessariamente as informagdes classificadas, desenvolvido pelo Estado, para
uso exclusivo em interesse do servico de o6rgdos ou entidades da APF, direta e indireta, ndo
comercializavel,

2.3.  Chave Criptografica: valor que trabalha com um algoritmo criptografico para cifracdo
ou decifragao;

2.4.  Cifragdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para substituir sinais de linguagem em claro, por outros ininteligiveis por pessoas nao
autorizadas a conhecé-la;

2.5. Credencial de Seguranga: certificado que autoriza pessoa para o tratamento de
informacao classificada;

2.6.  Decifragdo: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com
recurso criptografico, para reverter processo de cifragdo original;

2.7.  Empresa Estratégica de Defesa (EED) do setor de Tecnologia de Informacdo e
Comunicac¢ao (TIC): toda pessoa juridica do setor de Tecnologia de Informagao e Comunicacao (TIC)
devidamente credenciada pelo Ministério da Defesa mediante o atendimento cumulativo das condi¢des
previstas no inciso IV do art. 2° da Lei n® 12.598, de 22 de margo de 2012.

2.8.  Gestor de Seguranca da Informacdo e Comunicagdes: ¢ responsavel pelas acdes de
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seguranca da informagdo e comunicagdes no ambito do 6rgdo ou entidade da APF;

2.9. Informacdo Classificada: informagao sigilosa em poder dos 6rgaos e entidades publicas,
observado o seu teor € em razao de sua imprescindibilidade a seguranca da sociedade ou do Estado,
classificada como ultrassecreta, secreta ou reservada;

2.10. Algoritmo Registrado: fungdo matemadtica utilizada na cifracdo e na decifragdo de
informagdes ndo classificadas, para uso exclusivo em interesse do servigo de 6rgaos ou entidades da
APF, direta e indireta, cujo cddigo fonte e método de processo sejam passiveis de controle e auditoria;

2.11. Informacgdo Sigilosa: aquela submetida temporariamente a restrigdo de acesso publico
em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado; e

2.12. Recurso Criptografico: sistema, programa, processo, equipamento isolado ou em rede
que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou decifracao.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Com fulcro no previsto pelo inciso I do art. 3° da Instru¢do Normativa n® 01, de 13 de junho de
2008, do Gabinete de Seguranga Institucional da Presidéncia da Republica — GSI/PR, compete ao
Departamento de Seguranca da Informacdo e Comunicagdes - DSIC, estabelecer normas defi-nindo os
requisitos metodoldgicos para implementacao da Gestdo de Seguranca da Informagao e Comunicacdes
pelos orgdos e entidades da APF, direta e indireta.

4. RESPONSABILIDADES

4.1. A Alta Administra¢do dos orgdos e entidades da APF, direta e indireta, é responsavel:

4.1.1. Pela utilizagdo dos recursos criptograficos para a seguranga das informacdes,
principalmente as sigilosas, em conformidade com esta norma;

4.1.2. Por capacitar os Agentes Responsaveis para o uso dos recursos criptograficos,
observando as normas vigentes, os procedimentos de credenciamento de seguranga, € o tratamento de
informacao classificada; e,

4.1.3. Por prever recurso orgamentario para o uso de recursos criptograficos, conforme
necessidade de cada 6rgao ou entidade.

4.2. O Gestor de Seguranca da Informagdo e Comunicagdes dos orgaos e entidades da APF,
direta e indireta, ¢ responsavel pela implementacdo dos procedimentos relativos ao uso de recursos
criptograficos, em conformidade com as orientacdes contidas nesta norma e deve possuir credencial de
seguranga; e,

4.3. Todo Agente Responsavel usudrio de recurso criptografico ¢ encarregado pela sua
operagao e sigilo, deve possuir credencial de seguranca e assinar o respectivo Termo de Uso de Recursos

Criptograficos, conforme modelo constante no Anexo A.

5. ORIENTACOES ESPECIFICAS

Para fins de utilizacdo de recursos criptograficos pelos 6rgdos e entidades da APF, direta e
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indireta, além da legislagdo aplicavel, deverdo ser observados os seguintes procedimentos:

5.1.  Algoritmo de Estado:

5.1.1. Toda a informacao classificada, em qualquer grau de sigilo, produzida, armazenada ou
transmitida, em parte ou totalmente, por qualquer meio eletronico, devera obrigatoriamente ser
protegida com recurso criptografico baseado em algoritmo de Estado.

5.1.2. A cifragdo e decifracdo de informagdes classificadas, em qualquer grau de sigilo,
utilizara exclusivamente recurso criptografico baseado em algoritmo de Estado em conformidade com
os parametros e padrdoes minimos estabelecidos no Anexo B desta norma.

5.1.3. O transporte e a recepg¢ao de documento com informagao classificada em grau de sigilo
ultrassecreto serdo efetuados pessoalmente por agente publico autorizado, ou transmitidas por meio
eletronico, desde que sejam usados recursos de criptografia previsto no Anexo B, vedada sua postagem.

5.1.4. O canal de comunicagdo seguro (Rede Privada Virtual - VPN) que interligue redes dos
orgaos e entidades da APF, direta e indireta, objetivando a troca de informagdes classificadas, deve
utilizar recurso criptografico baseado em algoritmo de Estado.

5.1.5. A utilizacdo de recurso criptografico, baseado em algoritmo de Estado, para cifracdo e
decifragdo das informacgdes nao classificadas ¢ opcional.

5.1.6. O Agente Responsavel pela cifragdo ou decifracdo, no exercicio do cargo, funcao,
emprego ou atividade, utilizara recurso criptografico baseado em algoritmo adotado pelo 6rgdo ao qual
esta vinculado;

5.1.7. O uso de recurso criptografico baseado em algoritmo de Estado ¢ restrito ao Agente
Responsavel e requer treinamento e credenciamento de segurancga, sob responsabilidade dos 6rgaos e
entidades da APF, direta e indireta;

5.1.8. O credenciamento de estrangeiros para uso de recurso criptografico baseado em
algoritmo de Estado deve ser submetido ao GSI/PR;

5.1.9. O GSI/PR ¢ o 6rgao responsavel pelo apoio técnico no tocante a atividades de carater
cientifico e tecnologico relacionadas ao recurso criptografico baseado em algoritmo de Estado.

5.1.10. O recurso criptografico, baseado em algoritmo de Estado, devera ser de desenvolvimento
proprio ou por 6rgaos e entidades da APF, direta ou indireta, mediante acordo ou termo de cooperagao,
vedada a participacdo e contratagdo de empresas e profissionais externos a APF, para tal finalidade.

5.1.11. Excepcionalmente, com anuéncia da Alta Administragdo do 6rgdo ou entidade, o
previsto no item 5.1.10 podera ser terceirizado, desde que atendidas obrigatoriamente as seguintes
condicoes:

a) seja uma Empresa Estratégica de Defesa do setor de Tecnologia de Informagdo e
Comunicagao e utilize tecnologia nacional, nao sendo aceito empresas que apenas fornegam recursos
criptograficos com tecnologia estrangeira;

b) seja realizado exclusivamente por meio de Contrato Sigiloso, nos termos dos arts. 48 e
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49 do Decreto no 7.845, de 14 de novembro de 2012; e

c) seja previsto em cldusula contratual que fica vedado ao contratado os direitos de
propriedade e de exploragdao comercial do recurso criptografico com algoritmo de Estado objeto do
referido contrato.

5.1.12. O ndo cumprimento do previsto no item 5.1.10 ou nas letras a, b e c do item 5.1.11, podera
gerar responsabilidade administrativa, civil e penal, conforme legislagdo vigente.

5.1.13. A Alta Administracdo dos 6rgaos e entidades da APF devera prever explicitamente nos
entendimentos, contratos, termos ou acordos de aquisi¢ao ¢ manutengao de equipamentos, dispositivos
moveis, sistemas, aplicativos ou servigos que dispordo de recurso criptografico baseado em algoritmo
de Estado, o fiel cumprimento do disposto na presente norma, sem prejuizo da legislagdo vigente.

5.1.14. Além do disposto nesta norma, os recursos criptograficos baseados em algoritmo de
Estado podem ser objeto de regulamentagao especifica.

5.2.  Algoritmo Registrado:

5.2.1. A cifracdo e decifragdo das informagdes sigilosas ndo classificadas deve utilizar recurso
criptografico, no minimo, baseado em algoritmo registrado, desde que atendidas obrigatoriamente as
seguintes condigdes:

a) O desenvolvimento ou obteng¢do do algoritmo registrado devera ser realizado levando-se
em consideragdo a necessidade de prote¢ao da informagao sigilosa, bem como as possiveis ameagas a

sua exposi¢do, cabendo tal responsabilidade a alta administracdo do 6rgdo que o empregard; e

b) O algoritmo devera ser registrado no GSI/PR, que mantera sob sua guarda e controle o
C) banco de registros;
d) O ¢6rgao devera manter sob sua guarda o codigo fonte e método de processos do

algoritmo, bem como implementar os controles adequados, inclusive quanto a auditoria;

5.3. Toda informacdo sigilosa — classificada ou ndo —, independente do algoritmo de
criptografia utilizado, somente podera ser armazenada em centro de processamento de dados fornecido
por orgaos e entidades da Administragdao Publica Federal, conforme legislacao em vigor.

5.4.  Evedado ao Agente Responsével por recurso criptografico nos orgéos e entidades da

APF, direta e indireta:

5.4.1. utilizar recursos criptograficos em desacordo com esta norma, bem como, com
a legislagao em vigor; e

5.4.2. utilizar recursos criptograficos diferentes dos parametros e padrdes minimos
definidos pelo 6rgdo ou entidade da APF, direta e indireta, a que pertence.

6. CONTROLE

6.1.  Todo recurso criptografico constitui material de acesso restrito e requer procedimentos
especiais de controle para o seu acesso, manuten¢ao, armazenamento, transferéncia, transito e descarte,

em conformidade com a legislacdo vigente.
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6.2. A Alta Administragdo dos orgaos e entidades da APF devera:

6.2.1. enviar para o GSI/PR relatorio de conformidade relativo a aderéncia a presente norma
de todos os recursos criptograficos baseados em algoritmo de Estado sob sua responsabilidade, ao serem
adquiridos, quando solicitado e com periodicidade estabelecida por aquele Gabinete;

6.2.2. enviar para o GSI/PR relatorio relativo aos procedimentos aplicados no tratamento de
informagdo classificada previstos no art. 41 do Decreto 7.845, de 14 de novembro de 2012, quando
solicitado e com periodicidade estabelecida por aquele Gabinete ou, oportunamente, por iniciativa do
proprio 6rgao, quando ocorrer o previsto nos incisos IV ¢ V do mesmo artigo;

6.2.3. informar ao GSI/PR, tempestivamente, o comprometimento do sigilo de qualquer
recurso criptografico baseado em algoritmo de Estado;

7. DISPOSITIVOS TRANSITORIOS:

7.1. A Alta Administracdo dos 6rgdos e entidades da APF, direta e indireta, providenciara a
adequagdo dos recursos criptograficos ja em uso, no prazo maximo de 180 dias, contados a partir da
publicagdo do guia técnico de recursos criptograficos previsto no item 7.3;

7.2.  Os orgdos e entidades deverdo adotar os recursos criptograficos baseados em algoritmo
de Estado com parametros e padrdes de que trata o Anexo B no prazo de um ano a contar da publicacao
da presente norma;

7.3. O GSI/PR coordenard a elaboragdo, em 90 (noventa) dias, prorrogédveis por igual
periodo, de um guia técnico de recursos criptograficos como orientagdes de como proceder para cumprir
0 previsto no item 5.2.

8.  VIGENCIA

Esta norma entra em vigor na data de sua publicagao.

9. ANEXOS

A - Modelo de Termo de Uso de Recurso Criptografico

B - Padrdes minimos para recurso criptografico baseado em algoritmo de Estado
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ANEXO A
Modelo de Termo de Uso de Recurso Criptografico
SERVICO PUBLICO FEDERAL

(Nome do 6rgao ou entidade da APF)
TERMO DE USO DE RECURSO CRIPTOGRAFICO

Pelo presente instrumento, eu _, CPF , identidade__, expedida pelo__, em
, ¢ lotado no(a) deste (Nome do 6rgdo ou entidade), DECLARO , sob
pena das sangdes cabiveis e nos termos da (legislagao vigente) que TENHO conhecimento

sobre o uso do recurso criptografico sob minha responsabilidade, sendo vedado seu uso:
I.para fins diversos dos funcionais ou institucionais;

II.para interceptar ou tentar interceptar transmissdo de dados ou informagdes nao destinados ao
seu proprio acesso por quaisquer meios;

IIl.para tentar ou efetuar a interferéncia em servicos de outros usuarios ou o seu bloqueio por
quaisquer meios;

IV.para violar ou tentar violar os recursos de seguranca dos equipamentos que utilizem recursos
criptograficos;

V.para cifragdo ou decifracdo de informacdes ilicitas, entre os quais, materiais obscenos, ofensivos,
ilegais, ndo éticos, ameagas, difamagdo, injuria, racismo ou quaisquer que venham a causar
molestamento, tormento ou danos a terceiros;

VI.de forma inadequada, expondo-o a choques elétricos ou magnéticos, liquidos ou outros fatores
que possam Vvir a causar-lhes danos, incluindo testes de invasao/intrusao/penetragao, teste de quebra de

senhas, teste de quebra de cifracdo, e teste de técnicas de invasao e defesa entre outros;

Local, UF, de de

Assinatura

Nome do usudrio e seu setor organizacional
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ANEXO B

Padrdes minimos para recurso criptografico baseado em algoritmo de Estado

TABELA I - Tamanho da chave:

Nivel de Seguranca da )
RSA/LD Curvas Elipticas
Informacao
Reservado 2048 224
Secreto 3248 256
Ultrassecreto Nao recomendado Nao recomendado
TABELA II - Algoritmos de bloco:
Algoritmo
Classificacao
Chave Bloco
Reservado 192 128
Secreto 256 128
Ultrassecreto N3do recomendado

TABELA III - Algoritmos sequenciais:

Classificacao

Algoritmo

Reservado

Secreto

Ultrassecreto

N3ao recomendado

TABELA IV — Sistema de Chave Unica:

Classificagao

Algoritmo

Ultrassecreto

Sequéncia aleatoria

258




PORTARIA N° 49, DE 12 DEZEMBRO DE 2014
. ________________________________________________________________________________________|

VERSAO PUBLICADA

Homologa a Revisdo 01 da Norma
Complementar n° 20/IN01/DSIC/GSIPR.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA, na condi¢io de SECRETARIO-EXECUTIVO DO
CONSELHO DE DEFESA NACIONAL, no uso de suas atribui¢des e tendo em vista o disposto no art.
6° e no art. 7° do Decreto n° 3.505, de 13 de junho de 2000, com nova redagdao dada pelo Decreto n°
8.097, de 4 de setembro de 2013, resolve:

Art. 1 Fica homologada a Revisdo 01 da Norma Complementar n° 20/IN01/DSIC/GSIPR que
estabelece Diretrizes de Seguranga das Informagao e Comunicagdes (SIC) para Instituicdo do Processo
de Tratamento da Informagao nos Orgios e Entidades da Administragdo Publica Federal (APF).

Art. 2° Esta Portaria entra em vigor na data de sua publicagao.

JOSE ELITO CARVALHO SIQUEIRA

DIRETRIZES DE SEGURANCA DA INFORMACAO E COMUNICACOES PARA
INSTITUICAO DO PROCESSO DE TRATAMENTO DA INFORMACAO NOS ORGAOS E
ENTIDADES DA ADMINISTRACAO PUBLICA FEDERAL

1. OBJETIVO

Estabelecer diretrizes de Seguranca da Informag¢do e Comunicagdes (SIC) para instituicdo do
processo de tratamento da informagdo, envolvendo todas as etapas do ciclo de vida da informacao, nos
orgaos e entidades da Administragcao Publica Federal (APF), direta e indireta.

2. CONSIDERACOES INICIAIS

Os orgaos e entidades da APF produzem e tratam informag¢do diariamente na rotina de trabalho
de seus agentes publicos, ocupando relevancia fundamental para a gestdo da maquina publica e o
processo de tomada de decisdes quanto as politicas publicas federais.

Neste sentido, a presente Norma dispde acerca de diretrizes a serem cumpridas no ambito dos
orgaos e entidades da APF quanto ao adequado tratamento da informagao durante as fases do ciclo de
vida.

Esta Norma configura instrumento complementar as politicas, procedimentos e regras
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regulamentados por atos normativos que norteiam o tratamento da informacao nos 6rgaos e entidades
da APF. Por essa razdo, ressalta-se a importancia da observagao, por parte dos agentes publicos, dos
dispositivos estabelecidos na legislagdo relativa a temas como SIC, gestdo documental e arquivistica,
gestdao da informacgao, acesso a informagao, e sigilo da informacgao.

3. CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e
definigdes:

Agente Publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneragao, por
elei¢do, nomeagdo, designagdo, contratagdo ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou fun¢ao nos 6rgaos e entidades da APF.

Ciclo de vida da informacao: ciclo formado pelas fases da Producdo e Recepgao; Organizagio;
Uso e Disseminacdo; e Destinagao.

Custodiante da informacéo: refere-se a qualquer individuo ou estrutura do 6rgao ou entidade
da APF que tenha a responsabilidade formal de proteger a informagao e aplicar os niveis de controles
de seguranga em conformidade com as exigéncias de SIC comunicadas pelo proprietario da informagao.

Documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato.

Informacao: dados, processados ou ndo, que podem ser utilizados para produgao e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato.

Informacio classificada em grau de sigilo: informacao sigilosa em poder dos 6rgaos e entidades
publicas, observado o seu teor e em razdo de sua imprescindibilidade a seguran¢a da sociedade ou do
Estado, a qual ¢ classificada como ultrassecreta, secreta ou reservada.

Informaciio pessoal: informacdo relacionada a pessoa natural identificada ou identificavel,
relativa a intimidade, vida privada, honra e imagem.

Informacao sigilosa: informagdo submetida temporariamente a restri¢ao de acesso publico em
razao de sua imprescindibilidade para a seguranca da sociedade ou do Estado, e aquelas abrangidas
pelas demais hipdteses legais de sigilo.

Metadados: conjunto de dados estruturados que descrevem informagao primaria.

Proprietario da informacao: refere-se a parte interessada do 6rgdo ou entidade da APF,
individuo legalmente instituido por sua posicdo e/ou cargo, o qual ¢ responsdvel primdrio pela
viabilidade e sobrevivéncia da informacao.

Sanitizacio de dados: eliminag¢do efetiva de informac¢do armazenada em qualquer meio
eletronico, garantindo que os dados ndo possam ser reconstruidos ou recuperados.

Tratamento da informacéo: conjunto de agdes referentes a produgdo, recepgao, classificacao,
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utilizagdo, acesso, reproducao, transporte, transmissao, distribui¢do, arquivamento, armazenamento,
eliminagdo, avaliagdo, destinacdo ou controle da informacao.

4. DIRETRIZES GERAIS

4.1. Toda informagdo institucional dos orgdos e entidades da APF em qualquer suporte,
materiais, areas, comunicagdes ¢ sistemas de informacdo institucionais, ¢ patrimonio do Estado
brasileiro e deve ser tratada segundo as diretrizes descritas nesta Norma Complementar e nos termos da
legislag@o pertinente em vigéncia.

4.2. O tratamento da informag¢do ao longo de seu ciclo de vida deve ser realizado de modo
ético e responsavel pelos agentes publicos dos o6rgados e entidades da APF.

4.3. O tratamento da informac¢do deve ser feito conforme atos normativos de SIC,
assegurando-se os requisitos da disponibilidade, da integridade, da confidencialidade e da autenticidade
da informag¢ao em todo seu ciclo de vida.

4.4. A informacdo institucional dos 6rgaos e entidades da APF deve ser tratada visando as
suas fun¢des administrativas, informativas, probatdrias e comunicativas, e considerados os principios
de acesso a informacdo dispostos pela Lei n® 12.527/2011 e seus Decretos n° 7.724/2012 e n°
7.845/2012.

4.5. E dever do agente piblico salvaguardar a informagio sigilosa e a pessoal, bem como
assegurar a publicidade da informacdo ostensiva, utilizando-as, exclusivamente, para o exercicio das
atribui¢des de cargo, emprego ou funcao publica, sob pena de responsabilizagdo administrativa, civil e
penal.

4.6.  Asmedidas e os procedimentos relacionados ao tratamento da informagao a ser realizado
com apoio de empresa terceirizada, em qualquer fase do ciclo de vida da informag¢do, devem ser
estabelecidos contratualmente para que se assegure o cumprimento das diretrizes previstas nesta Norma,
bem como em legislacdes vigentes.

4.7.  Os orgaos e entidades da APF devem promover ag¢des para conscientiza¢do dos agentes
publicos visando a disseminagdo das diretrizes de tratamento da informacao.

4.8. Os orgaos e entidades da APF devem identificar o proprietario € o custodiante da
informacao.

4.9. O proprietario da informacdo deve assumir, no minimo, as seguintes atividades:

a) descrever a informagao;

b) definir as exigéncias de SIC da informagao;

C) comunicar as exigéncias de SIC da informacao a todos os custodiantes e usuarios;
d) buscar assegurar o cumprimento das exigéncias de SIC por meio de monitoramento; e
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e) indicar os riscos que podem afetar a informagao.

4.10. O custodiante da informacao deve aplicar os niveis de controles de seguranca conforme
as exigéncias de SIC, comunicadas pelo proprietario da informacdo, de forma a assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informagao.

5. CICLO DE VIDA DA INFORMACAO

O tratamento da informacao abrange as politicas, 0os processos, as praticas € os instrumentos
utilizados pelos orgaos e entidades da APF para lidar com a informagao ao longo de cada fase do ciclo
de vida, contemplando o conjunto de agdes referentes a producao, recepgao, classificagao, utilizacao,
acesso, reproducgdo, transporte, transmissao, distribui¢dao, arquivamento, armazenamento, eliminagao,
avaliagdo, destinagdo ou controle da informagao.

Para efeito desta Norma, o conjunto das agdes referentes ao tratamento da informacao esta
agrupado nas seguintes fases:

5.1.  Produgao e Recepgao: refere-se a fase inicial do ciclo de vida, e compreende a produgao,
recepcao ou custddia e classificacao da informacao.

5.2.  Organizagdo: refere-se ao armazenamento, arquivamento e controle da informagao. Uso
e Disseminacdo: refere-se a utilizagdo, acesso, reproducado, transporte, transmissao e distribuicdo da
informacao.

5.3.  Destinagdo: refere-se a fase final do ciclo de vida da informagdo, e compreende a
avaliacdo, destinacdo ou eliminagdo da informagao.

6. DIRETRIZES ESPECIFICAS DE SIC

Os orgaos e entidades da APF devem seguir as diretrizes especificas relativas as fases do ciclo
de vida da informacao, conforme apresentado, a seguir, nos subitens 6.1, 6.2, 6.3 ¢ 6.4.

As diretrizes especificas representam o minimo a ser implementado pelos 6rgaos e entidades da
APF, e os respectivos normativos internos devem observar a legislacao vigente e todos os normativos
de SIC para a APF.

6.1.  Produgdo e Recepcao

6.1.1. Os processos de producao, recep¢ao e custddia da informacao devem ser planejados e

implementados considerando-se:

a) os interesses da APF;
b) o periodo previsto para a retengdo da informacao; e
C) 0s custos com recursos materiais, financeiros e pessoas.

6.1.2. A informagdo produzida e custodiada pelos 6rgaos e entidades da APF deve ser mantida

disponivel e acessivel aos agentes publicos que dela necessitarem para o desempenho de suas
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atribuigoes.

6.1.3. Com vistas a garantir as condi¢des essenciais ao aprofundamento da democratizagao do
acesso a informacao no ambito interno e externo aos orgaos e entidades da APF, deve-se priorizar a
producao de informagao em linguagem clara e precisa independentemente de seu formato ou suporte.

6.1.4. Os o6rgaos e entidades da APF devem verificar se a informagao por eles produzida,
recebida ou custodiada se enquadra em quaisquer hipdteses de sigilo, a fim de adotar as medidas
cabiveis quanto ao seu tratamento (Anexo A).

6.1.5. Os orgaos e entidades da APF devem garantir que a produgao, a recepgao e a custodia
de informagao sejam feitas com a devida protecao da informacao pessoal (Anexo A).

6.1.6. Nas reunides em que ¢ produzida e recebida informacao sigilosa e pessoal, devem ser
adotados controles de seguranga para acesso ao ambiente, aos documentos, as anotacdes, as midias e
aos demais recursos utilizados.

6.1.7. Quando a producdo, recepcdo e custddia de informacdo sigilosa e pessoal exigir
impressdo em tipografias, impressoras, oficinas graficas ou similares, a operagao deve ser acompanhada
por pessoa oficialmente designada, responsavel pela execucao das medidas de salvaguarda necessarias
a garantia do sigilo durante todo o processo.

6.1.8. Quando a producdo, recep¢do e custddia de informacdo sigilosa classificada, em
qualquer grau de sigilo, exigir impressdo em tipografias, impressoras, oficinas graficas ou similares, a
operagdo deve ser acompanhada por pessoa credenciada, ou excepcionalmente, que tenha assinado o
Termo de Compromisso de Manuten¢ao de Sigilo (TCMS).

6.1.9. Recomenda-se que a informacdo produzida, recepcionada ou custodiada seja identificada
por metadados.

6.1.10. O registro do documento descreve o seu conteido e deve, no minimo, incluir nimero
sequencial de identificacdo do documento, identificagdo da origem do documento, ano de produgao,
assunto, classificac¢do e indicacdo de sigilo, quando couber.

6.1.11. Para toda informagao classificada em qualquer grau de sigilo, os 6rgdos e entidades da
APF devem adotar o Codigo de Indexacao de Documento que contém Informagao Classificada (CIDIC).

6.1.12. Os 6rgaos e entidades da APF, por meio de normas e procedimentos internos, podem
estabelecer codigo de indexagdo para o caso de informagdo pessoal e demais hipoteses de sigilo
previstas em lei.

6.1.13. A informacdo classificada deve ser produzida e custodiada utilizando criptografia
baseada em algoritmo de Estado compativel com o grau de sigilo, conforme padrdes minimos

estabelecidos na NC 09 DSIC/GSI/PR.
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6.1.14. Para a classificagdo da informagdo, os orgaos e entidades da APF devem observar a
legislagdo pertinente que trata dos procedimentos gerais para utilizacdo de protocolo na APF.
6.2.  Organizagao

6.2.1. Devem ser considerados para o armazenamento, o arquivamento e controle da

informacao:
a) as caracteristicas fisicas do suporte e do ambiente;
b) o volume e estimativa de crescimento;
C) o periodo previsto para a retencdo da informacao;
d) a protecdo contra incidentes de SIC;
e) as eventuais necessidades de classificagdo e preservagdo da informagdo conforme atos

normativos correlatos;

f) as perdas por destrui¢do, furto ou sinistro;
g) a frequéncia de uso; e
h) os custos relativos ao armazenamento, arquivamento ¢ o controle da informagao.

6.2.2. E dever do agente publico a manutengio dos registros de documento formal utilizado
como fundamento da tomada de decisdo ou de ato administrativo, a exemplo de pareceres e notas
técnicas.

6.2.3. Recomenda-se a observancia dos padrdes de interoperabilidade do Governo Eletronico.

6.2.4. Devem ser mantidos controles sobre copias de seguranga da informacao, zelando por seu
adequado armazenamento e garantindo sua rastreabilidade e restauracao.

6.2.5. Devem ser realizadas as marcagdes e adotadas as demais medidas de salvaguarda da
informagao sigilosa e da pessoal nos termos dos Decretos 7.724/2012 e 7.845/2012 ou de outras
legislacdes especificas.

6.2.6. A informagdo classificada em grau de sigilo deve ser armazenada utilizando criptografia
compativel conforme padrdes minimos para recurso criptografico baseado em algoritmo de Estado
estabelecido na NC 09 DSIC/GSI/PR.

6.2.7. No armazenamento de informacao classificada em grau de sigilo secreto ou ultrassecreto,
deve ser utilizado cofre ou estrutura que ofereca seguranca equivalente.

6.2.8. A informacdo sigilosa e pessoal deve ser armazenada e arquivada em ambiente com
acesso restrito e controlado.

6.2.9. A informagdo deve ser armazenada em servidores de arquivos e sistemas corporativos
instalados em ambiente seguro. Na comunicagdo de dados da APF, o armazenamento e a recuperacao

de dados deve ser realizada em centro de processamento de dados fornecido por 6rgaos e entidades da
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APF, conforme legislagdo vigente.

6.2.10. Devem ser estabelecidas acdes de Seguranca da Informagdo e Comunicagdes para a
Gestao de Continuidade de Negocio (GCN).

6.2.11. Em face de um cenario hibrido, que envolva ao mesmo tempo documentos em diferentes
suportes € meios, devem ser estabelecidos requisitos de armazenamento que atendam as necessidades
de sua preservagao.

6.2.12. Recomenda-se criteriosa e periddica avaliagdo na especificagdo de midias de
armazenamento adequadas a necessidade de preservagado, atentando-se para a compatibilidade com as
novas tecnologias.

6.2.13. No uso de computacdo em nuvem devem ser observados os normativos de SIC e a
legislacao vigente.

6.3.  Uso e disseminacao

6.3.1. A utilizagdo, o acesso, a reprodugdo, o transporte, a transmissao ¢ a distribuicao da
informacdo devem seguir os principios da disponibilidade, integridade, confidencialidade e
autenticidade, conforme normativos de SIC e legislacdo vigente, bem como orientagdes especificas que
garantam a salvaguarda de informagdo sigilosa e pessoal, bem como a divulga¢do de informagdo
ostensiva.

6.3.2. Nas reunides em que ¢ tratada informagdo sigilosa e pessoal, devem ser adotados
controles de seguranca para acesso ao ambiente, aos documentos, as anotagdes, as midias € aos demais
recursos utilizados.

6.3.3. A informagdo deve ser utilizada para atender os interesses dos Orgaos e entidades da
APF, ndo devendo ser usada para proposito pessoal de agente publico ou privado.

6.3.4. A informacgdo a ser disponibilizada por meio da transparéncia ativa e passiva deve ser
objeto de prévia andlise a fim de que se identifiquem parcelas da informag¢ao com restrigao de acesso.

6.3.5. A publica¢do de informagdo institucional deve ser realizada prioritariamente por meio
dos canais oficiais do 6rgao e entidade da APF.

6.3.6. Recomenda-se que os recursos de Tecnologia da Informag¢dao e Comunicacao (TIC)
franqueados ao publico estejam isolados da rede corporativa.

6.3.7. A concessdo de acessos logicos e fisicos ou o uso de informagdo institucional em
dispositivos moveis corporativos e particulares devem observar a legislagdao de SIC vigente.

6.3.8. Recomenda-se regulamentagdo interna para o uso de impressoras e copiadoras, definindo
as diretrizes para a impressao/copia de documentos que contenham informagao sigilosa e pessoal.

6.3.9. Recomenda-se a realizacdo periodica de testes de restaura¢do da informacao contida nas
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midias de copias de seguranca, a fim de garantir a utilizagdo quando da ocorréncia de incidentes de SIC.

6.3.10. No transporte, transmissdo e distribuicdo de documentos em suporte fisico que for
realizado por empresa terceirizada, cabe ao 6rgao e entidade da APF estabelecer contratualmente as
medidas e procedimentos de SIC adequados.

6.3.11. Os orgaos e entidades da APF devem planejar e dimensionar seus sistemas e canais de
comunica¢do de forma a garantir a disponibilidade, a integridade, a confidencialidade e autenticidade
da informagao distribuida e divulgada.

6.3.12. A salvaguarda da informacao sigilosa e pessoal deve ser observada na utilizagao, acesso,
reprodugdo, transporte, transmissao e distribui¢ao, conforme legislacao vigente.

6.3.13. O acesso as areas, instalagdes e materiais que contenham informagao classificada em
qualquer grau de sigilo, de acesso restrito, ou que demande protecdo, deve ser normatizado
internamente.

6.3.14. No transporte, transmissdo e distribuicdo de midias que contenham informagao sigilosa
deve ser aplicado controle de acesso e uso de criptografia baseada em algoritmo registrado. No caso da
informagao classificada em qualquer grau de sigilo deve-se utilizar criptografia baseada em algoritmo
de Estado.

6.3.15. Devem ser definidos medidas e procedimentos especificos de SIC no transporte,
transmissdo e distribui¢do de documentos que contenham informacao sigilosa e pessoal, em qualquer
suporte ou meio.

6.3.16. E vedada a expedigdo de documento ultrassecreto por meio postal.

6.4.  Destinagao

6.4.1. Deve ser constituida a Comissao Permanente de Avaliagdo de Documentos (CPAD) para
orientar e realizar o processo de analise, avalia¢do e selecdo da documentagao produzida e acumulada
no seu ambito de atuacao, tendo em vista a identificagdo dos documentos para guarda permanente e a
eliminagdo dos destituidos de valor, conforme legislacdo vigente.

6.4.2. Pode ser constituida a Comissdo Permanente de Avaliagdo de Documentos Sigilosos
(CPADS) para assessorar sobre a classificacdo quanto ao grau de sigilo, desclassificacdo, reclassificacdo
ou reavaliacdo da informacgdo, propor o destino final da informagao desclassi-ficada e subsidiar a
elaboracdo do rol anual das informagdes desclassificadas e documentos classificados em cada grau de
sigilo, a ser disponibilizado na Internet.

6.4.3. A disponibilidade, integridade, confidencialidade e autenticidade devem ser observadas
na avaliagdo, destinagdo, arquivamento ou elimina¢do da informag¢do, conforme legislacao vigente. A

avaliacdo e a selecdo de documento com informacgao desclassificada, para fins de guarda permanente
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ou eliminagdo, observarao o disposto na Lei no 8.159/1991 e no Decretono 4.073/2002.

6.4.4. A destinacdo de informagdo que conste de sitios eletronicos institucionais e de
repositdrios internos, deve observar as legislagdes vigentes sobre o assunto €, nos casos necessarios, ser
objeto de normatizacdo complementar pelos o6rgaos e entidades da APF, para que se garanta a
preservagao de conteudos relevantes para o exercicio de suas competéncias e a preservacao da memoria
institucional.

6.4.5. Na eliminagdo de informagdo em meio eletronico deve ser realizada sanitizagcdo dos
dados nas midias de armazenamento, tais como dispositivos moveis, discos rigidos, memorias das
impressoras, scanners, multifuncionais, entre outros dispositivos, antes do descarte, a fim de evitar a
recuperagdo irregular e indevida de dados.

7. IMPLEMENTACAO

A adocao de mecanismos de gestdo dos processos e procedimentos envolvidos no tratamento da
informacao ao longo do ciclo de vida ¢é fundamental para a implementagdo das diretrizes determinadas
por esta Norma.

Recomenda-se que a Alta Administragdo dos 6rgaos e entidades da APF estabelega metodologia
de gestao de tratamento da informacao, observando no minimo, as etapas de planejamento, execugao,
avaliag¢do e desenvolvimento de a¢gdes de melhoria, conforme a seguir apresentado:

7.1.  Planejamento

7.1.1. A Alta Administracao dos 6rgdos e entidades da APF deve assegurar que a Politica de
Seguranca da Informag¢do e Comunicagdes (POSIC) estabelega diretrizes gerais de tratamento da
informagao ao longo do ciclo de vida.

7.1.2. As normas e procedimentos internos de tratamento da informagao devem ser elaborados
com participacao do Gestor de Seguranca da Informacao e Comunicacdes do 6rgao e entidade da APF,
aprovados no ambito do respectivo Comité de Seguranca da Informagao e Comunicacoes, e submetidos
a Alta Administragdo, para aprovacdo e publicagdo.

7.1.3. Devem ser identificadas em normativos internos acdes necessarias ao aprimoramento do
processo de tratamento da informacao, a serem implementadas na etapa de execucao.

7.2.  Execugdo

As normas e procedimentos internos de tratamento da informacdo devem garantir a sua

implementagdo em todo ciclo de vida da informagao, atentando para:

a) promocao de capacitacao;
b) mudanga de cultura;
C) estimulo de boas praticas em todas as fases do ciclo de vida da informagdo; e
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d) adog¢ao de metodologias e tecnologias adequadas e atuais.

7.3.  Avaliacao

7.3.1. Devem ser realizados procedimentos de avaliacdo periddica do processo de tratamento
da informagao, identificando-se as revisdes e alteracdes pertinentes.

7.3.2. Apos arealizagdo da avaliagdo, devem ser elaborados os ajustes e as alteragdes cabiveis
ao processo de tratamento da informacao instituido.

7.4.  Acdes de Melhoria

Devem ser desenvolvidas continuamente ac¢des de melhoria visando aumentar o nivel de
maturidade do processo de tratamento da informagao no ambito da SIC do 6rgao ou entidade da APF.

8. RESPONSABILIDADES

8.1.  Cabe a Alta Administragdo do 6rgao ou entidade da APF, no ambito de suas atribuigdes,
aprovar as diretrizes estratégicas de SIC que norteiam o tratamento da informacao.

8.2.  Cabe ao Gestor de SIC, no ambito de suas atribuigdes no Comité de SIC, propor, avaliar,
realizar periddica analise de melhorias de normas e procedimentos internos de tratamento da
informacao.

8.3. Cabe a todos os agentes publicos observar o disposto nesta Norma, nos demais
normativos internos de SIC do orgdo e entidade da APF, bem como nos Decretos n° 7.724/2012 e n°
7845/2012.

9.  VIGENCIA

Esta Norma entra em vigor na data da sua publicagao.

10. ANEXO

A - QUADRO EXEMPLIFICATIVO DE TIPOS DE INFORMACAO
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ANEXO A

QUADRO EXEMPLIFICATIVO DE TIPOS DE INFORMACAO

TIPO

DESCRICAO

1. OSTENSIVA

Transparéncia Ativa

Transparéncia Passiva

2. SIGILOSA
CLASSIFICADA EM GRAU
DE SIGILO

2.1 Reservada — Prazo maximo de restricao de acesso de 5 anos

2.2 Secreta — Prazo maximo de restrigdao de acesso de 15 anos

2.3 Ultrassecreta — Prazo de restricao de acesso de 25 anos,
prorrogavel por uma Uinica vez, e por periodo nao superior a 25 anos,

limitado ao maximo de 50 anos o prazo total da classificacao.

3. SIGILOSA PROTEGIDA
POR LEGISLACAO
ESPECIFICA

(As hipoteses legais de
restricao de acesso a
informacao elencadas neste

item nado sao exaustivas)

3.1 Sigilos Decorrentes de Direitos de Personalidade

3.1.1 Sigilo Fiscal

3.1.2 Sigilo Bancario

3.1.3 Sigilo Comercial

3.1.4 Sigilo Empresarial

3.1.5 Sigilo Contébil

3.2 Sigilos de Processos e Procedimentos

3.2.1 Acesso a Documento Preparatorio

3.2.2 Sigilo do Procedimento Administrativo Disciplinar em Curso

3.2.3 Sigilo do Inquérito Policial

3.2.4 Segredo de Justica no Processo Civil

3.2.5 Segredo de Justica no Processo Penal

3.3 Informacao de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral e Propriedade Intelectual de Programa de

Computador

3.3.3 Propriedade Industrial

4. PESSOAL

4.1. Pessoal — Prazo maximo de restri¢cao de acesso 100 anos,

independente de classificacdo de sigilo e quando se referir &

intimidade, vida privada, honra e imagem das pessoas.
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