INSTRUGAO NORMATIVA GSI/PR N2 3, DE 28 DE MAIO DE 2021

DispOe sobre os processos relacionados a gestao de
seguranca da informacao nos 6rgaos e nas entidades da
administracao publica federal.

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA, no uso da atribuicdo que lhe confere o art. 87, paragrafo
Unico, inciso Il, da Constituicao, e tendo em vista o disposto no art. 10, incisos IV e V, da Lei
n2 13.844, de 18 de junho de 2019, no art. 12 do Decreto n? 9.637, de 26 de dezembro de
2018, e no Decreto n2 9.668, de 2 de janeiro de 2019, resolve:

Art. 12 Aprovar os processos relacionados a gestao de segurancga da informacao
nos 6rgaos e nas entidades da administracdo publica federal.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 22 A presente Instrucdo Normativa trata dos processos relacionados a
gestdao de seguranca da informacao que devem ser observados pelos érgaos e pelas
entidades da administracao publica federal no planejamento e na implementacdo de suas
acoes referentes a seguranca da informacao.

§ 19 Os conceitos relacionados a tematica dessa Instru¢cao Normativa poderao
ser consultados no glossario de seguranca da informacgao, aprovado e atualizado por
portaria do Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 22 A gestao de seguranca da informacdo deve ser mantida e implementada
de forma continua, buscando manter o alinhamento com a evolugao da tecnologia e de
seus riscos, identificando os fatores internos e externos que podem impactar no alcance
dos objetivos do 6rgdo ou da entidade.

§ 32 Os processos relacionados a gestdao de seguranc¢a da informagao devem
estar alinhados com os controles internos de gestao do érgao ou da entidade.

Art. 32 A gestdo de seguranca da informacao serd constituida pelos seguintes
processos de realizacdo obrigatdria pelos 6rgaos e pelas entidades da administracdo
publica federal:

| - mapeamento de ativos de informacgao;

Il - gestdo de riscos de seguranca da informacao;



Il - gestdo de continuidade de negdcios em seguranca da informacao;
IV - gestdo de mudancgas nos aspectos de seguranca da informacao; e
V - avaliacao de conformidade de seguranca da informacao.
CAPITULO Il

MAPEAMENTO DE ATIVOS DE INFORMACAO

Art. 42 O processo de mapeamento de ativos de informacdo tem o objetivo de
estruturar e manter um registro de ativos de informacdo, destinado a subsidiar os
processos de gestdao de riscos, de gestao de continuidade e de gestao de mudangas nos
aspectos relativos a seguranca da informacao.

Art. 52 O processo de mapeamento de ativos de informacgao deve considerar,
preliminarmente:

| - os objetivos estratégicos da organizacao;
Il - os processos internos da organizagao;

[l - os requisitos legais; e

IV - a estrutura do 6rgdo ou da entidade.

Art. 62 O registro de ativos de informacdo resultante do processo de
mapeamento de ativos de informacao devera conter:

| - os responsaveis - proprietarios e custodiantes - de cada ativo de informacao;

Il - as informacdes basicas sobre os requisitos de seguranca da informacao de
cada ativo de informacao;

Il - os contéineres de cada ativo de informacao; e
IV - as interfaces de cada ativo de informacao e as interdependéncias entre eles.

Art. 72 O registro de ativos de informacao deverd ser homologado por meio de
ato do titular do 6rgao ou da entidade.

Art. 82 Cabe ao gestor de seguranca da informacao de cada 6rgdo ou entidade
coordenar o processo de mapeamento de ativos de informacao, bem como designar um
agente responsdvel pela gestao dos ativos de informacao, dentre os servidores efetivos do
drgdo ou da entidade.

Art. 92 Cabe ao agente responsavel pela gestao dos ativos de informacao:
| - identificar e classificar os ativos de informacao por nivel de criticidade;
Il - identificar potenciais ameacas aos ativos de informacao;

[l - identificar vulnerabilidades dos ativos de informacao;

IV - consolidar informacdes resultantes da andlise do nivel de seguranca da
informacdo de cada ativo de informacdo ou de grupos de ativos de informacdo em um
relatorio;

V - autorizar a atualizagao do relatério mencionado no inciso IV docaput; e



VI - avaliar os riscos dos ativos de informacao ou do grupo de ativos de
informacao.

CAPITULO Il
GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

Art. 10. O processo de gestao de riscos de seguranca da informagao tem por
objetivo direcionar e controlar o risco de seguranca da informacao, a fim de adequa-lo aos
niveis aceitaveis para o drgao ou entidade.

Art. 11. O processo de gestao de riscos de seguranca da informacao deve estar
alinhado com o modelo de gestao de riscos institucional, compativel com a missdao e os
objetivos estratégicos do 6rgao ou entidade, além de considerar, preliminarmente:

| - os processos internos institucionais;

Il - os requisitos legais;

Il - a politica de seguranca da informacado do 6rgao ou da entidade;
IV - a politica de gestao de riscos institucional, caso exista; e

V - a estrutura do 6rgao ou da entidade.

Art. 12. O processo de gestdo de riscos de seguranca da informacao devera
fornecer a organizagao os seguintes documentos:

| - plano de gestdo de riscos de seguranca da informacao;

Il - relatério de identificacdo, analise e avaliagao dos riscos de seguranca da
informacao; e

Il - relatdério de tratamento de riscos de seguranca da informacao.

Art. 13. O plano de gestdo de riscos de seguranca da informacgao devera conter,
no minimo:

| - a abrangéncia da aplicacdo da gestao de riscos, delimitando seu ambito de
atuacdo e os ativos de informacdo que serdo objeto de tratamento;

Il - a metodologia a ser utilizada que devera contemplar, no minimo, critérios
de avaliacao e de aceitacao de riscos;

Il - os tipos de riscos;
IV - o nivel de severidade dos riscos;

V - um modelo do relatério de identificacdo, analise e avaliagao dos riscos de
seguranca da informacdo com as orientacdes necessarias para sua elaboracdo; e

VI - um modelo do relatdério de tratamento de riscos de seguranca da
informagao com as orientagdes necessarias para sua elaboracgao.

§ 12 O plano de gestdao de riscos da seguranca da informacao deve ser
regularmente revisado, a fim de manter atualizados os riscos relativos aos ativos de
informacao.



§ 22 O processo de implementagao do plano de gestao de riscos de seguranca
dainformacdo deverd considerar, dentre outros aspectos, as recomendac¢des de mudancas
em relacao aos critérios de aceitagao de riscos, a abrangéncia da atuacado do plano, as a¢des
de seguranca da informacao e as atividades de tratamento de riscos previstas.

Art. 14. O relatério de identificacdo, andlise e avaliacao dos riscos de seguranca
da informacgao deverd ser elaborado com base no modelo estabelecido pelo plano de
gestao de riscos de seguranca da informacao e devera conter, no minimo:

| - os riscos associados a cada ativo de informacao, considerando as ameacas
envolvidas, as vulnerabilidades existentes e as a¢cdes de seguran¢a das informacgdes ja
implementadas;

Il - o grau de severidade dos riscos identificados, considerando os valores ou os
niveis de probabilidade de ocorréncia do risco e as consequéncias da ocorréncia do risco
(perda da integridade, disponibilidade, confiabilidade ou autenticidade nos ativos
envolvidos);

lll - os eventos de seguranca da informacado ocorridos, com a descricdo das
acoes de seguranca, e de eventuais consequéncias do evento para o 6rgdo ou a entidade;

IV - as alteragdes nos fatores de risco; e
V - as mudancas em relacdo a critérios de avaliacdo e analise.

§ 12 O relatédrio de identificacdo, analise e avaliacao dos riscos de seguranca da
informacao devera ser atualizado anualmente e sempre que houver alteracdao em algum
dos fatores de risco ou em algum contexto interno ou externo, devendo ser
posteriormente enviado ao gestor de seguranca da informacao para aprovacao.

§ 22 Entende-se como contextos interno e externo o conjunto de eventos que
possam influenciar a capacidade da organizacdo de atingir seus objetivos estratégicos.

Art. 15. O relatdrio de tratamento de riscos de seguranca da informacao deve
ser resultante do relatdrio de identificacdo, analise e avaliagcdo dos riscos de seguranca da
informacao.

§ 12 O relatdrio de tratamento de riscos de seguranca da informacdo deve
considerar as possibilidades de tratamento para cada risco identificado.

§ 22 Para cada possibilidade de tratamento detectada em fun¢dao do risco
identificado, devem ser observados, no que couber:

| - a eficacia das a¢cbes de seguranca da informacao;
Il - as restri¢cdes técnicas;

Il - as restri¢des fisicas estruturais;

IV - as restri¢des operacionais;

V - as restrigOes organizacionais;

VI - os requisitos legais; e

VIl - a relagao custo-beneficio.



§ 32 O relatério de tratamento de riscos de seguranca da informacao deverd ser
elaborado com base no modelo estabelecido pelo plano de gestao de riscos de seguranca
da informacao e devera conter, no minimo:

| - a definicdo e a priorizacdao das acdes de seguranca e as atividades de
tratamento de riscos que deverao ser realizadas;

Il - os responsaveis pela execucdao e pelo acompanhamento das ag¢des de
seguranca e atividades de tratamento de riscos;

[l - os prazos de execucdao das acdes de seguranca e das atividades de
tratamento de riscos; e

IV - as opcOes de tratamentos de riscos priorizados.
Art. 16. Cabe ao gestor de seguranca da informacao de cada 6rgao ou entidade:
| - coordenar a gestado de riscos de seguranca da informacao;

Il - designar o agente responsavel pela gestdao de riscos de seguranca da
informacao, dentre os servidores efetivos do 6rgao;

[Il - aprovar o plano de gestao de riscos de seguranca da informacao;

IV - aprovar o relatdrio de identificacao, andlise e avaliacdo dos riscos de
seguranca da informacado e encaminha-lo a alta administracao;

V - aprovar o relatdrio de tratamento de riscos de seguranca da informacao; e
VI - propor medidas preventivas a alta administracao.

Art. 17. Cabe ao agente responsavel pela gestao de riscos de seguranca da
informacao elaborar:

| - o plano de gestao de riscos de seguranca da informacao;

Il - o relatério de identificacao, analise e avaliagao dos riscos de seguranca da
informacao; e

Il - o relatério de tratamento de riscos de seguranca da informacao.
CAPITULO IV
GESTAO DE CONTINUIDADE DE NEGOCIOS EM SEGURANCA DA INFORMACAO

Art. 18. A implementacdo do processo de gestdo de continuidade de negdcios
em seguran¢a da informagdo tem o objetivo de minimizar os impactos decorrentes de
falhas, desastres ou indisponibilidades significativas sobre as atividades do 6rgao ou da
entidade nessa area, além de recuperar perdas de ativos de informagao em nivel aceitavel,
por intermédio de agdes de resposta a incidentes e recuperacao de desastres.

Art. 19. O processo de gestdo de continuidade de negdcios em seguranca da
informacao deve ser baseado nas estratégias de continuidade para as atividades criticas,
na avaliacdo dos riscos levantados no processo de gestao de riscos e em diretrizes
institucionais sobre gestao de continuidade de negdcio.



Art. 20. As diretrizes institucionais sobre o assunto devem ser formalizadas pelo
orgdo ou pela entidade, contemplando, no minimo, os seguintes aspectos:

| - consonancia com a missao do 6rgao ou da entidade, considerando sua
estrutura, natureza do negdcio e sua complexidade, a fim de que a politica reflita a cultura
e 0 ambiente institucional;

Il - compromissos claros com relagdo as obrigacdes legais e regulamentares e a
melhoria continua do processo de gestao de continuidade de negdcios em seguranca da
informacao;

[l - definicdo da abrangéncia e dos limites do processo de gestao de
continuidade de negdcios em segurancga da informacao;

IV - identificacdo de quaisquer autoridades do 6rgao ou da entidade e
delegacdes necessarias, incluindo os responsaveis por continuidade de negdcios na
instituicao;

V - critérios para o tipo e a escala dos incidentes a serem tratados;

VI - referéncias as normas, aos regulamentos ou as politicas que convém que o
processo considere ou cumpra; e

VIl - compromisso de realizar e manter a continuidade do negdcio da
instituicao.

Art. 21. O processo de gestao de continuidade de negdcios em seguranca da
informacao deve ser composto por um plano de continuidade de negdcios em seguranca
da informacdo, o qual observard o disposto no relatdrio de identificacdo, andlise e
avaliacdo de riscos de seguranca da informacdao e a prioridade de recuperacao dos
processos de negdcio.

Art. 22. O plano de continuidade de negdcios em seguranca da informacdo tem
por objetivo definir como serdo realizadas a gestao dos incidentes em caso de desastres
ou de outras interrupcdes das operacdes de negdcios e a maneira como deverao ser
recuperadas as atividades nos prazos estabelecidos.

Art. 23. O plano de continuidade de negdcios em seguranca da informacao
devera conter, no minimo:

| - o objetivo;
Il - as atividades criticas de negdcio a serem contempladas no plano;

[l - os requisitos para ativacdao do plano, em especial, o tempo maximo
aceitavel de permanéncia da falha;

IV - o(s) responsavel(is) pela ativacao do plano, com seus respectivos dados de
contato;

V - o(s) responsavel(is) por aplicar as medidas de contingéncia definidas, tendo
cada servidor responsabilidades formalmente definidas e nominalmente atribuidas,
incluindo seus respectivos dados de contato; e

VI - a definicdo:



a) das acles necessdrias para operacionalizacdo das medidas cuja
implementacdo dependa da aquisi¢cdo de recursos fisicos e/ou humanos;

b) dos limites de decisao para os responsaveis pela aplicacdo das medidas de
contingéncia perante situag¢des inesperadas;

c) dos parametros para encerramento do plano e para a volta a normalidade;
d) dos responsaveis por essas acoes, incluindo seus dados de contato;
e) da forma de monitoramento desse processo; e

f) de um roteiro de simulacdo de teste de funcionamento e da forma de sua
aplicagao.

Paragrafo unico. O plano de continuidade de negdcios devera ser testado
regularmente, com intuito de que seus resultados sejam documentados e possam garantir
a sua efetividade em caso de necessidade de ativagao.

Art. 24. A revisdo do plano de continuidade de negdcios devera ser realizada:
| - uma vez ao ano, no minimo;

Il - em funcao dos resultados dos testes de funcionamento realizados, uma vez
comprovada a perda da validade e eficacia das medidas adotadas diante de novas
situacOes; ou

lll - apds mudanga significativa nos ativos de informagao, nas atividades ou em
algum de seus componentes.

Art. 25. O gestor de seguranca da informacao coordenard o processo de gestao
de continuidade de negdcios em seguranca da informacao nos seus respectivos drgaos ou
entidades, bem como designarda um agente responsavel pela referida gestao, dentre os
servidores efetivos do 6rgao.

Art. 26. Cabem aos responsaveis pelo processo ou aos titulares das unidades
em que forem identificadas atividades criticas as seguintes atribuicdes:

| - propor as diretrizes a serem contempladas no plano de continuidade de
negoécios em seguranca da informacao;

Il - elaborar o plano de continuidade de negdcios em seguranca da informacao;
Il - realizar os testes de funcionamento desse plano;

IV - avaliar e aprimorar este plano a partir dos resultados dos testes de
funcionamento;

V - gerenciar a contingéncia quando ocorrer a interrupgao de atividades, com
base nesse plano desenvolvido; e

VI - propor os recursos necessarios para a implementagao e o desenvolvimento
das acdes relacionadas a continuidade das atividades, bem como para a realizacdo dos
testes de funcionamento deste plano.

Art. 27. Cabe ao agente responsavel pela gestao de continuidade de negdcios
em segurancga da informacao:



| - assessorar os responsaveis pelo processo ou os titulares das unidades em
que forem identificadas atividades criticas nas atribuicées descritas no art. 26;

Il - avaliar o plano de continuidade de negdcios em seguranca da informacao e
propor mudangas, quando aplicavel;

[l - supervisionar a implementac¢ao, os testes de funcionamento e a atualizagao
desse plano;

IV - propor melhorias na implementagdo de novos controles relativos ao plano
de continuidade de negdcios em segurancga da informacao;

V - participar da elaboracao da analise de impacto nos negécios; e

VI - propor medidas visando ao desenvolvimento da cultura de gestao de
continuidade de negdécios em seguranca da informacao.

CAPITULO V
GESTAO DE MUDANCAS NOS ASPECTOS DE SEGURANCA DA INFORMACAO

Art. 28. Aimplementacao do processo de gestao de mudancgas nos aspectos de
seguranca da informacdo tem por objetivo preparar e adaptar os 6rgaos e as entidades da
administracao publica federal para as mudancas decorrentes da evolucdo de processos e
de tecnologias da informacao, visando a obtencao de mudancas eficazes e eficientes e a
mitigacao de eventuais resisténcias.

§ 12 O processo de gestdao de mudangas nos aspectos de seguranga da
informacdao deve ser respaldado pelas informacgdes levantadas no relatério de
identificacdo, andlise e avaliacao de riscos de seguranca da informacao e no relatério de
tratamento de riscos de seguranca da informacao.

§ 22 O processo mencionado no caput, além de promover o controle das
mudancas planejadas, deve considerar a andlise critica das consequéncias de mudancas
nao previstas, atuando em a¢des para amenizar os efeitos adversos.

Art. 29. Para efeito desta Instrucdo Normativa, a mudanca sera classificada
como:

| - emergencial: mudanca nao prevista de alto impacto e que ocorre,
geralmente, em funcao de:

a) incidente grave ou modificacdo nos fatores de risco com alto impacto para
0s processos da organizacao;

b) alteracdo normativa de aplicacdo imediata;

c) necessidade de modificacado significativa imediata nos ativos de informacao;

d) outros eventos similares;

Il - rotineira: mudanca em que a equipe técnica ja possui elevado grau de
conhecimento e discernimento necessdrio para realizar a atividade e que ocorre,
geralmente, em funcdo de:



a) atualizacdo da infraestrutura de tecnologia da informacao;

b) servicos de tecnologia da informacdo com periodicidade habitual que

impliquem mudangas de um ou mais aspectos de seguranca; e

c) outros eventos similares;

Il - proativa: mudanca em que se busca trazer maior eficiéncia para a

organizagao e que ocorre geralmente em funcao de:

a) ampliacao do parque computacional;

b) obsolescéncia prevista de equipamentos e processos;
c) necessidade de adogao de novas tecnologias; e

d) outros eventos similares.

Art. 30. O processo de gestdao de mudancas de seguranca da informacao deve

ser constituido, no minimo, pelos seguintes instrumentos:

| - documento de descrigao de mudanga; e
Il - documento de avaliagao e aprovac¢ao de mudanca.

Art. 31. O documento de descricdao de mudancga tem o objetivo de identificar o

tipo de alteracao pretendida, de forma a adequar a organizagao as transformacdes nos
contextos interno e externo.

Paragrafo unico. Os titulares das unidades demandantes da mudanca sao

responsaveis pela elaborag¢do e aprovacao do documento mencionado no caput, o qual
devera ser remetido ao agente responsavel pela gestao de mudancas nos aspectos de
seguranca da informacao.

minimo:

Art. 32. O documento de descricdao de mudanca devera conter, no minimo:

| - agente demandante;

Il - unidade de origem;

Il - descricao da mudanga;

IV - tipo de mudanca;

V - objetivo(s) da mudanca com os fatores que levaram a esta necessidade; e
VI - beneficios esperados.

Art. 33. O documento de avaliagdo e aprovagao de mudanga tem o objetivo de:
| - analisar as mudancas demandadas;

Il - recomendar quais mudangas devem ser aprovadas; e

[l - sugerir as alternativas para a implementa¢ao das mudancgas.

Art. 34. O documento de avaliagao e aprovagao de mudanga devera conter, no



| - alternativas para implementacdo da mudanca, com a descricdo basica dos
procedimentos necessarios para sua execuc¢ao;

Il - recomendac¢des, em ordem de prioridade, das alternativas a serem
adotadas;

Il - relacdo entre a mudanca pretendida e outras alteragdes que,
eventualmente, possam ocorrer simultaneamente;

IV - analise de risco dos ativos de informacado que serao afetados pela mudanga;
V - avaliagao do impacto do adiamento da realizagdo da mudancga;

VI - defini¢cdo da alternativa a ser implementada ou indeferimento da mudanca
proposta pela alta administracao do 6rgao ou da entidade; e

VIl - andlise critica das consequéncias de mudancgas nao previstas e de a¢des
propostas para mitigacao das eventuais consequéncias negativas.

Art. 35. Cabe ao gestor de seguranca da informacgao, com relacao ao processo
de gestao de mudancas nos aspectos de seguranc¢a da informacao:

| - coordenar a gestao de mudancgas;

Il - designar o agente responsavel pela gestdao de mudanca, dentre os servidores
efetivos do 6rgao;

[Il - analisar e encaminhar o documento de avaliacdo e aprovac¢ao de mudanca
para apreciacdo da alta administracdao do 6rgdo, a qual cabe a decisdao de aprovar ou
indeferir a mudancga; e

IV - proporcionar a interacdo constante entre as equipes de gestao de
mudancas em aspectos de seguranca da informacao, de gestao de riscos de seguranca da
informacao e de gestao de continuidade de negdcios em seguranca da informacao.

Art. 36. Cabe ao agente responsdvel pela gestdo de mudanc¢a nos aspectos de
seguranca da informacao:

| - recomendar a alta administracao a instituicdo de um grupo técnico de
mudanca, composto por servidores das dareas afetadas e da area de seguranca da
informacao para a elaboracdao do documento de avaliacao e aprovacao de mudanca;

Il - elaborar, juntamente com o grupo técnico de mudanc¢a, o documento de
avaliacdo e aprovacao de mudanca e submeté-lo a andlise do gestor de seguranca da
informacao;

[Il - acompanhar, juntamente com o grupo técnico de mudanca, os testes da
mudanca aprovada pelo documento de avaliagao e aprovacao de mudanga;

IV - acompanhar, juntamente com o grupo técnico de mudanca, a
implementacao da solu¢ao aprovada no documento de avaliagao e aprovagao de mudanga;

V - assegurar, juntamente com o grupo técnico de mudanga, registro de
auditoria contendo todas as informacdes relevantes relacionadas com a mudancga; e



VI - informar ao gestor de seguranga da informacdo sobre o andamento e a
conclusao do processo.

CAPITULO VI

AVALIACAO DE CONFORMIDADE NOS ASPECTOS DE SEGURANCA DA
INFORMACAO

Art. 37. A avaliacao de conformidade nos aspectos de seguranc¢a da informacao
consiste em proporcionar adequado grau de confianga a um determinado processo,
mediante o atendimento de requisitos definidos em politicas, procedimentos, normas ou
em regulamentos técnicos aplicaveis.

Art. 38. O processo de avaliagao de conformidade nos aspectos de seguranca
da informac¢ao deve ser composto, no minimo, pelos seguintes documentos:

| - plano de verificagao de conformidade; e

Il - relatério de avaliagao de conformidade.

Art. 39. O plano de verificacdao de conformidade devera conter, no minimo:
| - as unidades a serem abrangidas;

Il - os aspectos a serem observados para verificacao da conformidade;

Il - as acOes e atividades a serem realizadas;

IV - os documentos necessdrios para fundamentar a verificacdo de
conformidade; e

V - as responsabilidades.
Art. 40. O relatdrio de avaliacao de conformidade deverd conter, no minimo:

| - o detalhamento das acOes e das atividades realizadas com a identificacao do
responsavel pela anadlise;

Il - o parecer de conformidade; e
Il - as recomendacodes.

§ 12 As nao conformidades identificadas no relatério de avaliacdo devem ser
tratadas em procedimento que propicie o acompanhamento das solu¢des adotadas e que
seja definido pelo 6rgdo ou pela entidade.

§ 22 O processo citado no § 12 pode ser parte integrante da gestao de riscos de
seguranca da informacgao citada no Capitulo Ill desta Instrucdao Normativa, caso as nao
conformidades identificadas sejam consideradas como um risco para a instituicao.

Art. 41. Cabe a alta administracdao do drgdo ou da entidade:

| - aprovar o processo de avaliacdao de conformidade disposto no artigon238 e
devolvé-lo ao Comité de Seguranca da Informacao para adoc¢ao das providéncias cabiveis;
(Redacdo dada pela Instrucao Normativa n? 7, de 2022)
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Il - promover agdes de capacitacdo para os agentes responsaveis pela avaliagao
de conformidade, visando ao aperfeicoamento de seus conhecimentos sobre a legislacao
vigente relativa a seguranca da informacdo; e (Redacdo dada pela Instrucdao Normativa n?

7,de 2022)

[Il - designar ao menos um servidor efetivo, militar de carreira ou empregado
publico, lotado no respectivo 6rgdo ou entidade, como responsavel pela avaliacdao de
conformidade de acordo com os aspectos relativos a seguranga da informacdo. (Incluido
pela Instrucdo Normativa n? 7, de 2022)

Pardgrafo Unico. A designacao a que se refere o inciso |l do caput deste artigo
nao podera recair sobre membros da equipe de gestdo de seguranca da informacdo do
orgdo ou da entidade. (Incluido pela Instrucdo Normativa n2 7, de 2022)

Art. 42. Cabe ao gestor de seguranca da informacdo, com relagao a avaliacao
de conformidade nos aspectos de seguranca da informacao:

n? 7, de 2022)

Il - fornecer, ao(s) agente(s) responsavel(is) pela avaliacdo de conformidade,
todas as informacdes necessarias ao processo de gestao de conformidade nos aspectos de
seguranca da informacao;

IV - emitir parecer técnico sobre o relatério de avaliacdo de conformidade e
apresentd-los ao Comité de Seguranca da Informacdo; e (Redacdo dada pela Instrucdo

Normativa n 7, de 2022)

V - adotar as medidas necessarias para atender as recomendacdes do relatdrio
de avaliacdo de conformidade aprovado pela alta administracao.

Art. 43. Cabe ao(s) agente(s) responsavel(is) pela avaliacdo de conformidade:

| - elaborar o plano de verificacdo de conformidade;

Il - elaborar o relatdrio de avaliagao de conformidade e remeté-lo ao gestor de
seguranca da informacdo; e (Redacdo dada pela Instrucdo Normativa n? 7, de 2022)
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[l - verificar a adequacao dos procedimentos de seguranca da informacao de
acordo com as recomendacdes descritas no relatério de avaliacdo de conformidade.

CAPITULO VII
DISPOSICOES GERAIS

Art. 44. Os processos mencionados nesta Instrucao Normativa devem estar em
conformidade com a Instrucao Normativa n2 01, de 27 de maio de 2020, do Gabinete de
Seguranca Institucional da Presidéncia da Republica.

Art. 45. Os 6rgaos e as entidades da administracdo publica federal devem
adotar os processos descritos na presente Instru¢ao Normativa, bem como contemplar em
seu planejamento estratégico institucional a gestao de seguranca da informacao.

Pardgrafo unico. Para o cumprimento do previsto no caput, os drgaos e as
entidades da administracao publica federal devem definir seus prdprios planos de acao,
com atividades, prazos e responsdveis pela implementacdo dos processos de gestdo de
seguranca da informacao, conforme descrito nesta Instrucao Normativa.

Art. 46. Cabe aos 6rgdos e as entidades da administracao publica federal:

| - designar, pelo menos, um substituto nos cargos previstos nesta Instrugao
Normativa, para que possam atuar em caso de impedimentos ou de auséncia do titular; e

Il - destinar recursos orcamentarios para executar as acdes de Seguranca da
Informacgao previstas nesta Instrucao Normativa.

CAPITULO VIII
DISPOSICOES FINAIS E TRANSITORIAS

Art. 47. Ficam revogados os seguintes atos normativos do Gabinete de
Seguranca Institucional da Presidéncia da Republica, conforme estabelece o art. 79, inciso
|, do Decreto n? 10.139, de 28 de novembro de 2019:

| - Portaria n? 62, de 19 de novembro de 2009;
Il - Portaria n? 7, de 7 de fevereiro de 2012;

Il - Portaria n? 9, de 7 de fevereiro de 2012;

IV - Portaria n? 10, de 7 de fevereiro de 2012; e
V - Portaria n? 2, de 15 de fevereiro de 2013.

Art. 48. Esta Instrucao Normativa entra em vigor no dia 12 de julho de 2021.
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