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1 OBJETIVO

Estabelecer diretrizes para o registro, coleta e preservacdo de evidéncias de incidentes de
seguranga em redes computacionais dos 6rgdos e entidades da Administracdo Publica Federal,
direta e indireta — APF e a comunicacao as autoridades competentes.

2 CONSIDERACOES INICIAIS

2.1 E interesse do Estado e da sociedade a investigacio e a responsabilizacdo por condutas
ilicitas que danifiquem ou exponham a seguranca das redes e sistemas computacionais ou que
possam comprometer a disponibilidade, integridade, confidencialidade e autenticidade da
informagdo na APF.

2.2 O processo de Gestdo da Seguranca da Informacdo e Comunicagdes abrange as atividades de
registro de eventos, coleta e preservacdo de evidéncias de incidentes de seguranca em redes
computacionais, o qual inclui a identificacdo das causas e o tratamento dos incidentes.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrucdo Normativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional (GSI), compete ao Departamento de Seguranca da
Informacdo e Comunicacgdes (DSIC), estabelecer normas definindo os requisitos metodologicos
para a implementacdo da Gestdo de SIC pelos érgdos e entidades da APF e previsdo contida no
item 85 da Norma Complementar 08/INO1/DSIC/GSIPR, que estabelece as diretrizes para
gerenciamento de incidentes em redes computacionais nos 6rgdos e entidades da APF.

4 CONCEITOSE DEFINIQOES
Para efeito desta Norma Complementar aplicam-se 0s seguintes conceitos e definicdes:

4.1 Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de usar os ativos de informacdo de um 6rgao ou entidade.

4.2 Agente responsavel pela ETIR: Servidor Publico ocupante de cargo efetivo ou militar de
carreira de 6rgdo ou entidade da Administracdo Publica Federal, direta ou indireta incumbido de
chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.

4.3 Aquisicao de evidéncia: processo de coleta e copia das evidéncias de incidente de segurancga
em redes computacionais.

4.4 Ativos de Informagdo: os meios de armazenamento, transmissdo e processamento da
informac&o; os equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso.
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4.5 Auditoria: processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo
objetivo é averiguar se elas estdo de acordo com as disposi¢des planejadas e estabelecidas
previamente, se foram implementadas com eficacia e se estdo adequadas (em conformidade) a
consecucao dos objetivos.

4.6 Autenticacgdo: processo de identificacdo das partes envolvidas em um processo.

4.7 Autenticidade: propriedade de que a informacdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou entidade.

4.8 Autorizacgdo: processo que visa garantir que as informacfes sdo acessiveis exclusivamente
aqueles com permissdo de acesso.

4.9 Coleta de evidéncias de seguranca em redes computacionais: Processo de obtencédo de
itens fisicos que contém uma potencial evidéncia, mediante a utilizacdo de metodologia e
ferramentas adequadas. Este processo inclui a aquisicéo, ou seja, a geracao das copias das midias,
ou colecdo de dados que contenham evidéncias do incidente.

4.10 Endereco IP (Internet Protocol): refere-se ao conjunto de elementos numéricos ou
alfanuméricos que identifica um dispositivo eletrénico em uma rede de computadores.

4.11 Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):
grupo de pessoas com a responsabilidade de receber, analisar e responder a notificacbes e
atividades relacionadas a incidentes de seguranca em redes de computadores.

4.12 Evidéncia digital: informagdo ou dado, armazenado ou transmitido eletronicamente, em
modo binario, que pode ser reconhecida como parte de um evento.

4.13 Incidente de seguranca em redes computacionais: € qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores.

4.14 Informacdo Sigilosa: informacdo submetida temporariamente a restricdo de acesso publico
em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas
abrangidas pelas demais hipéteses legais de sigilo.

4.15 Log ou Registro de Auditoria: Registro de eventos relevantes em um dispositivo ou
sistema computacional.

4.16 Metadados: Conjunto de dados estruturados que descrevem informagéo primaria.

4.17 Preservacdo de evidéncia de incidentes em redes computacionais: € 0 processo que
compreende a salvaguarda das evidéncias e dos dispositivos, de modo a garantir que os dados ou
metadados ndo sofram alteracdo, preservando-se a integridade e a confidencialidade das
informacdes.
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4.18 Resumo Criptografico: é um método criptografico que, quando aplicado sobre uma
informacéo, independente do tamanho desta, gera um resultado Unico e de tamanho fixo, também
chamado de “hash”.

4.19 Tratamento da Informacdo Classificada: conjunto de acbes referentes a producéo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle de informagéo
classificada em qualquer grau de sigilo.

5 DOS INCIDENTES DE SEGURANCA EM REDES COMPUTACIONAIS

Estdo abrangidos nesta Norma Complementar todos os eventos contrarios ao ordenamento
juridico em vigor, bem como as normas constantes da politica de seguranga da organizacao,
relativos a Seguranga da Informac&o e Comunicag6es (SIC), como:

a) Divulgagdo ndo autorizada de dado ou informagéo sigilosa contida em sistema, arquivo
ou base de dados da APF, nos termos do art. 153, 81°-A do Cddigo Penal,

b) Invasdo de dispositivo informatico, nos termos do art. 154-A do Cadigo Penal;

c) Interrupcgdo de servico teleméatico ou de informacdo de utilidade publica, previsto no §1°
do art. 266 do Cddigo Penal;

d) Insercdo ou facilitagdo de insercdo de dados falsos, alteracdo ou exclusdo de dados
corretos nos sistemas informatizados ou bancos de dados da APF, nos termos do art. 313-
A do Cadigo Penal,;

e) Modificacdo ou alteracdo por funcionario publico de sistema de informacdo ou programa
de informética sem autorizacéo, nos termos do art. 313-B do Cddigo Penal,

f) Distribuigdo, armazenamento ou conduta vinculada a pornografia infantil, nos termos dos
arts. 240, 241, 241-A, 241-B, 241-C e 241-D da Lei n° 8069/90; e

g) Interceptacdo telematica clandestina, nos termos do art. 10 da Lei n® 9296/96.
6 DOS REQUISITOS PARAADEQUACAO DOS ATIVOS DE INFORMAQAO

6.1 O horério dos ativos de informacdo deve ser ajustado por meio de mecanismos de
sincronizacdo de tempo, de forma a garantir que as configuracdes de data, hora e fuso horario do
relogio interno estejam sincronizados com a “Hora Legal Brasileira (HLB)”, de acordo com o
servigo oferecido e assegurado pelo Observatdrio Nacional (ON).

6.2 Os ativos de informacgdo devem ser configurados de forma a registrar todos 0s eventos
relevantes de SIC, e no minimo, os seguintes:

a) Autenticacdo, tanto os bem-sucedidos quanto os malsucedidos;
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b) Acesso a recursos e dados privilegiados; e

c) Acesso e alteragdo nos registros de auditoria.

6.3 Os registros dos eventos previstos no item anterior devem incluir as seguintes informacoes:

a) ldentificacdo inequivoca do usuario que acessou O recurso;

b) Natureza do evento, como por exemplo, sucesso ou falha de autenticacéo, tentativa de

troca de senha, etc;

c) Data, hora e fuso horério, observando o previsto no item 6.1; e

d) Endereco IP (Internet Protocol), identificador do ativo de informagdo, coordenadas
geogréficas, se disponiveis, e outras informacBGes que possam identificar a possivel

origem do evento.

6.4 Os ativos de informacdo que ndo permitam os registros de eventos acima listados devem ser
mapeados e documentados quanto ao tipo e formato de registros de auditoria que o sistema

permita armazenatr.

6.5 Devem-se acompanhar os sistemas e redes de comunica¢do de dados, registrando-se 0s
eventos de seguranca elencados abaixo, sem prejuizo de outros considerados relevantes:

a) Utilizacdo de usuarios, perfis e grupos privilegiados;

b) Inicializag&o, suspensdo e reinicializagdo de servicos;

c) Acoplamento e desacoplamento de dispositivos de hardware, com especial atencdo para

midias removiveis;

d) Modifica¢des da lista de membros de grupos privilegiados;

e) Modificacdes de politica de senhas, como por exemplo, tamanho, expiracdo, bloqueio
automatico apos exceder determinado nimero de tentativas de autenticacgdo, historico; etc.

f) Acesso ou modificacdo de arquivos ou sistemas considerados criticos; e

g) Eventos obtidos de quaisquer mecanismos de seguranca existentes.

6.6 Os servidores de hospedagem de pagina eletrénica, bem como todo e qualquer outro ativo de
informagdo que assim o permita, devem ser configurados para armazenar registros historicos de
eventos (Logs) em formato que permita a completa identificacdo dos fluxos de dados.

6.7 Os registros devem ser armazenados pelo periodo minimo de 06 (seis) meses, sem prejuizo

de outros prazos previstos em normativos especificos.
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6.8 Recomenda-se que os ativos de informacdo sejam configurados de forma a armazenar seus
registros de auditoria ndo apenas localmente, como também remotamente, por meio do uso de
tecnologia aplicavel.

7 DOS PROCEDIMENTOS PARA COLETA E PRESERVACAO DAS EVIDENCIAS

7.1 O agente responsavel pela ETIR, durante o processo de tratamento do incidente, e
particularmente nos casos dos eventos previstos no item 5, devera, sem prejuizo de outras acoes,
coletar e preservar:

a) As midias de armazenamento dos dispositivos afetados; e

b) Todos os registros de eventos citados no item 6.

7.2 Nos casos em que seja inviavel preservar as midias de armazenamento mencionadas na alinea
“a” do item 7.1, em razdo da necessidade de pronto restabelecimento do servico afetado, o agente
responsavel pela ETIR devera coletar e armazenar copia dos arquivos afetados pelo incidente,
tais como: Logs, configuracbes do sistema operacional, arquivos do sistema de informacao, e
outros julgados necessérios, mantendo-se a estrutura de diretérios original, bem como os
“metadados” desses arquivos, como data, hora de criagao e permissoes.

7.3 O agente responsavel pela ETIR deve fazer constar em relatério a impossibilidade de
preservar as midias afetadas e listar todos os procedimentos adotados.

7.4 As acOes de restabelecimento do servi¢co ndo devem comprometer a coleta, e preservacao da
integridade das evidéncias.

7.5 Para a preservagao dos arquivos coletados, deve-se:

a) Gerar um arquivo contendo a lista dos resumos criptograficos de todos os arquivos
coletados;

b) Gravar os arquivos coletados, acompanhado do arquivo com a lista dos resumos
criptogréficos descrito na alinea anterior; e

c) Gerar o resumo criptografico do arquivo citado na alinea “a” deste item.

7.6 Todo material coletado devera ser lacrado e custodiado pelo agente responsavel pela ETIR, o
qual deve preencher Termo de Custddia dos Ativos de Informacdo relacionados ao Incidente de
Seguranca. O material coletado ficara a disposicdo da autoridade comunicada, a qual orientara
quanto a sua destinag&o.
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8 DA COMUNICACAO AS AUTORIDADES COMPETENTES

8.1 Apbs a conclusdo do processo de coleta e preservacdo das evidéncias do incidente, o
responsavel pela ETIR devera elaborar Relatorio de Comunicacao de Incidente de Seguranga em
Redes Computacionais, descrevendo detalhadamente os eventos verificados.

8.1.1 O Relatorio de Comunicacédo de Incidente de Seguranca em Redes Computacionais devera
ser instruido com os seguintes elementos, sem detrimento a outras informacdes julgadas
relevantes, devendo ser justificada a indisponibilidade de alguma informacéo:

a) O nome do responsavel pela preservacdo dos dados do incidente, com informacdes de
contato;

b) O nome do agente responsavel pela ETIR, e informac@es de contato;
c¢) Orgdo comunicante com sua localizacio e informagdes de contato;
d) Numero de controle da ocorréncia;

e) Relato sobre o incidente, descrevendo como ocorreu o fato, como foi detectado, os dados
coletados e preservados, bem como outros dados considerados relevantes.

f) Descricdo das atividades de tratamento e resposta ao incidente, bem como outras
providéncias tomadas pela ETIR incluindo as acdes de preservacdo, registrando-se a
metodologia, caso aplicada, as ferramentas utilizadas e o local de armazenamento das
informagdes preservadas;

g) O resumo criptografico citado no item 7.5;
h) Termo de Custddia dos Ativos de Informacdo Relacionados ao Incidente de Seguranca;
i) Namero de lacre de material fisico preservado, se houver; e

j) Justificativa sobre a inviabilidade de preservacdo das midias de armazenamento dos
dispositivos afetados, nos termos do item 7.3.

8.1.2 O Relatério de Comunicacao de Incidente de Seguranca em Redes Computacionais devera
ser acondicionado em envelope lacrado e rubricado pelo agente responsavel pela ETIR,
protocolado e encaminhado formalmente a autoridade responsavel pelo 6rgdo ou entidade da
APF.

8.1.3. A comunicacdo formal a que se refere o item 8.1.2 devera apenas fazer mencdo de que se
trata de comunicagdo de evento relacionado a segurancga da informacdo, sem a descricdo dos
fatos.

8.2 Apos receber a comunicagéo, a autoridade responsavel pelo 6rgéo ou entidade da APF deverd,
de imediato, encaminha-la formalmente a autoridade com atribuicdo para apurar os fatos. A
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comunicagdo devera ser acompanhada de envelope lacrado contendo o relatério mencionado no
item 8.1.2.

8.2.1 Como no item 8.1.3, a comunicacdo de encaminhamento devera informar que se trata de
evento relacionado a SIC, sem a descri¢do dos fatos.

8.3 A critério do responsavel pela ETIR e da autoridade responsavel pelo 6rgdo, os atos
preparatorios e as tentativas também poderdo ser comunicados na forma descrita nos itens
anteriores.

8.4 A preservacdo da privacidade e sigilo dos dados custodiados devera ser observada durante
todo o processo de coleta das evidéncias do incidente de segurangca em redes computacionais, na
elaboracdo do relatério, bem como, quando do seu envio as autoridades competentes, conforme
legislagéo vigente.

8.4.1 O Relatorio de Comunicacdo de Incidentes de Seguranca em Redes Computacionais
(modelo exemplificado no anexo A) e o Termo de Custédia dos Ativos de Informacédo
relacionados ao Incidente de Seguranga (modelo exemplificado no anexo B) contém informacdes
sigilosas amparadas em hipdteses de sigilo previstas na legislacdo vigente.

8.4.2 Os oOrgdos e entidades da APF deverdo adotar normas e procedimentos internos de
tratamento das informacdes sigilosas que constam no Relatério de Comunicacao de Incidente de
Seguranca em Redes Computacionais, e no Termo de Custodia dos Ativos de Informacao
Relacionados ao Incidente de Seguranca.

9 DAS RESPONSABILIDADES

9.1 Cabe a Alta Administracdo do 6érgdo ou entidade da APF aprovar as diretrizes gerais para
cumprimento desta Norma observada, dentre outros, a Politica de Seguranca da Informacéo e
Comunicac0es e a Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes, bem como a
sua missdo e 0s seus objetivos estratégicos. Tais diretrizes, todavia, ndo poderdo conter
disposicdes que inviabilizem o desempenho dos procedimentos previstos nos itens 6, 7 e 8 desta
Norma.

9.2 Cabe aos Gestores de Seguranca da Informacdo e Comunicagfes coordenar a instituicao,
implementacdo e manutencdo da infraestrutura necessaria as ETIR, nos 0rgéos e entidades da
APF, direta e indireta, conforme descrito no inciso V do art 5° da Instrugdo Normativa n° 01, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008.

9.3 Cabe ao Agente Responsavel pela ETIR, para efeito desta Norma, o acompanhamento do
processo de identificacéo e classificacdo de ativos de informacdo, 0 acompanhamento e registro
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de eventos de seguranca e a utilizacdo de metodologia e ferramentas reconhecidas e
recomendadas em referenciais técnicos quanto ao processo de coleta e preservacdo de evidéncias.

10 VIGENCIA

Esta Norma Complementar entra em vigor em 180 dias apds a data de sua publicacao.

11 ANEXOS

A — EXEMPLO DE MODELO DE RELATORIO DE COMUNICACAO DE INCIDENTE

DE SEGURANCA EM REDES COMPUTACIONAIS

B - EXEMPLO DE MODELO DE TERMO DE CUSTODIA DOS ATIVOS DE
INFORMACAO RELACIONADOS AO INCIDENTE DE SEGURANCA
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ANEXO A - EXEMPLO DE MODELO DE RELATORIO DE COMUNICACAO DE
INCIDENTE DE SEGURANCA EM REDES COMPUTACIONAIS

DADOS GERAIS:

N° da Ocorréncia/Ano: /
1. Nome do agente responsavel pela preservagdo dos dados do incidente:
Matricula:
Endereco eletronico: Telefone: (__)
2. Nome do responsavel pela ETIR:
Matricula:
Endereco eletrénico: Telefone: ()

Nome do Orgéo/Instituicio:

Endereco:

RELATO SOBRE O INCIDENTE:

DESCREVA O INCIDENTE:

SE POSSIVEL, DESCREVA A ORIGEM DO INCIDENTE, OU A RAZAO DE NAO SER POSSIVEL IDENTIFICA-LA:
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COMO FOI DETECTADO O INCIDENTE?

QUAIS FORAM OS DADOS COLETADOS E PRESERVADOS?

OUTROS DADOS JULGADOS RELEVANTES:

QUAIS FORAM AS AGOES DE TRATAMENTO E RESPOSTA AO INCIDENTE?

COMO FORAM PRESERVADOS OS REGISTROS DO INCIDENTE? QUAIS AS FERRAMENTAS UTILIZADAS?

QUAL FOI O LOCAL DE ARMAZENAMENTO DAS INFORMAGOES PRESERVADAS?

Local e data: ,

Assinatura do agente responsavel pela preservacdo dos dados do incidente
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ANEXO B - EXEMPLO DE MODELO DE TERMO DE CUSTODIA DOS ATIVOS DE
INFORMACAO RELACIONADOS AO INCIDENTE DE SEGURANCA

DADOS GERAIS:

Nome do custodiante:

Matricula:

Nome do Orgéo/Entidade da APF:
Cargo/Funcéo:

Endereco:

Telefone:

Endereco eletronico:

MATERIAIS SOB CUSTODIA:

ITEM TIPO QTDE DESCRICAO

IDENTIF./LACRE

Local e data

Assinatura do Custodiante




