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1 OBJETIVO

Estabelecer diretrizes nos contextos de atuacdo e adequacbes para profissionais da area de
Seguranca da Informacdo e Comunicagdes (SIC) nos oOrgdos e entidades da Administracdo
Publica Federal, direta e indireta (APF).

2 CONSIDERACOES INICIAIS

As diretrizes nos contextos de atuacdo e adequacdes para profissionais da area de SIC na APF
declaram o comprometimento da alta direcdo organizacional com vistas a prover diretrizes
estratégicas, responsabilidades, competéncias e 0 apoio para implementar a Gestdo de SIC nos
6rgdos, bem como a amplia¢do do conhecimento de seus profissionais, a troca de experiéncias, a
capacitacdo e consequente evolucao da SIC nos 6rgdos e entidades da APF.

Os anexos desta norma devem ser tomados como recomendacgdes para seu contetdo, eles ndo sao
limitadores para os temas.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrugdo Normativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informacao e
ComunicacBes - DSIC, estabelecer normas definindo os requisitos metodoldgicos para
implementacdo da Gestao de SIC pelos 6rgdos e entidades da APF.

4 CONCEITOSE DEFINIQOES

Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e defini¢oes:
CertificacOes profissionais: processo negociado pelas representacdes dos setores sociais, pelo
qual se identifica, avalia e valida formalmente os conhecimentos, saberes, competéncias,
habilidades e aptiddes profissionais desenvolvidos em programas educacionais ou na experiéncia
de trabalho, com o objetivo de promover o acesso, permanéncia e progressdo no mundo do
trabalho e o prosseguimento ou concluséo de estudos.

Ativos de informagdo: os meios de armazenamento, transmissdo e processamento da
informacao; os equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso.

5 ATUACAO DOS PROFISSIONAIS DA AREA DE SIC

Aos profissionais das areas de SIC recomenda-se:

5.1 Engajar-se na busca pelo conhecimento e promover a¢des no sentido de consolidar a cultura
de SIC.
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5.2 Contribuir de forma ativa e constante no processo de melhoria da SIC nos 6rgéos e entidades
da APF em que atuam.

5.3 Buscar o melhor aproveitamento dos recursos e servigos disponiveis.

5.4 Dedicar-se nos processos de formagdo em nivel de capacitacdo, educagdo e conscientizagéo,
buscando atuar como disseminador das melhores préaticas em SIC.

5.5 Buscar a seguranca dos ativos de informagcéo.
5.6 Participar e contribuir na busca e compartilhamento do conhecimento, bem como na troca de
experiéncias com outras entidades do governo, participando de grupos de trabalho, listas de

discussoes e eventos que tratem o tema SIC.

5.7 Buscar o conhecimento multidisciplinar, entendendo que a SIC abrange os contextos
estratégico, tatico e operacional dos 6rgdos e entidades da APF em que atuam.

5.8 Agir em conformidade com a legislacdo vigente, as normas internas e melhores praticas em
SIC.

5.9 Empenhar-se para obter certificacbes profissionais, seguindo preferencialmente as
recomendac0es propostas no ANEXO A.

6 ADEQUACOES PARA A ATUACAO DOS PROFISSIONAIS DA AREA DE SIC

Aos orgdos e entidades da APF, no que tange a SIC recomenda-se:

6.1 Estabelecer ciclo de palestras, seminarios, reunides e outros eventos que contribuam para o
constante processo de compartilhamento e absor¢do do conhecimento nos dominios da SIC.

6.2 Promover a troca de conhecimento e experiéncias no contexto e dominios de SIC por meio de
grupos de trabalho formalmente instituidos, seguindo preferencialmente os temas propostos no
ANEXO B.

6.3 Designar, sempre que solicitado, profissionais da area de SIC para integrar os grupos de
trabalho citados no item 6.2.

6.4 Designar profissionais da area de SIC para participarem da elaboracdo do planejamento
estratégico e da programagéo orgcamentaria do 6rgéo ou entidade a qual mantenham vinculo.

6.5 Estabelecer no planejamento estratégico e tatico acdes que contemplem os aspectos de
formacéo educacional, retencéo e compartilhamento do conhecimento em SIC.
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6.6 Prover a capacitacdo dos profissionais de SIC, em ambito interno e externo,
preferencialmente alinhada as certificacbes profissionais e aos temas recomendados nos
ANEXOS A e B.

6.7 Estabelecer politicas de incentivo ao estudo e a pesquisa, bem como a producdo e aquisicao
de obras literarias e normas técnicas de SIC e areas correlatas.

7 VIGENCIA

Esta Norma entra em vigor na data de sua publicacéo.

8 ANEXOS
A - CERTIFICACOES RECOMENDADAS PARA PROFISSIONAIS DE SIC

B - LINHAS E TEMAS DE SIC PARA FORMACAO/CAPACITACAO E ATIVIDADES
RELACIONADAS AO COMPARTILHAMENTO/TROCA DE CONHECIMENTO
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ANEXO A
CERTIFICACOES RECOMENDADAS PARA PROFISSIONAIS DE SIC
FOCO CERTIFICACAO ENTIDADE
Gestdo da Seguranca da CISM - Certified Information Security ISACA
Informacéo Manager
CISSP - Certified Information Systems | 1SC2
Security Professional
CISSP (ISSAP) - Information Systems | I1SC2
Security Architecture Professional
CISSP (ISSEP) - Information Systems | I1SC2
Security Engineering Professional
CISSP (ISSMP) - Information Systems | 1SC2
Security Management Professional
ISFS - Information Security Foundation EXIN
based on ISO/IEC 27002
ISMAS - Information Security EXIN
Management Advanced based on
ISO/IEC 27002
ISMES - Information Security EXIN
Management Expert based on ISO/IEC
27002
MCSO - Modulo Certified Security Médulo
Officer
Seguranca de Redes CompTIA Security+ Comptia
ECSA - Ec-Council Security Analyst  Ec-Council
GAWN - GIAC Assessing Wireless SANS
Networks
GCIA - GIAC Certified Intrusion SANS
Analyst
GPEN - GIAC Penetration Tester SANS
SSCP - Systems Security Certified ISC2
Practitioner
Seguranca de Redes/Gestdo da CASP - CompTIA Advanced Security Comptia
Seguranca da Informacao Practitioner
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FOCO CERTIFICACAO ENTIDADE
Seguranca de Redes/Seguranga ~ CEH - Certified Ethical Hacker Ec-Council
no Desenvolvimento de Software
GWAPT - GIAC Certified Web SANS
Application Penetration Tester
LPT - Licensed Penetration Tester Ec-Council
Tratamento de Incidentes de GCIH - GIAC Certified Incident SANS
Seguranca Computacional Handler
Forense Computacional CHFI - Certified Hacking Forensic Ec-Council
Investigator
GCFA - GIAC Certified Forensic SANS
Analyst
GCFE - GIAC Certified Forensic SANS
Examiner
GREM - GIAC Certified Reverse SANS
Engineering Malware
Seguranca no Desenvolvimento  CSSLP - Certified Secure Software ISC2

de Software

Gestdo de Continuidade de
Negdcios

Lifecycle Professional

ABCP - Associate Business Continuity
Professional

AMBCI - Associate Member Business
Continuity Institute

CBCI - Certified Business Continuity
Institute

DRI International

BCI

BCI

CBCP - Certified Business Continuity
Professional

DRI International

CFCP - Certified Functional Continuity
Professional

DRI International

MBCP - Master Business Continuity
Professional

DRI International

SBCI - Specialist Business Continuity
Institute

BCI
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FOCO CERTIFICACAO ENTIDADE
Auditoria/Conformidade Auditor Lider ISO 27001 RAB ou IRCA

CISA - Certified Information Systems  ISACA
Auditor

Gestao/Auditoria/Conformidade  Cobit - Control Obijectives for ISACA
Information and related Technology

'CRISC - Risk and Information Systems ISACA
Control

ITIL - Information Technology 0GC
Infrastructure Library

SIGLAS (ENTIDADE):

BCI - Business Continuity Institute

Comptia - Computing Technology Industry Association

DRI International - Disaster Recovery Institute International
Ec-Council - Electronic Commerce Consultants

EXIN - Examinations Institute

GIAC - Global Information Assurance Certification

IRCA - International Register of Certificated Auditors
ISACA - Information Systems Audit and Control Association
ISC? - International Information Systems Security Certification Consortium, Inc.
OGC - Office of Government Commerce

RAB - Registrar Accreditation Board

SANS - SysAdmin Audit Networking and Security
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ANEXO B

LINHAS E TEMAS DE SIC PARA FORMACAO/CAPACITACAO E ATIVIDADES
RELACIONADAS AO COMPARTILHAMENTO/TROCA DE CONHECIMENTO

LINHA/TEMA

CONTEUDO RECOMENDADO

Gestdo da Seguranca da
Informagé&o e Comunicag0es

Gestao de Seguranca da Informacao e Comunicacdes
Governanca e Riscos
Leis, Regulagéo e Conformidade

Seguranca em Redes
Controle de Acesso Fisico e Logico

Gestdo de Continuidade de Negdcios
Criptografia e Infraestrutura de Chaves Publicas (ICP)
Desenvolvimento Seguro

Gerencia de Projetos
Gestao de Processos

Prospeccdo de oportunidades, tecnologias e inovacdo em
SIC

Seguranca de Redes

Tratamento de Incidentes de
Seguranca Computacional

Firewall
IDS/IPS
Arquiteturas e Escopo de Seguranca

Segmentacao
Tunelamento de Trafego e VPN

Seguranca de Perimetro
Seguranca de Aplicacgdes e Servicos

Seguranca Redes Wireless e Servigos Maveis

Seguranca dos Dispositivos de Rede

Aspectos Normativos: criagdo de CSIRTS, CSIRTS de
Governo; CSIRTS na Rede Mundial de Computadores

Processos de Monitoramento e Deteccdo de Intruséo

Processos de Analise e Resposta a Incidentes

Processos de Divulgacdo e Comunicagdo com Entidades
Externas
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LINHA/TEMA

CONTEUDO RECOMENDADO

Forense Computacional

Seguranca no Desenvolvimento de
Software

Gestdo de Continuidade de
Negdcios

Gestdo de Riscos

Auditoria/Conformidade

Aspectos Normativos
Técnicas de Cdpia e Preservacao de Evidéncias

Técnicas de Analise Forense
Vulnerabilidades de Software
Testes de Vulnerabilidade

Arquitetura de Software Seguro
Codificacédo de Software Seguro

Firewall de AplicacGes Web

Gestdo de Continuidade de Negdcios e Recuperagdo de
Desastres

Estratégias de Gestdo de Continuidade de Negdcios
Implementagdo, Manutencgéo e Testes

Cultura da Gestdo de Continuidade de Negdcios
Planejamento de Gestdo de Riscos

Metodologias de Gestdo de Riscos
Identificacdo de Riscos

Anélise/Avaliacdo de Riscos

Tratamento de Riscos
Planejamento

Andlise dos Riscos
Execucao

Relatério Final

Certificagdo Digital

Conceitos e Recursos

Convencoes, Politicas e Formatos

Aplicagbes em uso

Computacdo em Nuvem

Conceitos Bésicos

Modelos de Computagdo em Nuvem

Riscos da Computacdo em Nuvem

Protecdo dos Dados

Responsabilidades dos Usuarios

Responsabilidades do Provedor de Servico
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LINHA/TEMA CONTEUDO RECOMENDADO
Mobilidade Conceito e Evolucéo

Riscos de Seguranca associados com os Dispositivos
Moveis

Seguranca para Dispositivos Méveis

Gerenciamento de Dispositivos Moveis

Responsabilidades dos Usuarios

Redes Sociais Conceito e Evolucéo

Riscos de Seguranca associados com o uso das Redes
Sociais

Privacidade, Exposi¢cdo e Comportamento do Usuério

Principais Controles de Seguranca




