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1 OBJETIVO

Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais -
ETIR dos 6rgdos e entidades da Administragdo Publica Federal, direta e indireta - APF.

2 CONSIDERACOES INICIAIS

2.1 O gerenciamento de incidentes de seguranca em redes de computadores requer especial
atencdo da alta administracdo dos 6rgdos e entidades da APF.

2.2 A troca de informacgOes sobre o gerenciamento de incidentes de segurangca em redes de
computadores entre as ETIR e a Coordenacdo Geral de Tratamento de Incidentes de Seguranca em
Redes de Computadores - CGTIR permite, entre outras coisas:

2.2.1 promover o intercAmbio cientifico-tecnoldgico relacionado a incidentes de seguranca
em redes de computadores;

2.2.2 apoiar 6rgdos e entidades da APF nas atividades de gerenciamento e tratamento de
incidentes de seguranca em redes de computadores, quando necessario;

2.2.3 monitorar e analisar tecnicamente o0s incidentes de seguranca em redes de
computadores da APF, permitindo a criacdo de métricas e/ou alertas;

2.2.4 implementar mecanismos que permitam a avaliacdo dos danos ocasionados por
incidentes de seguranga em redes de computadores da APF;

2.2.5 apoiar, incentivar e contribuir, no ambito da APF, para a capacitacdo no tratamento
de incidentes de seguranca em redes de computadores.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instru¢gdo Normativa n° 01, de 13 de Junho de 2008, do
Gabinete de Seguranga Institucional, compete ao Departamento de Seguranca da Informacéo e
Comunicagbes - DSIC, estabelecer normas definindo os requisitos metodologicos para
implementacdo da Gestdo de Seguranca da Informacdo e Comunicagdes pelos 6rgéos e entidades da
Administragdo Publica Federal, direta e indireta.

4 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar serdo adotados os conceitos e defini¢cdes descritos na
Norma Complementar n° 05/IN0O1/DSIC/GSIPR, publicada no Diario Oficial da Unido em 17 de
agosto de 2009.
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5 RESPONSABILIDADE

O Agente Responséavel, designado no documento de criagdo da ETIR, € o responsavel pela ETIR do
seu Orgdo ou entidade, bem como pelo relacionamento com o Centro de Tratamento de Incidentes
de Seguranca em Redes de Computadores da Administracdo Publica Federal - CTIR Gov.

6 RELACIONAMENTOS DA ETIR

A ETIR comunicara a ocorréncia de incidentes de seguranca em redes de computadores ao Centro
de Tratamento de Incidentes de Seguranca em Redes de Computadores da Administracdo Pablica
Federal - CTIR Gov, conforme procedimentos a serem definidos pelo proprio CTIR Gov, com
vistas a permitir que sejam dadas solucOes integradas para a APF, bem como a geragdo de
estatisticas.

7 GESTAO DOS SERVICOS

Para a definicdo dos servicos que serdo prestados cada 6rgdo devera observar as suas necessidades e
limitacGes, a missdo, 0 modelo de implementacdo adotado e a autonomia da ETIR;

7.1  Recomenda-se que a ETIR defina os servi¢os a serem oferecidos a sua comunidade e, na
medida em que forem oferecidos, que o sejam de forma gradativa e de acordo com a maturidade da
equipe;
7.2  Além do servico de tratamento de incidentes de seguranca em redes de computadores, a
ETIR podera oferecer a sua comunidade um ou mais dos servicos listados a seguir, sem prejuizo de
outros requisitados, desde que em consonancia com normas e legislacbes referentes ao
gerenciamento de incidentes de seguranca em redes de computadores:

7.2.1 Tratamento de artefatos maliciosos;

7.2.2 Tratamento de vulnerabilidades;

7.2.3 Emissdo de alertas e adverténcias;

7.2.4 Anuncios;

7.2.5 Prospeccao ou monitoracao de novas tecnologias;

7.2.6 Avaliacédo de seguranca;

7.2.7 Desenvolvimento de ferramentas de seguranca;

7.2.8 Deteccdo de intrusao;

7.2.9 Disseminacédo de informacdes relacionadas a seguranca;

7.3 Descricdo, puramente exemplificativa, dos possiveis servi¢os de tratamento de incidentes de



NUmero da Norma Complementar Revisdo Emisséo Folha

08/INO01/DSIC/GSIPR 00 24/AGO/10 4/5

seguranca em redes de computadores, ndo esgotando a possibilidade de implementacdo de
outros servigos inerentes as peculiaridades da ETIR:

7.3.1

7.3.2

7.3.3

7.3.4

7.3.5

7.3.6

7.3.7

7.3.8

Tratamento de artefatos maliciosos - Este servico prevé o recebimento de
informacfes ou copia do artefato malicioso que foi utilizado no ataque, ou em
qualquer outra atividade desautorizada ou maliciosa. Uma vez recebido o artefato o
mesmo deve ser analisado, ou seja, deve-se buscar a natureza do artefato, seu
mecanismo, versao e objetivo, para que seja desenvolvida, ou pelo menos sugerida,
uma estratégia de deteccdo, remocao e defesa contra estes artefatos;

Tratamento de vulnerabilidades - Este servico prevé o recebimento de informagdes
sobre vulnerabilidades, quer sejam em hardware ou software, objetivando analisar
sua natureza, mecanismo e suas consequéncias e desenvolver estratégias para
deteccdo e correcdo dessas vulnerabilidades;

Emissdo de alertas e adverténcias - Este servico consiste em divulgar alertas ou
adverténcias imediatas como uma reacdo diante de um incidente de seguranca em
redes de computadores ocorrido, com 0 objetivo de advertir a comunidade ou dar
orientagdes sobre como a comunidade deve agir diante do problema;

Anuncios - Este servico consiste em divulgar, de forma proativa, alertas sobre
vulnerabilidades e problemas de incidentes de seguranca em redes de computadores
em geral, cujos impactos sejam de médio e longo prazo, possibilitando que a
comunidade se prepare contra novas ameagas;

Prospeccdo ou monitoracdo de novas tecnologias - Este servico prospecta e/ou
monitora 0 uso de novas técnicas das atividades de intrusdo e tendéncias
relacionadas, as quais ajudardo a identificar futuras ameacas. Este servigo inclui a
participacdo em listas de discussdo sobre incidentes de seguranca em redes de
computadores e 0 acompanhamento de noticias na midia em geral sobre o tema;

Avaliacdo de seguranca - Este servico consiste em efetuar uma analise detalhada da
infraestrutura de seguranca em redes de computadores da organizacdo com base em
requisitos da propria organizacdo ou em melhores praticas de mercado. O servico
pode incluir: revisdo da infraestrutura, revisdao de processos, varredura da rede e
testes de penetracdo;

Desenvolvimento de ferramentas de seguranga - Este servico consiste no
desenvolvimento de qualquer ferramenta nova especifica de tratamento de incidentes
de seguranca em redes de computadores, para a ETIR ou para comunidade;

Detecgdo de intrusdo - Este servico prevé a andlise do historico de dispositivos que
detectam as tentativas de intrusdes em redes de computadores, com vistas a
identificar e iniciar os procedimentos de resposta a incidente de seguranca em redes
de computadores, com base em eventos com caracteristicas pre-definidas, que
possam levar a uma possivel intrusdo e, ainda, possibilitar o envio de alerta em
consonancia com padrdo de comunicacdo previamente definido entre a ETIR e 0
CTIR Gov;
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7.3.9 Disseminacdo de informacOes relacionadas a seguranca - Este servi¢o fornece de
maneira facil e abrangente a possibilidade de encontrar informac6es Uteis no auxilio
do tratamento de incidentes de seguranca em redes computacionais.

8 DISPOSICOES GERAIS

Toda ETIR deve observar e adotar, no minimo, os seguintes aspectos e procedimentos:

8.1 Registro de incidentes de seguranca em redes de computadores: todos os incidentes
notificados ou detectados devem ser registrados, com a finalidade de assegurar registro histérico
das atividades da ETIR;

8.2 Tratamento da informacdo: o tratamento da informacdo pela ETIR deve ser realizado de
forma a viabilizar e assegurar disponibilidade, integridade, confidencialidade e autenticidade da
informacdo, observada a legislacdo em vigor, naquilo que diz respeito ao estabelecimento de graus

de sigilo;

8.3 Recursos disponiveis: a ETIR deve possuir 0s recursos materiais, tecnolégicos e humanos,
suficientes para prestar os servicos oferecidos para sua comunidade;

8.4 Capacitacdo dos membros da ETIR: os membros da ETIR devem estar capacitados para
operar 0s recursos disponiveis para a conducao dos servicos oferecidos para a sua comunidade;

8.5 Durante 0 gerenciamento de incidentes de seguranca em redes de computadores, havendo
indicios de ilicitos criminais, as ETIR tém como dever, sem prejuizo do disposto no item 6 desta
Norma Complementar e do item 10.6 da Norma Complementar n°® 05/IN01/DSIC/GSIPR:

8.5.1 Acionar as autoridades policiais competentes para a adog¢do dos procedimentos legais
julgados necessarios;

8.5.2 Observar o0s procedimentos para preservacao das evidéncias exigindo consulta as
orientagdes sobre cadeia de custddia, conforme ato normativo especifico a ser expedido;

8.5.3 Priorizar a continuidade dos servigos da ETIR e da missdo institucional da organizacéo,
observando os procedimentos previstos no item 8.5.2.
9 VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicacgéo.



