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Contextualizacao do 5° Webinario de
Seguranca da Informacao

O 5° Webinario de Seguranga da Informagao foi realizado com o objetivo de promover
reflexdes qualificadas sobre o tema “Seguranga da Informagao: cenario atual e perspectivas
para o setor publico”, em um momento particularmente relevante para a Administracao
Publica Federal. O evento ocorre em um contexto recente de publicagdo de documentos
nacionais estruturantes, fundamentais para o fortalecimento da seguranga da informagéao
e da seguranga cibernética no pais.

O evento contou com a participagao de:

Secretario de Seguranga da Informagao e Cibernética
André Luiz Bandeira Molina

Diretora do Departamento de Seguranc¢a da Informagao
Danielle Jacon Ayres Pinto

Diretor do Departamento de Seguranca Cibernética
Luiz Fernando Moraes da Silva

Coordenador-Geral do Nucleo de Segurancga e Credenciamento
Guilherme Portella

Auditor Federal de Controle Externo do Tribunal de Contas da Uniao
André Torres Breves Gongalves

Diretor do Centro de Pesquisa e Desenvolvimento para a Seguranga das Comunicagoées
Vanderson Rocha



Sumario

Abertura e Contextualizagao Normativa

Publicacao de Marcos Normativos Estruturantes...............ccooooiiiiii, 5
Abrangéncia da Seguranca da Informagdo e Enfase em Pessoas............. 5
Objetivos do Webinario e Perspectivas de Aplicagdo ...........ccccceeeeeeervnnnnn.n. 6
Questao Norteadora do WebINArIO..........ccoovviiiiiiiiiiiee e, 6

Contribui¢coes e Diagnosticos Institucionais

Contribuicées do TCU para aPNSI ..., 6
Atuacao do TCU na Avaliagao de Controles e Governanga de Seguranca
(o F= TN [ ) (o] g g F=Tox= o JN PSRRI 7
Principais Dificuldades Identificadas nos Orgéos Auditados......................... 7
Avancos Normativos e Alinhamento com Boas Praticas...........cc...oeeeeenii. 8
Programa Protege Tl e Fortalecimento da Cultura de Seguranga .............. 8

Convergéncia entre Fiscalizacio, Inducédo e Cooperacéo Institucional...... 8
Atuagdo do Cepesc/ABIN no Ambito da Politica Nacional de Seguranca da

0] {0] 1 g F=Tox= T TP PPPPORRURPPPTPPRN 9
Integracdo Institucional e Producédo de Conhecimento Estratégico............ 9
Contribuicdes do Departamento de Seguranca Cibernética do GSI........... 10
Sinergia entre Seguranca da Informacao e Segurancga Cibernética............ 11
Protecado de Informagdes Classificadas e Seguranca dos Segredos de

] 7= [ 1P 11
Relevancia Geopolitica e Ameacas Contemporaneas .............cccceeeeeevunnnnnnn. 12
Contribuicdes do Nucleo no Ambito da Politica Nacional de Seguranca da

a1 (0T 5 a0 F=To%= To P 12
Centralidade da Protecdo de Informacdes Classificadas no Ecossistema de

Seguranga do EStado...........ooiiiiiiiii e 12
Desafios Atuais, Perspectivas Futuras e Soberania Digital......................... 13
Desafios Tecnoldgicos Emergentes e Governanca da Seguranga da

a1 {075 a0 F=To%= To P 13
Fragilidades Estruturais Persistentes...........cccoooviiiiiiiii e 14
Repensando Modelos de Infraestrutura e Servicos Compartilhados .......... 14
Evolugcao Tecnoldgica e Desafios Estruturais de Capacidade no Setor

PUDIICO. ... e 15
Centralidade do Capital Humano no Enfrentamento das Ameacas

EMErgentes ... 16

Natureza do Problema da Ciberseguranca e Desafios de Governancga...... 16



Coordenacao Institucional e Limitacdes dos Modelos Tradicionais ............ 17

Regulagao, Fiscalizac&o e Internalizagéo do RiSCO .........ccccevvviiiiiiiiiinnnns 17
Transparéncia, Informacao Classificada e Sensibilidade Institucional........ 17
Conceito Juridico de Informacao Classificada e Governanca

INSHEUCIONAL. ... ..o ea s 18
Classificagao, Sigilo e Seguranca da Informacao ................cceveeeeieiiinnnnnnn. 18
Instrumentos Normativos e Desafios Operacionais ............cccceeeeevveeeeennnn.... 19
Diferenciacao entre Informacéo Ostensiva e Informacao Classificada....... 19
Consciéncia Institucional sobre Regimes de Informacéo............................ 20
Soberania Digital na Perspectiva do Controle Externo ................cccccccc..... 20
Dimensao Geopolitica da Soberania Digital................ccooiiiiiiiiiii e, 21
Soberania Digital sob a Perspectiva da Inteligéncia, Pesquisa e

Cooperacgao Institucional............cooouiiiiiiii i 21
Cooperacao Interinstitucional e Redug¢ao de Esforcos Dispersos............... 22
Soberania Digital como Processo Continuo de Construgéo ....................... 22
Cooperacao Interinstitucional e Redug¢ao de Esforcos Dispersos............... 23

Perspectivas Futuras e Estratégias de Implementacao
Certificagdo, Mitigagao de Dependéncias Tecnoldgicas e Caminhos

Intermediarios de Soberania ..o, 23
Debate sobre Perspectivas Futuras ..o, 24
Iniciativas do Cepesc/ABIN alinhadas a Politica Nacional de Segurancga da

a1 {074 a0 F=To%= T TP 24
Reconhecimento da Atuacao Institucional...............ccooviiiiiii 25
Contribuigdes do GSI a Implementacéo da Politica Nacional de Seguranca

(o F= T [ ) (o] g g F=Tox= Lo JN PSPPSRI 25
Reconhecimento da REGIC como Iniciativa Estruturante........................... 25
Perspectivas Futuras do Nucleo de Seguranca e Credenciamento............ 26
Perspectivas de Auditoria do TCU diante de Tecnologias Emergentes e

RISCOS SISIEMUCOS ....ovuiiiiiiiiii e s 27
Relevancia do Tema da Cadeia de Suprimentos no Setor Publico............. 28

Capacitagdo, Conscientizagao e Diagnéstico Institucional em Seguranca
(o F= T [ ) (o] g g F=Tox= o JN PSPPSRI 28



Publicacao de Marcos Normativos
Estruturantes

Em agosto, foram  publicados
dois  instrumentos  normativos  de
grande relevancia: a Politica Nacional
de Seguranga da Informagcdo e a
Estratégia Nacional de Ciberseguranca.
Tais documentos sdo considerados
estruturantes por estabelecerem diretrizes
estratégicas e orientagdes claras quanto ao
direcionamento dos esforgos institucionais
no campo da seguranga da informacéo e da
ciberseguranca.

A Estratégia Nacional de
Ciberseguranca foi formalizada por meio
de decreto e constitui o resultado dos
trabalhos desenvolvidos por um grupo de
trabalho no ambito do Comité Nacional de
Ciberseguranca. Seu conteudo fornece
balizamentos estratégicos que orientam
acgdes, prioridades e investimentos voltados
ao fortalecimento da cibersegurangca em
nivel nacional.

A Politica Nacional de Seguranga da
Informacgao, por sua vez, aborda de forma
especifica os aspectos de governanga
e seguranca da informagdo no ambito
da Administracdo Publica Federal.
Atualmente em sua terceira versao, o
documento apresenta uma evolucido
historica significativa: a primeira edigcao foi
elaborada no ano 2000, seguida por uma
segunda versao publicada em 2018. A
versdo mais recente foi concebida com o
propodsito de evidenciar a necessidade de
uma governanga robusta em segurancga
da informacédo, com énfase na gestao de
riscos e na definicdo clara de papéis e
responsabilidades dos atores envolvidos.

A politica reafirma a importancia da
existéncia de um 6rgao central responsavel
pela formulagdo de diretrizes e politicas
de seguranga da informacgao, atribuigao
exercida pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica
(GSI). Além disso, observa-se a atuacao
colaborativa de outros 6érgaos com
funcbes relevantes nesse ecossistema,
como o sistema de controle interno do

Poder Executivo Federal e o préprio
Comité Nacional de Ciberseguranca,
instituido a partir da Politica Nacional de
Ciberseguranca.

Publicada em dezembro de 2023,
a Politica Nacional de Ciberseguranga
tem como finalidade propor, por meio
do Comité Nacional de Ciberseguranga,
medidas voltadas ao aprimoramento da
segurancga cibernética nacional. Um dos
produtos decorrentes desse processo foi a
elaboragao e posterior publicagdo da nova
Estratégia Nacional de Ciberseguranga, em
agosto, também na forma de decreto.

Abrangéncia da Seguranca da
Informacao e Enfase em Pessoas

No ambito da Politica Nacional
de Seguranca da Informacdo, sao
estabelecidas orientacbes sobre como a
Administragao Publica Federal, em especial
o Poder Executivo Federal, deve atuar
no campo da seguranga da informacéo.
Um dos pontos centrais destacados pelo
normativo € a compreensdo de que a
segurancga da informacgéo n&o se limita a
dimensao digital, apresentando um escopo
significativamente mais amplo.

Nesse sentido, tem-se atribuido
especial atengao a capacitagao de pessoas,
a gestdo de servidores e colaboradores,
bem como a realizagao de verificagbes de
antecedentes. Observa-se que diversos
incidentes cibernéticos possuem causas
internas, associados a agentes internos,
comumente denominados insiders.
Diante desse cenario, a politica busca
contemplar aspectos que extrapolam a
seguranca cibernética estritamente técnica,
incorporando elementos organizacionais,
humanos e procedimentais.

A politica estabelece, assim, uma
governanga solida e reforga principios
orientados a gestéo de riscos, evidenciando
que a seguranga da informagao deve ser
tratada de forma integrada, abrangente e
colaborativa.



Objetivos do Webinario e
Perspectivas de Aplicacao

O propdsito central do webinario consiste
em fomentar o debate qualificado sobre o
cenario atual da seguranca da informacao
e as perspectivas futuras decorrentes da
implementagdo dos novos instrumentos
normativos. Considerando o carater
estruturante desses documentos, torna-se
fundamental compreendé-los adequadamente
e explorar suas possibilidades de aplicagao
pratica.

Ressalta-se, ainda, que 0s
direcionamentos estabelecidos pela Politica
Nacional de Seguranca da Informagéo e
pela Estratégia Nacional de Ciberseguranga
podem ser aproveitados nao apenas por
orgaos publicos submetidos aos regramentos
federais, mas também por instituicdes
que, embora nao obrigadas formalmente a
observa-los, podem utiliza-los como referéncia
para o aprimoramento de suas praticas de
seguranga da informagéao e cibersegurancga.

Outro objetivo importante a ser alcangado
no webinario foi edificar a ideia de que o
engajamento da alta gest&o constitui elemento
essencial para a concretizag&o de iniciativas
voltadas ao fortalecimento da seguranga
da informacédo no ambito da Administracao
Publica Federal.

Questao Norteadora do
Webinario

No inicio do evento, foi apresentada
a questao orientadora do webinario, com
0 objetivo de subsidiar as intervengdes
dos participantes a partir das perspectivas
institucionais de seus respectivos 6rgéos. A
indagacao central proposta foi:

De que forma as instituicdes
representadas contribuem para o alcance
dos objetivos da Politica Nacional de
Seguranga da Informacdo e como essas
contribuicbes podem apoiar os 6rgaos da
Administracédo Publica Federal?

A partir dessa questéo, foi definida a
ordem das manifestagdes, iniciando-se
pelo representante do Tribunal de Contas
da Unido, seguido pelos representantes
da Agéncia Brasileira de Inteligéncia, do
Gabinete de Seguranca Institucional e, por
fim, do GSI, de modo a estruturar o debate
e garantir a participagao equilibrada dos
diferentes atores institucionais.

Observou-se a relevancia da terceira
geracao da Politica Nacional de Seguranca
da Informagao (PNSI), seu vinculo com a
Politica Nacional de Ciberseguranga, a
Estratégia Nacional de Ciberseguranca e
as futuras agdes previstas no ambito da
Secretaria de Segurancga da Informacgao e
Comunicacgao (SSIC), com o objetivo de
fortalecer o ecossistema de prote¢ao no
Poder Executivo Federal. Ao reconhecer a
contribuicdo dos representantes da ABIN,
TCU, GSI e outros 6rgaos presentes,
enfatizou a importancia do debate para o
aprimoramento da seguranga cibernética
nacional.

Contribuicées do TCU para a PNSI

No que se refere a contribuicdo do
TCU para os objetivos da Politica Nacional
de Seguranca da Informagdo (PNSI),
observou a atuacao fiscalizatéria e indutora
do Tribunal. Embora o TCU possua uma
area de Tl com desafios comuns a outros
orgéos, a contribuicao do Tribunal se da,
principalmente, na auditoria e no controle
externo. A funcgao indutora do TCU envolve
a promogao da melhoria na seguranga da
informacdo nos 6rgaos auditados, além
da fiscalizacdo rigorosa das praticas de
governanga € seguranca implementadas
por outros setores da Administragcao Publica
Federal.

O TCU também tem um papel relevante
na interacdo com os Orgdos Governantes
Superiores (OGS), como o Gabinete de
Seguranga Institucional (GSl), que orienta
e normatiza as praticas de seguranga nos
orgaos subordinados ao Executivo Federal.
A cooperacdao com o GSI| e a Secretaria
de Gestao de Dados (SGD) é considerada



altamente produtiva, especialmente no que
se refere a formulacdo de diretrizes que
orientam a seguranca da informacéo em
nivel federal.

Foram ressaltadas, ainda, duas auditorias
relevantes conduzidas pelo TCU. A primeira,
realizada em 2024, abordou a Politica Nacional
de Ciberseguranga (PNCiber) e resultou no
Acdrdao 2430/2024, no qual foi observada
a insuficiente priorizacdo da seguranca
cibernética no Brasil. Uma das principais
conclusbes foi a limitacdo do alcance da
PNCiber, que, sendo elaborada pelo Executivo,
se aplica apenas aos 6rgaos deste poder,
sem a abrangéncia necessaria para toda a
Administracao Publica. O TCU recomendou,
portanto, que a implementagdo dessas
diretrizes se estenda para além do Executivo,
alcancando toda a Administracdo Publica.
A revisdo da versao anterior da PNSI, de
2018, também trouxe a tona essas limitagdes,
reforcando a necessidade de expandir as
obrigagbes de seguranca da informacdo a
todos os niveis de governancga publica.

Atuacao do TCU na Avaliacao de
Controles e Governanca de
Seguranca da Informacao

Foi registrado que os acordaos e trabalhos
mencionados encontram-se disponiveis para
consulta publica no portal institucional do
Tribunal de Contas da Unido, especificamente
na area da Diretoria de Avaliagdo da Seguranga

da Informacéo (DASI), em https://www.tcu.
gov.br/dasi, o que reforca o compromisso
com a transparéncia e a disseminagdo do
conhecimento técnico produzido.

Ainda no ano de 2024, foi conduzido
novo trabalho de auditoria que resultou
no Acérdao n°® 2387/2024, no qual foram
avaliados os controles de seguranga do
Sistema de Administracdo dos Recursos de
Tecnologia da Informacgao (SISP), com base
na versao anterior da Politica de Seguranga
da Informagdo (PPSI). Entre os achados
iniciais, constatou-se a inexisténcia de previsao
normativa clara quanto a responsabilidade da
alta administracéo na gestao dos riscos de
seguranga da informagao.

Observou-se que, em diversos 6rgaos,
persiste o entendimento equivocado de que
0s riscos de seguranga da informagéo séo
de responsabilidade exclusiva das areas
de tecnologia da informacgao. Tal percepgao
contrasta com a abordagem preconizada
pelas boas praticas de governanga, segundo
as quais os riscos de seguranca da informagao
devem ser tratados como riscos estratégicos da
organizagao, inserindo-se, portanto, no ambito
de responsabilidade da alta gestdo. Nesse
sentido, buscou-se induzir uma mudancga de
entendimento institucional, enfatizando que
risco de seguranga constitui risco de negocio.

Essa mudanca de perspectiva é
considerada essencial para o fortalecimento
das equipes operacionais, uma vez que o
reconhecimento da responsabilidade pela
alta administracao tende a resultar em maior
direcionamento de recursos financeiros,
alocacao adequada de pessoal e priorizagao
orcamentaria. No curso das auditorias,
também foi identificada, em diversos 6rgaos, a
auséncia quase total de estrutura de tecnologia
da informagao. Em alguns casos, verificou-se a
existéncia de equipes extremamente reduzidas,
compostas por um ou dois profissionais; em
outros, constatou-se a inexisténcia formal
de equipe, sendo a fungdao exercida de
maneira informal por individuos sem estrutura
adequada, situagéo particularmente critica no
contexto da seguranga da informagéo.

Principais Dificuldades Identificadas
nos Orgaos Auditados

No ambito dos trabalhos realizados, os
gestores relataram um conjunto recorrente
de dificuldades, sistematizadas em cinco
pontos principais:

1. elevada rotatividade de profissionais
de tecnologia da informacéo;

2. escassez de profissionais
qualificados, com migracao frequente para
oportunidades no exterior;

3. insuficiéncia de recursos financeiros;
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4. complexidade crescente dos temas
tecnoldgicos, incluindo computagdo em
nuvem, virtualizagdo, Internet das Coisas
(IoT) e, de forma emergente, desafios
associados a inteligéncia artificial;

5. elevado volume de demandas
internas.

Com base nesses achados, foram
emitidas recomendacdes especificas para
cada 6rgéo integrante do SISP, com vistas
a implementacao dos controles previstos
na PPSI. Verificou-se que muitos 6rgaos
sequer haviam implementado os controles
correspondentes ao nivel 1 da politica —
considerando-se a existéncia de niveis 1,
2 e 3, sendo ainda mais restrito o numero
de instituicdes que alcancaram niveis mais
avangados de maturidade.

Avancos Normativos e Alinhamento
com Boas Praticas

Foi informado que a nova versao da
Politica de Seguranca da Informagao do
Ministério da Gestdo e da Inovacdo em
Servicos Publicos, publicada pela Portaria
MGI N° 10.033, de 29 de dezembro de
2025 (https://www.in.gov.br/en/web/
dou/-/portaria-mgi-n-10.033-de-29-de-
dezembro-de-2025-678372512), incorporou
avancgo relevante ao estabelecer, em seu
artigo 8° a responsabilidade explicita
da alta administragédo pela gestdao dos
riscos de seguranga da informacéo.
Tal direcionamento foi apontado como
resultado de esforgos conjuntos, incluindo
contribuicdes oriundas das auditorias e
recomendacdes emitidas pelo Tribunal de
Contas da Uniao.

No exercicio de sua missao institucional,
o TCU realiza a verificagdo do cumprimento
das normas aplicaveis, avaliando a
aderéncia dos 6rgaos auditados ndo apenas
aos dispositivos normativos vigentes,
mas também a boas praticas amplamente
reconhecidas, tais como os CIS Controls
e outros frameworks de referéncia. Ainda
que tais modelos ndo possuam carater
vinculante, sdo considerados parametros

técnicos minimos para a avaliagdo da
maturidade em seguranca da informacéo.

Programa Protege Tl e
Fortalecimento da Cultura de
Seguranca

Nos ultimos trés anos, foi desenvolvido
o programa Protege TI, por meio do
qual o Tribunal de Contas da Unido
realizou diversas auditorias técnicas e
promoveu acdes de disseminacdo de
conhecimento, incluindo transmissdes ao
vivo em plataforma digital, com o objetivo
de apresentar boas praticas, referéncias
técnicas e materiais de apoio. Entre os
produtos desse programa, apresentam-se
manuais técnicos elaborados a partir das
auditorias realizadas, disponibilizados ao
publico por meio do canal institucional do
TCU.

Por fim, reafirmou-se o compromisso
do Tribunal de Contas da Unido com o
fortalecimento da cultura de seguranca
da informagédo, a sensibilizacdo da alta
administragdo e a contribuicdo continua
para a melhoria da postura de seguranga
no Brasil.

Convergéncia entre Fiscalizacao,
Inducéo e Cooperacao Institucional

Foi destacada a relevancia da atuagao
do Tribunal de Contas da Unido ndo apenas
sob a perspectiva fiscalizatéria, reconhecida
como elemento central de qualquer
processo institucional no setor publico,
mas, sobretudo, em sua funcao indutora
de boas praticas e de politicas publicas.
Ressaltou-se que, além da fiscalizagao,
torna-se fundamental apoiar os érgaos da
Administracdo Publica Federal no processo
de elevagdo de sua maturidade em
seguranga da informagdo, o que demanda
uma atuacdo baseada na cooperacao
institucional.

Nesse contexto, foi enfatizada a
importancia dos elementos apresentados
acerca da relagédo entre o TCU e as
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perspectivas da Politica Nacional de
Seguranca da Informacgéao, reconhecendo-
se o valor dessas contribuicbes para
o fortalecimento do ecossistema de
governanga e seguranga da informacéo.

Atuacdo do Cepesc/ABIN no Ambito
da Politica Nacional de Seguranca
da Informacao

(@) Centro de Pesquisa e
Desenvolvimento para a Seguranga das
Comunicagodes (Cepesc), unidade vinculada
a Agéncia Brasileira de Inteligéncia, foi
apresentado como um departamento
que atua de forma integrada a area de
tecnologia da informacdo da ABIN. Sua
atuacao institucional foi sintetizada em trés
frentes principais.

A primeira frente consiste na gestao
da tecnologia da informacéo do préprio
orgao, enfrentando desafios semelhantes
aos vivenciados por outras instituicdes
publicas. A segunda refere-se a producgéao
de inteligéncia, atividade inerente
a natureza institucional da Agéncia
Brasileira de Inteligéncia. A terceira frente,
considerada central e histérica para o
Cepesc, corresponde a pesquisa e ao
desenvolvimento de solugdes voltadas a
seguranga das comunicagoes.

Essa vertente de pesquisa e
desenvolvimento acompanha a trajetoria
do Cepesc desde sua criagao, anterior
inclusive a fundagao da prépria ABIN, e
constitui o principal eixo de contribuicao
do 6rgao no contexto da Politica Nacional
de Seguranga da Informagdo. Ao longo
de aproximadamente quatro décadas de
atuacgao, o Cepesc desenvolveu solugdes
voltadas tanto para comunicagdes fixas
quanto moveis, acumulando expertise
técnica relevante na area.

Atualmente, encontram-se em
desenvolvimento dois projetos de grande
porte, com previsdao de divulgacao futura,
ambos concentrados no campo da pesquisa e
do desenvolvimento de solugdes tecnoldgicas
para a seguranga das comunicagdes.

O principal dominio de pesquisa do
Cepesc é a criptografia, area diretamente
alinhada aos principios da Politica
Nacional de Seguranga da Informacgao,
especialmente no que se refere a protegao
de dados, a garantia da privacidade e
ao controle de acesso a informagdo. A
atuacao do centro concentra-se, portanto,
no desenvolvimento e na aplicacdo de
solugdes criptograficas avangadas.

Observou-se, ainda, a existéncia de
parcerias institucionais relevantes, com
énfase na cooperagdo com o Tribunal
Superior Eleitoral. Nesse contexto, o
Cepesc presta apoio a segurancga das urnas
eletrénicas, tendo desenvolvido e fornecido
uma biblioteca criptografica preparada para
0 uso de criptografia pds-quantica. Essa
iniciativa foi apontada como uma das mais
significativas aplicagbes de criptografia pos-
quantica em ambiente produtivo em nivel
mundial, ao ser empregada no sistema
eleitoral brasileiro.

Integracao Institucional e
Producao de Conhecimento
Estratégico

Foi ressaltada a proximidade
institucional entre os 6rgaos participantes
do webinario e a relevancia do trabalho
conjunto para a consolidagao da seguranga
da informacdo. Concluiu-se que a atuacao
em parceria € especialmente critica nos
dominios da pesquisa e da produgao de
inteligéncia, uma vez que esses elementos
subsidiam a construgdo de cenarios
estratégicos, a identificacdo de demandas
prioritarias e o reconhecimento de nichos de
atuacao necessarios ao aprimoramento da
seguranga da informacéo.

Enfatizou-se que iniciativas como o
webinario contribuem para a consolidagao
de convergéncias institucionais e para o
reconhecimento de que a atuacao isolada
€ insuficiente diante da complexidade do
tema, sendo imprescindivel uma abordagem
integrada e colaborativa.



Contribuicées do Departamento de
Seguranca Cibernética do GSI

A relagcédo entre os departamentos
e as respectivas areas de atuacao foi
caracterizada como intrinsecamente
interdependente, considerando-se que a
segurancga da informacgao, em seu sentido
mais amplo, abrange pessoas, processos,
instalacdes fisicas e a propria informacéao
em meio digital, enquanto a seguranca
cibernética constitui um dos principais
elementos viabilizadores dessa protecao.

As contribuicdes institucionais do
Departamento de Seguranga Cibernética
do GSI foram organizadas em quatro eixos
principais.

O primeiro eixo refere-se a dimensao
tecnologica, compreendendo a seguranga
cibernética em sua totalidade, incluindo
aspectos como criptografia e outros
mecanismos técnicos de protegdo. O
fortalecimento da segurancga cibernética foi
apontado como fator que, por consequéncia
direta, contribui para o aprimoramento da
segurancga da informacao de forma ampla.

O segundo eixo diz respeito a articulagao
institucional. Considerando as dimensdes
territoriais do pais e a multiplicidade
de oOrgdos que atuam nos campos da
segurancga da informagao e da seguranca
cibernética, identificou-se a necessidade de
uma governanga mais robusta e de maior
coordenagao desse problema publico.
Ressaltou-se que tal coordenagao somente
pode ser efetivamente viabilizada por meio
de articulagdo institucional, papel para o
qual o GSI, em razdo de sua vinculagao a
Presidéncia da Republica, ocupa posi¢ao
estratégica. Nesse sentido, observaram-
se esforgos continuos de participagao em
eventos, grupos de trabalho governamentais
e processos de formulagdo de politicas
publicas, inclusive nas areas de servigos
digitais e economia digital.

O terceiro eixo corresponde a
presenca institucional. A participagdo em
webinarios, eventos técnicos, articulagdes
internacionais e encontros profissionais

foi apresentada como fundamental n&o
apenas para facilitar a coordenagao
entre atores, mas também para conferir
visibilidade as atividades desenvolvidas
pelo GSI. Observou-se que parte
significativa da atuagado do 6rgao possui
natureza normativa e, frequentemente,
carece de adequada explicagao publica, o
que pode gerar interpretagdes imprecisas,
inclusive em veiculos de comunicagao e
analises especializadas. Dessa forma,
ressaltou-se a importancia da atuacao do
GSI em iniciativas de conscientizagcao e
esclarecimento.

O quarto eixo refere-se a atuacao
operacional do CTIR.Gov, bem como
as parcerias nacionais e internacionais
mantidas pelo 6rgdo. No ambito da Diretoria
de Seguranca Cibernética, o CTIR.Gov foi
caracterizado como unidade operacional
e de coordenacao responsavel por prover
consciéncia situacional cibernética a
Presidéncia da Republica e aos integrantes
da Rede Federal de Gestao de Incidentes
Cibernéticos (REGIC). Essa atuagao
envolve orgdos setoriais, agéncias
reguladoras e demais participantes, todos
integrados com o objetivo de compartilhar
informacdes e agilizar a troca de dados
em prol da segurancga cibernética e, por
extensdo, da seguranca da informagao.

Por fim, foram destacadas as parcerias
nacionais e internacionais como elemento
relevante da atuagao institucional. Foram
mencionadas interacdes recentes com
gestores publicos e representantes de
outros paises, em dialogos realizados
no ambito do Ministério das Relagdes
Exteriores, incluindo encontros com
delegacdes da india e da Eslovaquia.
Essas experiéncias foram apontadas como
oportunidades de aprendizado, permitindo
a compreensdo de diferentes modelos de
organizacdo e abordagens adotadas por
outros paises no tratamento da seguranca
da informacéao.

Em sintese, as contribuicbes do
Departamento de Seguranga Cibernética
do GSI foram consolidadas em quatro
dimensdes principais: a atuacido técnica
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em seguranga cibernética; a articulagao
institucional; a presenga ativa em espacos
de debate e conscientizacao; e a atuacao
operacional do CTIR.Gov, sustentada por
parcerias nacionais e internacionais.

Sinergia entre Seguranca da
Informacao e Seguranca Cibernética

Foi ressaltada a importancia de
evidenciar a forte sinergia existente entre
as duas dimensdes centrais de atuacao da
Secretaria: a seguranga da informacgao e a
seguranga cibernética. Observou-se que,
embora essas dimensdes frequentemente
operem de forma integrada no ambito
interno, é fundamental explicitar sua
complementaridade e interdependéncia,
especialmente no contexto da formulacao e
implementacgéo de politicas publicas.

Salientou-se que o exemplo produzido
no ambito da Administragao Publica Federal
possui potencial de repercussao para além
do Gabinete de Seguranca Institucional,
alcangando outros setores e instituigdes.
Tal efeito multiplicador esta diretamente
relacionado aos documentos e diretrizes
elaborados no ambito do Departamento
de Seguranca Cibernética, cuja atuagao
contribui para consolidar padrbes de
protecdo, ac¢des de conscientizagdo e
iniciativas de capacitagao.

Foi enfatizado que essas dimensdes
nao se restringem aos impactos diretos
junto a sociedade, mas também alcangam
orgédos que nao integram formalmente a
Administracdo Publica Federal, os quais
podem adotar as praticas nacionais
como referéncia. Ademais, ressaltou-se
a relevancia dessas iniciativas no plano
internacional, ao permitir que outros paises
conhecam as praticas brasileiras, aprendam
com elas e, reciprocamente, contribuam
com experiéncias e modelos distintos,
especialmente no contexto de acordos e
cooperagao internacional.

Concluiu-se que tais elementos de
sinergia sao estruturantes e ndo devem
ser negligenciados, sendo essencial a

disseminagdo continua dessas praticas
no cotidiano institucional, como forma de
fortalecer de maneira integrada a seguranga
da informacéao e a seguranca cibernética.

Protecao de Informacdes
Classificadas e Seguranca dos
Segredos de Estado

Foi observado que, embora esse campo
represente um volume reduzido do conjunto
informacional produzido pela Administracéo
Publica, sua relevancia é estratégica para a
protecao dos interesses do Estado.

Ressaltou-se que essa area ainda é
pouco conhecida por parte da Administragao
Publica Federal e por gestores de segurancga
da informacéo, o que reforga a importancia
de torna-la progressivamente mais
compreensivel, acessivel e adequadamente
protegida, como parte integrante da légica
de protecao do Estado.

Na sequéncia, foi apresentada a atuagao
do Nucleo de Seguranga e Credenciamento,
estrutura instituida pela Lei de Acesso a
Informagéo, com a finalidade especifica
de assegurar a protecao dos segredos de
Estado. Trata-se de um volume pequeno das
informagdes produzidas pelo setor publico,
porém cujo eventual comprometimento
tende a ocasionar danos significativos aos
interesses do Estado e da sociedade.

O Nucleo foi concebido para exercer a
coordenagao das estruturas responsaveis
pela protecdo dessas informacdes
sensiveis, desempenhando suas atribuigdes
por meio da edicdo de normativos, do
credenciamento de seguranga de pessoas,
da realizacao de ac¢des de fiscalizacdo e da
habilitacdo de 6rgaos e entidades. Essas
atividades encontram-se regulamentadas
por decreto especifico que disciplina a
aplicagao da Lei de Acesso a Informagao
no tocante as informacgdes classificadas
(Decreto n°® 7.845/2012).
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Relevancia Geopolitica e Ameacas
Contemporaneas

No contexto geopolitico contemporaneo,
caracterizado por instabilidade e
intensificagdo de disputas estratégicas, a
protecédo dos segredos de Estado assume
importancia ainda mais acentuada. Tal
cenario € marcado pelo aumento da
complexidade das ameagas, que se
manifestam tanto no ambiente digital
quanto por meio de técnicas tradicionais de
inteligéncia adversa e espionagem. Diante
desse quadro, o Nucleo de Segurancga e
Credenciamento atua para enfrentar esses
desafios, buscando aproximar a maturidade
brasileira das praticas adotadas por grandes
economias e Estados com elevado grau de
maturidade institucional em seguranca da
informacéo sigilosa.

Considerando a posi¢ao do Brasil entre
as maiores economias do mundo, ficou
evidente o esforgo nacional para alcancar
niveis de maturidade compativeis com
os padrdes adotados por paises de porte
equivalente, no que se refere a protecao de
informacdes sensiveis e classificadas.

Contribuicées do Nucleo no
Ambito da Politica Nacional de
Seguranca da Informacao

No processo de elaboracdo da Politica
Nacional de Seguranca da Informacao, o
Nucleo de Seguranga e Credenciamento
participou das fases iniciais de discussao
e da construcido das primeiras minutas
do decreto que instituiu a politica. No que
se refere aos objetivos da PNSI, foram
identificadas trés dimensdes nas quais a
atuacao do Nucleo se apresenta de forma
particularmente relevante.

A primeira dimensao corresponde
a protegdo das informagdes estatais
sensiveis, objetivo que se alinha diretamente
a missao institucional do Nucleo.

A segunda dimensdo refere-se ao
papel normativo. Como exemplo recente,
mencionou-se a publicacdo de instrucao

normativa especifica sobre o uso de
computagcdo em nuvem para o tratamento
de informacdes classificadas.

A terceira dimensdao diz respeito
a atuacdo internacional. Uma das
competéncias do Nucleo consiste na
negociagao de acordos internacionais
entre Estados, com o objetivo de
estabelecer equivaléncias juridicas para o
tratamento de informagdes sigilosas. Esses
instrumentos juridicos viabilizam tanto a
troca segura de informagdes entre paises
quanto a cooperagao industrial em setores
estratégicos, como o setor de defesa.

Em sintese, a contribuicdo do Nucleo
de Segurangca e Credenciamento se
estrutura nessas trés dimensdes principais
— protecdo de informagdes sensiveis,
normatizacdo e atuacido internacional,
configurando-se como elemento decisivo
para o fortalecimento da Politica Nacional
de Segurancga da Informacao.

Centralidade da Protecéo de
Informacgées Classificadas no
Ecossistema de Seguranca do Estado

Foi enfatizada a relevancia estratégica
do trabalho desenvolvido pelo Nducleo
de Seguranga e Credenciamento,
ressaltando-se que, embora as informacgodes
classificadas representem parcela
reduzida do volume total de informagdes
produzidas pelo Estado, sua fragilidade e
eventual comprometimento podem gerar
consequéncias de grande magnitude,
frequentemente superiores a capacidade
de mitigag&o ou de resposta tempestiva por
parte das instituicbes publicas.

Evidenciou-se o] COMpPromisso
institucional de alinhar, de forma cada
vez mais consistente, a dimensao da
informacéo classificada as capacidades
de acdo previstas no ambito da Politica
Nacional de Seguranga da Informacéo e a
futura Estratégia Nacional de Seguranca
da Informacdo. Enfatizou-se que essa
estratégia devera contemplar ndo apenas
diretrizes conceituais, mas também ag¢des
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praticas, orientagdes estratégicas e,
posteriormente, um plano estruturado de
implementagéo.

Esse esforgco envolve a necessidade
de refletir sobre mecanismos de protecgao,
acoes de conscientizagao e fortalecimento
das capacidades institucionais da
Administragdo Publica Federal como um
todo para o adequado tratamento das
informagdes classificadas. Ressaltou-se
que essa dimensao € central ndo apenas
para a protecdo de conteudos sensiveis,
mas também por seu papel como vetor
econdmico para industrias estratégicas
nacionais. Por meio do fortalecimento das
capacidades institucionais dos orgéos
envolvidos, bem como da celebragao
de acordos adequados e da adogao de
boas praticas, torna-se possivel viabilizar
processos vantajosos para o pais,
especialmente em setores sensiveis, ao
mesmo tempo em que se assegura a
protecdo de recursos estratégicos e de
propriedades industriais relevantes para o
Estado.

Nesse sentido, reforgou-se aimportancia
de ampliar o conhecimento sobre a atuagao
do Nucleo de Seguranga e Credenciamento
também sob essa perspectiva estratégica e

Na sequéncia, foi introduzido novo
eixo de debate do webinario, voltado a
compreensao do cenario atual da seguranga
da informacao e, a partir dessa analise,
a construcdo de perspectivas futuras.
Informou-se que o evento contemplaria,
posteriormente, uma etapa especifica
dedicada a discussao de visdes de futuro.

Foi apresentada, entdo, a questdo
norteadora desse novo bloco de discussdes,
estruturada em duas partes. A primeira
parte buscou abordar os desafios impostos
a Administragdo Publica pelo acelerado
processo de evolugdo tecnologica,
frequentemente em ritmo superior a
capacidade de resposta das instituicbes

estatadmjcadbem como pelo crescimento
expressivo das ameacgas associadas a
esse contexto. Nesse ambito, questionou-
se quais seriam os principais desafios
percebidos para a Administragdo Publica
e de que forma os érgaos representados
poderiam atuar, dentro do ecossistema de
protecao da segurancga da informacéo, para
enfrenta-los.

A segunda parte da questdo propds
a reflexdo sobre a relagdo entre esses
desafios e a construcdo da soberania
digital do Estado. Informou-se que o tema
da soberania digital vem sendo debatido
em diferentes grupos de trabalho no ambito
da Presidéncia da Republica e em outros
espagos de dialogo com especialistas e
académicos. Observou-se que a soberania
digital compreende multiplas dimensdes,
incluindo dados, equipamentos, operagdes,
processos de fiscalizagdo e capacidades
institucionais associadas a supervisao
e ao controle. Ressaltou-se que todo
esse conjunto de elementos integra um
ecossistema diretamente relacionado a
nogao de soberania digital do Estado.

Por fim, foi anunciada a formulacao
de uma questdo especifica dirigida ao
representante do Nucleo de Seguranca e
Credenciamento, a ser apresentada apoés
as manifestacbes iniciais dos demais
participantes. Essa questdo buscaria
explorar o papel do Nucleo no equilibrio
entre as exigéncias de transparéncia
previstas na Lei de Acesso a Informacéao
e a necessidade de protecdo das
informacdes classificadas. Foi solicitado
o aprofundamento acerca das principais
medidas de classificagdo que distinguem as
informacodes classificadas das informacgdes
ostensivas tratadas cotidianamente no
ambito da Presidéncia da Republica e da
Administracédo Publica Federal.

Foi retomada a discussdo acerca
dos principais desafios enfrentados pela
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Administragdo Publica diante do acelerado
processo de transformacdo digital.
Observou-se que, especialmente a partir
do periodo pandémico, esse processo
passou a ocorrer de forma intensificada e,
em muitos casos, sem o amadurecimento
institucional correspondente. Tecnologias
como computagdo em nuvem, big data,
Internet das Coisas e, mais recentemente,
inteligéncia artificial, passaram a ser
incorporadas de maneira crescente as
rotinas organizacionais.

Nesse contexto, foi identificado como
um dos desafios mais relevantes o uso
disseminado de ferramentas de inteligéncia
artificial por servidores e colaboradores,
muitas vezes de forma individual e néao
institucionalizada. Plataformas baseadas
em modelos de linguagem de grande
escala vém sendo utilizadas para apoio as
atividades laborais, inclusive por meio de
servigcos pagos, sem que, em muitos casos,
exista uma governancga clara por parte da
Administracao Publica. Tal cenario suscita
riscos significativos, como a insergdo de
informacdes sensiveis ou sigilosas em
sistemas externos, potencialmente sujeitos
a vazamentos ou usos indevidos, ampliando
a superficie de risco da seguranga da
informacao.

Foi observado que essas tecnologias
emergentes introduzem novos vetores de
ameaca e demandam a revisdo dos modelos
tradicionais de governanga, controle e
gestao de riscos. Nesse sentido, reafirmou-
se que a segurancga da informacéao deve ser
compreendida como questéo estratégica e
de sobrevivéncia institucional, e ndo apenas
como um tema restrito as areas técnicas de
tecnologia da informacgao.

Foram apontadas fragilidades
estruturais recorrentes nos 6rgéos publicos,
entre as quais se observa a insuficiéncia de
governanga em segurancga da informagao.
Observou-se que, frequentemente, a alta
administragdo ndo assume de forma efetiva
sua responsabilidade pela gestao dos riscos
de seguranga, deixando de reconhecer

a seguranga da informagdo como risco
estratégico organizacional.

Do ponto de vista técnico-operacional,
foi percebida a dificuldade dos 6érgaos
em manter uma gestdo adequada de
vulnerabilidades, com ativos devidamente
atualizados e corrigidos. Somam-se a
isso os desafios relacionados a gestao de
identidades e acessos, com a necessidade
de adocdo de mecanismos modernos de
autenticacao multifator, cuja implementacao
ainda se mostra incipiente em diversos
contextos da Administragdo Publica.

Outro desafio estrutural relevante
refere-se a escassez de profissionais
qualificados. Observou-se que muitos
especialistas  altamente  capacitados
buscam oportunidades mais atrativas,
inclusive no exterior, ou migram entre
orgaos em fungao de diferencgas estruturais
e remuneratérias. Esse cenario gera
a percepgao de baixo retorno sobre
investimentos em capacitagdo, embora
se tenha ressaltado que a auséncia de
pessoal qualificado inviabiliza o uso efetivo
de ferramentas e solugdes tecnoldgicas. Foi
enfatizado que a aquisigdo de tecnologias,
por si s6, ndo € suficiente para garantir
niveis adequados de seguranga, sendo
imprescindivel a existéncia de equipes
capacitadas para sua operagao e gestao.

Introduziu-se, ainda, a reflexdo
sobre a fragmentagdo das estruturas de
tecnologia da informagao na Administracao
Publica. Observou-se que, atualmente,
praticamente todos os 6rgaos mantém
infraestruturas préprias de Tl, incluindo data
centers, equipes e recursos dedicados,
independentemente do nivel de maturidade
ou capacidade institucional. Esse modelo
resulta em duplicacdo de esforgcos e
consumo elevado de recursos financeiros e
humanos.
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Diante das limitagcbes recorrentes
de orcamento, pessoal e capacidade
operacional, foi sugerida a necessidade
de discutir, em nivel estratégico, a adogao
de modelos de servicos de tecnologia da
informagao compartilhados entre 6rgaos, seja
no ambito do Poder Executivo, do Legislativo
ou do Judiciario. Tal abordagem poderia
representar alternativa viavel para otimizar
recursos, ampliar a resiliéncia e elevar o nivel
de seguranga, especialmente para instituigbes
com menor capacidade instalada.

Por fim, ressaltou-se que a expectativa
pela ampliacdo de recursos financeiros e
humanos, embora legitima, nem sempre
se concretiza, o que impde a Administracao
Publica o desafio de repensar modelos
organizacionais e operacionais, buscando
solucbes estruturais mais sustentaveis
diante do cenario tecnolégico e de ameagas
em constante evolucgao.

A intervengao iniciou-se com uma
contextualizacdo histérica da area de
tecnologia da informacdo no governo
federal, especialmente a partir do inicio
da década de 2010, periodo marcado pela
realizagdo do primeiro concurso publico
para Analistas de Tecnologia da Informacao,
no ambito da Administracao Publica Federal.
Observou-se que, naquele momento, havia
forte preocupacéao institucional, inclusive por
parte do entdo 6rgao central do Sistema de
Administracdo dos Recursos de Tecnologia
da Informagéo (SISP), com os processos de
contratacao de solugdes de TI.

Esse periodo foi caracterizado por
transformacbdes relevantes, como a
padronizagao do uso do pregao eletrénico
e a introducdo das tecnologias de
virtualizacdo, que demandaram processos
de adaptagcdo para sua incorporagcdo ao
ambiente governamental. Na sequéncia,
ampliaram-se as discussoes relativas aos
Centros de Processamento de Dados
(CPDs), com a adogédo de modelos de

colocation, virtualizagado e contratacédo de
servigos junto a outros 6rgaos e empresas
especializadas.

Posteriormente, emergiram novas
ondas tecnoldgicas, como o uso de
solugdes de big data e, mais recentemente,
a inteligéncia artificial. Observou-se que,
diferentemente dos ciclos tecnoldgicos
anteriores, essas inovagdes passaram a
surgir em ritmo significativamente mais
acelerado, dificultando a capacidade
das instituicdes publicas de assimilar,
processar e internalizar adequadamente
essas mudangcas em suas estruturas
organizacionais e operacionais. Nesse
cenario, ficou evidente que o avanco da
inteligéncia artificial tem sido particularmente
disruptivo, frequentemente superando a
capacidade de resposta institucional.

Retomando aspectos mencionados
anteriormente por outros participantes,
enfatizou-se que a questdo relacionada
a forgca de trabalho constitui elemento
central desse desafio. Ao longo dos
anos, verificou-se dificuldade persistente
em estruturar equipes de tecnologia da
informacéao suficientemente robustas e
dedicadas para acompanhar as sucessivas
evolugdes tecnoldgicas. Essa limitagao
nao se restringe a uma unica instituigao,
configurando-se como desafio transversal
a Administragao Publica Federal.

Apesar dos esforgos empreendidos
pelo Ministério da Gestdo e da Inovagéao
em Servigos Publicos, incluindo iniciativas
de fortalecimento do SISP, realizagdo de
concursos publicos e implementagcao de
mecanismos remuneratorios, persiste a
dificuldade de constituir estruturas de TI
com capacidade técnica e atratividade
comparaveis as oferecidas pelo mercado
privado.

Essa defasagem impacta diretamente
a capacidade institucional de acompanhar
a evolugdo tecnoldgica, resultando
em lacunas relacionadas a pessoal,
infraestrutura e atualizacdo técnica. Tais
limitagbes tornam-se particularmente
criticas no campo da seguranga cibernética,
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afetando a capacidade de resposta a
vulnerabilidades e o enfrentamento de
ameacas crescentes.

Por fim, observou-se que o acumulo
simultdneo de demandas técnicas,
operacionais e  estratégicas gera
sobrecarga nas equipes existentes,
configurando-se como um dos principais
desafios contemporéneos enfrentados
pela Administragdo Publica no contexto da
segurancga da informagao e da segurancga
cibernética.

Foi enfatizada a relevancia estratégica
do recurso humano para a estruturagao
das atividades institucionais e para o
enfrentamento das novas ameacgas no
campo da segurancga da informacao e da
seguranga cibernética. Foi informado que
essa tematica constitui um dos pontos
centrais das discussbes conduzidas
no ambito do Gabinete de Seguranca
Institucional.

A primeira questdo ressaltada refere-
se a dificuldade de competicdo com o
mercado privado na atracdo e retencao
de profissionais especializados. Em um
contexto de escassez de mao de obra
qualificada, observa-se que os profissionais
disponiveis tendem a optar por ambientes
que oferecem condi¢gdes remuneratorias
mais atrativas, o que impacta diretamente
a capacidade do setor publico de compor
e manter equipes adequadas. Esse desafio
se agrava em areas que demandam grande
contingente de especialistas, ao mesmo
tempo em que a evolugao tecnoldgica
ocorre em ritmo acelerado.

Tal limitagdo repercute em todo o
ecossistema de seguranca da informacao.
Em interagbes com diferentes o&rgéos,
especialmente no debate sobre a formulacao
de politicas de seguranga da informagao
ou sobre a operacionalizagao de diretrizes
da Estratégia Nacional de Cibersegurancga,

€ recorrente a manifestagdo de que as
equipes disponiveis sdo reduzidas frente a
relevancia estratégica das atribuicbes sob
sua responsabilidade.

Nesse contexto, apontou-se como
perspectiva necessaria o reconhecimento
de que as areas de seguranga da
informacdo e de seguranga cibernética
nao devem ser tratadas como atividades
paralelas ou periféricas, mas como fungdes
transversais as estruturas organizacionais.
Tal entendimento implica a necessidade de
politicas publicas especificas, planejamento
orcamentario adequado e integracdo da
tematica aos processos de planejamento
institucional, de modo a fortalecer a
capacidade do Estado de mitigar e
responder as ameacgas emergentes.

Foram apresentados pontos
complementares aos ja discutidos,
com destaque para a especificidade da
ciberseguranga enquanto politica publica.
Ressaltou-se que, diferentemente de areas
como saude, educagao ou saneamento —
caracterizadas por politicas estruturantes de
natureza predominantemente incremental,
ainda que variem em prioridade, escopo
territorial ou volume de investimento, a
ciberseguranga se distingue por envolver a
atuacao direta contra um adversario ativo.

Nesse contexto, a cibersegurancga,
assim como a defesa, configura-se como
um campo no qual ha agentes que buscam
deliberadamente comprometer ou destruir
as estruturas e capacidades construidas
pelo Estado. Essa caracteristica torna
a ciberseguranga um problema publico
particularmente complexo, exigindo atuagao
continua baseada em conhecimento
especializado e inteligéncia. Salientou-
se que o enfrentamento eficaz dessas
ameacgas pressupde a compreensao
aprofundada do adversario, o que confere
centralidade as atividades de inteligéncia,
nao apenas no ambito da seguranga, mas
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de forma transversal em diversas areas da
Administracédo Publica.

Outro desafio relevante apontado
refere-se a coordenacao institucional.
Reiterou-se que o Brasil ainda carece
de uma governanga mais robusta em
seguranga cibernética, desafio ampliado
pelas dimensdes territoriais do pais e pelo
elevado grau de digitalizacdo de seus
servicos e processos. Observou-se que,
em determinados contextos nacionais ou
em problemas publicos menos complexos,
a coordenacao exclusivamente ministerial
pode ser suficiente para alcangar resultados
satisfatérios.

Entretanto, no caso da seguranga
cibernética, tal abordagem mostra-se
insuficiente. Trata-se de um problema
multidimensional e integralmente
transversal, que envolve multiplos atores
publicos e privados. Avaliou-se que
a coordenacdo baseada apenas em
instancias interministeriais, grupos de
trabalho ou programas isolados n&o é
capaz de responder de forma eficaz a
complexidade do fendmeno. Defendeu-se,
assim, a necessidade de uma instancia
de coordenacdo externa, dedicada
exclusivamente a essa finalidade, capaz de
potencializar recursos escassos e promover
maior coeréncia sistémica nas acdes de
seguranga cibernética.

Por fim, ficou evidente o papel
da regulacdo e da fiscalizagdo como
instrumentos fundamentais de governancga.
Observou-se que essas ferramentas auxiliam
gestores que ja possuem consciéncia da
relevancia do risco, a0 mesmo tempo em
que obrigam entes publicos e privados a
internalizarem a seguranga como elemento
estratégico de suas decisodes.

Foi citado, como exemplo, o Comité de
Segurancga de Infraestruturas Criticas, no
qual participam diversos entes privados.
Nesse contexto, a regulacdo desempenha
papel decisivo ao induzir investimentos
em seguranga por parte de atores que, de
outra forma, poderiam subestimar os riscos
ou postergar acbes de protegdo. Esse
mecanismo contribui para a elevacado do
nivel geral de maturidade do ecossistema
de seguranca cibernética.

Concluiu-se que a regulagdo e a
fiscalizacdo ndo devem ser compreendidas
como fins em si mesmas, mas como
instrumentos que promovem a internalizagao
do risco, incentivando a adocao de sistemas
de protegao, boas praticas, capacitagao de
pessoal e politicas adequadas de contratacao
e remuneracao. Esses elementos foram
apresentados como desafios centrais ainda
a serem enfrentados no fortalecimento da
seguranga cibernética e da seguranga da
informacao.

Introduziu-se o debate sobre o
equilibrio entre a transparéncia publica,
conforme estabelecido pela Lei de Acesso
a Informacao, e a necessidade de protecao
das informacdes classificadas. Ressaltou-
se que esse equilibrio assume relevancia
ainda maior diante do ecossistema
complexo de seguranga da informacao
e das diversas dimensdes anteriormente
discutidas pelos participantes.

Foi enfatizado que a sensibilidade
associada as informacdes classificadas
nao se manifesta apenas em cenarios
de crise ou de ameaca direta, mas
também decorre, em grande medida, do
desconhecimento institucional acerca
das formas adequadas de tratamento
desse tipo de informacdo e de suas
caracteristicas especificas. Nesse
contexto, foi observada a importancia de
esclarecer essas questdes para promover
maior compreensdo, seguranga juridica e
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efetividade na protecédo das informacdes
sensiveis.

A discussdo sobre transparéncia
e protecdo da informagao classificada
esta diretamente relacionada a correta
compreensao do conceito juridico de
informacéo classificada. Embora o termo
“classificacdo” possua acepgao propria
no campo arquivistico, no ambito juridico
— especialmente a luz da Lei de Acesso
a Informacédo, a informagdo classificada
corresponde aquela a qual se atribui grau
de sigilo em razdo do potencial impacto
negativo sobre a seguranga do Estado ou
da sociedade fruto da sua divulgagao nao
autorizada.

Esse entendimento decorre do disposto
no artigo 5°, inciso XXXIIl, da Constituicao
Federal, que assegura o direito de acesso
a informacéo, ressalvadas aquelas cujo
acesso possa comprometer a seguranga
do Estado e da sociedade. A Lei de Acesso
a Informacgao regulamenta esse comando
constitucional, estabelecendo os limites
e as restricdes necessarias em fungao da
protecdo desses interesses superiores.

No tratamento da informacao
classificada, foi observada a existéncia
de uma governanga tripartite, estruturada
a partir da atuagdo coordenada de trés
instancias institucionais, cada qual com
atribuicdes especificas. O Nucleo de
Seguranga e Credenciamento exerce o
papel de protecdo da informacgao, sendo
responsavel por prover mecanismos
técnicos e organizacionais, coordenar as
estruturas competentes e editar normativos
aplicaveis, inclusive para entidades privadas
que manejam informacgdes classificadas. A
Controladoria-Geral da Unido atua como
autoridade de monitoramento da Lei de
Acesso a Informacao, fiscalizando a correta
aplicacdo dos processos de classificacdo
e de protegcdo, ndo apenas sob a otica
da transparéncia. A Comissao Mista de

Reavaliacdo de Informagdes, sediada
na Casa Civil, por sua vez, desempenha
a funcdo de instancia recursal e de
reavaliacdo das informacgdes classificadas.

Ressaltou-se a recorrente confuséao
conceitual entre seguranga da informagao
e restricdo de acesso. Observou-se que,
muitas vezes, as iniciativas voltadas
a segurangca sao equivocadamente
associadas a intencao de limitar a
transparéncia publica. Entretanto, o papel
do Nucleo consiste em assegurar que
as informacgdes definidas pelo Estado
como sensiveis sejam efetivamente
protegidas, por meio da adogido de
medidas proporcionais ao seu grau de
sensibilidade ou sigilo.

O ato de classificagao de informacodes,
conforme previsto no artigo 24 da Lei
de Acesso a Informagao, baseia-se em
dois critérios fundamentais. O primeiro
e principal critério refere-se ao risco
potencial a seguranga do Estado e da
sociedade decorrente da divulgagao
da informagdo. O segundo critério diz
respeito ao tempo de restricao de acesso,
determinado de acordo com o grau de
sigilo atribuido.

A legislagdo brasileira prevé trés
graus de sigilo, cada qual associado
a prazos maximos de restricdo de
acesso: informacgdes classificadas como
reservadas possuem prazo de até cinco
anos; informacgdes classificadas como
secretas possuem prazo de até quinze
anos; e informacdes classificadas como
ultrassecretas possuem prazo de até vinte
e cinco anos, admitida prorrogagdo nos
termos legais.

Observa-se, contudo, que a pratica
administrativa frequentemente se
limita a observancia da temporalidade,
desconsiderando o critério do risco
potencial, o qual é fundamental para a
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correta classificagdo da informagao. A
classificagdo de uma informagcdao como
secreta, por exemplo, exige a adogéo de
parametros criptograficos especificos,
definidos em normas técnicas, além da
limitagcdo de acesso exclusivamente a
pessoas devidamente credenciadas no
grau correspondente. Portanto, o ato de
classificacao transcende a mera definicdo
de prazo, implicando um conjunto de
obrigagbes técnicas, organizacionais e
procedimentais.

O papel do Nucleo de Seguranga
e Credenciamento inclui a orientacdo
das autoridades classificadoras e dos
orgéos publicos quanto ao correto ato de
classificagcdo, as medidas de protegcao
aplicaveis e ao tratamento adequado das
informacdes apds a atribuicdo do grau
de sigilo. Para tanto, foi estruturado um
conjunto de normas e instrumentos que
organizam essas medidas em quatro pilares
principais.

O primeiro pilar corresponde ao Decreto
n° 7.845, que regulamenta a protecédo das
informacdes classificadas no ambito da Lei
de Acesso a Informacdo, complementado
por normativos infralegais especificos.
O segundo pilar abrange as normas de
credenciamento de segurancga, voltadas
a realizagcdo de investigagbdes de vida
pregressa, com o objetivo de mitigar riscos
associados ao fator humano. O terceiro
pilar refere-se as normas de criptografia de
Estado, desenvolvidas em cooperagdo com
o Centro de Pesquisa e Desenvolvimento
para a Seguranga das Comunicagdes,
atualmente em processo de revisdo. O
quarto pilar consiste na norma recentemente
editada sobre o tratamento de informacdes
classificadas em ambientes de computagao
em nuvem, a qual estabelece requisitos
relacionados a soberania de dados e as
condigdes operacionais necessarias para
autorizar o uso de nuvem nesse contexto.

Por fim, ficou evidente que a atuacao
do Nducleo se desenvolve em um
ambiente marcado por constrangimentos
administrativos, como a escassez de
pessoal e de recursos orcamentarios.
Considerando que essas limitagdes ja
afetam de maneira significativa as areas
de seguranca da informagdo em geral,
a protecao de informacdes classificadas
impde desafios adicionais, em razao
de seu elevado nivel de sensibilidade.
Ainda assim, reafirmou-se o compromisso
institucional com a garantia dessa protegao
especial, reconhecida como indispensavel
a salvaguarda dos interesses do Estado e
da sociedade.

Ressaltou-se que, como regra geral,
as informacdes produzidas pelo setor
publico possuem natureza publica e séo de
acesso irrestrito. Esse principio encontra-se
consagrado na Lei de Acesso a Informacao,
que estabelece a publicidade como regra e
a restrigdo como excegao.

A propria Lei de Acesso a Informacgao
define, de forma taxativa, as hipoteses em
que a divulgacao de informagdes pode
ser legalmente restringida. Entre essas
excegoes encontram-se as informacdes
classificadas, cuja divulgagdo possa
representar risco a seguranga do Estado
ou da sociedade, sendo essa a categoria
de informacgao que demanda a atribuigao
formal de grau de sigilo.

Além das informacgdes classificadas,
foram mencionadas outras categorias de
informagdes cujo acesso € legalmente
restrito, tais como: informagdes pessoais,

que, como regra, nhao sao publicas,
ressalvadas as hipoteses previstas
na legislacdo de protecdo de dados

pessoais; informacdes protegidas por
sigilo de propriedade intelectual, incluindo
aquelas relacionadas a atividades de
pesquisa e desenvolvimento; segredos
industriais; informagdes submetidas a sigilo
judicial; bem como outros tipos de sigilo
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expressamente previstos em legislagao
especifica.

Reiterou-se, entretanto, que essas
hipéteses constituem excecgdes ao regime
geral de publicidade, de modo que as
informagdes publicas sdo, em sua maioria,
ostensivas e de acesso irrestrito. O Nucleo
de Seguranga e Credenciamento atua
de forma especifica sobre o subconjunto
das informacgdes classificadas em grau de
sigilo, cuja restricdo de acesso decorre do
potencial impacto de sua divulgagao sobre
a segurancga do Estado e da sociedade.

Foi reafirmada a centralidade da
distingdo entre informagdo ostensiva e
informacéao classificada, apresentando-se
a necessidade de ampliar a compreensao
institucional ndo apenas sobre o regime
geral de publicidade das informagdes, mas
também sobre a possibilidade de produgao
de informacgdes classificadas pelos érgéos
publicos e sobre a consequente obrigacao
de estruturar mecanismos adequados para
seu tratamento e protegao.

Nesse sentido, enfatizou-se
a importancia de promover maior
conscientizagdo junto aos oOrgaos da
Administragdo Publica Federal, de modo
a assegurar que a gestao da informagao
classificada seja realizada de forma
consistente com os marcos normativos
e com as capacidades institucionais
disponiveis.

Dando continuidade ao debate, foi
introduzido o tema sobre soberania digital,
a partir da perspectiva do controle externo
exercido pelo Tribunal de Contas da Uniao,
com base nos trabalhos em curso e nos
dialogos institucionais mantidos no éambito
do Estado brasileiro.

A soberania digital, conforme prevista no
artigo 3° da Politica Nacional de Seguranca
da Informacgéo, foi associada a capacidade
do pais de controlar e proteger seus dados
e sistemas criticos, assegurando que as
decisdes estratégicas relacionadas a esses
ativos sejam tomadas em consonéancia com
O interesse nacional. Ressaltou-se tratar-
se de um tema complexo, multifacetado
e permeado por variaveis historicas,
tecnoldgicas, econémicas e geopoliticas.

Observou-se que, historicamente, o
Brasil ocupou majoritariamente a posicao
de consumidor de tecnologias, e néo de
produtor, o que gera fragilidades estruturais
quando se discute soberania digital. Essa
dependéncia tecnoldgica impde desafios
adicionais a construgdo de autonomia
decisoria e operacional no tratamento de
dados e na operacéao de sistemas criticos.

Foi observada, nesse contexto, a
relevancia da Instrucdo Normativa n°
8/2025, editada pelo Gabinete de Seguranca
Institucional, que estabelece requisitos de
seguranga para o tratamento de informagdes
classificadas. Avaliou-se que esse normativo
representa avango significativo ao definir
parametros sobre quais informagdes podem
ser processadas em ambientes externos ao
territério nacional, como nuvens publicas, e
quais demandam infraestrutura sob controle
nacional.

Apesar desse avango, foram elencados
desafios persistentes. O primeiro refere-se
a superagao da dependéncia histérica de
tecnologias externas, questao reconhecida
como de dificil solugdo e sem respostas
imediatas. O segundo desafio diz respeito
a efetiva implementagdo dos normativos
existentes, evitando que permanegam
restritos ao plano formal. O terceiro desafio
envolve a conciliacdo entre os requisitos de
seguranga associados ao uso de nuvem
publica e as demandas por economia de
escala, reducdo de custos e restricoes
orcamentarias enfrentadas pelo setor publico.

Considerou-se que, para servigos e
informacgdes de maior sensibilidade, podera
ser necessario adotar modelos baseados
em infraestrutura propria (on-premises),
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0 que demanda reflexdo estratégica em
nivel nacional. Ressaltou-se, ainda, que o
pais enfrenta limitagbes estruturais nesse
processo, reforcando a complexidade do
tema.

Foi mencionado que o Tribunal de Contas
da Uniao se encontra em fase de conclusao
de trabalho especifico voltado a avaliagao
da tematica da nuvem soberana, cujos
resultados, embora ainda nao divulgados,
deverao fornecer subsidios relevantes para
o debate nacional.

Encerrada a manifestagao do Tribunal
de Contas da Unido, foi destacada a
relevancia do tema da soberania digital
também sob a perspectiva geopolitica.
Ressaltou-se que essa dimensido nao se
limita @ condi¢ado do pais como consumidor
de tecnologia, mas se estende ao seu
papel como ator relevante no sistema
internacional.

Observou-se que, embora o Brasil
dependa do consumo de tecnologias
externas, o pais figura como grande
produtor de informagdes enquanto Estado
de relevancia global. Essa condigao refor¢a
a necessidade de refletir sobre a soberania
digital ndo apenas como questao técnica
ou administrativa, mas como elemento
estratégico inserido nas dinamicas
geopoliticas contemporaneas.

A discussao foi ampliada a partir de
um paralelo histérico com o contexto da
divulgagado dos documentos do WikiLeaks,
ocorrido em meados da década de
2010, periodo marcado por instabilidade
geopolitica e por iniciativas pontuais do
Estado brasileiro voltadas a protegao
de suas informagdes. Observou-se que,
naquele momento, embora tenham sido

adotadas algumas medidas especificas
como propostas de solugbes de
comunicagao segura, ainda n&o havia uma
compreensao estruturada e integrada do
conceito de soberania digital como hoje se
delineia.

No ~cenario atual, caracterizado
por maior complexidade geopolitica e
tecnolégica, a soberania passou a ser
compreendida de forma mais clara como
um objetivo estratégico do Estado brasileiro.
Ressaltou-se que a soberania digital
possui multiplas vertentes, que devem ser
consideradas de maneira articulada.

Entre essas vertentes, ha o aspecto
tecnolégico, associado a capacidade
de desenvolver tecnologia propria ou,
alternativamente, a permanéncia em uma
posicao de dependéncia como consumidor
de solugdes externas. Essa condigao
foi apontada como um dos fatores que
contribuem para a predominancia de
grandes empresas de tecnologia no cenario
nacional.

Considerando a multiplicidade de
dimensbes envolvidas, foi defendida a
necessidade de priorizagao estratégica.
Avaliou-se que nem todas as instituicdes
possuem condi¢cdes de atuar em todas as
frentes da soberania digital, sendo mais
eficaz concentrar esforcos nas areas de
maior tradicdo, competéncia técnica e
capacidade institucional. No caso da Agéncia
Brasileira de Inteligéncia, cuja atuagao
envolve o tratamento de informacgdes
restritas e sigilosas, a confidencialidade
foi observada como eixo prioritario, sem
prejuizo das dimensdes de integridade e
disponibilidade.

Nesse contexto, exemplificou-se
que diferentes instituicbes contribuem
para a soberania digital de maneiras
complementares: algumas, como aquelas
responsaveis pela prestacdo de servicos
publicos e pela infraestrutura tecnoldgica,
fortalecem a soberania por meio da oferta
de servigos de nuvem e de plataformas
essenciais; outras contribuem por meio do
desenvolvimento de tecnologias especificas;
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enquanto ha aquelas que atuam no fomento
a pesquisa, a inovagao e a producao de
conhecimento.

Ressaltou-se que o Brasil possui
reconhecida capacidade de fomento ao
desenvolvimento cientifico e tecnoldgico, seja
por meio de financiamento publico, seja por
iniciativas de cooperacao entre instituicdes
publicas e privadas. As universidades
também foram apontadas como importantes
produtoras de conhecimento. Entretanto,
identificou-se como lacuna a auséncia de
uma visdo mais centralizada e integrada
sobre o conjunto de iniciativas e solugbes
tecnoldégicas em desenvolvimento no pais.

Concluiu-se que, ao concentrar esforgos
em suas areas de maior expertise, cada
instituicdo contribui com pecas especificas
que, somadas, compdéem o arcabougo
necessario a construgdo da soberania
digital. Essa abordagem colaborativa
e complementar foi apresentada como
estratégia viavel para enfrentar a
complexidade do desafio.

Em seguida, apresentou-se a
relevancia do fortalecimento da cooperacéao
interinstitucional como fator de aceleracao
da construgdo da soberania digital.
Observou-se que o0 aumento da capacidade
de compartilhamento de conhecimento
e a reducido da duplicidade de esforgos
frequentemente verificada na repeticao
de iniciativas semelhantes por diferentes
orgaos contribuem para maior eficiéncia e
eficacia das acdes estatais.

Ressaltou-se que essa logica de
cooperagao interagéncias representa um
amadurecimento das praticas institucionais,
permitindo ganhos de escala, racionalizagao
de recursos e maior coeréncia estratégica
na atuacao do Estado brasileiro.

A soberania digital foi caracterizada
cComo um processo continuo e relacional,
nao se tratando de um atributo absoluto
ou binario. Ressaltou-se que a soberania
se constréi sempre em relagao a outros
atores e que, nesse sentido, o Brasil ja
apresenta niveis relevantes de soberania
em determinadas areas, ao mesmo tempo
em que desenvolve capacidades em outros
dominios. A medida que acdes setoriais
se consolidam ao longo do tempo, tende
a emergir um conjunto nacional mais
autébnomo e resiliente.

No ambito da Estratégia Nacional, foi
evidenciada a representagao grafica que
posiciona a soberania como uma camada
mais externa, evidenciando tratar-se de um
objetivo de longo prazo, cuja consecugao
nao ocorre de forma simples ou imediata.
Essa perspectiva reforga a compreensao de
que a soberania digital demanda esforgos
graduais, cumulativos e sustentados.

Foi enfatizado que cada novo ciclo
tecnoldgico representa, simultaneamente,
um recomego e uma oportunidade
estratégica. No contexto atual, marcado
pela ascensao da inteligéncia artificial,
apontou-se a possibilidade de o pais se
posicionar de maneira mais avangada em
relacdo a tecnologias emergentes. De modo
semelhante, mencionou-se o potencial
de adogdo de técnicas criptograficas
pos-quanticas de forma transversal na
Administragdo  Publica, condicionada
a existéncia de vontade politica e de
consciéncia tecnoldgica nacional.
Observou-se que a recorrente perda de
oportunidades decorre menos de limitagbes
técnicas absolutas e mais da auséncia de
decisbes estratégicas coordenadas.

Defendeu-se a necessidade de
construgao continua a partir do que ha de
mais avangado em termos tecnoldgicos.
Em determinados espacos de formulagao
estratégica, a soberania digital tem sido
decomposta em dimensdes como
soberania de dados, soberania operacional
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e soberania tecnolégica com o objetivo
de tornar o problema mais manejavel.
Reconheceu-se, entretanto, que a soberania
tecnolodgica, entendida como a capacidade
de produzir equipamentos e tecnologias de
ponta, representa um dos maiores desafios
estruturais.

Nesse contexto, foi rejeitada a ideia de
conformismo diante das limitacdes atuais.
Argumentou-se que, embora existam
condicionantes historicos e estruturais,
essas nao devem ser interpretadas como
destino inevitavel. Ao contrario, ressaltou-
se a necessidade de acao deliberada e
progressiva, orientada pela comparagao
com referéncias internacionais e pela
valorizagédo das capacidades nacionais
existentes.

Assim, a soberania digital constitui um
desafio permanente, uma vez que a evolugao
tecnoldgica é continua e imprevisivel. Ainda
assim, salientou-se que esse carater dinamico
nao exime o Estado da responsabilidade
de adotar uma postura ativa, estratégica e
adaptativa, voltada a construcéo de relagdes
mais soberanas no ambiente digital.

Por fim, foi reforcada a compreensao de
que o processo de construcido da soberania
digital exige constante capacidade de
adaptacido. Observou-se que os desafios
se transformam ao longo do tempo,
impondo a necessidade de reorganizagao
continua das estruturas institucionais, das
estratégias adotadas e das formas de
atuagao do Estado, de modo a responder
de forma eficaz as mudangas do ambiente
tecnologico e geopolitico.

Foi acrescentada ao debate a reflexao
sobre os limites praticos da busca por

supremacia tecnoldgica plena. Foi
observado que a obtencdo de supremacia
integral demandaria a existéncia de uma
industria nacional suficientemente robusta
para competir em escala internacional
com grandes empresas de tecnologia, o
que implicaria décadas de investimentos
publicos intensivos e a adog&o de politicas
industriais altamente estruturadas.
Observou-se que apenas um numero muito
restrito de paises dispde atualmente dessas
condicdes.

Diante desse cenario, foi apresentada
a experiéncia adotada por outros Estados
como alternativa intermediaria viavel,
também prevista na Estratégia Nacional
de Seguranca Cibernética, consistente
na implementagdo de  esquemas
nacionais de certificacdo de sistemas de
informacéo. Esses mecanismos permitem
ao Estado avaliar, de forma soberana, se
determinadas tecnologias atendem aos
requisitos definidos como estratégicos e se
tais requisitos séo efetivamente cumpridos.

Ressaltou-se que esse modelo nao
elimina por completo a dependéncia
tecnologica externa, mas estabelece
uma camada adicional de mitigagao e de
gestdo dessa dependéncia, alinhada aos
interesses nacionais. Trata-se, portanto,
de uma abordagem pragmatica, que busca
equilibrar limitagbes estruturais com a
necessidade de exercer maior controle
e autonomia decisoria sobre tecnologias
criticas.

Nesse sentido, observou-se que
a construgdo de requisitos nacionais,
mecanismos de validacdo e esquemas de
certificagao constitui caminho intermediario
relevante entre a dependéncia total e a
busca por uma supremacia tecnologica de
dificil alcance. Essa abordagem tem sido
objeto de reflexdo no ambito do Nucleo de
Seguranga e Credenciamento, como parte
das estratégias para fortalecimento da
soberania digital.
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Debate sobre Perspectivas Futuras

Na sequéncia, foi reconhecida a
pertinéncia da discussao sobre certificacdes
e padrdes nacionais como elemento
estratégico necessario a construgao da
soberania digital. Ressaltou-se que a
definicdo de matrizes e padrdes nacionais
de certificacdo representa iniciativa
fundamental para orientar a adog¢ao segura
de tecnologias e fortalecer a capacidade do
Estado de exercer controle sobre sistemas
e dados criticos.

Em seguida, iniciou-se o terceiro bloco
do webinario, dedicado a discussao das
perspectivas futuras. Informou-se que,
nessa etapa, o debate se concentraria nas
estratégias de implementacdo da Politica
Nacional de Seguranca da Informacéo,
recentemente publicada, e em sua
materializagdo por meio de iniciativas
concretas nos 6rgaos publicos.

A questdo inicial dirigida aos
participantes buscou identificar como as
instituigdes representadas planejam ou ja
vém planejando — a implementacao de
acbes alinhadas a Politica Nacional de
Seguranca da Informacgao, considerando
seu papel como diretriz orientadora para
0s orgaos da Administragao Publica. Foi
proposta a reflexdo sobre quais aspectos
do ecossistema nacional de seguranca da
informacdo demandam aprimoramento e
de que forma as iniciativas institucionais
podem contribuir para esse fortalecimento.

Foram apresentadas, ainda, duas
questbes  especificas. A  primeira,
direcionada ao Tribunal de Contas da
Unido, abordou como o 6rgao pretende
conduzir seus ciclos de auditoria diante
de cenarios de indefinicao e de possiveis
mudangas regulatérias. A segunda, dirigida
ao Nucleo de Seguranga e Credenciamento,
tratou dos principais projetos previstos néo
apenas para o curto prazo, mas para um
ciclo mais amplo de implementacdo da
nova Politica Nacional de Seguranga da
Informagdo, bem como das estratégias
para operacionalizagcdo dos normativos
associados.

Iniciativas do Cepesc/ABIN
alinhadas a Politica Nacional de
Seguranca da Informacao

No ambito da Agéncia Brasileira de
Inteligéncia, e em especial do Centro de
Pesquisa e Desenvolvimento para a Seguranga
das Comunicagdes, foi compartilhado que a
atuacao institucional tem sido historicamente
concentrada no campo da criptografia. Nesse
contexto, as iniciativas alinhadas a Politica
Nacional de Segurancga da Informagéo voltam-
se, de forma prioritaria, ao fortalecimento da
seguranca da informagdo e a protecao de
infraestruturas criticas e servicos essenciais,
por meio do emprego de mecanismos
criptograficos avangados.

Ressaltou-se o desenvolvimento de
pesquisas em criptografia pés-quantica, bem
como os esforcos voltados a preparacao do
cenario de transigao para esse novo paradigma
tecnologico. O objetivo central consiste
na incorporagao progressiva de solugdes
criptograficas pds-quanticas em sistemas
estruturantes do governo, em articulagao
com outros 6rgaos da Administragcao Publica
Federal.

Essas iniciativas visam assegurar a
protecido adequada dos dados por meio de
seu encapsulamento criptografico, garantindo
os pilares da seguranga da informagédo —
integridade, disponibilidade e confidencialidade
aplicaveis a dados pessoais, dados sensiveis
e informagdes sigilosas. Foi observado que
o0 Cepesc possui capacidade de prover
essas solugdes ndo apenas para a ABIN,
mas também para o Sistema Brasileiro de
Inteligéncia (SISBIN) e para a Administragéo
Publica Federal de forma mais ampla.

Nesse sentido, encontram-se em
desenvolvimento aplicagbes de comunicacao
segura, bem como plataformas de
processamento e armazenamento de dados
baseadas em criptografia robusta. Essa linha
de atuacao foi apresentada como a principal
contribuicdo do Cepesc no escopo da Politica
Nacional de Segurancga da Informacgao, com
potencial de impacto estruturante para o
fortalecimento do ecossistema nacional de
protecdo da informacéo.

24



Reconhecimento da Atuacao
Institucional

Na sequéncia, foi registrado o
reconhecimento da relevancia estratégica
do papel desempenhado pela ABIN e pelo
Cepesc diante dos desafios emergentes
em seguranca da informacéo. Salientou-
se o0 estreitamento progressivo da
cooperacao institucional e a percepgao de
que as capacidades técnicas desenvolvidas
pelo Centro sdo fundamentais para o
fortalecimento da seguranga da informacéo
em toda a Administragcdo Publica Federal,
especialmente no contexto de tecnologias
emergentes e de ameagas em constante
evolugéo.

Contribuicées do GSI a
Implementacao da Politica
Nacional de Seguranca da
Informacao

No que se refere as agdes alinhadas aos
objetivos da Politica Nacional de Seguranca
da Informacdo, foram destacadas
iniciativas diretamente relacionadas ao
disposto no inciso Il do artigo 4° que
trata da salvaguarda das infraestruturas
criticas. Essa atuagdo ocorre tanto no
plano operacional e técnico, por meio das
atividades desenvolvidas pelo CETIR-GOV,
quanto no plano da articulagao institucional
conduzida no ambito do Gabinete de
Seguranga Institucional.

Ressaltou-se que o conceito de
servigos essenciais, incorporado pela
Politica Nacional de Seguranga da
Informagao, representa avanco conceitual
relevante ao ampliar o escopo tradicional
das infraestruturas  criticas. Essa
abordagem passa a contemplar, de forma
mais abrangente, setores estratégicos
como saude e justica, exigindo acbdes
coordenadas para o fortalecimento da
resiliéncia desses servicos frente a riscos e
ameacas a seguranca da informacéo.

Outro ponto enfatizado refere-se ao
inciso VIII do mesmo artigo, que estabelece
como objetivo a construgdo de uma rede
abrangente e colaborativa. ldentificou-se

nesse dispositivo um alinhamento direto
com a atuacao da Rede Federal de Gestao
de Incidentes Cibernéticos (REGIC).
A medida que essa rede é fortalecida,
ampliada e consolidada, observa-se o
fortalecimento sistémico da segurancga da
informagéo no ambito nacional.

Embora frequentemente caracterizada
como um “ecossistema”, foi observado
que a REGIC opera, na pratica, como
um sistema estruturado, o qual demanda
monitoramento continuo, coordenacao
central, elos institucionais robustos e
normativos coerentes. O fortalecimento
desse sistema, de suas conexdes e de suas
interagdes foi apresentado como elemento
fundamental para a protecédo de todas as
informacdes e servigos que nele circulam.

Concluiu-se que a atuacéo concentrada
nesses dois eixos — a protecdo de
infraestruturas  criticas e  servigos
essenciais, e o fortalecimento de uma rede
colaborativa estruturada constitui a principal
contribuicdo do Gabinete de Seguranca
Institucional para a implementacdo dos
objetivos da Politica Nacional de Seguranca
da Informagao.

Reconhecimento da REGIC como
Iniciativa Estruturante

Na sequéncia, foi destacado o
reconhecimento da Rede Federal de Gestao
de Incidentes Cibernéticos como uma das
iniciativas mais bem-sucedidas no ambito
da Secretaria, ressaltando-se seu elevado
potencial de expansao e de fortalecimento
do sistema nacional de seguranga da
informacao. Observou-se que a efetividade
da REGIC na promog¢ao da seguranga da
informacgao e da seguranca cibernética ja se
mostra significativa, consolidando-se como
instrumento estruturante para a atuacao
coordenada dos 6rgaos publicos frente aos
desafios contemporaneos.
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Perspectivas Futuras do Nucleo de
Seguranca e Credenciamento

No que se refere as perspectivas futuras
das atividades do Nucleo de Seguranca
e Credenciamento, foi contextualizada
a trajetdria institucional da unidade,
que possui aproximadamente quinze a
dezesseis anos de existéncia, antecedendo
inclusive a promulgacéo da Lei de Acesso
a Informagao. Observou-se que a estrutura
atual de protecdo das informacbes
classificadas no ambito federal apresenta
elevado grau de descentralizagcdo, o que
tem gerado dificuldades significativas para
0s 0rgaos na condugao de seus proprios
processos de protegao.

Essas dificuldades abrangem, entre
outros aspectos, os procedimentos de
credenciamento de seguranca, a certificacao
e habilitagdo de estruturas de seguranca
fisica, bem como a habilitacdo de entidades
privadas autorizadas a tratar informagdes
classificadas. Diante desse cenario, foi
apresentada a iniciativa de promover
maior centralidade a atuagao do Nucleo,
movimento que tem sido impulsionado,
inclusive, por demandas manifestadas por
diversos parceiros institucionais.

Nesse contexto, encontra-se em curso
a revisao do decreto que regulamenta a
Lei de Acesso a Informacdo no tocante a
protecao das informacdes classificadas. Foi
concluida uma primeira rodada de consultas
aos orgaos com potencial de contribuicao
para o processo normativo, iniciando-se,
na sequéncia, a etapa de consolidacao das
propostas.

Paralelamente a revisdo do decreto,
estdo sendo elaboradas instrucées
normativas dele decorrentes. Entre
elas, foi destacada a norma voltada ao
credenciamento de seguranga de pessoas,
que regulamenta os procedimentos de
investigacédo de seguranca. Esse processo
foi caracterizado como elemento essencial
para a mitigacédo de riscos associados ao
fator humano no tratamento de informagdes
classificadas.

No campo da capacitacdo e da
conscientizagao, foi anunciada a previsao
de langamento, no inicio do préoximo ano,
de um curso nacional aberto ao publico,
com foco especifico na seguranga da
informacéo classificada. O curso constituira
requisito para a obtencéo de credencial de
seguranga, ao mesmo tempo em que sera
disponibilizado a qualquer interessado,
inicialmente por meio da plataforma da
Escola Nacional de Administragéo Publica.

Foi mencionada, ainda, a iniciativa
de desenvolvimento de um sistema
informatizado para apoiar o processo
de credenciamento de seguranga.
Atualmente, a inexisténcia de uma
plataforma unificada resulta na adocgao de
sistemas e procedimentos distintos por
cada 6rgao, o que compromete a eficiéncia
e a padronizacao do processo. A proposta
consiste na criacdo de uma solugao
integrada, capaz de centralizar informacgdes
e racionalizar os fluxos de credenciamento.

Outro eixo de atuacgao refere-se aos
estudos sobre esquemas de certificacao
e acreditacdo de seguranca. No ambito
do Nucleo, essa iniciativa concentra-se
na certificacdo de sistemas e processos
que tratam informacdes classificadas,
em consonancia com praticas adotadas
por outros paises. Essa frente dialoga
diretamente com a Estratégia Nacional
de Ciberseguranca, que também prevé a
adocao de mecanismos de certificagdo em
escopo mais amplo.

Por fim, foi evidenciada a atuacao
voltada ao aprimoramento do marco
normativo relacionado a chamada
seguranga industrial, entendida como a
protecéo de informacgdes publicas sensiveis
sob a guarda de entidades privadas.
Embora se trate de tematica ja consolidada
em diversos paises, observou-se que sua
regulamentagcdo no ordenamento juridico
brasileiro ainda se encontra em estagio
incipiente.

Nesse sentido, foi mencionada
a participagcdo do Nucleo em forum
internacional que reune paises com
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experiéncia consolidada na area, com
0 objetivo de absorver boas praticas e
subsidiar o desenvolvimento de um sistema
nacional capaz de assegurar protecao
mais robusta as informacdes sensiveis,
especialmente aquelas relacionadas ao
setor de defesa e a parcerias internacionais
estratégicas.

Concluiu-se que as multiplas frentes
em curso avangam de forma gradual e
coordenada, orientadas pelo fortalecimento
da governanga e pelo aperfeigoamento
continuo do arcabougo normativo que
direciona a atuagcdo do Nucleo de
Seguranca e Credenciamento.

Perspectivas de Auditoria do TCU
diante de Tecnologias Emergentes
e Riscos Sistémicos

No ambito do controle externo, foi
esclarecido que a atuagdo do Tribunal
de Contas da Unido ndo se concentra na
implementagao direta da Politica Nacional
de Seguranca da Informagdo, mas na
avaliacdo de seu cumprimento, de sua
efetividade e dos resultados concretos
produzidos no contexto da Administragao
Publica Federal. Essa abordagem reflete a
missao institucional do TCU de fiscalizar e
avaliar politicas publicas sob a perspectiva
de conformidade, desempenho e impacto.

No que se refere a metodologia
adotada nos ciclos recentes de auditoria,
observou-se o0 desenvolvimento, ao
longo dos ultimos trés anos, do programa
Protege TI, por meio do qual foram
realizadas diversas auditorias técnicas em
seguranca da informacao. Esse programa
tomou como referéncia o encadeamento
tipico de um ataque de ransomware,
estruturando auditorias especificas para
cada etapa desse tipo de incidente.
Paralelamente, foram promovidas acdes
de disseminacido de conhecimento, como
eventos e transmissbes publicas em
plataforma digital.

A experiéncia acumulada com o
programa Protege Tl foi avaliada como

fundamental para o fortalecimento dos
controles basicos de seguranga da
informacg&o, funcionando como etapa
preparatoria para a elevagao do nivel de
maturidade institucional. Superada essa
fase inicial, foram identificados novos
temas emergentes que demandarao
atencéo prioritaria nos préximos ciclos de
auditoria.

Um dos temas ressaltados foi a
inteligéncia artificial. Avaliou-se que,
em horizonte préximo, sera necessario
examinar de forma sistematica o uso
de solugdes de IA no servigo publico,
considerando aspectos como governanga,
seguranca dos sistemas, riscos associados
a insercao de informagdes em modelos de
linguagem, confidencialidade, vazamento
de dados e uso indevido. Reconheceu-se
o potencial da inteligéncia artificial como
ferramenta de aumento de produtividade,
ao mesmo tempo em que se ressaltou a
necessidade de tratamento adequado
dos riscos inerentes a sua adogao. Nesse
sentido, foi informado que o Tribunal
vem investindo na capacitacao interna
necessaria para a auditoria desse tipo de
tecnologia.

Outro tema apontado como
estratégico refere-se a computagao
quantica. Observou-se que estudos e
discussdes internacionais indicam que,
em determinado momento, o avanco da
computacao quantica podera comprometer
0s mecanismos criptograficos atualmente

utilizados.  Certificados  digitais e
tecnologias de protegdo  vigentes
poderdo tornar-se vulneraveis diante

de aplicacdes quanticas efetivas, o
que impde a Administracdo Publica a
necessidade de tratar esse risco de forma
sistémica e antecipatoria. Foi mencionada
a possibilidade de elaboragcdo de nota
técnica sobre o tema, com o objetivo de
subsidiar decisdes estratégicas.

O terceiro eixo observado diz respeito
a governanca de terceiros e a cadeia de
suprimentos (supply chain). Observou-
se que a crescente dependéncia de
fornecedores externos na operagao de
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servicos publicos amplia a superficie de
risco, exigindo atencao especifica a gestao
desses relacionamentos. Casos recentes
de ampla repercussdao evidenciaram
vulnerabilidades associadas ao acesso
indevido por terceiros, reforcando a
necessidade de supervisdo rigorosa.
Informou-se que o Tribunal ja conduz
estudos nessa area e que pretende, em
breve, intensificar a fiscalizagéo sobre a
forma como os 6rgaos publicos gerenciam
riscos associados a fornecedores,
especialmente em servicos considerados
criticos.

Concluiu-se que os temas da
inteligéncia artificial, da computacéo
quantica e da governanca da cadeia de
suprimentos constituem eixos prioritarios
de observagao e atuagado do Tribunal
de Contas da Unido para os proximos
anos, refletindo a evolugdo do cenario
tecnolégico e dos riscos sistémicos
associados a segurancga da informacao.

Relevancia do Tema da Cadeia de
Suprimentos no Setor Publico

Na sequéncia, foi registrado o
reconhecimento da centralidade do tema
da cadeia de suprimentos nos debates
contemporaneos da Administragédo Publica.
A recorréncia dessa tematica reforca
sua relevancia estratégica, tanto para
a formulagcdo de politicas de seguranca
da informacdo quanto para a atuacao
fiscalizatéria do Tribunal de Contas da
Unido.

Capacitacao, Conscientizacao
e Diagnéstico Institucional em
Seguranca da Informacao

Foram apresentados dois pontos
considerados estratégicos para o
fortalecimento da implementagcédo da
Politica Nacional de Seguranca da
Informacdo, com énfase na formacao
de pessoas e no aprimoramento da
capacidade institucional da Administragcao
Publica Federal.

O primeiro ponto refere-se a formagao
e capacitagdo. Foi informado que o
Gabinete de Segurancga Institucional, por
meio dos Departamentos de Seguranga da
Informacéo e de Seguranga Cibernética,
vem desenvolvendo iniciativas
estruturadas de capacitagao. Entre elas,
mencionou-se a criagao de cursos voltados
tanto as boas praticas de seguranga da
informacgao quanto a formagao especifica
do gestor de seguranga da informacgéo,
alinhada a nova Politica Nacional de
Seguranga da Informagdo. Soma-se a
esse esforco o curso nacional sobre
seguranga da informacgéo classificada, a
ser ofertado por meio da Escola Nacional

de Administracao Publica, conforme
anteriormente apresentado.
No ambito da governanga

institucional, foi informada a criacao de
um subcomité dedicado a capacitacao e
a conscientizagao no interior do Comité
Gestor de Seguranca da Informacéo, com
foco especifico na Administragao Publica
Federal. Ademais, no Comité Nacional
de Ciberseguranga, encontra-se em
funcionamento grupo de trabalho voltado
a educacao cibernética, cujo escopo
abrange tanto os 6rgaos publicos quanto
O publico externo. Esse conjunto de
iniciativas evidencia que a educacao e a
conscientizagao foram reconhecidas como
pilares centrais para a consolidagao da
seguranga da informacéo e da segurancga
cibernética.

O segundo ponto apresentado diz
respeito ao Autodiagnéstico da Politica
Nacional de Seguranga da Informacgao
no ambito da Administracdo Publica
Federal. Informou-se que o instrumento
foi encaminhado recentemente aos
orgaos e que sua resposta é considerada
fundamental para a construgcdo de uma
visdo situacional abrangente sobre o
estagio de maturidade da seguranga da
informacado no setor publico federal. A
partir desse diagnostico, sera possivel
formular acdes de capacitacao, ajustes
normativos e iniciativas de cooperacgao
mais aderentes a realidade institucional
dos érgaos.
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Por fim, foi reforcada a importancia
da participagao ativa dos gestores
de seguranga da informagdo no
preenchimento do  autodiagndstico,
especialmente considerando a presenca
expressiva desses profissionais no
webinario. Tal engajamento foi apontado
como condigao essencial para subsidiar
decisbes estratégicas e orientar o
aprimoramento do ecossistema nacional
de seguranca da informacéo.
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