{ - Gabinete de Seguranca Institucional
“w Departamento de Seguranca da Informacdo
Niucleo de Seguranca e Credenciamento

- L3 9

- L
. TS ‘.l ve P
- - ) - -




Obje!:ivo

Apresentar os principais aspectos do Tratamento da
Informacao Classificada.
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Arcabouco Juridico

Todos Ressalvadas
Cujo sigilo / Lei n° 12.527/2011
Direito a imprescindivel '~ Leide Acesso a

Informacao

LAl

~ a Seguranca
Informagao | | < B2 . cdade

e do Estado _¢©

Inciso XXXIII do Art. 5° CF/88

* Decreto n®° 7.724, de maio de 2012.

- Acesso a informacéao e classificagdo da informacao.

- Decreto n° 7.845, de novembro de 2012.

- Credenciamento de seguranca e tratamento de informacéo classificada e dispde sobreo NSC.

 Normativos GSI/PR




Nucleo de Seguranca e Credenciamento

* Objetivos:
- Credenciamento de Seguranca, e

- Garantir a seguranca de Informacao sigilosas, inclusive
as provenientes de atos internacionais.

Art. 37 da LAI




Normativos do GSI/PR

 Instrugcdo Normativa GSI/PR n° 2, de 5 de fevereiro de 2013. Credenciamento de
seguranca para o tratamento de informacao classificada;

 Instrucao Normativa GSI/PR n° 3, de 06 de marco de 2013. Parametros e padrdes
minimos dos recursos criptograficos;

« NCO1/INO2/NSC/GSI/PR, de 27 de junho de 2013. Credenciamento de seguranca
para o tratamento de informacao classificada;

« NCO09/INO1/DSIC/GSI/PR, de 15 de julho de 2014. Uso de recursos criptograficos; e

. NCZ20/INO1/DSIC/GSIPR, de 15 de dezembro de 2014. Processo de tratamento da
Informacao.




Mudangas Normativas

Decreto n° 10.139, de 28 de novembro de 2019. Dispoe
sobre a revisao e a consolidacao dos atos normativos
iInferiores a decreto.

* Instrucao Normativa - Credenciamento de Seguranca; e

* Instrucao Normativa - Tratamento da Informacao Classificada.




Conceitos e Definicoes




Informacao

Informacao: dados, processados ou nao, que
podem ser utilizados para producao e transmissao
de conhecimento, contidos em qualquer meilo,
suporte ou formato.

Inciso | do art. 4° da LAI




Informacao Sigilosa

E aquela submetida temporariamente a restricdo de
acesso publico em razdo da sua imprescindibilidade
para a seguranca da sociedade e do Estado.

Inciso 11l do Art. 4° da LAI
@




Informacao Classificada

Sao as informacao sigilosas passiveis de classificacao
nos graus de sigilo RESERVADO, SECRETO e
ULTRASSECRETO.

Art. 23 da LAI




Temas Passiveis de Classificacao

ﬁ!lsco a Seguranga da sociedade e do Estado

Defe sa, soberania
e integridade do Relagoe
terr to o
nnnnnnn

At 23 da LAl e Art. 25 do Dec. n° 7.724/12
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Intervalo para o Cafe
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Tratamento da Informacao
Classificada

PRODUGCAO

AVALIAC AO -

CLASSIFICACAO

REPRODUGCAO
ARMAZENAMENTO

DISTRIBUIGAD T oSSAO

Inciso V do Art. 4° da LAI
[




Producao




Producao

V4

E o processo de reuniao dos dados sobre um
assunto, a fim de analisa-los e transforma-los em
uma Iinformacdo que serd classificada por uma

autoridade competente.




Classificacao




Informagao Classificada

Graus de Sigilo
Il

Temporalidade

SECRETO
(Até 15 anos)

Inciso l, ll elll do § 1° do do Art. 47 da LAI
[

ULTRASSECRETO
(Ate 25 anos?)
RESERVADO
(Até 5 anos)




Quem Classifica (Competéncia)?

ULTRASSECRETO SECRETO RESERVADO
(Até 25 anos*) (Até 15 anos) (Até 5 anos)

* Presidente da Republica.

« Titulares de Autarquias, * Funcdes de Direcao,
* Vice-Presidente da Republica. Fundacées ou Empresas Comando ou Chefia, nivel
« Ministros e Autoridades com publicas e sociedades de DAS 101.5 ou superior, do
as mesmas prerrogativas. economia mista. grupo-diregao e
assessoramento

« Comandantes da Marinha,

, .. superiores, ou de
Exército e Aeronautica. P

hierarquia equivalente.
* Chefes de Missdes

Diplomaticas e Consulares

permanentes no exterior.
Inciso |, Il e 11l do art. 27 da LAI




SECRETO
TERMO DE CLASSIFICACAO DE INFORMAGCAO

ORGAO/ENTIDADE: Ministério Xis Pé Té O

CODIGO DE INDEXACAO: 98020.000434/201435.5.02.15/09/2014.14/09/2029.N

Classificagao

GRAU DE SIGILO: SECRETO

CATEGORIA: 02 e 09

TIPO DE DOCUMENTO: Aviso

DATA DE PRODUCAO: 15/09/2014

FUNDAMENTO LEGAL PARA CLASSIFICACAO: Incisos IV e VIl do art. 25 do Decreto
n®7.724, de 16 de maio de 2012.

Te rm o d e C I aSS ifi Cag éo d e I nfo rm ag éo RAZOES PARA A CLASSIFICACAO: A difusdo de dados cientificos referentes a projeto de

interesse nacional pode acarretar perda de ativos importantes para o Estado Brasileiro,
( I C I) bem como a difusdo de fases do projeto podem colocar em risco a populacéo.

PRAZO DA RESTRICAO DE ACESSO: 15 anos

i Formal izagéo da, deCiSéO de DATA DE CLASSIFICAGAO: 17/09/2014
classificacao de informacao. uronpsos cussmcacons o e i

» Alnformacdo Ultrassecreto e Secreto: | — e =
Deve ser remetido a Comissao Mista o o

de Reavaliacao da Informacao (CMRI) re0y580 0 st =

em até 30 dias. n S —

e — e — Cargo

Y, . S
ASSINATURK GEAUTORIDADE [ ASSIFICADORA

—_— / .

ASSINATURA DA AUTORIDADE RATIFICADORA
SECRETO

JArt. 28 da LAl e Art. 31 Dec. n° 7.724/12



Classificacao

Codigo de Indexacao de Documento que
Contém Informacao Classificada (CIDIC)

Segunda Parte

Art. 51 Art. 52, II
NUP Art. 52, | ri. 9%,

e Anexo - =
(Art. 6° da Port. n° 03, de G;?gu“:e "o Data de Data de Indicacao da
16/05/03, da SLTI/MPOG) Categoria

98020.000431/2021-14.5.02.15/08/2021.14/08/2036.N

Arts. 51 e 52 Dec. n° 7.845/12

Art. 52, VI
Art. 52, 11l Art. 52, IV Art. 52, V Bata da

= _ P 3
Producao Desclassificagdo | Reclassificacao rorr(t:’g)agao
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CLASSIFICAD®

% 23
CTASSE S

Competéncia
para
Classificacao
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Autoridade Legal

Tratamento da
Informacao
Classificada

Funcao desempenhada do Agente Publico

Art. 14 do Dec n° 7.845/12




Marcacao




Marcacao

« Cabecalhos e
documento.

o

rodapés devem conter o grau de sigilo do

* As paginas serao numeradas.

 Procedimentos
orgaos e entidad

complementares podem ser adotados pelos
es.

* EXpressao em c

lagonal “Documento Controlado (DC)”, se o

documento for assim tratado.

Arts. 21, 23, 24 25 do Dec. n° 7.845/12




arcacao
@

Documento Controlado (DC)

Protocolo e recibo especificos;

Termo de custodia e registro em protocolo especifico;

Orgéao expedidor e receptor fara a Lavratura anual de termo de inventéario; e

Termo de transferéncia de custédia ou quarda.

. Arts. 21 e 22 do Dec. n° 7.845/12




Marcacao

Documento Controlado (DC)

 Todo documento classificado ULTRASSECRETO é
considerado DC desde de sua classificacao ou
reclassificacdo (Obrigatorio).

 Podem ser estendidos aos outros documentos
classificados (RESERVADO e SECRETO) a critério do
orgao (Facultativo).

.Art. 21 e 22 do Dec. n° 7.845/12




Marcacao

EXx|
Oficio n2 162/2021/

Ao Senhor

JOSE MARIA DA SI
Ministro de Estado
Ministério Ypsilom Xi
Esplanada dos Minis
CEP: 70.088-100 - B

Assunto: Proces
Referéncia: Contrat

Senhor Ministro,

E =
construcdo da
implantacao d
na cidade
comprometi

populacao.
C

)

do projeto, va

Colubiapa-RP.

Atenciosamente,

ULTRASSECRETO
TERMO DE CLASSIFICACAO DE INFORMACAO
ORGAO/ENTIDADE: Ministério Xis Pé Té O

CODIGO DE INDEXACAOQ: 98020.000434/201435.5.02.15/09/2014.14/09/2029.N

GRAU DE SIGILO: ULTRASSECRETO

CATEGORIA: 02 e 09

TIPO DE DOCUMENTQ: Oficio

DATA DE PRODUCAQ: 15/09/2014

FUNDAMENTO LEGAL PARA CLASSIFICACAOQ: Incisos IV e VIl do art. 25 do Decreto
n°®7.724, de 16 de maio de 2012.

RAZOES PARA A CLASSIFICAGCAO: A difusdo de dados cientificos referentes a projeto de
interesse nacional pode acarretar perda de ativos importantes para o Estado Brasileiro,
bem como a difusdo de fases do projeto podem colocar em risco a populacao.

PRAZO DA RESTRICAQO DE ACESSO: 15 anos

DATA DE CLASSIFICAGAQ: 17/09/2014

Nome: Jodo Silveira

Cargo Mln!suo de Estado do Ministério
Xis P& Té O

IAUTCRIDADE CLASSIFICADCRA

IAUTORIDADE RATIFICADORA Cargo

DESCLASSIFICAGAC em pome:

RECLASSIFICAGAD em Nome

REDUGAOD DE PRAZO em

PRORROGAGAQ DE PRAZO om
P T, O Cargo

C \
7 y s Y A i

gy I e I
ASSINATURA GEAUTORIDADE, FLASSIFICADORA

J

ASSINATURA DA AUTORIDADE RATIFICADORA
ULTRASSECRETO




Acesso




Acesso

« Necessidade de Conhecer.

* Credencial de Seguranca.

_§ 1° do Art. 25 da LAl




Acesso

TCMS - Termo de Compromisso de Manutencao de Sigilo

A N

.Anexo 1 do Dec. n® 7.845/12




Expedicao, Tramitacao e Comunicacao




ULTRASSECRETO

MINISTERIO XIS PE TE O
Explanada dos Ministénos Bloco X Sala 920
Tel (61) 5555-1234
Oficio n® 16 E TE ¢

Brasilia, 17 de setembro de 2014

Ao Senhor
JOSE MARIA DA SILVA

Ministro de Estado do

Ministéno Ypstiom Xis Z&

Esplanada dos Ministérios, Bloco Y. Ed. Sede, Sata 815

CEP: 70.088-100 - Brasilia — DF
Assunto:  Processo de transteréncia de tecnologia rel rojeio MS6
Referéncia: Contrato n* 03972014 — SE/MYXZ, de 1 2014

1 Em ateng30 ao d ‘S&. referéncia, esciarego que a
rento o

joc
construg o da infraestnutura pa pelecimento dos prefrequisitos de
Implanta; 30 60 projeto M6 pRrometer estruturas urbanas criticas
na cdade de COMDIAPRRP) nd0 causar elevado grau de
preve

e S, O A s et
e

) Cont T ——
0o projeto, v R cpresta wiomeonas d aniles do faco®
copor 3 eas oo for presentos ¢ pretendem ob1er o
b os Semrta Geets valkios ecmtonts Gesenvomdn
noweo Q0% i duten possvelaants o QUaker PO

S RIS h Somntsveam & apodr G coecincls

Pl e sapoto, Kcho a Vosss S6rnore dus, 0 CaJemO
omte & proses o expe & tormia 6o PROJESTENOIDE sei
cutado da apresentagdo do projeto MS6 para evitar a perda de

i s etheriants o pracious. i com vl & o O corirote

ok pave poveanirOo. EARAoIOk Qo8 pOSEuR S0 Cldace Gb

Conops o

Atenciosamente.

« Acondicionados em envelopes duplos.

* No envelope externo sem indicacao do grau de
sigilo ou do teor do documento.

 No envelope interno constarao o destinatario e o
grau de sigilo do documento.

Arts. 26 ao 32 do Dec. n° 7.845/12




Documento Fisico

* O envelope interno sera expedido mediante recibo com
indicacao remetente, destinatario e numero do
documento.

* Todo Documento Classificado sera tratado em protocolo
proprio.

« A palavra "PESSOAL"” ¢é posta no envelope interno se

destinatario for especifico.
arts. 26 ao 32 do Dec. n° 7.845/12




Documento Fisico

A expedicao, a conducao e a entrega de documento
fisico ULTRASSECRETO sera efetuada pessoalmente.

 Expedicado de documento SECRETO ou
RESERVADO sera feita pelos meios de
comunicacao disponiveils ou por via
diplomatica, sem prejuizo da entrega pessoal.

§ 1° do art. 25 da LAI



Documento Fisico

Arts. 26 ao 32 do Dec. n° 7.845/12




Documento Digital

 Expedicado de documento ULTRASSECRETO,
SECRETO ou RESERVADO sera feita pelos meios
de comunicacado  disponiveis, desde que
criptografado com o recurso compativel com o

grau de sigilo (ALGORITMO DE ESTADO).

Arts. 27 e 28 do Dec. n° 7.845/12
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Funcao matematica utilizada na cifracao
e na decifracao, desenvolvido pelo
Estado, para uso exclusivo em interesse do
servico de orgaos ou entidades do Poder

Executivo federal.

Inciso | do Art. 2° do Dec. n° 7.845/12




Preservacao e Guarda




Preservacao e Guarda
(Doc. FI'SiC.O e Digital)

» E obrigatorio o uso de equipamentos e ambientes
com a seguranc¢a compativel com o grau de sigilo.

« Para armazenamento em meio eletronico, os sistemas
de Tl devem estar atualizados.

« As midias para armazenamento poderéo estar
integradas a equipamentos conectados a internet,
desde que por CANAL SEGURO e com niveis de

controle de acesso adequados.
Arts. 35 ao 37 do Dec. n° 7.845/12




Canal de Comunicacao Seguro
(Doc. Dlgltal)

L

OXFDASENG
FDF2137YJC
LKDSJSHAH
FBGNE W
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- |

Rede Privada Virtual (VPN) que Interligue redes dos
orgaos e entidades da Administracao Publica Federal
para a troca de informacoes classificadas, a qual deve
utilizar recurso criptografico baseado em algoritmo

de Estado.

. Item 5.1.4 da NC 01/DSIC/GSI/PR, de 2014




Preservacao e Guarda

(Doc. Fis!co e Digital)

 Documento com Iinformacao desclassificada, para fins
de quarda permanente ou eliminacao, seguird 0S
preceitos da Lel de Arquivos e do seu Decreto
regulamentador.

* Os melos eletronicos de armazenamento devem utilizar
recursos criptograficos adequados ao grau de sigilo
(Algoritmo de Estado).

Arts. 35 ao 37 do Dec. n° 7.845/12




Tratamento da Informacao
Classificada em Nuvem




Tratamento da Informacao
Classificada em Nuvem

PROIBIDO

Informacao Classificada em grau de sigilo

Documento Preparatorio que fundamenta a classificacao
de informacao em grau de sigilo

Art. 17 da IN n° 05 GSI/PR/21




Reproducao




Reproducao

 Areproducao do todo ou de parte, tera 0 mesmo grau de
sigilo do documento.

« A reproducao total ou parcial deve ter autorizacao

expressa da autoridade classificadora ou autoridade
hierarqguicamente superior.

* As copias serao autenticadas pela autoridade classificadora.

« A operacao sera acompanhada por pessoa oficialmente
deSIQHada' Arts. 32 e 34 do Dec. n° 7.845/12




Sistemas de Informacao




Sistemas de Informacao

(Doc. Eletronicos)

« Canais de comunicacao seguros.

» Certificado Digital.

 Utilizar recurso criptografico baseado em ALGORITMO
DE ESTADO.

 Deve possuir registro dos acessos autorizados e
nao-autorizados e das transacoes realizadas.

Arts. 38 ao 41 do Dec. n° 7.845/12




Sistemas de Informacao

(Doc. Eletronicos)

 Devem estar isolados ou ligados a canais de
comunicacao seguros, fisica ou logicamente
iIsolados, com recursos criptograficos e com

seguranca adequada.

Arts. 38 ao 41 do Dec. n° 7.845/12




Areas, Instalagdes e Materiais




Areas e Instalagdes

- Areas de acesso Restrito: areas e instalagdes que contenham
documento com informacao classificada ou que demandem protecao.

- Os orgaos e entidades publicas adotardo medidas para
definicdo, demarcacéo, sinalizacdo, seguranca e autorizacéo de
acesso as suas areas de acesso restrito.

- As visitas as areas de acesso restrito serao disciplinadas pelo
orgao e entidades publicas.

.Art. 42 e 43 do Dec. n° 7.845/12




Areas e Instalacodes

Posto de Controle (PC)

E a unidade de 6rgdo ou entidade publica ou
privada, habilitada, responsavel pelo
armazenamento e controle de Informacao

classificada em qualguer grau de sigilo.

Art. 42 do Dec. n° 7.845/12 e Inciso XV do Art. 2°da IN n° 02/13




Material de Acesso Restrito
—Qualguer matéria, produto, substancia ou sistema gue:

« contenha, utilize ou veicule conhecimento ou informacao

classificada em qualquer grau de sigilo, informacao

econdmica ou informacéo cientifico-tecnologica,

* cuja divulgacao implique risco ou dano aos interesses

da sociedade e do Estado. Art. 45 do Dec. n° 7.845/12



Material de Acesso Restrito . _

\.-‘4}
'(

» Acesso restrito as pessoas autorizadas pelo orgao
ou entidade.

« Os orgaos ou entidades publicas expedirao
Instrucoes adicionals necessarias a salvaguarda
dos assuntos relacionados ao emprego de material
de acesso restrito.

Art. 45 do Dec. n° 7.845/12




Material de Acesso Restrito
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Acordos Internacionais




Acordos Internacionais

« O tratamento de Informacao classificada
resultante de tratados, acordos ou atos
internacionais de que o Brasil assinou com outra
nacao ou organizacao internacional atendera as
normas e recomendacdes constantes desses
Instrumentos.

_Art. 36 da LAI




Contratos Sigilosos




CONTRATOS SIGILOSOS

Contrato que envolva Informacao Classificada, deve prever a assinatura e o
estabelecimento de clausulas com os seguintes requisitos OBRIGATORIOS de:

« Manutencéao de sigilo sobre objeto e a sua execucao;

« Possibilidade de incluséo ou alteracédo de clausula de seguranca nao prevista;

« Concessao de credencial de seguranca ou assinatura do TCMS, para quem tiver
acesso e necessidade de conhecer;

 Obrigacao de receber inspecdes para habilitacao de seguranca; e

« Responsabilidade em relacdo aos procedimentos de seguranca, relativa a

subcontratacao.
Arts. 48 e 49 do Dec. n° 7.845/12
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Responsabilidades

Condutas ilicitas

Nao fornecer uma informacdo ou retardar o seu
fornecimento ou fornecé-la Iintencionalmente de forma

incorreta, incompleta ou imprecisa.

Utilizar Iindevidamente, subtrair, destruir, inutilizar,
desfigurar, alterar ou ocultar, total ou parcialmente,

informacao.
Divulgar ou permitir a divulgagcao ou acessar ou permitir
acesso indevido a informacéao sigilosa.

Impor sigilo a informacao para fins pessoal ou de terceiro, ou
para fins de ocultacao de ato ilegal cometido por si ou por
outrem.

Arts. 33 e 34 da LAl




Responsabilidades

Sancoes

« Alem das sancdes Civeis, Penais e Penais Militar que qualquer
cidadao esta sujeito, a LAl dita que ainda estao sujeito as seguintes
sancdes em, razao de condutas ilicitas:

- Forcas Armadas: transgressdes militares medias ou graves.
- InfracOes administrativas.

- Improbidade administrativa.

- Adverténcia e multa.
.Art. 33 e 34 da LAI




Importante

4@
Art. 25. E dever do Estado controlar o acesso e a divulgacdo de

iInformacdes sigilosas produzidas por seus orgaos e entidades, assegurando
a sua protecao.

Art. 26. As autoridades publicas adotardo as providéncias necessarias
para que o pessoal a elas subordinado hierarquicamente conheca as

normas e observe as medidas e procedimentos de seguranca para
tratamento de informacdes sigilosas.

LAI
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Conclusao

] A classificacdo da informacéao e seu tratamento é
de interesse da Sociedade e do Estado.

J O envolvimento de todos é necessario para o
Tratamento da Informacao Classificada.




25Ny e o B o)
245, (CAFERERATIVAD®®, {53
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Presidéncia da Republica
Gabinete de Seguranca Institucional

Departamento de Seguranca da Informacao
Nucleo de Seguranca e Credenciamento

(61) 3411-4161
cgnsc@presidencia.gov.br




Testando os conhecimentos




Questao 1

Qual a principal atribuicao de um Posto de Controle (PC)?

E responsavel pelo armazenamento e controle de
Informacao classificada em qualquer grau de sigilo.

b) E responsavel pelo Credenciamento de Seguranca
de um orgao ou entidade.

c) Nao € uma area de acesso restrito.




Areas e Instalacodes

Posto de Controle (PC)

E a unidade de 6rgdo ou entidade publica ou
privada, habilitada, responsavel pelo
armazenamento e controle de Informacao

classificada em qualguer grau de sigilo.

Art. 42 do Dec. n° 7.845/12 e Inciso XV do Art. 2°da IN n° 02/13




Questao 2

Em qual grau de sigilo um Ministro de Estado ou uma
Autoridades com as mesmas prerrogativas tem competéncia
para classificar uma Informacao?

a) Ultrassecreto, Secreto, Reservado e Confidencial.
b) Ultrassecreto e Secreto.

Ultrassecreto, Secreto e Reservado.




Quem Classifica (Competéncia)?

ULTRASSECRETO SECRETO RESERVADO
(Até 25 anos*) (Até 15 anos) (Até 5 anos)

* Presidente da Republica.

« Titulares de Autarquias, * Funcdes de Direcao,
* Vice-Presidente da Republica. Fundacées ou Empresas Comando ou Chefia, nivel
Ministros e Autoridades com publicas e sociedades de DAS 101.5 ou superior, do
as mesmas prerrogativas. economia mista. grupo-diregao e
assessoramento

Comandantes da Marinha,

, .. superiores, ou de
Exército e Aeronautica. P

hierarquia equivalente.
* Chefes de Missdes

Diplomaticas e Consulares

permanentes no exterior.
Inciso |, Il e 11l do art. 27 da LAI




Questao 3

Quanto ao Tratamento da Informacao Classificada em
Nuvem, qual a opcao correta?

a) Permitido, desde gue se use um canal seguro.

b) Permitido para as IinformacoOes classificadas no
grau de sigilo Reservado.
Proibido para as informacoes classificadas em
qualquer grau de sigilo, bem como para o
Documento Preparatorio que fundamenta a

classificacao de informacao em grau de sigilo.



Tratamento da Informacao
Classificada em Nuvem

PROIBIDO

Informacao Classificada em grau de sigilo

Documento Preparatorio que fundamenta a classificacao
de informacao em grau de sigilo

Art. 17 da IN n° 05 GSI/PR/21
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