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MEMORANDO DE ENTENDIMENTO
ENTRE

O GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA
DA REPUBLICA FEDERATIVA DO BRASIL

E

A AUTORIDADE NACIONAL DE SEGURANCA DA REPUBLICA ESLOVACA

SOBRE COOPERACAOQ NA AREA DE SEGURANCA CIBERNETICA

0 Gabinete de Seguranga Institucional da Presidéncia da Reptblica Federativa do
Brasil e a Autoridade Nacional de Seguranga da Republica Eslovaca, a seguir
designados coletivamente por “Participes” e individualmente por “Participe”:

Reconhecendo as relagdes amigdveis existentes entre a Presidéncia da Repuiblica
Federativa do Brasil e a Reptiblica Eslovaca, bem como os progressos consideraveis
no desenvolvimento das tecnologias da informagdo e da comunicacio;

Reconhecendo ainda que a seguranca das redes e dos sistemas de informacio e
servicos se tornou primordial, uma vez que os incidentes de seguranca e os
ciberataques tém o potencial cada vez maior de impor graves desafios as
infraestruturas de informacao que apoiam os servicos essenciais a sociedade:

Notando o interesse comum em fortalecer a cooperacio em matéria de
ciberseguranga entre os Participes, com base nos principios da igualdade e da
reciprocidade, contribuindo assim para o beneficio mituo e para as relagdes de
amizade entre os dois paises;

Reafirmando o nosso empenho em promover um ambiente de ciberespaco aberto,
seguro, estdvel, acessivel, pacifico e interoperavel, assente no respeito dos direitos
humanos e das liberdades fundamentais, em que o desenvolvimento social e
econdmico possa prosperar;

Desejando continuar a desenvolver a cooperagao entre a Presidéncia da Republica
Federativa do Brasil e a Reptiblica Eslovaca no dominio da ciberseguranca através
do fortalecimento do intercambio de informacgdes, do compartilhamento de
tecnologias e do desenvolvimento de capacidades;

Acreditando que essa cooperagdo servird aos interesses comuns e contribuira para
o desenvolvimento da ciberseguranca entre os Participes;

Respeitando os principios da soberania, da integridade territorial, do respeito
mutuo e da ndo interferéncia nos assuntos internos de cada Participe; e

Em conformidade com as disposi¢des e regulamentagdes legais, bem como com os
compromissos internacionais dos Participes;



Os Participes concordaram com o seguinte entendimento:

ARTIGO 1
Objetivo

O objetivo deste Memorando de Entendimento (doravante denominado
“Memorando”) é promover parcerias e fornecer uma estrutura para aprimorar a
cooperagdo no campo da ciberseguranca entre os Participes.

ARTIGO 2
Principios Basicos

1. Os Participes confirmam a sua inten¢do, no dmbito do presente Memorando de
Entendimento, de promover uma cooperacdo mais estreita e privilegiada e o
intercAmbio de informacgdes relativas a ciberseguranca, criando parceria que reflita
os valores comuns, as tradicdes democraticas, os direitos humanos, o estado de
direito, a seguranc¢a nacional e o desenvolvimento econdémico dos Participes.

2. Este Memorando de Entendimento ndo cria, mantém ou impde quaisquer
obrigagoes, direitos ou beneficios juridicamente vinculantes entre os Participes ou
entre os Participes e terceiros.

3. Este Memorando de Entendimento deve ser implementado de acordo com as leis,
os regulamentos, as politicas e as obrigacdes internacionais dos Participes.

4. Os Participes estdo comprometidos a promover a seguranca e a estabilidade no
ciberespaco, reconhecendo a aplicabilidade do direito internacional, em particular
a Carta das Nagdes Unidas, a conduta dos Estados no ciberespaco e as normas
voluntérias de comportamento responsavel do Estado no ciberespaco.

5. Os Participes entendem a necessidade de trabalhar em estreita colaboragdo com
o setor privado, principalmente com entidades consideradas como parte das
infraestruturas criticas, reconhecendo que grande parte da inovacdo e do
investimento que molda o ciberespago ocorre dentro das empresas privadas e que
as multiplas dimensdes da ciberseguranga exigem cooperagao entre governos e seus
respectivos setores privados.

ARTIGO 3
Escopo da Cooperacao

0 escopo da cooperagdo entre os Participes pode incluir areas relacionadas a
ciberseguranca com as quais serdo capazes de concordar mutuamente, como as

seguintes:

1. Fortalecer a resposta a incidentes:



a. reforcar as capacidades de resposta a ameagas e ataques no dominio da
ciberseguranca;

b. alertar o outro Participe, caso seja detectada atividade maliciosa que afete
sistema de informacio da rede do outro Participe;

C. prestar assisténcia ao outro Participe na investigagdo de incidentes e na
atenuacdo do seu impacto, se solicitado:

d. nos casos de incidentes considerados de alta prioridade por ambos os
Participes, poderdo ser realizadas consultas miituas sobre as medidas a

serem tomadas nas respostas a emergéncias e sobre planos de acdo
especificos.

2. Cooperacdo bilateral em matéria de investigacio conjunta, incluindo:

a. desenvolvimento de atividades operacionais e metodologias no dominio da
ciberseguranca;

b. melhores praticas baseadas em casos reais, para criar um ambiente de rede
seguro.

3. Construgdo de capacidades:

a. apoiar a construgdo de capacidades e oferecer treinamentos, se for o caso;

b. intercdmbio mituo e apoio ao desenvolvimento de exercicios conjuntos de
ciberseguranca;

c. concessdo de bolsas de estudo;

d. sensibilizacio e aumento do nivel habilidades digitais no dominio da
ciberseguranca e da seguranga da informacio;

e. Vvisitas; e

f. outras formas de cooperacgdo na 4rea.

4. Compartilhamento de informacées

Ambos os Participes compartilhardo informacdes sobre estratégia, regulacio,
politicas, melhores praticas e implementagdes nas 4reas de:

ciberseguranca;

criptografia;

protecdo das infraestruturas nacionais criticas;

protecdo dos direitos humanos e da liberdade no ciberespaco;
conscientiza¢do e competéncia em matéria de seguranca da informacdo; e
melhoria da eficicia da gestdo da seguranca da informacao.
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ARTIGO 4
Implementacio

A fim de implementar o escopo de cooperagio definido no artigo 3, os Participes
buscardo desenvolver o seguinte programa:




a. Identificar oportunidades para discutir incidentes de ciberseguranca de
interesse miutuo (por exemplo: atividades relacionadas a ameacas
persistentes avangadas - APT, ransonware, ataques de negacao de servigo,
phishing, ataques de varredura, falsificagdo de sites do governo e outras
formas de incidentes cibernéticos);

b. Apoiar-se mutuamente na tomada de medidas combinadas, a fim de evitar a
recorréncia de incidentes de ciberseguranga e aprimorar seus esfor¢os para
aumentar o compartilhamento de informagoes sobre ameagas (por exemplo:
troca de indicadores de comprometimento - [oC’s e de técnicas, taticas e
procedimentos - TTP’s);

c. Compartilhar avaliagdes das tendéncias prevalecentes de seguranca das TIC,
conforme observado por cada pafs, periddicamente;

d. Organizar visitas ou encontros virtuais de representantes de ambos 0s
Participes regularmente para discutir questdes atuais sobre ciberseguranca;

e. Convidar representantes de governo, bem como representantes do setor
privado, da academia e da sociedade, para semindrios e conferéncias
realizados nos respectivos paises para discutir questdes de ciberseguranga;
e

f  Quaisquer outras acdes de cooperagdo relacionadas a ciberseguranga
mutuamente acordadas.

ARTIGO 5
Ponto de Contato

1. Com o objetivo de identificar e facilitar as agdes previstas no Artigo 3, os Participes
designardo representantes para manter contato entre si. Os pontos de contato
designados serdo responsaveis por obter a aprovagao necessaria para a realizagao
de atividades cooperativas especificas de seus respectivos governos.

2. Os representantes dos Participes responsaveis pela implementacdo do escopo de
cooperagcio, conforme estabelecido no Artigo 3, poderdo realizar consultas para
identificar e definir atividades futuras previstas ou relacionadas no Artigo 4, assim
como revisar atividades em andamento ou discutir assuntos relacionados a essas
atividades. Quando necessério, e mediante acordo mutuo, os Participes poderdo
realizar reunides de trabalho alternadamente na Reptblica Federativa do Brasil e
na Reptiblica Eslovaca em uma data mutuamente acordada.

3. Ambos os Participes nomeiam, respetivamente, pontos de contato especificos
responsaveis pelo contato e pela coordenagéo entre si. Detalhes sobre os pontos de
contato (PoC) constam do Anexo do presente Memorando de Entendimento.

4. Uma notificagio formal ao outro Participe no Memorando € suficiente para alterar
0 PoC. Essa informagio entrard em vigor a partir do momento de sua comunicagao
por escrito & outra parte. A alteragdo do Anexo ao Memorando ndo afeta a altera¢do
do préprio Memorando.



ARTIGO 6
Direito de Propriedade Intelectual

1. Cada Participe garantird a prote¢do adequada dos Direitos de Propriedade
Intelectual (DPI) que possam ser gerados a partir da cooperagao nos termos deste
Memorando, de acordo com suas respectivas leis, regulamentos e acordos
internacionais a que ambos os Participes estdo comprometidos.

2. Os Participes ndo cederdo nenhum direito e obrigagdo decorrente do DPI gerado
a invencdes ou atividades realizadas sob este Memorando a terceiros sem o
consentimento do outro Participe.

ARTIGO 7
Disposig¢des financeiras

1. Cada Participe arcard com seus proprios custos associados as atividades e a
participagdo no presente Memorando de Entendimento.

2. Nio ha qualquer obrigagdo de pagamento ao outro Participe no que diz respeito
a cooperagdo prevista no presente Memorando.

3. Os Participes podem adotar mutuamente outras disposicoes financeiras, que
serdo confirmadas por acordo escrito.

ARTIGO 8
Resolucdo de litigios

Toda disputa entre os Participes relativa a interpretagao ou implementacdo deste
Memorando de Entendimento deve ser resolvida amigavelmente por meio de
consultas ou negociagdes entre os Participes.

ARTIGO 9
Confidencialidade e Divulgacio da Informacao

1. Ambos os Participes utilizardo as informagdes e os conhecimentos obtidos
no curso das atividades contempladas neste Memorando de Entendimento
exclusivamente para fins de sua implementagéo. Nenhum dos Participes divulgara
ou distribuira a terceiros quaisquer informagdes transmitidas pela outra parte no
processo de atividades de cooperagdo previstas neste Memorando de
Entendimento, exceto com o consentimento prévio por escrito do outro Participe.

2. Os Participes tomardo todas as medidas adequadas para proteger a
confidencialidade das informacdes, documentos, tecnologias e/ou dados trocados
e/ou gerados entre os Participes no Ambito do presente Memorando contra
qualquer divulgagdo nao autorizada, em conformidade com a legislagdo,
regulamentagdo, politicas e diretivas nacionais dos Participes.



3. Em conformidade com a legisla¢iio nacional e com a legislagdo dos Participes
em matéria de protecdo de informagoes classificadas, acordos de nédo divulgagdo e
acordos informais de nio divulgacdo, incluindo, mas ndo exclusivamente, o
Protocolo de Sinalizacdo por Cores (Traffic Light Protocol - TLP), as informagoes
trocadas de acordo com o presente Memorando de Entendimento devem limitar-se
3 utilizagdo interna por ambos os Participes e ndo devem ser divulgadas a terceiros,
exceto com a autorizacio escrita do Participe que as fornece.

4, Quaisquer informagdes trocadas no dmbito do presente Memorando de
Entendimento ndo serdo consideradas confidenciais nas seguintes condigc&es:

a. forem ja do conhecimento do Participe que as recebe no momento do
compartilhamento;

b. forem, ou se tornarem, do conhecimento piiblico sem qualquer relagdo com
o Participe receptor;

c. Forem transmitidas ao Participe receptor por uma terceira parte em um
canal sem restrigoes; ou

d. For claramente assinalada como divulgacio autorizada pelo Participe de
origem.

ARTIGO 10
Alteracao

Os Participes podem revisar ou alterar o presente Memorando de Entendimento em
qualquer tempo, mediante consentimento mutuo por escrito. Essas revisdes ou
alteracdes entrardo em vigor em data a ser determinada pelos Participes e fardo
parte do presente Memorando de Entendimento.

ARTIGO 11
Entrada em Vigor, Duracdo e Rescisao

1 0 presente Memorando de Entendimento entrard em vigor na data da sua
assinatura por ambos os Participes por um periodo de 5 (cinco) anos, sendo
automaticamente prorrogado por perfodos adicionais de 5 (cinco) anos.

2, Qualquer um dos Participes poderd por fim a este Memorando de
Entendimento a qualquer momento, mediante notificagdo ao outro Participe com 3
(trés) meses antes da data prevista para o término. O Memorando de Entendimento
serd terminado na data prevista para o seu termo quando o outro Participe
confirmar a recepcéo da notificagdo acima referida.

r. 4 Qualquer inten¢do de finalizar ou prorrogar o presente Memorando de
Entendimento serd comunicada nio somente por meio dos canais diplomaticos.



Os abaixo assinados, devidamente autorizados para o efeito pelos respectivos
Governos, assinaram o presente Memorando de Entendimento.

Assinado em Bratislava, aos 29 dias do ano de 2025, em trés originais nas linguas
portuguesa, eslovaca e inglesa, sendo todos os textos igualmente validos. Em caso
de divergéncia de interpretacio, prevalecerd o texto em inglés.

Assinado por e em nome do
Gabinete de Seguranga
Institucional da Presidéncia da
Republica Federativa do Brasil

Marcos Antonio Amaro

dos Santos

Ministro de Estado Chefe do
Gabinete de Seguranca
Institucional da Presidéncia da
Republica

Assinado por e em nome do Chefe
da Autoridade Nacional de
Seguranca da Republica Eslovaca

Roman Konecny

Diretor

de Autoridade de Seguranca
Nacional
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