MEMORANDUM O POROZUMENI

MEDZI

KABINETOM PRE INSTITUCIONALNU BEZPECNOST
KANCELARIE PREZIDENTA
FEDERATIVNEJ REPUBLIKY BRAZILIA

NARODNYM BEZPECNOSTNYM URADOM
SLOVENSKEJ REPUBLIKY

O SPOLUPRACI V OBLASTI KYBERNETICKEJ BEZPECNOSTI



MEMORANDUM O POROZUMENI
medzi
KABINETOM PRE INSTITUCIONALNU BEZPECNOST

kancelarie prezidenta

Federativnej republiky Brazilia

a
NARODNYM BEZPECNOSTNYM URADOM

Slovenskej republiky

0 SPOLUPRACI V OBLASTI KYBERNETICKE] BEZPECNOSTI

KABINET ~PRE INSTITUCIONALNU BEZPECNOST KANCELARIE PREZIDENTA
FEDERAT{VNE] REPUBLIKY BRAZILIA (,GSI") a NARODNY BEZPECNOSTNY URAD
SLOVENSKE] REPUBLIKY (,NBU“) (dalej spolo¢ne len "Utastnici Memoranda" a

jednotlivo len "U¢astnik Memoranda®):

UZNAVAJUC existujuce priatel'ské vztahy medzi Federativnou republikou Brazilia a
Slovenskou republikou, a znaény pokrok v oblasti rozvoja informaénych a komunikaénych
technologii;

DALE] UZNAVAJUC, Ze bezpetnost sietovych a informa&nych systémov a sluZieb sa stala
prvoradou, kedZze bezpeénostné incidenty a kybernetické dtoky maji Coraz vacsi
potencidl prindSat vaine problémy informaénym infradtruktiram podporujucim
zakladné sluzby pre spolo¢nost.

BERUC NA VEDOMIE svoj spolo¢ny zaujem posilnit spolupracu v otazkach kybernetickej

bezpednosti medzi Uéastnikmi Memoranda na zdklade zasad rovnosti a reciprocity, a tym
prispiet k vzajomnému prospechu a priatel'skym vztahom medzi oboma krajinami;

OPATOVNE POTVRDZUJUC zavizok podporovat otvoreng, bezpe¢né, stabilné,
pristupné, mierové a interoperabilné prostredie kybernetického priestoru zaloZené na
re$pektovani l'udskych prav a zakladnych slobdd, v ktorom sa moZe rozvijat socialny a
hospodarsky rast;

SO ZELANIM dalej rozvijat spolupracu medzi Federativnou republikou Brazilia a
Slovenskou republikou v oblasti kybernetickej bezpecnosti posilnenim vymeny
informécii, zdiel'ania technologii a budovania kapacit;

S PRESVEDCENIM, 7e takéto spolupraca bude slazit' ich spolo¢nym zaujmom a prispeje k
rozvoju kybernetickej bezpeénosti medzi Ucastnikmi Memoranda;

RESPEKTUJUC zisady zvrchovanosti, tizemnej celistvosti, vzdjomného re$pektu,
nezasahovania do vnitornych zleZitostf kazdého Uc¢astnika Memoranda a

PODELA prislunych zakonov apredpisov avsulade s medzindrodnymi zavdzkami
Utastnikov Memoranda.
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Dospeli k tomuto porozumeniu:

I.
Ucel

Ué¢elom tohto Memoranda o porozumen{ (dalej len "Memorandum") je podporovat
partnerstva a poskytovat ramec pre posilnenie spoluprace medzi Ucastnikmi Memoranda
v oblasti kybernetickej bezpetnosti.

IL
Zakladné principy

1 Utastnici Memoranda tymto potvrdzuji svoj zamer podporovat v ramci tohto
Memoranda uZgiu a privilegovani spolupracu a vymenu informécii tykajucich sa
kybernetickej bezpecnosti, ¢m sa vytvori rozsiahle partnerstvo, ktoré bude
odrazat spolo¢né hodnoty, demokratickeé tradicie, 'udské préva, pravny S$tat,
narodnu bezpeénost a hospodarsky rozvoj Utastnikov Memoranda.

2 Memorandum nevytvara, nezachovéava ani neupravuje Ziadne pravne zavazneé
povinnosti, prava alebo yyhody medzi Ucastnikmi Memoranda, ani medzi
Utastn{kmi Memoranda a akoukol'vek tretou stranou.

3 Memorandum bude implementované na zdklade a v stilade s vnutrostatnymi
zdkonmi, predpismi, politikami a medzinarodnymi zavidzkami UZastnikov
Memoranda.

4. Uéastnici Memoranda budd podporovat bezpetnost a stabilitu v kybernetickom

priestore, pricom uznévaji uplatnitelnost medzinarodného prava, najmd Charty
Organizacie Spojenych narodov, na zodpovedné spravanie Statov v kybernetickom
priestore a na podporu dobrovolnych noriem zodpovedného spravania Statov v
kybernetickom priestore.

5. U¢astnici Memoranda chdpu potrebu izkej spolupréce so siikromnym sektorom a
obchodnymi partnermi, najmé s tymi, ktor{ sa povaZuju za kriticku infrastruktaru,
pri¢om uznévaju, Ze vel'ka tast inovacii a investicif, ktoré formuji kyberneticky
priestor, pochédza zo sikromnych spolo¢nosti a Ze viaceré rozmery kybernetickej
bezpetnosti si vyZzaduju spolupracu medzi vladami a ich prislugnymi sikromnymi
sektormi.

I1L.
Formy spoluprace
Uéastnici Memoranda vykonavajii nasledujticu spolupracu:
1. Posilnenie reakcie na incidenty

a) posilnia kapacity a schopnosti reakcie na hrozby a ttoky kybernetickej
bezpecnosti;
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b) upozornia druhého Utastnika Memoranda v pripade zistenia skodlivej
¢innosti, ktord ovplyvnf informa¢ny systém siete druhého Utastnika
Memoranda;

c) na poZiadanie poméhaji druhému U¢astnikovi Memoranda pri vySetrovani
incidentov a zmierfiovani vplyvu incidentov;

d) v pripade incidentov, ktoré obaja U¢astnici Memoranda povaZzuji za najvyssiu
prioritu, sa Utastnici Memoranda vzdjomne poradia o opatreniach, ktoré sa
maji prijat v suvislosti s reakciou na ntidzové situacie, a konkrétnych akénych

planoch.

2. Dvojstrannd spolupraca pri spolo¢nom vyskume vratane:
a) rozvoja operaénych ¢innostf a metodfk v oblasti kybernetickej bezpecnosti;
b) najlepSich postupov na individualnej baze s cielom vytvorit bezpeténé sietové
prostredie.

3. Budovanie kapacit

a) podpora budovania kapacita poskytovanie odbornej pripravy podl'a potreby;

b) vzdjomnd vymena a podpora pri vyvoji spolo¢nych cvicenf v oblasti
kybernetickej bezpecnosti;

c) poskytovanie $tudijnych vymen;

d) zvy$ovanie povedomia a zvySovanie rovne digitalnej gramotnosti v oblasti
kybernetickej a informacnej bezpecnosti;

e) navstevy miest;

f) inéformy spolupréce na budovani kapacit.

4. 7Zdielanie informaécif
Uéastnici Memoranda si budd vymiefiat informacie o stratégii, reguldcii, politike,
najlepsich postupoch a implementacii v oblasti:
a) kybernetickej bezpenosti;
b) kryptografie;
¢) ochrany narodnej kritickej infragtruktary;
d) ochrany I'udskych prava slobéd v kybernetickom priestore;
e) budovania povedomiaa kompetencie v oblasti informacnej bezpecnosti;
f) zlepSovania efektivnosti riadenia informaénej bezpecnosti.

IV.
Sposob vzajomnej spoluprace

S cielom realizovat rozsah spoluprace uvedeny v ¢lanku 3 sa Utastnici budd snaZit
yypracovat’ nasledujuci program:

a) identifikovat prilezitosti na diskusiu 0 kybernetickych bezpeénostnych
incidentoch spolo¢ného zaujmu (napr- aktivity APT, Ransomware, Phishing, utoky
typu Denial of Service, s4vainé skenovacie Gtoky a falSovanie/poSkodenie
vladnych webovych stranok a iné formy kybernetickych incidentov);

b) vzdjomne sa podporovat pri prijimani vhodnych opatren{ s cielom zabranit
opakovaniu takychto kybernetickych bezpeénostnych incidentov a posilnit svoje
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Gsilie o zvySenie vymeny informacii o hrozbach (napr. vymena indikatorov
kompromitacie a taktik, technik a postupov kybernetickych aktérov);

¢) pravidelne si vymieflat hodnotenia prevladajiceho trendu v oblasti IT
bezpetnosti, ako ho zaznamenali jednotlivé krajiny;

d) organizovat ndvstevy reprezentantov oboch Utastnikov s cielom prediskutovat
aktualne otazky kybernetickej bezpecnosti. Uskutoétiovat pravidelné bilaterdlne
diskusie;

e) pozyvat sa navzajom ako aj pozjvat zastupcov siikromného sektora, akademickej
obce a obtianskej spoloénosti na seminare/konferencie organizované v
prislugnych krajinach s cielom diskutovat o otazkach kybernetickej bezpecnosti;

f) akékolvek dalsie oblasti spolupréce tykajice sa kybernetickej bezpecnosti, o
ktorych sa mdZu vzajomne dohodnut.

Y
Kontaktny bod

1. Na téely identifikacie a podpory programov podla ¢lanku 3 Utastnici Memoranda
uréia zastupcov, ktori budd udrziavat vzajomny kontakt. Uréené kontaktné miesta
budt zodpovedné za ziskanie v3etkych pozadovanych stihlasov na vykonavanie
konkrétnych ¢innost{ spolupréace od svojich vlad.

2. Zastupcovia Ucastnikov Memoranda zodpovednf za vykonavanie rozsahu spolupréce,
ako je uvedené v ¢lanku 3, mozu viest konzultacie s cielom uréit a definovat’ budice
¢innosti podla &énku 4, preskimat prebiehajiice ¢innosti alebo prerokovat
zaleZitosti tykajice sa tychto ¢innosti. V pripade potreby a po vzajomnej dohode
méyu Utastnici Memoranda organizovat pracovné stretnutia striedavo vo
Federativnej republike Brazilia a v Slovenskej republike, a vo vzdjomne dohodnutom
termine.

3. Utastnici Memoranda vymentvaji osobitné kontaktné body zodpovedné za
vzajomny kontakt a koordinaciu. Podrobnosti o PoC st uvedené v prilohe k tomuto
Memorandu.

4. Na zmenu PoC sta¢i formélne oznamenie druhému Utastnikovi Memoranda. Tato
informécia je u¢inna od okamihu jej pisomného ozndmenia druhému Ucastnikovi
Memoranda. Zmena prilohy Memoranda nema vplyv na zmenu Memoranda ako
takého.

VI.
Priavo dugevného vlastnictva

1. Kazdy Utastnik Memoranda zabezpedi primerand ochranu prav dusevného
vlastnictva (dalej len ,PDV), ktoré vznikli v ramci spoluprace podla tohto
Memoranda, v sulade s ich prisluSnymi zakonmi, predpismi a medzindrodnymi
dohodami, ku ktorym sa obaja (¢astnici Memoranda zaviazali.
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2 Utastnici Memoranda nepostiipia Ziadne prava a povinnosti vyplyvajice z prav
dugevného vlastnictva vytvorenych k vynalezom alebo ¢innostiam vykondvanym na
ziklade tohto Memoranda tretej strane bez stthlasu druhého Uéastnika Memoranda.

VIL
Finan¢né dojednania

1. Kazdy Utastnik Memoranda zn4a vlastné naklady spojené s ¢innostami a i¢astou v
ramci tohto Memoranda.

2. Neexistuje Ziaden ndrok ani povinnost na akukolvek platbu voci druhému
Utastnikovi Memoranda, pokial ide o spolupracu na zaklade tejto dohody.

3. Utastnici Memoranda mdZu vzdjomne uzavriet iné finan¢né dohody, ktoré sa
potvrdia pisomnou dohodou.

VIIL
RieSenie sporov

Akykol'vek spor ohl'adom vykladu alebo uplatiiovania tohto Memoranda budd Ucastnici
Memoranda rie§it prostrednictvom vzdjomnych konzultacif a rokovan{ medzi U¢astnikmi
Memoranda diplomatickymi kandlmi.

IX.
Dovernost a poskytovanie informacii

1. Obaja Utastnici Memoranda pouZiji informdcie a poznatky ziskané v priebehu
¢innosti planovanych v rdmci tohto Memoranda vyluéne na tGéely jeho vykonavania.
Ziadny z Utastnikov Memoranda nezverejni ani nerozdiri tretej strane Ziadne
informacie odovzdané druhou stranou v procese ¢innost spoluprace podla tohto
Memoranda, s vinimkou predchadzajiceho pisomného sithlasu druhého Utastnika
Memoranda.

9 Utastnici Memoranda prijmi v3etky vhodné opatrenia na ochranu doévernosti
informécif, dokumentov, technolégii a/alebo tdajov vymieflanych a/alebo
vytvorenych medzi Utastnikmi Memoranda podla tohto Memoranda proti
neopravnenému zverejneniu v stlade s vnatro$tdtnymi pravnymi predpismi,
pravidlami, politikami a smernicami Utastnikov Memoranda.

3.V stlade s vnitrodtatnym pravom a pravnymi predpismi Utastnikov Memoranda o
ochrane utajovanych skutoénosti, dohodou o zverejiiovani a neformalnou dohodou
o zverejiiovani vratane, ale nie vylucne, protokolu o dopravnom semafore (TLP) by
informécie vymietiané podla tohto Memoranda mali byt obmedzené iba na
vnitorné pouZitie obidvoch Utastnikov Memoranda a nesmu byt zverejnené Ziadnej
tretej strane, okrem pripadov s predchidzajicim pisomnym sthlasom Ucastnika
Memoranda.
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4. Akékol'vek informécia vymieiiand v ramci tohto Memoranda nebude povazovana za

dovernu, ak

a) bola uZ zndma prijimajicemu Uéastnikovi Memoranda v ¢ase zdiel'ania, alebo

b) je alebo sa stala verejnou, bez akéhokol'vek vztahu k prijimajicemu Utastnikovi
memoranda,
alebo

¢) je dorucend prijimajucemu Utastnikovi Memoranda od tretej strany
prostrednictvom

neobmedzeného kandla, alebo

d) je jasne oznatend ako povolend na zverejnenie pdévodnym Ut¢astnikom
Memoranda.

X.
Zmena

Utastnici Memoranda mdzu kedykol'vek vzidjomnou pisomnou dohodou revidovat’ alebo
smenit toto Memorandum. Takéto revizie alebo zmeny nadobudnii platnost’ v det, ktory
urtia Utastnici Memoranda, a budi neoddelite'nou sti¢astou tejto dohody:.

XL
Zadiatok, trvanie a ukoncenie

1. Toto Memorandum nadobtida Géinnost diom podpisu oboma Utastnikmi
Memoranda na obdobie 5 (piatich) rokov a automaticky sa predlZuje na dalSie
obdobie 5 (piatich) rokov.

2 Utastnici Memoranda méZu kedykol'vek ukoncit' toto Memorandum pisomnym
oznamenim druhému Uéastnikovi Memoranda 3 (tri) mesiace pred planovanym
d4tumom uplynutia Gginnosti. Memorandum sa ukoné&{ navrhnutym datum
ukonéenia, v ¢ase ked druhy Utastnik Memoranda potvrd{ prijatie uvedeného
oznamenia.

3. Akykol'vek zdmer ukonéit' alebo predfzit toto Memorandum bude oznameny
diplomatickymi kanalmi.
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NA DOKAZ toho podpisali toto Memorandum o porozumeni. Podpisané v Bratislave dna
29. maja 2025, v troch originaloch v slovenskom, portugalskom a anglickom jazyku,
pri¢om v3etky texty si rovnako platné. V pripade rozdielnych vykladov mé prednost

anglicky text.

7a Kabinet pre in$titucionalnu 7a Narodny bezpeénostny trad
bezpetnost kancelarie prezidenta Slovenskej republiky
Federativnej republiky Brazilia
*/\// - "\\"‘7? . iy /-
O o T ( Mg
m‘r;;:Lm—q——_h___iT:,.f- / ;M{/»\\

Roman Koneény
riaditel
N4rodného bezpetnostného tradu

Marco Antonio Amaro dos Santos
minister
Kabinetu pre instituciondlnu bezpecnost

Strana7/9



6/ geuens

/%7 (unpuelowan) sJauited Joj :01a19s Ain(
(£-LIND) Wd 00°9 — WV 006 Aeprii — AepUOI :SINOY DO

(pSST-TTHETO S+ | 658L56666T9SS+

1q:a08-epULPISaId @ IoleUI[aIUED

oy[eAJE) 9p JIIRIN [PIUR(

npean eodnisez DeIPery

G6TE-TTPETY GG+ | STOETVEBOHTIISS+

J1qa08-eUapPIsald@0139Ua) U0 Iesad 03sn[ 0.I89USIUON 1BS)

apeuLIojul € dpIdnfods

8L6E-TTVET9 GS+ | ZELEOTZH6195S+

1qa0g-enuapisald@sojues'oepe

sojues SOp OBpY

AOJUSPIOUL 9TUSSIIY

B NSI

auoydala],

[rewry

Jod

eipizeag Ayijqnda. [duanetspaj vyuopizad snig@ouey 3sounadzo

¥ eyoqLd

65845666619 S5+ NSO ‘008+1€099C U4 Vd

eipzelg Ayiqndal (BuaneIapayg pluapiza.ld aLIg[aduey] }soud

sidoy, \;

:Apoq Qulyeluoy e

d-DONI ‘LLYE-TTVELY S5+ (18.L) IqACS TR ] IR CINYS LT

dzaq nupeuopmusul a.1d 1purqey]

:EPURIOUWIAJ\ [OWIRT A JIDRULIOJUT nuow4A eu Aq0S0 JuIHeIuoy] U

Aqipqnda. (0ysudA0[S Wope.In wfusounadzaq wWAUpoOIEN ¢
q nujeuopMNsul .1d wojpulqey] IZpaut juounzoJod o WIMpUeIOWIN



6/ 6 euens

£/%7 (wnpueloway) s1aulted 10J 1901198 £1n(

(19qo300 Ul
Aepung }se[ 9y} UO SPUS pue [.Ie|y Ul Aepung 3se] 2y} Uo s3Ie1s yorym LSq m 7+ LD / T+LIND) 0€:ST - 0€°L Aepiy] - Aepuoy :sInoy 20
q ] eyA0IN(] J
GzZ 110606 TZ¥+ | 05626989 C IZh+ SAOSTqU@ ENACNDAB[SOTE Ae[so.ef appuLiojul € eap1dniods
Ua213
IST £66 £06 TZh+ 7977 6989 7 TZ¥+ ysno3nqu@uaydnyAe[solel Ae[soxe| e1991R1}S BUPOIRU B DIPTIS aujsoupadzag
€7L €66 €06 TZV+ 8987 6989 C TC¥+ ysaoSnqu@ieseiew | IWES (38N B1ORYJ1}19D B RDEHPI.LY
11S0)IZ3[PZ
€91 €66 £06 T2+ 0S£Z 6989 Z TZ¥+ }s'A0Snqu@uereqaual uereg 9uay suaead e eoprdnjods gUpOIBUIZPIN
90L €66 €06 T2+ L667 6989 C TT¥+ {SAOSTIqU@IURpPLU soqoq ug( A0JUIPIIUI SIUSZATY
NSH suoydoaL [rewry Jod ordo],

:Apoq oulyeIuoy e
90L €66 £06 TZh+ ‘NSO ‘00LT 6989 C 1Z¥+ (xeq) 'ST6Z 6989 C TZ¥+ (19.1) M$'A03 NQU@I19-3(S :9DIAISS Ang e

Ayqrpqndau [aysuaA0]S peIn Auisounadzaq AUpoIeN



