CURRICULUM VITAE

ANDRE LUIZ BANDEIRA MOLINA é o Secretario de Seguranca da Informacio
e Cibernética do Gabinete de Seguranca Institucional da Presidéncia da
Republica desde 27 de novembro de 2023.

Nascido em 27 de fevereiro de 1978, na cidade de Guaratingueta-SP, é filho
de Jacira da Costa Bandeira Molina e de Lério Molina Caceres.

Seu contato com Tecnologia da Informacgao iniciou-se no Colégio Técnico
Industrial de Guaratingueta, por meio do curso Informatica Industrial,
concluido em 1995.

Em 1998 ingressou no Instituto Tecnologico de Aeronautica para o curso
de Engenharia de Computagao. Durante o curso tornou-se militar, tendo
concluido a graduacao em 1° lugar dentre os oficiais engenheiros de 2002.

Tornou-se Mestre em Telecomunicacoes em 2006 pela Universidade de
Brasilia, Especialista em Criptografia em 2010 pela Universidade Federal
Fluminense, e Mestre em Seguranga Cibernética em 2022 pela Universidade
de Brasilia.

Teve trés artigos publicados em conferéncias, o altimo relacionado a
deteccao de anomalias de comportamento de usudrios por meio de inteligéncia
artificial, apresentado no IEEE Latin-American Conference on Communications
em 2022.

Ao longo de sua carreira participou de inidmeros cursos e treinamentos,
destinados tanto ao aprimoramento técnico quanto as habilidades de lideranga,
tais como Fundamentals of Incident Handling e Advanced Incident Handling,
ministrados pelo Nic.br em 2004, e Programa de Gestao Avancada da Amana-
Key — APG, com foco na lideran¢a inovadora e integrada, realizado em 2016.

Atualmente detém as certificacoes Certified Information System Security
Professional (CISSP) e Certified in Cybersecurity (CC), ambas da ISC2. Foi
certificado Cisco Certified Network Associate (CCNA) até 2010.

Durante sua vida profissional atuou em diversos projetos de infraestrutura
de redes e seguranca da informagao e cibernética, tais como prospeccao e
direcionamento tecnologico, alta disponibilidade e seguranca para redes
organizacionais, elaboracao e implantacao de politicas e normativos




relacionados a segurancga da informacao, definicao de controles e indicadores,
gestao de riscos e resposta a incidentes. Ministrou curso de Seguranca da
Informacao para MBA, cursos preparatorios para concursos publicos, e cursos
de criptografia para analistas de TI do Senado Federal.

Durante o periodo em que foi militar, serviu no Centro de Computacao
de Aeronautica de Brasilia — CCA-BR como 1° Tenente Engenheiro, tendo
ocupado os cargos de chefe adjunto da Secao de Geréncia de Redes entre
2003 a 2005, Chefe da Secao de Geréncia de Redes entre 2005 a 2006, Chefe da
Assessoria de Seguranca da Informacao entre 2006 e 2007. Também coordenou
o planejamento de seguranca e inteligéncia cibernética das missoes Cruzex Il
e Cruzex I, realizadas em 2004 e 2006, respectivamente.

Em 2007 ingressou na Controladoria-Geral da Uniao como Analista de TI
na Secao de Geréncia de Redes entre 2007 e 2008, e na Secao de Seguranca de
Redes entre 2008 e 2009. Nesse periodo participou do grupo de trabalho do
GSI para a elaboracao dos normativos relacionados a Equipes de Tratamento e
Respostas a Incidentes em Redes Computacionais.

Ao fim de 2009 ingressou no Senado Federal como Analista de Informatica
Legislativa na Coordenacao de Infraestrutura de TI, onde exerceu o cargo
de Coordenador de Infraestrutura de TI entre os anos de 2013 e 2021, e foi
membro do Comité de Seguranca da Informacao do Senado Federal entre
2020 e 2023. No Senado Federal, coordenou o projeto de operacionalizacao
do site de contingéncia do Senado Federal e participou da elaboragao de
normativos de seguranca da informacao para o Senado Federal, com destaque
para a coordenacao da elaboracao da Politica Corporativa de Seguranca da
Informacao do Senado Federal. Durante a pandemia de COVID, coordenou as
atividades de infraestrutura de TI e seguranca da informacao necessarias para
a viabilizacao do Sistema de Deliberacao Remota — SDR e do teletrabalho no
Senado Federal. O Senado brasileiro foi o primeiro parlamento no mundo a
realizar votacoes online.

Em junho de 2023 foi convidado para integrar o GSI, tornando-se Secretario
de Seguranca da Informacao e Cibernética do GSI em 27 de novembro de 2023.




