PRESIDENCIA DA REPUBLICA
Comité Nacional de Ciberseguranca - CNCiber

APRESENTACAO

Este documento consiste em uma minuta de uma Lei Geral da Cibersegurancga elaborada pelo Comité
Nacional de Ciberseguranga (CNCiber).

O CNCiber, criado pelo Decreto 11.856, de 23 de dezembro de 2023, é um érgdo consultivo, de sorte
gue suas propostas ndo tém carater vinculante. Nao obstante, dada a natureza multissetorial das 25
instituicdes que o integram, assim como o nivel de especializacdo de seus membros na tematica digi-
tal e da ciberseguranca, sao propostas fundamentadas no que ha de mais moderno e atual na tema-
tica, de sorte que podem contribuir significativamente para o aprofundamento do debate nacional
sobre os meios de se elevar o nivel de ciberseguranca e ciber-resiliéncia do Brasil.

A presente proposta resulta de um trabalho intenso, com centenas de horas de estudos, proposicdes
e debates aplicadas na andlise de alternativas e na elaboracdo de propostas que visam incorporar ao
institucionalismo nacional as ferramentas necessarias para dotar o Pais dos instrumentos para conti-
nuar sua trajetéria de digitalizacdo crescente, com a seguranga que nossa sociedade merece e de-
manda.
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ANTEPROIJETO DE LEI GERAL DE CIBERSEGURANCA

Estabelece principios, diretrizes e regras para a
ciberseguranga no Brasil e institui o Sistema
Nacional de Ciberseguranca.

O CONGRESSO NACIONAL decreta:

CAPITULO |

DISPOSICOES PRELIMINARES

Secao |
Do objeto
Art. 1 2 Esta Lei estabelece principios, diretrizes e regras-para a ciberseguranca no Brasil e institui o

Sistema Nacional de Ciberseguranca.

Secao Il
Das definicoes

Art. 2 2 Para os fins desta Lei, considera-se:

|- agente de ciberseguranca: pessoa natural ou juridica, de direito publico ou privado,
responsavel pela implementacdo ou execucdo de medidas de ciberseguranga, conforme
regulamentacdo da autoridade competente;

Il - agente de ciberseguranca obrigado: agente de ciberseguranca que é obrigado a cumprir as
disposicGes desta lei;

I - agente de ciberseguranca voluntario: agente de ciberseguranca que nao é obrigado a cumprir
as disposicoes desta lei;

IV-  ambiente regulatdrio experimental ou sandbox regulatério: ambiente temporario controlado,
criado pela autoridade nacional de ciberseguranga, flexibilizando ou suspendendo a aplicabilidade do
regramento vigente, para permitir a experimentagao de inovagdes, sem sujei¢cao a sangdes imediatas;

V- autoridade competente de ciberseguranca: autoridade nacional de ciberseguranga ou
autoridade setorial de ciberseguranca, conforme o caso;

VI-  autoridade nacional de ciberseguranca: érgao ou entidade da administracdo publica federal
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional;

VIl - autoridades setoriais de ciberseguranca: 6rgaos ou entidades do Poder Publico responsdaveis
por regular e fiscalizar atividades dos agentes de ciberseguranca obrigados, dos provedores de
servicos essenciais e operadores de infraestruturas criticas;
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VIl - ciberameaca: circunstancia ou evento, resultante de ciberofensa, com potencial para
impactar, de forma adversa, individuos ou organizag¢des, incluidos seus ativos, suas operagdes, suas
fungdes, sua imagem ou sua reputagao;

IX - ciberativos: hardware, software, redes, dispositivos, aplicagdes, servigos, sistemas ou dados
utilizados para processar, armazenar ou transmitir informagées por meio eletronico ou digital;

X- ciberdefesa ou defesa cibernética: agbes coordenadas com a finalidade de assegurar a
ciberseguranca de ativos de interesse da defesa nacional, obter dados para conhecimento de
inteligéncia e buscar superioridade no ciberespacgo sobre os ativos do oponente;

Xl - ciberefeito: dano, permanente ou temporario, indisponibilidade ou limitacdo da operagao,
total ou parcial, ou mudanca de comportamento de ciberativo ou nao, resultante de ciberofensa;

Xl - ciberespaco: ciberativos e seus usuarios;

Xl - ciberincidente: ciberofensa combinada ao ciberefeito real ou potencial resultante de
ciberofensa;

XIV - ciberofensa ou ciberataque: qualquer ato ou evento que comprometa a confidencialidade,
integridade, disponibilidade, autenticidade ou resiliéncia de ciberativos, incluindo, mas ndo se
limitando a infracdes penais;

XV - ciberseguranca: capacidade do Estado e da sociedade de proteger e garantir a seguranca e a
resiliéncia de ciberativos e seus usuarios contra ciberameacas e ciberincidentes, compreendendo o
conjunto articulado de acdes preventivas, de resposta, de apuracao de-infracdes, penais ou ndo, que
possam comprometer a seguranca nacional ou institucional, a ordem publica, a incolumidade das
pessoas e o patrimonio;

XVI- equipe de prevencdo, tratamento e resposta a ciberincidentes — ETIR: grupo de pessoas com
a responsabilidade de prestar servicos relacionados a ciberseguranga para uma instituicdo, publica
ou privada;

XVII - ETIR setorial: ETIR de autoridade setorial de ciberseguranca ou de agente de ciberseguranca
obrigado responsavel por coordenar as atividades de ciberseguranca e de centralizar as notificacdes
de incidentes dos demais agentes do setor regulado;

XVIII - infraestruturas criticas: instalages, ativos e sistemas cuja destruicdo ou interrupcao do
funcionamento, total ou parcial, prejudique a prestacao de servicos essenciais;

XIX - inteligéncia de ameacas: pratica autorizada e regulamentada de coletar, analisar e disseminar
informagdes sobre ciberameacas, com o objetivo de antecipar, prevenir e responder a ciberataques;

XX- invasdao ética: pratica autorizada e regulamentada de identificar, testar e explorar
vulnerabilidades em ciberativos, com o objetivo de avaliar e fortalecer sua ciberseguranga;

XXl - ISAC: centro de analise e compartilhamento de informacbes (Information Sharing and
Analysis Center — ISAC), que funciona como plataforma neutra e segura para a coleta, analise e
disseminacdo de informagdes sobre ameacas, vulnerabilidades e incidentes cibernéticos,
promovendo a troca estruturada de dados e experiéncias, facilitando respostas mais rapidas e
coordenadas a ciberincidentes, e permitindo a identificacdo precoce de tendéncias e ameacas
emergentes;
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XXII'-  plano de gestao de ciberincidentes: plano que orienta sobre a prevengdo, o tratamento e a
resposta a ciberincidentes;

XXII - resiliéncia de servigos essenciais ou de infraestruturas criticas: capacidade de manutencao,
ainda que degradada, da presta¢do de servigos essenciais ou do funcionamento de infraestruturas
criticas, ou de sua recuperagao, apds a ocorréncia de situacao adversa;

XXIV - servigos essenciais: servigos indispensaveis ao atendimento das necessidades inadidveis da
sociedade que, quando ndo atendidas, colocam em perigo iminente a sobrevivéncia, a saude ou a
seguranc¢a do Estado ou da sociedade, provocando sério impacto social, ambiental, econ6mico,
politico ou internacional;

XXV - tecnologia computacional emergente (TCE): tecnologia da informacao ou operacional provida
por recurso tecnoldgico que, conquanto ainda em desenvolvimento ou implantagdo, apresenta
elevado potencial para impactar significativamente diversos setores econdémicos e sociais por
apresentar inovagOes que oferecem novos modos de resolver problemas ou de aprimorar processos
existentes; e

XXVI - usudrio: pessoa natural ou juridica que utiliza ciberativos que podem ser conectados direta ou
indiretamente a outros ciberativos, ou que armazena, processa ou transmite dados.

Paragrafo Unico. Os servigos essenciais de que trata o inciso XXV do caput sdo os seguintes:
|-~ comunicacdes: telecomunicacdes, radiodifusdo de sons e imagens e servicos postais;

Il - defesa: atividades de defesa nacional;

Il - defesa civil: gerenciamento de emergéncias e de calamidades publicas;

IV- educacdo: instituicbes de ensino fundamental, médio e superior, publicas ou privadas,
hospitais universitarios e centros de pesquisa;

V- energia: geracdo, distribuicdo e comercializagdo de energia elétrica, gas, hidrogénio,
biocombustiveis, petréleo e derivados;

VI-  espago: servigos via satélite;

VIl - finangas: transag¢des bancarias, servicos financeiros, servicos de pagamento, investimentos e
seguros;

VIl - governo digital: servicos eletronicos ou digitais publicos, e de gerenciamento de

ciberincidentes;

IX - infraestruturas digitais: centros de dados (datacenters), servicos de nuvem (cloud computing),
provedores de infraestrutura de trafego da Internet, servicos de nomes de dominio (domain name
services — DNS) e de registro de nomes de dominios de topo (top-level domains — TLD), redes de
distribuicdo de conteudo (content delivery networks — CDN), prestadores de servicos de confianca (a
exemplo da certifica¢do digital), provedores de servicos gerenciados (managed service providers —
MSP) e provedores de servicos de seguranca gerenciados (managed security service providers —
MSSP);

X- medicamentos e alimentos: producao, transformacao, comercializacao e distribuicao;

Xl - meio ambiente: prote¢do do meio ambiente, da fauna e da flora;
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XIl - nuclear: radiofdrmacos, instalagdes e combustiveis nucleares;

Xlll -  saneamento urbano: abastecimento de agua, barragens, esgotamento sanitario, limpeza
urbana e manejo dos residuos sélidos;

XIV - saude: atividades médicas, hospitalares, laboratoriais e funerdrias, biosseguranga, e
bioprotegao;

XV - segurancga: justica e seguranca publica; e

XVI- transportes: controle de trafego, transporte de pessoas e cargas nos modais aeroviario,
aquaviario, ferroviario e rodoviario, e transporte publico de passageiros.

Secao Il
Dos principios, objetivos e direitos

Art. 3 2 A promocao da ciberseguranca no Brasil tem os seguintes principios:
|-  asoberania nacional, a autonomia tecnolégica e a priorizacdo dos interesses nacionais;
Il - inclusao digital e a educagdao em ciberseguranca;

I - a apuracao, a prevencgdo e a repressao de ciberincidentes e ciberataques, em especial quando
dirigidos a servicos essenciais e-infraestruturas criticas nacionais;

IV-  a cooperacao entre érgaos e entidades, publicas e privadas, nacionais e internacionais, em
matéria de ciberseguranca;

V- o desenvolvimento econdmico, cientifico, tecnoldgico e a inovacao;

VI - a livre iniciativa e a livre concorréncia.

Art.4 2 No contexto das acbes de promocdo da ciberseguranca no Brasil, destacam-se
especialmente os seguintes direitos e garantias fundamentais dos cidadaos:

|- aliberdade de expressao;

Il - a inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano
material ou moral decorrente de sua violagado;

I - a inviolabilidade do sigilo.das comunicacées, salvo por ordem judicial;

IV-  ainviolabilidade e sigilo do fluxo de suas comunicacoes pela internet;
V- inviolabilidade e sigilo de suas comunicagdes privadas armazenadas;
VI- o acesso ainformacao; e

VIl - o direito a protecao dos dados pessoais, inclusive nos meios digitais.

Art.5 2 A promocado da ciberseguranca no Brasil tem os seguintes objetivos:

XIV- fomentar as empresas e Instituicdes Cientifica, Tecnolégica e de Inovacdo (ICTs) que
desenvolvem, no Pais, produtos, servicos e tecnologias destinados a ciberseguranca;

XV - estimular a aquisicao publica de produtos, servicos e tecnologias destinados a ciberseguranca
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desenvolvidas por empresas e ICTs no Pais;

XVI - garantir a confidencialidade, a integridade, a autenticidade, a disponibilidade e o nao repudio
dos dados utilizados para processamento, armazenamento e transmissao eletronica ou digital de
informacdes;

XVIl - proteger as pessoas em contextos de maior exposi¢do a riscos no ciberespago, em especial:

a) criangas e adolescentes;
b) pessoas idosas; e
c) pessoas neurodivergentes;

XVIIl - promover a prevengdo, apuragao e repressao de cibercrimes e de ciberofensas que ameacem
a ordem publica, a incolumidade das pessoas e o patrimoénio no ciberespaco;

XIX - estimular a adogdo de medidas de protegao cibernética e de gestdo de riscos para prevenir,
evitar, mitigar, diminuir e neutralizar vulnerabilidades, ciberincidentes e ciberataques;

XX- incrementar a resiliéncia das organizagées publicas e privadas a ciberincidentes e
ciberataques;

XXI -~ desenvolver a educagao e a capacitagao técnico-profissional em ciberseguranca no Pais;

XXII'- fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de inovacao
relacionados a ciberseguranca;

XXII - -implementar e incrementar a atua¢do coordenada e o intercambio de informagdes de
ciberseguranca entre:

a) a Unido, os Estados, o Distrito Federal e os Municipios;

b) o Executivo, o Legislativo, o Judicidrio e o Ministério Publico;

c) o setor privado; e

d) a sociedade em geral;

XXIV - desenvolver mecanismos de regulacdo, fiscalizacdo, coordenacdo e controle destinados a
aprimorar a seguranca e a resiliéncia cibernéticas nacionais, baseados na gestao dos riscos conforme
a atividade; e

XXV - desenvolver a cooperacgdo internacional em ciberseguranca.
Secdo IV
Do ambito de aplicacao
Art. 6 2 S3o agentes de ciberseguranca obrigados:
|- operadores de infraestruturas criticas;
Il - provedores de servigos essenciais; e

I - Unido, Estados, Distrito Federal e Municipios com mais de 100.000 (cem mil) habitantes.

§ 12 A aplicacdo desta Lei estende-se aos fornecedores diretos e indiretos que integram a cadeia
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de suprimentos dos agentes de ciberseguranga obrigados, devendo estes observar as normas e
diretrizes expedidas pela autoridade competente de ciberseguranga, em conformidade ao seu porte,
natureza e grau de exposi¢ao a riscos.

§22 Os Municipios com menos de 100.000 (cem mil) habitantes observarao, no limite de suas
condi¢des orcamentdrias, as disposi¢cdes desta Lei.

§ 32 As Forcas Armadas observardao as disposicdes desta Lei, respeitadas as especificidades da
ciberdefesa.

§ 42 As instituicdes autorizadas a funcionar pelo Banco Central do Brasil observardo esta Lei,
respeitadas as especificidades do seu setor, e a regulamentagdo do Banco Central do Brasil e do
Conselho Monetario Nacional.

§ 52 Esta Lei aplica-se a qualquer agente de ciberseguranca dos incisos | e Il do caput,
independentemente do pais de sua sede, desde que:

|- aatividade seja realizada no territorio nacional;

Il - a atividade tenha por objetivo a oferta ou o fornecimento de bens ou servicos de
ciberseguranca no territdrio nacional;

1" - o contratante esteja em territério nacional; ou
IV- o .objetivo da contratagdo inclua ciberativos que estejamem territorio nacional.

§ 79 As disposicOes desta Lei para os agentes de ciberseguranga voluntdrios serdo consideradas
como boas praticas e ndo como obrigagao legal.

§ 82 Aaplicacdo da lei as micro e pequenas empresas, nos termos da Lei Complementar n? 123, de
14 de dezembro de 2006, serd determinada pela autoridade competente de ciberseguranca ,
respeitadas as especificidades e o porte.

CAPITULO 1

DISPOSICOES GERAIS
Secao |
Da gestdo de riscos
Art. 7 2 Os agentes de ciberseguranca obrigados deverdo adotar medidas técnicas, operacionais e
organizacionais adequadas para:
|- gerir os riscos inerentes as suas atividades; e
Il - minimizar ou mitigar o impacto de ciberincidentes nas suas atividades.

Paragrafo Unico. As medidas de que trata o caput deverao basear-se em uma abordagem sistémica
que:

|- contemple os riscos, a probabilidade de ocorréncia de ciberincidentes e o impacto social e
econdmico, segundo critérios técnicos definidos pela autoridade competente de ciberseguranca;

Il - proteja os ciberativos, seu ambiente fisico e os usudrios diretamente vinculados a tais
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sistemas;

lll-  garanta um nivel de seguranc¢a adequado a cada risco identificado, considerando os avangos
cientificos, técnicos e tecnoldgicos mais recentes, inclusive internacionais, e os custos de sua
implementacao; e

IV-  seja proporcional ao grau de exposi¢do do agente de ciberseguranga aos riscos e ao porte da
sua organizagao .

Secao ll
Das medidas de ciberseguranga

Art. 8 2 As medidas técnicas, operacionais e organizacionais a serem adotadas pelos agentes de
ciberseguranca obrigados, levando em considera¢dao a matriz de risco aplicavel, as especificidades de
cada setor e 0 porte da organizacdo, devem abranger, pelo menos, as seguintes areas:

I-  governanga: estabelecimento da estrutura de governancga, com definigdao formal de papéis e
responsabilidades e gestdo estratégica de riscos;

I - avaliacao e auditoria: politicas e procedimentos para avaliacdo continua da eficacia da gestao
de riscos e um programa de auditorias internas ou externas para garantir a conformidade com
requisitos legais e regulatérios;

I - gestdo e protegao-de ativos: classificacdo dos ciberativos e implementacdo de controles para
sua protecao, incluindo o uso de criptografia e o estabelecimento de comunicacGes seguras;

IV - controle de acesso: politicas de controle de acesso, com a utilizacgdo de autenticacdo
multifator e certificacdo digital;

V- seguranca no ciclo de vida: incorporacdo de requisitos de seguranga .na aquisicao,
desenvolvimento e manutencdo de ciberativos, incluindo o tratamento e a divulgacdo de
vulnerabilidades;

VI-  seguranga:

a) de terceiros: gerenciamento dos riscos de seguranca da cadeia de suprimentos (fornecedores
e prestadores de servicos)

b) fisica: garantia da seguranca das pessoas e instalacdes fisicas;

VIl -  testes e monitoramento: realizacdao de testes de ciberseguranc¢a continuos para validagdo dos
controles e detecgao de atividades anomalas;

VIl - resposta a incidentes e crises: plano de resposta a incidentes de ciberseguranga, testado e
atualizado periodicamente, incluindo o tratamento dos ciberincidentes e a gestao de crises;

IX - continuidade de negdcios e comunica¢des de emergéncia: manutencado da continuidade das
operacgoes, incluindo a recuperacdo de desastres e definicdo de protocolos para comunicacdao de
emergéncia; e

X- conscientizacdo e treinamento: conscientizacdo e treinamento em ciberseguranca, em
diferentes niveis.
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Paragrafo Unico: O agente de ciberseguranca é responsavel pela implementagao das medidas de que
trata os incisos do caput, inclusive no caso de sua opgao pela contratagdo de empresa prestadora de
servicos a terceiros para implementar tais medidas.

Art. 9 2 Os agentes de ciberseguranca obrigados devem adotar as medidas corretivas necessarias,
adequadas e proporcionais, que sejam indispensaveis ao saneamento de suas falhas ou omissdes.

Paragrafo Unico. As medidas corretivas de que trata o caput deverao ser atendidas nos prazos e nos
termos previstos em regulamento exarado pela autoridade competente de ciberseguranga.

CAPITULO Il

DOS DEVERES DOS AGENTES DE CIBERSEGURANCA OBRIGADOS
Secao |
Da intera¢dao com as autoridades competentes de ciberseguranca
Art. 10. Os agentes de ciberseguranga obrigados, em conformidade com regulamentos exarados

pela autoridade competente de ciberseguranca, deverao:

|- designar e comunicar a autoridade competente de ciberseguranca o responsdvel pela
ciberseguranga integrante daalta administragdo; e a equipe de ponto de contato permanente;

Il - manter cadastro atualizado de suas informacoes;
Il - notificar qualquer ciberincidente relevante a autoridade competente de ciberseguranca;

IV-  ‘comunicar ao Centro Nacional de Ciberseguranga-CENCiber vulnerabilidades relevantes
identificadas em seus ciberativos; e

V- comunicar aos usuarios dos seus servigos ciberincidentes relevantes;

§ 12 Regulamentacdo da autoridade competente de ciberseguranca . definira prazos,
procedimentos, forma de atendimento dos deveres relacionados a interacdo com a autoridade
competente, inclusive para fins de classificacdo da relevancia de ciberincidentes e de
vulnerabilidades.

§ 29 A autoridade competente de ciberseguranca resguardara o sigilo das informac¢des e dados
sobre o ciberincidente relevante notificado pelo agente de ciberseguranga, podendo solicitar
informacGes adicionais quando tiver conhecimento, ainda que por meios diversos do previsto no
caput, inciso lll.

Secao Il
Da ETIR

Art.11. Compete aos agentes de ciberseguranca obrigados e as autoridades setoriais de
ciberseguranca, nos termos das normas emitidas pela autoridade competente de ciberseguranca:

|- instituir e implementar a sua ETIR;
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- comunicar imediatamente ao CENCiber, por meio de sua ETIR ou ISAC, sobre a existéncia de
vulnerabilidades relevantes ou a ocorréncia de ciberincidentes relevantes que impactem ou que
possam impactar os servigos prestados ou contratados ou a operagao da infraestrutura critica;

I - promover a¢des de capacitagao e profissionalizagdo em ciberseguranga para sua ETIR;
V- manter a infraestrutura de sua ETIR atualizada; e

V- sanar, com urgéncia, as vulnerabilidades cibernéticas, em especial aquelas identificadas nos
alertas e nas recomendagdes emitidos pelo CENCiber.

CAPITULO IV

DO FOMENTO AO ECOSSISTEMA DE CIBERSEGURANCA NACIONAL

Art. 12. A administracdo publica no ambito da Unido, dos Estados, do Distrito Federal e dos
Municipios podera fomentar a inovacdo e o desenvolvimento produtivo e tecnolégico em
ciberseguranca, na forma da legislagao pertinente, pautado pelas seguintes diretrizes:

|- promocao dainovagao nos setores produtivos; inclusive por meio da contratacao de solugdes
inovadoras pelo Estado e da celebracdo de parcerias publico-privadas;

Il - investimento em pesquisa para o desenvolvimento de ciberseguranga no Pais;
I - incentivo a producao local de componentes, equipamentos e solucdes tecnoldgicas digitais;
IV-  fomento ao desenvolvimento de produtos-e servicos de ciberseguranca no Brasil;
V- estimulo a inclusdo de fornecedores nacionais na cadeia de valor global de ciberseguranca.
Art. 13 O fomento a inovacdo e ao desenvolvimento produtivo e tecnolégico em ciberseguranca serd
realizado por meio dos seguintes instrumentos:

|- financiamento ou subvencdo providos por instituicoes publicas de fomento;
Il - encomendas tecnoldgicas;

I - contrato Publico de Solucdo Inovadora (CPSI);

IV-  concursopara a Inovacdo e Didlogo competitivo;

V- contratacao direta de bens e servicos de ciberseguranca desenvolvidos no Pais;

VI-  incentivo a exportacdo de solucdes eservigos de ciberseguranca desenvolvidos no Pais;

VIl - estimulo a adogdo de padrdes técnicos e certificacdes reconhecidas internacionalmente para

facilitar a interoperabilidade e a aceitagao de produtos brasileiros no exterior;

VIIl- apoio a participagado de empresas e instituigdes de pesquisa nacionais em projetos e
consdrcios internacionais de desenvolvimento de ciberseguranca.

Paragrafo Unico. A implementacdao dos instrumentos previstos caput deverdo conter clausulas
especificas que garantam a observancia dos requisitos de seguranca da cadeia de suprimentos,
conforme orientacdes e diretrizes expedidas pela autoridade competente de ciberseguranca.
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CAPITULO V

DA GOVERNANCA DA CIBERSEGURANCA NACIONAL

Secao |
Do Sistema Nacional de Ciberseguranga

Art. 14 . Fica instituido o Sistema Nacional de Ciberseguranca - SNCiber, conjunto de 6érgdos e
entidades da Unido, dos Estados, do Distrito Federal e dos Municipios, que atuam na promocdo de
ciberseguranca, tendo como objetivos:

|-  promover a harmonizagdo e a colaboragdo entre os seus integrantes nos temas de
ciberseguranca;

Il - subsidiar o Conselho Nacional de Ciberseguranca no exercicio das suas competéncias; e

I - compartilhar informacdes sobre:

a) medidas de prevencdo, tratamento e resposta a ciberincidentes;

b) alertas sobre ameacas e vulnerabilidades cibernéticas;

c) fatos relacionados as suas competéncias regulatdria e sancionatoria; e
d) outros assuntos relacionados a ciberseguranca.

Art. 15. Integram o SNCiber:

|- o Gabinete de Seguranga Institucional, como 6rgao central e coordenador;
Il - a autoridade nacional de ciberseguranga;
I - as autoridades setoriais de ciberseguranca;

IV-  os drgdos e as entidades publicos federais, estaduais, distritais e municipais que atuam na
promocao de ciberseguranca.

§ 12 Os integrantes do SNCiber participardao da Rede Nacional de Ciberseguranga — RENCiber, que
tem a finalidade de:

|- divulgar medidas de prevencao, tratamento e resposta a ciberincidentes;
Il - compartilhar alertas sobre ameagas e vulnerabilidades cibernéticas;
Il - divulgar informacgdes sobre ciberataques;
V- promover a cooperagao entre os integrantes da Rede; e
V- promover a celeridade na resposta a ciberincidentes.

§292 O funcionamento da RENCiber serd definido por meio de Regulamento da Autoridade
Nacional de Ciberseguranca.

§ 32 A secretaria-executiva SNCiber sera exercida pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica.
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Secdo Il
Da Autoridade Nacional de Ciberseguranga
Art. 16 . A autoridade nacional de ciberseguranga compete a regulagdo, a fiscalizacdo, a coordenacdo

e o controle da ciberseguranca no Pais.

Paragrafo Unico. As competéncias de que trata o caput sdo extensiveis a ciberseguranga de
tecnologias computacionais emergentes, exceto nos casos em que a legislagdo correspondente,
guando houver, especifique o contrario.

Art. 17 . Caberd a autoridade nacional de ciberseguranca no ambito de suas competéncias:

|- emitir normas gerais sobre regras e padroes técnicos de ciberseguranca;

Il - monitorar o cumprimento das normas de que trata o inciso |, aplicando san¢des em caso de
infracGes, mediante processo administrativo que assegure o contraditorio, a ampla defesa e o direito
de recurso;

i - expedir e reconhecer acertificacao:

a) de produtos, servicos, tecnologias e esquemas de etiquetagem;

b) dos agentes de ciberseguranca obrigados, conforme- o nivel de maturidade em
ciberseguranca; e

c) da cadeia de suprimentos dos agentes obrigados;

IV- “promover a gestdo de ciber-riscos por meio de:

a) disponibilizacdo de documentos modelos;

b) formatacdo e execucdo de programas;

c) desenvolvimento de mecanismos de prevencdo, monitoramento, deteccdo, analise e resposta

a ciberincidentes; e
d) gerenciamento de crises cibernéticas;
V- gerir o CENCiber;

VI - promover e estabelecer mecanismos para prevencdo, tratamento e resposta a ciberincidentes
no Pais por meio das seguintes acdes, dentre outras:

a) manutenc¢do e operagdo de um centro de agregacao e analise de informacgdes sobre ataques
e ciberincidentes;

b) suporte a prevengao, ao tratamento e a resposta a ciberincidentes nos servigos essenciais e
infraestruturas criticas; e

c) suporte ao desenvolvimento das capacidades de prevencdo, tratamento e resposta a
ciberincidentes em todos os entes da federacao;

VIl - normatizar os procedimentos para a contratagdo ou realizacdo, por agente de ciberseguranca
obrigado, das atividades de invasado ética e de inteligéncia de ameacas;
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VIl - estimular a divulgacdo coordenada de vulnerabilidades e de informacgdes de ciberseguranca
nos setores publico e privado;

IX-  cooperar com autoridades de ciberseguranca, nacionais e, em coordenagdo com o Ministério
das RelagBes Exteriores, internacionais, para:

a) a prevencao e tratamento de ciberameagas e ciberincidentes;

b) o desenvolvimento de capacidades de ciberseguranca e ciber-resiliéncia; e

c) a divulgacdo de boas praticas e experiéncias brasileiras;

X- manter padrdes e canais de comunicagdao seguros com setores de servigos essenciais e

infraestruturas criticas para o compartilhamento de informages para prevencdo e tratamento e
resposta a ciberincidentes;

XlI-  contribuir para o desenvolvimento de uma cultura de ciberseguranga no Pais; e

Xl -  estabelecer ambientes regulatdrios experimentais para teste e observacdo de inovagoes,
avaliacdo de seus riscos e beneficios, e posterior avaliacdo da necessidade de alteracao do arcabouco
regulatoério; e

XIll - = determinar, em carater cautelar, por até 72 (setenta e duas) horas, o bloqueio de trafego, a
remocdo de artefatos maliciosos, a desconexdao ou o desligamento de ciberativos, desde que
presentes 0s seguintes requisitos:

a) risco iminente de dano irrepardvel a confidencialidade, a integridade, a autenticidade ou a

disponibilidade de ciberativos dos agentes de ciberseguranca, ou a estabilidade do ciberespaco
nacional; e

b) elevada possibilidade de aplicacdo de sancdo por pratica de atividade ilicita relacionada a
ciberseguranca.

XIV - definir, em conjunto com as autoridades setoriais de ciberseguranca, as diretrizes relacionadas
ao fomento as empresas e ICTs brasileiras que desenvolvem, no Pais, produtos, servigos e tecnologias
nacionais destinados a ciberseguranca;

XV - estabelecer diretrizes voltadas a capacitacao e formac¢do em protecdo cibernética e gestao de
riscos para prevenir, evitar, mitigar, diminuir e neutralizar vulnerabilidades, ciberincidentes e
ciberataques.

Paragrafo Unico. A autoridade nacional de ciberseguranga podera emitir normas gerais diferenciadas
para os agentes de ciberseguranga obrigados, conforme as especificidades de cada setor, o porte da
organizagao e a matriz de risco definida.

Secao Il
Das Autoridades Setoriais de Ciberseguranca

Art. 18 . Compete as autoridades setoriais de ciberseguranca:

|- exercer competéncias regulatdria, fiscalizatéria e sancionatéria, e de certificacdo e de
representacao internacional, para o respectivo setor, observadas as normas gerais expedidas pela
autoridade nacional de ciberseguranca, nos termos do § 12 deste artigo;
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Il - incentivar a ado¢do de padrdes e de melhores praticas, e a adequada gestao do risco em
ciberseguranga em seu setor;

I - instituir ETIR setorial, nos termos das normas emitidas pela autoridade nacional de
ciberseguranca;

IV-  notificar o CENCiber, por meio da ETIR setorial, quanto aos ciberincidentes de impacto
relevante; e

V- identificar os servigos essenciais e as infraestruturas criticas de seu setor que requeiram
aten¢dao em termos de ciberseguranga nacional.

§ 12 Asautoridades setoriais de ciberseguranca poderao dispor de forma diversa das normas gerais
estabelecidas pela autoridade nacional de ciberseguranca para o seu respectivo setor, podendo
flexibilizar, dispensar ou aumentar o rigor das referidas normas, desde que devidamente motivado,
devendo comunicar a autoridade nacional de ciberseguranca sobre a decisao.

§22 No caso de flexibilizacdo ou dispensa de normas gerais da autoridade nacional de
ciberseguranca, as autoridades setoriais de ciberseguranca devem avaliar a eventual necessidade de
adocdo de medidas alternativas para alcancar a finalidade da norma geral.

§ 32 = As autoridades setoriais de ciberseguranca-exercerdao de forma plena as suas competéncias
regulatéria, fiscalizatéria, sancionatéria, de certificacdo e de representacdo internacional em
ciberseguranca, assegurando-se nesses casos- competéncia residual a autoridade nacional de
ciberseguranca.

§ 49 O exercicio da competéncia de representacdo internacional em ciberseguranca, quando
existente, ndo dispensa a necessidade de coordenacdo com o Ministério das Relacdes Exteriores.

Art. 190 Banco Central do Brasil, o Conselho Monetario Nacional, o Conselho Nacional de
Ciberseguranca, a autoridade nacional de ciberseguranca e 0 Gabinete de Seguranca Institucional da
Presidéncia da Republica manterdo cooperacao técnica continua, incluindo a troca de experiéncias e
a realizacdo de estudos sobre o arcabouco regulatério internacional da ciberseguranca no tocante ao
setor supervisionado pelo Banco Central do Brasil.

Secao IV
Dos demais integrantes do Sistema Nacional de Ciberseguranca

Art. 20. Compete aos demais orgaos e entidades que atuam na promoc¢do de ciberseguranca
implementar as normas gerais estabelecidas pela autoridade nacional de ciberseguranga, no ambito
das suas competéncias.

Secao V
Do Conselho Nacional de Ciberseguranga

Art. 21. Fica instituido o Conselho Nacional de Ciberseguranca — CNCiber com a finalidade de
acompanhar a implementacdo desta Lei, da Politica Nacional de Ciberseguranca — PNCiber, da
Estratégia Nacional de Ciberseguranga — E-Ciber e do Plano Nacional de Ciberseguranca — P-Ciber.
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Art. 22 . Ao CNCiber compete:
|- propor atualizagBes para a PNCiber, E-Ciber; e P-Ciber.
Il - avaliar e propor medidas, inclusive de educagdo, para incremento da ciberseguranga no Pais;

lll-  formular propostas para o aperfeicoamento da prevencdo, da detec¢do, da andlise e da
resposta a ciberincidentes; e

IV-  manifestar-se, mediante solicitacdao, sobre assuntos relacionados a cibersegurancga; e
V- manifestar-se sobre acées de fomento as empresas e ICTs brasileiras que desenvolvem, no
Pais, produtos, servicos e tecnologias destinados a ciberseguranga.
Art. 23 . O CNCiber sera composto por:
- 1 representante do Gabinete de Seguranca Institucional da Presidéncia da Republica, que o
presidira;
Il - 1 representante da Autoridade Nacional de Ciberseguranca;

I - 15 (quinze) representantes do Poder Executivo federal;

IV- 1 (um) representante do Senado Federal;

V- 1 (um) representante da Camara dos Deputados;

VI- 1 (um) representante do Conselho Nacional de Justica;

VIl - -~ 1(um) representante do Conselho Nacional do Ministério Publico;

VIIl- 1 (um) representante do Comité Gestor da Internet no Brasil;

IX- 3 (trés) representantes de organizagbes da sociedade civil com atuagao relacionada a

ciberseguranca;

X - 3 (trés) representantes de instituicGes cientificas, tecnoldgicas e de inovacdo relacionadas a
area de ciberseguranca;

XlI- 3 (trés) representantes do setor empresarial relacionados a area de ciberseguranca;

XIl- 1 (um) representante de prestadores de servigcos essenciais ou operadores de infraestruturas
criticas; e

Xl - 1 (um) representante de entidades estaduais e publicas de tecnologia da informacgao.

§ 12 A Secretaria-Executiva do CNCiber serd exercida pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica.

§ 22 Regulamento definira sobre a representacao dos 6rgaos e entidades Poder Executivo Federal,
a supléncia, o quérum de reunido e o quérum de aprovacao das deliberacdes, a periodicidade das
reunides, a forma de edicdo do primeiro regimento interno, o mandato, e a forma de indicacao dos
representantes do § 29, incisos IX, X, Xl e XII.
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Secdo VI
Do Centro Nacional de Ciberseguranga
Art. 24 . Fica instituido, no ambito da autoridade nacional de ciberseguranga, o Centro Nacional de

Ciberseguranca - CENCiber, 6rgao central da RENCiber, com as seguintes competéncias:

|-  coordenar e acompanhar agGes destinadas a gestdao da preven¢dao, do monitoramento e do
tratamento e resposta a ciberincidentes, inclusive - no ambito dos agentes de ciberseguranca
obrigados;

Il - estimular a formacdo e a qualificagdo de recursos humanos na darea de gestdo de
ciberincidentes;

lll-  promover o intercambio cientifico-tecnolédgico relacionado a gestdao de ciberincidentes e
ciberameacas com outros centros congéneres nacionais e internacionais;

IV - emitir alertas, recomendagdes, notificacGes, relatérios técnicos e estatisticos sobre
vulnerabilidades e ciberincidentes, orientando as ETIRs quanto aos procedimentos de protec¢ao e
recuperacao;

V- armazenar e analisar-informacGes relativas a ameagas, ciberincidentes e tendéncias de
vulnerabilidades cibernéticas;

VI-  ‘implementar mecanismos que permitam a avaliagdo dos. danos reais e potenciais ocasionados
por ciberincidentes;

VIl - orientar as ETIRs dos agentes de ciberseguranca obrigados-e as ETIRs setoriais na verificacdo
da conformidade dos controles estabelecidos de ciberseguranca;

VIII - ‘elaborar, atualizar e divulgar o plano de gestdo de ciberincidentes para os agentes de
ciberseguranca obrigados;

IX - prover dados e informacgGes de inteligéncia relativos a ciberameacas e ciberincidentes aos
agentes de ciberseguranca obrigados;

X - participar de operacdes interagéncias, entendidas como opera¢cdes em conjunto com outras
organizacoes, instituicGes ou entidades, com competéncias especificas, governamentais ou nao,
militares ou civis, publicas ou privadas, nacionais ou internacionais, com a finalidade de apoiar, no
ambito da ciberseguranca, o objetivo das operagdes; e

XlI-  apoiar o Ministério da Defesa, sob demanda, nas operagdes de ciberdefesa ou defesa
cibernética.

Paragrafo unico. O CENCiber preservara o anonimato da pessoa fisica ou juridica que comunicar uma
vulnerabilidade.

CAPITULO V

DAS SANCOES ADMINISTRATIVAS

Art. 25. Os agentes de ciberseguranca obrigados, em razao das infragdes cometidas as normas gerais
emitidas pela autoridade nacional de ciberseguranca, ficam sujeitos as seguintes sancdes
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administrativas:
|- adverténcia, com indicacdo de prazo para ado¢dao de medidas corretivas;

Il - multa simples, de até 2 % (dois por cento) do faturamento do ultimo exercicio da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil, excluidos os tributos, limitada, no total,
a RS 50.000.000,00 (cinquenta milhdes de reais) por infracio;

1" - multa didria, observado o limite total a que se refere o inciso Il;
IV-  obrigacdo de fazer ou nao fazer;

V- suspensao da distribuicdo de produtos ou fornecimento de servicos e tecnologias de
ciberseguranca a que se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogdvel por
igual periodo;

VI-  proibigdo parcial ou total da distribuicdo de produtos ou fornecimento de servicos de
ciberseguranca a que se refere a infragao; e

VIl -  proibicdo de receber incentivos, subsidios, subvencdes, doa¢des ou empréstimos de drgaos
ou entidades publicas e de instituicdes financeiras publicas ou controladas pelo poder publico, pelo
prazo minimo de 1 (um) e maximo de 5 (cinco) anos.

§ 12 Nos casos de empresas estrangeiras, respondera, solidariamente, pelo pagamento das multas
de que trata o caput, incisos 1l e lll, sua filial, sucursal, escritdrio-ou estabelecimento situado no Pais.

§ 22 O disposto no caput, incisos | e IV, podera ser aplicado as entidades e aos érgaos publicos.

Art. 26 . As sancOes previstas no art. 24 serdo aplicadas pela autoridade nacional de ciberseguranca:
|- quando a infracdo ndo tiver sido apurada por autoridade setorial de ciberseguranca;

Il - apos procedimento administrativo que possibilite a-oportunidade da ampla defesa e
contraditorio; e

1" - de forma gradativa, isolada ou cumulativa, de'acordo com as peculiaridades do caso concreto
e considerados os seguintes parametros e critérios:

a) a gravidade e a natureza da infracdo;

b) a boa-fé do.infrator;

c) a vantagem auferida ou pretendida pelo infrator;

d) a condicao econdmica do infrator;

e) a reincidéncia;

f) o grau do dano causado;

g) a cooperacao do infrator;

h) a adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de

minimizar o dano;
i) a adocdo de politica de boas praticas e governanca em cibersegurancga;

j) a pronta adocdo de medidas corretivas; e
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k) a proporcionalidade entre a gravidade da infracao e a intensidade da sangao.
CAPITULO VI

DO ORGAO DE GOVERNANCA DA CIBERSEGURANCA NACIONAL

[Designa ou institui 6rgao para exercer a atribuicao de autoridade nacional de cibersegurancga]

CAPITULO VI

DISPOSICOES TRANSITORIAS

Art. 27 . Os agentes de ciberseguranca obrigados. terdo o prazo de 180 (cento e oitenta) dias para
adequacdo as disposicOes legais, a contar da publicacdo das respectivas normas da autoridade
nacional de ciberseguranca e das autoridades setoriais de ciberseguranca necessarias ao
cumprimento dos deveres e obrigacoes constantes da Lei.

Art. 28 . Até que sejam ocupados os cargos destinados a a autoridade nacional de ciberseguranca, o
6rgao a ser designado para esta fungao podera efetuar, nos termos do art. 37, caput, inciso IX, da
Constituicao, e observado o disposto na legislacao pertinente, contratacao por tempo 'determinado,
pelo prazo de vinte e quatro meses, do pessoal técnico imprescindivel ao exercicio de suas
competéncias institucionais, limitado a sessenta pessoas, nos termos do art. 22, caput, inciso VI,
alinea “i”, da Lei n2 8.745, de 9 de dezembro de 1993.

Art. 29 Pardgrafo Unico. A contratacdo referida no caput poderd ser prorrogada, nos termos do
disposto no art. 49, paragrafo Unico, inciso IV, da Lei n2 8.745, de 9 de dezembro de 1993.

Art. 30. O disposto no art. 22 da Lei n29.007, de 17 de margo de 1995, aplica-se aos servidores, aos
militares e aos empregados requisitados para a autoridade nacional de ciberseguranca, limitado a
sessenta pessoas, e até xx de xxxxxxxx de 202x.

Art. 31. Esta Lei entra em vigor:
|- seis meses apos sua publicagdo, em relagdao aos.Capitulos xxxxxxx desta Lei; e

Il - na data da sua publicacao, para os demais dispositivos.

Art. 32 Brasilia, de de 2025; 2dalIndependénciae ¢2da Republica.
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