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GTT Lei Geral — Relatorio

Este documento apresenta a consolidagdo das atividades realizadas pelo GTT Lei Geral, criado
pela Resolugdo CNCiber 013, de 8 de outubro de 2025, para aperfeigoamento da proposta de Lei Geral
de Ciberseguranca apresentada pelo GSI ao CNCiber na RO-003-25. Referida proposta, baseada nos
trabalhos do GTT Governanga, encerrado quando da RO-001-25, estabelecia principios, deveres e
competéncias para organizar a atividade de ciberseguran¢a nacional, e designava a Agéncia Nacional
de Telecomunicag¢des como Autoridade Nacional de Ciberseguranca (ANCiber).

O GTT foi integrado por representantes de 19 das 25 instituigdes que integram o CNCiber,
abaixo relacionadas:

I - Ministério da Gestdo € da Inovagao em Servigos Publicos, que o coordenou;

IT - Agéncia Nacional de Telecomunicagdes, que o coordenou;

I1I - Gabinete de Seguranca Institucional da Presidéncia da Republica;

IV - Casa Civil da Presidéncia da Republica;

V = Controladoria-Geral da Uniao;

VI - Ministério das Comunicagoes;

VII - Ministério da Ciéncia, Tecnologia e Inovagao;

VIII - Ministério do Desenvolvimento, Indastria, Comércio e Servigos;

IX - Ministério da Defesa;

X - Ministério da Justica e Seguranca Publica;

XI - Banco Central do Brasil;

XII - Comité Gestor da Internet no Brasil - CGI.Br;

XIIT - Instituto dos Advogados de Sao Paulo - IASP (setor sociedade civil);

XIV - Instituto Peck de Cidadania Digital - IPCD (setor sociedade civil);

XV - Fundagao Getulio Vargas - FGV (setor ciéncia, tecnologia e inovagao);

XVI - Centro de Pesquisas e Desenvolvimento em Telecomunicagdes - CPqD (setor ciéncia,
tecnologia e inovagao);

XVII - Confederagdo das Associacdes das Empresas Brasileiras de Tecnologia da Informagao
-ASSESPRO (setor empresarial);

XVIII - Federagao das Industrias do Estado de Sao Paulo - FIESP (setor empresarial); e

XIX - Conexis/Brasscom (setor empresarial).
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1 DA METODOLOGIA DE TRABALHO

Foram agendadas reunides semanais, nas manhas de sexta-feira, para debates sobre os temas.
Variando entre 16 e 30 participantes em cada reunido, estima-se que o total de horas despendidas
somente em deliberacdes tenha superado 360 pessoas.hora, ndo consideradas as diversas reunides
bilaterais realizadas pelos diferentes membros com o MGI, a ANATEL e o GSI, o que demonstra o
elevado nivel de engajamento dos participantes do GTT.

Os trabalhos foram realizados de forma participativa, onde todos os presentes puderam expor
suas perspectivas e opinar, buscando-se o consenso. Apods reunides iniciais de exposicao de
comentarios gerais sobre @ minuta e retomada das conclusdes dos trabalhos realizados no GTT
Governanga, a fim de subsidiar os trabalhos no novo GTT, adotou-se um modelo de relatoria para os
primeiros capitulos, no qual os integrantes do GTT enviaram suas propostas sobre os temas em debate
antecipadamente e a ANATEL, MGI e GSI consolidaram essas propostas num texto Uinico, j& com
respectiva avaliacao e sugestdo de (ndo) aceitacao (total ou parcial), seguida de debate e deliberacao
do GTT.

A proposta original foi apresentada pelo GSI, € em seguida dividiu-se as deliberagdes em 3
modulos.

No primeiro modulo foram discutidos os Capitulos I a III da Minuta de Lei, que estabelecem
Objeto, Definigoes, Principios, Objetivos, Direitos, ambito de Aplica¢dao, Gestdo de Riscos, Medidas
de Ciberseguranga e Deveres dos Agentes de Ciberseguranca.

Considerando o exiguo prazo para finalizagdo dos trabalhos e o recebimento de muitas
contribuigdes para o primeiro modulo, a revisao dos médulos seguintes foi proposta e conduzida pela
Anatel, MGI e GSI.

No segundo modulo. foram debatidos o Capitulo IV, que estabelece a Governanga da
Ciberseguranca Nacional em diversas se¢des: Sistema Nacional de Ciberseguranga — SNCiber,
Autoridade Nacional de Ciberseguranc¢a, Autoridades Setoriais de Ciberseguranga, demais integrantes
do SNCiber, Conselho Nacional de Ciberseguranga — CNCiber, ¢ Centro Nacional de Ciberseguranca
— CENCiber) e o Capitulo V, que estabelece as San¢des Administrativas.

Por fim, foram debatidos o Capitulo VI, que estabelece as alteracdes da Lei Geral de
Telecomunicagdes (LGT), Lei n° 9.472, del6 de julho de 1997 e leis correlatas para instituir a Agéncia
Nacional de Telecomunicagcdes (ANATEL) como Autoridade Nacional de Cibersegurancga,

transformando-a em Agéncia Nacional de Telecomunicacdes e Cibersegurancga, e o Capitulo VII, que
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estabelece Disposicdes Finais e Transitorias para a transi¢do da ANATEL para incorporagdo das novas

funcdes e adequagdo dos agentes de ciberseguranca as novas regras.

2  DOS RESULTADOS

2.1 Da Lei Geral da Ciberseguranca incluindo o “Cenario Anatel”
Em observancia ao primeiro objetivo do GTT foi elaborada uma versdao completa da Minuta de
Lei Geral da Ciberseguranca incluindo os Capitulos VI e VII para contemplar a designagdo da

ANATEL como Autoridade Nacional de Ciberseguranca.

2.2 Da Lei Geral da Ciberseguranca adaptavel aos 3 “cenarios” debatidos pelo GTT
Governang¢a entre marc¢o de 2024 e marco de 2025

Foi elaborada uma versao limitada aos Capitulos I a V e VII do cenario anterior, que em tese

podem ser adaptados aos 3 cendrios originalmente analisados pelo GTT Governanca que, em cada

caso, demandariam implementacoes substancialmente diferentes no tocante aos capitulos VI e VII,

conforme explica-se a seguir:

2.2.1 Cenario Agéncia Reguladora

2.2.1.1 Inclusdo na Lei das Agéncias Reguladoras (Lei 13.848. de 25 de junho de 2019)

A adaptagdo do Capitulo VI da Minuta da Lei Geral da Ciberseguranga para a criacdo de uma
Agéncia Nacional de Ciberseguranca (ANCiber), pela mera inclusao dessa agéncia no rol listado no
Art. 2° da Lei 13.848, bastaria para estabelecer uma robusta estrutura de governanga desse 0rgao, no

tocante aos pontos que se seguem:

e Autonomia administrativa;

e Praticas de gestdo de riscos e programas anticorrupgao;

e Vedacdo de imposigao de sanc¢des desproporcionais;

e Necessidade de Analise de Impacto Regulatorio (AIR);

e Composicao da diretoria (5 diretores);

e Obrigatoriedade de decisdes de natureza regulatoria na forma colegiada;

e Delimitagdo do Regimento Interno

e Publicidade das deliberagoes;

¢ Iniciativas que demandam consulta ou audiéncia publica;

e Controle externo pelo Congresso Nacional e pelo Tribunal de Contas da Unido;

e Plano de Comunicagdo para informacao e educacao de seu publico;
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e Plano de Gestdo anual;
e Obrigatoriedade de Ouvidoria e Procuradoria;
e Interacdo e articulagdo com agéncias reguladoras federais e orgdos de defesa da

concorréncia; e

e Interacdo com agéncias reguladoras estaduais, distritais € municipais.

2.2.1.2 Qutras determinacdes necessarias

Seria ainda necessaria a adaptagdo dos Capitulos VI e VII para constitui¢ao de diversos pontos

jé& presentes na estrutura da ANATEL que a criacdo de uma nova agéncia necessitaria prever:

e Composicao do quadro de pessoal;
e Determinagdes orcamentarias e financeiras;
e Sede e foro;

e Previsdo de unidades descentralizadas;

Destaca-se que no cenario de criagao de nova Agéncia Reguladora, diversos elementos
constantes da respectiva entrega do GTT Governanga poderiam ser aproveitados e combinados

ao marco legal de ciberseguranga constante da Minuta da Lei Geral da Ciberseguranca.

2.2.2 Cenario “Autarquia Nao-Especial”
Seria necessaria a adaptagdo dos Capitulos VI e VII para detalharem todos os pontos descritos
nos itens 2.2.1.1 e 2.2.1.2, com aproveitamento e combinagdo da respectiva entrega do GTT

Governancga ao marco legal de ciberseguran¢a constante da Minuta da Lei Geral da Ciberseguranga

2.2.3 Cenario “Secretaria”
Por fim, com relacdo ao ultimo cenario explorado pelo GTT Governanga, seria necessaria a
adaptacao dos Capitulos VI e VII para detalharem todos os pontos descritos nos itens 2.2.1.1 ¢ 2.2.1.2.
Ainda, seria necessario o detalhamento da forma de relacionamento dessa Secretaria, integrante

da administragdo direta, com os diferentes setores representados pelo conjunto de servigos essenciais.

3 NOTAS E OBSERVACOES

3.1 Observacoes do Ministério da Gestiao e Inovaciao em Servicos Publicos
Na tultima reunido do GTT Lei Geral o MGI trouxe aos integrantes do grupo as seguintes

preocupacdes, transcritas ja com as ponderagoes feitas em seguida pela Anatel e GSI.
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3.1.1 Conflito entre Regulacio e Cooperacio:

3.1.1.1 Observagido

Como reguladora, a ANCiber/Anatel fiscaliza as operadoras, mas dependeria delas para
implementar medidas criticas de defesa digital, criando um conflito entre impor regras, fiscalizar,
sancionar e cooperar (Capitulo V, Sec¢do III, Art. 17, I) (Capitulo V, Secdo I, Art. 13, I). Além disso,
uma falha das operadoras poderia ser interpretada como falha da propria “agéncia de ciberseguranca”,

gerando pressao politica e institucional incompativel com seu papel atual.

3.1.1.2 Consideragoes

Foi esclarecido que a Agéncia continuara com competéncias para o setor de telecomunicagdes,
portanto, com poder normativo ¢ sancionador, que viabiliza a ado¢do de medidas pelas empresas de
telecomunicagdes que forem entendidas como necessarias para a seguranca nacional, desde que,
obviamente, seguindo o rito normativo legal. Quanto a possivel falha das operadoras impactar na
imagem da Agéncia, ponderou-se que em ciberseguranca sempre se considera que nao ¢ se seremos
atacados, mas quando. E importante destacar que o risco maior para a reputacio institucional ndo ¢
coordenar e falhar — ¢ ndo coordenar e deixar o pais exposto.

Ademais, esse eventual conflito estaria presente em qualquer entidade criada ou designada,
visto que “impor regras, fiscalizar, sancionar e cooperar’ faz parte do modelo amplamente discutido e
amadurecido, conforme os trabalhos do GTT Governanga, nao se tratando de novidade do cenario

Anatel.

3.1.2 Mudanc¢a Abrupta de Escopo e Competéncias:
3.1.2.1 Observacdo

Outro ponto crucial € que essa atribui¢do representaria uma mudanca dréstica de escopo. A
Anatel passaria de uma fung¢do regulatoria setorial para uma missao transversal (Capitulo I, Se¢do IV
, Art.6, LII e III), que exige coordenacdo com setores como energia, saude, defesa, finangas e 6rgaos
de inteligéncia (Segdo II Art.2 Paragrafo unico). Essa transicdo ndo ¢ apenas uma ampliagdo de
responsabilidades, mas uma alteragao profunda no tipo de trabalho, nas competéncias técnicas e até na
base normativa que sustenta sua atuagdo, o que pode demandar nova jurisprudéncia ou marcos

regulatorios.
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3.1.2.2 Consideragdes

Foi observado que em grande medida os potenciais problemas ja foram mitigados pelo fato de
que a regulagdo setorial da Anatel para ciberseguranca ¢ a mais madura e abrangente dentre as
Agéncias reguladoras nacionais. Além disso, a Minuta de Lei prevé que havera um intervalo de tempo
para adaptacdo da estrutura da ANATEL para os novos encargos, bem como para adaptacdo dos
agentes de ciberseguranga para o novo regulador. Adicionalmente, a Minuta prevé a possibilidade de
requisi¢do imediata de até 60 servidores publicos de outros érgaos e a contratagdo temporaria de até
outros 60 servidores, totalizando 120 servidores, quase a metade do total de posi¢des vagas na
ANATEL e previsto para a complementacdo do quadro para as novas fungoes.

Ademais, a ANATEL contard com o apoio técnico do GSI, que inclusive devera ceder o CTIR
Gov para constituir o nucleo do novo CENCiber, o coragdo operacional da nova estrutura. Portanto, a
preocupacdo ndo se constitui um risco ndo previsto ¢ previamente mitigado.

Por fim, mister destacar que uma nova Agéncia teria desafio muito superior, vez que ndo conta
sequer com infraestrutura, meios e processos, visto que a criagdo de novos marcos regulatorios, como
mencionado, serd inerente a criagdo/designacao de qualquer entidade, com uma necesséria curva de

aprendizado e de adaptacao.

3.1.3 Absorcao de Riscos e Percepcoes Equivocadas:

3.1.3.1 Observacao

Por fim, ao absorver competéncias de ciberseguranca, a agéncia também absorveria riscos que
ndo sdo inerentes ao seu escopo atual. Esse duplo papel pode gerar percepcdes equivocadas: problemas
tipicos do setor de telecomunica¢des podem ser vistos como falhas de seguranga nacional (ou da
agéncia de ciberseguranca) (Capitulo VI, Art. 27, XXXIII), e vulnerabilidades digitais podem ser
interpretadas como falhas regulatorias. Essa sobreposi¢do comprometeria tanto a eficacia da

fiscalizagdo quanto a efetividade da cooperagao necessaria para enfrentar ameagas digitais.

3.1.3.2 Consideragoes

Desde ao menos 2013 o setor de telecomunicagdes sempre se constituiu no que se tratou como
infraestruturas criticas, e assim conexo a questdes de seguranca nacional. Ainda, a ANATEL ¢
considerada uma agéncia de Estado, tendo inclusive prerrogativa de representagdo internacional do
Brasil, em coordenacao com o MRE, em foros que tratam da tematica da ciberseguranca.

Por fim, observou-se que ANATEL assumiré a atividade operacional da ciberseguranca, mas

que a coordenacao do CNCiber e do SNCiber, elementos do nivel politico-estratégico, continuara, nos
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moldes da Minuta de Lei, sob a responsabilidade do GSI, como o ¢ atualmente. Outrossim nao se

vislumbra como relevante o risco apontado.

3.1.4 Ciberseguranca x Seguranca da Informacao: Risco de Abordagem Limitada:

3.1.4.1 Observacido

Embora ciberseguranca e seguranca da informagdo sejam conceitos distintos, a separacao
completa de responsabilidades entre 6rgaos pode gerar conflitos e lacunas. No modelo sugerido, a
ANCiber/Anatel assumiria apenas a ciberseguranga (Capitulo- VI, Art. 27, XXXIII), enquanto a
segurang¢a da informagao continuaria sob a alcada do GSI, que hoje define normas e diretrizes por meio
do/apoiado pelo CGSI (Comité Gestor da Seguranca da Informag¢ao). Essa divisdo cria um arranjo no
minimo contraditorio: quem “regula, fiscaliza e coordena” a ciberseguranga (Se¢ao Il — Art. 15) ndo
teria ingeréncia sobre as politicas mais-amplas de segurancga da informagdo, que orientam praticas e
governanga. Essa cisdo pode comprometer a coeréncia normativa e operacional, gerando sobreposicao,
lacunas e potenciais conflitos de governanca. Em vez de propor absorcdo total, € necessario questionar

se esse modelo fragmentado ¢ sustentavel e como garantir integragdo efetiva entre as duas esferas.

3.1.4.2 Consideragoes

Foi observado que desde a publicagdo da PNCiber em 26 de dezembro de 2023 essa separagado
entre Ciberseguranca e Seguranga da Informacao ja existe, tendo sido a op¢ao adotada ndo apenas pelo
Brasil, mas ainda pela quase totalidade do rol de na¢des que apresentam os mais elevados niveis de
ciberseguranga na atualidade.

Ainda, o GSI continuara exercendo as presidéncias do CNCiber e do CGSI, e assim mantendo
o condao de compatibilizar, no ambito politico-estratégico, as duas areas. Adicionalmente, o GSI
continuara sendo, legalmente, o o6rgdo regulador da Seguranca da Informagdo no ambito da

Administragdo Publica Federal.

3.2 Observacoes da Confederacdo Assespro

3.2.1.1 Observacoes

A Confederacdo Assespro manifestou especial preocupacao quanto a inclusdo das fungdes de
Regulacdo de Ciberseguranca na atual estrutura da Anatel, pelos seguintes motivos:

a) A Agéncia possui toda a sua estrutura orientada a regulagdo do setor de telecomunicagdes,

um mercado altamente consolidado e concentrado em poucas empresas. Assim, o modo de

operagdo institucional da Anatel, incluindo a escolha de diretores, superintendentes e demais

quadros técnicos, estd historicamente alinhado e influenciado por esse setor especifico.
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b) As empresas de telecomunicagdes, especialmente as de grande porte, competem diretamente

com outras empresas do mercado de TIC, seja utilizando seus proprios CNPJs de telecom, seja

por meio de subsididrias ou companhias pertencentes a mesma holding.

¢) As empresas do setor exercem influéncia significativa sobre temas e decisdes regulatorias,

considerando seu tamanho, capilaridade nacional e representatividade econdmica.

Diante disso, entende que a incorporagdo de novas atribui¢des relacionadas a ciberseguranga
pela Anatel, sem o devido equilibrio na governanca, pode comprometer o desempenho dessa nova

funcdo e gerar impactos negativos para o mercado de TIC como um todo.

3.2.1.2 Consideracdes

Informou-se que, em verdade, o mercado brasileiro de provimento de servigos de banda larga
fixa, que ¢ quem fornece conectividade a empresas e 6rgdos de governo, ¢ benchmark internacional
em concorréncia, com mais de 16.000 empresas- outorgadas nacionalmente, onde as pequenas
prestadoras detém mais de 60% do marketshare nacional. Ademais, a regulacdo do tema ciber
acarretara na realizacdo de consultas publicas e participagdo. social, que trardo oportunidade para
calibracao das novas regulamentagdes.

Com relagdo a influéncia para a direcao, os membros do Conselho Diretor sdo indicados pelo
Presidente da Republica e por ele nomeados, apds aprovacao pelo Senado Federal, com mandatos fixos
escalados, permitindo que a curto prazo haja representagdo tematica na composi¢do do Conselho.
Quanto aos demais cargos, a composi¢ao € majoritaria de servidores de carreira, que passard a
contemplar necessariamente servidores com habilitagdio e conhecimentos especificos de
ciberseguranca. Dessa forma, a curto e médio prazo havera a estabilizagdo e o reflexo nos quadros da
ampliacao das competéncias.

Ademais, tem-se um modelo de coordenacdo, onde a Agéncia estara trabalhando o tema
considerando competéncias setoriais que sdo mantidas. E, por fim, foi definido modelo de governanga
com Conselho Nacional de Ciberseguranga, entre outros.

Outra consideracdo relevante apontada foi a de diretores de agéncias reguladoras integram um
conselho, para os quais os processos sdo sorteados, e ndao exercem influéncia direta nas

superintendéncias e departamentos.

3.3 Da motivagao para o cenario Anatel
Na Reunido Ordinaria RO-003-25 do Comité Nacional de Ciberseguranca o GSI apresentou a
motivagdo de ter trabalhado, junto com a Secretaria de Assuntos Juridicos da Casa Civil, em um

cendrio de atribuir a competéncia de ciberseguranca nacional a Anatel.
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Informou que, como reiteradamente comentado nas reunides do CNCiber pela Casa Civil, o
contexto fiscal brasileiro impde dificuldades a criagdo de uma nova Agéncia ou Autarquia, opcdes
largamente preferenciais apontadas pelos membros do GTT Governanga (segundo documentos do
GTT Governanga, dos 13 membros desse GTT apenas o MGI entendeu que o cenario Secretaria seria
aplicavel ao contexto). Informou também que esse cendrio de se aproveitar uma estrutura de Agéncia
jé existente traz beneficios, como 0o menor tempo necessario para a implantacdo da nova capacidade
de autoridade nacional de ciberseguranga, vez que a Anatel ja dispde de sede, servidores, estrutura em
27 Unidades da Federacao, infraestrutura ¢ processos bem delimitados, atendendo aos requisitos da
Lei Geral de Telecomunicagdes e também da Lei das Agéncias.

Ja experiente em 28 anos de execucao dos processos de regulamentacao, com realizagdo de

agenda regulatoria, audiéncias publicas, consultas publicas, tomada de subsidios, andlise de impacto
regulatorio, além de ter as reunides do Conselho Diretor publicas e com agenda previamente
disponibilizada.
A Agéncia atualmente ja detém processo de certificacdo de equipamentos com ampla rede de
laboratorios credenciados, o que € um ativo importante para o tema de ciberseguranca. Ademais, ja
regulamenta oficialmente o setor de telecomunicacdes, como infraestrutura critica, desde 2015, e a
seguranga cibernética desde 2019.

Adicionalmente, a Agéncia entende ser possivel o acréscimo de pessoal vez que tém um
quantitativo de servidores aprovados em Lei que ainda ndo foi atingido, e que esse contingente poderia
ser atribuido as funcdes de ciberseguranga.

Também € importante destacar que a Agéncia ¢ organizada por processos, de forma que uma
nova competéncia pode ser absorvida de forma organica, aproveitando-se do know how das equipes de

normatizagao e fiscalizagdo, o que reduz o tempo de atuacao.

4 CONCLUSAO

O GTT Lei Geral concluiu que a Minuta ora proposta apresenta marco legal de ciberseguranga
consistente e que endereca as necessidades do pais, podendo ser encaminhado para apreciacao das
instancias superiores buscando seu envio ao Congresso Nacional para tramitagdo com a maior

brevidade possivel, por tratar de matéria urgente e relevante para o Pais.
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