PRESIDENCIA DA REPUBLICA
Comité Nacional de Ciberseguranca

Ata da 10? Reuniao Ordinaria (RO-002-26)

Em 17 de junho de 2026, das 14h30 as 16h45, reuniu-se no Paldcio do Planalto, 42 Andar, Sala 97, o
Pleno do Comité Nacional de Ciberseguranga (CNCiber) para sua Décima Reunido Ordinaria (RO-002-
26).

1. PROCEDIMENTOS
1.1 Verifica¢do do Quoérum
O Presidente do CNCiber abriu a RO-002-26 do CNCiber.

Em atendimento ao disposto no Decreto 11.856, de 26 de dezembro de 2023, que instituiu o CNCiber,
procedeu-se, em primeira chamada, a verificacdo do quorum para a reunido. Constatou-se a presenca
de titulares e/ou suplentes de 22 das 25 instituicdes que compdem o CNCiber, cumprindo a disposi¢do
do Decreto 11.856 quanto ao qudrum para reuniées do CNCiber. Também presentes estavam
representantes do TCU, instituicdo convidada.

Participou também, de parte da reunido, o Sr. Ministro de Estado do GSlI.
1.2 Aprovacao da Ata da RO-001-26
Procedeu-se, em seguida, a aprovagao da ata da RO-001-26.

A referida ata fora aprovada ad referendum pelo Presidente do CNCiber apds o envio da minuta aos
membros e decorrido o prazo de manifestacGes, tendo sido efetuados ajustes por solicitacdo do
representante do MRE.

O Presidente, entdo, solicitou aos membros que confirmassem a referenda feita com relagdo a ata, a
qual foi aprovada por unanimidade.

1.3 Aprovaciao da Pauta da RO-002-26

Procedeu-se, entdo, a aprovacao da pauta previamente enviada aos participantes, acrescida do item
8 por sugestdo do representante da FIESP, provocando uma mudanca na ordem dos itens 8 e 9 da
pauta original para as posicées 9 e 10, respectivamente, resultando na pauta final conforme transcrita
a seguir.

Verificagdo do quorum.

Aprovagao da ata da RO-001-26.

Aprovagdo da pauta da RO-002-26.

Informe sobre o Marco Legal da Ciberseguran¢a em tramita¢do no Senado.

Informe sobre as anuéncias para publicacdo do P-Ciber.

Deliberacdo sobre a conclusdo dos trabalhos do GTT Maturidade e encerramento do GTT.
Deliberagdo sobre a proposta de criagdo de um GTT Cimbra para continuidade dos trabalhos do
GTT Maturidade.

8. Deliberagdo sobre a proposta de criagdo de um GTT Indicadores. (item extra pauta incluido)
9. Informe sobre o andamento dos trabalhos do GTT Cibereducagao-Estratégias?.

10. Informe sobre o andamento dos trabalhos do GTT Antipersonificagdo.
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A pauta foi aprovada por unanimidade.
1.4 Informe sobre o Marco Legal da Ciberseguranca em tramitacio no Senado.

O Presidente do CNCiber informou ao pleno que o Marco Legal da Ciberseguranca em discussdo no
Senado estd na Comissdao de Ciéncia e Tecnologia daquela Casa, com relator designado, para
deliberagcdo em carater terminativo. Isso significa dizer que apds aprovagao nessa Comissao o PL sera
considerado aprovado pelo Senado e ird para a Camara dos Deputados para deliberagdo como casa
revisora. Caso sofra alteragdes na Camara retornara ao Senado para nova aprovagao.

Informou também que apds a deliberacao do CNCiber pela publicacdo dos anteprojetos elaborados
pelo GTT Governancga e pelo GTT Lei Geral, o CNCiber solicitou autorizacdo da Secretaria de Rela¢des
Institucionais para entregar cOpias das referidas minutas a Senadores integrantes da Frente
Parlamentar de Apoio a Ciberseguranca e a Defesa Cibernética (FrenCyber). Que, assim autorizados,
foram entregues as minutas a 4 Senadores, que entdo determinaram a SE-FrenCyber que interagisse
com a SE-CNCiber para verificar a possivel integracdo dos 2 textos em um eventual substitutivo a ser
apresentado pelo Senador Relator e apreciado pela FrenCyber e pelos Senadores que integram a CCT.

Informou ainda que a CCT/Senado agendou, entdo, Audiéncia Publica a ser realizada no dia 30/06/26,
a partir das 9h00, no Plendrio 3 daquela Casa Legislativa, da qual participardao representantes de
algumas das instituicdes representadas no CNCiber.

1.5 Informe sobre as anuéncias para Publicacio do P-Ciber.

O Presidente do CNCiber informou ao pleno que, conforme determina o Decreto 12.573 (E-Ciber) o
P-Ciber somente podera ser publicado apds anuéncia das 15 instituicdes de governos representadas
no CNCiber.

Acrescentou que em 27/04/26 o CNCiber enviou a essas instituicdes o OFiCIO CIRCULAR N2
3/2026/GAB/SE/GSI/PR, no informou que-a ndo manifestagdo em contrario até 10/05/26 seria
considerada anuéncia tdcita. Que, no entanto, em 11/05/26, a Assessoria de Inovacdao e Normas
(ASIN) do GSI foi informada pela SAJ/CC que anuéncias tacitas ndo sdo admissiveis em processos
dessa natureza, sendo necessdria a anuéncia formal. Ainda, que a SE-CNCiber entrou em contato com
aquelas instituicGes que ainda ndo haviam formalizado sua anuéncia solicitando que o fizessem.

Informou também que o panorama das anuéncias até-aquele momento estava da seguinte forma:

a) Anuéncias sem restricdes: CGU, MME, MGI, MRE, MCTI, MCom, MDIC;

b) Anuéncias com restricdes: MD (solicitacdo de retirada de seu nome como corresponsavel por
uma das iniciativas), MJSP(solicitacdo de inclusdo de duas novas -iniciativas sob sua
responsabilidade), MEC (ressalvas a uma das iniciativas sob sua responsabilidade);

¢) Anuéncias aindando recebidas: ANATEL, MF, Casa Civil, BACEN.

1.6 Deliberacio sobre a conclusido dos trabalhos do GTT Maturidade e encerramento do GTT.

O Presidente informou que o referido GTT foi instituido na RO-003-25 com a finalidade de elaborar
propostas de Modelos Nacionais de Maturidade em Ciberseguranca.

Convidou entdo os coordenadores do GTT, Marcelo Malagutti (GSI) e Leonardo Ferreira (MGlI), a
apresentarem o relatério dos trabalhos do GTT (previamente encaminhado a todos os membros e
convidados pela SE-CNCiber).

Os coordenadores do GTT fizeram uma explanacdo dos trabalhos realizados, lembrando que a
resolucdo que criou o GTT estipulou que, na elaboracdo dos modelos, o grupo deveria
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elaborar ou adaptar modelo existente para:

a) para avaliagdo nacional de maturidade, a ser utilizado para afericdo do
nivel de maturidade do Pais;

b) para avaliagdo institucional de maturidade, a ser utilizado para verificagdo
do nivel de maturidade de institui¢cées publicas ou privadas. (grifos
Nossos)

Informaram que o grupo se reuniu por 8 meses, em reunides semanais. Que nas primeiras reunides
trabalhou-se na conceituacao das diferencas entre:

a) Modelos & Arcaboucos (frameworks)
b) Maturidade & Conformidade
¢) Modelos Prescritivos & Descritivos

Informaram que a defini¢cao, conforme preconizava a resolucao que instituiu o GTT, baseou-se em
analises comparadas de modelos e arcaboucos internacionais de maturidade, conformidade e boas
praticas de diferentes tematicas correlatas a ciberseguranca, a exemplo de:

a) Seguranga da informacdo
b) Desenvolvimento de software
c¢) Governancade Tl

Acrescentaram que o GTT adotou o nome CIMBRA para os modelos, explicando que cimbra é uma
palavra do portugués e do espanhol para designar uma estrutura usada para apoiar a construcdo de
arcos, abodbadas, lajes ou vigas. Que as cimbras tém como fung¢do a sustentacdo, a moldagem e a
seguranga de estruturas permanentes. Que se trata de uma palavra curta, com sentido préprio,
diferentemente de um acrénimo, facilmente associdvel a contragdo das expressao Ciber Maturidade
Brasileira.

Informaram que no contexto do desenvolvimento do CIMBRA, foram considerados:

a) Para o CIMBRA-N (Nacional)
i.  Oxford CMM
ii. UIT GCI
b) CIMBRA-I (Institucional)
i. USDoE C2M2 2.1 (modelo de maturidade)
ii.  USNIST CSF 2.0 (modelo de maturidade)
iii.  COBIT 2019 (COBIT “6”) (modelo de maturidade)

Adicionalmente, que foram considerados também:

i. ITIL5.0 (arcabouco de conformidade)
ii. 1S5S0 27.000:2022 (arcabouco de conformidade)
iii.  CISV8.1 (PPSI/MGI) (arcabouco de conformidade)

Informaram que o CIMBRA considera 6 niveis de maturidade baseados no COBIT e que foi compilado
considerando os 4 eixos da E-Ciber.

Acrescentaram que ambos os modelos Cimbra-N e Cimbra-l foram estruturados em 3 niveis
hierdrquicos: Eixos tematicos, desdobrados em Processos, consolidados em Ac¢bes. E que as
avaliacbes da maturidade na implementacao das acdes sdo baseadas em Evidéncias.

Informaram que o Cimbra-N foi concebido com:
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a) 8Eixos;

b) 37 Processos;
c) 100 Acoes;

d) 465 Evidéncias.

Informaram, de outra partem que o Cimbra-I foi concebido com:

a) 14 Eixos;

b) 52 Processos;

c) 391 Acoles;

d) 16 Evidéncias, aplicaveis a todas as agoes.

Explicaram que o Cimbra-I foi concebido com a possibilidade de ser configurado por meio da definigao
da combinag¢do de A¢des com a correspondente Maturidade buscada, e que os fatores a serem
ponderados para a determinagdo das configuracdes podem incorporar o setor econdmico das
instituicdes, seu porte, ou seu grau de Essencialidade. Instituicbes de menor porte e de menor
essencialidade podem buscar niveis de maturidade menores. Instituicdes que ndao operem TO
(Tecnologias Operacionais) podem desconsiderar todo o Eixo-02 do Cimbra-I, e assim por diante.

Explicaram que o conceito de Essencialidade foi estabelecido em 5 niveis, pautados pelo impacto da
interrupgao na prestacao de servigo da instituicdao, levando em consideragao 3 fatores:

a) ‘Alcance (numero de usuarios afetados);
b) Participacdo de Mercado;
c) Criticidade da Operacao.

Observaram que o CNCiber oferece uma ferramenta, cuja publicacdo tem o objetivo de permitir que
a sociedade os avalie, discuta e proponha ‘melhorias, e que considere a possibilidade sua
implementacdo, gradual e parcial, de forma a buscar elevar, voluntariamente, a cibermaturidade
institucional e nacional.

Por fim, os coordenadores informaram que, conquanto fosse possivel continuar os trabalhos do GTT
por mais 1 més, e pedir a extensdo de outros 3 meses, como previsto na resolugdo que criou o grupo,
esses 4 meses nao seriam suficientes para a implementacdo piloto em duas etapas, como o GTT
entendeu necessaria, e por isso se propusera a finalizacdo desse GTT, com a entrega dos dois modelos,
e a criacdo de um GTT Cimbra para a implementacdo dos dois pilotos e ajustes nos modelos.

No debate que se seguiu, com perguntas e comentdrios feitos pelos representantes do MDIC, da
FIESP, da ANATEL, do CGI, da RNP, do BACEN e do IASP, observou-se que o CNCiber ndo tem a
prerrogativa legal de impor a implementacdo do CIMBRA. Que isso somente poderia ser feito pelos
reguladores setoriais. E.que esses poderiam, futuramente, vir a fazé-lo de forma gradual e parcial.
Observou-se que, conquanto sua implementacdo implique em custos, ela também carreia beneficios
institucionais, servindo de orientacao técnica.

Foi observado pelo SE-CNCiber Adjunto que os dois modelos Cimbra foram pensados para que o
Cimbra-1 possa subsidiar dados para o avaliacdo do Cimbra-N e para se integrar ao Sistema Integrado
de Dados de Seguranca de Infraestruturas Criticas (SIDSIC) de forma a permitir a identificacdo dos
“elos mais fracos” da cadeia de suprimento em cada item do Cimbra-I.

Findo o debate, o Presidente entdo colocou em deliberacdo a aprovacdao do relatério e o
encerramento do GTT.

Ambos foram aprovados por unanimidade.
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1.7 Deliberacio sobre a Proposta de criacio de um novo GTT para implementacio piloto do
CIMBRA.

Passou-se a discussdo da proposta de criacdo do GTT Cimbra, com o objetivo de se realizar a
implantagdo piloto dos dois modelos CIMBRA elaborados pelo GTT Maturidade. A proposta considera
a necessidade de duracdo de 6 meses, com vistas a implantacdo de 2 pilotos para cada modelo.

a) Piloto Alfa

i. Realizada sobre uma amostra de aproximadamente 15 instituicdes voluntarias,
selecionadas por indicacdo e convite dos membros do GTT e do CNCiber, atuando em
diferentes setores e com diferentes realidades de Tl e TO, com vistas a estressar os
modelos e identificar as necessidades e oportunidades de melhoria;

ii. Resultando na elaboragdo de dois diagndsticos, apontando os dados coletados e sua
aplicabilidade aos objetivos do Cimbra, bem como apontando melhorias necessarias ou
adequadas aos modelos;

iii.  Apontando ajustes aplicaveis aos modelos e implementando aquelas cabiveis para
elaboragdao do modelo ajustado a ser empregado no Piloto Beta.

b) Piloto Beta

i. ~ Realizado sobre uma amostra de aproximadamente 30 instituicdes voluntarias,
selecionadas com os mesmos critérios do Piloto Alfa;

ii. “Realizado com os mesmos objetivos e entregaveis do Piloto Alfa, mas resultando numa
versao operacional dos modelos a ser divulgada publicamente.

Apresentada a proposta, o Presidente a colocou em votagao, sendo aprovada por unanimidade.

Passou-se entdo a inscricdo das instituigdes interessadas em participar do GTT, resultando na seguinte
composigao:

a) Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenara;

b) Ministério da Gestdo e da Inovacdao em Servigos Publicos;

c) Agéncia Nacional de Telecomunicacdes - ANATEL;

d) Ministério das Comunicacgdes;

e) Ministério da Ciéncia, Tecnologia e Inovacao;

f) Ministério do Desenvolvimento, Industria, Comércio e Servicos;

g) Banco Central do Brasil;

h) Comité Gestor da Internet no Brasil — CGI.Br;

i) Centro de Pesquisas e Desenvolvimento em Telecomunica¢des — CPqD (Setor Cientifico,
Tecnolégico e de Inovacdo)

j) Conexis/Brasscom (Setor Empresarial);

k) Instituto Peck de Cidadania Digital — IPCD (Setor Sociedade Civil);

I) Fundacdo Getulio Vargas—=FGV (Setor Cientifico, Tecnoldgico e de Inovacdo);

m) Confederacdo das Associacbes das Empresas Brasileiras de Tecnologia da Informacdo —
ASSESPRO (Setor Empresarial); e

n) Rede Nacional de Ensino e Pesquisa — RNP (Setor Cientifico, Tecnoldgico e de Inovacdo).

Como o numero de participantes superou o limite regimental, o Pleno do CNCiber autorizou a
excepcionalidade.

1.8 Deliberacio sobre a Proposta de criacio de um novo GTT Indicadores.
Passou-se a discussdo da proposta de criacdo do GTT Indicadores, para estudo e proposicdo de

taxonomia, parametros e recomendacdes de utilizacdo de indicadores relativos a incidéncia e
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impactos de ciberincidentes pelo CNCiber.
O Presidente solicitou ao representante da FIESP, proponente do GTT, que explicasse a proposta.
O representante da FIESP esclareceu que os objetivos do GTT sdo:

a) Mapear e comparar as principais metodologias nacionais e internacionais de mensuragao de
custos de incidentes cibernéticos.

b) Propor taxonomia nacional minima para classificacdo de incidentes, impactos e custos.

c) Definir conjunto de indicadores prioritarios para apoiar o modelo nacional de maturidade em
ciberseguranca.

d) Recomendar modelo de coleta, anonimizagao, governanca e publicacao de dados.

e) Produzir roadmap parauma futura Pesquisa Nacional de Custos de Incidentes Cibernéticos no
Brasil.

No debate que se seguiu 0 Ministro Amaro, que pouco antes do inicio dessa discussao se juntara a
reunido, elogiou a iniciativa e refor¢cou sua importancia. Observou que em visita recente ao NCSC do
Reino Unido, conhecer detalhes das repercussdes do ciberincidente que paralisou a producao da
Jaguar-Land Rover por mais de 1 més, gerado prejuizos diretos de mais de um bilhdo de libras
esterlinas e impactou o PIB do pais. Lembrou que recente incidente envolvendo o Banco do Nordeste
provocou prejuizo da ordem de RS 146 milhdes. Observou que a falta de preparo das liderancas da
empresa prejudicou a resiliéncia da empresa. Observou a necessidade de indicadores mais precisos
para o caso nacional e a necessidade de considerar.que, em alguns casos, vidas podem ser perdidas
em decorréncia de ciberincidentes.

Os representantes do MJSP, RNP, CGI, MDIC, ANATEL, IASP e GSI|, apoiaram a proposta, e apontaram
a possibilidade de convite a instituicdes de pesquisas publicas e privadas, que atuam neste tema, a
participarem das discussoes. O representante do MJSP, ressaltou-se que esses indicadores podem
ajudar inclusive no dimensionamento da necessidade de recursos para a prevencdo a resposta a
ciberincidentes. O representante da ANATEL observou que seria interessante  discriminar os
diferentes tipos de custos envolvidos. A representante da RNP observou que no programa Hackers do
Bem foi desenvolvido um processo que poderia ser incorporado ao trabalho do GTT. O representante
do CGI observou que o CETIC.Br tem uma experiéncia importante que pode ser considerada neste
trabalho. A representante da IASP sugeriu que seja convidada a SUSEP, dado que o setor de seguros
tem vasta experiéncia em metodologias atuariais.

Apresentada a proposta, o Presidente a colocou em votacdo, sendoaprovada por unanimidade.

Passou-se entdo ainscricao das instituicdes interessadas em participar do GTT, resultando na seguinte
composicao:

a) Federacdo das InduUstrias do Estado de S3o Paulo — Fiesp (Setor Empresarial), que o
coordenars;

b) Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenar3;

¢) Ministério da Gestdo e da Inovacdo em Servicos Publicos;

d) Agéncia Nacional de TelecomunicagGes - ANATEL;

e) Ministério da Ciéncia, Tecnologia e Inovacao;

f) Ministério do Desenvolvimento, Industria, Comércio e Servicos;

g) Comité Gestor da Internet no Brasil — CGI.Br;

h) Rede Nacional de Ensino e Pesquisa — RNP (Setor Cientifico, Tecnolégico e de Inovacdo).

i) Conexis/Brasscom (Setor Empresarial);

j) Instituto dos Advogados de Sdo Paulo — IASP (Setor Sociedade Civil);

CNCiber — Ata da RO-002-26 Pagina 6 de 8



k) Instituto Peck de Cidadania Digital — IPCD (Setor Sociedade Civil);

[) Fundacdo Getulio Vargas — FGV (Setor Cientifico, Tecnolégico e de Inovacao);

m) Confederacdo das Associacbes das Empresas Brasileiras de Tecnologia da Informacdo —
ASSESPRO (Setor Empresarial);

Como o numero de participantes superou o limite regimental, o Pleno do CNCiber autorizou a
excepcionalidade.

1.9 Informe sobre o andamento dos trabalhos do GTT Cibereducacgio-Estratégias2

O Presidente solicitou ao representante da ANATEL, instituicao que coordena o GTT, apresentasse o
informe. Este, por sua vez, pediu a Sra. Vanessa Cravo, representante da ANATEL no GTT, que o fizesse.

Apds breve histérico dos GTTs nesse tema, a Sra. Vanessa destacou o objetivo de avancar em
estratégias de conscientizacdo em seguranca digital para diferentes publicos, dando continuidade ao
esforco para o grupo de criancas e adolescentes e expansao para idosos e mulheres, em alinhamento
com politicas publicas como a PNCiber, a E-Ciber e o Decreto n212.976/2026. Informou que o grupo
avanca na maturagdo de iniciativas como a adaptacdo de referenciais de competéncias para
instituicdes de ensino (com capacitagao de multiplicadores), a disponibilizacdo gratuita de roteiro de
teatro infantojuvenil, a criacdo de datas comemorativas e a avaliacdo de parcerias para campanhas
em salas de cinema, além do refinamento de materiais ja existentes para orientar idosos e mulheres,
com base em repositério previamente mapeado. No que se refere a governanca e articulacao
institucional, destacou a participacdao da ANPD na condicdo de convidada do GTT e a realizacao de
contato com a SECOM, em atendimento a deliberagao da ultima reunido ordinaria, visando ampliar o
engajamento nas acdes do GTT e-a impacto dos resultados.

1.10 Informe sobre o andamento dos trabalhos do GTT Antipersonificacdo

O Presidente solicitou ao representante Sr. Marcelo Malagutti (GSI) que coordena o GTT em conjunto
com o Sr. Stenio Sousa (MJSP), fizesse um breve informe do andamento dos trabalhos do GTT.

O Coordenador informou que o GTT estava por finalizar as-atividades até o final de junho, faltando 2
reunides para concluir os trabalhos. Informou que até aquele momento haviam discutido um
conjunto de cerca de 18 iniciativas a serem potencialmente apresentadas para inclusdo no P-Ciber.
Que parte dessas medidas constava do relatdrio inicial do TCU sobre o tema, mas que todas haviam
sido adaptadas ao contexto da E-Ciber e a agenda do CNCiber. Por fim, que o GTT vinha funcionando
bem, com boas discussdes e engajamento dos participantes.

O Ministro Amaro solicitou a palavra e narrou um caso que ocorrera com ele na véspera da RO, no
gual ele recebera um e-mail, supostamente oriundo do MPPI, informando que ele fora arrolado num
processo de investigacdo de lavagem de dinheiro e solicitando que ele respondesse ao oficio anexo
ao e-mail confirmando que recebera a notificacdo. Informou que, ciente do andamento dos trabalhos
sobre o problema da personificagdo governamental, desconfiara da veracidade daquele e-mail e
solicitara a equipe do CTIR Gov que verificasse o contelido, que se comprovou falso e contendo um
malware para roubo de credenciais. Informou também que, para se certificar, entrara no site do MPPI
e obtivera um nada consta em seu nome, confirmando que ndo havia processo em seu nome ou
sequer de um homonimo. Reiterou, entdo, sua convic¢do da necessidade e importancia da medidas
para reduzirem a exposicao do publico a esse tipo de golpe.

Nos comentdrios que se seguiram, diversos membros do CNCiber apontaram o impacto direto e
indireto do caso, no qual um Ministro de Estado dedicou tempo precioso seu e de sua equipe para
verificar um possivel golpe. Mesmo sendo evitada a fraude, ela tivera um custo relevante.
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IV.  ENCERRAMENTO
N3do havendo mais temas a tratar, a RO-002-26 foi declarada encerrada pelo Presidente.
V. ANEXOS
Anexei a essa ata:

1. Relatério do GTT Maturidade aprovado pelo CNCiber.
2. Relatdrio do CIMBRA-Nacional aprovado pelo CNCiber.
3. Relatdrio do CIMBRA-Institucional aprovado pelo CNCiber.

MARCELO ANTONIO OSLLER MALAGUTTI

Secretario-Executivo do CNCiber
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PRESIDENCIA DA REPUBLICA
Comité Nacional de Ciberseguranga - CNCiber

1 APRESENTACAO

1.1 Introducio

Com o objetivo de melhorar a ciberseguranga e a ciber-resiliéncia do pais e promover a
cooperacao nacional e internacional, foi instituida, em 2023, a Politica Nacional de Ciberseguranga
(PNCiber) !, que criou o Comité Nacional de Ciberseguranca (CNCiber) com uma natureza
multidisciplinar, envolvendo representantes do governo, academia, sociedade civil, e empresariado

para acompanhar a implementagdo e evolugao dessa politica publica.

1.2 O GTT Maturidade

Para possibilitar uma melhor consciéncia situacional da situa¢do da ciberseguranga nacional
com base em um modelo de maturidade em ciberseguranca adequado as realidades nacionais, o
CNCiber criou o GTT-Maturidade?, atribuindo a esse grupo a responsabilidade de criar um modelo de
avaliagdo da maturidade nacional e outro para a avaliagdo da maturidade institucional.

Esse grupo de trabalho foi constituido por representantes das seguintes instituigoes:

e Gabinete de Seguranca Institucional da Presidéncia da Republica (coordenacao);
e Ministério da Gestdo e da Inovagao em Servigos Publicos (coordenacdo);
e Agéncia Nacional de Telecomunicagdes

e Ministério das Comunicagoes;

e Ministério da Ciéncia, Tecnologia e Inovacao;

e Ministério do Desenvolvimento, Industria, Comércio e Servigos;

e Banco Central do Brasil,

e Comité Gestor da Internet no Brasil — CGI.Br;

e Centro de Pesquisas.€ Desenvolvimento em Telecomunicagdes;

e Conexis/Brasscom:;

e Instituto Peck de Cidadania Digital - IPCD; e

e Fundagdo Getulio Vargas.

! Decreto N° 11.856, em 26 de dezembro de 2023.
2 Criado por meio da Resolugdo CNCiber n° 16, de 13 de outubro de 2025.
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1.3 Da Metodologia de Elaboraciao dos Modelos de Maturidade

O GTT reuniu-se por 8 meses, em reunides semanais de cerca de 2 horas, com entre 12 a 16
participantes por reunido.

O inicio das atividades do GTT Maturidade foi pautado pelo nivelamento técnico e conceitual
necessario para a realizacdo da tarefa delegada ao grupo. Foram estudados conceitos de modelos,
arcaboucos (frameworks), maturidade e conformidade, ¢ modelos prescritivos e descritivos. Foram
estudados ainda diversos modelos e arcaboucgos (frameworks), tanto de maturidade quanto de
conformidade, ou até de boas praticas, envolvendo as mais variadas tematicas ligadas a ciberseguranga,
passando pela seguranga da informag¢@o, desenvolvimento de software, governanca de TI, que
pudessem prover elementos a serem incorporados a proposta de modelos de avaliagdo da maturidade
brasileira em ciberseguranga, nacional ou institucional.

O modelo, batizado CIMBRA (CiberMaturidade Brasileira), possui, portanto, duas vertentes.
O Cimbra-N (Cimbra-Nacional) se destina a mensuragao da cibermaturidade do Pais como um todo.
O Cimbra-I (Cimbra-Institucional) foca na cibermaturidade das institui¢des (empresas, organizacoes,
associagdes, 0rgaos publicos; etc) que desejem ou necessitem acompanhar sua evolucao de maturidade.
Maiores' detalhes técnicos sobre cada um desses modelos podem ser encontrados nos respectivos
relatorios, anexos.

Em cada caso, buscou-se consolidar os pontos fortes € melhores praticas dos diferentes modelos
de referéncia estudados e adapta-los a realidade nacional, compatibilizando-os também com as
premissas da PNCiber a da E-Ciber. Buscou-se também uma estrutura adaptavel (ou configuravel) a
realidades distintas dos diferentes setores de servigos essenciais e infraestruturas criticas.

Outra premissa do projeto era a possibilidade de integrar os dados das avaliagdes institucionais
para gerar subsidios para a avaliacdo nacional. Por fim, buscou-se um modelo que pudesse ser
integrado ao Sistema Integrado de Dados de Seguranga de Infraestruturas Criticas (SIDSIC) de forma
a permitir a identifica¢ao do “elo mais fraco” da maturidade na cadeia de suprimentos dos provedores
de servigos essenciais e infraestruturas criticas.

Desse esforco resultaram dois modelos com caracteristicas unicas, configuraveis, que, quando
implementados em sua capacidade plena, permitirdo uma consciéncia situacional profunda da

realidade da ciberseguranca nacional e de sua evolucao ao longo dos anos vindouros.
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1.4 Da Publicacio

A presente proposta desses dois modelos, uma vez tornada publica, servira de base para a
persecucao de diferentes objetivos. Primeiro, abrira espago para que a sociedade possa criticar a sugerir
melhorias para os modelos. Segundo, permitird que institui¢des interessadas em avangarem a
maturidade de sua ciberseguranca possam dispor de uma orientacdo nacional, unificada em torno de
premissas conceituais solidas e boas praticas internacionais. Terceiro, possibilitard a disseminagado e
selecdo de voluntarios para os testes Alfa e Beta previstos pelo GTT, a serem realizados com os dois

modelos desenvolvidos:

2 DA IMPLEMENTACAO DO CIMBRA

2.1 Da Criac¢ao de um GTT Cimbra

O GTT Maturidade propde que seja criado um GTT para a implementagdo dos dois pilotos do
CIMBRA. 'Esses pilotos, descritos adiante, teriam escopos distintos, seguindo boas praticas
internacionais de testes de processos ou sistemas.

O GTT Cimbra proposto terd duracao de até 6 meses, com aproximadamente 3 meses para o
teste Alfa e outros 3 meses para o teste Beta.

Esse GTT elaborara as ferramentas, guias € manuais-para a realizagdo dos pilotos, efetuara as
avaliacoes, elaborard os relatérios e implementara as melhorias que se fagcam adequadas, apresentando

ao CNCiber os resultados coletados e uma primeira versao operacional dos dois modelos.

2.2  Teste Alfa

Propoe-se a selegdo de uma amostra de aproximadamente 15 instituigdes voluntarias para o
teste dos modelos em sua versdo atual. Essa instituicdes deverdo ser selecionadas por indicacdo e
convite dos membros do CNCiber. Pretende-se que sejam instituigdes de diferentes setores, com
diferentes realidades de TI ¢ TO, de forma a estressar os modelos ¢ identificar as necessidades e
oportunidades de melhoria.

Findo esse teste, o GTT elaborara dois diagnosticos: um quanto aos dados coletados e sua
aplicabilidade aos objetivos do Cimbra; outro indicando as melhorias necessarias ou adequadas aos
modelos. A partir desses relatorios o GTT realizara os ajustes aplicaveis aos modelos, gerando a versao
Beta a ser utilizada no teste subsequente.

Cumpre observar que parte das propostas de melhoria dos modelos poderao vir das criticas e

sugestoes originadas da sociedade a partir da publicagdo da proposta inicial, enriquecendo os modelos.
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2.3 Teste Beta

Propde-se a selecdo de uma amostra de aproximadamente 30 instituigdes voluntérias para o
teste dos modelos em sua versdo atual. Essa institui¢des deverdo ser selecionadas por indicacdo e
convite dos membros do CNCiber. Novamente, pretende-se que sejam institui¢des de diferentes
setores, com diferentes realidades de TI e TO, e diferentes portes, de forma a estressar os modelos e
identificar as necessidades e oportunidades de melhoria.

Findo esse teste, 0 GTT novamente elaborara dois diagndsticos: um quanto aos dados coletados
e sua aplicabilidade aos objetivos do Cimbra; outro indicando as melhorias necessarias ou adequadas
aos modelos. A partir desses relatdrios o GTT realizara os ajustes aplicaveis aos modelos, gerando as
primeiras versdes de produ¢do dos modelos, a serem utilizadas por voluntérios apos sua publicacgao.

Também nesse momento, parte das propostas de melhoria dos modelos poderdo vir das criticas
e sugestdes originadas da sociedade a partir da publicacdo da proposta inicial, enriquecendo os

modelos.

3 CONCLUSOES E RECOMENDACOES

Do exposto, o GTT Maturidade entende que os dois modelos elaborados cumprem os objetivos
postos pelo CNCiber, oferecendo uma excelente base de trabalho para a implementacao gradual dessas
ferramentas e para a utilizagdo de ferramentas de data mining para explorar o volume de dados
coletado, preparando também o ferramental inicial para a futura implementag¢ao dos modelos em larga
escala.

Assim, propde que o GTT Maturidade seja concluido, e seu relatorio aprovado.

Propoe ainda a criagdo do GTT Cimbra proposto no item 2.1 e a autorizag@o para a realizagao
dos testes propostos nos itens 2.2 e 2.3.

E o relatério.
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1 APRESENTACAO

1.1 Introducio

Com o objetivo de permitir uma melhor consciéncia situacional da realidade da ciberseguranca e da
ciber-resiliéncia brasileiras o Comité Nacional de Ciberseguranga (CNCiber) criou um Grupo de
Trabalho Tematico (GTT) para elaborar dois modelos de maturidade em ciberseguranca adequados as
condi¢des brasileiras: um de avaliacao das condi¢des nacionais ¢ outro de avaliacdo das condicoes
institucionais.

O inicio das atividades do GTT Maturidade foi pautado pelo nivelamento técnico e conceitual
necessario para a realizagdo da tarefa delegada ao grupo. Foram estudados conceitos de modelos,
arcaboucos (frameworks), maturidade e conformidade, e modelos prescritivos e descritivos. Foram
estudados ainda diversos modelos e arcabougos (frameworks), tanto de maturidade quanto de
conformidade, ou até de boas praticas, envolvendo as mais variadas teméaticas ligadas a ciberseguranga,
passando pela seguran¢a da informag@o, desenvolvimento de software, governanca de TI, que
pudessem prover elementos a serem incorporados a proposta de modelos de avaliagdo da maturidade
brasileira em ciberseguranga, nacional ou institucional.

2 O MODELO CIBERMATURIDADE BRASILEIRA - CIMBRA

Apbs o nivelamento técnico-conceitual dos integrantes do GTT e a pesquisa dos modelos e arcabougos
mais usados internacionalmente, decidiu-se que a proposta seria fundamentada em um mix de
caracteristicas de diferentes origens, cujo detalhamento ¢ apresentado nos proximos capitulos.

2.1 O que é uma “cimbra”

Cimbra ¢ uma palavra usada em portugués e espanhol para designar uma estrutura de madeira ou
metal usada para fazer arcos, abdbadas, lajes ou vigas. Portanto, um elemento estruturante que suporta
a construcao de armacdes permanentes de longa duracao.
Suas principais fung¢des sdo:
e Sustentacdo: Suporta o peso do concreto fresco, das formas, dos equipamentos e dos
operarios até que a estrutura atinja a resisténcia necessaria.
e Moldagem: Mantém a geometria correta do projeto (curvaturas de arcos, nivelamento de
lajes, etc.).
e Seguranca: Garante que a estrutura nao sofra deformagdes ou desabamentos durante a fase
critica de cura do concreto.

E uma palavra curta, com sentido préprio, associavel a contracao da denominag¢ao Ciber Maturidade
Brasileira.
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Figura 1- Exemplo de Cimbra

Por essas razoes o nome CIMBRA foi adotado pelo GTT para o Modelo de Ciber Maturidade
Brasileiro. Suas duas variantes seriam:
Cimbra-Nacional (ou Cimbra-N): tem como.finalidade a mensuracdo da maturidade
nacional em ciberseguranga ao longo do tempo, permitindo identificar pontos fortes, fracos
e de aten¢do, que possam representar riscos ou oportunidades para a ciberseguranga do Pais.
Cimbra-Institucional (ou Cimbra-I): tem por finalidade a mensuragdo da maturidade
institucional em ciberseguranca, refletindo o grau de implementacao das diferentes praticas
em instituicdes de diferentes setores e portes, publicas ou privadas. A andlise de
informagdes de instituicdes de um mesmo setor permitird o mapeamento da maturidade

setorial em ciberseguranga.

3 A ESCALA DE MATURIDADE

A escala de maturidade do CIMBRA foi estruturada com 6 <Niveis> (estdgios) aplicaveis
cumulativamente:

Nivel

0-Inicial

Caracteristicas de Gestao

As <Praticas> nao sio realizadas

‘ Caracteristicas de Abordagem

N3ao sdo identificaveis evidéncias de
implementacdes de todas as <Praticas> exigidas para
o nivel Fundamental

As <Praticas> sdo realizadas, mas

1-Fundamental |podem ser ad hoc, sem coordenacao

central

Sédo identificaveis implementacdes basicas de todas
as <Praticas> classificadas como nivel Fundamental,
e possivelmente de algumas praticas do nivel Médio

2-Basico

As <Praticas> sdo formalizadas e
documentadas

Sdo identificaveis implementagdes completas de
todas as <Praticas> dos niveis Fundamental e
Meédio, e possivelmente de algumas praticas do nivel
Evoluido.
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Nivel Caracteristicas de Gestao Caracteristicas de Abordagem

As <Praticas> sdo guiadas por o e ~
i gulacas p Sao identificaveis implementag¢des completas de
politicas (ou outras diretrizes L ..
(1 R todas as <Praticas> dos niveis Fundamental ¢
3-Médio organizacionais) 1 . iy ,
~ . Meédio, e possivelmente de algumas praticas do nivel
Recursos adequados sdo fornecidos ,
. Evoluido.

para apoiar o <Processo>

Responsabilidade, prestacdo de

contas e autoridade pela execugao

das <Praticas> sdo atribuidas Sao identificaveis implementacdes completas de
A-Evoluido Implementagdes sdo guiadas por todas as <Praticas> dos niveis Fundamental, Médio

prioridades e analise de riscos e Evoluido, e possivelmente de algumas praticas do

O pessoal que executa as <Praticas> |nivel Avancado.

tem habilidades e conhecimentos

adequados e verificados

A eficacia das <Praticas> ¢ avaliada

e rastreada

Politicas, <Processos> e <Praticas> | Sao identificaveis implementagdes completas de
5-Avancgado sdo aprimoradas com base em licdes |todas as <Praticas™> dos niveis Fundamental, Médio,

aprendidas, de forma sistematica, Evoluido e Avangado.

indicando capacidade de adaptacdo

rapida a novas ameagas

Tabela 1 — Niveis de Maturidade do CIMBRA

Entende-se que, para o contexto do CIMBRA, a ado¢do do modelo de Maturidade deve observar a
caracteristica cumulativa, segundo a qual a progressdo entre niveis ocorre de forma sequencial e
condicionada. Isso significa que o atingimento de um <Nivel> de maturidade subsequente esta
necessariamente vinculado a plena implementagao e a evidéncia objetiva de todas as praticas, controles
e requisitos estabelecidos para o <Nivel> imediatamente anterior.

Dessa forma, assegura-se consisténcia evolutiva, consolidagdo das capacidades institucionais e a
constru¢do estruturada de competéncias ao longo do tempo, evitando lacunas ou sobreposi¢cdes no
desenvolvimento do modelo.

Como exemplo hipotético, pode-se citar a situacdo em que se demande a existéncia de Planos Setoriais
elaborados pelas autoridades reguladoras setoriais para se atingir o <Nivel> Evoluido de maturidade.
Se um Unico setor regulado ndo dispuser desse plano setorial o pais tem sua avaliacdo prejudicada
nesse quesito, pois ndo tera cumprido a exigéncia e ndo ha uma ponderagdo do quesito.

4 HIERARQUIA EM 3 NiVEIS

O Cimbra-N teve como referéncia basica os dois modelos de maturidade nacionais considerados
(Oxford Cyber Maturity Model — CMM e UIT Global Cybersecurity Index — GCI), incorporando
elementos entendidos como relevantes derivados dos demais modelos de referéncia: COBIT, ITIL,
CIS e ISO.

Foi elaborado com uma estrutura baseada em 3 niveis hierarquizados conforme se segue.

4.1 <Eixo>

Um <Eixo> representa um dominio do conhecimento, a categoria que agrupa capacidades
relacionadas.

Partindo-se das 5 dimensdes do CMM e dos 5 pilares do GCI entendeu-se que havia compatibilidade
direta de 3 deles. Assim, 2 daqueles do GCI foram adicionados aos 5 do CMM. Posteriormente,
entendeu-se que seria interessante separar os conceitos integrantes de 1 deles, desdobrando-o em dois
subconjuntos, resultando num total de 8 eixos tematicos.
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4.2 <Processo>

Um <Processo> ¢ um conjunto de <Ag¢des> articuladas dentro de um <Eixo>.

43 <Acao>

Uma <Ac¢ao> consiste no nivel mais granular e operacional da hierarquia, indicando “o qué” deve ser
feito para se implementar um <Processo>. E nesse nivel que sera avaliada a maturidade da execucao
das <Praticas> de ciberseguranca que compdem o CIMBRA-I.

4.4 <Evidéncia>

Uma <Evidéncia>, embora prevista no modelo, ndo caracteriza uma hierarquia do modelo.
<Evidéncias> sdo apenas exemplos de elementos de prova que podem ser utilizados para se comprovar
a materializagcdo de um <Aspecto>.

S FOCO NO DESENVOLVIMENTO DE CAPACIDADES

A proposta do CIMBRA incorpora tanto uma perspectiva prescritiva quanto uma perspectiva
descritiva. Isso porque nos niveis iniciais, onde a maturidade ¢ menor, as instituigdes costumam ser
menores ¢ com menor capacidade de investimento, beneficiando-se de “receitas prontas” para
acelerarem seu amadurecimento. No entanto, tradicionalmente, os niveis mais elevados de maturidade
em ciberseguranca demandam maior customiza¢do ¢ adaptacdo dos <Processos> ¢ <Agdes> as
diferentes realidades institucionais, conforme o nivel de maturidade coloca exigéncias maiores de
governanga, controle e resposta, implicando em investimentos mais significativos.

Dessa forma, desenha-se- o CIMBRA com a perspectiva-de que tenha as seguintes caracteristicas
associadas a cada nivel:

Nivel ‘ Caracteristica
Inicial Prescritivo
Fundamental Prescritivo
Basico Prescritivo
Médio Prescritivo
Evoluido Descritivo
Avangado Descritivo

Tabela 2 — Modelagem Prescritiva-Descritiva do CIMBRA por Nivel de Maturidade
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6 DETALHAMENTO DO CIMBRA-NACIONAL (CIMBRA-N)

Legenda:

Em fundo sdo os Eixos.

Em fundo AMARELO sao os Vetores.
Em fundo sa0 os Aspectos.

Em fundo BRANCO sao as Evidéncias.
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E1-Estratégia

Politica e Estratégia

Detalhamento:

Considera a capacidade do pais de desenvolver e implementar uma Politica e/ou Estratégia Nacional
de Ciberseguranga, bem como sua capacidade de fortalecer a ciberseguranca e a ciberdefesa nacionais.

E1-Estratégia-1

Estratégia Nacional de Ciberseguranca

Detalhamento:

Avalia a existéncia, qualidade e maturidade da Politica e/ou Estratégia Nacional de Ciberseguranga.
Avalia também o engajamento na andlise das congéneres internacionais € seus eventuais impactos na
Politica e/ou Estratégia nacionais.

E1-Estratégia-1-A

Existéncia da Estratégia

Detalhamento:

Aborda a existéncia de uma estratégia nacional, a alocacdo de autoridades de implementagao entre os
setores e a sociedade civil, e a. compreensdo dos riscos € ameagas a ciberseguranga que impulsionam
o desenvolvimento de capacidades a nivel nacional.

Niveis de Maturidade:

Inicial:
Nao existe estratégia nacional de ciberseguranga.

Fundamental:

Processos de desenvolvimento iniciados; consultas parciais.
Basico:

Estratégia concluida, aguardando publicacao.

Médio:

Estratégia publicada.

Evoluido:

Atualizacdes orientadas por métricas e andlise de riscos.

Avancado:
Revisdo continua.

Evidéncias

Existéncia de Estratégia Nacional de Ciberseguranga formalmente publicada.

E1-Estratégia-1-B

Qualidade (Conteudo) da Estratégia

Detalhamento:

Aborda o contetido da estratégia nacional de ciberseguranga e se esta estd explicitamente ligada a
riscos, prioridades e objetivos nacionais, tais como seguranca nacional, sensibilizagdo do publico e
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mitigacdo do cibercrime, capacidade de resposta a incidentes e protecao de infraestruturas nacionais
criticas.

Niveis de Maturidade:

Inicial:
Politicas dispersas e pouco integradas.

Fundamental:

Contetdo alinhado a prioridades, porém, de forma limitada.
Basico:

Contetdo alinhado a prioridades, de forma ampla.

Médio:

Conteudo abrange SEICs, resposta a incidentes e conscientizacao.

Evoluido:
Metas mensuraveis e sustentabilidade considerada.

Avancado:
Estratégia incorpora tendéncias emergentes e cooperagao global.

Evidéncias

Integracdo da estratégia de ciberseguranga com planos de continuidade de governo (COOP/COG).

Integracdo entre estratégia de ciberseguranga e estratégia de transformacao digital do governo.

Politica nacional para protecao de processos democraticos e integridade da informacao eleitoral.

Integracdo entre a estratégia e a Politicas Nacional de Ciberseguranca.

E1-Estratégia-1-C
Implementacdo e Revisdo

Detalhamento:

Aborda a existéncia de um plano abrangente de coordenagdo da implementagao estratégia e elevacao
da maturidade nacional em ciberseguranga, incluindo um oOrgao/organismo responsavel pela sua
coordenag¢do, com um orgamento consolidado.

Niveis de Maturidade:

Inicial:
Nao existe plano de implementacao.

Fundamental:

Plano em construcao.

Basico:

Plano elaborado, mas sem 6rgao coordenador ou com recursos indefinidos.
Médio:

Plano publicado com 6rgdo coordenador e orgamento.

Evoluido:

Avaliacdo baseada em métricas e ajustes periddicos.
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Avancado:
Reorientagdo rapida diante de mudangas estratégicas amplas.

Evidéncias

Estratégia nacional acompanhada de plano de implementacao com metas e cronograma.

Existéncia de canal institucionalizado de participacao de operadores de SEICs na revisao da
Estratégia Nacional de Ciberseguranca.

Existéncia de mapa consolidado de programas e iniciativas publicas de ciberseguranca para evitar
duplicidades.

Linha orcamentaria exclusiva para ciberseguranca no or¢amento publico.

Revisdo periddica da estratégia (ex.: a cada 2 ou 3 anos).

E1-Estratégia-1-D
Engajamento Internacional

Detalhamento:

Explora até que ponto o pais acompanha debates internacionais sobre politicas e/ou estratégias de
ciberseguranca e como esses debates e questdes relacionadas afetam os interesses € a posi¢ao
internacional do pais.

Niveis de Maturidade:

Inicial:
Baixa participagdo em debates globais.

Fundamental:

Participagdo ocasional e geralmente passiva.

Basico:

Participacdo moderada.

Médio:

Participagdo ativa em foruns e redes internacionais.
Evoluido:

Pais promove iniciativas e comunidades internacionais.

Avancado:
Pais lidera debates e cria mecanismos de cooperacgao.

Evidéncias

Andlises comparadas da estratégia com aquelas de outros paises.

Participacdo em debates, eventos e mecanismos bi e multilaterais; regionais e globais.
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E1-Estratégia-2

Ciberseguranga e Ciberdefesa Nacionais

Detalhamento:

Explora se o Pais tem a capacidade de conceber e implementar uma integracdo e cooperacao entre
ciberseguranca e ciberdefesa nacionais. Também analisa o nivel de capacidade de ciberseguranga
dentro do sistema de seguranca e defesa nacional, e os acordos de colaborac¢ao em ciberseguranca entre
entidades civis e de defesa.

E1-Estratégia-2-A
Estratégia de Ciberseguranca na Defesa Nacional

Detalhamento:

Aborda a existéncia de uma estratégia para apoiar a ciberseguran¢a no ambito da defesa nacional, e se
esta estratégia ¢ amparada por autoridades legais apropriadas, doutrina operacional relevante e regras
de engajamento.

Niveis de Maturidade:

Inicial:
O impacto potencial da ciberseguranga sobre a defesa nacional pode ter sido considerado, mas nao foi
formalmente articulado.

Fundamental:

O impacto potencial da ciberseguranca sobre a defesa nacional foi avaliado, e uma estratégia para
enfrentar esses riscos esta em desenvolvimento. Essa analise inclui riscos a capacidade das forgas de
defesa nacional de operar em um ambiente cibernético contestado.

Basico:

Uma estratégia de ciberseguranca para a defesa nacional foi formalmente adotada (de forma auténoma
ou integrada a outro documento). A estratégia carece de bases legais apropriadas, doutrina operacional
relevante ou regras de engajamento, consistentes com o direito internacional humanitario.

Médio:

Uma estratégia de ciberseguranga para a defesa nacional foi formalmente adotada (de forma autonoma
ou integrada a outro documento). A estratégia ¢ sustentada por bases legais apropriadas, doutrina
operacional relevante e regras de engajamento, consistentes com o direito internacional humanitario.

Evoluido:

A dependéncia das entidades de defesa nacional em relacdo a ciberseguranca de outras partes da
infraestrutura critica nacional ¢ compreendida e tratada na estratégia de ciberseguranca de defesa.
Consideracdes de ciberseguranca informam outros elementos da estratégia de defesa nacional,
incluindo dissuasao.

Avancado:

A defesa e a comunidade de defesa nacional do pais participam ativamente do debate global sobre o
direito internacional humanitdrio e normas de comportamento aplicaveis ao conflito no ciberespaco.
Estratégias e doutrinas sdo adaptativas e projetadas para promover estabilidade no ciberespago,
prevendo e influenciando acdes e reagdes de aliados e adversarios.

Evidéncias

Estratégia nacional de dissuasdo e resposta a ataques patrocinados por Estados.
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Integragdo explicita de ciberseguranca em politicas de defesa.

Programas de capacitacdo militar em operagdes cibernéticas.

E1-Estratégia-2-B
Estratégia de Ciberseguranca na Seguranca Nacional

Detalhamento:

Aborda a existéncia de uma estratégia para apoiar a ciberseguranga no ambito da seguran¢a nacional,
e se esta estratégia ¢ amparada por autoridades legais apropriadas, doutrina operacional relevante e
regras de engajamento.

Niveis de Maturidade:

Inicial:
O impacto potencial da ciberseguranca sobre a seguranca nacional pode ter sido considerado, mas nao
foi formalmente articulado.

Fundamental:

O impacto potencial da ciberseguranca sobre a seguranca nacional foi avaliado, e uma estratégia para
enfrentar esses riscos esta em desenvolvimento. Essa analise inclui riscos a capacidade dos ativos de
seguranca nacional de operar em um ambiente cibernético contestado.

Basico:

Uma estratégia de ciberseguranga para a seguranca nacional foi formalmente adotada (de forma
autonoma ou integrada a outro documento). A estratégia carece de bases legais apropriadas, doutrina
operacional relevante ou regras de engajamento.

Médio:

Uma estratégia de ciberseguranca para a seguranca nacional foi formalmente adotada (de forma
autonoma ou integrada a outro documento). A estratégia ¢ sustentada por bases legais apropriadas,
doutrina operacional relevante e regras de engajamento.

Evoluido:
A dependéncia das entidades de seguranga nacional em relacdo a ciberseguranga de outras partes da
infraestrutura critica nacional ¢ compreendida e tratada na estratégia de ciberseguranga. Consideragoes
de ciberseguranca informam outros elementos da estratégia de seguranga nacional, incluindo
dissuasao.

Avancado:

A defesa e a comunidade de seguranga nacional do pais participam ativamente do debate global sobre
o direito internacional humanitario e normas de comportamento aplicaveis ao conflito no ciberespago.
Estratégias e doutrinas sdo adaptativas e projetadas para promover estabilidade no ciberespago,
prevendo e influenciando acdes e reagdes de aliados e adversarios.

Evidéncias

Integragdo explicita de ciberseguranca em politicas de segurancga nacional.

Politica nacional para contraterrorismo cibernético.

Politica nacional para protecdo a elei¢des.
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E1-Estratégia-2-C

Capacidade de Ciberseguranca das Institui¢des de Defesa Nacional

Detalhamento:

Analisa o nivel de capacidade de ciberseguranca e as estruturas organizacionais dentro do aparato de
defesa nacional.

Niveis de Maturidade:

Inicial:
A capacidade especializada em ciberseguranga dentro do aparato de defesa nacional ¢ limitada.

Fundamental:

As necessidades de capacidade especializada em ciberseguranga sao compreendidas, e estruturas
organizacionais relevantes foram definidas. Passos iniciais foram tomados para estabelecé-las.
Basico:

As capacidades e estruturas organizacionais de ciberseguranca da defesa nacional estdo em vigor, mas
ainda ndo foram adequadamente testadas. O financiamento ¢ incerto ou indefinido. Doutrina
operacional e regras de engajamento estao parcialmente incorporadas ao treinamento.

Médio:

As capacidades e estruturas organizacionais da ciberseguranca na defesa nacional estdo em vigor e
foram testadas. O financiamento ¢ garantido por meio do orcamento militar nacional ou processo
equivalente. Doutrina operacional e regras de engajamento estdo plenamente incorporadas ao
treinamento. Recursos de inteligéncia especializados apoiam as operagoes.

Evoluido:

Mecanismos de colaboragdo com aliados estdo estabelecidos e testados. Capacidades de dissuasdo e
defesa/resiliéncia estdo integradas a estratégia de ciberseguranca de defesa nacional. A ciberseguranca
estd incorporada ao treinamento operacional e de comando.

Avancado:

As capacidades de ciberdefesa do pais sustentam respostas multilaterais a desafios compartilhados de
defesa nacional e coletiva.

Evidéncias

Doutrina de ciberdefesa estabelecida para as For¢as Armadas.

Estratégia de ciberdefesa formalizada para as Forcas Armadas.

Participagao das For¢as Armadas em exercicios € foruns internacionais de ciberdefesa.

Orgio de ciberdefesa dentro da estrtutura regimental das Forgas Armadas .

Rubrica orgamentéria para ciberdefesa dentro do or¢gamento das Forcas Armadas.

E1-Estratégia-2-D
Capacidade de Ciberseguranca das Institui¢des de Seguranca Nacional

| Detalhamento: ‘
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Analisa o nivel de capacidade de ciberseguranca e as estruturas organizacionais dentro do aparato de
seguranga nacional.

Niveis de Maturidade:

Inicial:

A capacidade especializada em cibersegurancga dentro do aparato de seguranca nacional ¢ limitada.
Fundamental:

As necessidades de capacidade especializada em ciberseguranga sao compreendidas, e estruturas
organizacionais relevantes foram definidas. Passos iniciais foram tomados para estabelecé-las.
Basico:

As capacidades e estruturas organizacionais de ciberseguranca da seguranca nacional estdo em vigor,
mas ainda ndo foram adequadamente testadas. O financiamento ¢ incerto ou indefinido. Doutrina
operacional e regras de engajamento estao parcialmente incorporadas ao treinamento.

Médio:

As capacidades e estruturas organizacionais da ciberseguranga na seguran¢a nacional estdo em vigor
e foram testadas. O financiamento ¢ garantido por meio do orcamento da seguranga nacional ou
processo equivalente. Doutrina operacional e regras de engajamento estdo plenamente incorporadas
ao treinamento. Recursos de inteligéncia especializados apoiam as operagoes.

Evoluido:

Mecanismos de colaboracdo com aliados estdo estabelecidos e testados. Capacidades de dissuasdo e
defesa/resiliéncia estdo integradas a estratégia de ciberseguranca de seguranga nacional. A
ciberseguranca esta incorporada ao treinamento operacional e de comando.

Avancado:

As capacidades de ciberseguranca do pais sustentam respostas multilaterais a desafios compartilhados
de seguranca nacional e coletiva.

Evidéncias

Doutrina de ciberseguranga estabelecida para as institui¢des civis de Estado ligadas a seguranga
nacional.

Existéncia de estruturas de ciberseguranc¢a em instituicdes civis de Estado ligadas a seguranca
nacional.

Participagdo das instituigdes civis de Estado ligadas a seguranga nacional em exercicios e foruns
internacionais de ciberseguranca.

Participagao das instituigdes civis de Estado ligadas a seguranga nacional na formulacao da politica
e/ou estratégia nacional de ciberseguranca.

E1-Estratégia-2-E

Coordenacao da relacao civil-defesa

Detalhamento:

Examina a colabora¢do em matéria de cibersegurancga entre entidades civis e de defesa, bem como a
existéncia de recursos adequados.
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Niveis de Maturidade:

Inicial:

A colaboragdo em ciberseguranca entre entidades civis e de defesa ¢ limitada.

Fundamental:

Pode haver colaboragao informal em ciberseguranca entre entidades civis e de defesa, mas ela nao ¢
formalizada, e as entidades de defesa nao foram oficialmente dotadas de recursos para essa fun¢ao.
Basico:

A colaboragao em ciberseguranca entre entidades civis e de defesa foi formalizada, mas ainda nao ha
procedimentos nacionais de gestdo de crises.

Médio:

A colaborag¢dao em ciberseguranga entre entidades civis e de defesa existe e foi formalizada. Papéis e
responsabilidades estdo definidos nos procedimentos nacionais de gestao de crises.

Evoluido:

Mecanismos formais determinam dependéncias cibernéticas militares e de seguran¢a nacional em
relacdo a infraestruturas civis e criticas. Recursos necessarios foram avaliados e alocados. A
colaboracao civil-defesa esta incorporada ao planejamento estratégico de ambos os setores.

Avancado:

O pais lidera o debate internacional sobre melhores praticas de colaboragdo -cibernética
intergovernamental, civil e de defesa. Mecanismos permitem que defesa e seguranca nacional
aproveitem as competéncias da economia e da sociedade (por exemplo, por meio de uma forga
cibernética de reserva).

Evidéncias

Coordenacao formal entre defesa, setor civil e inteligéncia.

Normas para uso e controle de criptografia.

Programas de formacao conjunta entre militares, civis e reguladores em ciberseguranca.
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E2-Cultura

Cultura e Sociedade

Detalhamento:

Analisa elementos importantes de uma mentalidade ou cultura de ciberseguranca responsavel, como a
compreensao dos ciber-riscos na sociedade, o nivel de confianga no ambiente digital € a compreensao
dos usuarios sobre a protecdo de dados pessoais online.

Além disso, explora a existéncia e utilizagao de mecanismos de dentincia que funcionam como canais
para os usudrios relatarem crimes e ciberincidentes.

Adicionalmente, analisa o papel da midia e das midias sociais-na formagdo de valores, atitudes e
comportamentos relacionados a ciberseguranga.

Por fim, analisa a existéncia de mecanismos de conscientizagdo publica sobre ciber-higiene e
ciberseguranga.

E2-Cultura-1
Mentalidade de Ciberseguranca

Detalhamento:

Avalia o grau em que a ciberseguranga ¢ priorizada e incorporada aos valores, atitudes e praticas do
governo, do setor privado e dos usuarios em geral.

E2-Cultura-1-A

Prioridade da Ciberseguranca

Detalhamento:

Examina em que medida o governo, o setor privado e os usuarios priorizam a ciberseguranca.

Niveis de Maturidade:

Inicial:
O governo, o setor privado e os usudrios ndo reconhecem a necessidade de priorizar a ciberseguranga.
Nao existem métricas ou pesquisas que documentem o nivel de prioridade da ciberseguranca.

Fundamental:

Orgdos e empresas lideres reconhecem a necessidade de priorizar a ciberseguranca. Uma pequena
propor¢ao de usudrios reconhece essa necessidade. Pesquisas e métricas nacionais sao limitadas ou ad
hoc.

Basico:

Uma parte minoritaria dos 6rgaos governamentais € empresas privadas em todos os niveis considera a
ciberseguranga uma prioridade. Existem poucas pesquisas e métricas nacionais para avaliar o
conhecimento e a priorizacao da ciberseguranca.

Médio:

A maioria dos orgdos governamentais e empresas privadas em todos os niveis estd tornando a
ciberseguranca uma prioridade. Um numero crescente de usudrios faz o mesmo. Existem métricas e
pesquisas nacionais para avaliar o conhecimento e prioridade da ciberseguranca.

Evoluido:
Governos, empresas € usuarios priorizam rotineiramente a ciberseguranga e reavaliam prioridades
diante de novas ameagas.
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Avancado:

Todos os niveis de governo, setor privado e sociedade tratam a ciberseguranga como prioridade
estratégica continua, incorporando-a em politicas publicas, praticas corporativas e habitos pessoais,
com revisdes regulares baseadas em dados e ameagas emergentes.

Evidéncias

Engajamento formal de ONGs, academia e setor privado.

Inclusdo explicita de ciberseguranga em planos plurianuais e leis or¢amentarias.

Programas de reconhecimento ptblico de boas praticas de seguranga.

Programas para consumo responsavel de tecnologia.

E2-Cultura-1-B

Praticas de Ciberseguranga

Detalhamento:

Examina se o governo, o setor privado e 0s usuarios seguem boas praticas de ciberseguranca.

Niveis de Maturidade:

Inicial:
Boas praticas de ciberseguranca sdo praticamente inexistentes no governo, setor privado e entre os
usuarios.

Fundamental:

Alguns 6rgaos, empresas e usudrios adotam boas praticas de forma limitada e reativa.

Basico:

Entre 25% e 50% das instituigdes governamentais e das empresas privadas adotam praticas seguras de
ciberseguranca de forma consistente, e um ntimero crescente de usudrios segue orientagdes basicas.
Médio:

O governo e as empresas privadas adotam praticas seguras de ciberseguranca de forma consistente, e
um nimero crescente de usuarios segue orientagcdes basicas.

Evoluido:
Préticas seguras estdo amplamente integradas em processos, operacdes € comportamento dos usuarios.
Ha campanhas de educacdo e incentivos a ado¢ao de boas praticas.

Avancado:

O pais apresenta cultura consolidada de ciberseguranga, com praticas seguras naturalizadas no
cotidiano do governo, das empresas e dos cidaddos, apoiadas por educacdo continua, inovagdo e
aprendizado coletivo.

Evidéncias

Agoes educativas sobre seguranga em portais SEICs.
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Disponibilizagdo de material educativo em multiplos idiomas (incluindo linguas indigenas e de
imigragao) sobre ciberseguranca em SEICs.

Guia nacional em linguagem simples sobre como identificar sites, aplicativos e centrais de
atendimento falsos de empresas de SEICs.

Incentivo publico a adogao de autenticagdo multifator.

Iniciativas de estimulo a participacao de mulheres e minorias em agdes de ciberseguranca.

Iniciativas de gamificag@o para ensinar boas praticas de ciberseguranga a jovens.

Monitoramento de desinformacao.

Monitoramento de tendéncias de crimes digitais emergentes contra usuarios.

Programas educativos para pequenas ¢ médias empresas que prestam servigos a SEICs, abordando
seguranga basica e responsabilidade compartilhada.

E2-Cultura-2

Conhecimento dos riscos em Ciberseguranga

Detalhamento:

Avalia o grau de conhecimento dos riscos oferecidos pelo ciberespaco para o governo, setor privado e
sociedade em geral.

E2-Cultura-2-A

Consciéncia dos Riscos

Detalhamento:

Examina o nivel de conscientizagdo sobre os riscos de ciberseguranca no governo, no setor privado e
entre os usuarios.

Niveis de Maturidade:

Inicial:

O governo possui nivel minimo ou inexistente de consciéncia sobre riscos de cibersegurancga. O setor
privado tem nivel minimo ou inexistente de consciéncia sobre riscos de ciberseguranca. Usudrios
possuem nivel minimo ou inexistente de consciéncia sobre riscos de ciberseguranga.

Fundamental:
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Principais 6rgdos governamentais € empresas lideres tém consciéncia limitada sobre riscos de
ciberseguranca. Uma pequena proporc¢ao de usuarios da Internet demonstra alguma consciéncia sobre
ciber-riscos.

Basico:

Ha alguma conscientiza¢ao sobre riscos de ciberseguranca na maioria dos 6rgaos governamentais e
empresas privadas. Menos de 50% de usudrios da sociedade reconhecem esses riscos.

Médio:

Ha ampla conscientizagdo sobre riscos de ciberseguran¢a na maioria dos 6rgdos governamentais e
empresas privadas. Mais de 50% dos usudrios da sociedade reconhecem esses riscos.

Evoluido:

Orgdos governamentais e empresas privadas em todos os niveis estdo plenamente conscientes dos
riscos de ciberseguranga e antecipam novas ameagas. Usudrios também estdo plenamente cientes dos
riscos € procuram antecipar novas ameagas.

Avancado:

Orgfios governamentais, empresas ¢ usudrios utilizam continuamente a consciéncia de riscos para
atualizar politicas, praticas operacionais e comportamentos, adaptando-se proativamente as mudangas
no cenario de ameacas.

Evidéncias

Pesquisas periddicas sobre percepgao publica de ciberameacas.

Producao de indicadores de percepgao de ciber-risco especificos para usuarios de SEICs.

E2-Cultura-2-B

Avaliagao Critica de conteudo

Detalhamento:

Examina se os usuarios da Internet avaliam criticamente o que veem ou recebem online.

Niveis de Maturidade:

Inicial:

Poucos usuarios de Internet avaliam criticamente o que veem ou recebem online. Eles geralmente ndo
acreditam possuir capacidade para usar a Internet de forma segura. Nao ha programas para apoiar
habilidades de letramento digital e midiatico.

Fundamental:

Uma propor¢do limitada, mas crescente, de usuarios avalia criticamente o que vé€ online. Alguns
acreditam ter capacidade para se proteger. Programas de capacitagdo digital estdo sendo
desenvolvidos.

Basico:

Menos da metade dos usudrios avalia criticamente o que v€ online e compreende como se proteger
contra desinformagdo. Programas de letramento digital e mididtico estio em operagdo, mas com
alcance limitado.

Médio:

A maioria dos usudrios avalia criticamente o que v€ online € compreende como se proteger contra
desinformacao. Programas de letramento digital e midiatico estdo em operacao.

Evoluido:
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A maioria dos usuarios reconhece informagdes duvidosas e toma medidas para verifica-las. Programas
de capacitagdo digital sdo coordenados entre provedores de plataformas, reguladores e sociedade civil.

Avancado:

Quase todos os usuérios avaliam rotineiramente os riscos do uso de servicos online e ajustam seus
comportamentos conforme a qualidade da informagdo recebida. Programas colaborativos entre
plataformas, reguladores e sociedade civil sdo continuos.

Evidéncias

Autoridade reguladora com poderes de auditoria e fiscalizacdo para protecao de criangas e
adolescentes.

Programas de letramento digital para consumidores e usudrios de SEICs com foco em seguranga de
aplicativos, portais e contas online.

E2-Cultura-3

Confianga em Servigos Online

Detalhamento:

Avalia o nivel de conhecimento dos riscos oferecidos pelo ciberespago para o governo, setor privado
e sociedade em geral.

E2-Cultura-3-A

Confianca e Seguranga em Buscas e Informac¢des Online

Detalhamento:

Examina se os usudrios confiam no uso seguro da internet com base em indicadores de legitimidade
do site.

Niveis de Maturidade:

Inicial:
A maioria dos usudrios nao confia ou confia cegamente em websites e contetido online. Poucos se
sentem confiantes no uso da Internet. Nao ha métricas sobre confianca online.

Fundamental:

Uma pequena propor¢ao de usudrios confia no uso da Internet e se sente minimamente segura. Ha
métricas limitadas ou ad hoc.

Basico:

Menos da metade dos usuarios confia no uso seguro da Internet e reconhece indicadores de
legitimidade de sites. Métricas e pesquisas estdo em vigor.

Médio:

A maioria dos usuarios confia no uso seguro da Internet e reconhece indicadores de legitimidade de
sites. Métricas e pesquisas sdo realizadas ao menos anualmente.

Evoluido:
A maioria dos usudrios tem confianga aprendida no uso da Internet e reconhece sites legitimos.
Pesquisas sobre confianca sdo realizadas rotineiramente.

Avancado:
Quase todos os usuarios confiam em seu uso seguro da Internet, ajudam outros e verificam
informagdes. Pesquisas nacionais sdo referéncia internacional.
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Evidéncias

Mecanismos de engajamento com associacdes de classe para identificar e divulgar padrdes
recorrentes de fraude digital.

Mecanismos de engajamento com associa¢des de consumidores para identificar e divulgar padrdes
recorrentes de fraude digital.

Mecanismos de engajamento com associagdes empresariais para identificar e divulgar padrdes
recorrentes de fraude digital.

E2-Cultura-3-B

Combate a Desinformacgao

Detalhamento:

Examina a existéncia de ferramentas e recursos para combater a desinformagao online.

Niveis de Maturidade:

Inicial:
Provedores de plataformas ndo tratam da desinformagdo. A sociedade civil carece de ferramentas e
recursos. O governo ndo aborda o problema.

Fundamental:

Abordagens iniciais de plataformas e sociedade civil surgem para lidar com desinformagao. O governo
inicia programas limitados, centrados em filtragem e conscientizagao.

Basico:

Politicas e ferramentas sdo aplicadas por plataformas e sociedade civil. Programas governamentais
buscam preparar o publico sem censura.

Médio:

Politicas e ferramentas sdo desenvolvidas e aplicadas por plataformas e sociedade civil, respeitando
direitos humanos. Programas governamentais prepararam o publico sem censura.

Evoluido:

Politicas das plataformas e iniciativas civis consolidam-se. O pais apoia planos nacionais, regionais e
internacionais contra desinformacao, protegendo a liberdade de expressao.

Avancado:

O pais lidera esforgcos regionais/globais, com planos e diretrizes que equilibram combate a
desinformacgao e protecdo da Internet aberta, empoderando usuarios.

Evidéncias

Campanhas publicas para desmistificar desinformagao sobre falhas em SEICs, equilibrando
transparéncia e prevencao de panico.

Campanhas sazonais, por exemplo no horario eleitoral gratuito no radio e na TV, destinadas a
identificacao de desinformacao e deep fakes

Monitoramento do impacto de desinformacdo em temas de seguranca publica e satde.
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E2-Cultura-3-C

Confianca do usuario em servigos de governo eletronico

Detalhamento:

Examina se existem servigos eletronicos governamentais oferecidos, se ha confianga na prestacao
segura desses servicos e se estdo sendo feitos esforgos para promover essa confianga na aplicagao de
medidas de seguranga.

Niveis de Maturidade:

Inicial:
O governo oferece poucos ou nenhum e-servico € nao promove sua seguranga. Nao ha métricas de
confianca.

Fundamental:

O governo inicia e-servigos com medidas basicas de seguranga. Pequeno numero de usuarios
demonstra confianca.

Basico:

Servicos de governo eletronico estdo em funcionamento. Pesquisas de confianga e publicagdes de
seguranga sao eventuais.

Médio:

Servigos de governo eletronico estdo em funcionamento e t€m ampla adocao. Pesquisas de confianga
e publicagdes de seguranca sdo regulares.

Evoluido:
e-Gov ¢ o modo predominante de prestacao de servigos publicos. A maioria dos usuarios confia e os
utiliza. Autoridades coordenam e divulgam medidas de seguranca e privacidade.

Avancado:
O pais ¢ reconhecido internacionalmente pela qualidade e seguranca de seus e-servigos. Pesquisas sao
continuas e os servigos sao revisados e aprimorados proativamente.

Evidéncias

Indicador nacional de confianga em governo eletronico.

Indicadores de confianca social em servigos digitais.

E2-Cultura-3-D

Confianga do usuario em servigos de comércio eletronico

Detalhamento:

Examina se os servigos de comércio eletronico sdo oferecidos e estabelecidos em um ambiente seguro
e se inspiram confianga nos usuarios.

Niveis de Maturidade:

Inicial:
Servigos de e-commerce nao sao oferecidos. Usuarios nao confiam em sua utilizagao. Nao ha métricas
de confiancga.

Fundamental:
Servigos limitados comegam a ser oferecidos e adotados por poucos usuarios. Setor privado reconhece
a necessidade de medidas de seguranca.
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Basico:

E-commerce estabelecido por alguns atores. Usudrios confiam e pesquisas avaliam esporadicamente
essa confianca.

Médio:

E-commerce estabelecido por multiplos atores em ambiente seguro. Usudrios confiam e pesquisas
avaliam regularmente essa confianca.

Evoluido:
e-Commerce ¢ amplamente aceito e seguro. A maioria dos usudrios confia e utiliza. Investimentos em
protecao de dados e feedback do usuério sao frequentes.

Avancado:
O pais ¢ reconhecido internacionalmente por seus servicos de e-commerce seguros e confiaveis.
Pesquisas orientadas a resultados aprimoram continuamente os sistemas.

Evidéncias

Indicadores de confianga em comércio eletrénico.

Indicadores de confianga em identidade digital.

E2-Cultura-4

Compreensao sobre a protecdo de informagdes pessoais online

Detalhamento:

Analisa se os usudrios da Internet e as partes interessadas dos setores ptblico e privado reconhecem e
compreendem a importancia da protecdo de informagdes pessoais online e se sdo sensiveis aos seus
direitos e deveres de privacidade.

E2-Cultura-4-A

Compreensao do usudrio da Internet sobre a protecdo de informagdes pessoais online

Detalhamento:

Analisa se os usudrios da Internet reconhecem e compreendem a importancia da protecdo de
informagdes pessoais online, inclusive em plataformas de IA, e se sdo sensiveis aos seus direitos de
privacidade.

Niveis de Maturidade:

Inicial:

Usuadrios nao possuem ou tém conhecimento minimo sobre como as informacdes pessoais sao tratadas
online, nem acreditam que existam medidas adequadas para protegé-las. Nao ha discussdes sobre
protecao de informagdes pessoais online e inexistem padrdes de privacidade que orientem praticas na
Internet e redes sociais.

Fundamental:

Usuarios tém algum conhecimento geral sobre como as informagdes pessoais sdo tratadas online e
podem adotar boas praticas de ciberseguranga para proteger suas informacdes. Discussdes iniciais
ocorrem sobre a protecdo de dados e o equilibrio entre seguranga e privacidade. Politicas e agdes
concretas comec¢am a ser desenvolvidas.

Basico:
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Uma minoria dos usuarios possui habilidades para gerenciar sua privacidade online e se proteger contra
intrusoes, interferéncias ou acessos indesejados. O debate publico sobre protecdo de informagoes e
equilibrio entre seguranca e privacidade ¢ inconstante ou muito basico. Politicas de privacidade nao
sdo amplamente estabelecidas.

Médio:

A maioria dos usudrios possui habilidades para gerenciar sua privacidade online e se proteger contra
intrusoes, interferéncias ou acessos indesejados. O debate publico sobre protecao de informagoes e
equilibrio entre seguranca e privacidade € consideravel. Politicas de privacidade sdo amplamente
estabelecidas.

Evoluido:

Todos os atores t€ém informagdo, confianca e capacidade para proteger suas informagdes pessoais
online e manter controle sobre sua distribui¢do. Usuarios e instituigdes reconhecem amplamente a
importancia da protecao de dados e estao cientes de seus direitos de privacidade. Mecanismos publicos
e privados moldam praticas na Internet e redes sociais para garantir que privacidade e seguranca nao
sejam concorrentes.

Avancado:

Politicas e mecanismos sdo revisados proativamente para assegurar que privacidade e seguranga se
reforcem mutuamente em um ambiente em constante mudanga. Essas politicas sdo informadas por
feedback dos usudrios e debates publicos. Novos mecanismos, como “privacidade por padrio”
(privacy by default), sdo implementados e promovidos como ferramentas de transparéncia e confianga.

Evidéncias

Agoes educativas especificas para prote¢ao de dados pessoais € dados sensiveis.

Campanhas voltadas a pacientes e profissionais de satde sobre protecao de dados em prontuarios
eletronicos e telemedicina.

Guias de ciberseguranga para o publico em geral.

Programas de orientagao sobre prote¢do de dados e ciberseguranga para conselhos de saude,
educacao e assisténcia social.

E2-Cultura-4-B

Compreensao do usuario do setor publico sobre a prote¢do de informagdes pessoais online

Detalhamento:

Analisa se usudrios do setor publico reconhecem e compreendem a importancia da protecdo de
informacdes pessoais online, inclusive em plataformas de 1A, e se sdo sensiveis aos seus direitos de
privacidade.

Niveis de Maturidade:

Inicial:

Partes interessadas do setor publico ndo possuem ou t€ém conhecimento minimo sobre como as
informacgdes pessoais sdo tratadas online, nem acreditam que existam medidas adequadas para protegé-
las. Nao ha discussdes sobre protecdo de informagdes pessoais online e inexistem padroes de
privacidade que orientem praticas na Internet e redes sociais.
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Fundamental:

Partes interessadas do setor publico t€ém algum conhecimento geral sobre como as informagdes
pessoais sdao tratadas online e podem adotar boas praticas de ciberseguranga para proteger suas
informagdes. Discussdes iniciais ocorrem sobre a protecao de dados e o equilibrio entre seguranga e
privacidade. Politicas e agdes concretas comecam a ser desenvolvidas.

Basico:

Uma minoria dos usuarios do setor publico possui habilidades para gerenciar sua privacidade online e
se proteger contra intrusdes, interferéncias ou acessos indesejados. O debate publico sobre protegao de
informagdes e equilibrio entre seguranca e privacidade ¢ inconstante ou muito basico. Politicas de
privacidade ndo sdo amplamente estabelecidas no setor publico.

Médio:

A maioria dos usuarios do setor publico possui habilidades para gerenciar sua privacidade online e se
proteger contra intrusoes, interferéncias ou acessos indesejados. O debate publico sobre protecdo de
informagdes e equilibrio entre seguranca e privacidade ¢ consideravel. Politicas de privacidade sdo
amplamente estabelecidas no setor publico.

Evoluido:

Todos os atores tém informagdo, confianga e capacidade para proteger suas informagdes pessoais
online e manter controle sobre sua distribui¢do. Usuarios ¢ instituigdes reconhecem amplamente a
importancia da protecdo de dados e estdo cientes de seus direitos de privacidade. Mecanismos publicos
moldam praticas na Internet e redes sociais para garantir que privacidade e seguranga nao sejam
concorrentes.

Avancado:

Politicas e mecanismos no setor publico sdo revisados proativamente para assegurar que privacidade
e seguranga se reforcem mutuamente em um ambiente em constante mudancga. Essas politicas sdo
informadas por feedback dos usuérios e debates ptblicos. Novos mecanismos, como “privacidade por
padrdo” (privacy by default), sdo implementados e promovidos como ferramentas de transparéncia e
confianga.

Evidéncias

Acgodes educativas especificas para prote¢ao de dados pessoais e dados sensiveis no servigo publico.

Campanhas voltadas a servidores publicos sobre protecdo de dados em processos e procedimentos.

Guias de ciberseguranga para servidores publicos.

E2-Cultura-4-C

Compreensao do usudrio do setor privado sobre a prote¢do de informagdes pessoais online

Detalhamento:

Analisa se usudrios do setor privado reconhecem e compreendem a importancia da protecdo de
informacdes pessoais online, inclusive em plataformas de 1A, e se sdo sensiveis aos seus direitos de
privacidade.

Niveis de Maturidade:

| Inicial:
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Partes interessadas do setor privado nao possuem ou tém conhecimento minimo sobre como as
informagdes pessoais sdo tratadas online, nem acreditam que existam medidas adequadas para protegé-
las. Nao ha discussdes sobre protecao de informagdes pessoais online e inexistem padroes de
privacidade que orientem praticas na Internet e redes sociais.

Fundamental:

Partes interessadas do setor privado tém algum conhecimento geral sobre como as informacgdes
pessoais sdo tratadas online e podem adotar boas praticas de ciberseguranca para proteger suas
informacdes. Discussodes iniciais ocorrem sobre a prote¢dao de dados e o equilibrio entre seguranga e
privacidade. Politicas e agdes concretas comecam a ser desenvolvidas.

Basico:

Uma minoria dos usudrios do setor privado possui habilidades para gerenciar sua privacidade online e
se proteger contra intrusdes, interferéncias ou acessos indesejados. O debate publico sobre protecao de
informacdes e equilibrio entre seguranga e privacidade ¢ inconstante ou muito basico. Politicas de
privacidade ndo sdo amplamente estabelecidas no setor privado.

Médio:

A maioria dos usudrios do setor privado possui habilidades para gerenciar sua privacidade online e se
proteger contra intrusodes, interferéncias ou acessos indesejados. O debate publico sobre protecao de
informacdes e equilibrio entre seguranca e privacidade ¢ consideravel. Politicas de privacidade sao
amplamente estabelecidas no setor privado.

Evoluido:

Todos os atores do setor privado tém informacdo, confianca e capacidade para proteger suas
informagdes pessoais online ¢ manter controle sobre sua distribui¢do. Usudrios e instituicdes
reconhecem amplamente a importincia da protecdo de dados e estdo cientes de seus direitos de
privacidade. Mecanismos do setor privado moldam praticas na Internet e redes sociais para garantir
que privacidade e seguranca nao sejam concorrentes.

Avancado:

Politicas e mecanismos no setor privado sdo revisados proativamente para assegurar que privacidade
e seguranga se reforcem mutuamente em um ambiente em constante mudanca. Essas politicas sdao
informadas por feedback dos usuarios e debates publicos. Novos mecanismos, como “privacidade por
padrdo” (privacy by default), sdo implementados e promovidos como ferramentas de transparéncia e
confianga.

Evidéncias

Acdes educativas especificas para prote¢do de dados pessoais e dados sensiveis no setor privado.

Campanhas voltadas a servidores de empresas privadas sobre protecao de dados em processos e
procedimentos.

Guias de ciberseguranca para servidores de empresas privadas.

E2-Cultura-5

Mecanismos de Denuncia

Detalhamento:
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Explora a existéncia de mecanismos de denuncia que funcionam como canais para oS usuarios
relatarem crimes e incidentes relacionados a internet, como fraudes online, cyberbullying, abuso
infantil online, roubo de identidade, violagdes de privacidade e seguranca e outros incidentes.

E2-Cultura-5-A

Mecanismos de Denuncia

Detalhamento:

Explora a existéncia de mecanismos de denuncia que funcionam como canais para 0s usuarios
relatarem crimes relacionados a internet, como fraudes online, cyberbullying, abuso infantil online,
roubo de identidade, violagdes de privacidade e seguranca e outros incidentes.

Niveis de Maturidade:

Inicial:

Nao existem mecanismos oficiais de relato disponiveis, embora discussoes possam ter sido iniciadas.
Usuadrios ndo utilizam canais de midia social para relatar danos ou problemas cibernéticos. Nao ha
métricas sobre incidentes relatados.

Fundamental:

Setores publico e/ou privado oferecem alguns canais para relatar danos cibernéticos (como fraudes
online, cyberbullying, abuso infantil, roubo de identidade, viola¢des de privacidade e seguranga, entre
outros), mas esses canais ndo sdo coordenados e sdo utilizados de forma ad hoc. Usudrios utilizam
canais de midia social para alertar outros usuarios de maneira nao estruturada. Métricas sobre
incidentes relatados estdo sendo desenvolvidas.

Basico:

Mecanismos de relato foram estabelecidos, mas sdo pouco promovidos ou ndo usados regularmente.
Usudrios da Internet utilizam eventualmente canais de midia social para informar outros usudrios.
Existem métricas iniciais sobre incidentes relatados.

Médio:

Mecanismos de relato foram estabelecidos, promovidos e sdo usados regularmente. Usudrios da
Internet utilizam amplamente canais de midia social para informar outros usudrios. Existem métricas
consistentes sobre incidentes relatados.

Evoluido:

Mecanismos coordenados de relato sdo amplamente utilizados e promovidos. Usuarios utilizam
rotineiramente canais de midia social para compartilhar informagdes e alertas. Métricas de danos
cibernéticos sdo utilizadas para revisar e promover novas politicas e praticas. Mecanismos sao
desenvolvidos para coordenar a resposta a incidentes relatados entre as forgas de seguranga e a
capacidade nacional de resposta a incidentes.

Avancado:

Usuarios da Internet utilizam habitualmente canais de midia social para informar outros e compartilhar
boas praticas. Métricas sdo rotineiramente usadas para subsidiar politicas e decisdes. O pais demonstra
capacidade integrada e adaptativa de aprendizado com incidentes e de comunicacgdo publica eficiente
para preven¢ao de danos futuros.

Evidéncias

Canais andnimos para denuncias.

Mecanismos de feedback do cidadao sobre experiéncias com fraudes e ataques.
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Mecanismos publicos de denuncia de cibercrimes e fraudes.

E2-Cultura-5-B

Mecanismos de Apoio as Vitimas

Detalhamento:

Explora a existéncia de mecanismos de apoio as vitimas que denunciam crimes e outros incidentes por
meio dos canais oficiais de denuncia.

Niveis de Maturidade:

Inicial:

Nao existem mecanismos oficiais de apoio as vitimas, embora discussdes possam ter sido iniciadas.
Fundamental:

Mecanismos de apoio podem existir, mas sdo poucos ou estruturados ad hoc. Métricas sobre os apoios
prestados estao sendo desenvolvidas.

Basico:

Mecanismos de apoio foram estabelecidos, mas ndo sdo usados regularmente ou o sdo apenas em
poucos casos. Existem métricas iniciais sobre os apoios prestados.

Médio:

Mecanismos de apoio foram estabelecidos, promovidos e sdo usados regularmente. Existem métricas
consistentes sobre 0s apoios prestados.

Evoluido:
Mecanismos coordenados de apoio as vitimas sdo amplamente utilizados e promovidos. Mecanismos
sdo desenvolvidos para coordenar o apoio a vitimas de incidentes relatados.

Avancado:

Vitimas recebem apoio regularmente. Métricas sdo rotineiramente usadas para subsidiar politicas e
decisdes. O pais demonstra capacidade integrada e adaptativa de aprendizado com incidentes e de
comunicac¢do publica eficiente para prevencao de danos futuros.

Evidéncias

Nucleos de apoio psiceldgico e juridico para vitimas de cibercrimes.

Programas de orientagdo técnica gratuita para vitimas.

E2-Cultura-6

Midia e Plataformas Online

Detalhamento:

Explora se a ciberseguranca ¢ um tema comum de discussdo na midia tradicional e um assunto para
ampla discussdo nas midias sociais.

Além disso, analisa o papel da midia na transmissao de informagdes sobre ciberseguranca ao publico,
moldando assim seus valores, atitudes e comportamento online em relacdo a ciberseguranga.

E2-Cultura-6-A

Ciberseguranga como tema comum
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Detalhamento:

Explora se a ciberseguranga ¢ um tema comum de discussao na midia tradicional e um assunto para
ampla discussdo nas midias sociais.

Niveis de Maturidade:

Inicial:

A midia tradicional raramente cobre informagdes sobre ciberseguranga ou reporta temas como
violagdes de seguranca ou cibercrimes. Raramente ha discussdes sobre ciberseguranca nas redes
sociais. Qualquer retrato de denunciantes (ou notificantes) ¢ negativo, baseado em estereotipos
criminais ou depreciativos.

Fundamental:

Ha cobertura pontual e esporadica da midia tradicional sobre ciberseguranc¢a, com informagdes
limitadas e foco em questdes especificas, como prote¢do infantil online ou cyberbullying. Ha
discussoes limitadas sobre ciberseguranca nas redes sociais. Casos positivos de impacto construtivo
de denunciantes comecam a surgir.

Basico:

A ciberseguranga torna-se um tema eventual na midia tradicional, com reduzida disseminagdo de
informacdes sobre violacdes de seguranga, cibercrimes e boas praticas. H4 pouca discussdo sobre
ciberseguran¢a nas midias sociais. Reconhece-se parcialmente o papel positivo dos denunciantes.
Médio:

A ciberseguranga torna-se um tema recorrente na midia tradicional, com ampla disseminagdo de
informagdes sobre violagdes de seguranca, cibercrimes e boas praticas. H4 ampla discussdo sobre
ciberseguranca nas midias sociais. Reconhece-se o papel positivo dos denunciantes.

Evoluido:

A cobertura da midia se estende além do relato de ameacas, abordando medidas proativas e praticas
de cibersegurancga, bem como seus impactos econdmicos e sociais. H4 discussdes frequentes sobre
ciberseguranca nas midias sociais, e individuos compartilham experiéncias online. Transparéncia e
denuncia sdo incentivadas.

Avancado:

Discussdes amplas nas midias tradicionais e sociais sobre experiéncias e atitudes pessoais influenciam
a formulagdo de politicas e promovem mudangas sociais. As midias sociais tornam-se um componente
central no monitoramento e enfrentamento de danos cibernéticos. A dentncia (ou notificagdo) ¢
incentivada e protegida como instrumento de responsabilidade social.

Evidéncias

Parcerias com influenciadores digitais para disseminar contetidos de ciberseguranca.

Parcerias com veiculos de midia de massa para disseminar conteudos de ciberseguranga.

E2-Cultura-6-B

Papel da midia na formacdo de valores

Detalhamento:

Analisa o papel da midia na transmissdo de informagdes sobre ciberseguranca ao publico, moldando
assim seus valores, atitudes e comportamento online em relacao a ciberseguranca.

Niveis de Maturidade:
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Inicial:

A midia tradicional raramente divulga boas praticas de ciberseguranca ao publico. Raramente ha
publicacao de matérias sobre ciberseguranca na imprensa. Referéncias a denunciantes (ou notificantes)
sd0 negativas, baseadas em esteredtipos criminais ou depreciativos.

Fundamental:

Hé cobertura pontual e esporadica da midia tradicional sobre ciberseguranga, com informagdes
limitadas e foco em questdes especificas. H4 discussoes limitadas sobre valores, atitudes e
comportamentos online em relagao a ciberseguranga

Basico:

Valores, atitudes e boas praticas de ciberseguranga sao um tema apenas eventual na midia tradicional.
Médio:

Valores, atitudes e boas praticas de ciberseguranca sdo um tema recorrente na midia tradicional.
Evoluido:

A cobertura da midia se estende além do relato de ameagas, incluindo valores, atitudes, boas praticas
e medidas proativas de ciberseguranca, bem como seus impactos economicos e sociais.

Avancado:

Discussdes amplas nas midias tradicionais e sociais sobre experiéncias e atitudes pessoais influenciam
a formulacao de valores, atitudes e praticas na sociedade.

Evidéncias

Parcerias com plataformas digitais para campanhas preventivas.

Participacdo ativa da midia na disseminagao de contetudo seguro.

Presenca de conteudos oficiais em redes sociais com respostas rapidas.

Programas de formagdo em ciberseguranca para jornalistas que cobrem temas ligados a SEICs.

Programas de prevengao de violéncia de género e discursos de 6diona Internet.

Programas voltados a conscientizagdo de jornalistas sobre seguranga da informacao.

E2-Cultura-7

Conscientizagdo em Ciberseguranga

Detalhamento:

Analisa a disponibilidade de programas que aumentem a conscientizagdo sobre ciberseguranca em
todo o pais, com foco nos riscos e ameacas a ciberseguranga e nas maneiras de lidar com eles.

E2-Cultura-7-A

Programa nacional de conscientiza¢do sobre ciberseguranga

Detalhamento:
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Examina a existéncia de um programa nacional coordenado de conscientizagdo sobre ciberseguranca,
conduzido pelo setor publico, que abrange uma ampla gama de grupos e questdes demograficas,
desenvolvido em consulta com partes interessadas de varios setores.

Niveis de Maturidade:

Inicial:

Nao héa programa nacional abrangente de conscientizacdo em ciberseguranca desenvolvido pelo
governo. A necessidade de conscientizagdo sobre ameagas e vulnerabilidades cibernéticas ainda ndo ¢
reconhecida ou esta apenas em discussao inicial.

Fundamental:

Um programa nacional coordenado de conscientizagdo em ciberseguranca esta em desenvolvimento,
com participagdo de partes interessadas do governo, setor privado e sociedade civil. Programas, cursos
e semindrios iniciados pelo governo estdo disponiveis, mas ainda ndo totalmente incorporados a
estratégia nacional de ciberseguranga. Recursos sao limitados e mecanismos de avaliagdao sao ad hoc.
Basico:

Um programa nacional coordenado de conscientizacdo em ciberseguranga, com plano de
implementagdo genérico orientado por uma estratégia nacional, foi publicado. Inexiste um 6rgao
coordenador com autoridade e recursos adequados.

Médio:

Um programa nacional coordenado de conscientizacdo em ciberseguranga, com plano de
implementagdo detalhado e vinculo explicito a estratégia nacional, ¢ publicado. Existe um 6rgao
coordenador com autoridade e recursos adequados. Processos de revisdo e métricas orientadas a
resultados estdo em vigor.

Evoluido:

O programa nacional esta totalmente integrado a programas setoriais (industria, academia, sociedade
civil, mulheres e criangas). Riscos emergentes sdo regularmente avaliados e usados para atualizar o
programa. Métricas sao aplicadas para ajustar as agdes e a estratégia nacional.

Avancado:

O programa nacional de conscientizagdo € revisado proativamente com partes interessadas publicas e
privadas, levando em conta desenvolvimentos estratégicos nacionais (politicos, econdmicos, sociais,
técnicos, legais e ambientais).

Evidéncias

Acdes educativas sobre cyberbullying e crimes contra a honra na Internet.

Biblioteca digital centralizada com materiais verificaveis sobre ciberseguranca.

Campanhas de ciberseguranga nas institui¢cdes de ensino fundamental, médio e técnico que usem
exemplos reais de riscos em ciberseguranga.

Campanhas de conscientizagcdo com linguagem adaptada a diferentes faixas etarias.

Campanhas de prevencao a golpes de phishing e vishing que se aproveitam de marcas de autarquias
federais.
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ampanhas preventivas de ransomware voltadas ao cidaddo comum.

Criagao de um portal unificado de governo federal com alertas atualizados sobre fraudes e
campanhas maliciosas contra usuarios de SEICs.

Disseminagao de conteudos de ciberseguranga em multiplos idiomas e formatos acessiveis.

Estrutura nacional de educacdo parental sobre riscos digitais infantis.

Indicadores de alcance de campanhas de conscientiza¢do em diferentes regides do pais.

Iniciativas especificas de conscientizacao para comunidades rurais sobre seguranca de solugdes de
pagamento digital e servigos publicos remotos.

Materiais acessiveis em formatos inclusivos (audiodescri¢do, Libras, leitura facil).

Medig¢ao regular do impacto social de campanhas de conscientizagao.

Politica nacional de inclusdo digital segura.

Presenca de portais oficiais com recomendacdes atualizadas de seguranga ao cidadao.

Produgao de contetido audiovisual educativo acessivel.

Programas nacionais de literacia digital para populacao em vulnerabilidade social.

Programas nacionais permanentes de conscientiza¢do em ciberseguranga.

Programas publicos voltados a ciberseguranca de criangas e adolescentes.

Programas publicos voltados a ciberseguranca de idosos.
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Programas publicos voltados a ciberseguranca de pessoas neurodivergentes.

E2-Cultura-7-B

Programas privados de conscientizag¢do sobre ciberseguranga

Detalhamento:

Examina a existéncia de programas de sensibilizagdo promovidos pelo setor privado e a medida em
que estao alinhados com as iniciativas governamentais ¢ da sociedade civil.

Niveis de Maturidade:

Inicial:
O setor privado ndo demonstra consciéncia ou capacidade de desenvolver programas de
conscientizacdo em ciberseguranca.

Fundamental:

Algumas empresas lideres comecam a desenvolver programas de conscientizagdo, mas de forma
isolada e sem coordenagdo com o governo ou sociedade civil.

Basico:

Programas de conscientiza¢do conduzidos pelo setor privado sdo ocasionalmente realizados, alinhados
parcialmente com iniciativas governamentais e de sociedade civil.

Médio:

Programas de conscientizacdo conduzidos pelo setor privado estdo regularmente em operacao,
alinhados parcialmente com iniciativas governamentais e da sociedade civil.

Evoluido:
Programas privados estdo plenamente integrados ao programa nacional de conscientiza¢do e incluem
mecanismos de avaliacdo e métricas de impacto.

Avancado:
Esforgos conjuntos com o governo ¢ a sociedade civil produzem impacto mensuravel na redugdo do
panorama de ameagas.

Evidéncias

Campanhas de prevengao a golpes de phishing e vishing que se aproveitam de marcas de institui¢des
privadas.

Campanhas nacionais especificas de conscientiza¢do sobre golpes relacionados a servigos financeiros
digitais, incluindo PIX, cartdes e open banking.

Materiais educativos nacionais que expliquem riscos de manipulagdo de faturas, leituras e medidores
inteligentes conectados.

Programas de conscientizacao voltados a motoristas, transportadoras e operadores logisticos sobre
riscos de ataques a sistemas de rastreamento e roteamento.

E2-Cultura-7-C

Programas de conscientizag¢do sobre ciberseguranga da sociedade civil
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Detalhamento:

Este aspeto examina a existéncia de programas de conscientizagdo em ciberseguranga promovidos pela
sociedade civil e a medida em que estdo alinhados com as iniciativas governamentais e do setor
privado.

Niveis de Maturidade:

Inicial:
A necessidade de conscientizagdo em ciberseguranca na sociedade civil ndo ¢ reconhecida ou esta
apenas em discussao inicial.

Fundamental:

A sociedade civil comeca a perceber seu papel em programas, cursos e campanhas, mas sem resultados
concretos. Um sistema inicial de métricas pode existir.

Basico:

Esforcos colaborativos entre governo e setor privado surgem para compartilhar informacdes e
identificar praticas seguras.

Médio:

Esforcos colaborativos entre governo e setor privado para compartilhar informagdes e identificar

praticas seguras estdo consolidados e em ampliagdo. Papéis e mecanismos de coordenagdo sdo
definidos.

Evoluido:

Processos de revisdo e métricas orientadas a resultados estdo em vigor e financiados, com resultados
compartilhados entre governo e setor privado. A efetividade dos esfor¢os conjuntos ¢ regularmente
avaliada.

Avancado:

Iniciativas da sociedade civil sdo totalmente integradas ao programa nacional. Li¢des aprendidas
alimentam novos programas. Os esfor¢os conjuntos tém impacto mensuravel na redugdo do ciber-
risco.

Evidéncias

Guia nacional de ciberseguranca para organizagoes da sociedade civil que atuam em defesa de
direitos em saude, meio ambiente, 4gua e energia.

Programas de mentoria em ciberseguranca para organizagdes da sociedade civil.

E2-Cultura-7-D

Sensibiliza¢ao de Executivos

Detalhamento:

Examina os esforgos para aumentar a conscientizagao de executivos sobre questdes de ciberseguranca
nos setores publico, privado, académico e da sociedade civil, bem como a forma como os riscos de
ciberseguranca podem ser abordados.

Niveis de Maturidade:

Inicial:
A conscientizagdo sobre ciberseguranca entre executivos ¢ limitada ou inexistente. Eles desconhecem
responsabilidades perante acionistas, clientes e funcionarios.

Fundamental:
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Executivos sdo informados sobre questdes gerais de ciberseguranca, mas ndao compreendem como
ameacas especificas afetam suas organizacdes.

Basico:

Executivos de setores considerados SEICs estdo conscientes dos riscos, mas suas organizagdes ainda
ndo os gerenciam adequadamente.

Médio:

Executivos de setores considerados SEICs estdo conscientes dos riscos e de como suas organizagoes
os gerenciam, mas sem foco estratégico.

Evoluido:
A conscientizagdo executiva abrange riscos, métodos de ataque e implicagdes estratégicas, sendo
incorporada em treinamentos e planos de crise.

Avancado:
A conscientizagdo executiva ¢ continua e integrada a gestao estratégica e a governanga corporativa,
resultando em decisdes alinhadas a ciberseguranga organizacional.

Evidéncias

Mapeamento das competéncias essenciais de ciberseguranca exigidas para cargos publicos
estratégicos.

Programas de capacitacdo em seguranga para conselheiros e altos executivos estatais.

Programas de sensibiliza¢do voltados a micro e pequenos empreendedores.

E2-Cultura-8

Conscientizagdo em Ciber-higiene

Detalhamento:

Analisa a disponibilidade de programas que aumentem a conscientiza¢do em ciber-higiene em todo o
pais.

E2-Cultura-8-A

Iniciativas Governamentais

Detalhamento:

Examina a existéncia de um programa nacional coordenado de conscientizacdo sobre ciber-higiene,
conduzido pelo governo.

Niveis de Maturidade:

Inicial:
Nao ha programa nacional abrangente de conscientizacdo em ciber-higiene desenvolvido pelo
governo.

Fundamental:
Um programa nacional coordenado de conscientizagcdo em ciber-higiene estd em desenvolvimento,
com participacao de partes interessadas do governo, setor privado e sociedade civil.

Basico:
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Um programa nacional coordenado de conscientizagdao em ciber-higiene, com plano de implementacao
detalhado e vinculo explicito a estratégia nacional, foi publicado. Inexiste um 6rgao coordenador com
autoridade e recursos adequados.

Médio:

Um programa nacional coordenado de conscientiza¢ao em ciber-higiene, com plano de implementagao
detalhado e vinculo explicito a estratégia nacional, ¢ publicado. Existe um 6rgdo coordenador com
autoridade e recursos adequados. Processos de revisdo e métricas orientadas a resultados estio em
vigor.

Evoluido:

O programa nacional esta totalmente integrado a programas setoriais (industria, academia, sociedade
civil, mulheres e criancas). Riscos emergentes sao regularmente avaliados e usados para atualizar o
programa. Métricas sdo aplicadas para ajustar as agdes e a estratégia nacional.

Avancado:

O programa nacional de conscientizag@o € revisado proativamente com partes interessadas publicas e
privadas, levando em conta desenvolvimentos estratégicos nacionais (politicos, econdmicos, sociais,
técnicos, legais e ambientais).

Evidéncias

Disponibilidade de cursos EAD gratuitos de alfabetizagao em ciberseguranga.

Guia nacional de boas praticas parauso seguro de redes Wi-Fi publicas.

Guias de higiene digital obrigatdrios para servigos publicos.

Materiais e guias publicos sobre boas praticas de ciber-higiene.

Programas para preven¢ao de golpes financeiros e engenharia social.

Veiculacao de campanhas de ciber-higiene em institui¢des de ensino fundamental, médio e técnico,
incluindo videos transmitidos nas salas de-aula e panfletos/cartilhas distribuidos aos pais e alunos.

Veiculagdo de propagandas rapidas sobre medidas de ciber-higiene.
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E3-Capacidades

Capacidades e Conhecimentos

Detalhamento:

Analisa a disponibilidade, a qualidade, a adesdo e a continuidade de programas de educacdo e
qualificagdo para diversos grupos de interesses, incluindo o governo, o setor privado e a populagao em
geral, e relaciona-se com programas formais de educacdo em ciberseguranca e programas de
treinamento profissional.

Considera também a capacidade de desenvolvimento do ecossistema de ciberseguranca na formagao
de talentos, pesquisa avangada e colaboracao intersetorial, com foco na criagao de capacidades técnicas
e cientificas

E3-Capacidades-1

Educacao em Ciberseguranca

Detalhamento:

Aborda a disponibilidade, oferta, qualidade, continuidade e adesdo a programas de educacao formal e
profissional em ciberseguranga.

Considera também a existéncia de um numero suficiente de professores e palestrantes qualificados.

Adicionalmente, examina a necessidade de aprimorar a educacdo em ciberseguranca nos niveis
nacional e institucional.

Por fim, analisa a colaboragdo entre governo e industria para garantir que 0s investimentos em
educacdo atendam as necessidades do ambiente de educagao em ciberseguranga em todos os setores.

E3-Capacidades-1-A

Oferta de programas de cibereducag¢ao

Detalhamento:

Explora se existem ofertas educacionais formais em ciberseguranga e programas de qualifica¢do para
educadores disponiveis que proporcionem uma compreensao dos riscos atuais e das necessidades de
competéncias.

Niveis de Maturidade:

Inicial:

Nao hé programas de qualificagdo para docentes. Cursos de ciéncia da computacdo podem conter
algum componente de seguranca, mas ndo ha disciplinas especificas de ciberseguranca. Nao existe
sistema de acreditacdo para educagdo em ciberseguranca.

Fundamental:

Programas de qualificacdo para educadores estdo sendo explorados. Alguns cursos relacionados a
ciberseguranca (seguranga da informacgao, redes, criptografia) sao oferecidos, mas ainda ndo hé cursos
especificos de ciberseguranca. A demanda por educagdo em ciberseguranca ¢ evidenciada por
matriculas e feedback de alunos.

Basico:
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A qualificagdo e oferta de educadores em ciberseguranca comega a surgir. Cursos especializados em
ciberseguranca comecam a ser oferecidos e acreditados em nivel universitario. Modulos de
conscientizagao sobre ciber-riscos sao incluidos em cursos universitarios. Universidades e institui¢des
correlatas promovem palestras e semindrios eventuais sobre ciberseguranga voltados a nao
especialistas.

Médio:

A qualificacdo e oferta de educadores em ciberseguranca esta disponivel. Cursos especializados em
ciberseguranca sao oferecidos e acreditados em nivel universitario. Mddulos de conscientizagao sobre
ciber-riscos sdo incluidos em diversos cursos universitarios. Universidades ¢ institui¢des correlatas
promovem palestras e seminarios regulares sobre ciberseguranca voltados a nao especialistas.

Evoluido:

A educacdo em ciberseguranga abrange todos os niveis — do ensino fundamental e médio até o
superior e pos-graduacao, incluindo educagdo técnica e profissional. Passos sdo dados para incorporar
a estrutura STEM (Ciéncia, Tecnologia, Engenharia ¢ Matematica) com foco em ciberseguranga.
Educadores sdo recrutados também da industria € governo, com incentivos especificos. Cursos
acreditados em ciberseguranga s3o integrados em todos os curriculos de ciéncia da computagao.

Avancado:

Sao oferecidos cursos e programas de graduacao especificamente em cibersegurancga, abrangendo
componentes técnicos € ndo técnicos (como politicas publicas e abordagens multidisciplinares). O
conteudo ¢ atualizado conforme novas ameacas e habilidades exigidas. Diretrizes nacionais e
internacionais sao seguidas. Programas de estagio e aprendizado pratico (apprenticeships) unem teoria
e pratica. Programas nacionais de pesquisa e formacgdo estdo na vanguarda da educagdo em
ciberseguranca.

Evidéncias

Acdes educativas sobre privacidade e uso de dados pessoais.

Curriculos formais de ciberseguranga no ensino fundamental, médio e técnico.

Curriculos universitarios alinhados a padrdes internacionais (por exemplo ACM/IEEE).

Indicadores de redugdo de incidentes de phishing e golpes digitais apds campanhas educativas.

Oferta de cursos de pos-graduacdo lato sensu em ciberseguranga para servidores publicos de 6rgaos
reguladores e formuladores de politicas.

Oferta de cursos EAD certificados em temas especificos de seguranga (cloud, OT, forense).

Programa nacional de formacdo em seguranca de IA e protegcdo de dados.

Programas de bolsas para formacao em areas criticas.
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Programas educacionais para comportamento online seguro em instituicdes de ensino fundamental,
médio e técnico.

E3-Capacidades-1-B

Professores

Detalhamento:

Explora a existéncia de um numero suficiente de professores e palestrantes qualificados.

Niveis de Maturidade:

Inicial:

Poucos ou nenhum educador em ciberseguranca esta disponivel.
Fundamental:

Ha um pequeno grupo de professores qualificados existente.

Basico:

Ha um numero insuficiente de professores qualificados existente.
Médio:

Ha um nimero moderado de professores com formacao especifica.
Evoluido:

Ha um numero significativo de professores com formacgao especifica.

Avancado:
Ha ampla disponibilidade de professores com formacdo especifica.

Evidéncias

Cursos universitarios e pos-graduagdes especificas em ciberseguranga.

Programas educacionais de cibersegurancga voltados a professores do ensino fundamental, médio e
técnico.

Programas nacionais de formacao continuada em ciberseguranca para professores.

E3-Capacidades-1-C

Desenvolvimento e aprimoramento de estruturas educacionais

Detalhamento:

Explora a coordenagdo e os recursos para o desenvolvimento e aprimoramento de estruturas de
educagdo em ciberseguranga, com orcamento e gastos alocados com base na demanda nacional.

Niveis de Maturidade:

Inicial:
A necessidade de aprimorar a educagdo nacional em ciberseguranca ainda ndo ¢ considerada. Nao hé
rede de pontos de contato nacionais entre governo, reguladores, setores criticos e instituicoes
educacionais. Discussdes sobre gestdo coordenada da educagdo em ciberseguranga sdo inexistentes ou
iniciais.

Fundamental:
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A necessidade de fortalecer a educacao em ciberseguranca ¢ reconhecida por atores lideres do governo,
industria e academia. Escolas, governo e setor privado colaboram de forma ad hoc para viabilizar
recursos educacionais. Ainda nao hd orcamento nacional dedicado a educagdo em ciberseguranca.
Mecanismos e métricas para monitorar oferta e demanda de cursos sdo limitados.

Basico:

Consultas eventuais entre governo, setor privado, academia e sociedade civil orientam prioridades
educacionais, refletidas na estratégia nacional de ciberseguranca. Programas e competi¢cdes sdao
promovidos ocasionalmente para atrair novos talentos.

Médio:

Consultas amplas entre governo, setor privado, academia e sociedade civil orientam prioridades
educacionais, refletidas na estratégia nacional de ciberseguranga. H4 orcamento nacional voltado a
pesquisa e laboratérios de ciberseguranca em universidades. Programas e competi¢des sdo promovidos
regularmente para atrair novos talentos.

Evoluido:

Processos de revisdo e métricas orientadas a resultados sdo aplicados, com financiamento adequado.
Métricas sao usadas para direcionar investimentos ¢ formar profissionais especializados em todos os
setores. A gestdo orcamentdria da educacdo em ciberseguranca ¢ baseada na demanda nacional.
Institui¢des académicas lideres compartilham licdes aprendidas nacional e internacionalmente.

Avancado:

Centros de exceléncia académicos nacionais em ciberseguranga sdo estabelecidos, com parcerias
internacionais (“twinning programmes’’) com instituigdes de classe mundial. A cooperagdo entre todas
as partes interessadas ¢ rotineira e comprovada. Os conteudo educacionais sdo alinhados a desafios
praticos e empresariais, € ha mecanismos para atualizagdo continua do curriculo.

Evidéncias

Competicoes nacionais de estudantes em ciberdefesa (CTFs).

Inclusdao de médulos de seguranga em cursos superiores.

Mapeamento da distribui¢ao regional de centros de exceléncia em cibersegurancga.

Mapeamento nacional periddico de lacunas de capacidadesem ciberseguranca especificas para
orgdos reguladores e SEICs.

Produgao de estudos nacionais sobre lacunas de competéncias em ciberseguranca.

Produgao de materiais didaticos locais sobre ciberseguranca.

E3-Capacidades-1-C

Programas de orientagdo de carreira em ciberseguranga para estudantes do ensino médio e técnico.
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E3-Capacidades-2

Qualificacao Profissional em Ciberseguranga

Detalhamento:

Aborda e analisa a disponibilidade, oferta, qualidade e continuidade de programas de qualificacdo
profissional em ciberseguranca a precos acessiveis, visando formar um quadro de profissionais da area.

Além disso, analisa a adesdo ao treinamento em ciberseguranga e a transferéncia horizontal e vertical
de conhecimento e habilidades em ciberseguranga dentro das organizacgdes, € como essa transferéncia
de habilidades se traduz em um aumento continuo do niumero de profissionais de ciberseguranga.

E3-Capacidades-2-A

Oferta de programas de qualificacao

Detalhamento:

Examina o desenvolvimento, a disponibilidade e a oferta de programas de treinamento em
ciberseguranca para aprimorar habilidades e capacidades.

Niveis de Maturidade:

Inicial:
Existem poucos ou nenhum programa de treinamento em ciberseguranca.

Fundamental:

A necessidade de capacitagao de profissionais em ciberseguranga foi documentada em nivel nacional.
O treinamento para a equipe geral de TI em questdes de ciberseguranga ¢ oferecido para que possam
reagir a incidentes a medida que ocorrem, mas ndo existe treinamento especifico para profissionais de
seguranca dedicados.

A certificagdo profissional em TIC ¢ oferecida, com alguns modulos ou componentes de seguranga.
Treinamentos e certificacdes de melhores praticas podem ser acessados por meio de fontes online
internacionais (por exemplo: CISSP).

Cursos de treinamento pontuais, seminarios € recursos online estdo disponiveis para profissionais de
ciberseguranca por meio de fontes publicas ou privadas, com evidéncias limitadas de adesao.

Basico:

Existem programas isolados de treinamento em ciberseguranga para desenvolver habilidades visando
a formacao de um quadro de profissionais especificos da area.

Estruturas vocacionais nacionais ou internacionais de ciberseguranga e as melhores praticas
internacionais sao ocasionalmente levadas em consideracdo no desenvolvimento de cursos de
treinamento profissional.

A certificagdo profissional em seguranca ¢ oferecida no pais.

As necessidades sdo parcialmente compreendidas e uma lista de requisitos minimos de treinamento
esta documentada.

Médio:

Existem programas estruturados de treinamento em ciberseguranca para desenvolver habilidades
visando a formagao de um quadro de profissionais especificos da area.

Estruturas vocacionais nacionais ou internacionais de ciberseguranga e as melhores praticas
internacionais sao levadas em consideracao no desenvolvimento de cursos de treinamento profissional.
A certificagdo profissional em seguranca ¢ oferecida em diversos setores no pais.

As necessidades da sociedade sao bem compreendidas e uma lista de requisitos de treinamento esta
documentada.
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Programas de treinamento para profissionais que ndo atuam na area de ciberseguranga sao
reconhecidos e oferecidos.

Podem existir iniciativas governamentais para incentivar a permanéncia no pais apos a conclusao bem-
sucedida de programas de treinamento em ciberseguranga.

Evoluido:

Uma gama de cursos de formacao em cibersegurancga ¢ adaptada para atender a demanda estratégica
nacional e est4 alinhada com as boas praticas internacionais.

Os programas de formag¢do descrevem as prioridades da estratégia nacional de ciberseguranca.

Os programas de formacdo s3o oferecidos a profissionais de ciberseguranca e focam-se nas
competéncias necessarias para comunicar desafios tecnicamente complexos a publicos ndo técnicos,
como a gestao e os funciondrios em geral.

Meétricas orientadas para resultados, extraidas de dados abrangentes de oferta e procura de profissionais
de ciberseguranca, estdo a ser utilizadas para orientar os métodos, a sustentabilidade e os
procedimentos dos futuros programas de formagao.

Avancado:

Os setores publico e privado colaboram para oferecer treinamento e se adaptam constantemente,
buscando desenvolver habilidades provenientes de ambos os setores.

As ofertas de treinamento e os programas educacionais sdo coordenados para que a base estabelecida
nas escolas possa viabilizar a formac¢do de uma forga de trabalho altamente qualificada.

Existem programas e estruturas de incentivo para garantir a reten¢ao da forca de trabalho treinada no
pais.

Evidéncias

Capacitacdo continua de equipes-de auditoria interna e controle externo em ciberseguranca de
contratos e concessoes de infraestrutura.

Criacao de trilhas de formagao em seguranga de sistemas industriais (OT/SCADA) para engenheiros
e técnicos que atuam em SEICs.

Desenvolvimento de competéncias em andlise de ameagas especificas contra SEICs.

Formacao de especialistas em seguranca de dados e sistemas de informagao de SEICs.

Formacao especializada em seguranga de comunicagdes criticas.

Formacao especializada em seguranga de sistemas OT/ICS/SCADA.

Indicadores de quantidade de especialistas formados anualmente.

Laboratérios de treino em cenarios de ataque (cyber ranges) disponiveis nacionalmente.
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Parcerias com centros de exceléncia internacionais para treinamento avancado em protecao de
SEICs.

Parcerias com organismos internacionais para cursos avangados de seguranga.

Programas de capacitacio digital para micro e pequenas empresas.

Programas de capacitacdo para analistas de risco de agéncias reguladoras em temas de
ciberseguranca e resiliéncia operacional.

Programas de estagio e trainee em ciberseguranga no setor publico e privado.

Programas de formag¢ao em prote¢ao de dados pessoais para DPOs e encarregados.

Programas de formagao em seguranga para cientistas de dados-e equipes de IA.

Programas de trilhas de carreira para especialistas em ciberseguranga no servi¢o publico.

Programas federais de capacitagdo em ciberseguran¢a voltados a equipes técnicas de empresas
estatais de SEICs.

Programas nacionais de capacitacao de servidores publicos.

Programas para desenvolver competéncias em seguranca de sistemas de transporte inteligentes (ITS),
semaforos e logistica urbana.

Programas para formacao de gestores publicos em governanca digital.

Promogao de dias nacionais ou semanas tematicas dedicadas a ciberseguranga.

Treinamento especializado em anélise de malware e resposta a incidentes.

E3-Capacidades-2-B

Certificagao de Conhecimento
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Detalhamento:

Examina a adesdo e a acessibilidade financeira de tais programas para formar um grupo de
profissionais de ciberseguranga certificados. As questdes investigadas incluem iniciativas de inscrigdo
nesses programas, iniciativas para permanéncia no pais apdés a conclusiao bem-sucedida,
compartilhamento de conhecimento apos a conclusdo de um programa e a existéncia de um registro
nacional de alunos aprovados e certificados.

Niveis de Maturidade:

Inicial:

A adesdao ao treinamento por parte do pessoal de TI designado para responder a incidentes de
ciberseguranca ¢ limitada ou inexistente.

Nao ha transferéncia de conhecimento de funcionarios treinados em ciberseguranga para funcionarios
nao treinados.

Fundamental:

As métricas que avaliam a adesao a cursos de treinamento, seminarios, recursos online e ofertas de
certificagdo ad hoc tém escopo limitado ou sdo ad hoc.

A transferéncia de conhecimento de funcionarios treinados em ciberseguranga para funcionarios nao
treinados, tanto no setor publico quanto no privado, ¢ ad hoc.

Basico:

Existe um quadro ocasional de funcionarios certificados e treinados em questdes, processos,
planejamento e andlise de ciberseguranca.

Pode existir um registro nacional de alunos e profissionais certificados e bem-sucedidos.

Iniciativas de criacdo de empregos em ciberseguranga dentro das organizagdes comeg¢am a ser
estabelecidas e incentivam os empregadores a treinar alguns de seus funcionarios para se tornarem
profissionais de ciberseguranca.

Médio:

Existe um quadro estabelecido de funciondrios certificados e treinados em questdes, processos,
planejamento e anélise de ciberseguranca.

Existe um registro nacional de alunos e profissionais certificados e bem-sucedidos.

A transferéncia de conhecimento de funcionarios treinados em ciberseguranga para funcionarios nao
treinados, tanto no setor publico quanto no privado, esta estabelecida.

Iniciativas de criagdo de empregos em ciberseguranga dentro das organizacdes estdo estabelecidas e
incentivam os empregadores a treinar seus funciondrios para se tornarem profissionais de
ciberseguranga.

Processos e métricas de revisdo de programas estdo em vigor para permitir que o progresso seja medido
e para avaliar a oferta e a demanda por trabalhadores qualificados em ciberseguranga, tanto no setor
publico quanto no privado.

Esses processos sao adequadamente financiados.

Evoluido:

A adesdo ao treinamento em ciberseguranca € usada para orientar futuros programas de treinamento.
A coordenacao do treinamento em todos os setores garante que a demanda nacional por profissionais
seja atendida.

Avancado:
Os profissionais de ciberseguranga ndo s6 cumprem os requisitos nacionais, como também consultam
profissionais locais no estrangeiro para partilhar licdes aprendidas e boas praticas.

Evidéncias

Certificagao nacional de auditores de seguranca.
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Certificac¢des profissionais nacionalmente reconhecidas.

Existéncia de programas de certificacao nacional em seguranga aplicados a fornecedores de
tecnologia para SEICs.

Mecanismos de certificagdo nacional de competéncias em ciberseguranca reconhecidos pelo
mercado.

Programas de certificagdo técnica alinhados ao mercado de trabalho.

Programas de residéncia tecnoldgica em ciberseguranga, alocando profissionais em 6rgaos
reguladores e SEICs.

Programas formais de residéncia tecnologica em ciberseguranga.

Programas nacionais de certificacdo em seguranca para desenvolvedores de software.

E3-Capacidades-2-C

Disponibilidade de profissionais de ciberseguranca

Detalhamento:

Examina o acompanhamento da disponibilidade de profissionais de ciberseguranga do pais.

Niveis de Maturidade:

Inicial:

Existem poucos ou nenhum programa de acompanhamento dos profissionais disponiveis no pais.
Fundamental:

A disponibilidade de profissionais em ciberseguranga foi documentada com base em alguns
treinamentos especificos.

Basico:

A disponibilidade de profissionais em ciberseguranga foi documentada com base em registro de
treinamentos de nivel superior.

Médio:

A disponibilidade de profissionais em ciberseguranga foi documentada com base em registro de
treinamentos de nivel superior e exercicios nacionais.

Evoluido:
A disponibilidade de profissionais em ciberseguranca foi documentada com base em registro de
treinamentos de nivel superior e exercicios nacionais e setoriais.

Avancado:
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A disponibilidade de profissionais em ciberseguranca foi documentada com base em registro de
treinamentos de nivel superior e médio e de exercicios nacionais e setoriais.

Evidéncias

Mapeamento da for¢a de trabalho nacional em ciberseguranga.

Métricas de disponibilidade e escassez de profissionais por perfil de competéncia.

Mgétricas nacionais sobre evasdo e reten¢do de talentos em ciberseguranca.

Politica de reten¢do de talentos.

Programas de certificagdo para cidadaos em competéncias de ciberseguranga.

Relatorios periddicos sobre evolug@o da massa critica de especialistas no pais.

E3-Capacidades-3

Pesquisa e Inovacdo em Ciberseguranga

Detalhamento:

Aborda a énfase dada a pesquisa e inovacao em ciberseguranca para enfrentar os desafios tecnoldgicos,
sociais e empresariais e para promover a constru¢ao de conhecimento e capacidades em ciberseguranca
no pais.

E3-Capacidades-3-A
Pesquisa e Desenvolvimento em Ciberseguranga

Detalhamento:

Investiga a existéncia de uma cultura de pesquisa € inovagao no pais, relacionada a uma lista nacional
de projetos em andamento e concluidos, apoio financeiro, incentivos e resultados de pesquisa
utilizaveis.

Niveis de Maturidade:

Inicial:

Existem atividades limitadas ou inexistentes de pesquisa e desenvolvimento (PD&I) em
ciberseguranca no pais. Nao hé acesso a atividades de PD&I em ciberseguranca provenientes de outros
paises.

Fundamental:

Alguma integracao de atividades de PD&I em ciberseguranca ocorre no pais ou com um parceiro que
compreende como a PD&I cibernética se aplica ao contexto local. O pais pode participar de redes de
colaboracao regional/internacional relevantes de pesquisa em ciberseguranca. As métricas de
desempenho de PD&I em ciberseguranca sao limitadas ou ad hoc.

Basico:
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As atividades de PD&I em cibersegurancga sao mencionadas na estratégia nacional de ciberseguranca.
Uma estratégia especifica de PD&I pode estar em desenvolvimento. Recursos e processos necessarios
para implementar as a¢des de PD&I foram identificados. Ha registros ocasionais de colaboragao ativa
com praticas e desenvolvimentos internacionais.

Médio:

As atividades de PD&I em ciberseguranca mencionadas na estratégia nacional de ciberseguranga estao
estabelecidas. Uma estratégia especifica de PD&I estd em desenvolvimento. Recursos e processos
necessarios para implementar as agdes de PD&I foram identificados e estdo em vigor, com
financiamento adequado. Ha colaboracdo ativa recorrente com praticas e desenvolvimentos
internacionais.

Evoluido:

O pais participa e contribui ativamente em redes regionais e internacionais de pesquisa em
ciberseguranca. Existem métricas formais para medir o desempenho da PD&I e aprimorar
continuamente a capacidade nacional. Comunidades de interesse sao formadas em torno de prioridades
de pesquisa, e a estratégia de PD&I esta implementada e em execucao.

Avancado:

O pais faz contribui¢des significativas para a pesquisa e inovagao em ciberseguranca, participando de
consorcios € investimentos internacionais. Riscos emergentes sao avaliados regularmente e utilizados
para atualizar a estratégia nacional de ciberseguranca e futuros programas de PD&I. A sinergia entre
instituicdes académicas e a industria impulsiona o desenvolvimento de curriculos e praticas aplicadas.

O pais ¢ um ator lider em pesquisa e inovagdo cibernética, moldando debates internacionais e
antecipando novas ameagas e tecnologias, contribuindo para as melhores praticas globais.

Evidéncias

Centros de pesquisa e laboratorios nacionais de ciberseguranca.

Cooperagao internacional em P&D.

Criagdo de redes de pesquisadores nacionais em ciberseguranca e privacidade.

Editais especificos de P&D voltados a seguranga de infraestruturas criticas.

Parcerias entre universidades federais e operadores de infraestrutura para pesquisa aplicada em ciber-
resiliéncia.

Producao cientifica nacional referenciada internacionalmente.

Programas de bolsas e apoio para pesquisa em seguranca de redes 5G, fibras Opticas e infraestrutura
de backbone nacional.

Programas de pesquisa financiados com foco em ciberdefesa.
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Programas nacionais de fomento a startups de seguranca.

E3-Capacidades-4

Industria Nacional de Ciberseguranca

Detalhamento:

Avalia a existéncia de um ambiente econdOmico, politico e social favoravel que apoie o
desenvolvimento da ciberseguranga incentivando o crescimento de empresas relacionadas a
ciberseguranca no setor privado e impulsionando o crescimento de startups de ciberseguranga e dos
mercados associados de seguros cibernéticos.

E3-Capacidades-4-A

Ambiente adequado ao ecossistema da ciberseguranca

Detalhamento:

Investiga a existéncia de um ambiente econdmico, politico e social favoravel ao desenvolvimento da
ciberseguranga incentivando o crescimento de empresas relacionadas a ciberseguranca no setor
privado.

Niveis de Maturidade:

Inicial:
Nao existe um ambiente econdmico, politico e social favoravel ao desenvolvimento da ciberseguranca.

Fundamental:

Existe um ambiente economico, politico ¢ social parcialmente favoravel ao desenvolvimento da
ciberseguranga.

Basico:

Existe um ambiente econdmico, politico e social favoravel ao desenvolvimento da ciberseguranga.
Medidas especificas de fomento estdo em desenvolvimento.

Médio:

Existe um ambiente econdmico, politico e social favoravel ao desenvolvimento da ciberseguranga.
Medidas especificas de fomento estdo disponiveis.

Evoluido:
Empresas fornecedoras de produtos e servicos com tecnologia desenvolvida no pais sdo estimuladas a
participar de parcerias e concorréncias internacionais.

Avancado:
Empresas fornecedoras de produtos e servigos com tecnologia desenvolvida no pais sdo apoiadas
quando participam de parcerias € concorréncias internacionais.

Evidéncias

Ambientes promotores de Inovagdo (Incubadoras e Parques tecnologicos) dedicados a
ciberseguranca.

Empresas inovadoras.

Financiamento continuado para desenvolvimento de tecnologias de hardening industrial.
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Incorporagdo de requisitos de soberania tecnologica e reducao de dependéncias criticas em
documentos estratégicos de ciberseguranca.

Institui¢des de Ciéncia e Tecnologia (ICTs).

Institui¢des de Ensino e Pesquisa.

E3-Capacidades-5

Mecanismos de Incentivo Governamental

Detalhamento:

Analisa a existéncia de incentivos governamentais para o desenvolvimento de capacidades na area de
ciberseguranca, seja por meio de beneficios fiscais, subsidios, financiamentos, empréstimos, alienacao
de facilidades e outros motivadores econdomicos € financeiros, incluindo 6rgaos institucionais
dedicados e reconhecidos nacionalmente que supervisionam atividades de fortalecimento de
capacidades em ciberseguranca.

E3-Capacidades-5-A

Incentivos governamentais

Detalhamento:

Investiga a existéncia de incentivos governamentais para o desenvolvimento de capacidades na area
de ciberseguranga.

Niveis de Maturidade:

Inicial:
Nao existem incentivos governamentais para o desenvolvimento de capacidades na area de
ciberseguranca.

Fundamental:

Existem incentivos governamentais ocasionais para o desenvolvimento de capacidades na area de
ciberseguranga.

Basico:

Existem incentivos governamentais setoriais regulares para o desenvolvimento de capacidades na area
de cibersegurancga.

Médio:

Existem incentivos governamentais nacionais regulares para o desenvolvimento de capacidades na
area de ciberseguranca.

Evoluido:
Existem incentivos governamentais nacionais permanentes para o desenvolvimento de capacidades na
area de ciberseguranca.

Avancado:

Evidéncias

"Selo" de reconhecimento pelo engajamento em ciberseguranga.
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Divulgacao de praticas ou iniciativas de destaque nacionais e setoriais em ciberseguranca.

Incentivo fiscal para empresas que treinam profissionais em seguranga.
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E4-Regulacao

Marcos Legais e Regulatorios

Detalhamento:

Examina a capacidade do Pais de desenvolver e atualizar a legislacdo nacional que se relaciona direta
e indiretamente com a ciberseguranca, com particular énfase nos requisitos regulamentares para a
ciberseguranca, na legislagdo relacionada com o cibercrime e na legislacdo conexa. A capacidade de
fazer cumprir essas leis ¢ examinada através das capacidades das forcas policiais, do Ministério
Publico, dos 6rgaos reguladores e do Poder Judiciario.

E4-Regulac¢ao-1

Disposigdes Legais e Regulamentares

Detalhamento:

Aborda as disposi¢des legislativas e regulamentares relacionadas @ ciberseguranca, incluindo
requisitos legais e regulamentares, legislagao substantiva e processual sobre cibercrimes e avaliagao
do impacto sobre os direitos humanos.

E4-Regulacio-1-A

Legislacdo Substantiva sobre cibercrimes

Detalhamento:

Analisa se a legislacdo existente criminaliza uma variedade de cibercrimes em legislagdo especifica
ou no direito penal geral.

Niveis de Maturidade:

Inicial:
Nao existe legislagdo criminal substantiva especifica sobre cibercrimes. Pode existir legislagdo penal
geral, mas sua aplicagdo a cibercrimes ¢ incerta.

Fundamental:

Existe legislagdo parcial que aborda alguns aspectos dos cibercrimes, ou disposi¢des legais sobre o
tema estdo em desenvolvimento.

Basico:

Disposic¢des legais basicas sobre cibercrimes estdo contidas em legislacdo especifica ou em codigo
penal geral. O pais pode ter ratificado instrumentos bilaterais sobre cibercrimes e busca implementar
suas medidas no direito doméstico.

Médio:

Disposicoes legais substantivas sobre cibercrimes estdo contidas em legislacdo especifica ou em
codigo penal geral. O pais pode ter ratificado instrumentos regionais ou internacionais sobre
cibercrimes e busca implementar suas medidas no direito doméstico.

Evoluido:

Medidas estdo em vigor para ir além dos requisitos minimos de tratados internacionais, quando
apropriado. O pais busca adaptar sua legislagdo substantiva sobre cibercrimes as tecnologias
emergentes € seus Uusos.

Avancado:
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A legislagao substantiva sobre cibercrimes ¢ construida de modo a abranger mudangas dindmicas na
tecnologia e no ambiente de ameagas, sem a necessidade de revisdes substanciais ou demoradas. O
pais contribui ativamente para a promogao internacional de legislacdes eficazes sobre cibercrimes.

Evidéncias

Cibercrimes tipificados legalmente.

Direitos claros para vitimas de crimes digitais.

E4-Regulac¢ao-1-B

Requisitos legais e regulamentares para a ciberseguranga

Detalhamento:

Analisa a existéncia de quadros legais ¢ regulamentares em matéria de ciberseguranga.

Niveis de Maturidade:

Inicial:

Existem requisitos limitados de ciberseguranga estabelecidos em lei ou regulacao.

Fundamental:

A necessidade de criar estruturas legais e regulatorias sobre ciberseguranca foi reconhecida e pode ter
resultado em uma analise de lacunas (“gap analysis”).

Basico:

Partes interessadas de setores essenciais foram consultadas para apoiar a criagdo de estruturas legais e
regulatdrias. Projetos de lei e regulamentos podem existir, mas ainda ndo foram adotados e podem nao
cobrir todos os setores essenciais.

Médio:

Setores essenciais foram consultados para apoiar a criacdo de estruturas legais e regulatdrias.
Legislacdes e regulamentos existem, mas ndo cobrem todos os setores essenciais.

Evoluido:
Requisitos abrangentes de ciberseguranga estdo definidos em regulamentagdes e leis (incluindo
exigéncias setoriais especificas, quando aplicavel). Podem incluir padrdes obrigatérios, notificagdes
de violagdo e requisitos de divulga¢do de vulnerabilidades. Responsabilidades civis e criminais sdo
claramente definidas e compreendidas. Orgdos competentes possuem poderes para aplicar tais
requisitos.

Avancado:

A efetividade das leis e regulagdes em melhorar as praticas de ciberseguranga é regularmente avaliada
e utilizada para orientar seu desenvolvimento futuro. As regulamentagdes sdo atualizadas conforme o
surgimento de novas tecnologias. Os marcos regulatorios sao suficientemente flexiveis para lidar com
mudangas répidas no ambiente tecnologico e de ameacas. O pais promove as melhores praticas legais
e regulatorias internacionalmente e participa ativamente do desenvolvimento de acordos internacionais
para harmonizar e reconhecer mutuamente as leis e regulacdes de ciberseguranca.

Evidéncias

Coordenacao formal entre LGPD, Marco Civil da Internet e normas setoriais em temas de
ciberincidentes e prote¢do de dados em SEICs.
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Defini¢do clara de responsabilidades entre governo central e reguladores setoriais em
ciberincidentes.

Marco legal de ciberseguranca formal e vigente.

Marco legal para operacdes de ciberdefesa ativa.

Mecanismos de resolugdo de disputas digitais.

Mecanismos legais para suspensdo ou restri¢do de servigos inseguros em SEICs.

Metas de ciber-resiliéncia de SEICs no Plano Plurianual (PPA) e em outras pegas de planejamento
or¢amentario federal.

Normais sobre penalidades proporcionais ao impacto de ciberincidentes.

Normas antitruste aplicadas ao mercado de ciberseguranga.

Normas especificas para seguranga de sistemas de [A generativa.

Normas para avaliagdo de impacto em ciberseguranca em projetos financiados com recursos
publicos.

Normas para classificacdo e prote¢do de informacdes em sistemas de colaboragdo e nuvem.

Normas para due diligence em seguranga para contratagao de nuvem publica.

Normas para operadores de data centers que hospedam dados de SEICs.

Normas para responsabilizagdo de executivos em negligéncia grave de seguranca.

Normas para sancionamento de SEICs que descumpram obrigagdes de ciberseguranca.
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Normas que incentivem ou obriguem ado¢ao de padrdes internacionais de seguranga em SEICs.

Normas setoriais de ciberseguranca em SEICs.

Normas sobre avaliagdo de impacto em prote¢ao de dados para projetos sensiveis.

Normas sobre cadeia de suprimentos cibernética para SEICs.

Normas sobre combate a desinformacgao e abuso de redes sociais.

Normas sobre governanga de risco de terceiros e cadeia de suprimentos digitais.

Normas sobre notificagao de incidentes as autoridades competentes em prazos definidos.

Normas sobre notificagdo de incidentes de seguranca por parte de SEICs.

Normas sobre preservacao de evidéncias digitais em incidentes de grande impacto.

Normas sobre requisitos técnicos para SEICs.

Normas sobre seguranca em sistemas de telemetria, sensoriamento e Internet das Coisas usados em
SEICs.

Normas sobre soberania tecnoldgica e prote¢cdo de dados estratégicos.

Normas sobre testes de ciberseguranca em sistemas de SEICs.

Normas sobre transparéncia algoritmica para determinados sistemas.

Normas sobre transparéncia minima ao publico em incidentes que afetem continuidade ou qualidade
de SEICs.
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Politica legal envolvendo biometria e identidade digital.

E4-Regulac¢ao-1-C

Legislacdo Processual sobre cibercrimes

Detalhamento:

Examina se a legislacdo processual penal abrangente — com poderes processuais para a investigacao
de cibercrimes e requisitos probatorios para dissuadir, responder e processar cibercrimes € crimes que
envolvam provas eletronicas — estd sendo implementada.

Niveis de Maturidade:

Inicial:
Nao existe legislacdo processual especifica para cibercrimes. Nao esta claro como a legislagdo
processual penal geral se aplica a investigagdes, persecucdes e provas eletronicas.

Fundamental:

O desenvolvimento de legislagao processual especifica para cibercrimes, ou a adaptagdo da legislagao
processual penal geral, foi iniciado.

Basico:

Leis processuais criminais contendo disposi¢des sobre investigagdo de cibercrimes e requisitos
probatérios estdo em discussdo. O pais pode ter ratificado instrumentos bilaterais e busca incorpora-
los ao direito interno.

Médio:

Leis processuais criminais abrangentes contendo disposi¢des sobre investigacdo de cibercrimes e
requisitos probatorios foram adotadas e estdo em vigor. O pais pode ter ratificado instrumentos
regionais ou internacionais e busca incorpora-los ao direito interno.

Evoluido:

As leis processuais relacionadas a cibercrimes permitem o intercdmbio de informagdes e outras agdes
necessarias para apoiar investigagdes transnacionais. Medidas s3o implementadas para exceder os
padrdes minimos de tratados internacionais, quando adequado.

Avancado:

A legislacdo processual ¢ estruturada de forma a lidar com mudangas tecnoldgicas e de ameagas de
forma dindmica, sem necessidade de revisdes prolongadas. O pais contribui para o desenvolvimento e
promogao de instrumentos que aprimorem investiga¢des internacionais sobre cibercrimes.

Evidéncias

Normas para pericia digital ¢ cadeia de custodia de evidéncias eletronicas.

E4-Regulac¢io-1-D

Avaliagao do impacto sobre os direitos humanos

Detalhamento:

Examina se sdo realizadas avaliagcdes do impacto sobre os direitos humanos da legislacao substantiva
e processual relativa ao cibercrime e dos regulamentos de ciberseguranga.

Niveis de Maturidade:

Inicial:
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As legislagdes substantiva e processual sobre cibercrimes e as regulagdes de ciberseguranga podem
estar em desenvolvimento, mas ndo hé avaliagdes de impacto em direitos humanos.

Fundamental:

Avaliagoes de impacto em direitos humanos podem ter sido conduzidas, incluindo consideragdes sobre
privacidade e liberdade de expressdao, embora algumas questdes permanecam pendentes. Especialistas
em direitos humanos foram consultados.

Basico:

Avaliagdes de impacto em direitos humanos foram iniciadas. A implementa¢do das legislacdes ¢
monitorada ocasionalmente quanto a conformidade com direitos humanos.

Médio:

Avaliagdes completas de impacto em direitos humanos foram realizadas, atendendo aos padrdes
internacionais. A implementagao das legislacdes ¢ monitorada regularmente quanto a conformidade
com direitos humanos, com verificagdo independente.

Evoluido:

As avaliagdes de impacto em direitos humanos sdo revisadas regularmente para garantir
compatibilidade com as normas e considerar o efeito de tecnologias emergentes. Considera-se também
como a ciberseguranca pode fortalecer a protecao de direitos humanos no pais e internacionalmente.

Avancado:

O pais contribui ativamente para o desenvolvimento e promogao de avaliagcdes de impacto em direitos
humanos relacionadas a ciberseguranca.

Evidéncias

Normas sobre uso governamental de ferramentas de interceptacao e vigilancia.

E4-Regulagio-2

Marcos Legislativos Relacionados

Detalhamento:

Aborda os marcos legislativos relacionados a ciberseguranga, incluindo protecdo de dados, protecao
infantil, prote¢do do consumidor e propriedade intelectual.

E4-Regulacido-2-A
Legislacdo de Protecdo de Dados

Detalhamento:

Examina a existéncia e a implementagao de uma legislagdo abrangente de protecao de dados.

Niveis de Maturidade:

Inicial:
A legislacao de protecao de dados nao existe.

Fundamental:

A legislacao de protecao de dados esta em desenvolvimento.

Basico:

Partes interessadas de setores relevantes foram consultadas no desenvolvimento dessa legislagao.
Médio:

Setores relevantes participaram do desenvolvimento e adaptagdo dessa legislacao.

Evoluido:
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Uma legislagdo abrangente de protecdo de dados, alinhada a padrdes e melhores praticas
internacionais, foi adotada e esta sendo aplicada. Uma autoridade principal responsavel pela prote¢ao
de dados foi designada.

Avancado:

A efetividade da legislacdo de protecao de dados ¢ avaliada regularmente e usada para orientar seu
desenvolvimento. O pais busca adaptar suas leis de protecao de dados as tecnologias emergentes e seus
usos. A legislacdo ¢ construida de forma a acomodar mudangas dindmicas na tecnologia e no ambiente
de ameagas, sem necessidade de revisdes longas. O pais desenvolve e promove padrdes internacionais
e participa ativamente da elaboracdo de instrumentos juridicos que favorecem a colaboracao
internacional.

Evidéncias

Legislacdo de protecdo de dados pessoais.

E4-Regulacio-2-B
Legislacdo de Prote¢ao de Criangas e Adolescentes

Detalhamento:

Foca na protecao legislativa das criancas online, incluindo a protecdo dos seus direitos online e a
criminalizagao do abuso infantil online.

Niveis de Maturidade:

Inicial:
A legislagao relacionada a protecao infantil ¢ limitada e sua aplicagdo no ambiente online ainda nao
foi considerada.

Fundamental:

Existe legislagdo sobre protecdo infantil e ela estd sendo adaptada para refletir sua aplicacdo no
ambiente online.

Basico:

Partes interessadas de setores relevantes foram consultadas no desenvolvimento dessa legislagao.
Médio:

Setores relevantes participaram do desenvolvimento e adaptacdo dessa legislagao.

Evoluido:

A aplicagdo da prote¢do infantil no ambiente online é compreendida e refletida na legislagdo relevante,
que ¢ implementada em conformidade com padrdes e boas praticas internacionais.

Avancado:

A efetividade da legislagdo de protecdo infantil online ¢ avaliada regularmente e usada para seu
aprimoramento. O pais busca adaptar a legislagdo a evolucdo tecnologica e participa do
desenvolvimento e promog¢ao de padrdes e instrumentos internacionais nessa area.

Evidéncias

Legislagdo de protecao de criangas e adolescentes.

E4-Regulac¢ao-2-C
Legislagao de Prote¢ao ao Consumidor

Detalhamento:

Aborda a existéncia e a implementagcdo de legislagdo que protege os consumidores online contra
fraudes e outras formas de praticas comerciais abusivas.
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Niveis de Maturidade:

Inicial:
A legislagao relacionada a protecdo do consumidor ¢ limitada e sua aplicagdo no ambiente online ainda
nao foi considerada.

Fundamental:

Existe legislacdo sobre protecdo do consumidor e ela estd sendo adaptada para refletir sua aplicacdo
no ambiente online.

Basico:

Partes interessadas de setores relevantes foram consultadas no desenvolvimento dessa legislagao.
Médio:

Setores relevantes participaram do desenvolvimento e adaptacdo dessa legislagao.

Evoluido:

A aplicagdo da protecdo do consumidor no ambiente online ¢ compreendida e refletida na legislacao
relevante, que ¢ implementada em conformidade com padrdes e boas praticas internacionais.

Avancado:

A efetividade da legislacao de prote¢do do consumidor online ¢ avaliada regularmente e usada para
orientar seu desenvolvimento. O pais busca adaptar a legislagdo as novas tecnologias € promover
padrdes e instrumentos internacionais de protecao do consumidor.

Evidéncias

Legislacdo de protecdo ao consumidor de servigos digitais.

E4-Regulac¢io-2-D
Legislacdo de Propriedade Intelectual

Detalhamento:

Diz respeito a existéncia e implementacdo da legislagao de propriedade intelectual online.

Niveis de Maturidade:

Inicial:
A legislagdo relacionada a proteg@o da propriedade intelectual ¢ limitada e sua aplicagdo no ambiente
online ainda ndo foi considerada.

Fundamental:

Existe legislagdo sobre propriedade intelectual e ela estd sendo adaptada para refletir sua aplicagdo no
ambiente online.

Basico:

Partes interessadas de setores relevantes foram consultadas no desenvolvimento dessa legislagao.
Médio:

Setores relevantes participaram do desenvolvimento e adaptagdo dessa legislacao.

Evoluido:

A aplicacdo da protecdo de propriedade intelectual no ambiente online ¢ compreendida e refletida na
legislagdo relevante, que ¢ implementada em conformidade com padrdes e boas praticas internacionais.

Avancado:

A efetividade da legislacdo de propriedade intelectual online ¢ avaliada regularmente e usada para
orientar seu desenvolvimento. O pais busca adaptar sua legislagdo a novas tecnologias, promovendo
padrdes e instrumentos internacionais para melhorar a colaboragdo global nessa area.

Evidéncias
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Legislacdo de protecdo de propriedade intelectual.

E4-Regulac¢iao-3

Capacidade e Competéncia Judiciaria

Detalhamento:

Analisa a capacidade investigativa das autoridades policiais quanto a cibercrimes, a capacidade do
Ministério Publico de apresentar casos de cibercrimes e provas eletronicas, e a capacidade dos tribunais
de julgar casos de processos que envolvem provas eletronicas.

E4-Regulacio-3-A

Aplicagdo da lei

Detalhamento:

Examina se os agentes e agéncias de aplicacao da lei receberam treinamento em investigacdo e gestdo
de casos de cibercrimes e casos que envolvem provas eletronicas, € se existem recursos humanos,
processuais e tecnologicos suficientes.

Niveis de Maturidade:

Inicial:

As forgas policiais/agéncias de aplicagdo da lei ndo possuem capacidade suficiente para prevenir e
combater cibercrimes ¢ ndo recebem treinamento especializado em investigagcdes cibernéticas.
Medidas investigativas tradicionais sdo aplicadas, mas a capacidade digital ¢ limitada.

Fundamental:

Policiais podem receber treinamentos sobre cibercrimes e evidéncias digitais, porém, de forma ad hoc
e ndo institucionalizada.

Basico:

Existe uma capacidade institucional minima, com recursos humanos, processuais e tecnologicos
necessarios para investigar casos de cibercrimes.

Médio:

Existe uma capacidade institucional abrangente, com recursos humanos, processuais e tecnologicos
suficientes para investigar casos de cibercrimes. Cadeia de custodia digital e integridade das evidéncias
sdo estabelecidas, incluindo papéis e responsabilidades formais.

Evoluido:

Padrdes formais de treinamento sobre cibercrimes e evidéncias digitais sdo implementados. As
responsabilidades entre for¢as nacionais e locais estdo claramente definidas e ha mecanismos de
coordenacgao. Dados e estatisticas sobre cibercrimes sao analisados para orientar estratégias e alocagao
de recursos.

Avancado:
As forgas policiais desenvolvem e promovem novas abordagens para prevencgdo e interrupcio de
cibercrimes, colaborando internacionalmente e influenciando boas praticas globais.

Evidéncias

Capacitagao de forcas policiais em OSINT e investigacao digital.

Treinamento para policiais em crimes digitais.
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E4-Regulac¢ao-3-B

Processo penal

Detalhamento:

Examina se os procuradores receberam formagao sobre como lidar com casos de cibercrimes e casos
que envolvam provas eletronicas, e se existem recursos humanos, processuais e tecnoldgicos
suficientes.

Niveis de Maturidade:

Inicial:
Promotores ndo recebem treinamento ou recursos adequados para lidar com provas eletronicas ou
processar cibercrimes.

Fundamental:

Consultas iniciais podem ter sido realizadas para desenvolver essa capacidade no Ministério Publico.
Basico:

Um nimero limitado de promotores possui capacidade para conduzir casos de cibercrimes e lidar com
evidéncias eletronicas, de forma ad hoc.

Médio:

Um numero moderado de promotores possui capacidade para conduzir casos de cibercrimes e lidar
com evidéncias eletronicas, de forma procedimentada.

Evoluido:

Existe uma capacidade institucional abrangente, com recursos humanos e tecnologicos suficientes para
processar casos de cibercrimes e evidéncias eletronicas. Estruturas institucionais e mecanismos de
troca de boas praticas entre promotores € juizes estdo em vigor.

Avancado:
O pais possui capacidade para processar casos complexos de cibercrimes, inclusive de natureza
transnacional, e participa ativamente no desenvolvimento de boas praticas internacionais.

Evidéncias

Mecanismos legais de preservagado e retencao de logs.

Normas processuais para prova digital.

Regras para requisi¢ao de dados digitais sob ordem judicial.

Treinamento para promotores em crimes digitais.

E4-Regulac¢io-3-C

Tribunais

Detalhamento:

Examina se os tribunais possuem recursos € treinamento suficientes para garantir o processamento
eficaz e eficiente de casos de cibercrimes e casos que envolvam provas eletronicas.

Niveis de Maturidade:
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Inicial:

Nao hé processo para capacitar juizes a presidir casos de cibercrimes ou lidar com provas eletronicas.
Fundamental:

Consultas podem ter sido iniciadas para desenvolver essa capacidade no Judiciério.

Basico:

Alguns juizes possuem capacidade limitada para julgar casos de cibercrimes, € o treinamento sobre o
tema ¢ ad hoc.

Médio:

Alguns juizes possuem capacidade moderada para julgar casos de cibercrimes, € o treinamento sobre
o tema ¢ procedimentado, mas apenas basico.

Evoluido:
Recursos humanos e tecnoldgicos adequados estdo disponiveis para garantir a eficiéncia de
julgamentos de cibercrimes e casos com provas eletronicas. Juizes recebem treinamento especializado.
Avancado:

A capacidade institucional do sistema judicial é periodicamente revisada e aprimorada. O pais
contribui para o desenvolvimento de boas praticas internacionais sobre o julgamento de cibercrimes.

Evidéncias

Treinamento para magistrados em crimes digitais.

CIMBRA-N (v1a) 2026 Pagina 63 de 115



ES-Tecnologias

Padrades e Tecnologias

Detalhamento:

Avalia a adocdo generalizada de tecnologias em ciberseguranga para a protecdo e resiliéncia de
individuos e organizagdes, especialmente de servigos essenciais e infraestruturas criticas, também
considerando o incentivo ao desenvolvimento e a promocao do uso de tecnologias computacionais
emergentes (TCEs) em ciberseguranca, com estudo e monitoramento de seus impactos, riscos e
oportunidades.

Também examina o fomento ao desenvolvimento e aa implementagao de arcaboucos (frameworks),
padrdes e boas praticas de ciberseguranca, bem como de implanta¢ao de processos e controles para
desenvolvimento de tecnologias e produtos para reduzir os riscos de. ciberseguranca, incluindo
modelos de qualidade para o desenvolvimento e aquisi¢do de software e a adequagao do mercado de
ciberseguranga aos padrdes e boas praticas nacionais e internacionais.

Adicionalmente, considera o monitoramento de tecnologias computacionais emergentes (TCEs) e sua
ciberseguranga, e seu impacto na cibersegurancga de outras tecnologias, bem como a capacidade de
implementagdo de sandboxes regulatorios para acompanhamento dessas TCEs.

ES-Tecnologias-1

Adesao a Padroes e Boas Praticas

Detalhamento:

Analisa a capacidade do pais de contribuir para o desenvolvimento de padrdes, frameworks e de boas
praticas nacionais e internacionais, bem como de promover a adesdo, avaliar a implementagdo e
monitorar a sua adequagao e conformidade.

ES-Tecnologias-1-A

Boas praticas em SEICs

Detalhamento:

Examina se os padrdes e as boas praticas relacionados a ciberseguranca estdao sendo amplamente
respeitados e implementados nas organizagdes provedoras de servigos essenciais ou operadoras de
infraestruturas criticas.

Niveis de Maturidade:

Inicial:
Nenhum padrdo ou boa pratica foi identificado para uso na protecdo de dados, tecnologias ou
infraestruturas ligadas a SEICs.

Fundamental:

Alguns padrdes e boas praticas adequadas foram identificados e ha implementag¢do pontual, mas sem
esforco coordenado ou mensuragdo de impacto.

Basico:

Padroes minimos de gestdo de ciber-riscos foram identificados e ha sinais iniciais de promocgao e
adogao em SEICs.

Médio:
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Padrdes de gestdo de ciber-riscos foram identificados e ha sinais de promocao e adog¢do em SEICs. Ha
evidéncias de implementacao mensuravel e uso de padrdes internacionais.

Evoluido:

Uma base nacional acordada de padrdes e boas praticas de ciberseguranca foi amplamente
implementada. Existe uma entidade governamental para avaliar o uso de padrdes e esquemas para
promover melhorias continuas € monitorar conformidade.

Avancado:

A escolha e implementacdo de padrdes sdo continuamente revisadas. Riscos emergentes sdo
reavaliados periodicamente, e ha debate ativo entre governo e partes interessadas. O pais participa
ativamente de organismos internacionais e decisdes sobre conformidade sdo tomadas de forma
colaborativa, conforme mudang¢as no ambiente de ameacas e recursos.

Evidéncias

Adogao de arquitetura de seguranga em camadas para SEICs.

Adocgdo de padrdes nacionais ou internacionais para seguranca de medidores inteligentes e
equipamentos de campo conectados.

Adogdo de praticas de DevSecOps na evolugao de sistemas criticos utilizados por estatais e grandes
operadores de SEICs.

Adocao de solugdes de gerenciamento centralizado de identidades e acessos para o governo.

Adocao obrigatéria de padrdes reconhecidos (ISO/NIST).

Aplicagado de principios de arquitetura Zero Trust em ambientes de redes que suportam SEICs.

Certificacdo obrigatdria de hardware critico utilizado em SEICs.

Exigéncia de autenticacdo forte e gestdo de identidades para acesso a consoles de operagao de SEICs.

Existéncia de politicas formais de hardening e gestao de patches para TO em uso em SEICs.

Implementacgdo de controles de seguranga e monitoramento continuo em sistemas de TO em SEICs.

Implementac¢ao de monitoragdo de integridade de software e firmware em dispositivos-chave de
SEICs.
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Implementagdo de registro detalhado (logs) e trilhas de auditoria em sistemas de supervisao e
controle de SEICs.

Implementagdo de separacdo de ambientes de teste, desenvolvimento e producao em SEICs.

Implementagdo de solugdes de monitoramento de integridade em SEICs.

Padrdes minimos de seguranca para APIs expostas em SEICs.

Politica nacional para uso seguro de servigos de nuvem por SEICs.

Programa nacional de substitui¢ao de tecnologias legadas inseguras em SEICs, com critérios de risco
e prioridade.

Requisitos de arquiteturas de rede segregadas para SEICs, com controles estritos de acesso remoto.

Requisitos minimos para seguranca em comunicagoes utilizadas por SEICs.

ES-Tecnologias-1-B

Normas em Aquisigdes

Detalhamento:

Aborda a implementagdo de normas e boas praticas para orientar os processos de aquisi¢ao, incluindo
gestdo de riscos, gestdo do ciclo de vida, garantia de software e hardware, terceirizago e utilizagao de
Servigos em nuvem.

Niveis de Maturidade:

Inicial:
Nenhum padrao ou boa pratica foi identificado para orientar os processos de aquisi¢ao. Caso existam,
sua implementagao ¢ ad hoc e descoordenada.

Fundamental:

Padrdes e boas praticas de ciberseguranga que orientam processos de aquisi¢ao (gestao de riscos, ciclo
de vida, garantia de software e hardware, terceiriza¢ao e uso de nuvem) foram identificados.

Basico:

Hé evidéncias de promog¢do e implementacdo de padroes e boas praticas de ciberseguranga em
processos de aquisi¢dao em algumas institui¢des.

Médio:

Hé evidéncias de promog¢do e implementacdo de padroes e boas praticas de ciberseguranga em
processos de aquisi¢ao.
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Evoluido:
Os padrdes e boas praticas em aquisi¢do sao amplamente seguidos. Conformidade e efetividade sao
medidas e avaliadas.

Avancado:
As organizagdes monitoram e ajustam o uso de padrdes conforme necessario, com base em decisoes
de risco. Novos riscos de ciberseguran¢a sao avaliados regularmente para aprimorar padrdes. O pais
participa do desenvolvimento internacional de padrdes e promove melhoria continua em competéncias
€ processos.

Evidéncias

Politicas nacionais de procurement seguro e exigéncias de seguranga nas compras publicas.

Valorizagao de "selos de qualidade" em compras publicas, considerando a especificidade e
criticidade do ente publico.

ES-Tecnologias-1-C

Normas para o fornecimento de produtos € servigos

Detalhamento:

Aborda o uso de normas e boas praticas por fornecedores locais de bens e servigos, incluindo software,
hardware, servicos gerenciados e servigos em nuvem.

Niveis de Maturidade:

Inicial:
Nenhum padrao ou boa pratica foi identificado para uso na seguranga de produtos e servicos (software,
hardware, servigcos gerenciados e nuvem).

Fundamental:

Atividades e metodologias para desenvolvimento seguro e gestdo de ciclo de vida em software,
hardware e servi¢os comecam a ser discutidas.

Basico:

O governo promove padrdes relevantes, de forma limitada.

Médio:

O governo promove padrdes relevantes, mas sem evidéncia de ado¢do ampla.

Evoluido:

Ha ampla implementagdo de padrdes de desenvolvimento seguro, garantia de qualidade de hardware
€ seguranca em nuvem em organizacdes publicas e privadas.

Avancado:

O governo mantém programas de promog¢ao e monitoramento da ado¢do de padrdes e assegura que
técnicas de alta integridade em sistemas e software estejam incorporadas na formagdo educacional e
profissional do pais.

Evidéncias

Arquitetura Zero Trust.

Assinaturas digitais e identidade eletronica.
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Definicdo de padrdes de segmentacdo de rede para ambientes de missdo critica.

Guia nacional para gestao de terceiros e fornecedores criticos em contratos publicos.

Mapa nacional de capacidades laboratoriais e centros de teste em ciberseguranca.

Normas nacionais sobre seguranga de APIs publicas.

Normas técnicas para ICS/SCADA.

Politicas de software seguro (SSDLC).

Politicas nacionais para protecao de dispositivos IoT utilizados em servigos publicos.

Programas nacionais de auditoria técnica.

ES-Tecnologias-1-D

Modelos oficiais de gestao de riscos

Detalhamento:

Afere a existéncia de referenciais de benchmarking nacionais ou setoriais oficiais para estratégias de
avaliacao de riscos.

Niveis de Maturidade:

Inicial:
Referenciais de benchmarking nacionais ou setoriais oficiais para estratégias de avaliacdo de riscos
ainda ndo foram formulados.

Fundamental:

Referenciais de benchmarking nacionais ou setoriais oficiais para estratégias de avaliacdo de riscos
estdo sendo elaborados.

Basico:

Referenciais de benchmarking nacionais ou setoriais oficiais para estratégias de avaliacdo de riscos
estao estabelecidos em alguns setores essenciais.

Médio:

Referenciais de benchmarking nacionais ou setoriais oficiais para estratégias de avaliacdo de riscos
estdo estabelecidos em todos os setores essenciais.

Evoluido:

Referenciais de benchmarking nacionais ou setoriais oficiais para estratégias de avaliacdo de riscos
s30 constantemente revisados e aprimorados com base em ligdes aprendidas e riscos emergentes.

Avancado:
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O entendimento dos controles tecnologicos implementados se estende ao impacto nas operacdes
organizacionais € na seguran¢a nacional. O pais ¢ referéncia internacional em referenciais de
benchmarking nacionais ou setoriais oficiais para estratégias de avaliagdo de riscos, cuja
implementagdo responde a ambiente de ameagas em constante evolugao.

Evidéncias

Existéncia de politica nacional de gestdo de ciber-riscos alinhada a frameworks internacionais.

Frameworks de gestdao de risco adotados.

Politicas para mitigagdo de vulnerabilidades zero-day em sistemas governamentais.

Programa de gestdo de risco nacional baseado em padrdes internacionais.

ES-Tecnologias-2

Controles de Seguranga

Detalhamento:

Analisa o desenvolvimento ¢ a implementagao de processos e controles de seguranga nos setores
publico e privado, bem como a adequacao deles as boas praticas nacionais e internacionais.

ES-Tecnologias-2-A

Controles de seguranga tecnologica por usuarios

Detalhamento:

Explora em que medida os controles de seguranga tecnoldgica atualizados, incluindo aplicagdo de
patches e backups, sdo implementados pelos usuarios.

Niveis de Maturidade:

Inicial:

Hé pouca ou nenhuma compreensao ou implementacao, pelos usuarios, dos controles tecnoldgicos de
seguranga disponiveis no mercado. Provedores de servicos de Internet e outros provedores de
tecnologia podem nao oferecer controles preventivos (“upstream’) aos seus clientes.

Fundamental:

Controles tecnologicos de seguranga s3o implantados ocasionalmente pelos usudrios. A
implementagao de controles atualizados ¢ promovida de maneira ad hoc, e todos os usuarios sdo
incentivados a adota-los. Provedores de Internet e tecnologia podem oferecer servigos de seguranga
como parte de seus servigos, ainda que de forma irregular.

Basico:

Controles tecnologicos atualizados, incluindo corre¢des (patching) e backups, sdo implementados por
até 25% dos usuarios.

Médio:

Controles tecnologicos atualizados, incluindo corre¢des (patching) e backups, sdo implementados por
até 50% dos usuarios.

Evoluido:
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Controles tecnologicos atualizados, incluindo correc¢des (patching) e backups, sdo implementados por
mais de 50% dos usudrios.

Avancado:

Controles tecnologicos atualizados, incluindo correcdes (patching) e backups, sdo implementados por
mais de 75% dos usudrios.

Evidéncias

Estratégia nacional para interoperabilidade segura entre sistemas de diferentes 6rgaos e niveis de
governo.

Guia nacional de configuragdo segura para sistemas operacionais e aplicacdes comuns.

Programa nacional de conformidade em ciberseguranca baseado em frameworks reconhecidos.

Requisitos minimos de configuracdo segura.

ES-Tecnologias-2-B
Controles de seguranca tecnoldgica no setor publico

Detalhamento:

Explora em que medida os controles de seguranca tecnoldgica atualizados, incluindo aplicagcdo de
patches e backups, sdo implementados pelo setor publico.

Niveis de Maturidade:

Inicial:
Ha pouca ou nenhuma compreensao ou implementacdo, pelo setor publico, dos controles tecnoldgicos
de seguranca disponiveis no mercado.

Fundamental:

Controles tecnologicos de seguranca sdo implantados pelo setor publico, porém, de forma
inconsistente entre os setores. A implementagdo de controles atualizados € promovida de maneira ad
hoc, com incentivos a sua adogao.

Basico:

Controles tecnologicos atualizados, incluindo corregdes (patching) e backups, sdo implementados em
algumas instituicdes publicas. Controles fisicos de seguranca sdo ocasionalmente utilizados para
prevenir o acesso ndo autorizado a instalacdes computacionais.

Médio:

Controles tecnologicos atualizados, incluindo corregdes (patching) e backups, sdo implementados na
maioria do setor publico. Controles fisicos de seguranga sao utilizados para prevenir o acesso nao
autorizado a instalagdes computacionais.

Evoluido:

O conjunto de controles tecnologicos de ciberseguranca reflete estruturas, padroes e boas praticas
internacionalmente reconhecidas. A ado¢do generalizada de controles tecnolégicos de seguranca
resulta em protecao efetiva do setor publico, que tem capacidade para avaliar continuamente a eficacia
e adequacdo dos controles implementados.

Avancado:
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O entendimento dos controles tecnologicos implementados se estende ao impacto nas operacdes
organizacionais e na alocacao orgamentaria. O setor publico tem capacidade para avaliar criticamente
e aprimorar controles de ciberseguranca conforme sua adequacdo e riscos emergentes. H4 ampla
adocdo de autenticacdo multifator para servicos online e contas privilegiadas. Autoridades
certificadoras estdo disponiveis e certificados digitais sdo amplamente utilizados. Provedores de
Internet e tecnologia podem restringir acesso a sites ndo confidveis conforme exigéncias regulatorias.
O pais ¢ referéncia internacional na aplicacdao de controles tecnologicos avancados no setor publico,
cuja implementacdo responde a ambiente de ameacas em constante evolugao.

Evidéncias

Autenticagdo forte em sistemas governamentais.

Controles de seguranca para redes governamentais.

Estratégia de criptografia e PKI nacional.

Politica nacional de segmentag@o de redes governamentais.

Requisitos de criptografia para dados em repouso € em transito em sistemas governamentais.

Requisitos minimos de seguranga para dispositivos moveis usados em atividades governamentais.

Requisitos técnicos de seguranca para APIs expostas por servigos publicos.

Utilizagao de frameworks de seguranca especificos para sistemas de controle industrial, como IEC
62443, em projetos nacionais.

ES-Tecnologias-2-C

Controles de seguranga tecnologica no setor privado

Detalhamento:

Explora em que medida os controles de seguranga tecnoldgica atualizados, incluindo aplicagdo de
patches e backups, sdo implementados pelo setor privado.

Niveis de Maturidade:

Inicial:
Ha pouca ou nenhuma compreensdo ou implementagao, pelo setor privado, dos controles tecnoldgicos
de seguranca disponiveis no mercado.

Fundamental:
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Controles tecnologicos de seguranca sao implantados pelo setor privado, porém, de forma
inconsistente entre os setores. A implementacdo de controles atualizados ¢ promovida de maneira ad
hoc, e todos os setores sdo incentivados a adota-los. Provedores de Internet e tecnologia podem
oferecer servigos de seguranca como parte de seus servicos, ainda que de forma irregular.

Basico:

Controles tecnoldgicos atualizados, incluindo correg¢des (patching) e backups, sdo implementados em
alguns SEICs. Controles fisicos de seguranca sdo ocasionalmente utilizados para prevenir o acesso nao
autorizado a instalacdes computacionais. Provedores de Internet e tecnologia de grande porte
estabelecem politicas internas para implantar controles de seguranga técnica e gerenciar riscos
identificados em produtos e servigos.

Médio:

Controles tecnologicos atualizados, incluindo corre¢des (patching) e backups, sdo implementados em
todos os SEICs. Controles fisicos de seguranca sdo utilizados para prevenir o acesso ndo autorizado a
instalacdes computacionais. Provedores de Internet e tecnologia estabelecem politicas internas para
implantar controles de seguranca técnica e gerenciar riscos identificados em produtos e servigos.

Evoluido:

O conjunto de controles tecnologicos de ciberseguranca reflete estruturas, padroes e boas praticas
internacionalmente reconhecidas. A adog¢do generalizada de controles tecnoldgicos de seguranca
resulta em protegdo efetiva de SEICs, que possuem capacidade para avaliar continuamente a eficacia
e adequacao dos controles implementados.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagoes
organizacionais € na alocacdo orcamentaria. SEICs possuem capacidade para avaliar criticamente e
aprimorar controles de ciberseguranca conforme sua adequagao e riscos emergentes. Ha ampla adogao
de autenticacdo multifator para servicos online e contas privilegiadas. Autoridades certificadoras estdo
disponiveis e certificados digitais sdo amplamente utilizados. Provedores de Internet e tecnologia
podem restringir acesso a sites ndo confidveis conforme exigéncias regulatorias. O pais ¢é referéncia
internacional na aplicagdo de controles tecnologicos avangados, cuja implementagdo responde a
ambiente de ameacas em constante evolugao.

Evidéncias

Autenticagdo forte em sistemas criticos privados.

Controles de seguranga para redes criticas privadas.

Estratégia de criptografia e PKI nacional.

Politica nacional de segmentacdo de redes criticas privadas.

Requisitos de criptografia para dados em repouso e em transito em sistemas criticos privados.

Requisitos minimos de seguranca para dispositivos moveis usados em atividades privadas.
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Requisitos técnicos de seguranca para APIs expostas por servigos criticos privados.

Utilizacao de frameworks de seguranca especificos para sistemas de controle industrial, como IEC
62443, em projetos nacionais.

ES-Tecnologias-2-D

Controles criptograficos pelo setor publico

Detalhamento:

Analisa a implementacdo de técnicas criptograficas; pelo setor publico, para a prote¢do de dados em
repouso ou em transito, € em que medida esses controles criptograficos atendem aos padrdes e
diretrizes internacionais e sdo mantidos atualizados.

Niveis de Maturidade:

Inicial:

Técnicas criptograficas (por exemplo, criptografia e assinaturas digitais) para prote¢do de dados em
repouso € em transito sdo consideradas importantes, mas ainda nao sao implantadas de forma
significativa pelo setor publico.

Fundamental:

Controles criptograficos para protecdo de dados em repouso e em transito sdo reconhecidos e
implantados de forma ad hoc por multiplas partes interessadas do setor publico. Ferramentas como
TLS sdo aplicadas pontualmente por provedores de servigos para proteger comunicacdes entre
servidores e usuarios.

Basico:

Técnicas criptograficas estdo disponiveis em algumas institui¢cdes, provendo protecao de dados em
repouso e em transito. Ha alguma compreensao sobre servigos de comunicagdo segura (por exemplo,
e-mails criptografados ou assinados).

Médio:

Técnicas criptograficas estdo disponiveis para todo o setor publico, garantindo prote¢dao de dados em
repouso e em transito. H4 ampla compreensao sobre servigos de comunicagdo segura (por exemplo, e-
mails criptografados ou assinados). Controles criptograficos implantados atendem a padrdes e
diretrizes internacionais e s3o mantidos atualizados.

Evoluido:

O setor publico avalia criticamente a implementagdo de controles criptograficos conforme seus
objetivos e prioridades. Politicas de criptografia sdo adaptadas de acordo com avangos tecnologicos e
mudangas no ambiente de ameacas. O pais considera a implementagao de gestao de identidades digitais
e infraestrutura nacional de chaves publicas (PKI).

Avancado:

O setor publico possui politicas de criptografia e controle criptografico baseadas em avaliagoes
anteriores, revisadas regularmente quanto a eficicia. O pais participa ativamente do debate
internacional sobre boas praticas em controles criptograficos. A implementacdo de controles
criptograficos ¢ adaptada conforme o cendrio de ameagas evolui.

Evidéncias

Existéncia de procedimentos técnicos padronizados para desativacao segura de equipamentos
comprometidos em ambiente critico.
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Monitoramento nacional da adog¢do de protocolos seguros como DNSSEC e RPKI.

ES-Tecnologias-2-E
Controles criptograficos pelo setor privado

Detalhamento:

Analisa a implementagdo de técnicas criptograficas, por SEICs, para a protecdo de dados em repouso
ou em transito, e em que medida esses controles criptograficos atendem aos padrdes e diretrizes
internacionais e sao mantidos atualizados.

Niveis de Maturidade:

Inicial:

Técnicas criptograficas (por exemplo, criptografia e assinaturas digitais) para protecdo de dados em
repouso € em transito sdo consideradas importantes, mas ainda nao sao implantadas de forma
significativa pelo setor privado.

Fundamental:

Controles criptograficos para protecdo de dados em repouso e em transito sdo reconhecidos e
implantados de forma ad hoc por multiplas partes interessadas do setor privado. Ferramentas como
TLS sdo aplicadas pontualmente por provedores de servigos para proteger comunicacdes entre
servidores e usuarios.

Basico:

Técnicas criptograficas estdo disponiveis em algumas institui¢des, provendo protecdo de dados em
repouso e em transito. Ha alguma compreensao sobre servigos de comunicagdo segura (por exemplo,
e-mails criptografados ou assinados).

Médio:

Técnicas criptograficas estdo disponiveis para todos os SEICs, garantindo prote¢do de dados em
repouso e em transito. H4 ampla compreensao sobre servigos de comunicagdo segura (por exemplo, e-
mails criptografados ou assinados). Controles criptograficos implantados atendem a padrdes e
diretrizes internacionais e sao mantidos atualizados.

Evoluido:

SEICs avaliam criticamente a implementacdo de controles criptograficos conforme seus objetivos e
prioridades. Politicas de criptografia sdo adaptadas de acordo com avangos tecnoldgicos e mudangas
no ambiente de ameagas.

Avancado:

SEICs possuem politicas de criptografia e controle criptografico baseadas em avaliagdes anteriores,
revisadas regularmente quanto a eficicia. A implementacdo de controles criptograficos ¢ adaptada
conforme o cenario de ameagas evolui.

Evidéncias

Existéncia de procedimentos técnicos padronizados para desativacao segura de equipamentos
comprometidos em ambiente critico.

Monitoramento nacional da adogao de protocolos seguros como DNSSEC e RPKI.

ES-Tecnologias-2-F
Controles criptograficos por usuarios

‘ Detalhamento:

CIMBRA-N (v1a) 2026 Pagina 74 de 115



Analisa a implementacao de técnicas criptograficas, por usuarios, para a protecao de dados em repouso
ou em transito, e em que medida esses controles criptograficos atendem aos padrdes e diretrizes
internacionais e sao mantidos atualizados.

Niveis de Maturidade:

Inicial:

Técnicas criptograficas (por exemplo, criptografia e assinaturas digitais) para prote¢ao de dados em
repouso € em transito sdo consideradas importantes, mas ainda ndo sdo implantadas de forma
significativa pelos usudrios comuns.

Fundamental:

Controles criptograficos para protecdo de dados em repouso € em transito sdo reconhecidos e
implantados de forma ad hoc por alguns usuarios. Ferramentas como TLS sao aplicadas pontualmente
por provedores de servigos para proteger comunicagdes entre servidores € usuarios.

Basico:

Técnicas criptograficas estdo disponiveis para multiplos usudrios, provendo protecdo de dados em
repouso e em transito. Ha alguma compreensao sobre servicos de comunicagdo segura (por exemplo,
e-mails criptografados ou assinados).

Médio:

Técnicas criptograficas estdo disponiveis para muitos usudrios, garantindo protecdo de dados em
repouso e em transito. H4 ampla compreensao sobre servigos de comunicagdo segura (por exemplo, e-
mails criptografados ou assinados). Controles criptograficos implantados atendem a padrdes e
diretrizes internacionais e sdo mantidos atualizados.

Evoluido:
Um ntmero significativo de usudrios avalia criticamente a implementagao de controles criptograficos
conforme seus objetivos e prioridades.

Avancado:
A maioria dos usudrios avalia criticamente a implementacao de controles criptograficos conforme seus
objetivos e prioridades.

Evidéncias

Existéncia de procedimentos técnicos padronizados para desativagio segura de equipamentos
comprometidos em ambiente critico.

Monitoramento nacional da adog¢do de protocolos seguros como DNSSEC e RPKI.

ES-Tecnologias-3
Qualidade de Software

Detalhamento:

Examina a qualidade do desenvolvimento e da implantagao de software e os requisitos funcionais nos
setores publico e privado. Além disso, analisa a existéncia e o aprimoramento de politicas e processos
para atualizagdo e manutengdo de software com base em avaliagdes de risco e na criticidade dos
Servigos.

ES-Tecnologias-3-A

Qualidade e Garantia de Software

Detalhamento:
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Examina a qualidade da implantagdo de software e os requisitos funcionais nos setores publico e
privado.

Niveis de Maturidade:

Inicial:

A qualidade e o desempenho do software utilizado no pais sdo uma preocupagao, mas os requisitos
funcionais ainda ndo sdo totalmente monitorados. Nao existe catalogo de plataformas e aplicag¢des de
software confiaveis nos setores publico e privado.

Fundamental:

A qualidade e os requisitos funcionais de software nos setores publico e privado sdo reconhecidos e
identificados, mas ndo necessariamente de forma estratégica. Um catalogo de plataformas e aplicagdes
de software confidveis esta em desenvolvimento. Evidéncias de deficiéncias na qualidade do software
estdo sendo coletadas e avaliadas quanto ao impacto na usabilidade e desempenho.

Basico:

A qualidade e os requisitos funcionais de software nos setores publico ¢ privado sao minimamente
reconhecidos e estabelecidos. Aplicacdes de software confidveis, em conformidade com padroes e
boas praticas internacionais, sao eventualmente utilizadas nos setores publico e privado.

Médio:

A qualidade e os requisitos funcionais de software nos setores publico e privado sdo reconhecidos e
estabelecidos. Aplicagdes de software confidveis, em conformidade com padrdes e boas praticas
internacionais, sao amplamente utilizadas nos setores publico e privado.

Evoluido:
As aplicagoes de software s3o caracterizadas quanto a confiabilidade, usabilidade e desempenho em
conformidade com padrdes e boas praticas internacionais.

Avancado:

A gestdo da qualidade de software é proativa e integrada a estratégia organizacional e nacional de
ciberseguranca. A avaliacdo de riscos, a engenharia de software segura e os processos de certificacao
s30 incorporados nos ciclos de desenvolvimento. O pais contribui ativamente para o aprimoramento
internacional de padrdes e frameworks de garantia de software.

Evidéncias

Adocdo de referéncias normativas nacionais para seguranca em desenvolvimento de software.

Mecanismos de garantia de integridade e autenticidade de software (por exemplo SBOM).

Normas para seguranca de containers, microsservicos e praticas de DevSecOps.

Programas de bug bounty.

Programas de verificacdo independente de seguranga em codigo-fonte de sistemas criticos.

Testbeds para seguranga e validacao.

CIMBRA-N (v1a) 2026 Pagina 76 de 115



ES-Tecnologias-3-B
Politicas de atualizagao

Detalhamento:

Analisa a existéncia e o aprimoramento de politicas e processos para atualizagdes ¢ manutengao de
software com base em avalia¢des de risco ¢ na criticidade dos servigos.

Niveis de Maturidade:

Inicial:
Politicas e processos relativos a atualizagdes e manutengdo (incluindo gestdo de patches) ainda nao
foram formulados.

Fundamental:

Politicas e processos de atualizacdo e manutencdo (incluindo gestdo de patches) estdo sendo
elaborados.

Basico:

Politicas e processos de atualizagdo e manutenc¢do (incluindo gestdo de patches) estdo estabelecidos
em alguns setores essenciais.

Médio:

Politicas e processos de atualizagdo e manutenc¢do (incluindo gestdo de patches) estdo estabelecidos
em todos os setores essenciais.

Evoluido:
Processos de atualizagdo e manutencdo sdo constantemente revisados ¢ aprimorados com base em
licdes aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais € na seguranga nacional.

Evidéncias

Estratégia nacional de atualizagdo segura de firmware em dispositivos criticos.

Estratégia nacional para gerenciamento de vulnerabilidades em larga escala (patch management).

ES-Tecnologias-4

Mercado de Ciberseguranga

Detalhamento:

Aborda a disponibilidade e o desenvolvimento de tecnologias de ciberseguranca competitivas,
certificacdo de produtos e servigos de ciberseguranca, mercado de seguro cibernético, servigos e
conhecimentos especializados em ciberseguranca e as implicagdes de seguranca da terceirizagao.

ES-Tecnologias-4-A
Tecnologias de ciberseguranga

Detalhamento:

Examina se existe um mercado nacional para tecnologias de ciberseguranca, se este € apoiado e se esta
alinhado com as necessidades nacionais.

Niveis de Maturidade:
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Inicial:
Se existe produg¢do doméstica de tecnologias de ciberseguranga, ela ndo segue processos seguros. O
pais ndo considera as implicagdes de seguranca do uso de tecnologias estrangeiras.

Fundamental:

Se ha producdo doméstica, reconhece-se a necessidade de processos seguros. Se ha dependéncia de
tecnologias estrangeiras, as implicacdes de seguranca sdo consideradas.

Basico:

Se ha producao doméstica, alguns processos seguros estdo em vigor. Se hd dependéncia de tecnologias
estrangeiras, as implicagdes de seguranga sao ocasionalmente identificadas e mitigadas no contexto da
cadeia internacional de suprimentos.

Médio:

Se ha producdo domeéstica, processos seguros estdo em vigor. Se ha dependéncia de tecnologias
estrangeiras, as implicacdes de seguranga sdo identificadas e mitigadas no contexto da cadeia
internacional de suprimentos.

Evoluido:

O desenvolvimento local de tecnologias de ciberseguranga segue diretrizes de codificacdo segura, boas
praticas e padrdes internacionalmente aceitos. Avaliagdes de risco e incentivos de mercado orientam
a priorizagdo do desenvolvimento de produtos e a mitigacdo de riscos identificados.

Avancado:

As implicagdes de seguranga no uso de tecnologias estrangeiras sdo rotineiramente analisadas e
revisadas com base em ciber-riscos emergentes. Fun¢des de seguranca em software e configuragdes
de sistemas sdo automatizadas no desenvolvimento e na implantacdo de tecnologias. Produtos
nacionais de ciberseguranca sdo exportados e considerados de alta qualidade. O pais possui um 6rgao
para assegurar a seguranca de tecnologias estrangeiras (hardware e software) e cadeias de suprimento,
ou certifica entidades que desempenham essa fungao.

Evidéncias

Disponibilidade de tecnologias desenvolvidas no pais.

Numero de centros de testes e validagao tecnologica.

Participacdo de mercado de tecnologias desenvolvidas no pais.

ES-Tecnologias-4-B

Servigos especializados em ciberseguranga

Detalhamento:

Explora a disponibilidade de servicos de consultoria em ciberseguranca para organizacdes privadas e
publicas.

Niveis de Maturidade:

Inicial:
Servigcos de consultoria em ciberseguranca ndo estdo amplamente disponiveis no pais. Poucos, se
algum, provedores possuem certificagdes profissionais.

Fundamental:
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Hé um numero crescente de servicos de consultoria em ciberseguranca disponiveis para organizagdes
publicas e privadas. Um numero crescente de provedores detalha suas certificagdes profissionais. Pode
haver orientagao limitada ou inexistente para auxiliar organiza¢des na escolha de provedores.

Basico:

Servigos de consultoria em cibersegurancga estdo disponiveis para organiza¢des publicas e privadas.
Alguns provedores detalham suas certificagdes profissionais.

Médio:

Servigos de consultoria em ciberseguranga estdo amplamente disponiveis para organizacdes publicas
e privadas. A maioria dos provedores detalha suas certificacdes profissionais.

Evoluido:

Um 6rgdo nacional credencia provedores de servicos, auxiliando organizagdes na selecdo de
fornecedores. Organizagdes publicas e privadas rotineiramente buscam consultoria sobre riscos
emergentes.

Avancado:
Hé oferta adequada de profissionais de ciberseguranga no pais. O setor de servigos de ciberseguranca
contribui ativamente para moldar o mercado internacional.

Evidéncias

Numero de empresas de consultoria disponiveis:.

Participa¢do de mercado de empresas nacionais.

ES-Tecnologias-4-C

Implicagdes de seguranga da terceirizagao

Detalhamento:

Examina se sdo realizadas avalia¢des de risco para determinar como mitigar os riscos da terceirizacao
de TI para terceiros ou servigcos em nuvem.

Niveis de Maturidade:

Inicial:

Nenhuma avaliagao de risco ¢ conduzida para determinar como mitigar riscos de terceirizagao de TI a
terceiros ou servicos em nuvem. H4 falta de compreensdo sobre as medidas de seguranca aplicadas
pelos provedores de servigos terceirizados.

Fundamental:

Algumas organizagdes e setores realizam avaliagdes de risco para mitigar riscos de terceirizagao de TI
a terceiros ou servigos em nuvem. Pelo menos algumas organizagdes compreendem as medidas de
seguranca aplicadas por provedores terceirizados. Algumas desenvolveram processos de continuidade
de negocios e recuperagdo de desastres.

Basico:

Uma parte das grandes organizagdes publicas e privadas realiza avaliacdes de risco para mitigar riscos
de terceirizagdo de TI. H4a alguma compreensdo sobre as garantias de seguranca oferecidas pelos
provedores terceirizados. Algumas possuem processos testados de continuidade e recuperagao.
Médio:

A maioria das grandes organizagdes publicas e privadas realiza avaliagdes de risco para mitigar riscos
de terceirizacao de T1. Ha compreensao generalizada sobre as garantias de seguranca oferecidas pelos
provedores terceirizados. A maioria possui processos testados de continuidade e recuperagao.
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Evoluido:

As percepgdes obtidas a partir de avaliagdes de risco sdo rotineiramente analisadas para estabelecer e
promover boas praticas de ciberseguranca relacionadas a terceirizacao. Diferentes cenarios de risco
com provedores de TI sdo explorados e testados, incluindo riscos emergentes.

Avancado:
O pais contribui para as melhores praticas internacionais sobre mitigacdo de riscos associados a
terceirizagao de TI.

Evidéncias

Acompanhamento da maturidade dos terceirizados.

Estratégia de protecdo de cadeia de suprimentos de software e hardware.

ES-Tecnologias-4-D

Seguro cibernético

Detalhamento:

Explora a existéncia de um mercado para seguros cibernéticos, sua cobertura e produtos adequados
para diversas organizagdes.

Niveis de Maturidade:

Inicial:
A necessidade de um mercado de seguro cibernético pode ter sido identificada, mas produtos e servigos
nao estdo amplamente disponiveis, seja internamente ou de provedores externos.

Fundamental:

A necessidade de um mercado de seguro cibernético ¢ reconhecida por meio da avaliagdo de riscos
financeiros para os setores publico e privado, € a adequagao das ofertas disponiveis estd em discussao.
Basico:

Um mercado de seguro cibernético estd em desenvolvimento e incentiva o compartilhamento de
informagdes sobre ameacas entre os participantes.

Médio:

Um mercado de seguro cibernético esté estabelecido e incentiva o compartilhamento de informagdes
sobre ameagas entre os participantes. Produtos adequados para pequenas e médias empresas também
sdo oferecidos.

Evoluido:
O mercado oferece diversas coberturas para mitigar perdas consequenciais. Organizagdes selecionam
seguros com base em planejamento estratégico e riscos identificados.

Avancado:

O mercado de seguro cibernético ¢ inovador e adaptavel a riscos emergentes, padroes e praticas,
cobrindo todo o escopo de danos cibernéticos. Redugdes de prémios sdo concedidas a comportamentos
ciberseguros consistentes. As praticas nacionais influenciam o mercado internacional.

Evidéncias

Oferta de produtos de seguro cibernético para SEICs

Participac¢do de mercado de emrpesas que contratam seguro cibernético.
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ES-Tecnologias-4-E
Certifica¢ao de Produtos ¢ Servigos

Detalhamento:

Explora a existéncia de certificacdo de produtos e servigos de cibersegurancga.

Niveis de Maturidade:

Inicial:
Nao se exige a certificacao de produtos e servigos.

Fundamental:

A necessidade de certificacao de produtos e servigos de ciberseguranca ¢ reconhecida, ¢ sua adogao
esta em discussao.

Basico:

Um processo de exigéncia de certificagdo de produtos e servigos de ciberseguranga ¢ adotado em
alguns setores de SEICs.

Médio:

Um processo de exigéncia de certificagdo de produtos e servigos de ciberseguranca ¢ adotado na
maioria setores de SEICs.

Evoluido:
Um processo de exigéncia de certificagao de produtos e servigos de ciberseguranga ¢ adotado em todos
os setores de SEICs.

Avancado:
Um processo de exigéncia de certificacdo de produtos e servicos de ciberseguranca ¢ amplamente
adotado nacionalmente.

Evidéncias

Centros nacionais de testes para 5G e outras redes criticas.

Certificacdo de produtos e servigos de ciberseguranca.

Existéncia de laboratorios nacionais de teste para avaliar seguranga de equipamentos utilizados em
SEICs.

Programas de validagdo de seguranca para solucdes de inteligéncia artificial usadas pelo governo.

Regras nacionais sobre certificagdao de segurancga de dispositivos de Internet das Coisas.
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ES-Tecnologias-5
Ciberseguranca ¢ TCEs

Detalhamento:

Aborda o desenvolvimento e Implementacao de programas de monitoramento de riscos, desafios e
oportunidades trazidos pelas tecnologias computacionais emergentes para a ciberseguranca e para
assegurar que ciberseguranga seja prioridade no desenvolvimento e aplicacdo de tecnologias
computacionais emergentes no pais, bem como a capacidade de implementacdo de sandboxes
regulatorios para acompanhamento dessas tecnologias.

ES-Tecnologias-5-A

Desafios e oportunidades

Detalhamento:

Considera o monitoramento de desafios € oportunidades trazidos pelas tecnologias computacionais
emergentes (TCEs).

Niveis de Maturidade:

Inicial:
Politicas e processos relativos ao monitoramento de desafios e oportunidades trazidos pelas TCEs
ainda nao foram formuladas.

Fundamental:

Politicas e processos de monitoramento de desafios e oportunidades trazidos pelas TCEs estdo sendo
elaboradas.

Basico:

Politicas e processos de monitoramento de desafios e oportunidades trazidos pelas TCEs estdao
estabelecidas em alguns setores essenciais.

Médio:

Politicas e processos de monitoramento de desafios e oportunidades trazidos pelas TCEs estdo
estabelecidas em todos os setores essenciais.

Evoluido:
Politicas e processos de monitoramento de desafios e oportunidades trazidos pelas TCEs sdo
constantemente revisadas e aprimoradas com base em li¢des aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais € na seguranca nacional. O pais ¢ referéncia internacional em politicas e processos de
monitoramento de desafios e oportunidades trazidos pelas TCEs, cuja implementacdo responde a
ambiente de ameacas em constante evolugao.

Evidéncias

Estratégia de seguranca nacional para TCEs.

Monitoramento de ameacas emergentes.

Plano para adogdo segura computagdo quantica.
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Plano para adocdo segura de 5G e 6G.

Plano para adogao segura de IA.

Politicas de preparagdo para criptografia pds-quantica.

Quadros legais para IA e tecnologias avangadas.

ES-Tecnologias-5-B

Priorizagdo da ciberseguranga no ciclo de vida

Detalhamento:

Explora a prioriza¢gao da ciberseguranga no desenvolvimento e aplicacdo de TCEs no pais

Niveis de Maturidade:

Inicial:
Politicas e processos relativos a priorizagdo da ciberseguranga no desenvolvimento e aplicagdo de
TCEs ainda nao foram formuladas.

Fundamental:

Politicas e processos de priorizagdo da ciberseguranga no desenvolvimento e aplicagdo de TCEs estao
sendo elaboradas.

Basico:

Politicas e processos de priorizagdo da ciberseguranga no desenvolvimento e aplicagdo de TCEs estao
estabelecidas em alguns setores essenciais.

Médio:

Politicas e processos de priorizagdo da ciberseguranga no desenvolvimento e aplicagdo de TCEs estao
estabelecidas em todos os setores essenciais.

Evoluido:
Politicas e processos de prioriza¢do da ciberseguranca no desenvolvimento e aplicagdo de TCEs sdo
constantemente revisadas e aprimoradas com base em li¢des aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagoes
organizacionais € na seguranca nacional. O pais ¢ referéncia internacional em politicas e processos de
priorizacao da ciberseguranga no desenvolvimento e aplica¢dao de TCEs, cuja implementacao responde
a ambiente de ameacas em constante evolugao.

Evidéncias

Existéncia de arcabougo institucional € normativo para o monitoramento da priorizagao da
ciberseguranca de TCEs no ciclo de vida.

Monitoramento, pelos reguladores, da preocupag@o com ciberseguranga nas diferentes etapas do
ciclo de vida de produtos baseados em TCEs.

CIMBRA-N (v1a) 2026 Pagina 83 de 115



ES-Tecnologias-5-C
Sandboxes regulatorios

Detalhamento:

Analisa a capacidade de implementagao de sandboxes regulatorios para acompanhamento de TCEs.

Niveis de Maturidade:

Inicial:
Politicas e processos relativos a implementagdo de sandboxes regulatdrias para acompanhamento de
TCEs ainda nao foram formuladas.

Fundamental:

Politicas e processos de capacidade de implementagdo de sandboxes regulatorias para
acompanhamento de TCEs estdo sendo elaboradas.

Basico:

Politicas e processos de implementagdo de sandboxes regulatorias para acompanhamento de TCEs
estdo estabelecidas em alguns setores essenciais.

Médio:

Politicas e processos de implementagdo de sandboxes regulatorias para acompanhamento de TCEs
estdo estabelecidas em todos os setores essenciais.

Evoluido:
Politicas e processos de implementacao de sandboxes regulatorias para acompanhamento de TCEs sao
constantemente revisadas e aprimoradas com base em li¢des aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagoes
organizacionais e na seguranca nacional. O pais ¢ referéncia internacional em politicas e processos de
capacidade de implementacdo de sandboxes regulatérios para acompanhamento de TCEs, cuja
implementagao responde a ambiente de ameagas em constante evolugao.

Evidéncias

Existéncia de arcabougo institucional e normativo para a implementagao de sanboxes regulatorios
para o monitoramento da ciberseguranca de TCEs.

Implementagdes de sandboxes regulatérios variados para o monitoramento da ciberseguranga de
TCEs.

Programas nacionais de sandboxing e analise automatizada de ameagas.
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E6-Governanca

Governanca

Detalhamento:

Considera a existéncia de estruturas nacionais de governanca da ciberseguranga estabelecidas para
implementagao de politicas e/ou estratégias de ciberseguranca, avaliar o sucesso ou fracasso de sua
implementagdo e se adaptar a novas realidades e ameacas.

Considera também a acao dos reguladores setoriais em ciberseguranca, ¢ a capacidade de coordenagao
e harmonizag¢do da estrutura nacional com os drgdos setoriais.

Aborda ainda a existéncia de referenciais nacionais e setoriais para afericdo da maturidade em
ciberseguranga.

E6-Governanca-1

(Gestao) Autoridade Nacional Responsavel

Detalhamento:

Considera a existéncia de uma Autoridade (Agéncia/Orgao) responsavel para a Implementagdo da
Politica/Estratégia Nacional de Ciberseguranca, podendo incluir comités permanentes, grupos de
trabalho oficiais, conselhos consultivos ou centros interdisciplinares.- Tal 6rgao também pode ser
exclusivamente responsavel pelo CIRT, que € nacional.

E6-Governanca-1-A

Conselho/Comité consultivo da ciberseguranca (nivel politico)

Detalhamento:

Considera a existéncia de um Conselho/Comité responsavel pela defini¢ao da Politica/Estratégia
Nacional de Ciberseguranga.

Niveis de Maturidade:

Inicial:
Uma autoridade consultiva nacional politica de ciberseguranga, responsavel pela proposicdo da
estratégia, ainda nao foi implantada.

Fundamental:

Uma autoridade consultiva nacional de ciberseguranga, responsavel pela proposicao da estratégia, esta
em implantagao.

Basico:

Uma autoridade consultiva nacional de ciberseguranca, responsavel pela proposi¢ao da estratégia, esta
em funcionamento e gradualmente amplia sua atuag@o aos diferentes setores essenciais.

Médio:

Uma autoridade consultiva nacional de ciberseguranga, responsavel pela proposicao da estratégia, esta
em funcionamento e atua para harmonizar a regulamentacdo dos diferentes setores essenciais.

Evoluido:
Uma autoridade consultiva nacional de ciberseguranga, responsavel pela proposicao da estratégia, esta
em funcionamento e atua junto a todos os setores essenciais.

Avancado:
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A autoridade consultiva nacional de ciberseguranga ¢ referéncia internacional em politicas e estratégias
de ciberseguranca.

Evidéncias

Comité consultivo multissetorial ativo (industria, academia, sociedade civil).

E6-Governanca-1-B

3

Orgao nacional de governanga da ciberseguranca (nivel operacional)

Detalhamento:

Considera a existéncia de uma Autoridade (Agéncia/Orgio) responsavel para a Implementagdo da
Politica/Estratégia Nacional de Ciberseguranca.

Niveis de Maturidade:

Inicial:
Uma autoridade nacional de ciberseguranca, responsavel pela implementacao da estratégia, ainda nao
foi implantada.

Fundamental:

Uma autoridade nacional de ciberseguranga, responsavel pela implementacdo da estratégia, estd em
implantacao.

Basico:

Uma autoridade nacional de cibersegurancga, responsavel pela implementacdo da estratégia, estd em
funcionamento e gradualmente amplia sua atuagdo aos diferentes setores essenciais.

Médio:

Uma autoridade nacional de cibersegurancga, responsavel pela implementacdo da estratégia, estd em
funcionamento e atua para harmonizar a regulamentacdo dos diferentes setores essenciais.

Evoluido:
Uma autoridade nacional de cibersegurancga, responsavel pela implementacdo da estratégia, estd em
funcionamento e atua junto a todos os setores essenciais.

Avancado:
A autoridade nacional de ciberseguranga é referéncia internacional na implementacdo de politicas e
processos de ciberseguranga.

Evidéncias

Adocao formal de principios de governanga internacional em ciberespaco.

Criagao de um forum permanente de coordenacdo em ciberseguranca.

Existéncia de uma autoridade nacional claramente responsavel pela coordenagao estratégica.

Orgio de coordenagio nacional definido.

Processo estruturado para atualizar politicas com base em ligdes aprendidas de incidentes reais.
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E6-Governanca-2

(Regulacao) Capacidade e Competéncia Regulatoria

Detalhamento:

Avalia a existéncia de orgdos reguladores setoriais e intersetoriais para elaborar regulamentacdes
especificas de ciberseguranca.

E6-Governanca-2-A
Capacidade e Competéncia Regulatoria Setorial

Detalhamento:

Avalia a existéncia de o6rgaos reguladores setoriais (ORSs) com capacidade de elaboragdo de
regulagdes especificas de ciberseguranca.

Niveis de Maturidade:

Inicial:
Nao ha ORSs ou esses ainda nao definiram regulamentos setoriais de ciberseguranga para os setores
essenciais.

Fundamental:

ORSs definiram regulamentos setoriais de ciberseguranga para alguns setores essenciais.

Basico:

ORSs definiram regulamentos setoriais de ciberseguranca para todos os setores essenciais.

Médio:

ORSs atualizam rotineiramente os regulamentos setoriais de ciberseguranca.

Evoluido:

ORSs atualizam rotineiramente os regulamentos setoriais de ciberseguranca e geram métricas e dados
para realimentar o processo de regulagao.

Avancado:
ORSs sdo referéncias internacionais em politicas e regulamentos setoriais de ciberseguranca.

Evidéncias

Implementac¢ao de monitoramento continuo de seguranca em SEICs.

Regras para compartilhamento de threat intelligence.

Requisitos legais minimos de seguranca.

E6-Governanca-2-B
Didlogo com a Sociedade no Processo Regulatorio

Detalhamento:

Avalia a existéncia de mecanismos de participagdo social na elaboracao de regulacdes especificas de
ciberseguranga.

Niveis de Maturidade:

| Inicial:
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Nao ha mecanismos de participacao social na elaboragao de regulacdes setoriais de ciberseguranca
para os setores essenciais.

Fundamental:

Mecanismos de participagdo social na elaboracdo de regulagdes setoriais de ciberseguranga sao
adotados em alguns setores essenciais.

Basico:

Mecanismos de participagdao social na elaboracdo de regulagdes setoriais de ciberseguranga sao
adotados em todos os setores essenciais.

Médio:

Mecanismos de participagdo social na elaboracdo de regulagdes setoriais de ciberseguranga sao
adotados rotineiramente.

Evoluido:
Mecanismos de participagdo social na elaboracdo de regulagdes setoriais de ciberseguranga sao
adotados rotineiramente e geram métricas e dados para realimentar o processo de regulacao.

Avancado:
ORSs sao referéncias internacionais na utilizacdo de mecanismos de participagdo social na elaboracao
de regulagdes setoriais de ciberseguranga.

Evidéncias

Diretivas formais para avaliagdo de impacto regulatorio em ciberseguranga.

Processos de consulta publica para regulamentacdes de ciberseguranca.

Requisitos obrigatorios de analise de impacto regulatério digital.

E6-Governanca-2-C

Orgios Reguladores Intersetoriais

Detalhamento:

Analisa a existéncia de orgdos reguladores intersetoriais para supervisionar o cumprimento de
regulamentos especificos de ciberseguranca.

Niveis de Maturidade:

Inicial:
Reguladores setoriais tém compreensdo limitada do impacto cibernético sobre as entidades reguladas.
Nao ha 6rgao regulador intersetorial para supervisionar requisitos especificos de ciberseguranca.

Fundamental:

Os reguladores setoriais comegam a definir papéis em ciberseguranca e consideram a criagao de 6rgaos
intersetoriais.

Basico:

Alguns reguladores setoriais estdo equipados com recursos e capacidades para supervisionar o
cumprimento das exigéncias de ciberseguranca em seus setores.

Médio:

Reguladores setoriais estdo equipados com recursos e capacidades para supervisionar o cumprimento
das exigéncias de ciberseguranga em seus setores.

Evoluido:
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Orgaos reguladores intersetoriais estabelecidos possuem capacidade e recursos adequados para
supervisionar o cumprimento de regulamentos especificos de ciberseguranca.

Avancado:
O impacto das agdes regulatorias ¢ avaliado regularmente, e os resultados sao usados para aprimorar
politicas, praticas de supervisao e desenvolvimento regulatério.

Evidéncias

Capacidade regulatoéria intersetorial.

E6-Governanca-3

(Fiscalizagdo) Capacidade e Competéncia Fiscalizatoria

Detalhamento:

Avalia a existéncia de orgaos reguladores setoriais € intersetoriais para supervisionar o cumprimento
de regulamentacdes especificas de ciberseguranca.

E6-Governanca-3-A

Fiscaliza¢do de Conformidade Regulatoria

Detalhamento:

Avalia a existéncia de orgaos reguladores setoriais (ORSs) com  capacidade de fiscalizagdo de
conformidade regulatoria em ciberseguranga.

Niveis de Maturidade:

Inicial:
Nado hd ORSs ou esses ainda ndo capacidade de fiscalizacdo de conformidade regulatoria em
ciberseguranga para os setores essenciais.

Fundamental:

ORSs dispdem de capacidade de fiscalizacdo de conformidade regulatoria em ciberseguranga para
alguns setores essenciais.

Basico:

Ha ORSs com capacidade de fiscalizagdo de conformidade regulatoria em ciberseguranca para todos
0s setores essenciais.

Médio:

ORSs ampliam rotineiramente sua capacidade de fiscalizagdo de conformidade regulatéria em
ciberseguranga.

Evoluido:
ORSs atualizam rotineiramente sua capacidade de fiscalizagdo de conformidade regulatoria em
ciberseguranca e geram métricas e dados para realimentar o processo de fiscalizagdo.

Avancado:
ORSs sao referéncias internacionais em capacidade de fiscalizagcdo de conformidade regulatéria em
ciberseguranca.

Evidéncias

Fiscalizagao regulatoria proativa.

Mecanismos de fiscalizagdo de privacidade e ciberseguranca.

CIMBRA-N (v1a) 2026 Pagina 89 de 115



Sangoes legais por descumprimento de obrigagdes.

E6-Governanca-3-B
Auditoria (de Conformidade ou Operacional)

Detalhamento:

Avalia a existéncia de 6rgdos com capacidade de auditoria de conformidade ou operacional em
ciberseguranga.

Niveis de Maturidade:

Inicial:
Nao ha ORSs ou esses ainda ndo capacidade de auditoria de conformidade ou operacional em
ciberseguranga para os setores essenciais.

Fundamental:

ORSs dispdem de capacidade de auditoria de conformidade ou operacional em cibersegurancga para
alguns setores essenciais.

Basico:

Hé ORSs com capacidade de auditoria de conformidade ou operacional em ciberseguranga para todos
0s setores essenciais.

Médio:

ORSs ampliam rotineiramente sua capacidade de auditoria de conformidade ou operacional em
ciberseguranca.

Evoluido:
ORSs atualizam rotineiramente sua capacidade de auditoria de conformidade ou operacional em
ciberseguranca e geram métricas e dados para realimentar o processo de fiscalizagao.

Avancado:

ORSs sao referéncias internacionais em capacidade de auditoria de conformidade ou operacional em
ciberseguranca.

Evidéncias

Disponibilidade de meios adequados para a realizacdo, pela autoridade nacional ou setorial, de
auditorias de conformidade em ciberseguranca.

Existéncia de instrumentos legais para a realizag@o, pela autoridade nacional ou setorial, de
auditorias de conformidade em ciberseguranca.

Realizacdo, pela autoridade nacional ou setorial, de auditorias de conformidade em ciberseguranca.

Realizagdo, pela autoridade nacional ou setorial, de auditorias operacionais em ciberseguranca.

E6-Governanca-4

(Coordenagao) Capacidade e Competéncia de Coordenagao

Detalhamento:
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Avalia a existéncia de oOrgdos reguladores setoriais e intersetoriais para coordenar acdes de
ciberseguranga.

E6-Governanc¢a-4-A
Coordenacao de A¢des de Ciberseguranga

Detalhamento:

Avalia a existéncia de 6rgaos com capacidade de coordenacao de agdes de ciberseguranga.

Niveis de Maturidade:

Inicial:
Nao ha ORSs ou esses ainda ndo capacidade de coordenacao de agdes de ciberseguranga para os setores
essenciais.

Fundamental:

ORSs dispdem de capacidade de coordenagdo de acdes de ciberseguranca para alguns setores
essenciais.

Basico:

Héa ORSs com capacidade de coordenacdo de agdes de ciberseguranca para todos os setores essenciais.
Médio:

ORSs ampliam rotineiramente sua capacidade de coordenagao de a¢des de ciberseguranga.
Evoluido:

ORSs atualizam rotineiramente sua capacidade de coordenacdo de ag¢des de ciberseguranga e geram
métricas e dados para realimentar o processo de fiscalizacao.

Avancado:
ORSs sdo referéncias internacionais em capacidade de coordenagdo de a¢des de ciberseguranga.

Evidéncias

Defini¢ao de critérios nacionais para priorizacdo de SEICs em situacdes de escassez de recursos de
resposta (equipes, equipamentos, conectividade).

Estrutura de governancga especifica para coordenacao com governos subnacionais.

Guia nacional de elaboracao de planos setoriais de ciberseguranca.

Integracdo explicita entre a Estratégia Nacional de Ciberseguranga e as politicas setoriais da ANEEL,
ANP, ANA, ANS, ANATEL, BACEN e ANTT em temas de ciberseguranca.

Normas e regulamentos intersetoriais elaborados conjuntamente por diferentes ORSs.

E6-Governanga-5

(Controle) Capacidade e Competéncia de Controle Operacional

Detalhamento:
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Avalia a existéncia de 6rgados reguladores setoriais e intersetoriais para realizar o controle operacional
da ciberseguranca.

E6-Governanca-5-A

Inventario de Ciberativos

Detalhamento:

Afere a existéncia de inventarios nacionais ou setoriais oficiais de ciberativos.

Niveis de Maturidade:

Inicial:

Inventarios nacionais ou setoriais de ciberativos ainda ndo foram elaborados.

Fundamental:

Inventarios nacionais ou setoriais de ciberativos estdo sendo elaborados.

Basico:

Inventarios nacionais ou setoriais de ciberativos estao sendo elaborados em alguns setores essenciais.
Médio:

Inventarios nacionais ou setoriais de ciberativos estdo estabelecidos em todos os setores essenciais.
Evoluido:

Inventarios nacionais ou setoriais de ciberativos sdo constantemente revisados e aprimorados com base
em li¢des aprendidas e riscos emergentes.

Avancado:

Inventarios nacionais ou setoriais de ciberativos estdo estabelecidos e consolidados. O pais ¢ referéncia
internacional em gestdo de ciberativos criticos, € na resposta a um ambiente de ameagas em constante
evolugao.

Evidéncias

Inventario nacional de ciber-riscos.

Mapeamento das dependéncias internacionais de TIC estratégicas.

E6-Governanca-5-B

Métricas de Desempenho

Detalhamento:

Afere a existéncia de referenciais de benchmarking nacionais, setoriais ou institucionais oficiais para
medir o desempenho nacional em ciberseguranca.

Niveis de Maturidade:

Inicial:
Referenciais de benchmarking nacionais ou setoriais oficiais para medir o desempenho em
ciberseguranga ainda nao foram formulados.

Fundamental:
Referenciais de benchmarking nacionais ou setoriais oficiais para medir o desempenho em
ciberseguranga estao sendo elaborados.

Basico:
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Referenciais de benchmarking nacionais ou setoriais oficiais para medir o desempenho em
ciberseguranca estdo estabelecidos em alguns setores essenciais.

Médio:

Referenciais de benchmarking nacionais ou setoriais oficiais para medir o desempenho em
ciberseguranca estao estabelecidos em todos os setores essenciais.

Evoluido:

Referenciais de benchmarking nacionais ou setoriais oficiais para medir o desempenho em
ciberseguranca sao constantemente revisados e aprimorados com base em ligdes aprendidas e riscos
emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais € na seguranca nacional. O pais ¢ referéncia internacional em referenciais de
benchmarking nacionais ou setoriais oficiais para medir o desempenho em ciberseguranga, cuja
implementagao responde a ambiente de ameacas em constante evolugao.

Evidéncias

Estatisticas publicas sobre ciberincidentes e fraudes.

Existéncia de mecanismo oficial de medi¢do e monitoramento da execugdo da politica nacional de
ciberseguranga.

Existéncia de metas de cibersegurancga integradas a indicadores de desempenho governamental.

Existéncia de uma politica federal para avaliag@o perioddica de ciber-riscos sistémicos em SEICs.

Publicacdo periddica de relatorio federal consolidado sobre riscos e ciberincidentes em SEICs, com
recomendacdes estratégicas.

Relatorios publicos de tendéncias e novas ameacas.

E6-Governanc¢a-5-C

Métricas de Maturidade

Detalhamento:

Afere a existéncia de referenciais de benchmarking nacionais, setoriais ou institucionais oficiais para
medir a maturidade institucional em ciberseguranca.

Niveis de Maturidade:

Inicial:
Referenciais de benchmarking nacionais ou setoriais oficiais para medir a maturidade em
ciberseguranga ainda nao foram formulados.

Fundamental:
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Referenciais de benchmarking nacionais ou setoriais oficiais para medir a maturidade em
ciberseguranca estao sendo elaborados.

Basico:

Referenciais de benchmarking nacionais ou setoriais oficiais para medir a maturidade em
ciberseguranca estao estabelecidos em alguns setores essenciais.

Médio:

Referenciais de benchmarking nacionais ou setoriais oficiais para medir a maturidade em
ciberseguranca estao estabelecidos em todos os setores essenciais.

Evoluido:

Referenciais de benchmarking nacionais ou setoriais oficiais para medir a maturidade em
ciberseguranca sao constantemente revisados e aprimorados com base em ligdes aprendidas e riscos
emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais € na seguranca nacional. O pais ¢ referéncia internacional em referenciais de
benchmarking nacionais ou setoriais oficiais para medir a maturidade em ciberseguranga, cuja

implementagao responde a ambiente de ameacas em constante evolugao.

Evidéncias

Avaliacao do nivel de maturidade nacional a cada dois anos.

Ferramentas publicas de autoavaliagao de ciberseguranca para cidadaos e pequenos negocios.

Indicadores nacionais de ciber-risco reportados ao parlamento.

Publica¢do anual de relatdrio de situagdo e desempenho da estratégia de ciberseguranga.

Relatdrios anuais (ou extraordinarios a qualquer tempo) ao parlamento sobre implementagao da
estratégia de ciberseguranca.

E6-Governanca-5-D

Comunicagdes de Emergéncia

Detalhamento:

Avalia a existéncia de orgdos com capacidade de efetuar comunicagdes de emergéncia com a
populagdo em emergéncias de ciberseguranca.

Niveis de Maturidade:

Inicial:

Nao ha 6rgaos com capacidade de efetuar comunicacdes de emergéncia de ciberseguranca.
Fundamental:

Ha 6rgdos com capacidade de efetuar comunicagdes de emergéncia para alguns setores essenciais.
Basico:

Hé orgaos com capacidade de efetuar comunicagdes de emergéncia para todos os setores essenciais.
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Evidéncias

Mecanismos oficiais de sinalizagdo e alerta rapido para cidadaos.
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E7-Cooperacao

Cooperacio

Detalhamento:

Avalia a capacidade de cooperacdo interagéncias, intersetorial e internacional, envolvendo governo,
academia e setor privado na realizacao de iniciativas conjuntas, compartilhamento de informagdes,
treinamentos e outras atividades que conectam profissionais, autoridades e outros atores em prol da
ciberseguranga.

E7-Cooperacao-1

Acordos Internacionais de Ciberseguranga

Detalhamento:

Analisa a existéncia de acordos e parcerias internacionais ou regionais (bilaterais ou multilaterais)
oficialmente reconhecidos para compartilhamento de informacdes ou ativos de ciberseguranga entre
fronteiras pelo governo com outro governo estrangeiro e entidades regionais (ou seja, a cooperagao ou
intercAmbio de informagao, expertise, tecnologia € outros recursos).

E7-Cooperacao-1-A

Acordos e parcerias bilaterais nacionais ou setoriais

Detalhamento:

Avalia a existéncia de acordos e parcerias bilaterais (acordos um-para-um) nacionais ou setoriais para
cooperag¢ao ou intercambio de informagdo, expertise, tecnologia e outros recursos.

Niveis de Maturidade:

Inicial:
Acordos e parcerias bilaterais ainda ndo foram formulados.

Fundamental:

Acordos e parcerias bilaterais estdo sendo elaborados.

Basico:

Acordos e parcerias bilaterais estdo estabelecidos em alguns setores essenciais.

Médio:

Acordos e parcerias bilaterais estdo estabelecidos em todos os setores essenciais.

Evoluido:

Acordos e parcerias bilaterais sdo constantemente revisados e aprimorados com base em li¢cdes
aprendidas e riscos emergentes.

Avangado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais € na seguranca nacional. O pais ¢ referéncia internacional em acordos e parcerias
bilaterais, cuja implementagdo responde a ambiente de ameagas em constante evolugao.

Evidéncias

Acordos de reconhecimento mutuo de testes, inspecdes ou certificagoes.

Estrutura de cooperacao internacional ativa em ciberseguranca.
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Programas de harmonizag¢do regulatdria internacional (convergéncia com padrdes internacionalmente
aceitos).

Programas de intercambio internacionais para especialistas nacionais.

E7-Cooperacao-1-B

Acordos e parcerias multilaterais nacionais ou setoriais

Detalhamento:

Avalia a existéncia de acordos e parcerias multilaterais nacionais ou setoriais para cooperagiao ou
intercaAmbio de informacao, expertise, tecnologia e outros recursos.

Niveis de Maturidade:

Inicial:

Acordos e parcerias multilaterais nacionais ou setoriais ainda ndo foram formulados.

Fundamental:

Acordos e parcerias multilaterais nacionais ou setoriais estdo sendo elaborados.

Basico:

Acordos e parcerias multilaterais nacionais ou setoriais estdo estabelecidos em alguns setores
essenciais.

Médio:

Acordos e parcerias multilaterais nacionais ou setoriais estdo estabelecidos em todos os setores
essenciais.

Evoluido:
Acordos e parcerias multilaterais nacionais ou setoriais sdo constantemente revisados e aprimorados
com base em ligdes aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais € na seguran¢a nacional. O pais é referéncia internacional em acordos e parcerias
multilaterais nacionais ou setoriais, cuja implementacao responde a ambiente de ameagas em constante
evolugao.

Evidéncias

Adesdo formal a acordos internacionais.

E7-Cooperacao-2

Acordos de Assisténcia Juridica Mutua em Ciberseguranga

Detalhamento:

Ratificacao de acordos internacionais contendo clausulas relacionadas a Assisténcia Juridica Mutua e
a cibersegurancga.

E7-Cooperacao-2-A

Acordos de assisténcia juridica mitua

Detalhamento:
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Avalia o numero de acordos ratificados internacionais contendo clausulas relacionadas a Assisténcia
Juridica Mutua e a ciberseguranca.

Niveis de Maturidade:

Inicial:

Acordos de Assisténcia Juridica Mutua ainda ndo foram formulados.

Fundamental:

Acordos de Assisténcia Juridica Mutua estdo sendo elaborados.

Basico:

Acordos de Assisténcia Juridica Mutua estdo estabelecidos em alguns setores essenciais.
Médio:

Acordos de Assisténcia Juridica Mutua estdo estabelecidos em todos os setores essenciais.
Evoluido:

Acordos de Assisténcia Juridica Mutua sdo constantemente revisados e aprimorados com base em
licdes aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais e na seguranca nacional. O pais € referéncia internacional em acordos de Assisténcia
Juridica Mttua, cuja implementagdo responde a ambiente de ameagas em constante evolugao.

Evidéncias

Instrumentos legais que facilitem cooperacao internacional em casos de cibercrime.

Mecanismos legais de cooperagdo com plataformas globais em remogao de contetido malicioso.

E7-Cooperacao-3

Parcerias Publico-Privadas

Detalhamento:

Afere o nimero de PPPs nacionais ou setoriais oficialmente reconhecidas para compartilhamento de
informacdes e ativos de ciberseguranca (pessoas, processos, ferramentas) entre o setor publico e
privado (ou seja, parcerias oficiais para cooperagdo ou troca de informacdes, expertise, tecnologia e/ou
recursos), seja nacional ou internacionalmente.

E7-Cooperacao-3-A

Parcerias Publico-Privadas de troca de informagoes

Detalhamento:

Numero de PPPs nacionais ou setoriais oficialmente reconhecidas para compartilhamento de
informagdes e ativos de ciberseguranca (pessoas, processos, ferramentas) entre o setor publico e
privado (ou seja, parcerias oficiais para cooperac¢ao ou troca de informacdes, expertise, tecnologia e/ou
recursos), seja nacional ou internacionalmente.

Niveis de Maturidade:

Inicial:
Politicas e processos relativos a PPPs nacionais ou setoriais ainda ndo foram formulados.

Fundamental:
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Politicas e processos de PPPs nacionais ou setoriais estdo sendo elaborados.

Basico:

Politicas e processos de PPPs nacionais ou setoriais estao estabelecidos em alguns setores essenciais.
Médio:

Politicas e processos de PPPs nacionais ou setoriais estdo estabelecidos em todos os setores essenciais.
Evoluido:

Politicas e processos de PPPs nacionais ou setoriais sao constantemente revisados e aprimorados com
base em ligdes aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnoldgicos implementados se estende ao impacto nas operagdes
organizacionais € na seguranca nacional. O pais ¢ referéncia internacional em politicas e processos de
PPPs nacionais ou setoriais, cuja implementacdo responde a ambiente de ameacas em constante
evolugao.

Evidéncias

Existéncia de meios legais para a institui¢do de PPPs para troca de informacdes.

Existéncia de PPPs para troca de informagdes.

E7-Cooperacao-4

Parcerias Interagéncias

Detalhamento:

Avalia a existéncia de parcerias formais entre 0 governo e agéncias do pais (ndo se refere a parcerias
internacionais, portanto). Isso pode designar parcerias para compartilhamento de informagdes ou
ativos entre ministérios, departamentos, agéncias programas e outras institui¢oes do setor publico.

E7-Cooperacao-4-A

Parcerias interagéncias formais

Detalhamento:

Existéncia de parcerias formais entre o governo e agéncias do pais (ndo se refere a parcerias
internacionais, portanto). Pode incluir parcerias para compartilhamento de informagdes ou ativos entre
ministérios, departamentos, agéncias programas e outras institui¢des do setor publico, ou ainda normas
intersetoriais elaboradas conjuntamente por mais de um ORS [proposta FGV].

Niveis de Maturidade:

Inicial:

Parcerias formais entre o governo e agéncias ainda ndo foram formulados.

Fundamental:

Parcerias formais entre o governo e agéncias estao sendo elaborados.

Basico:

Parcerias formais entre o governo e agéncias estio estabelecidos em alguns setores essenciais.
Médio:

Parcerias formais entre o governo e agéncias estao estabelecidos em todos os setores essenciais.

Evoluido:
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Parcerias formais entre o governo e agéncias sao constantemente revisados e aprimorados com base
em li¢des aprendidas e riscos emergentes.

Avancado:

O entendimento dos controles tecnologicos implementados se estende ao impacto nas operacdes
organizacionais e na seguran¢a nacional. O pais ¢ referéncia internacional em parcerias formais entre
0 governo e agéncias, cuja implementacao responde a ambiente de ameagas em constante evolugdo.

Evidéncias

Cooperagao formalizada entre reguladores setoriais e autoridade de ciberseguranga para casos
envolvendo ciberincidentes complexos.

Cooperacgdo juridica internacional estruturada.

Estruturas formais de coordenagao interministerial.

Parcerias universidade-industria-governo.

Previsao legal de cooperacao entre autoridades de prote¢do de dados e de ciberseguranga.

E7-Cooperacao-5

Cooperagao Formal e Informal

Detalhamento:

Aborda a existéncia e a funcdo de mecanismos formais e informais que permitem a cooperagdo entre
atores nacionais e internacionais para dissuadir ¢ combater o cibercrime.

E7-Cooperaciao-5-A

Cooperagdo entre as forgas policiais e o setor privado

Detalhamento:

Examina o mecanismo de troca de informacdes sobre cibercrimes entre os setores publico e privado
nacionais, incluindo a cooperacdo com provedores de servigos de internet e outros provedores de
tecnologia.

Niveis de Maturidade:

Inicial:

A cooperagdo entre setores publico e privado nacionais em matéria de cibercrime ¢ limitada.
Especificamente, a cooperagdo entre provedores de servigos de Internet e outros provedores de
tecnologia e as forgas de aplicacdo da lei nao foi estabelecida.

Fundamental:

A troca de informagdes sobre cibercrime entre setores publico e privado nacionais ocorre de forma ad
hoc e sem regulacdo. Cooperacao informal entre provedores de Internet e outros provedores de
tecnologia e as forcas de aplicagdo da lei existe, mas nem sempre € eficaz.

Basico:
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Informagdes sdo trocadas ocasionalmente entre setores publico e privado nacionais, com fundamento
em legislagdo apropriada. Mecanismos de cooperagdo entre provedores de Internet, outros provedores
de tecnologia e as forcas de aplicacao da lei sdo estabelecidos como parte de arranjos mais amplos de
colaboragdo publico-privada.

Médio:

Informagdes sao trocadas regularmente entre setores publico e privado nacionais, com ampara de
legislagdo apropriada. Mecanismos eficazes de cooperagdo entre provedores de Internet, outros
provedores de tecnologia e as forgas de aplicagao da lei foram estabelecidos como parte de arranjos
mais amplos de colaboragdo publico-privada.

Evoluido:
A eficacia da cooperagdo publico-privada ¢ avaliada regularmente e usada para aprimorar os processos
colaborativos.

Avancado:

Os marcos de colaborag@o sdo continuamente adaptados para considerar novas tecnologias e formas
emergentes de cibercrime. O pais contribui ativamente para a promog¢ao de parcerias publico-privadas
e para o desenvolvimento de plataformas internacionais de cooperagao.

Evidéncias

Instrumentos de cooperagao entre autoridades de prote¢dao de dados e de ciberseguranca.

Previsao legal de cooperacao entre-autoridades de protecao de dados e de ciberseguranca.

E7-Cooperacao-5-B

Cooperacdo com as autoridades policiais estrangeiras

Detalhamento:

Examina a existéncia de mecanismos formais de cooperagao internacional em matéria de aplicacao da
lei.

Niveis de Maturidade:

Inicial:

Hé poucas ou nenhuma forma de cooperagao internacional para prevenir e combater o cibercrime.
Fundamental:

Mecanismos formais de cooperagdo internacional entre forcas de aplicagdo da lei podem existir, mas
sua aplicacdo ao cibercrime € pontual ou limitada a alguns casos. As forcas nacionais nao estdo
formalmente integradas a redes regionais ou internacionais de combate ao cibercrime.

Basico:

Mecanismos formais de cooperacdo internacional entre for¢as de aplicagao da lei sdo estabelecidos
para facilitar a detec¢do, investigacdo e persecucao de cibercrimes. As agéncias nacionais de aplicacio
da lei estdo se integrando a redes regionais e internacionais, como a Interpol.

Médio:

Mecanismos formais de cooperagdo internacional entre forcas de aplica¢do da lei foram estabelecidos
para facilitar a deteccdo, investigagdo e persecucdo de cibercrimes. Acordos € mecanismos de
assisténcia juridica mutua e extradi¢cao foram criados e aplicam-se a casos de cibercrime. As agéncias
nacionais de aplicacao da lei estdo integradas a redes regionais e internacionais, como a Interpol ou
redes 24/7.

Evoluido:
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As forgas de aplicagdo da lei trabalham em conjunto com contrapartes estrangeiras, possivelmente por
meio de forgas-tarefa conjuntas, resultando em investigagdes e processos transnacionais bem-
sucedidos.

Avancado:
O pais contribui ativamente para a promoc¢ao e o desenvolvimento de mecanismos internacionais de
cooperacao.

Evidéncias

Instrumentos de cooperagdo com autoridades policiais estrangeiras.

Previsdo legal de mecanismos de cooperacao com autoridades policiais estrangeiras.

E7-Cooperacao-5-C

Colaboragao entre o Governo ¢ o Setor de Justica Criminal

Detalhamento:

Analisa os canais formais de comunicagdo entre o governo e os atores do sistema de justica criminal.

Niveis de Maturidade:

Inicial:
A interagdo entre governo ¢ atores da justica criminal é minima.

Fundamental:

A troca de informagdes entre governo e atores da justica criminal € limitada e ad hoc.

Basico:

Relagdes formais entre governo e atores da justica criminal sdo estabelecidas, resultando em troca
ocasional de informagdes sobre questdes de cibercrime.

Médio:

Relagdes formais entre governo e atores da justi¢a criminal foram estabelecidas, resultando em troca
regular de informagdes sobre questdes de cibercrime.

Evoluido:
A relagdo entre governo, promotores, juizes e forcas de aplicacdo da lei ¢ regularmente avaliada e
usada para aprimorar sua eficacia.

Avancado:
O pais contribui para o desenvolvimento de boas praticas e modelos de colaboracdo entre o governo e
o setor de justica criminal, inclusive em nivel internacional.

Evidéncias

Instrumentos de cooperagdo do Governo com a Justiga Criminal.

Previsdo legal de mecanismos de cooperacao do Governo com a Justi¢a Criminal.
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E8-Resiliéncia

Resiliéncia e Gestiao de Incidentes

Detalhamento:

Avalia os instrumentos de prote¢do e continuidade de Servigos Essenciais e Infraestruturas Criticas
(SEICs).

Considera também a melhoria dos mecanismos de gestdo de cibercrises, incidentes e vulnerabilidades
disponibilizados no Pais.

E8-Resiliéncia-1

Resposta a Incidentes e Gestdo de Crises

Detalhamento:

Aborda a capacidade do governo de 1dentificar e determinar as caracteristicas de incidentes em nivel
nacional de forma sistematica. Também analisa a capacidade do governo de organizar, coordenar e
operacionalizar a resposta a incidentes e se a ciberseguranca foi integrada a estrutura nacional de
gerenciamento de crises.

E8-Resiliéncia-1-A

Identificagdo e categorizagdo de incidentes

Detalhamento:

Identifica se existem mecanismos internos para identificar e categorizar incidentes.

Niveis de Maturidade:

Inicial:
Nao hé processo nacional para identificar ou classificar incidentes.

Fundamental:

Mecanismos iniciais existem, porém, fragmentados e sem escalonamento claro.

Basico:

Processo nacional em defini¢do, com incidentes comecando a ser registrados e categorizados.
Médio:

Processo nacional em definicdo, com incidentes registrados e categorizados.

Evoluido:

Classificacdo ¢ revisada com base em inteligéncia e evolugdo de ameagas.

Avangado:
Processos adaptativos e antecipatorios; referéncia internacional.

Evidéncias

Procedimentos formais para notifica¢do de violagdes significativas.

Procedimentos padronizados de classifica¢do de incidentes por severidade.

Sistema nacional de reporte de incidentes para governo e setor privado.
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E8-Resiliéncia-1-B
Governanga

Detalhamento:

Aborda a existéncia de um 6rgao central mandatado para coletar informagdes sobre incidentes e sua
relacdo com os setores publico e privado para a resposta a incidentes em nivel nacional.

Niveis de Maturidade:

Inicial:

Nao ha organismo nacional responsavel.

Fundamental:

Organismo nacional em estabelecimento.

Basico:

Organismo existente, porém, com recursos limitados e coordenacdo ainda restrita.
Médio:

Organismo nacional estabelecido, com recursos, autoridade e protocolos.
Evoluido:

Coordenacdo madura entre setores e compartilhamento continuo de inteligéncia.

Avancado:
Capacidade de resposta rapida, cooperagdo internacional ativa e exercicios regulares.

Evidéncias

Cursos especializados em resposta a incidentes para equipes de T1 de SEICs.

Defini¢ao de papéis e responsabilidades para resposta a incidentes.

Defini¢do formal, em documentos estratégicos, dos papéis do governo federal, estados, municipios e
operadores privados na prote¢ao de SEICs.

Estratégia nacional para deteccdo e resposta automatizada a incidentes (SOAR).

Exercicios nacionais de cibercrise (table-top, simulagdes técnicas).

Existéncia de plano de engajamento com setor privado em situagdes de crise cibernética.

Existéncia de um centro nacional de coordenagdo de crises cibernéticas com protocolos especificos
para SEICs.

Politica nacional de prote¢do contra-ataques de negacao de servico distribuidos.
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Procedimentos de avalia¢do prévia de ciber-riscos em projetos de grandes obras federais de
infraestrutura (rodovias, portos, aeroportos, hidrelétricas).

Procedimentos para que reguladores setoriais compartilhem, em tempo quase real, informagdes sobre
incidentes relevantes com o governo federal.

Programa sistematico de li¢des aprendidas ap0s crises e incidentes.

E8-Resiliéncia-1-C

Integracdo da Ciberseguranca na Gestao Nacional de Crises

Detalhamento:

Explora em que medida a ciberseguranga esta integrada na estrutura nacional de gestdo de crises.

Niveis de Maturidade:

Inicial:
Resposta a incidentes nao integrada a gestao de crises.

Fundamental:

Reconhecimento inicial da relevancia, com realizagao de exercicios limitados.
Basico:

Integragcdo com estruturas de crise em desenvolvimento.

Médio:

Integracdo formal com estruturas de crise, com papéis definidos.

Evoluido:

Cenarios cibernéticos incorporados em exercicios de crise nacionais.

Avancado:
Capacidade proativa, flexivel e interoperdvel internacionalmente.

Evidéncias

Avaliagdo anual da prontidao de recursos humanos.

Centro nacional de resposta a incidentes (CSIRT/CERT nacional) operacional.

Estratégia de ciber-resiliéncia para continuidade do governo em crises.

Hackathons e desafios de seguranca promovidos.

Plano nacional de comunicagdo estratégica em ciberseguran¢a aprovado pelo alto escalo.

Procedimentos nacionais para resposta coordenada a cibercrises.
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Procedimentos para ativagdo de estado de emergéncia cibernética ou equivalente.

Programas de qualificagdo recorrente em ciberseguranga para equipes de resposta a desastres,
integrando aspectos fisicos e digitais.

E8-Resiliéncia-2

Protecdo de Servigos Essenciais e Infraestruturas Criticas (SEICs)

Detalhamento:

Estuda a capacidade do governo de identificar ativos de SEIC, os requisitos regulatorios especificos
para a ciberseguranca de SEICs e a implementacdo de boas praticas de ciberseguranca pelos
provedores de Servigos Essenciais e operadores de Infraestruturas Criticas.

E8-Resiliéncia-2-A
Identificagao

Detalhamento:

Aborda a existéncia de um inventario geral SEICS, seus ciberativos, provedores e operadores, bem
como uma auditoria regular desses ativos.

Niveis de Maturidade:

Inicial:
Pode haver alguma compreensao do que constitui um ciberativo de SEIC, mas nenhuma categorizagao
formal foi produzida.

Fundamental:

Um inventario de SEICs e seus ciberativos foi criada.

Basico:

O inventério de SEICs e seus ciberativos foi formalizado e inclui organizagdes publicas e privadas
apropriadas.

Médio:

O inventario de SEICs e ciberativos foi formalizado e inclui organizagdes publicas e privadas
apropriadas. Operadores especificos foram identificados e estdo cientes de seu status.

Evoluido:

O inventéario ¢ mantido atualizado para refletir mudangas nas circunstancias do pais. Dependéncias
transfronteiricas foram identificadas e s3o gerenciadas. As interdependéncias entre setores sdo
administradas.

Avancado:

O inventario de SEICs ¢ adaptavel a mudangas estratégicas no ambiente técnico, social € econdmico.
O processo de identificagdo ¢ flexivel o suficiente para lidar com rapidas mudangas tecnologicas ou
de ameaga. O pais participa ativamente da identificagdo e priorizacdo de ativos globais de SEICs.
Dependéncias entre setores e fronteiras sdo mitigadas.

Evidéncias

Definigao formal de niveis de criticidade para servigos publicos digitais.
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Inventério nacional de SEICs e dependéncias sistémicas.

Inventario nacional formal de SEICs.

Mapeamento formal de stakeholders publicos e privados.

Sistema nacional de classificagdo de ativos e dados criticos.

E8-Resiliéncia-2-B
Requisitos regulamentares

Detalhamento:

Aborda a existéncia de requisitos regulamentares especificos para a ciberseguranca de SEICs.

Niveis de Maturidade:

Inicial:
Nao existem requisitos regulatorios especificos para a ciberseguranga de SEICs.

Fundamental:

Hé reconhecimento da necessidade de padrdes basicos para reger as SEICs, mas eles ndo sao exigidos
por regulamentacdo. Autoridades setoriais ndo avaliam rotineiramente o cumprimento pelos
operadores de SEICs.

Basico:

Operadores de SEICs s3o obrigados por regulamentagdo setorial a adotar padrdes adequados de
ciberseguranga.

Médio:

Operadores de SEICs sdo obrigados por regulamentagdo nacional a atender padroes adequados de
ciberseguranca. Existem requisitos formais de notificacdo de incidentes e vulnerabilidades.

Evoluido:

Processos formais avaliam a conformidade dos operadores de SEICs com normas regulatérias e
requisitos de notificacdo. Estdo sendo desenvolvidas abordagens inovadoras de supervisdo para
melhorar a ciberseguranca sem comprometer a eficiéncia operacional.

Avancado:

O pais promove as melhores praticas regulatérias em nivel internacional. Estruturas regulatorias sao
flexiveis para responder rapidamente a mudangas tecnologicas e de ameagas. O pais participa
ativamente na formulacdo de abordagens regulatérias globais para a seguranga de infraestruturas
criticas.

Evidéncias

Adogao de padrdes minimos de seguranca para centros de operacdo de SEICs, incluindo
segmentacao de redes OT/IT.

Defini¢ao, em ato normativo federal, dos setores que compdem a SEICs nacional e suas
responsabilidades em ciberseguranca.
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Defini¢do, em politica nacional, de diretrizes para ciber-resiliéncia em projetos de PPPs e concessoes
de infraestrutura.

Existéncia de guias regulatdrios para implementacao de programas de gestdo de risco de terceiros e
cadeia de suprimentos em SEICs.

Existéncia de planos nacionais de continuidade de SEICs que incluam cenarios de ciberataques em
larga escala.

Inclusdo de requisitos de ciberseguranca em contratos publicos estratégicos.

Incorporagdo de requisitos de ciberseguranca em politicas federais de universalizagcao de SEICs.

Marco regulatdrio sobre certificagdo de SEICs.

Normas para resiliéncia fisica e 16gica de data centers nacionais.

Normas que vinculem autorizacdo de funcionamento de SEICs ao cumprimento de requisitos
minimos de ciberseguranca.

Politica nacional de backup e continuidade.

Prazos legais para reten¢do minima e maxima de dados de log.

Processo oficial para coleta de requisitos de seguranca dos setores criticos.

Regulagdo clara sobre responsabilidade de SEICs em incidentes de seguranca.

Regulagdo especifica para uso de criptografia forte por SEICs.

Regulacao setorial obrigatdria para SEICs.
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Uso de criptografia adequada em canais de comunicacdo entre centros de controle e dispositivos
remotos em campo.

E8-Resiliéncia-2-C
Prontidao e Aprestamento

Detalhamento:

Explora se gestores de SEICs implementam processos para melhoria da prontidao e aprestamento de
suas equipes de prevencao e resposta a incidentes.

Niveis de Maturidade:

Inicial:
Alguns operadores de SEICs podem implementar boas praticas de ciberseguranga, mas de forma
inconsistente.

Fundamental:

Muitos operadores de SEICs implementam boas praticas de ciberseguranga, com alguma autoavaliacao
em relacdo a padrdes reconhecidos. H4 arranjos informais de colaboragdo entre setores.

Basico:

Operadores de SEICs ocasionalmente implementam de padrdes reconhecidos e avaliam a eficacia de
seus controles de seguranca.

Médio:

Operadores de SEICs implementam de forma consistente padrdes reconhecidos e avaliam
regularmente a eficécia de seus controles de seguranca.

Evoluido:

Mecanismos estdo em vigor para compartilhamento de informagdes sobre ameagas, vulnerabilidades
e ligoes aprendidas. Operadores participam de exercicios nacionais de resposta a incidentes e gestao
de crises. Autoridades publicas oferecem suporte pratico antes e apos incidentes.

Avancado:

Ha colaboragdo extensa entre operadores e autoridades publicas para fortalecer a resiliéncia coletiva.
A resiliéncia do ecossistema de SEICs ¢ avaliada contra cenérios diversos. O pais e seus operadores
participam do debate internacional sobre resiliéncia global. Especialistas nacionais sdo reconhecidos
internacionalmente por sua contribui¢do a protecao de infraestruturas criticas.

Evidéncias

Estratégia nacional de prote¢@o de endpoints em estacdes de trabalho governamentais.

Exercicios conjuntos civis-militares de resposta a incidentes.

Existéncia de estratégias setoriais de cibersegurancga formalmente aprovadas para SEICs.

Implementa¢do de mecanismos nacionais de detec¢do precoce de campanhas maliciosas em larga
escala.
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Incorporagdo de cendrios de ciberameagas em planos de contingéncia de defesa civil para desastres
que afetem SEICs.

Monitoramento centralizado de indicadores de ciberseguranga provenientes de diferentes operadores
de SEICs.

Politica nacional para fortalecimento de logs e trilhas de auditoria em sistemas publicos.

Previsdo legal de incentivos (regulatorios ou econdmicos) para investimentos em ciberseguranca (e
ciber-resiliéncia) por SEICs.

Programa nacional de mitigacdo € resposta a ransomware.

Programa nacional de testes de penetragdo para SEICs.

Programas de varredura periodica de vulnerabilidades em redes que suportam operacdes de SEICs.

Programas permanentes de exercicios de cibercrise envolvendo simultaneamente multiplos SEICs e
diferentes niveis federativos.

Treinamentos conjuntos entre CSIRTs governamentais ¢ equipes de seguranca de SEICs.

E8-Resiliéncia-2-D
Pratica Operacional

Detalhamento:

Explora se gestores de SEICs implementam padrGes reconhecidos do setor e a existéncia de
mecanismos de colaboragdo intra e intersetorial.

Niveis de Maturidade:

Inicial:
Alguns operadores de SEICs podem implementar boas praticas de ciberseguranca, mas de forma
inconsistente.

Fundamental:

Muitos operadores de SEICs implementam boas praticas de ciberseguranga, com alguma autoavaliacao
em relacdo a padrdes reconhecidos. Ha arranjos informais de colaboragdo intersetorial.

Basico:

Operadores de SEICs ocasionalmente implementam de padrdes reconhecidos e avaliam a eficacia de
seus controles de seguranca.
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Médio:
Operadores de SEICs implementam de forma consistente padrdes reconhecidos e avaliam
regularmente a eficacia de seus controles de seguranca.

Evoluido:

Mecanismos estdo em vigor para compartilhamento de informagdes sobre ameagas, vulnerabilidades
e ligoes aprendidas. Operadores participam de exercicios nacionais de resposta a incidentes e gestdao
de crises. Autoridades publicas oferecem suporte pratico antes e apos incidentes.

Avancado:

Ha colaboragdo extensa entre operadores e autoridades publicas para fortalecer a resiliéncia coletiva.
A resiliéncia do ecossistema de SEICs ¢ avaliada contra cendrios diversos. O pais e seus operadores
participam do debate internacional sobre resiliéncia global. Especialistas nacionais sdo reconhecidos
internacionalmente por sua contribuicao a protecao de infraestruturas criticas.

Evidéncias

Defini¢do de uma politica nacional para tratamento de incidentes que afetem simultaneamente
multiplos SEICs (ataques sistémicos).

Exigéncia de backup offline e imutavel para dados de SEICs.

Implementagdo de mecanismos de redundancia e failover em sistemas de controle de trafego, energia
e saneamento para suportar falhas cibernéticas.

Implementagao de sistemas de detecc¢ao de intrus@o especificos para ambientes industriais (IDS/IPS
OT) em operadores de infraestrutura.

Instrumentos legais que permitam intervengao regulatoria rapida em caso de risco iminente de falha
cibernética em SEICs.

SOC nacional operacional.

Treinamento obrigatdrio para provedores ou operadores de SEICs.

Uso de solucdes de backup e recuperagado testadas regularmente para dados e sistemas de SEICs.

E8-Resiliéncia-3

Resiliéncia da Infraestrutura de Comunicagoes e Internet

Detalhamento:

Aborda a existéncia de servigos e infraestrutura de Internet confiaveis no pais, bem como processos
de seguranga rigorosos nos setores publico e privado. Além disso, analisa o controle que o governo
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pode ter sobre sua infraestrutura de Internet e a extensdo em que as redes e os sistemas sao
terceirizados.

E8-Resiliéncia-3-A

Confiabilidade da Infraestrutura da Internet

Detalhamento:

Examina a confiabilidade e a protecdo dos servigos e da infraestrutura da Internet nos setores publico
e privado.

Niveis de Maturidade:

Inicial:

Servigos e infraestrutura de Internet acessiveis e confidveis podem nao ter sido estabelecidos no pais;
se existirem, as taxas de adogdo desses servigos sao uma preocupagdo. Ha pouca ou nenhuma
supervisao nacional da infraestrutura de rede. Se redes e sistemas forem terceirizados, a confiabilidade
dos provedores externos pode nao ter sido considerada. Medidas de redundancia de rede podem ser
cogitadas, mas ndo de forma sistematica ou abrangente.

Fundamental:

Servigos e infraestrutura de Internet limitados estdo disponiveis, porém, com baixos niveis de adog¢ao
e problemas de confiabilidade. A capacidade da infraestrutura de Internet dos setores publico e privado
de resistir a incidentes com interrup¢des minimas ¢ discutida por multiplas partes interessadas, mas
pode ndo ter sido plenamente abordada. O suporte para proteger a infraestrutura de Internet pode
depender de assisténcia regional.

Basico:

Servigos de Internet confidveis estdo ocasionalmente disponiveis e utilizados. Os servicos de Internet
sdo relativamente confidveis para condugdo de transagdes de e-commerce e negocios eletronicos e
processos minimos de autenticagdo estdo estabelecidos. A infraestrutura nacional ¢ gerida
informalmente, com processos, papéis e responsabilidades definidos ad hoc e redundancia limitada.
Médio:

Servigos de Internet confidveis estdo amplamente disponiveis e utilizados. Os servicos de Internet sdo
amplamente confidveis para conducdo de transagdes de e-commerce e negdcios eletronicos; processos
adequados de autenticacdo estdo estabelecidos. A tecnologia implantada e os processos de gestao da
infraestrutura de Internet seguem padrdes internacionais e boas praticas. A infraestrutura nacional ¢é
formalmente gerida, com processos documentados, papéis e responsabilidades definidos e alguma
redundancia.

Evoluido:

Avaliacdes regulares sdo conduzidas sobre tecnologias, processos de conformidade com padrdes
internacionais e diretrizes que atendem as necessidades nacionais diante de riscos emergentes. Existe
aquisi¢do eficaz e controlada de tecnologias criticas, bem como planejamento estratégico e processos
de continuidade de servigos gerenciados.

Avancado:

A aquisi¢do de tecnologias de infraestrutura ¢ controlada de forma eficaz, com flexibilidade
incorporada conforme a dindmica do mercado. Custos de tecnologias de infraestrutura sdo
continuamente avaliados e otimizados. Capacidades cientificas, técnicas, industriais € humanas sio
sistematicamente mantidas, aprimoradas e perpetuadas para assegurar a resiliéncia independente do
pais. Eficiéncia otimizada estd em vigor para mediar interrupgdes prolongadas dos sistemas.

Evidéncias

Infraestrutura DNS resiliente e redundante.
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Planejamento governamental para garantir comunicagdes seguras e resilientes entre autoridades
durante cibercrises que afetem telecomunicagoes.

E8-Resiliéncia-3-B

Monitoramento e Resposta

Detalhamento:

Examina se existem mecanismos para realizar avaliacdes de risco e monitorar a resiliéncia da rede nos
setores publico e privado.

Niveis de Maturidade:

Inicial:

Nenhuma avaliagao de risco ¢ conduzida por proprietarios de infraestrutura de Internet para identificar
ativos vulneraveis e priorizar agoes de prote¢ao. Nao ha monitoramento para detectar ocorréncias de
incidentes. Nenhum plano de resposta a incidentes esta em vigor.

Fundamental:

Processos para desenvolvimento de avaliagdes de risco pelos proprietarios de infraestrutura de Internet
foram iniciados. H4 monitoramento ad hoc de partes da infraestrutura de Internet, mas pode nao ser
abrangente. Planos de resposta a incidentes estdo em desenvolvimento em alguns setores.

Basico:

Mecanismos ad hoc sao estabelecidos nos setores publico e privado para conduzir avaliagdes de risco,
monitorar e testar a resiliéncia da rede e responder a incidentes.

Médio:

Mecanismos formais estdo estabelecidos nos setores publico e privado para conduzir avaliagcdes de
risco, monitorar e testar a resili€ncia da rede e responder a incidentes. Planos de resposta a incidentes
estdo implementados em ambos os setores, sdo regularmente testados e revisados.

Evoluido:

Recursos apropriados sdo alocados para integragdo de hardware, testes de estresse tecnoldgico,
treinamento de pessoal, monitoramento, resposta e exercicios para testar planos de resposta. Riscos
relacionados a tecnologias emergentes e convergentes sao regularmente avaliados por proprietarios de
infraestrutura e por agéncias reguladoras de comunicagdes eletronicas, orientando decisdes de
financiamento e prioridades.

Avancado:

Ativos em nivel nacional podem atuar em cooperacdo com a comunidade internacional em crises ou
incidentes transnacionais. Ligdes aprendidas de colaboragdes internacionais sdo utilizadas para evoluir
capacidades de monitoramento e resposta. H4 evidéncias de desenvolvimento de capacidades
soberanas e inovadoras de monitoramento e resposta em antecipagdo a ameagas emergentes.

Evidéncias

Eliminagdo de pontos Unicos de falha da infraestrutura.

Existéncia de SOCs (ou SIEMs similares) para o monitoramento e acompanhamento da
disponibilidade da infraestrutura.
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E8-Resiliéncia-4

Divulgacao Responsavel

Detalhamento:

Explora o estabelecimento de uma estrutura de divulgacdo responsavel para o recebimento e
disseminagdo de informacgdes sobre vulnerabilidades em todos os setores e se existe capacidade
suficiente para revisar e atualizar continuamente essa estrutura.

E8-Resiliéncia-4-A

Compartilhamento de informagdes sobre vulnerabilidades

Detalhamento:

Explora os mecanismos ou canais de compartilhamento de informagdes existentes sobre os detalhes
técnicos das vulnerabilidades entre as partes interessadas.

Niveis de Maturidade:

Inicial:

Nao existe forma informal de compartilhamento de informagdes entre as partes interessadas sobre
detalhes técnicos de vulnerabilidades. Provedores de software e servicos geralmente carecem de
capacidade para tratar relatérios de bugs e vulnerabilidades.

Fundamental:

Detalhes técnicos de vulnerabilidades sao compartilhados informalmente entre as partes interessadas,
que podem redistribuir as informag¢des de maneira mais ampla. Provedores de software e servigos sao
capazes de tratar relatorios de vulnerabilidades, mas protocolos formais podem nao existir.

Basico:

Mecanismos ou canais informais de compartilhamento de informagdes sdo utilizados para
compartilhamento de vulnerabilidades entre as partes interessadas.

Médio:

Mecanismos ou canais formais de compartilhamento de informagdes estdo estabelecidos para distribuir
detalhes técnicos de vulnerabilidades entre as partes interessadas. Uma proporcao significativa de
vulnerabilidades em produtos e servicos ¢ corrigida dentro de prazos definidos ap6s sua descoberta.

Evoluido:
Mecanismos de compartilhamento de informagdes sobre vulnerabilidades sdo continuamente
revisados e atualizados conforme as necessidades das partes interessadas afetadas e a luz de riscos
emergentes. Todos os produtos e servigos afetados sdo rotineiramente atualizados dentro dos prazos
definidos.

Avancado:

Processos sao implementados para revisar e reduzir prazos sempre que possivel. O pais contribui para
o debate e o desenvolvimento de boas praticas internacionais sobre o compartilhamento de
informacgodes de vulnerabilidades.

Evidéncias

Existéncia de campanhas em favor do compartilhamento de informagdes sobre incidentes e
vulnerabilidades.

Monitoramento de estimativas de subnotificagao de ciberincidentes ¢ vulnerabilidades.
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E8-Resiliéncia-4-B

Politicas, processos e legislacdo para a divulgacdo responsavel de falhas de seguranga

Detalhamento:

Explora a existéncia de uma politica ou estrutura de divulgacao responsavel em organizagdes dos
setores publico e privado e o direito a prote¢do legal para aqueles que divulgam falhas de seguranga.

Niveis de Maturidade:

Inicial:
A necessidade de uma politica de divulgagao responsavel em organizagdes publicas e privadas, bem
como o direito a protecdes legais para quem divulga falhas de seguranca, ainda nao sdo reconhecidos.

Fundamental:

A necessidade de uma politica de divulgagdo responsavel em organizacdes publicas e privadas ¢é
reconhecida, mas politicas ou processos ainda nao estdo em vigor, ou estdo apenas em
desenvolvimento. O direito a protecdes legais para quem divulga falhas de seguranca ¢ reconhecido,
mas a legislagao pode nao existir ou estar em elaboragao.

Basico:

Politica ou estruturas de divulgagdo responsavel sdo estimuladas em organizagdes publicas e privadas.
As organizagdes implementam processos para receber e disseminar informacgdes de vulnerabilidades
de maneira responsavel.

Médio:

Provedores de software e servicos comprometem-se a ndo tomar agdes legais contra quem divulga
informagdes de forma responsavel. Uma politica ou estrutura de divulgagdo responsavel esta
implementada em organizacdes publicas e privadas, incluindo prazos de divulgagdo, cronogramas de
resolugdo e necessidade de reconhecimento formal. As organizagdes possuem processos para receber
e disseminar informagdes de vulnerabilidades de maneira responsavel. O direito a protegdes legais
para quem divulga falhas de seguranca de forma responsavel esta assegurado.

Evoluido:

Politicas e processos de divulgagdo responsavel sdo continuamente revisados e atualizados conforme
as necessidades das partes interessadas afetadas e em resposta a riscos emergentes. Analises técnicas
das vulnerabilidades sdo publicadas e informacdes de orientacdo sdo disseminadas conforme papéis e
responsabilidades definidos.

Avancado:
O pais contribui ativamente para o debate e o desenvolvimento de estruturas e legislagoes
internacionais sobre divulgacdo responsavel e protecdo legal de quem divulga falhas de seguranca de
forma ética.

Evidéncias

Ag0es para orientar cidaddos sobre seus direitos em casos de ciberincidentes que afetem SEICs.

Protecdo legal para denunciantes de incidentes e vulnerabilidades.

Protecao legal para divulgadores responsaveis.
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1 APRESENTACAO
1.1 Introducio

Com o objetivo de permitir uma melhor consciéncia situacional da realidade da ciberseguranca e da
ciber-resiliéncia brasileiras o Comité Nacional de Ciberseguranca (CNCiber) criou um Grupo de
Trabalho Tematico (GTT) para elaborar dois modelos de maturidade em ciberseguranca adequados as
condigOes brasileiras: um de avaliacdo das condi¢des nacionais e outro de avaliagdo das condigdes
institucionais em instituigdes publicas e privadas de diferentes setores da sociedade.

O inicio das atividades do GTT Maturidade foi pautado pelo nivelamento técnico e conceitual
necessario para a realizacdo da tarefa delegada ao grupo. Foram estudados conceitos de modelos,
arcaboucos (frameworks), maturidade ¢ conformidade, e modelos prescritivos e descritivos. Foram
estudados ainda diversos modelos e arcaboucos (frameworks), tanto de maturidade quanto de
conformidade, ou até de boas praticas, envolvendo as mais variadas tematicas ligadas a ciberseguranga,
passando pela seguranca da informacdo, desenvolvimento de software, governanca de TI, que
pudessem prover elementos a serem incorporados a proposta de modelos de avaliagdo da maturidade
brasileira em ciberseguranga, nacional ou institucional.

2 O MODELO CIBERMATURIDADE BRASILEIRA - CIMBRA

Ap0s o nivelamento técnico-conceitual dos integrantes do GTT e a pesquisa dos modelos e arcabougos
mais usados internacionalmente, decidiu-se que a proposta seria fundamentada em um mix de
caracteristicas de diferentes origens, cujo detalhamento € apresentado nos proximos capitulos.

2.1 O que é uma “cimbra”

Cimbra ¢ uma palavra usada em portugués e espanhol para designar uma estrutura de madeira ou
metal usada para fazer arcos, abdbadas, lajes ou vigas. Portanto, um elemento estruturante que suporta
a construcdo de armacdes permanentes de longa duragao.

Suas principais fungdes sao:
e Sustentacdo: Suporta o peso do concreto fresco, das formas, dos equipamentos e dos
operarios até que a estrutura atinja a resisténcia necessaria.
e Moldagem: Mantém a geometria correta do projeto (curvaturas de arcos, nivelamento de
lajes, etc.).
e Seguranca: Garante que a estrutura nao sofra deformagoes ou desabamentos durante a fase
critica de cura do concreto.

E uma palavra curta, com sentido préprio, associdvel a contragdo da denominagdo Ciber Maturidade
Brasileira.
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Figura 1- Exemplo de Cimbra

Por essas razdes o nome CIMBRA foi adotado pelo GTT para o Modelo de Ciber Maturidade
Brasileiro. Suas duas variantes seriam:
e Cimbra-Nacional (ou Cimbra-N): tem como finalidade a mensuracdo da maturidade
nacional em ciberseguranga ao longo do tempo, permitindo identificar pontos fortes, fracos

e de atengdo, que possam representar riscos ou oportunidades para a ciberseguranga do Pais.

e Cimbra-Institucional (ou Cimbra-I): tem por finalidade a mensuracao da maturidade
institucional em ciberseguranga, refletindo o grau de implementacdo das diferentes praticas

em instituicdes de diferentes setores e portes, publicas ou privadas. A analise de
informacdes de instituicdes de um mesmo setor permitird o mapeamento da maturidade

setorial em ciberseguranga.

3 A ESCALA DE MATURIDADE

A escala de maturidade do. CIMBRA foi estruturada com 6 <Niveis> (estagios) aplicaveis
cumulativamente:

Nivel

0-Inicial

Caracteristicas de Gestao

As <Praticas> nao sio realizadas

‘ Caracteristicas de Abordagem

Nao sdo identificaveis evidéncias de
implementacdes de todas as <Praticas> exigidas para
o nivel Fundamental

1-Fundamental

As <Praticas> sdo realizadas, mas
podem ser ad hoc, sem coordenagio
central

Sédo identificaveis implementagdes basicas de todas
as <Praticas> classificadas como nivel Fundamental,
e possivelmente de algumas praticas do nivel Médio

2-Basico

As <Praticas> sdo formalizadas e
documentadas

Sdo identificaveis implementagdes completas de
todas as <Praticas> dos niveis Fundamental e
Meédio, e possivelmente de algumas praticas do nivel
Evoluido.
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Nivel Caracteristicas de Gestao Caracteristicas de Abordagem

As <Praticas> sdo guiadas por o e ~
i gulacas p Sao identificaveis implementag¢des completas de
politicas (ou outras diretrizes L ..
(1 R todas as <Praticas> dos niveis Fundamental ¢
3-Médio organizacionais) 1 . y ,
~ . Meédio, e possivelmente de algumas praticas do nivel
Recursos adequados sdo fornecidos ,
. Evoluido.

para apoiar o <Processo>

Responsabilidade, prestacdo de

contas e autoridade pela execugao

das <Praticas> sdo atribuidas Sdo identificaveis implementacdes completas de
A-FEvoluido Implementagdes sdo guiadas por todas as <Praticas> dos niveis Fundamental, Médio

prioridades e analise de riscos e Evoluido, e possivelmente de algumas praticas do

O pessoal que executa as <Praticas> |nivel Avancado.

tem habilidades e conhecimentos

adequados e verificados

A eficacia das <Préticas> ¢ avaliada

e rastreada

Politicas, <Processos>e <Praticas> | Sdo identificaveis implementagdes completas de
5-Avancgado sdo aprimoradas com base em licdes |todas as <Praticas™> dos niveis Fundamental, Médio,

aprendidas, de forma sistematica, Evoluido e Avangado.

indicando capacidade de adaptagdo

rapida a novas ameagas

Tabela 1 — Niveis de Maturidade do CIMBRA

No contexto do CIMBRA observou-se a caracteristica cumulativa dos niveis de maturidade, segundo
a qual a progressdo entre niveis ocorre de forma sequencial e condicionada. Isso significa que o
atingimento de um <Nivel> de maturidade subsequente esta necessariamente vinculado a plena
implementagdo e a evidéncia objetiva de todas as praticas, controles e requisitos estabelecidos para o
<Nivel> imediatamente anterior.

Dessa forma, assegura-se consisténcia evolutiva, consolidagao das capacidades institucionais e a
constru¢do estruturada de competéncias ao longo do tempo, evitando lacunas ou sobreposi¢cdes no
desenvolvimento do modelo.

Como exemplo hipotético, pode-se citar a situagdo em que se demande a existéncia de Planos Setoriais
elaborados pelas autoridades reguladoras setoriais para se atingir o <Nivel> Evoluido de maturidade.
Se um tnico setor regulado nao dispuser desse plano setorial o pais tem sua avaliacdo prejudicada
nesse quesito, pois nao tera cumprido a exigéncia e ndo ha uma ponderagao do quesito.

4 HIERARQUIA EM 3 NiVEIS

O Cimbra-I teve como referéncia basica o Cyber Capability Maturity Model (C2M2), elaborado pelo
Departamento de Energia dos EUA, o Cybersecurity Framework (CSF) 2.0, elaborado pelo National
Institute of Standards and Technology (NIST) dos EUA, e o Programa de Privacidade e Seguranca da
Informacao (PPSI) 2.0, elaborado pelo Governo Brasileiro, incorporando elementos entendidos como
relevantes derivados dos demais modelos de referéncia: COBIT, ITIL, CIS e ISO.

Foi elaborado com uma estrutura baseada em 3 niveis hierarquizados conforme se segue.
4.1 <Eixo>
Um <Eixo> representa um dominio do conhecimento, a categoria que agrupa capacidades

relacionadas. Partindo-se das estruturas dos modelos e arcaboucos considerados, entendeu-se pela
estruturagao do CIMBRA-I baseado em 14 <Eixos> tematicos.
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4.2 <Processo>

Um <Processo> ¢ um conjunto de <Ag¢des> articuladas dentro de um <Eixo>.

4.3 <Acao>

Uma <Ac¢ao> consiste no nivel mais granular e operacional da hierarquia, indicando “o qué” deve ser
feito para se implementar um <Processo>. E nesse nivel que sera avaliada a maturidade da execugdo
das <Praticas> de ciberseguranca que compdoem o CIMBRA-I.

5 CONFIGURACAO

O CIMBRA-I foi idealizado de forma a permitir <Configuragdes> flexiveis do modelo para diferentes
realidades. Essencialmente, uma <Configuracdo> ¢ uma associacdo das <A¢des> com os niveis de
<Maturidade> buscados para <Instituicdes> com determinada caracteristica.

No contexto de instituicdes prestadoras-de Servicos Essenciais ou operadoras de Infraestruturas
Criticas, por exemplo, uma <Configura¢ao> do CIMBRA-I pode ser vinculada a <Essencialidade> das
instituicdes de determinado setor. Dessa forma, a autoridade reguladora setorial pode estipular que
determinada <Ac¢ao> tera niveis de exigéncia distintos para institui¢des com Essencialidades diferentes
em seu setor regulado.

Essa caracteristica do CIMBRA-I atribui ao modelo uma elevada adaptabilidade a institui¢cdes de
diferentes portes em diferentes contextos setoriais € momentos no tempo, mantendo a coesdo do
modelo e permitindo um processo de amadurecimento guiado e acompanhado em ritmos diverso para
cada setor, a critério da autoridade reguladora setorial.

6 A ESCALA DE ESSENCIALIDADE DE SERVICOS

Com foco na resiliéncia de servicos essenciais, € necessario observar que existe uma escala de
Essencialidade de servicos que pode variar de acordo com diferentes pardmetros.

6.1 Niveis de Essencialidade

E escala de essencialidade do CIMBRA fo1 estruturada com 5 <Niveis>.

Nivel Caracteristicas

1-Complementar | A interrupgdo tem impacto limitado

2-Importante A interrupgao gera inconveniéncia contornavel

3-Relevante A interrupcdo tem impacto significativo, com alternativas caras ou lentas
4-Critica A interrupcdo causa impactos severos em poucas horas

5-Vital A interrupcao causa colapso imediato ou riscos a vida/seguranca nacional

Tabela 2 — Niveis de Essencialidade do CIMBRA

6.2 Critérios de Determinaciao da Essencialidade

No contexto do CIMBRA-I foram considerados os seguintes critérios para determinagdo da
essencialidade de servigos:

6.2.1 Alcance (Usuarios Alcancados)

Nivel Caracteristicas

1-Complementar | O Servigo afeta até 50.000 usuarios
2-Importante O Servico afeta até 100.000 usuarios
3-Relevante O Servico afeta até 250.000 usuarios
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Nivel Caracteristicas

4-Critica O Servigo afeta até 500.000 usuarios
5-Vital O Servico afeta mais de 500.000 usuarios

Tabela 3 — Exemplo de defini¢do da Essencialidade com base no nimero de usuarios

Obs.: os numeros apresentados na Tabela 3 sdo apenas ilustrativos, podendo ser adaptados conforme
a conveniéncia do ORS responsavel pela avaliagdo.

6.2.2 Participaciao de Mercado

Nivel Caracteristicas

1-Complementar | A instituicdo detém participacdo de mercado até 1%
2-Importante A instituicao detém participagdorde mercado até 2%
3-Relevante A instituicdo detém participagdo de mercado até 3%
4-Critica A institui¢ao detém participacdo de mercado até 5%
5-Vital A institui¢do detém participacao de mercado maior que 5%

Tabela 4 - Exemplo de defini¢do da Essencialidade com base na participagdo de mercado

Obs.: os numeros apresentados na Tabela 4 sdo apenas ilustrativos, podendo ser adaptados conforme
a conveniéncia do ORS responsavel pela avaliagdo.

6.2.3 Criticidade da Operacao

Caracteristicas e -
O servigo é.comum e existem varios fornecedores equivalentes. A troca é imediata e
sem maiores impactos de transicdo.

Existem alternativas no mercado. A troca exige um-esforco administrativo simples e
pouco tempo de adaptacio

A substitui¢@o é possivel, mas demandara meses. Ha custos de migragdo de dados ¢
necessidade de treinamento na nova solucao.

Ha poucas alternativas de substituicdo. A troca & complexa, cara e gera alto risco de
indisponibilidade durante a transicao.

A substitui¢do ¢ inviavel a curto/médio prazo sem colapso do servigo.

[considerar defini¢do ligada ao impacto social]

1-Complementar

2-Importante

3-Relevante

4-Critica

5-Vital

Tabela 5 — Exemplo de defini¢do da Essencialidade com base na criticidade da operagéo

As Caracteristicas descritas na Tabela 5 podem ser determinadas discricionariamente pelo ORS
conforme o impacto em servigos considerados criticos para determinada situagao especifica [detalhar].

6.3 Computo da Essencialidade

Apo6s a determinacdo do Nivel de cada ecritério, a Essencialidade geral da instituicdo sera
correspondente ao maior nivel dentre todos os apurados.

7 AS EVIDENCIAS DE MATURIDADE

O Modelo CIMBRA-I foi concebido para que as avaliacdes sejam baseadas em evidéncias. Para
facilitar o processo de comprovacao foi elaborado, a partir da Escala de Maturidade, um conjunto de
Exigéncias, cuja comprovacao pode ser apresentada individualmente.

As Exigéncias associadas a cada Nivel de maturidade sdo listadas na tabela a seguir.
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A <Exigéncias> Descricao
Atividades executadas por iniciativas pessoais, sem
1-Fundamental | Ad hoc, sem coordenagao central demanda ou coordenacgdo central nem ferramental ou
procedimentos disponibilizados
, . . . Existem normas ou procedimentos que orientam a
2-Basico Normas e Procedimentos formais ~ oup q
execucao da <Pratica>
As normas ou procedimentos s@o alinhadas a
3-Médio Politicas ou diretrizes institucionais | politicas ou diretrizes institucionais € nao apenas
departamentais
(1 Recursos (humanos, materiais e financeiros) sao
3-Médio Recursos alocados ( . " )
alocados para a realizagdo da <Pratica>
, ae , . Existe a designacao formal de um responsavel pela
4-Evoluido Responsabilizagao explicita - gnag P p
<Pratica>
O responsavel pela <Pratica> ¢ formalmente
4-Evoluido Cobranga instituida cobrado pela sua execugao (fiscalizacdo, auditoria
ou outro modelo de acompanhamento ou controle)
, . . O responsavel tem autoridade formalmente instituida
4-Evoluido Autoridade atribuida pon ~ [
para apoiar a execucdo da <Pratica>
. . O responsavel recebeu treinamento ou dispoe das
, Habilidades e conhecimentos 5P . ou dIsp
4-Evoluido . habilidades e conhecimentos necessarios para a
providos ~ »
execug¢do da <Pratica>
A-Evoluido Habilidades e conhecimentos O responsavel teve as habilidades e conhecimentos
verificados necessarios para a execu¢do da <Pratica> verificados
J Implementagdes guiadas por A execucdo da <Pratica> é guiada por prioridades
4-Evoluido o . - S
prioridades definidas pela alta-gestao da institui¢ao
Implementacses euiadas por andlise A execucao da <Pratica> € guiada por prioridades
4-Evoluido P! §OeS & p definidas com base em analise de risco, do mais
de riscos
elevado para o menos elevado
A execuc¢do da <Pratica> tem sua eficicia avaliada
5-Avangado Eficacia avaliada periodicamente, comparada com a linha de base das
execucdes anteriores
A execucdo da <Pratica> tem sua eficacia rastreada
5-Avancgado Eficécia rastreada periodicamente, comparada com a linha de base das
execugdes anteriores
- . As <Praticas> e sua execugdo sdao aprimoradas
5-Avangado <Préaticas> aprimoradas ¢ p
regularmente
. . Ligdes aprendidas durante a execuc¢ao da <Pratica>
Licdes aprendidas coletadas ~ ) . .
5-Avangado . : s80 coletadas sistematicamente e aplicadas na
sistematicamente .
melhoria do <Processo>
Novas ameagcas tratadas O monitoramento de novas ameagas &
5-Avancgado ) . . . . . .
sistematicamente sistematicamente incorporado as <Praticas>

Tabela 6 — Exigéncias associadas a cada nivel de maturidade do CIMBRA-I

Apresentadas as evidéncias para cada <Exigéncia>, o avaliador tem condi¢des de verificar aquelas
cumpridas e indicar possibilidades de melhoria a curto médio e longo prazos para o atingimento das
exigéncias minimas ou para a elevacao da maturidade nas <Ag¢des> de interesse da Institui¢do.

Observa-se a possibilidade de haja comprovacao de atendimento a determinada Exigéncia de um nivel
de maturidade mais elevado, mas dada a natureza cumulativa das exigéncias dos diferentes niveis, o
ndo cumprimento de uma unica Exigéncia de determinado nivel elimina a possibilidade de
enquadramento da maturidade da institui¢ao naquele nivel. Em outros termos, a maturidade final da
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Instituicdo sera aquela cuja totalidade das exigéncias seja atendida, mesmo que parte das exigéncias
do nivel subsequente tenha sido atendida.

8 FOCO NO DESENVOLVIMENTO DE CAPACIDADES

A proposta do CIMBRA incorpora tanto uma perspectiva prescritiva quanto uma perspectiva
descritiva. Isso porque nos niveis iniciais, onde a maturidade ¢ menor, as institui¢des costumam ser
menores ¢ com menor capacidade de investimento, beneficiando-se de “receitas prontas” para
acelerarem seu amadurecimento. No entanto, tradicionalmente, os niveis mais elevados de maturidade
em ciberseguranca demandam maior customizacdo e adaptacdo dos <Processos> e <Ag¢des> as
diferentes realidades institucionais, conforme o nivel de maturidade coloca exigéncias maiores de
governanga, controle e resposta, implicando em investimentos mais significativos.

Dessa forma, desenha-se o CIMBRA com a perspectiva de que tenha as seguintes caracteristicas

associadas a cada nivel:
Nivel Caracteristica

Inicial Prescritivo
Fundamental Prescritivo
Basico Prescritivo
Médio Prescritivo
Evoluido Descritivo
Avangado Descritivo

Tabela 7 — Modelagem Prescritiva-Descritiva do CIMBRA por Nivel de Maturidade
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9 DETALHAMENTO DO CIMBRA-INSTITUCIONAL (CIMBRA-I)

Legenda:

Em fundo sao os <Eixos>.

Em fundo AMARELO sdo os <Processos>.
Em fundo sao0 as <Agdes>.
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E01-ATIVOS-TI

Gerenciamento de ativos, alteracdes e configuracao

Resumo:

Um ativo ¢ algo de valor para uma <Institui¢do>. Para os fins do modelo, os ativos a serem
considerados sdo ativos de hardware e software de TI, bem como informagdes essenciais para operar
a funcao.

Detalhamento:

Um inventario de ativos importantes para a execugao-da funcdo ¢ um recurso importante na gestao de
ciber-riscos. O registro de informacdes importantes, como versao do software, localizacao fisica,
proprietario do ativo e prioridade, possibilita muitas outras <Ag¢des> de gestao de ciberseguranca. Por
exemplo, um inventario de ativos robusto pode identificar o local de implantagdo do software que
requer aplicacdo de patches.

Gerenciar a configuragao de ativos envolve definir uma linha de base de configuracdo e garantir que
os ativos sejam configurados de acordo com essa linha de base. Normalmente, essa pratica se aplica
para garantir que ativos semelhantes sejam configurados da mesma maneira. No entanto, nos casos em
que os ativos sdo tnicos ou devem ter configura¢des individuais, o gerenciamento da configuracdo de
ativos envolve o controle da linha de base de configuragao.

O gerenciamento de alteragdes nos ativos inclui a analise das-alteragdes solicitadas para garantir que
elas ndo introduzam vulnerabilidades inaceitaveis no ambiente operacional, garantindo que todas as
alteragdes sigam o processo de gerenciamento de alteragdes e identificando alteragdes ndo autorizadas.
O controle de alteracdes se aplica a todo o ciclo de vida do ativo, incluindo definicao de requisitos,
testes, implantacdo e manutengdo e desativagao da operacao.

E01-ATIVOS-TI-01

Gerenciar o inventario de ativos de hardware de T1

E01-ATIVOS-TI-01-A

Detalhamento:

Os ativos obtém seu valor e importancia por meio de sua associagdo com os aspectos das operagdes da
<Instituicdo> que suportam. Identificar e inventariar ativos de hardware de TI de alto valor ajuda a
possibilitar a selecdo e aplicagdo de controles apropriados. a <Instituigdo> deve considerar os
diferentes tipos de ativos de hardware de TI que podem estar dentro do escopo da autoavaliagdo, tais
como:

* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
* Ativos BYOD

* Ativos em nuvem (publico, hibrido ou privado de servigo, software como servico, plataforma como
servico e infraestrutura como servigo etc.)

* Ativos moveis

* Ativos de campo
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» Ativos conectados por diferentes redes ou tecnologias de comunicagdo (por exemplo, modem
telefonico, celular)

* Ativos de rede e comunicagdes
* Recursos de backup, sobressalentes e redundantes, incluindo ativos virtualizados inativos
* Ativos ndo operacionais, ativos em reparo, ativos em manutengao

» Ativos dependentes de infraestrutura especifica, como redes sem fio, servigos de navegacgdo e
temporizagao de posicionamento, ¢ o Sistema de Posicionamento Global (GPS)

* Ativos que podem ser considerados parte da Internet das Coisas ou da Internet das Coisas Industrial

» Ativos que tém potencial para ndo serem rastreados, ndo reclamados ou de outra forma
negligenciados, como ativos legados, equipamentos de comunicagdo e ativos que suportam multiplos
grupos

Um inventario nao implica que uma unica lista seja necessaria; multiplos repositorios, documentos ou
sistemas podem ser usados para realizar esta <Ag¢do>. Quando apropriado, a <Institui¢do> deve,
entretanto, considerar se os estoques podem ser consolidados para evitar riscos potenciais relacionados
ao gerenciamento de multiplos repositorios.

Um bom inventario de hardware deve conter informagdes como:

1. Identificacao e Rastreamento

Informacgdes que permitem diferenciar um equipamento de outro inequivocamente.

* Hostname (Nome do Dispositivo): O nome de rede do equipamento.

* Numero de Série (Serial Number): O identificador tinico de fabrica (crucial para garantias).

 Etiqueta de Patrimonio: O numero de controle interno-da sua empresa (aquela etiqueta colada
fisicamente).

* Endereco MAC: A "impressdo digital" da placa de rede. Essencial para rastreio em logs de DHCP ou
Firewall.

* Endereco IP: O endereco 16gico atual (se for estatico, € ainda mais importante registrar).
2. Especificag¢des Técnicas (Capacidade)

Informagdes necessdrias para o planejamento de upgrades e suporte técnico.

* Fabricante e Modelo: (Ex: Dell Latitude 5420).

* Processador (CPU): Tipo e velocidade.

* Memoria RAM: Quantidade total instalada.

» Armazenamento (Disco): Tipo (SSD/HDD) e capacidade total.

* Sistema Operacional e Versao: (Ex: Windows 10 Pro 22H2).

* BIOS/Firmware: Versao atual (critico para corrigir vulnerabilidades de seguranga de baixo nivel).
3. Interfaces e Interdependéncias

Informacgdes necessarias para o planejamento de upgrades e substituigdes.

» Nome/identificador inico da interface que identifique a conexao.

* Tipo de interface (natureza da conexao).

* Identificacao dos ativos conectados: ativo(s) fonte/cliente; ativo(s) destino/servidor.
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* Proposito da interface

* Criticidade/nivel de dependéncia

* Protocolo(s) e porta(s) utilizado(s)

* Dire¢do do trafego: inbound, outbound ou bidirecional

4. Localizagao e Propriedade (Responsabilidade)

Informacgdes fundamentais para auditorias fisicas e recuperagdo de equipamentos.
* Responsavel: Quem utiliza o equipamento primariamente.

* Departamento/Centro de Custo: Quem paga pelo equipamento.

» Localizagao Fisica: Escritério, Andar, Sala ou, no caso de trabalho remoto, a cidade/estado do
colaborador.

» Status do Ativo: Em uso, Em estoque (Disponivel), Em manutenc¢do, Aposentado/Descarte.

5. Ciclo de Vida e Financeiro (Gestao)

Informagdes que ajudam a evitar renovagdes desnecessarias ou perda de prazos de garantia ou suporte.
* Data de Compra: Para célculo de depreciagdo.

* Data de Expiracao da Garantia: Para saber se o conserto € custo zero ou pago.

* Fornecedor (Vendor): De quem foi comprado (para acionar suporte).

* Valor de Aquisicdo: Custo original.

* Data de Fim de Vida (EOL - End of Life): Quando o fabricante parara de dar suporte ou atualizagdes.

EO01-ATIVOS-TI-01-B

Detalhamento:

Ativos dentro da <Institui¢do> sdo aqueles que a <Institui¢do> considera como o alvo potencial das
taticas ou objetivos de um agente de ameagas. Ao considerar ativos que deveriam receber essa
designagao, € Util considerar ativos que um agente de ameacas poderia usar para alcangar seu objetivo
final, como:

* Ativos voltados para o publico que podem servir como ponto de acesso inicial
* Ativos individuais que permitiriam movimento lateral dentro da rede da <Instituicao>
* Ativos com direitos administrativos que possibilitariam a escalada de privilégios

Note que a identificagdo desse conjunto de ativos deve ser baseada em uma avaliagdo de risco e pode
ser informada pelo entendimento da exposi¢cdo da <Instituicdo> a ameacas e vulnerabilidades, na
medida em que estas sejam conhecidas.

EO01-ATIVOS-TI-01-C

Detalhamento:
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A priorizagao dos ativos € importante para muitas atividades operacionais e de ciberseguranga, como
resposta a incidentes, gestdo de riscos, gestdo de ameacas e planejamento da arquitetura de
ciberseguranca. Existem multiplas abordagens para priorizagao de ativos: classificacao forcada (lista
sequencial), classificagdo em niveis (por exemplo, todos os ativos lidando com o fluxo de gés sdo de
nivel 1, ativos relacionados a eficiéncia e monitoramento sao de nivel 2, ¢ fun¢gdes nao criticas como
relagdes publicas e marketing sdo de nivel 3). Os niveis devem ser baseados em critérios definidos,
como importancia do ativo para a <Instituicao> (por exemplo, seguranga, criticidade do ativo para a
entrega da <Institui¢do>, escassez do ativo, quao dependentes outros ativos sdo desse ativo) ou a
sensibilidade dos dados armazenados ou processados pelo ativo. As prioridades devem ser
documentadas e, idealmente, acordadas por todas as partes interessadas envolvidas. Elas também
devem ser comunicadas em toda a <Instituicdo> para uso em resposta a incidentes, gestao de riscos e
outras atividades relevantes. Por exemplo, ativos virtualizados podem apresentar risco aumentado
devido a questdes como expansdo dos ativos € suas caracteristicas Unicas (facilidade de captura de
instantaneos e armazenamento de maquinas virtuais dormentes como arquivos) e, portanto, podem
representar maior risco para a <Institui¢ao>. Qualquer que seja a abordagem utilizada, a importancia
do ativo para a entrega da <Instituicdo> deve ser um dos critérios de priorizacao utilizados.

E01-ATIVOS-TI-01-D

Detalhamento:

A possibilidade de um ativo ser alavancado para alcangar um-objetivo de ameaca € adicionada aos
critérios para priorizar ativos de hardware de TI. E importante considerar que um agente de ameagas
pode ter multiplos objetivos e que esses objetivos podem mudar ao longo do tempo ou em diferentes
situacdes. Incluir critérios adicionais além daqueles usados para ativos importantes para a execugao da
<Institui¢do> permitird uma priorizagdo mais abrangente dos riscos e impactos associados aos ativos
de hardware de TI.

EO01-ATIVOS-TI-01-E

Detalhamento:

Atributos de inventario sdo detalhes sobre ativos incluidos nos inventarios de ativos para permitir a
gestdo e 0 uso consistente dos-ativos. Incluir informagdes necessérias sobre ativos para apoiar as
atividades do programa de ciberseguranga ajuda a garantir que essas informacgdes estejam disponiveis
durante periodos de estresse operacional e ndo precisem ser coletadas em estado de crise. Por exemplo,
os respondentes de incidentes poderdo identificar facilmente a prioridade, criticidade e localizagao das
maquinas que sdo afetadas por um evento de bloqueio e precisam ser substituidas.

Além disso, atributos de inventario podem ser usados para indicar aspectos de ativos que podem exigir
atencdo ou tratamento especial, como sistemas que utilizam inteligéncia artificial ou aprendizado de
maquina. Exemplos de atributos potenciais de inventério incluem localizagdes fisicas, localizagdes de
rede, importancia para a entrega da <Institui¢do>, impacto em caso de violagdo, datas de fim de vida,
datas de fim de suporte, sistema operacional, firmware, versoes.
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E01-ATIVOS-TI-01-F

Detalhamento:

Esta <Ag¢ao> amplia o escopo do inventdrio. Qualquer ativo de TI relacionado a entrega da
<Instituicdo> deve ser identificado e inventariado, junto com seus atributos. A relagdo entre ativos e
fungdes empresariais também deve ser incluida para permitir a priorizacdo ¢ o desenvolvimento de
estratégias de protecdo e sustentagdo. A implementacdo do inventario deve ser proporcional ao
tamanho, complexidade e risco da <Institui¢ao>. Por exemplo, para uma empresa pequena ¢ de baixa
complexidade, uma planilha simples pode ser usada para o estoque. Para empresas maiores € mais
complexas, métodos mais sofisticados, como a aplicacdo dedicada de inventario de ativos, sdo
apropriados. a <Institui¢ao> pode considerar implementar ferramentas para identificar quais
dispositivos estdo conectados as redes e identificar novas conexoes inesperadas.

a <Instituicdo> deve considerar os diferentes tipos de ativos de hardware de TI que podem estar dentro
do escopo da autoavaliagdo, tais como:

* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
* Ativos BYOD

* Ativos em nuvem (publico, hibrido ou privado de servigo, software como servico, plataforma como
servico ¢ infraestrutura como servigo etc.)

* Ativos moveis
* Ativos de campo
* Ativos de backup, sobressalentes e redundantes, incluindo ativos virtualizados inativos

» Ativos dependentes de infraestrutura especifica como redes sem fio, servicos de navegacdo e
temporizacdo de posicionamento, € os ativos do Sistema de Posicdo Global que podem ser
considerados parte da Internet das Coisas ou Internet Industrial das Coisas

Inventéario refere-se a uma listagem completa e ndo pretende implicar que uma Unica lista seja
necessaria; Multiplos repositorios, documentos ou sistemas podem ser usados para realizar esta
<Acao>. Quando apropriado, entretanto, a <Instituicdo> deve considerar se os estoques podem ser
consolidados para evitar riscos potenciais relacionados ao gerenciamento de multiplos repositorios. As
tecnologias de descoberta de ativos estdo aumentando em capacidade e disponibilidade e podem ser
aproveitadas para realizar esta <Ag¢ao>.

E01-ATIVOS-TI-01-G

Detalhamento:

O inventario de ativos e componentes significativos deve ser atualizado e mantido conforme os ativos
mudam ao longo de seu ciclo de vida para garantir que o inventario seja completo e preciso. Garantir
que o estoque de ativos esteja atualizado pode envolver procedimentos de gerenciamento de mudancas
que exigem atualizacdes de estoque sempre que os ativos sdo trocados ou significativamente alterados.
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a <Instituicao> também pode realizar revisdes de estoque, tanto periodicamente (como trimestral ou
anualmente) quanto com base em eventos (como mudangas na estrutura organizacional, grandes
mudancas na infraestrutura tecnolédgica e aquisi¢do e consolidagao de outro negocio). a <Instituicao>
pode considerar implementar ferramentas que possibilitem a descoberta automatizada de ativos e
fornecam uma compreensao mais em tempo real dos inventarios.

E01-ATIVOS-TI-02

Gerenciar a configuracdo de ativos de hardware de TI

E01-ATIVOS-TI-02-A

Detalhamento:

Estabelecer uma linha de base para ativos de hardware de TI fornece uma base para gerenciar a
integridade dos ativos @ medida que mudam ao longo de seu ciclo de vida. Estabelecer capturas
pontuais-in-tempo dos ativos (itens de configuragdo) garante que esses ativos possam ser restaurados
a uma forma aceitavel quando necessario — apds uma interrupc¢ao, quando ocorreu uma modificacao
ndo autorizada ou em qualquer circunstancia em que a integridade seja duvidosa e fornega um nivel
de controle sobre mudancgas que possam potencialmente prejudicar o suporte dos ativos aos servigos
organizacionais.

a <Institui¢do> pode considerar mecanismos de verificacdo de integridade (manual ou automatica) ao
realizar capturas pontuais-in-tempo de ativos e configuragdes de ativos. O uso de mecanismos de
verificagdo de integridade para verificar capturas em um momento especifico antes da restauragdo
pode ajudar a garantir que elas sejam vidveis e disponiveis.

Politicas e procedimentos documentados para-a configuragao ou manutengao de linhas de base nio sio
obrigatdrios para implementar esta <A¢ao>.

EO01-ATIVOS-TI-02-B

Detalhamento:

A <Instituicdo> possui procedimentos para garantir que linhas de base de configuracao estabelecidas
sejam aplicadas aos ativos quando eles sdo implantados e restaurados. Essas linhas de base (também
chamadas de builds padrao) suportam o deslocamento de ativos de forma controlada.

E01-ATIVOS-TI-02-C

Detalhamento:

Como parte da arquitetura de ciberseguranca, a <Institui¢do> seleciona e documenta os requisitos para
o nivel adequado de confidencialidade, integridade e disponibilidade de ativos de hardware de TL
Esses requisitos podem entdo ser usados para impulsionar o desenvolvimento de controles de
ciberseguranga a serem aplicados a ativos e sistemas (como linhas de base de configuragdo, protegdes
de rede, seguranca de software). Diretrizes de refor¢o da linha de base de configuracao, como os Center
for Internet Security Benchmarks ou os Guias Técnicos de Implementacdo de Segurancga (STIGs) do
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Departamento de Defesa, podem fornecer um ponto de partida para selecionar configuragdes que
atendam aos requisitos da arquitetura de ciberseguranca.

E01-ATIVOS-TI-02-D

Detalhamento:

A <lInstituigao> possui um cronograma definido para revisar regularmente as linhas de base e atualiza-
las conforme necessario, garantindo que continuem refletindo requisitos adequados de seguranga e
funcionalidade.

E01-ATIVOS-TI-02-E

Detalhamento:

a <Instituicdo> deve monitorar.as configuragcdes dos ativos para garantir que continuem a se conformar
as linhas de base ao longo do tempo apds a implantacdo. O monitoramento de consisténcia pode ser
feito por meios automatizados, como o uso de uma ferramenta de varredura que compare as linhas de
base dos ativos conectados com as linhas de configuracdo estabelecidas, ou realizando auditorias
periddicas dos ativos para determinar se mudangas ndo autorizadas foram feitas. Ferramentas também
podem ser usadas para reverter automaticamente os ativos para referéncias.

Ferramentas automatizadas de gerenciamento de configuracao ou monitoramento podem permitir um
rastreamento mais eficiente das configuracdes dos ativos. Ferramentas capazes de abranger ambientes
fisicos, virtuais, mdveis, hibridos e outros ambientes tecnologicos devem ser consideradas para ajudar
a garantir cobertura adequada dos ativos de hardware de TI. Essas ferramentas podem ser otimizadas
para produtos especificos. Ao selecionar ferramentas de automagao, os stakeholders com treinamento
e experiéncia adequados devem ser engajados desde cedo e deve ser dada uma consideragdo cuidadosa
para garantir a adequagao adequada entre as ferramentas de automacao e os produtos com os quais elas
se destinam a integrar.

Ferramentas de integridade de dados (como checksums criptograficos) podem ajudar na deteccdo de
alteragdes ndo autorizadas nas configuragdes de configuragdo, especialmente ao gerenciar ativos
virtualizados. Como exemplo disso, uma <Instituicdo> pode implementar verificagdes de integridade
de arquivos para plataformas de virtualizagdo a serem realizadas na inicializagdo e confirmar que
nenhuma alteragao nao autorizada ocorreu.

E01-ATIVOS-TI-03

Gerenciar alteragdes nos ativos de hardware de TI

E01-ATIVOS-TI-03-A

Detalhamento:

Todas as mudangas propostas nos ativos inventariados sao avaliadas para entender sua prioridade,
beneficios, riscos e impactos na funcionalidade e seguranca das func¢des que suportam. Considere que
eles podem variar entre diferentes tipos de ativos de hardware de TI, como:

CIMBRA-I (v1) 2026 Pagina 20 de 171



* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
* Ativos BYOD

* Ativos em nuvem

* Ativos moveis

* Ativos de campo

* Ativos dependentes de infraestrutura especifica como redes sem fio ou o Sistema Global de Posi¢ao

* Ativos que podem ser considerados parte da Internet das Coisas ou Internet Industrial das Coisas.

E01-ATIVOS-TI-03-B

Detalhamento:

Quaisquer alteragdes feitas em um ativo inventariado sdo capturadas em um formato que pode ser
facilmente referenciado durante atividades de resolucdo de problemas ou resposta a incidentes. As
mudangas podem incluir a alteragao de configuragdes como roteamento e configuracdes de portas em
dispositivos de rede, a adi¢do ou remog¢ao de componentes ¢ a modificagdo de privilégios de acesso.
Alguns dos atributos que devem ser registrados incluem data e hora da mudanca, o responsavel pela
alteracdo, os ativos afetados pela mudanca e uma descri¢dao de quaisquer riscos associados a mudanga.

E01-ATIVOS-TI-03-C

Detalhamento:

A <Institui¢ao> deve definir as informacdes necessarias que devem ser documentadas ao realizar
mudangas nos ativos de hardware de TI. Os requisitos devem considerar informacdes que podem ser
necessarias para atividades como solucdo de problemas ou resposta a incidentes.

Além disso, a <Instituicdo> deve considerar a manutengdo desses requisitos com base nas mudancgas
no ambiente operacional.

E01-ATIVOS-TI-03-D

Detalhamento:

Mudangas nos ativos devem ser testadas para garantir a continuidade desses ativos e funcdes afetadas
antes de se implementar as mudancas em toda a <Instituicdo>. Quando possivel, os testes das
mudangas propostas devem ser realizados em um ambiente de teste ou em um ambiente de producao
de baixo risco. Os testes podem incluir testes de estresse, confirma¢cdo de que mudangas foram
implementadas, operabilidade e testes de carga.

Além disso, a <Instituicdo> pode considerar se controles que impedem mudangas ndo autorizadas sao
necessarios para tipos especificos de ativos. Por exemplo, interruptores de programacao digitais ou de
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hardware devem ser colocados em um modo que ndo permita programagao durante operagdes
rotineiras.

E01-ATIVOS-TI-03-E

Detalhamento:

Procedimentos e ferramentas usados para atualizar ativos devem incorporar controles apropriados para
garantir que vulnerabilidades ou configuragdes incorretas ou ndo intencionais sejam introduzidas como
parte dos processos de mudanga de ativos. Isso pode incluir o uso de protocolos de comunicagao
segura, métodos de verificagdo, como assinaturas digitais, ou outros controles.

E01-ATIVOS-TI-03-F

Detalhamento:

Esta <A¢ao> descreve o desenvolvimento da capacidade de reverter mudangas apds sua aplicacio.
Isso pode ser alcangcado por métodos manuais ou automatizados. Isso permite que uma <Institui¢ao>
volte a um estado conhecido caso uma mudanca crie consequéncias operacionais ou de seguranca
imprevistas ou ndo intencionais que nao possam ser resolvidas por outros meios.

E01-ATIVOS-TI-03-G

Detalhamento:

As condigdes organizacionais € operacionais estao em constante mudanca, resultando em mudancas
na equipe, no contetido e uso dos dados, na tecnologia, entre outros. Essas mudangas podem impactar
ativos importantes ao longo de seus ciclos de vida. As <Acdes> de gestao de mudancas ndo devem se
limitar a mudangas nos ativos operacionalmente implantados, mas devem abranger todas as fases do
ciclo de vida, incluindo aquisi¢do, implantacdo e aposentadoria.

Para isso, a <Instituigdo> deve definir e gerenciar o processo para manter o inventario de ativos
atualizado e garantir que mudancas no estoque nao resultem em lacunas nas estratégias para proteger
e manter os ativos.

Além disso, a <Instituicdo> deve monitorar ativamente mudangas que alterem significativamente os
ativos, identificar novos ativos e pedir a aposentadoria de ativos para os quais ndo haja mais
necessidade ou cujo valor relativo tenha sido reduzido.

Considere que diferentes tipos de tecnologias (como ativos virtualizados e ativos em nuvem) podem
ter estagios unicos do ciclo de vida e outros aspectos distintos que impactam como a gestdo de
mudangas deve ser implementada.
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E01-ATIVOS-TI-03-H

Detalhamento:

Alteragdes em um ativo usado em multiplos servigos podem atender a uma necessidade imediata, mas
causar problemas em outras aplicagcdes. As mudancas devem ser avaliadas em um ambiente de teste
para identificar qualquer impacto da mudanga proposta em outros ativos e sistemas. O impacto na
ciberseguranga pode incluir qualquer impacto na disponibilidade de um ativo para usudrios
autorizados, enfraquecimento das protecdes ou alteragcdes nao intencionais nas listas de controle de
acesso. Por exemplo, se um fornecedor langa uma nova versdo de um sistema operacional, o novo
sistema operacional deve ser testado em um ambiente controlado para determinar se algum aplicativo
ou servigo seria afetado.

E01-ATIVOS-TI-03-1

Detalhamento:

Se testes de impacto em ciberseguranga antes da implantagdo de alteragcdes nos ativos revelarem que
os requisitos de ciberseguranca (confidencialidade, integridade, autenticidade e disponibilidade) serao
afetados, esses impactos devem ser descritos nos-registros de alteracdes quando os ativos forem
alterados. Por exemplo, se 0s esquemas de enderegcamento IP forem alterados dentro de um dispositivo
de rede, o registro de alteracdes deve indicar como a disponibilidade de dispositivos conectados pode
ser afetada.

E01-ATIVOS-TI-04

Gerenciar inventario de ativos de software de TI

E01-ATIVOS-TI-04-A

Detalhamento:

Os ativos obtém seu valor e importancia por meio de sua associagdo com os aspectos das operacdes da
<Instituicdo> que suportam. Identificar e inventariar ativos de software de TL de alto valor ajuda a
possibilitar a selecdo e aplicagdo de controles apropriados. a <Instituigdo> deve considerar os
diferentes tipos de ativos de software de TI que podem estar dentro do escopo da autoavaliacao,
coletando dados relevantes sobre o software, pois um inventdrio de software eficiente vai muito além
de uma simples lista de nomes. Ele precisa fornecer contexto para segurancga, licenciamento e suporte.

Aqui estdo os elementos comuns e essenciais divididos por categorias:

1. Identificacdao Basica do Software: estes dados respondem "o que € isso?" e "quem o fez?".

* Nome do Software: Nome completo e comercial (ex: TIA Portal, Windows Server 2022).

* Versao e Build: Crucial para identificar se o software estd atualizado ou vulneravel.

» Fabricante (Vendor): Quem fornece o suporte e as atualizac¢des (ex: Siemens, Microsoft, Oracle).

* ID do Ativo (Tag): Um identificador inico que vincula o software a um registro no banco de dados
de ativos.
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2. Contexto de Instalagdo e Localizacdo: estes dados respondem "onde ele esta rodando?".
» Hostname/Dispositivo: Nome do servidor, workstation ou PLC onde o software reside.

* Caminho de Instalagdo (Path): Localizacdo no diretorio do sistema (importante para detectar
executaveis maliciosos).

» Ambiente: Se o software estd em Producao, Homologacao ou Desenvolvimento.
* Tipo de Instalacdo: Se ¢ local, SaaS (nuvem), maquina virtual ou container.

3. Gestdo de Seguranga ¢ Vulnerabilidades: estes dados sdo essenciais para os <Eixos> AMEACAS e
CONFIGURACAO.

« Status de Suporte (EOL/EOS): Indica se o software ja chegou ao fim da vida util (End of Life) ou
fim do suporte, o que representa um risco critico.

* CVEs Conhecidas: Lista de vulnerabilidades associadas aquela versao especifica.

* Nivel de Criticidade: Qual o impacto para o negdcio se esse software parar ou for invadido?

* Assinatura Digital: Se o executdvel ¢ assinado e verificado por um fornecedor confiavel.

4. Gestao de Licenciamento ¢ Conformidade: estes dados sdo focados em custos e aspectos legais.
* Tipo de Licenca: (SaaS, Perpétua, Open Source, Freeware).

* Data de Expira¢do: quando a licenca ou o contrato.de manuteng¢do precisa ser renovado.

* Quantidade de Instalagdes: quantas instancias estdo emuso vs. quantas foram adquiridas.

* Requisitos de Atualizagao (Patch): se o software aceita atualizagdes automaticas ou exige intervengao
manual (janela de manutencdo).

Elementos Especificos para Software de TO (Tecnologia Operacional)

Ativos de TO demandam informagdes particularidades:

* Versao do Firmware: para controladores (PLCs) o firmware ¢ o "software" principal.

* Protocolos de Comunicagao: quais protocolos o software utiliza (Modbus, Profinet, etc).

* Dependéncia de Hardware: se o software demanda uma versao especifica de hardware proprietario.

* Dependéncia de Software: se o software demanda uma versdo especifica de software (proprietario
ou comercial).

E importante atentar para ativos que tém potencial para ndo serem rastreados, ndo reclamados ou de
outra forma negligenciados, como ativos legados, equipamentos de comunicagdo e ativos que
suportam multiplos grupos

Um inventario ndo implica que uma unica lista seja necessaria; multiplos repositorios, documentos ou
sistemas podem ser usados para realizar esta <Ag¢ao>. Quando apropriado, a <Institui¢dao> deve,
entretanto, considerar se os estoques podem ser consolidados para evitar riscos potenciais relacionados
ao gerenciamento de multiplos repositdrios.
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E01-ATIVOS-TI-04-B

Detalhamento:

Ativos dentro da <Instituicao> sdo aqueles que a <Instituicao> considera como o alvo potencial das
taticas ou objetivos de um agente de ameagas. Ao considerar ativos que deveriam receber essa
designagao, ¢ util considerar ativos que um agente de ameagas poderia usar para alcangar seu objetivo
final, como:

* Ativos voltados para o publico que podem servir como ponto de acesso inicial
* Ativos individuais que permitiriam movimento lateral dentro da rede da <Instituigdo>
* Ativos com direitos administrativos que possibilitariam a escalada de privilégios

Note que a identificacdo desse conjunto de ativos deve ser baseada em uma avaliagdo de risco e pode
ser informada pelo entendimento da exposicdo da <Instituigdo> a ameagas e vulnerabilidades, na
medida em que estas sejam conhecidas.

E01-ATIVOS-TI-04-C

Detalhamento:

A priorizacdo dos ativos € importante para muitas atividades operacionais e de ciberseguranca, como
resposta a incidentes, gestdo de riscos, gestdo de ameacas e planejamento da arquitetura de
ciberseguranga. Existem multiplas abordagens para priorizagdo de ativos: classificagdo forcada (lista
sequencial), classificagdo em niveis (por exemplo, todos os ativos lidando com o fluxo de gas sdo de
nivel 1, ativos relacionados a eficiéncia e monitoramento sdo de nivel 2, e fungdes nao criticas como
relacdes publicas e marketing sdo de nivel 3). Os niveis devem ser baseados em critérios definidos,
como importancia do ativo para a <Institui¢do> (por exemplo, seguranca, criticidade do ativo para a
entrega da <lInstituigdo>, escassez do ativo, quao dependentes outros ativos sao desse ativo) ou a
sensibilidade dos dados armazenados ou processados pelo ativo. As prioridades devem ser
documentadas e, idealmente, acordadas por todas as partes interessadas envolvidas. Eles também
devem ser comunicados em toda a <Institui¢do> para uso em resposta a incidentes, gestdo de riscos e
outras atividades relevantes. Por exemplo, ativos virtualizados podem apresentar risco aumentado
devido a questdes como expansdo dos ativos e suas caracteristicas Unicas (facilidade de captura de
instantdneos € armazenamento de maquinas virtuais dormentes como arquivos) e, portanto, podem
representar maior risco para a <Instituicao>. Qualquer que seja a abordagem utilizada, a importancia
do ativo para a entrega da <Instituicdo> deve ser um dos critérios de priorizagao utilizados.

E01-ATIVOS-TI-04-D

Detalhamento:

A possibilidade de um ativo ser alavancado para alcangar um objetivo de ameaga ¢ adicionada aos
critérios para priorizar ativos de software de T1. E importante considerar que um agente de ameacgas
pode ter multiplos objetivos e que esses objetivos podem mudar ao longo do tempo ou em diferentes
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situagoes. Incluir critérios adicionais além daqueles usados para ativos importantes para a execugao da
<Instituicdo> permitird uma prioriza¢do mais abrangente dos riscos e impactos associados aos ativos
de software de TI.

E01-ATIVOS-TI-04-E

Detalhamento:

Atributos de inventario sdo detalhes sobre ativos incluidos nos inventarios de ativos para permitir a
gestdo e o0 uso consistente dos ativos. Incluir informagdes necessarias sobre ativos para apoiar as
atividades do programa de ciberseguranca ajuda a garantir que essas informagdes estejam disponiveis
durante periodos de estresse operacional e ndo precisem ser coletadas em estado de crise. Por exemplo,
os respondentes de incidentes poderdo identificar facilmente a prioridade, criticidade e localizagdo das
maquinas que sdo afetadas por um evento de bloqueio e precisam ser substituidas.

Além disso, atributos de inventario podem ser usados para indicar aspectos de ativos que podem exigir
atencdo ou tratamento especial, como sistemas que utilizam inteligéncia artificial ou aprendizado de
maquina. Exemplos de atributos potenciais de inventario incluem localizagdes fisicas, localizacdes de
rede, importancia para a entrega da <Instituigdo>, impacto em caso de violagdo, datas de fim de vida,
datas de fim de suporte, sistema operacional, firmware, versoes.

E01-ATIVOS-TI-04-F

Detalhamento:

Esta <Acao> amplia o escopo do inventario. Qualquer ativo de software de TI relacionado a entrega
da <Instituicdo> deve ser identificado e inventariado, junto com seus atributos. A relagdo entre ativos
e fungdes empresariais também deve ser incluida para permitir a priorizag¢do e o desenvolvimento de
estratégias de prote¢do e sustentagdo. A implementagdo do inventario deve ser proporcional ao
tamanho, complexidade e risco da <Institui¢do>. Por exemplo, para uma empresa pequena e de baixa
complexidade, uma planilha simples pode ser usada para o estoque. Para empresas maiores e mais
complexas, métodos mais sofisticados, como a aplicacdo dedicada de inventario de ativos, sdo
apropriados. a <Instituicao> pode considerar implementar ferramentas para identificar quais
dispositivos estdo conectados as redes e identificar novas conexdes inesperadas.

a <Instituicdo> deve consideraros diferentes tipos de ativos de software de TI que podem estar dentro
do escopo da autoavaliagdo, tais como:

* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
* Ativos BYOD

* Ativos em nuvem (publico, hibrido ou privado de servigo, software como servico, plataforma como
servico e infraestrutura como servigo etc.)

» Ativos moveis
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* Ativos de campo
* Ativos de backup, sobressalentes e redundantes, incluindo ativos virtualizados inativos

» Ativos dependentes de infraestrutura especifica como redes sem fio, servicos de navegagdo e
temporizagdo de posicionamento, ¢ os ativos do Sistema de Posicdo Global que podem ser
considerados parte da Internet das Coisas ou Internet Industrial das Coisas

Inventéario refere-se a uma listagem completa e ndo pretende implicar que uma tnica lista seja
necessaria; Multiplos repositérios, documentos ou sistemas podem ser usados para realizar esta
<A¢20>. Quando apropriado, entretanto, a <Institui¢do> deve considerar se os estoques podem ser
consolidados para evitar riscos potenciais relacionados ao gerenciamento de multiplos repositorios. As
tecnologias de descoberta de ativos estdo aumentando em capacidade e disponibilidade e podem ser
aproveitadas para realizar esta <Agao>.

E01-ATIVOS-TI-04-G

Detalhamento:

O inventario de ativos € componentes significativos deve ser atualizado e mantido conforme os ativos
mudam ao longo de seu ciclo de vida para garantir que o inventario seja completo e preciso. Garantir
que o estoque de ativos esteja atualizado pode envolver procedimentos de gerenciamento de mudangas
que exigem atualizagdes de estoque sempre que os ativos sdo trocados ou significativamente alterados.
a <Instituicdo> também pode realizar revisdes de estoque, tanto periodicamente (como trimestral ou
anualmente) quanto com base em eventos (como mudancas na estrutura organizacional, grandes
mudangas na infraestrutura tecnoldgica e aquisi¢ao e consolidagdo de outro negocio). a <Instituigao>
pode considerar implementar ferramentas que possibilitem a descoberta automatizada de ativos e
fornegam uma compreensao mais em tempo real dos inventarios.

E01-ATIVOS-TI-05

Gerenciar a configuracdo de ativos de software de TI

E01-ATIVOS-TI-05-A

Detalhamento:

Estabelecer uma linha de base para ativos de software de TI fornece uma base para gerenciar a
integridade dos ativos & medida que mudam ao longo de seu ciclo de vida. Estabelecer capturas
pontuais-no-tempo dos ativos (itens de configuragdo) garante que esses ativos possam ser restaurados
a uma forma aceitdvel quando necessario — apds uma interrupcao, quando ocorreu uma modificacao
ndo autorizada ou em qualquer circunstancia em que a integridade seja duvidosa e forneca um nivel
de controle sobre mudancas que possam potencialmente prejudicar o suporte dos ativos aos servigos
organizacionais.

a <Institui¢@o> pode considerar mecanismos de verificagdo de integridade (manual ou automatica) ao
realizar capturas pontuais-no-tempo de ativos e configuracdes de ativos. O uso de mecanismos de
verificagdo de integridade para verificar capturas em um momento especifico antes da restauragao
pode ajudar a garantir que elas sejam viaveis e disponiveis.

Politicas e procedimentos documentados para a configuragdo ou manutengdo de linhas de base ndo sao
obrigatorios para implementar esta <A¢ao>.
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E01-ATIVOS-TI-05-B

Detalhamento:

A <Instituicdo> possui procedimentos para garantir que linhas de base de configuragdo estabelecidas
sejam aplicadas aos ativos quando eles sdo implantados e restaurados. Essas linhas de base (também
chamadas de builds padrao) suportam o deslocamento de ativos de forma controlada.

E01-ATIVOS-TI-05-C

Detalhamento:

Como parte da arquitetura de ciberseguranga, a <Institui¢ao> seleciona e documenta os requisitos para
o nivel adequado de confidencialidade, integridade e disponibilidade de ativos de software de TI. Esses
requisitos podem entdo ser usados para impulsionar o desenvolvimento de controles de ciberseguranca
a serem aplicados a ativos e sistemas (como linhas de base de configuragao, protecdes de rede,
seguranga de software). Diretrizes de reforgo da linha de base de configuracdo podem fornecer um
ponto de partida para selecionar configuracdes que atendam aos requisitos da arquitetura de
ciberseguranca.

E01-ATIVOS-TI-05-D

Detalhamento:

A <Institui¢@0> possui um cronograma definido para revisar regularmente as linhas de base e atualiza-
las conforme necessario, garantindo que continuem refletindo requisitos adequados de seguranga e
funcionalidade.

E01-ATIVOS-TI-05-E

Detalhamento:

a <Institui¢ao> deve monitorar as configuracdes dos ativos para garantir que continuem a se conformar
as linhas de base ao longo do tempo ap6s a implantagdo. O monitoramento de consisténcia pode ser
feito por meios automatizados, como o uso de uma ferramenta de varredura que compare as linhas de
base dos ativos conectados com as linhas de configuragdo estabelecidas, ou realizando auditorias
periodicas dos ativos para determinar se mudangas ndo autorizadas foram feitas. Ferramentas também
podem ser usadas para reverter automaticamente os ativos para referéncias.

Ferramentas automatizadas de gerenciamento de configuracdo ou monitoramento podem permitir um
rastreamento mais eficiente das configurac¢des dos ativos. Ferramentas capazes de abranger ambientes
fisicos, virtuais, moveis, hibridos e outros ambientes tecnologicos devem ser consideradas para ajudar
a garantir cobertura adequada dos ativos de software de TI. Essas ferramentas podem ser otimizadas
para produtos especificos. Ao selecionar ferramentas de automacao, os stakeholders com treinamento
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e experiéncia adequados devem ser engajados desde cedo e deve ser dada uma consideragdo cuidadosa
para garantir a adequagdo adequada entre as ferramentas de automacao e os produtos com os quais elas
se destinam a integrar.

Ferramentas de integridade de dados (como checksums criptograficos) podem ajudar na deteccdo de
alteracdes nao autorizadas nas configuracdes de configuragdo, especialmente ao gerenciar ativos
virtualizados. Como exemplo disso, uma <Instituicdo> pode implementar verificagdes de integridade
de arquivos para plataformas de virtualizacdo a serem realizadas na inicializacdo e confirmar que
nenhuma altera¢do nao autorizada ocorreu.

E01-ATIVOS-TI-06

Gerenciar alteracoes nos ativos de software de TI

E01-ATIVOS-TI-06-A

Detalhamento:

Todas as mudancas propostas nos ativos inventariados sdo avaliadas para entender sua prioridade,
beneficios, riscos e impactos na funcionalidade e seguranca das fun¢des que suportam. Considere que
eles podem variar entre diferentes tipos de ativos de TO, TO e de informagdo, como:

* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
» Ativos BYOD

* Ativos em nuvem

* Ativos moveis

* Ativos de campo

* Ativos dependentes de infraestrutura especifica como redes sem fio ou o Sistema Global de Posi¢ao

* Ativos que podem ser considerados parte da Internet das Coisas ou Internet Industrial das Coisas.

E01-ATIVOS-TI-06-B

Detalhamento:

Quaisquer alteragdes feitas em um ativo inventariado sdo capturadas em um formato que pode ser
facilmente referenciado durante atividades de resolugao de problemas ou resposta a incidentes. As
mudangas podem incluir a alteragdao de configuragdes como roteamento e configuragdes de portas em
dispositivos de rede, a adicdo ou remog¢ao de componentes € a modificagdao de privilégios de acesso.
Alguns dos atributos que devem ser registrados incluem data e hora da mudanca, quem fez a alteragao,
os ativos afetados pela mudanca e uma descricao de quaisquer riscos associados a mudanca.

E01-ATIVOS-TI-06-C

Detalhamento:
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A <Institui¢ao> deve definir as informagdes necessarias que devem ser documentadas ao realizar
mudangas nos ativos de TO. Os requisitos devem considerar quais informagdes podem ser necessarias
para atividades como solugdo de problemas ou resposta a incidentes.

Além disso, a <Instituicdo> deve considerar a manutengdo desses requisitos com base nas mudangas
no ambiente operacional.

E01-ATIVOS-TI-06-D

Detalhamento:

Mudangas nos ativos devem ser testadas para garantir a continuidade dos ativos e fungdes que afetam
antes de implementar as mudangas em toda a empresa. Quando possivel, os testes das mudancas
propostas devem ser realizados em um ambiente de teste ou em um ambiente de producdo de baixo
risco. Os testes podem incluir testes de estresse, confirmagao de que mudangas foram implementadas,
operabilidade e testes de carga.

Além disso, a <Institui¢d0> pode considerar se controles que impedem mudangas ndo autorizadas sao
necessarios para tipos especificos de ativos. Por exemplo, interruptores de programacao digitais ou de
hardware devem ser colocados em um modo que ndo permita programag¢do durante operacdes
rotineiras.

E01-ATIVOS-TI-06-E

Detalhamento:

Procedimentos e ferramentas usados para atualizar ativos devem incorporar controles apropriados para
garantir que vulnerabilidades ou configura¢des incorretas ou nao intencionais sejam introduzidas como
parte dos processos de mudanga de ativos. Isso pode incluir o uso de protocolos de comunicagao
segura, métodos de verificagdo, como assinaturas digitais, ou outros controles.

E01-ATIVOS-TI-06-F

Detalhamento:

Esta <A¢ao> descreve o desenvolvimento da capacidade de reverter mudangas apds sua aplicacao.
Isso pode ser alcancado por métodos manuais ou automatizados. Isso permite que uma <Institui¢ao>
volte a um estado conhecido de bom caso uma mudanga crie consequéncias operacionais ou de
segurancga imprevistas ou nao intencionais que nao possam ser resolvidas por outros meios.

E01-ATIVOS-TI-06-G

Detalhamento:
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As condigdes organizacionais € operacionais estdo em constante mudanca, resultando em mudancas
na equipe, no conteudo e uso dos dados, na tecnologia, entre outros. Essas mudangas podem impactar
ativos importantes ao longo de seus ciclos de vida. As <Ag¢des> de gestao de mudangas nao devem se
limitar a mudancgas nos ativos operacionalmente implantados, mas devem abranger todas as fases do
ciclo de vida, incluindo aquisi¢do, implantagdo e aposentadoria.

Para isso, a <Instituicdo> deve definir e gerenciar o processo para manter o inventario de ativos
atualizado e garantir que mudancas no estoque nao resultem em lacunas nas estratégias para proteger
e manter os ativos.

Além disso, a <Instituicao> deve monitorar ativamente mudangas que alterem significativamente os
ativos, identificar novos ativos e pedir a aposentadoria de ativos para os quais ndo ha mais necessidade
ou cujo valor relativo foi reduzido.

Considere que diferentes tipos de tecnologias (como ativos virtualizados e ativos em nuvem) podem
ter estagios unicos do ciclo de vida e outros aspectos distintos que impactam como a gestdo de
mudangas deve ser implementada.

E01-ATIVOS-TI-06-H

Detalhamento:

Alteragdes em um ativo usado em multiplos servigos podem atender a uma necessidade imediata, mas
causar problemas em outras aplicagcdes. As mudancas devem ser avaliadas em um ambiente de teste
para identificar qualquer impacto da mudanga proposta em outros ativos e sistemas. O impacto na
ciberseguranga pode incluir qualquer impacto na disponibilidade de um ativo para usudrios
autorizados, enfraquecimento das protecdes ou alteracdes ndo intencionais nas listas de controle de
acesso. Por exemplo, se um fornecedor langa uma nova versao de um sistema operacional, o novo
sistema operacional deve ser testado em um ambiente controlado para determinar se algum aplicativo
ou servigo seria afetado.

E01-ATIVOS-TI-06-1

Detalhamento:

Se testes de impacto em ciberseguranga antes da implantagao de alteragdes nos ativos revelarem que
os requisitos de ciberseguranca (confidencialidade, integridade e disponibilidade) serdo afetados, esses
impactos devem ser descritos nos registros de alteragdes quando os ativos forem alterados. Por
exemplo, se os esquemas de enderecamento IP forem alterados dentro de um dispositivo de rede, o
registro de alteracdes deve indicar como a disponibilidade de dispositivos conectados pode ser afetada.
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E02-CIBERFISICOS

Gerenciamento de ativos, alteracdes e configuracao

Resumo:

Um ativo ¢ algo de valor para uma <Institui¢do>. Para os fins do modelo, os ativos a serem
considerados sdo ativos de hardware e software de TO, bem como informacgdes essenciais para operar
a funcao.

Detalhamento:

Um inventario de ativos importantes para a execugao-da funcdo ¢ um recurso importante na gestao de
ciber-riscos. O registro de informacdes importantes, como versao do software, localizacao fisica,
proprietario do ativo e prioridade, possibilita muitas outras <Ag¢des> de gestao de ciberseguranca. Por
exemplo, um inventario de ativos robusto pode identificar o local de implantagdo do software que
requer aplicacdo de patches.

Gerenciar a configuragao de ativos envolve definir uma linha de base de configuracdo e garantir que
os ativos sejam configurados de acordo com essa linha de base. Normalmente, essa pratica se aplica
para garantir que ativos semelhantes sejam configurados da mesma maneira. No entanto, nos casos em
que os ativos sdo tnicos ou devem ter configura¢des individuais, o gerenciamento da configuracdo de
ativos envolve o controle da linha de base de configuragao.

O gerenciamento de alteragdes nos ativos inclui a analise das-alteragdes solicitadas para garantir que
elas ndo introduzam vulnerabilidades inaceitaveis no ambiente operacional, garantindo que todas as
alteragdes sigam o processo de gerenciamento de alteragdes e identificando alteragdes ndo autorizadas.
O controle de alteracdes se aplica a todo o ciclo de vida do ativo, incluindo definicao de requisitos,
testes, implantacdo e manutengdo e desativagao da operacao.

E02-CIBERFISICOS-01

Gerenciar o inventario de ativos de hardware de TO

E02-CIBERFISICOS-01-A

Detalhamento:

Os ativos obtém seu valor e importancia por meio de sua associagdo com os aspectos das operagdes da
<Instituicdo> que suportam. Ativos de TO sdo componentes de hardware e software que compdem os
Sistemas de Controle Industrial (ICS). Diferentemente dos ativos de TI, esses dispositivos sdo
projetados para durabilidade em condicdes extremas e operagdo em tempo real. Identificar e inventariar
ativos de TO de alto valor ajuda a possibilitar a selecdo e aplicacdo de controles apropriados. a
<Instituicdo> deve considerar os diferentes tipos de ativos de TO.

Os tipos de ativos de TO mais conhecidos, organizados por sua fungdo no processo, sao:

1. Controladores: dispositivos que executam a logica de controle e tomam decisdes automaticas no
"chao de fabrica".

* PLC (Controlador Logico Programével): ativo de TO mais comum, consiste em um computador
robusto que recebe dados de sensores e envia comandos para atuadores.

* PAC (Controlador de Automagdo Programavel): versdo mais moderna e potente do PLC, capaz de
lidar com tarefas complexas de computagdo e comunicagao.

CIMBRA-I (v1) 2026 Pagina 32 de 171



* DCS (Sistema de Controle Distribuido): usado em grandes plantas (refinarias, usinas), onde o
controle ndo ¢ centralizado em um unico ponto, mas distribuido por diversos controladores
interconectados.

2. Interface e Supervisdo: ativos que permitem que os humanos interajam com as maquinas e
visualizem o estado do processo.

* HMI (Interface Homem-Maquina): tela (ou painel) localizada proxima a maquina que permite ao
operador monitorar dados e ajustar parametros manualmente.

* SCADA (Controle Supervisério e Aquisi¢ao de Dados): sistema de software de alto nivel que coleta
dados de varios PLCs e sensores, permitindo o controle de processos em grandes areas geograficas
(ex: redes de energia ou saneamento).

* Estagdo de Engenharia: computador usado para programar e configurar os PLCs e outros ativos de
campo, sendo um dos pontos mais criticos para a seguranca.

3. Dispositivos de Campo (Sensores e Atuadores): sdoos "olhos, ouvidos e maos" do sistema de TO.
* Sensores: dispositivos que medem varidveis fisicas (temperatura, pressao, vazao, vibragdo, nivel).
* Atuadores: dispositivos que realizam a-agdo fisica (motores, valvulas, pistdes pneumaticos, relés).

* RTU (Unidade Terminal Remota): dispositivo que coleta dados de sensores em locais remotos (como
um poste de energia ou um duto) e os envia para o SCADA via radio ou satélite.

4. Infraestrutura de Rede Industrial: diferentemente dos roteadores domésticos, esses ativos sdo feitos
para suportar calor, poeira e interferéncia eletromagnética.

* Switches Industriais: dispositivos que gerenciam o trafego de dados-entre PLCs e IHMs, muitas vezes
usando protocolos como Modbus TCP ou Profinet.

» Gateway Industrial: traduzem protocolos diferentes (ex: converte um sinal Serial antigo para
Ethernet).

* Firewalls Industriais: ativos de seguranga que entendem protocolos de TO e protegem a zona de
controle contra acessos nao autorizados.

Um bom inventario de hardware deve conter informagdes como:

1. Identificacdo e Rastreamento

Informagdes que permitem diferenciar um equipamento de outro inequivocamente.

* Hostname (Nome do Dispositivo): O nome de rede do equipamento.

* Numero de Série (Serial Number): O identificador unico de fabrica (crucial para garantias).

* Etiqueta de Patrimonio: O numero de controle interno da sua empresa (aquela etiqueta colada
fisicamente).

* Endereco MAC: A "impressdo digital" da placa de rede. Essencial para rastreio em logs de DHCP ou
Firewall.

* Endereco IP: O endereco 16gico atual (se for estatico, ¢ ainda mais importante registrar).
2. Especificag¢des Técnicas (Capacidade)
Informagdes necessarias para o planejamento de upgrades e suporte técnico.

» Fabricante e Modelo: (Ex: Dell Latitude 5420).

* Processador (CPU): Tipo e velocidade.
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* Memoria RAM: Quantidade total instalada.

* Armazenamento (Disco): Tipo (SSD/HDD) e capacidade total.

* Sistema Operacional e Versao: (Ex: Windows 10 Pro 22H2).

» BIOS/Firmware: Versdo atual (critico para corrigir vulnerabilidades de seguranca de baixo nivel).
3. Interfaces e Interdependéncias

Informacgdes necessarias para o planejamento de upgrades e substituigdes.

» Nome/identificador inico da interface que identifique a conexao.

* Tipo de interface (natureza da conexao).

» Identificacao dos ativos conectados: ativo(s) fonte/cliente; ativo(s) destino/servidor.
* Proposito da interface

* Criticidade/nivel de dependéncia

* Protocolo(s) e porta(s) utilizado(s)

* Dire¢do do trafego: inbound, outbound ou bidirecional

4. Localizagdo e Propriedade (Responsabilidade)

Informacgdes fundamentais para auditorias fisicas € recupera¢ao de equipamentos.

* Responsavel: Quem utiliza o-equipamento primariamente.

* Departamento/Centro de Custo: Quem paga pelo equipamento.

* Localizag@o Fisica: Escritorio, Andar, Sala ou, no caso de trabalho remoto, a cidade/estado do
colaborador.

» Status do Ativo: Em uso, Em estoque (Disponivel), Em manuten¢do, Aposentado/Descarte.

5. Ciclo de Vida e Financeiro (Gestao)

Informagdes que ajudam a evitar renovacdes desnecessarias ou perda de prazos de garantia ou suporte.
* Data de Compra: Para célculo de depreciagao.

* Data de Expiracao da Garantia: Para saber se 0 conserto ¢ custo zero ou pago.

* Fornecedor (Vendor): De quem foi comprado (para acionar suporte).

* Valor de Aquisi¢do: Custo original.

* Data de Fim de Vida (EOL - End of Life): Quando o fabricante parara de dar suporte ou atualizagdes.

E02-CIBERFISICOS-01-B

Detalhamento:

Ativos dentro da <Instituicdo> sdo aqueles que a <Instituicdo> considera como o alvo potencial das
taticas ou objetivos de um agente de ameacas. Ao considerar ativos que deveriam receber essa
designacao, € util considerar ativos que um agente de ameagas poderia usar para alcangar seu objetivo
final, como:

* Ativos voltados para o publico que podem servir como ponto de acesso inicial
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* Ativos individuais que permitiriam movimento lateral dentro da rede da <Instituicao>
* Ativos com direitos administrativos que possibilitariam a escalada de privilégios

Note que a identificagdo desse conjunto de ativos deve ser baseada em uma avaliacao de risco e pode
ser informada pelo entendimento da exposi¢cdo da <Instituicdo> a ameacas e vulnerabilidades, na
medida em que estas sejam conhecidas.

E02-CIBERFISICOS-01-C

Detalhamento:

A priorizacdo dos ativos & importante para muitas atividades operacionais e de ciberseguranca, como
resposta a incidentes, gestdo de riscos, gestdo de ameacas e planejamento da arquitetura de
ciberseguranca. Existem multiplas abordagens para priorizagdo de ativos: classificacdo forgada (lista
sequencial), classificagao em niveis (por exemplo, todos os ativos lidando com o fluxo de gés sdo de
nivel 1, ativos relacionados a eficiéncia e monitoramento sdo de nivel 2, ¢ fungdes nao criticas como
relacdes publicas e marketing sdo de nivel 3). Os niveis devem ser baseados em critérios definidos,
como importancia do ativo para a <Instituigdo> (por exemplo, seguranca, criticidade do ativo para a
entrega da <lInstituicdo>, escassez do ativo, quao dependentes outros ativos sdo desse ativo) ou a
sensibilidade dos dados armazenados ou processados pelo ativo.. As prioridades devem ser
documentadas e, idealmente, acordadas por todas as partes interessadas envolvidas. Eles também
devem ser comunicados em toda a <Institui¢do> para uso em resposta a incidentes, gestdo de riscos e
outras atividades relevantes. Por exemplo, ativos virtualizados podem apresentar risco aumentado
devido a questdes como expansdo dos ativos e suas caracteristicas tnicas (facilidade de captura de
instantdneos e armazenamento de maquinas virtuais dormentes como arquivos) e, portanto, podem
representar maior risco para a <Institui¢do>. Qualquer que seja a abordagem utilizada, a importancia
do ativo para a entrega da <Instituicdo> deve ser um dos critérios de priorizacao utilizados.

E02-CIBERFISICOS-01-D

Detalhamento:

A possibilidade de um ativo ser alavancado para alcangar um objetivo de ameaga ¢ adicionada aos
critérios para priorizar ativos de TQ. E importante considerar que um agente de ameacas pode ter
multiplos objetivos e que esses objetivos podem mudar ao longo do tempo ou em diferentes situacoes.
Incluir critérios adicionais além daqueles usados para ativos importantes para a execugdo da
<Institui¢do> permitird uma priorizagdo mais abrangente dos riscos e impactos associados aos ativos
de TO.

E02-CIBERFISICOS-01-E

Detalhamento:
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Atributos de inventario sdo detalhes sobre ativos incluidos nos inventarios de ativos para permitir a
gestdo e o uso consistente dos ativos. Incluir informacdes necessarias sobre ativos para apoiar as
atividades do programa de ciberseguranga ajuda a garantir que essas informacgdes estejam disponiveis
durante periodos de estresse operacional e ndo precisem ser coletadas em estado de crise. Por exemplo,
os respondentes de incidentes poderao identificar facilmente a prioridade, criticidade e localizagao das
maquinas que sao afetadas por um evento de bloqueio e precisam ser substituidas.

Além disso, atributos de inventario podem ser usados para indicar aspectos de ativos que podem exigir
ateng@o ou tratamento especial, como sistemas que utilizam inteligéncia artificial ou aprendizado de
maquina. Exemplos de atributos potenciais de inventario incluem localizagdes fisicas, localizagdes de
rede, importancia para a entrega da <Institui¢ao>, impacto em caso de violagdo, datas de fim de vida,
datas de fim de suporte, sistema operacional, firmware, versoes.

E02-CIBERFiSICOS-01-F

Detalhamento:

Esta <Ag¢do> amplia o escopo do inventario. Qualquer ativo de TO relacionado a entrega da
<Instituicdo> deve ser identificado e inventariado, junto com seus atributos. A relagdo entre ativos e
funcdes empresariais também deve ser incluida para permitir a priorizacdo e o desenvolvimento de
estratégias de prote¢do e sustentagdo. A implementacao do inventario deve ser proporcional ao
tamanho, complexidade e risco da <Instituicao>. Por exemplo, para uma empresa pequena e de baixa
complexidade, uma planilha simples pode ser usada para o estoque. Para empresas maiores € mais
complexas, métodos mais sofisticados, como a aplicagdo dedicada de inventario de ativos, sdo
apropriados. a' <Institui¢do> pode considerar .implementar ferramentas para identificar quais
dispositivos estdo conectados as redes e identificar novas conexoes inesperadas.

a <Institui¢d0> deve considerar os diferentes tipos de ativos de TO que podem estar dentro do escopo
da autoavaliagdo, tais como:

* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
* Ativos BYOD

* Ativos em nuvem (publico, hibrido ou privado de servico, software como servigo, plataforma como
servigo e infraestrutura como servigo etc.)

* Ativos moveis
* Ativos de campo
* Ativos de backup, sobressalentes e redundantes, incluindo ativos virtualizados inativos

» Ativos dependentes de infraestrutura especifica como redes sem fio, servicos de navegacdo e
temporizagdo de posicionamento, € os ativos do Sistema de Posicdo Global que podem ser
considerados parte da Internet das Coisas ou Internet Industrial das Coisas

Inventario refere-se a uma listagem completa e ndo pretende implicar que uma unica lista seja
necessaria; Multiplos repositorios, documentos ou sistemas podem ser usados para realizar esta
<Acao>. Quando apropriado, entretanto, a <Instituicdo> deve considerar se os estoques podem ser
consolidados para evitar riscos potenciais relacionados ao gerenciamento de multiplos repositorios. As
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tecnologias de descoberta de ativos estdao aumentando em capacidade e disponibilidade e podem ser
aproveitadas para realizar esta <Ag¢ao>.

E02-CIBERFISICOS-01-G

Detalhamento:

O inventario de ativos e componentes significativos deve ser atualizado e mantido conforme os ativos
mudam ao longo de seu ciclo de vida para garantir que o inventario seja completo e preciso. Garantir
que o estoque de ativos esteja atualizado pode envolver procedimentos de gerenciamento de mudancas
que exigem atualiza¢des de estoque sempre que os ativos sdo trocados ou significativamente alterados.
a <Instituicdo> também pode realizar revisdes de estoque, tanto periodicamente (como trimestral ou
anualmente) quanto com base em eventos (como mudancas na estrutura organizacional, grandes
mudangas na infraestrutura tecnoldgica e aquisi¢cdo e consolidagdo de outro negocio). a <Instituigao>
pode considerar implementar ferramentas que possibilitem a descoberta automatizada de ativos e
fornegcam uma compreensao mais em tempo real dos inventarios.

E02-CIBERFISICOS-02

Gerenciar a configuracdo de ativos de hardware de TO

E02-CIBERFISICOS-02-A

Detalhamento:

Estabelecer uma linha de base para ativos TO, T1 e informacionais fornece uma base para gerenciar a
integridade dos ativos a medida que mudam ao longo de seu ciclo de vida. Estabelecer capturas
pontuais-in-tempo dos ativos (itens de configuragdo) garante que esses ativos possam ser restaurados
a uma forma aceitavel quando necessario — apés uma interrupcdo, quando ocorreu uma modificacio
ndo autorizada ou em qualquer circunstincia em que a integridade seja duvidosa e forneca um nivel
de controle sobre mudancas que possam potencialmente prejudicar o suporte dos ativos aos servigos
organizacionais.

a <Institui¢do> pode considerar mecanismos de verificagdo de integridade (manual ou automatica) ao
realizar capturas pontuais-in-tempo de ativos e configuragdes de ativos. O uso de mecanismos de
verificagdo de integridade para verificar capturas em um momento especifico antes da restauragdo
pode ajudar a garantir que elas sejam vidveis e disponiveis.

Politicas e procedimentos documentados para a configuragao ou manutencao de linhas de base nao sao
obrigatdrios para implementar esta <Ag¢ao>.

E02-CIBERFISICOS-02-B

Detalhamento:

A <Instituigdo> possui procedimentos para garantir que linhas de base de configuragdo estabelecidas
sejam aplicadas aos ativos quando eles sdo implantados e restaurados. Essas linhas de base (também
chamadas de builds padrao) suportam o deslocamento de ativos de forma controlada.
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E02-CIBERFISICOS-02-C

Detalhamento:

Como parte da arquitetura de ciberseguranga, a <Institui¢do> seleciona e documenta os requisitos para
o nivel adequado de confidencialidade, integridade e disponibilidade de ativos de T1, TO e informacao.
Esses requisitos podem entdo ser usados para impulsionar o desenvolvimento de controles de
ciberseguranca a serem aplicados a ativos e sistemas (como linhas de base de configuracao, protegdes
de rede, seguranca de software). Diretrizes de reforco da linha de base de configuracdo, como os Center
for Internet Security Benchmarks ou os Guias Técnicos de Implementacao de Seguranca (STIGs) do
Departamento de Defesa, podem fornecer um ponto de partida para selecionar configuragcdes que
atendam aos requisitos da arquitetura de ciberseguranca.

E02-CIBERFISICOS-02-D

Detalhamento:

A <Institui¢do> possui um cronograma definido para revisar regularmente as linhas de base ¢ atualiza-
las conforme necessario, garantindo que continuem refletindo requisitos adequados de seguranga e
funcionalidade.

E02-CIBERFISICOS-02-E

Detalhamento:

a <Instituicdo> deve monitorar as configuragoes dos ativos para garantir que continuem a se conformar
as linhas de base ao longo do tempo apds a implanta¢do. O monitoramento de consisténcia pode ser
feito por meios automatizados, como o uso de uma ferramenta de varredura que compare as linhas de
base dos ativos conectados com as linhas de configuragdo estabelecidas, ou realizando auditorias
periddicas dos ativos para determinar se mudangas ndo autorizadas foram feitas. Ferramentas também
podem ser usadas para reverter automaticamente 0s ativos para referéncias.

Ferramentas automatizadas de gerenciamento de configura¢ao ou monitoramento podem permitir um
rastreamento mais eficiente das configuragdes dos ativos. Ferramentas capazes de abranger ambientes
fisicos, virtuais, moveis, hibridos e outros ambientes tecnologicos devem ser consideradas para ajudar
a garantir cobertura adequada dos ativos de TI. Essas ferramentas podem ser otimizadas para produtos
especificos. Ao selecionar ferramentas de automacao, os stakeholders com treinamento e experiéncia
adequados devem ser engajados desde cedo e deve ser dada uma consideragdo cuidadosa para garantir
a adequacao adequada entre as ferramentas de automacao e os produtos com os quais elas se destinam
a integrar.

Ferramentas de integridade de dados (como checksums criptograficos) podem ajudar na deteccdo de
alteracdes nao autorizadas nas configuracdes de configuragdo, especialmente ao gerenciar ativos
virtualizados. Como exemplo disso, uma <Instituicdo> pode implementar verificagdes de integridade
de arquivos para plataformas de virtualizacdo a serem realizadas na inicializacdo e confirmar que
nenhuma altera¢dao nao autorizada ocorreu.
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E02-CIBERFISICOS-03

Gerenciar alteracOes nos ativos de hardware de TO

E02-CIBERFISICOS-03-A

Detalhamento:

Todas as mudancas propostas nos ativos inventariados sdo avaliadas para entender sua prioridade,
beneficios, riscos e impactos na funcionalidade e seguranga das fungdes que suportam. Considere que
eles podem variar entre diferentes tipos de ativos, como:

* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros

* Ativos BYOD

* Ativos em nuvem

* Ativos moveis

* Ativos de campo

* Ativos dependentes de infraestrutura especifica como redes sem fio ou o Sistema Global de Posi¢ao

* Ativos que podem ser considerados parte da Internet das Coisas ou Internet Industrial das Coisas.

E02-CIBERFISICOS-03-B

Detalhamento:

Quaisquer alteragdes feitas em um ativo inventariado sdo capturadas em um formato que pode ser
facilmente referenciado durante atividades de resolugcdo de problemas ou resposta a incidentes. As
mudangas podem incluir a alteragdo de configuragdes como roteamento e configuracdes de portas em
dispositivos de rede, a adi¢do ou remog¢ao de componentes ¢ a modificagao de privilégios de acesso.
Alguns dos atributos que devem ser registrados incluem data e hora da mudanca, quem fez a alteragao,
os ativos afetados pela mudanga e uma descri¢do de quaisquer riscos associados a mudanga.

E02-CIBERFISICOS-03-C

Detalhamento:

A <Instituigao> deve definir as informagdes necessarias que devem ser documentadas ao realizar
mudangas nos ativos de TO. Os requisitos devem considerar quais informagdes podem ser necessarias
para atividades como solugdo de problemas ou resposta a incidentes.

Além disso, a <Instituicdo> deve considerar a manutengdo desses requisitos com base nas mudancgas
no ambiente operacional.
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E02-CIBERFiSICOS-03-D

Detalhamento:

Mudangas nos ativos devem ser testadas para garantir a continuidade dos ativos e fungdes que afetam
antes de implementar as mudangas em toda a empresa. Quando possivel, os testes das mudancgas
propostas devem ser realizados em um ambiente de teste ou em um ambiente de producdo de baixo
risco. Os testes podem incluir testes de estresse, confirmacao de que mudancgas foram implementadas,
operabilidade e testes de carga.

Além disso, a <Institui¢do> pode considerar se controles que impedem mudancas nao autorizadas sao
necessarios para tipos especificos de ativos. Por exemplo, interruptores de programagao digitais ou de
hardware devem ser colocados em um modo que ndo permita programacao durante operacdes
rotineiras.

E02-CIBERFISICOS-03-E

Detalhamento:

Procedimentos e ferramentas usados para atualizar ativos devem incorporar controles apropriados para
garantir que vulnerabilidades ou configuracdes incorretas ou nao intencionais sejam introduzidas como
parte dos processos de mudanca de ativos. Isso pode incluir-o uso de protocolos de comunicagdo
segura, métodos de verificagdo, como assinaturas digitais, ou outros controles.

E02-CIBERFISICOS-03-F

Detalhamento:

Existe a capacidade de se reverter mudangas apds sua aplicagdo. Isso pode ser alcangado por métodos
manuais ou automatizados. Isso permite que uma <Institui¢ao> volte a um estado conhecido de bom
caso uma mudanga crie consequéncias operacionais ou de seguranca imprevistas ou nao intencionais
que ndo possam ser resolvidas por outros meios.

E02-CIBERFISICOS-03-G

Detalhamento:

As condigdes organizacionais € operacionais estdo em constante mudanca, resultando em mudancas
na equipe, no conteudo e uso dos dados, na tecnologia, entre outros. Essas mudangas podem impactar
ativos importantes ao longo de seus ciclos de vida. As <Ac¢des> de gestao de mudancas ndo devem se
limitar a mudangas nos ativos operacionalmente implantados, mas devem abranger todas as fases do
ciclo de vida, incluindo aquisi¢do, implantacdo e aposentadoria.

Para isso, a <Institui¢do> deve definir e gerenciar o processo para manter o inventario de ativos
atualizado e garantir que mudancas no estoque nao resultem em lacunas nas estratégias para proteger
e manter os ativos.
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Além disso, a <Instituicao> deve monitorar ativamente mudangas que alterem significativamente os
ativos, identificar novos ativos e pedir a aposentadoria de ativos para os quais ndo ha mais necessidade
ou cujo valor relativo foi reduzido.

Considere que diferentes tipos de tecnologias (como ativos virtualizados e ativos em nuvem) podem
ter estagios unicos do ciclo de vida e outros aspectos distintos que impactam como a gestdo de
mudangas deve ser implementada.

E02-CIBERFISICOS-03-H

Detalhamento:

Alteragdes em um ativo usado em multiplos servigos podem atender a uma necessidade imediata, mas
causar problemas em outras aplicacoes. As mudancas devem seravaliadas em um ambiente de teste
para identificar qualquer impacto da mudanga proposta em outros ativos e sistemas. O impacto na
ciberseguran¢a pode incluir ‘qualquer impacto na disponibilidade de um ativo para usudrios
autorizados, enfraquecimento das protegdes ou alteracdes ndo intencionais nas listas de controle de
acesso. Por exemplo, se um fornecedor lanca uma nova versdo de um sistema operacional, o novo
sistema operacional deve ser testado em um ambiente controlado para determinar se algum aplicativo
ou servigo seria afetado.

E02-CIBERFISICOS-03-1

Detalhamento:

Se testes de impacto em ciberseguranga antes da implantagao de alteragcdes nos ativos revelarem que
os requisitos de ciberseguranca (confidencialidade, integridade e disponibilidade) serdo afetados, esses
impactos devem ser descritos nos registros de alteragdes quando os ativos forem alterados. Por
exemplo, se 0s esquemas de enderecamento IP forem alterados dentro de um dispositivo de rede, o
registro de alteracdes deve indicar como a disponibilidade de dispositivos conectados pode ser afetada.

E02-CIBERFISICOS-04

Gerenciar inventario de ativos de software de TO

E02-CIBERFISICOS-04-A

Detalhamento:

Os ativos obtém seu valor e importancia por meio de sua associagdo com os aspectos das operacdes da
<Instituicdo> que suportam. Identificar e inventariar ativos de software de TO de alto valor ajuda a
possibilitar a selecdo e aplicagdo de controles apropriados. a <Institui¢do> deve considerar os
diferentes tipos de ativos de software de TO que podem estar dentro do escopo da autoavaliacao,
coletando dados relevantes sobre o software, pois um inventério de software eficiente vai muito além
de uma simples lista de nomes. Ele precisa fornecer contexto para segurancga, licenciamento e suporte.

Aqui estdo os elementos comuns e essenciais divididos por categorias:

1. Identificacdao Basica do Software: estes dados respondem "o que € isso?" e "quem o fez?".
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» Nome do Software: Nome completo e comercial (ex: TIA Portal, Windows Server 2022).
* Versdo e Build: Crucial para identificar se o software estd atualizado ou vulneravel.
* Fabricante (Vendor): Quem fornece o suporte ¢ as atualizagdes (ex: Siemens, Microsoft, Oracle).

* ID do Ativo (Tag): Um identificador tnico que vincula o software a um registro no banco de dados
de ativos.

2. Contexto de Instalag¢do e Localizacao: estes dados respondem "onde ele esta rodando?".
* Hostname/Dispositivo: Nome do servidor, workstation ou PLC onde o software reside.

* Caminho de Instalagdo (Path): Localizagdo no diretério do sistema (importante para detectar
executaveis maliciosos).

» Ambiente: Se o software esta em Produgdo, Homologagdo ou Desenvolvimento.
* Tipo de Instalacdo: Se € local, SaaS (nuvem), maquina virtual ou container.

3. Gestao de Seguranca ¢ Vulnerabilidades: estes dados sdo essenciais para os <Eixos> AMEACAS e
CONFIGURACADO.

» Status de Suporte (EOL/EOS): Indica se o software ja chegou ao fim da vida util (End of Life) ou
fim do suporte, 0 que representa um risco critico.

* CVEs Conhecidas: Lista de vulnerabilidades associadas aquela versao especifica.

* Nivel de Criticidade: Qual o impacto para 0 negécio se esse software parar ou for invadido?

* Assinatura Digital: Se o'executavel é assinado e verificado por um fornecedor confiavel.

4. Gestao de Licenciamento e Conformidade: estes dados sao focados em custos e aspectos legais.
* Tipo de Licenga: (SaaS, Perpétua, Open Source, Freeware).

* Data de Expira¢ao: quando a licenga ou o contrato de manuteng¢ao precisa ser renovado.

* Quantidade de Instalagdes: quantas instancias estdo em uso vs. quantas foram adquiridas.

* Requisitos de Atualizagdo (Patch): se o software aceita atualizagdes automaticas ou exige intervengao
manual (janela de manutencao).

Elementos Especificos para Software de TO (Tecnologia Operacional)

Ativos de TO demandam informagdes particularidades:

* Versao do Firmware: para controladores (PLCs) o firmware € o "software" principal.

* Protocolos de Comunicagdo: quais protocolos o software utiliza (Modbus, Profinet, etc).

* Dependéncia de Hardware: se o software demanda uma versao especifica de hardware proprietario.

* Dependéncia de Software: se o software demanda uma versdo especifica de software (proprietario
ou comercial).

E importante atentar para ativos que t€m potencial para ndo serem rastreados, ndo reclamados ou de
outra forma negligenciados, como ativos legados, equipamentos de comunicacdo e ativos que
suportam multiplos grupos

Um inventario ndo implica que uma unica lista seja necessaria; multiplos repositorios, documentos ou
sistemas podem ser usados para realizar esta <Ac¢ao>. Quando apropriado, a <Instituicdo> deve,
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entretanto, considerar se os estoques podem ser consolidados para evitar riscos potenciais relacionados
ao gerenciamento de multiplos repositdrios.

E02-CIBERFISICOS-04-B

Detalhamento:

Ativos dentro da <Instituicao> sdo aqueles que a <Instituicdo> considera como o alvo potencial das
taticas ou objetivos de um agente de ameagas. Ao considerar ativos que deveriam receber essa
designagao, ¢ util considerar ativos que um agente de ameagas poderia usar para alcangar seu objetivo
final, como:

* Ativos voltados para o publico que podem servir como ponto de acesso inicial
* Ativos individuais que permitiriam movimento lateral dentro da rede da <Instituigdo>
* Ativos com direitos administrativos que possibilitariam a escalada de privilégios

Note que a identificacdo desse conjunto de ativos deve ser baseada em uma avaliagao de risco e pode
ser informada pelo entendimento-da exposi¢cao da <Instituicdo> a ameagas € vulnerabilidades, na
medida em que estas sejam conhecidas.

E02-CIBERFISICOS-04-C

Detalhamento:

A priorizacao dos ativos ¢ importante para muitas atividades operacionais e de ciberseguranca, como
resposta a incidentes, gestdo de riscos, gestdo de ameacas e planejamento da arquitetura de
cibersegurancga. Existem multiplas abordagens para priorizagdo de ativos: classificacao forcada (lista
sequencial), classificacdo em niveis (por exemplo, todos os ativos lidando com o fluxo de gés sdo de
nivel 1, ativos relacionados a eficiéncia e monitoramento sao de nivel 2, e fungdes nao criticas como
relacdes publicas e marketing sdo de nivel 3).

Os niveis devem ser baseados em critérios definidos, como importancia do ativo para a <Instituicao>
(por exemplo, seguranga, criticidade do ativo para a entrega da <Instituicdo>, escassez do ativo, quao
dependentes outros atives sdo desse ativo) ou a sensibilidade dos dados armazenados ou processados
pelo ativo.

As prioridades devem ser documentadas e, idealmente, acordadas por todas as partes interessadas
envolvidas. Eles também devem ser comunicados em toda a <Instituigdo> para uso em resposta a
incidentes, gestdo de riscos e outras atividades relevantes.

Por exemplo, ativos virtualizados podem apresentar risco aumentado devido a questdes como expansao
dos ativos e suas caracteristicas Unicas (facilidade de captura de instantdneos e armazenamento de
maquinas virtuais dormentes como arquivos) e, portanto, podem representar maior risco para a
<Institui¢ao>.

Qualquer que seja a abordagem utilizada, a importancia do ativo para a entrega da <Instituicao> deve
ser um dos critérios de priorizacdo utilizados.
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E02-CIBERFiSICOS-04-D

Detalhamento:

A possibilidade de um ativo ser alavancado para alcancar um objetivo de ameaca ¢ adicionada aos
critérios para priorizar ativos de software de TI. E importante considerar que um agente de ameagas
pode ter multiplos objetivos e que esses objetivos podem mudar ao longo do tempo ou em diferentes
situacdes. Incluir critérios adicionais além daqueles usados para ativos importantes para a execugao da
<Institui¢ao> permitird uma priorizagdo mais abrangente dos riscos e impactos associados aos ativos
de software de TI.

E02-CIBERFISICOS-04-E

Detalhamento:

Atributos de inventario sdo detalhes sobre ativos incluidos nos inventarios de ativos para permitir a
gestdo e o uso consistente dos ativos. Incluir informag¢des necessarias sobre ativos para apoiar as
atividades do programa de ciberseguranca ajuda a garantir que essas informagoes estejam disponiveis
durante periodos de estresse operacional e ndo precisem ser coletadas em estado de crise. Por exemplo,
os respondentes de incidentes poderao identificar facilmente a prioridade, criticidade e localizagcdo das
maquinas que sao afetadas por um evento de bloqueio € precisam ser substituidas.

Além disso, atributos de inventario podem ser usados para indicar aspectos de ativos que podem exigir
ateng@o ou tratamento especial, como sistemas que utilizam inteligéncia artificial ou aprendizado de
maquina. Exemplos de atributos potenciais de inventario incluem localizagdes fisicas, localizacdes de
rede, importancia para a entrega da <Institui¢ao>, impacto em caso de violacdo, datas de fim de vida,
datas de fim de suporte, sistema operacional, firmware, versoes.

E02-CIBERFISICOS-04-F

Detalhamento:

Esta <Ag¢do> amplia o escopo do inventario. Qualquer ativo de TO. relacionado a entrega da
<Instituicdo> deve ser identificado e inventariado, junto com seus atributos. A relagdo entre ativos e
fungdes empresariais também deve ser incluida para permitir a priorizacdo ¢ o desenvolvimento de
estratégias de protecdo e sustentacao.

A implementagdao do inventario deve ser proporcional ao tamanho, complexidade e risco da
<Instituicdo>. Por exemplo, para uma empresa pequena e de baixa complexidade, uma planilha
simples pode ser usada para o estoque. Para empresas maiores € mais complexas, métodos mais
sofisticados, como a aplicagdo dedicada de inventario de ativos, sdo apropriados. a <Institui¢do> pode
considerar implementar ferramentas para identificar quais dispositivos estdo conectados as redes e
identificar novas conexdes inesperadas.

A <Instituicao> deve considerar os diferentes tipos de ativos de software de TO que podem estar dentro
do escopo da autoavaliagdo, tais como:
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* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
* Ativos BYOD

* Ativos em nuvem (publico, hibrido ou privado de servigo, software como servigo, plataforma como
servigo e infraestrutura como servigo etc.)

* Ativos moveis
* Ativos de campo
* Ativos de backup, sobressalentes e redundantes, incluindo ativos virtualizados inativos

» Ativos dependentes de infraestrutura especifica como redes sem fio, servicos de navegacdo e
temporizacdo de posicionamento, e os ativos do Sistema de Posicao Global que podem ser
considerados parte da Internet das Coisas ou Internet Industrial das Coisas

Inventario refere-se a uma listagem completa e ndo pretende implicar que uma Unica lista seja
necessaria; multiplos repositorios, documentos ou sistemas podem ser usados para realizar esta
<A¢a0>. Quando apropriado, entretanto, a <Institui¢ao> deve considerar se os estoques podem ser
consolidados para evitar riscos potenciais relacionados ao gerenciamento de multiplos repositorios. As
tecnologias de descoberta de ativos estdo aumentando em capacidade e disponibilidade e podem ser
aproveitadas para realizar esta <A¢do>.

E02-CIBERFISICOS-04-G

Detalhamento:

O inventdrio de ativos e componentes significativos deve ser atualizado e mantido conforme os ativos
mudam ao longo de seu ciclo de vida para garantir que o inventario seja completo e preciso. Garantir
que o estoque de ativos esteja atualizado pode envolver procedimentos de gerenciamento de mudancgas
que exigem atualizagdes de estoque sempre que os ativos sdo trocados ou significativamente alterados.
a <Instituicdo> também pode realizar revisdes de estoque, tanto periodicamente (como trimestral ou
anualmente) quanto com base em eventos (como mudangas na estrutura organizacional, grandes
mudangas na infraestrutura tecnoldgica e aquisicdo e consolidacao de outro negocio). a <Instituigao>
pode considerar implementar ferramentas que possibilitem a descoberta automatizada de ativos e
fornecam uma compreensdo mais em tempo real dos inventarios.

E02-CIBERFISICOS-05

Gerenciar a configuragao de ativos de software de TO

E02-CIBERFISICOS-05-A

Detalhamento:

Estabelecer uma linha de base para ativos TO fornece uma base para gerenciar a integridade dos ativos
a medida que mudam ao longo de seu ciclo de vida. Estabelecer capturas pontuais-in-tempo dos ativos
(itens de configuragdo) garante que esses ativos possam ser restaurados a uma forma aceitavel quando
necessario — ap6s uma interrup¢ao, quando ocorreu uma modifica¢ao nao autorizada ou em qualquer
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circunstancia em que a integridade seja duvidosa e fornega um nivel de controle sobre mudancgas que
possam potencialmente prejudicar o suporte dos ativos aos servigos organizacionais.

a <Instituicdo> pode considerar mecanismos de verificacao de integridade (manual ou automatica) ao
realizar capturas pontuais-in-tempo de ativos e configuragdes de ativos. O uso de mecanismos de
verificacdo de integridade para verificar capturas em um momento especifico antes da restauragao
pode ajudar a garantir que elas sejam viaveis e disponiveis.

Politicas e procedimentos documentados para a configuragao ou manutencao de linhas de base nao sao
obrigatdrios para implementar esta <Ag¢ao>.

E02-CIBERFISICOS-05-B

Detalhamento:

A <Instituicdo> possui procedimentos para garantir que linhas de base de configuragao estabelecidas
sejam aplicadas aos ativos quando eles sdo implantados e restaurados. Essas linhas de base (também
chamadas de builds padrao) suportam o deslocamento de ativos de forma controlada.

E02-CIBERFISICOS-05-C

Detalhamento:

Como parte da arquitetura de ciberseguranga, a <Institui¢do> seleciona e documenta os requisitos para
o nivel adequado de confidencialidade, integridade e disponibilidade de ativos de software de TO.
Esses requisitos podem entdo ser usados para impulsionar o desenvolvimento de controles de
ciberseguranca a serem aplicados a ativos e sistemas (como linhas de base de configuragao, protegdes
de rede, seguranca de software). Diretrizes de refor¢o da linha de base de configuragdo, como os Center
for Internet Security Benchmarks ou os Guias Técnicos de Implementacao de Seguranca (STIGs) do
Departamento de Defesa, podem fornecer um ponto de partida para selecionar configuracdes que
atendam aos requisitos da arquitetura de ciberseguranga.

E02-CIBERFISICOS-05-D

Detalhamento:

A <Instituigao> possui um cronograma definido para revisar regularmente as linhas de base e atualiza-
las conforme necessario, garantindo que continuem refletindo requisitos adequados de seguranca e
funcionalidade.

E02-CIBERFISICOS-05-E

Detalhamento:
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A <lInstitui¢do> deve monitorar as configuracdes dos ativos para garantir que continuem a se
conformar as linhas de base ao lo+F78ngo do tempo apés a implantacdo. O monitoramento de
consisténcia pode ser feito por meios automatizados, como o uso de uma ferramenta de varredura que
compare as linhas de base dos ativos conectados com as linhas de configuracdo estabelecidas, ou
realizando auditorias periodicas dos ativos para determinar se mudangas nao autorizadas foram feitas.
Ferramentas também podem ser usadas para reverter automaticamente os ativos para referéncias.

Ferramentas automatizadas de gerenciamento de configuracdo ou monitoramento podem permitir um
rastreamento mais eficiente das configura¢des dos ativos. Ferramentas capazes de abranger ambientes
fisicos, virtuais, moveis, hibridos e outros ambientes tecnologicos devem ser consideradas para ajudar
a garantir cobertura adequada dos ativos de software de TI. Essas ferramentas podem ser otimizadas
para produtos especificos. Ao selecionar ferramentas de automacao, os stakeholders com treinamento
e experiéncia adequados devem ser engajados desde cedo e deve ser dada uma consideracdo cuidadosa
para garantir a adequagdo adequada entre as ferramentas de automacao e os produtos com os quais elas
se destinam a integrar.

Ferramentas de integridade de dados (como checksums criptograficos) podem ajudar na deteccdo de
alteragdes nao autorizadas nas configuragdes de configuragdo, especialmente ao gerenciar ativos
virtualizados. Como exemplo disso, uma <Instituicdo> pode implementar verificacdes de integridade
de arquivos para plataformas de virtualizacdo a serem realizadas na inicializagdo e confirmar que
nenhuma alteracao ndo autorizada ocorreu.

E02-CIBERFISICOS-06

Gerenciar alteragdes nos ativos de software de TO

E02-CIBERFISICOS-06-A

Detalhamento:

Todas as mudangas propostas nos ativos inventariados sao avaliadas para entender sua prioridade,
beneficios, riscos e impactos na funcionalidade e seguranca das fun¢des que suportam. Considere que
eles podem variar entre diferentes tipos de ativos de TO, TO e de informacao, como:

* Ativos virtualizados

* Ativos regulados

* Ativos gerenciados por terceiros
* Ativos BYOD

* Ativos em nuvem

* Ativos moveis

* Ativos de campo

* Ativos dependentes de infraestrutura especifica como redes sem fio ou o Sistema Global de Posi¢ao

* Ativos que podem ser considerados parte da Internet das Coisas ou Internet Industrial das Coisas.

E02-CIBERFISICOS-06-B

Detalhamento:
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Quaisquer alteragdes feitas em um ativo inventariado sdo capturadas em um formato que pode ser
facilmente referenciado durante atividades de resolugcdo de problemas ou resposta a incidentes. As
mudancas podem incluir a alteragdo de configuracdes como roteamento e configuragdes de portas em
dispositivos de rede, a adicdo ou remog¢ao de componentes ¢ a modificagdo de privilégios de acesso.
Alguns dos atributos que devem ser registrados incluem data e hora da mudanga, quem fez a alteragao,
os ativos afetados pela mudanga e uma descri¢do de quaisquer riscos associados a mudanga.

E02-CIBERFISICOS-06-C

Detalhamento:

A <Institui¢do> deve definir as informacdes necessarias que devem ser documentadas ao realizar
mudangas nos ativos de TO. Os requisitos devem considerar quais informacdes podem ser necessarias
para atividades como solucao de problemas ou resposta a incidentes.

Além disso, a <Institui¢do> deve considerar a manutengao desses requisitos com base nas mudangas
no ambiente operacional.

E02-CIBERFISICOS-06-D

Detalhamento:

Mudangas nos ativos devem ser testadas para garantir a continuidade dos ativos e fung¢des que afetam
antes de implementar as mudancas em toda a empresa. Quando possivel, os testes das mudancas
propostas devem ser realizados em um ambiente de teste ou em um ambiente de producdo de baixo
risco. Os testes podem incluir testes de estresse, confirmacdo de que mudancas foram implementadas,
operabilidade e testes de carga.

Além disso, a <Instituicdo> pode considerar se controles que impedem mudangas ndo autorizadas sao
necessarios para tipos especificos de ativos. Por exemplo, interruptores de programacao digitais ou de
hardware devem ser colocados em um modo que nd3o permita programacdo durante operagdes
rotineiras.

E02-CIBERFISICOS-06-E

Detalhamento:

Procedimentos e ferramentas usados para atualizar ativos devem incorporar controles apropriados para
garantir que vulnerabilidades ou configuragdes incorretas ou nao intencionais sejam introduzidas como
parte dos processos de mudanca de ativos. Isso pode incluir o uso de protocolos de comunicagao
segura, métodos de verificagdo, como assinaturas digitais, ou outros controles.

E02-CIBERFISICOS-06-F

Detalhamento:
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Esta <Ag¢do> descreve o desenvolvimento da capacidade de reverter mudangas apos sua aplicagao.
Isso pode ser alcangado por métodos manuais ou automatizados. Isso permite que uma <lInstituigao>
volte a um estado conhecido de bom caso uma mudanca crie consequéncias operacionais ou de
seguranga imprevistas ou nao intencionais que nao possam ser resolvidas por outros meios.

E02-CIBERFISICOS-06-G

Detalhamento:

As condigdes organizacionais € operacionais estdo em constante mudanca, resultando em mudancas
na equipe, no conteudo e uso dos dados, na tecnologia, entre outros. Essas mudangas podem impactar
ativos importantes ao longo de seus ciclos de vida. As <A¢des> de gestdo de mudancas ndo devem se
limitar a mudangas nos ativos operacionalmente implantados, mas devem abranger todas as fases do
ciclo de vida, incluindo aquisi¢do, implantagdo e aposentadoria.

Para isso, a <Instituigdo> deve definir e gerenciar o processo para manter o inventario de ativos
atualizado e garantir que mudancgas no estoque ndo resultem em lacunas nas estratégias para proteger
e manter os ativos.

Além disso, a <Instituicdo> deve monitorar ativamente mudangas que alterem significativamente os
ativos, identificar novos ativos ¢ pedir a aposentadoria de ativos para os quais ndo hé mais necessidade
ou cujo valor relativo foi reduzido.

Considere que diferentes tipos de tecnologias (como ativos virtualizados e ativos em nuvem) podem
ter estagios Unicos do ciclo de vida e outros aspectos distintos que impactam como a gestdo de
mudangas deve ser implementada.

E02-CIBERFISICOS-06-H

Detalhamento:

Alteragdes em um ativo usado em multiplos servigos podem atender a uma necessidade imediata, mas
causar problemas em outras aplicagdes. As mudangas devem ser avaliadas em um ambiente de teste
para identificar qualquer impacto da mudanga proposta em outros ativos e sistemas. O impacto na
ciberseguranca pode incluir qualquer impacto na disponibilidade de um ativo para usuarios
autorizados, enfraquecimento das protegdes ou alteracdes ndo intencionais nas listas de controle de
acesso. Por exemplo, se um fornecedor langa uma nova versdo de um sistema operacional, 0 novo
sistema operacional deve ser testado em um ambiente controlado para determinar se algum aplicativo
ou servico seria afetado.

E02-CIBERFISICOS-06-1

Detalhamento:

Se testes de impacto em ciberseguranga antes da implantag@o de alteragcdes nos ativos revelarem que
os requisitos de ciberseguranca (confidencialidade, integridade e disponibilidade) serdo afetados, esses
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impactos devem ser descritos nos registros de alteragdes quando os ativos forem alterados. Por
exemplo, se os esquemas de enderecamento IP forem alterados dentro de um dispositivo de rede, o
registro de alteragdes deve indicar como a disponibilidade de dispositivos conectados pode ser afetada.
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E03-INFORMACOES

Gerenciamento da Protecao de Ativos Informacionais

Resumo:

Estabelecer um programa de protecdo informacional envolve identificar os requisitos de
ciberseguranca para os ativos informacionais da <Instituicdo> e projetar controles apropriados para
protegé-los. A prote¢do informacional orienta como a ciberseguranga deve ser implementada para
atender aos objetivos da <Instituigao>.

Detalhamento:

O <Eixo> Gerenciamento da Protecao de Ativos Informacionais ¢ focado na <Institui¢ao>. As
<Ag0es> descritas em <Eixos> focados na <Institui¢ao> sao frequentemente executadas como parte
de um programa de toda a <Instituicdo> e podem ser estabelecidas e operar independentemente da
fung@o no escopo. Para explicar isso, o objetivo inicial em cada <Eixo> focado na <Instituigdo> esta
focado no estabelecimento e manutencao do programa relacionado.

Informacgdes (ativos informacionais) sdo todos os elementos de valor para uma <Instituicdo> que
consistem em dados, informacdes ou conhecimentos coletados, gerados, armazenados, processados ou
trafegados na <Instituicdo>. Elesabrangem desde bancos de dados, registros de clientes e segredos
comerciais até manuais de processos e e-mails corporativos. Por serem cruciais para a continuidade do
negocio e para a tomada de decisoes, esses ativos exigem prote¢ado rigorosa baseada nos principios da
confidencialidade, integridade, autenticidade e disponibilidade, garantindo que a informacdo esteja
segura contra acessos nao autorizados e permaneca precisa quando for necessaria.

A estratégia de proteg¢ao de ativos informacionais é estabelecida como a base do gerenciamento. Em
sua forma mais simples, a estratégia deve incluir um inventario de ativos informacionais e um plano
para alcan¢é-los. Em niveis mais altos de maturidade, a estratégia serd mais completa e incluira
prioridades, uma abordagem de governanca, estrutura e implementacdo do processo e mais
envolvimento da alta administragao em seu desenho.

O gerenciamento da Protecdo de Ativos Informacionais passa pela identificagdo, classificacao,
criptografia e prevengao de vazamento de ativos informacionais.

E03-INFORMACOES-01

Gerenciar inventario de ativos de informagdes

E03-INFORMACOES-01-A

Detalhamento:

Os ativos obtém seu valor e importancia por meio de sua associagdo com os aspectos das operagdes da
<Instituicdo> que suportam. Identificar e inventariar ativos de informag¢do de alto valor ajuda a
possibilitar a selecdo e aplicagao de controles apropriados. Ativos de alto valor também podem incluir
ativos informativos que podem criar riscos financeiros, regulatorios ou de responsabilidade, como PII,
informacdes operacionais sensiveis e informagdes empresariais confidenciais. a <Instituicdo> deve
considerar os diferentes tipos de ativos que podem conter ativos informacionais informagdes
importantes para a <Institui¢do>, tais como:

* Ativos virtualizados (incluindo ativos inativos e de backup)
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* Ativos regulados
* Ativos em nuvem
» Ativos BYOD

* Ativos de campo
* Ativos moveis.

A <lInstituicdo> também devem considerar diferentes fontes potenciais de informagdes de alto valor,
tais como:

* Informagdes localizadas fora das instalagdes

* Informacdes armazenadas ou arquivadas

* Dados de backup

* Informagdes gerenciadas por terceiros

* Informagdes dentro de diferentes niveis de classificagdo ou sensibilidade

Um inventédrio ndo pretende implicar que uma Unica lista seja necessaria; multiplos repositorios,
documentos ou sistemas podem ser usados para realizar esta <Ac¢ao>. Quando apropriado, entretanto,
a <Instituicdo> deve considerar se 0s estoques podem ser consolidados para evitar riscos potenciais
relacionados ao gerenciamento de multiplos repositorios.

E03-INFORMACOES-01-B

Detalhamento:

Esses sdo ativos que podem ser usados na busca das titicas ou objetivos de um ‘ator de ameaga. E
importante considerar que um ator ameagador pode ter multiplos objetivos e que esses objetivos podem
mudar ao longo do tempo ou em diferentes situacdes. O cumprimento de um objetivo de ameaca pode
ndo causar danos imediatos a uma <Instituicdo>, mas aumentaria a probabilidade de realizacdo de um
risco cibernético. A identificacdo de ativos dentro da <Institui¢do> que podem ser aproveitados para
alcangar um objetivo de ameaga deve focar nas técnicas usadas pelos atores ameagadores e no potencial
dessas técnicas para serem aplicadas aos ativos da <Instituicdo>. Um exemplo de ativos dentro da
<Instituicdo> que podem ser aproveitados para alcangar um objetivo de ameaca sdo informagdes como
informagdes pessoalmente identificaveis que podem causar danos a <Instituigdo> ou aos seus
stakeholders se forem perdidos, roubados ou divulgados.

Note que a identifica¢do desse conjunto de ativos deve ser baseada em uma avaliagao do risco.

E03-INFORMACOES-01-C

Detalhamento:

A categorizagdo de ativos ¢ importante para muitas atividades operacionais e de ciberseguranga, como
resposta a incidentes, gestdo de riscos, gestdo de ameacas e planejamento da arquitetura de
ciberseguranca.
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As informagdes devem ser categorizadas de acordo com sua sensibilidade, valor, criticidade,
interdependéncias com outros ativos, requisitos legais, se os dados sdo coletados, mantidos ou
compartilhados com terceiros, ou outro esquema, incluindo qualquer esquema exigido por
regulamentacdo ou outro fator de conformidade. A categoriza¢do fornece outro nivel de descri¢ao
importante para um ativo de informagado que pode afetar estratégias para protegé-lo e sustenta-lo.

Estes sdo exemplos de esquemas de categorizagao:
* Confidencial, Secreto, Ultrassecreto

* Regulado, Nao Regulamentado, Publico

* Restrito, Privado, Publico

Qualquer que seja o esquema utilizado, a importancia do ativo para a execugdo da <Instituicdo> deve
ser considerada.

Além disso, ao identificar categorias, considere que muitas atividades de ciberseguranca geram ativos
de informacdo que precisam ser protegidos, como informagdes de linha de base de configuracdo,
registros de risco € até mesmo inventarios de ativos.

E03-INFORMACOES-01-D

Detalhamento:

A possibilidade de um ativo dentro da <Instituicdo> ser aproveitado para alcancar um objetivo de
ameaca ¢ adicionada aos critérios usados para categorizar ativos de informacao. Considerar como um
ativo pode ser utilizado por um ator ameagador permitird uma prioriza¢do mais abrangente dos riscos
e impactos associados aos ativos informacionais. E importante considerar que um ator ameagador pode
ter multiplos objetivos e que esses objetivos podem mudar ao longo do tempo ou em diferentes
situacoes.

E03-INFORMACOES-01-E

Detalhamento:

Atributos de inventario de ativos de informagao sao detalhes sobre ativos incluidos nos inventarios de
ativos para permitir a gestdo e o uso.consistente dos ativos.-Incluir informagdes necessarias sobre
ativos para apoiar a estratégia do programa de ciberseguranca ajuda a garantir que essas informagdes
estejam disponiveis durante periodos de estresse operacional e ndo precisem ser coletadas em estado
de crise. Por exemplo, a resposta e recuperagdo de um incidente de ciberseguranga podem ser
aceleradas se o inventario de ativos de informacao fornecer a localizagdo de backups para ativos de
informacao importantes para a entrega da <Instituicao> (por exemplo, pontos de ajuste SCADA).

Além disso, a <Institui¢do> deve considerar os diferentes tipos de ativos que podem estar dentro do
escopo da avaliagdo, como ativos virtualizados, ativos regulados, ativos em nuvem e ativos moveis.
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E03-INFORMACOES-01-F

Detalhamento:

Esta <Ag¢ao> amplia o escopo do inventario de ativos de informagdo. O nivel de detalhe com que os
ativos de informagdo sdo documentados no inventario deve ser determinado levando em considerag¢ao
a importancia e sensibilidade do ativo para a <Instituicado>. Em muitos casos, pode ser benéfico
consolidar tipos de ativos de informagao em uma Unica entrada no inventario de ativos de informacao.
Por exemplo, ativos criados por funcionarios residindo em estacdes de trabalho individuais (como
arquivos ou bancos de dados) podem ndo justificar entradas separadas no inventdrio de ativos de
informacao, a menos que tenham valor especial ou critico para a entrega da <Institui¢ao>. A relacao
entre ativos e fungdes empresariais também deve ser incluida para permitir a priorizacdo € o
desenvolvimento de estratégias de protecdo e sustentagdo. A implementacdo do inventéario deve ser
proporcional ao tamanho, complexidade e risco da <Instituicdo>. Por exemplo, para uma <Instituicao>
pequena e de baixa complexidade, uma planilha simples pode ser usada para o inventario. Para uma
<Instituicdo> maior ¢ mais complexa, métodos mais sofisticados, como uma aplica¢do dedicada de
inventario de ativos, sao apropriados.

E03-INFORMACOES-01-G

Detalhamento:

O inventario de ativos de informagdo deve ser atualizado e mantido conforme os ativos mudam ao
longo de seu ciclo de vida para garantir que o inventario seja completo e preciso. Garantir que o
inventario de ativos de informagdo esteja atualizado pode envolver procedimentos de gestdo de
mudancas que exigem atualizagdes de inventdrio sempre que os ativos sdo significativamente
alterados. a <Institui¢ao> também pode realizar revisdes de estoque, tanto periodicamente (como
trimestral ou anualmente) quanto com base em eventos (como mudancas na estrutura organizacional,
grandes mudancgas em sistemas criticos e aquisi¢do e consolidacdo de outro negdcio).

E03-INFORMACOES-01-H

Detalhamento:

Nesta <A¢ao>, sanitizagdo refere-se a remogao de dados sensiveis de um ativo em preparagdo para sua
reutilizagdo. Por exemplo, a higienizacao pode envolver remover informagdes especificas do cliente
de uma apresentagdo de slides para que possam ser usadas novamente. Isso deve ser feito de forma a
evitar a divulgagao de informagdes a individuos ndo autorizados quando os bens forem reutilizados.

Por outro lado, destruigdo refere-se a remocao de dados para que ndo possam ser recuperados. Isso
envolve remog¢do permanente (ou seja, exclusdo de forma que torne a recuperagdo impossivel, como
apagamento criptografico, desidentificacdo de informacgdes pessoais identificaveis (PII) e destrui¢do)
de ativos de TI e ativos TO quando ndo sdo mais necessarias. a <Instituicdo> deve determinar quais
acoes de fim de vida sdo apropriadas para os ativos de informagao e criar procedimentos para garantir
conformidade com as diretrizes de retencao que determinam quando os ativos de informagao devem
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ser aposentados. Os procedimentos devem incluir todos os locais possiveis onde coOpias das
informacdes possam ser armazenadas, incluindo logs do sistema.

E03-INFORMACOES-02

Implementar a seguranca de dados

E03-INFORMACOES-02-A

Detalhamento:

Os dados sdo removidos permanentemente (ou seja, excluidos de forma impossivel a recuperacao de
dados) dos ativos de TI e de TO antes de serem reutilizados ou liberados para descarte. A sele¢do das
técnicas de remogao e destrui¢do de dados deve estar proporcional as exigéncias de ciberseguranga da
<Institui¢do>. Técnicas de remogao de dados, incluindo limpeza, purga, apagamento criptografico,
desidentificagdo de informagdes pessoais identificaveis e destruigdo, impedem a divulgacdo de
informacdes a individuos nao autorizados quando tais midias sao reutilizadas. A destrui¢dao dos dados
também pode ser alcangada por meio da destrui¢ao do suporte onde eles sdo armazenados (como a
destruigao fisica de um disco rigido). Ativos como dispositivos moveis que t€ém maior probabilidade
de mudar de localiza¢do ou propriedade podem exigir atividades adicionais para garantir que os dados
ndo sejam acessados por individuos nao autorizados. Isso pode incluir criptografia total de disco em
laptops ou remogao remota de dados para dispositivos moveis.

Além disso, considere ativos que podem estar fora do controle direto da <Instituicio> para
manuten¢do, maquinas virtuais inativas, backups de maquinas virtuais e snapshots de maquinas
virtuais, que podem incluir dados sensiveis € devem ser destruidos quando nao forem mais necessarios.

E03-INFORMACOES-02-B

Detalhamento:

Os dados sdao removidos permanentemente (ou seja, excluidos de forma impossivel a recuperacao de
dados) dos ativos de software de TI e de TO antes de serem reutilizados ou liberados para descarte. A
selecdo das técnicas de remoc¢ao e destruicdo de dados deve estar proporcional as exigéncias de
ciberseguranga da <lInstituigdo>. Técnicas de remogdo de dados, incluindo limpeza, purga,
apagamento criptografico, desidentificagdo de informacgdes pessoais identificaveis e destruicao,
impedem a divulgacdo de informagdes a individuos nao autorizados quando tais midias sdo
reutilizadas. A destrui¢do dos dados também pode ser alcancada por meio da destrui¢do do suporte
onde eles sao armazenados (como a destruigao fisica de um disco rigido). Ativos como dispositivos
moveis que tém maior probabilidade de mudar de localizagdo ou propriedade podem exigir atividades
adicionais para garantir que os dados nao sejam acessados por individuos ndo autorizados. Isso pode
incluir criptografia total de disco em laptops ou remocao remota de dados para dispositivos moveis.

Além disso, considere ativos que podem estar fora do controle direto da <Instituigdo> para
manuten¢do, maquinas virtuais inativas, backups de maquinas virtuais e snapshots de maquinas
virtuais, que podem incluir dados sensiveis e devem ser destruidos quando nao forem mais necessarios.
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E03-INFORMACOES-02-C

Detalhamento:

Os dados sao removidos permanentemente (ou seja, excluidos de forma impossivel a recuperacao de
dados) dos ativos de TI e de TO antes destes serem reutilizados ou liberados para descarte. A sele¢cdo
das técnicas de remogao e destruicao de dados deve estar proporcional as exigéncias de ciberseguranca
da <Instituicdo>. Técnicas de remocao de dados, incluindo limpeza, purga, apagamento criptografico,
desidentificacdo de informacgdes pessoais identificaveis e destruicdo, impedem a divulgagdo de
informagdes a individuos nao autorizados quando tais midias sdo reutilizadas. A destruicdo dos dados
também pode ser alcangada por meio-da destruicdo do suporte onde eles sdo armazenados (como a
destruigdo fisica de um disco rigido). Ativos como dispositivos moveis que t€ém maior probabilidade
de mudar de localiza¢do ou propriedade podem exigir atividades adicionais para garantir que os dados
ndo sejam acessados por individuos ndo autorizados. Isso pode incluir criptografia total de disco em
laptops ou remogao remota de dados para dispositivos moveis.

Além disso, considere ativos que podem estar fora do controle direto da <Instituicio> para
manuten¢do, maquinas virtuais inativas, backups de maquinas virtuais e snapshots de maquinas
virtuais, que podem incluir dados sensiveis € devem ser destruidos quando ndo forem mais necessarios.

E03-INFORMACOES-02-D

Detalhamento:

Os dados sdo removidos permanentemente (ou seja, excluidos de forma impossivel a recuperacao de
dados) dos ativos de software de TI e de TO antes destes serem reutilizados ou liberados para descarte.
A selecdo das técnicas de remogdo e destruicdo de dados deve estar proporcional as exigéncias de
ciberseguranga da <Instituicdo>. Técnicas de remog¢do de dados, incluindo limpeza, purga,
apagamento criptografico, desidentificagdo de informagdes pessoais identificaveis e destruicao,
impedem a divulgacdo de informacdes a individuos ndo autorizados quando tais midias sdo
reutilizadas. A destruigdo dos dados também pode ser alcancada por meio da destruicdo do suporte
onde eles sdo armazenados (como a destrui¢do fisica de um disco rigido). Ativos como dispositivos
moveis que tém maior probabilidade de mudar de localizagdo ou propriedade podem exigir atividades
adicionais para garantir que os dados nao sejam acessados por individuos ndo autorizados. Isso pode
incluir criptografia total de disco em laptops ou remogao remota de dados para dispositivos moveis.

Além disso, considere ativos-que podem estar fora do controle direto da <Instituigdo> para
manuten¢do, maquinas virtuais inativas, backups de maquinas virtuais e snapshots de maquinas
virtuais, que podem incluir dados sensiveis e devem ser destruidos quando nao forem mais necessarios.

E03-INFORMACOES-02-E

Detalhamento:

Técnicas de autenticacdo (por exemplo, gerenciamento de credenciais, certificados digitais,
identificacdo biométrica, autenticagdo multifator), técnicas de autorizagdo (por exemplo, mecanismos
de controle de acesso) e técnicas de protegao (por exemplo, criptografia e mascaramento de dados) sao
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taticas arquitetonicas tipicas para proteger dados sensiveis em repouso. Aplicar multiplas técnicas nao
¢ necessario para implementar esta <A¢ao>. Os dados em repouso podem incluir dados armazenados
em ativos virtualizados adormecidos.

E03-INFORMACOES-02-F

Detalhamento:

As informagdes podem ser categorizadas (conforme referenciado no ATIVO-2c¢) de acordo com varias
consideragdes de seguranca, incluindo sensibilidade, valor, criticidade ou requisitos legais. Esta
<Acao> estende as taticas arquitetonicas para dados em repouso mencionadas na ARQUITETURA-
5a, como autenticacao (por exemplo, gerenciamento de credenciais, certificados digitais, identifica¢ao
biométrica, autenticacdo multifator), autorizagdo (por exemplo, mecanismos de controle de acesso) e
protecdo (por exemplo, criptografia e mascaramento de dados). Téticas arquitetonicas de protegao de
dados também podem incluir, por exemplo, o uso de uma camada de acesso seguro aos dados em vez
de permitir acesso direto a armazenamentos de dados.

E03-INFORMACOES-02-G

Detalhamento:

Protocolos criptograficos e mascaramento de dados sdo exemplos de taticas arquitetdnicas tipicas para
proteger dados sensiveis em transito e promover o compartilhamento seguro de dados. Dependendo
da categoria de dados, protecdes adicionais, como o uso de uma rede privada virtual, podem ser
necessarias.

E03-INFORMACOES-02-H

Detalhamento:

Esta <A¢ao> promove o estabelecimento e manutengdo de controles criptograficos para protecao de
dados em repouso ou em transito. Isso inclui a selecdo, aposentadoria e substituicdo de controles
criptograficos para acompanhar as mudancas tecnoldgicas (como computagdo quantica). Ela incorpora
decisdes de design e justificativas sobre o nivel desejado de criptografia. Por exemplo, alguns
algoritmos criptograficos t€ém desempenho melhor que outros, e por isso hd concessdes entre a forca
da criptografia e o desempenho do sistema e a facilidade de manutencdo. Também hé consideragdes
de projeto para dados em repouso, como criptografia total de disco, criptografia baseada em arquivos
e criptografia baseada em contéineres. Os dados em repouso podem incluir dados armazenados em
ativos virtualizados adormecidos. O termo "categorias de dados selecionadas" ¢ usado nesta <Ag¢ao>
para significar que a <Instituicdo> deve selecionar explicitamente os tipos de dados que precisam ser
criptografados durante o transito. Por exemplo, a <Instituicdo> pode optar por nao criptografar sinais
TO em uma rede isolada, mas pode exigir criptografia para todos os dados em transito em uma
aplicacdo voltada para a web.
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E03-INFORMACOES-02-1

Controles para restringir a exfiltracdo de dados (por exemplo, ferramentas de prevencao de perda de
dados) sdo implementados

Detalhamento:

Exemplos de controles para restringir a exfiltragdo de dados incluem taticas arquitetonicas como
autenticacdo e autorizacdo, restricdo de acesso remoto (incluindo o uso de servigos em nuvem) e
monitoramento da atividade do usuario (por exemplo, para uploads de alto volume de dados para
sistemas externos).

E03-INFORMACOES-02-J

A arquitetura de ciberseguranga inclui protecdes (como criptografia total de disco) para dados
armazenados em ativos que podem ser perdidos ou roubados

Detalhamento:

Exemplos de controles para proteger dados em caso de perda fisica de ativos incluem criptografia (por
exemplo, criptografia total de disco) ou aplicagcdes que permitam a <Institui¢do> iniciar um
apagamento remoto dos dados no dispositivo. A implementagdo desses controles deve ser baseada nas
categorias de dados armazenadas em um dispositivo.
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E04-ACESSOS

Gerenciamento de identidade e acesso

Resumo:

Para os fins deste <Eixo>, o controle de acesso se aplica ao acesso l6gico aos ativos usados na entrega
da funcao, ao acesso fisico aos ativos relevantes para a fun¢ao e aos sistemas automatizados de controle
de acesso (logicos ou fisicos) relevantes para a fungdo. Praticas inadequadas de gerenciamento de
acesso podem levar ao uso, divulgagdo, destruicdo ou modificagdo ndo autorizados, bem como
exposi¢do desnecessdria a ciber-riscos.

Detalhamento:

O estabelecimento e a manutencdo de identidades comegam com o provisionamento € o
desprovisionamento (remocdo de identidades disponiveis quando ndo sdo mais necessarias) de
identidades para entidades. As entidades podem incluir individuos (internos ou externos a
<Instituicdo>), dispositivos, sistemas ou processos que requerem acesso a ativos. Em alguns casos,
instituicdes podem precisar usar identidades compartilhadas. O gerenciamento de identidades
compartilhadas pode exigir medidas compensatdrias para garantir um nivel adequado de seguranga. A
manuten¢ao de identidades inclui a rastreabilidade (garantir que todas as identidades conhecidas sejam
validas) e o desprovisionamento.

O controle do acesso 16gico e fisico inclui determinar os requisitos de acesso, conceder acesso a ativos
com base nesses requisitos e revogar o acesso quando ele ndo for mais necessario. Os requisitos de
acesso logico e fisico estdo associados a cada ativo (ou conjunto de ativos) dentro de uma determinada
area e fornecem orientagao para os tipos de entidades ou individuos autorizados a acessar o ativo, os
limites de acesso permitido e, para acesso logico, parametros de autenticagdo. Por exemplo, os
requisitos de acesso logico para um ativo especifico podem permitir o acesso remoto por um
fornecedor somente durante intervalos de manuten¢ao especificados e planejados e também podem
exigir autenticacao multifator para esse acesso. Em niveis mais altos de maturidade, mais escrutinio &
aplicado ao acesso concedido. O acesso logico e fisico € concedido somente apds considerar o risco
para a fun¢do, e revisdes regulares de acesso sao realizadas.

E04-ACESSOS-01

Estabelecer acessos e identidades

E04-ACESSOS-01-A

Detalhamento:

\ .

Provisdo refere-se a criagdo ou registro de identidades. Isso envolve identificar a entidade e
documentar atributos como papel e posicao na <Instituicao>.

O provisionamento ¢ realizado para pessoas, dispositivos, sistemas € processos, sejam internos ou
externos a <Instituicdo>. Assim, um fornecedor, agéncia ou parceiro comercial pode ser registrado
como identidade pela <Instituicdo>, assim como um sistema ou processo de uma <Instituigao> externa.
Em alguns casos, a <Instituicdo> pode precisar usar identidades compartilhadas, como contas de

grupo.
Uma boa <Ac¢ao> para provisionamento ¢ o perfil de identidade. O perfil contém todas as informagdes
relevantes necessarias para descrever os atributos, papéis e responsabilidades tnicos da entidade
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associada. O perfil de identidade geralmente ¢ iniciado e aprovado pela unidade organizacional ou
linha de negdcios a qual a entidade pertence e onde podem ser tomadas decisdes sobre o uso dos ativos
organizacionais.

E04-ACESSOS-01-B

Detalhamento:

Quando uma pessoa, objeto ou entidade deixa de existir na <Instituicdo>, a identidade associada e
todos os seus privilégios e restricdes de acesso devem ser eliminados. A falha em desprovisionar uma
identidade pode resultar em risco operacional significativo para uma <Institui¢ao>, pois pode fornecer
uma identidade a qual uma pessoa, objeto ou entidade nao autorizada (e talvez desconhecida) possa se
associar. Se isso ocorrer € seus privilégios de acesso nao forem encerrados, a identidade pode ser
roubada junto com todos os privilégios existentes.

E04-ACESSOS-01-C

Detalhamento:

A revisao periddica das identidades pode ajudar a <Institui¢do> a garantir que elas permanegam viaveis
e precisas. A revisao periddica deve ser realizada pela <Instituigdo> com a intengdo de identificar
identidades que nao sdo mais validas, que sdo duplicadas ou que mudaram materialmente, mas ndo
foram detectadas pelo processo de gestdo de mudangas. As revisdes também podem revelar identidades
com fungdes ou responsabilidades invalidas para as quais privilégios de acesso foram providenciados.

Identidades invalidas ou duplicadas podem resultar no uso e modifica¢do ndo autorizados de
informacgdes, uso de sistemas e tecnologia, ou entrada e uso de instalagdes.

E04-ACESSOS-01-D

Detalhamento:

A desprovisionamento deve ocorrer como resultado do processo de mudanga ou demissdo de
funciondrios. a <Instituicdo> deve definir um requisito baseado em tempo dentro do qual a
desprovisionacao deve ser realizada. Por exemplo, ap0s a términa, a desprovisionamento deve ocorrer
imediatamente; Para transi¢des de funciondrios para novas funcdes, o prazo pode ser maior.

Para que a desprovisionamento oportuno seja possivel, deve haver um processo para que os
departamentos de recursos humanos fornecam informagdes de rescisao para aqueles responsaveis pela
manutencdo dos repositérios de identidade da <Instituicdo>. A desaprova¢do também pode ser
resultado de agdes corretivas tomadas apds uma revisdo para remediar situagcdes em que os limites de
tempo nado foram atingidos.

E04-ACESSOS-01-E
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Detalhamento:

Contas privilegiadas representam maior risco para ativos de TI. A <Instituicdo> deve controlar o uso
de credenciais privilegiadas por meios administrativos, como uma politica que restringe o uso de
contas administrativas locais a tarefas obrigatorias e proibe o uso de contas privilegiadas para fungdes
do dia a dia. Alternativamente, uma <Institui¢ao> pode implementar controles técnicos para restringir
contas privilegiadas de acessar recursos que ndo exigem privilégios elevados.

E04-ACESSOS-01-F

Detalhamento:

A aplicagdo da desprovisdo de identidade pode reduzir o risco de uma conta inativa ser usada de forma
inadequada ou sujeita a atividades maliciosas.

Critérios para desprovisionamento de acessos ou identidades devem incluir:
* Expiracdo do acesso ou identidade;

» Acesso desvinculado de uma identidade;

* Acesso violando politica ou norma institucional;

» Inatividade do acesso: deve ser estabelecido pela <Instituicao™> de acordo com o risco potencial. Por
exemplo, identidades temporarias fornecidas a empreiteiros podem ser devidamente desativadas apos
um periodo'de 30 dias ou menos. uma <Instituicao> pode implementar esse controle monitorando
primeiro o carimbo de tempo do ultimo logon ou outros atributos para identificar possiveis periodos
de inatividade. Usando essas informagdes, identidades que estiveram inativas por um periodo definido
podem ser identificadas, desativadas ou removidas caso ndo s€jam mais necessarias.

 Afastamentos temporarios.

A eficiéncia desta <Ac¢dao> pode ser melhorada ao desenvolver uma lista de contas que, por natureza,
tém longos periodos de dorméncia, mas que sdo necessarias para atender aos requisitos operacionais.

Embora esta <Ag¢do> possa ser aplicada por meios automatizados, € importante considerar
cuidadosamente os impactos nas operacdes antes de implementar o desprovisionamento automatico.

E04-ACESSOS-01-G

Detalhamento:

Uma identidade ndo pode simplesmente "existir" ou "ganhar acessos" sem um fluxo formalizado e
documentado de governanca.

,

E necessario que haja aprovacdes formais por pessoal ou papéis definidos pela <Instituicao> (ex:
gestores de area, proprietarios dos dados ou RH) para qualquer solicitagdo de criagdo de contas de
sistema.

A <Instituicdo> deve especificar detalhadamente os usuarios autorizados, seus papéis (roles), grupos
e as autorizagdes de acesso (privilégios) associadas a cada conta.

Um sistema s6 pode conceder o acesso real baseado em uma autorizagdo de acesso valida, no uso
pretendido do sistema e em outros atributos definidos pelo negocio.
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Uma <Instituicdo> que opere em niveis moderados ou altos de Essencialidade ¢ também necessario
que a autorizacdo formal e o ciclo de vida da identidade ndo dependam exclusivamente de processos
manuais (como e-mails ou planilhas), exigindo-se o uso de mecanismos automatizados (sistemas de
IGA - Identity Governance and Administration ou ferramentas de [AM) para criar, modificar, desativar
e remover contas seguindo as regras de aprovacao pré-estabelecidas.

E04-ACESSOS-01-H

Detalhamento:

A <Institui¢ao> deve documentar e aprovar os procedimentos de gestdao de contas, o que inclui definir
como e onde os logs de criacdo, modificacdo, desabilitagdo, remogao ¢ provisionamento de direitos
para identidades serao armazenados e quem tera acesso a eles.

O sistema automatizado ou os administradores devem notificar o pessoal designado (como a equipe
de seguranca ou os donos dos dados) sempre que contas de sistema forem criadas, modificadas,
desativadas ou removidas. Essa notificacdo ¢ o primeiro passo para a visibilidade de auditoria em
tempo real.

Nos niveis mais altos de maturidade a <Instituicdo> deve utilizar mecanismos automatizados para
auditar ativamente a gestao de contas. Isso significa que o sistema deve:

* Registrar automaticamente quem solicitou a criagdo/modificacdo, quem aprovou, quando ocorreu e
quais privilégios foram alterados.

* Sinalizar e reportar discrepancias (por exemplo, se uma conta foi modificada sem um chamado de
suporte correspondente ou sem a aprovagao formal exigida.

Quando a cria¢do ou modificagdo envolve uma conta com superpoderes (administradores de rede, root
etc.), exige-se que esses eventos gerem alertas imediatos para o SOC (Security Operations Center) ou
para os agentes de seguranga, uma vez que a criagao maliciosa de uma conta privilegiada ¢ uma das
principais técnicas de persisténcia de atacantes (Ransomware, APTs).

E importante que se monitore e audite se a criagdo ou modificagdo da identidade ocorreu de forma
atipica. Por exemplo: uma nova conta de administrador criada as 3h da manha de um domingo por um
usudrio que nunca realiza tarefas administrativas nesse horario.

Devem constar no Log de Auditoria a0 menos as seguintes informacoes:
* Quem realizou a agdo (ID do administrador ou sistema automatizado).
* O que foi alterado (quais permissoes, grupos ou dados cadastrais mudaram).

* Quando a alteracao foi feita (registro de data/hora sincronizado).

* Qual foi a justificativa/autorizag¢ao (ID do chamado ou processo de aprovagao).

E04-ACESSOS-01-1

Detalhamento:

A <Instituicao> deve estabelecer e seguir um processo estruturado para gerenciar o ciclo de vida das
contas do sistema. Isso inclui a criagao, modificagdo, desativacao e exclusdo de contas.
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Para se criar uma identidade ¢ obrigatorio passar por um processo de verificacdo e comprovagao de
identidade (saber se a pessoa ¢ quem diz ser). Além disso, a criacdo deve estar estritamente vinculada
a uma pessoa fisica ou a um responsavel técnico (no caso de contas de servigo), proibindo contas
genéricas ou compartilhadas sem controle.

O processo de atribuigdo, modificagao e revogacao de direitos de acesso deve ser formalizado e
controlado.

A concessao de acessos na criagao da conta deve seguir estritamente duas regras de ouro:

* Principio do Privilégio Minimo (Least Privilege): O usudrio s6 ganha o acesso estritamente
necessario para sua func¢ao.

* Necessidade de Conhecer (Need-to-know): S6 tem acesso-a informacao quem realmente precisa dela
para trabalhar.

Nos niveis mais elevados de maturidade € necessaria a aprovagdo explicita do proprietario da
informacao ou do ativo de informaga@o antes que o acesso seja liberado.

A concessao e o uso de direitos de acesso privilegiados devem ser restringidos e controlados de forma
extremamente rigida.

Na criacdo de acessos, as identidades administrativas ndo devem ser usadas para tarefas cotidianas
(como ler e-mails ou navegar na internet). O processo de criacdo deve garantir que o administrador
tenha duas contas separadas: uma conta comum para o dia a dia € uma conta privilegiada, usada apenas
quando houver necessidade técnica comprovada e autorizada.Os seguintes procedimentos sdo
realizados durante o processo de criacdo de um acesso ou identidade:

* Provisionamento dos atributos obrigatdrios definidos pelo modelo RBAC;

* Aplicagdo imediata das politicas de seguranca e de conformidade organizacional;

* Geragao das credenciais iniciais de acesso e notificacao ao responsavel pela conta.

E04-ACESSOS-01-J

Detalhamento:

Esta <Ac¢ao> aborda uma técnica de seguranga avangada (geralmente exigida para sistemas de alta
criticidade/seguranga) para mitigarataques de engenharia social € for¢a bruta.

A <lInstituigdo> deve garantir que os identificadores de usuério atribuidos a sistemas internos nao
correspondam e nao sejam publicamente associaveis a identificadores publicos das mesmas pessoas.

Identificadores publicos comuns sdo o e-mail corporativo padrdo (nome.sobrenome@empresa.com),
o numero de CPF/CNPJ exposto em diarios oficiais; 0 nome de usudrio do LinkedIn ou o ID de cracha
visivel.

Nao se recomenda o uso desses identificadores publicos como o username de login em sistemas criticos
ou sensiveis. Em sistemas comuns, o nome de usuario ¢ o e-mail. Para um atacante, isso significa que
50% da autenticacao ja foi descoberta (ele ja tem o usudrio, s6 falta a senha).

Ao ndo se permitir a utilizagdo de identificadores publicos, o atacante ndo consegue adivinhar o ID de
usudrio interno, pois ele nao segue o padrao do e-mail publico ou do nome real da pessoa. Se o atacante
tentar fazer um ataque de forca bruta usando o e-mail da vitima em um sistema protegido por esse
controle, o ataque falhara logo no preenchimento do usuario, antes mesmo de testar a senha.
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Implementar esta <Ac¢ao> carreia desafios operacionais que exigem maturidade tecnologica:

» Cofres de Senhas e PAM (Privileged Access Management): ferramentas de PAM tornam-se
obrigatorias. O usuario ndo precisa memorizar seu ID em cada ferramenta especifica; ele faz login com
sua identidade comum (MFA) no cofre, e o cofre injeta a credencial mascarada na sessdo de forma
transparente.

* Rastreabilidade Interna: o sistema de auditoria (SIEM) deve ser capaz de correlacionar logs. Se um
ID especifico fizer algo errado, o log registrara esse ID, mas os administradores de seguranga devem
conseguir rastrear instantaneamente que aquele ID pertence a determinada identidade real (usando
tabelas de mapeamento estritamente protegidas).

E04-ACESSOS-02

Gerenciar a autenticagao

E04-ACESSOS-02-A

Detalhamento:

Antes de conceder a funcionarios e outras entidades acesso aos ativos organizacionais, a <Instituicao>
deve emitir credenciais para provar que-o individuo que solicita acesso possui 0s privilégios
necessarios para acessar os ativos. As entidades podem. incluir individuos (internos ou externos a
<Instituigao>"), bem como dispositivos, sistemas ou processos que necessitam de acesso a ativos. Os
privilégios associados a essas credenciais devem estar alinhados com os requisitos operacionais.

E04-ACESSOS-02-B

Detalhamento:

Os requisitos de forca de senha e reutilizacdo podem nao ser suportados por todos os recursos dentro
da <Instituicao>. Quando possivel, esses requisitos podem ser informados por consideragdes de
seguranga e operacionais, tolerancia ao risco da <Instituicdo>, perfil de ameaca da <Institui¢ao>
(AMEACA-2¢), prioridade dos ativos, sensibilidade das informagdes ou outras consideragoes.

E04-ACESSOS-02-C

Detalhamento:

Os requisitos para credenciais usadas para acessar os ativos da <Institui¢do> devem ser proporcionais
ao risco associado aos ativos. Se uma <Instituicdo> usa uma matriz para determinar o impacto
potencial e a prioridade dos riscos, ela pode desenvolver uma matriz complementar que especifica
requisitos de credencial e autenticacdo para cada nivel de impacto. Por exemplo, para acesso remoto a
um sistema com riscos que podem resultar em impacto significativo (nivel 4 de 5) e alta probabilidade
de ocorréncia (nivel 4 de 5), um requisito correspondente pode estabelecer que o pessoal deve usar
credenciais fortes, autenticagdo multifator ou credenciais de uso unico. Em situagdes em que
credenciais fortes (como MFA) podem ser justificadas, mas sao impedidas por limitagdes tecnologicas,
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considere implementar as configuragdes de autenticacdo mais fortes disponiveis e implementar
controles compensatoérios se considerado apropriado, com base em consideracdes de risco e
operacionais.

A autenticagdo multifatorial (MFA) envolve o uso de dois ou mais fatores para alcancar a verificacao
de uma identidade. Os fatores incluem (1) algo que vocé sabe, como uma senha, (2) algo que vocé
tem, como um token, (3) algo que vocé é, como uma impressao digital, ou (4) algo que indique que
vocé esta onde diz estar, como um token GPS. No exemplo acima, o pessoal pode ser obrigado a
autenticar usando um ID de login, uma senha e um token.

Credenciais de uso unico podem ser implementadas por meio de uma solucao de gerenciamento de
acesso privilegiado (PAM). As funcionalidades fornecidas por um PAM incluem acesso baseado em
fungdes a credenciais privilegiadas, rotacdo automatizada de senhas, integracao com MFA e auditoria
do uso de credenciais privilegiadas.

Estes sdo exemplos especificos de acesso que podem apresentar maior risco para a <Instituicao> :
* Contas privilegiadas
* Contas de servi¢o

* Contas compartilhadas (O uso dessas contas deve ser desencorajado em geral, mas ndo € possivel em
certos ativos legados de TI, onde controles adicionais sdo apropriados, como credenciais mais fortes
como mencionado nesta <A¢ao>, controles fisicos de acesso fortes, entre outros.)

* Acesso remoto

 Contas administrativas

* Acesso emergencial

* Acesso a ativos sensiveis

* Acesso a sistemas de gestdo de ativos em nuvem ou virtuais
* Contas de gerenciamento de chaves criptograficas

* Contas de backup

(Note que, a medida que s3o estabelecidos requisitos para credenciais mais fortes ou multifatoriais
para mais desses tipos de acesso, mais alto avang¢a a <Institui¢ao> no espectro de maturidade.)

Além disso, ¢ importante notar que a palavra risco esta sendo usada nesta <A¢ao> no sentido geral e
ndo se destina a se referir a riscos. especificos identificados no <Eixo> de Gestdo de Riscos da
metodologia. No entanto, a <Instituicdo> deve considerar o acesso aos ativos de TI e os controles
aplicados a esse acesso durante a identificacdo, analise e resposta de riscos discutidas no <Eixo> de
Gestao de Riscos.

E04-ACESSOS-02-D

Detalhamento:

A autenticacdo multifator pode ndo ser suportada por todos os ativos dentro da <Institui¢ao>. Sempre
que possivel, controles de autenticacdo mais rigorosos, como autenticacdo multifator, reduzem o risco
de uso indevido da conta resultante de credenciais comprometidas. Quando a autenticagdo multifatorial
ndo € viavel, a <Institui¢do> pode considerar implementar controles de mitigacdo dependendo de seu
apetite por risco, ambiente de ameaca e necessidades operacionais.
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E04-ACESSOS-03

Controlar o acesso logico

E04-ACESSOS-03-A

Detalhamento:

Os controles de acesso s3o um elemento-chave da protecio oferecida aos ativos. Privilégios e restrigoes
de acesso descrevem o nivel e a extensao de acesso fornecidos as identidades. Os privilégios de acesso
devem ser proporcionais aos diversos papéis representados por uma identidade.

E04-ACESSOS-03-B

Detalhamento:

Proprietarios e custodiantes de ativos sdo responsaveis por revogar privilégios de acesso 16gico quando
ndo sdo mais necessarios, como na demissdo ou transicdo de um funciondrio para um novo cargo.
Geralmente, os funciondrios devem manter o conjunto minimo de privilégios necessarios para
desempenhar suas responsabilidades designadas. Revogar o acesso logico que ndo ¢ mais necessario
ajuda a evitar a agregacao de privilégios de acesso.

E04-ACESSOS-03-C

Detalhamento:

E responsabilidade do proprietario do ativo garantir que os requisitos para proteger e manter ativos
sejam definidos para ativos sob seu controle, incluindo requisitos para controle do acesso l6gico (por
exemplo, regras para quais tipos de entidades podem acessar um ativo, limites de acesso permitido,
restricdes de acesso remoto e pardmetros de autenticagdo). Por exemplo, os requisitos ldgicos de acesso
para um ativo especifico podem permitir acesso remoto por um fornecedor apenas durante intervalos
de manutencao especificados e pré-planejados e podem exigir autenticagdo multifator para esse acesso.
Como outro exemplo, pode ser apropriado.aplicar controles l6gicos de acesso adicionais (como revisao
por pares) a ativos de alta prioridade.

Existem varios modelos para controle de acesso, como controle de acesso discriciondrio (DAC),
controle de acesso obrigatorio (MAC), controle de acesso baseado em fun¢des (RBAC), controle de
acesso baseado em politicas (PBAC) e controle de acesso baseado em atributos (ABAC). A selecao de
um modelo de controle de acesso variard com base em varios fatores, como o ambiente operacional e
a viabilidade da implementacdo. Por exemplo, uma <Institui¢do> pode optar por implementar um
modelo de controle de acesso suportado pela infraestrutura atual, como o RBAC, e planejar a
implementag¢ao futura de um modelo mais avangado, como o0 ABAC, como parte da aquisi¢ao de uma
nova infraestrutura que suporte capacidades adicionais de controle de acesso.

Modelos avancados de seguranca, como o Zero Trust, também podem orientar o desenvolvimento dos
requisitos de acesso. Por exemplo, a implementag¢do dos principios de Zero Trust pode incluir a
capacidade de coletar e usar informacdes adicionais (como informagdes comportamentais,
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informacdes de geolocalizagao, inteligéncia de ameagas e outras informagdes contextuais) como parte
da aplicacdo da politica de acesso.

E04-ACESSOS-03-D

Detalhamento:

O principio do privilégio minimo ¢ um requisito de seguranga que estabelece limita¢cdes para usudrios
autorizados apenas aos privilégios que eles precisam para executar tarefas atribuidas de acordo com
suas responsabilidades e fun¢des e nada mais. A <Instituicdo> empregam o principio do privilégio
minimo ao considerar a atribui¢ao de direitos de acesso e controles para fungdes e sistemas especificos
(incluindo fung¢des, portas, protocolos e servicos especificos). O principio do menor privilégio também
se aplica aos processos do sistema de informag¢ao, garantindo que os processos operem em niveis de
privilégio ndo superiores ao necessario para cumprir as missoes e/ou fungdes organizacionais exigidas.
A <Instituicdo> consideram o principio do menor privilégio na cria¢do de processos, fungdes e contas
de sistemas de informac@o adicionais, conforme necessario. A <Instituigdo> também aplicam o
principio do menor privilégio ao projeto, desenvolvimento, implementacdo e operacao de sistemas de
TI. A aplicagdo do principio do menor privilégio é uma consideragao importante para a implementacao
dos principios do Zero Trust.

E04-ACESSOS-03-E

Detalhamento:

Esse principio deve ser incluido nos requisitos de acesso para evitar ou reduzir o impacto potencial de
erros ou atividades maliciosas e para prevenir fraudes potenciais. Por exemplo, a pessoa que solicita
acesso ndo deve ser também a pessoa que concede acesso, € a pessoa que solicita acesso deve receber
apenas o conjunto minimo de privilégios necessarios para desempenhar as responsabilidades
atribuidas. Como mencionado em outras partes do modelo, ¢ importante considerar privilégios de
acesso para dispositivos, sistemas e processos que exigem acesso a ativos € como a separagao deve ser
aplicada. Por exemplo, sistemas que desempenham fungdes criticas de seguranga podem exigir
escrutinio adicional sobre quais pessoas ou entidades podem acessa-los, incluindo sistemas de controle
de processos que eles protegem.

E04-ACESSOS-03-F

Detalhamento:

Privilégios para acesso logico a um ativo s@o atribuidos e aprovados por proprietarios de ativos,
custodiantes ou delegados autorizados com base no papel da pessoa, objeto ou entidade que solicita
acesso. O proprietario ou custodiante do ativo € responsavel por conceder privilégios logicos de acesso
com base no papel da identidade e nos requisitos de ciberseguranga do ativo. Proprietarios e
custodiantes de ativos devem estar cientes de quais identidades especificas exigem acesso aos seus
ativos e validar essa exigéncia em relacao aos requisitos de negdcios e ciberseguranga antes de
conceder aprovagao.
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E04-ACESSOS-03-G

Detalhamento:

Acesso privilegiado, contas de servico, contas compartilhadas e acesso remoto devem estar sujeitos a
um controle mais rigoroso do que o acesso rotineiro de usuarios. Um escrutinio adicional pode exigir
que as solicitagdes de acesso sejam aprovadas por mais de uma pessoa ou por um individuo com um
nivel de autoridade superior as solicitacdes de acesso de usuarios padrdo. Monitoramento adicional
pode envolver o registro do uso de privilégios elevados. Por exemplo, em uma <Instituicdo> madura,
o acesso privilegiado a contas compartilhadas pode ser implementado por meio de credenciais
provisionadas que sao validas apenas pelo tempo necessario para realizar uma altera¢ao aprovada.

Além disso, a equipe pode ser monitorada por meio de circuito fechado de televisdo e capturas de tela
enquanto essas credenciais estiverem em uso.

Estes sdo exemplos especificos de acesso que podem apresentar maior risco para a <Instituicao> :
* Contas privilegiadas

* Contas de servigo

* Contas compartilhadas

* Acesso remoto

* Contas administrativas

* Acesso de emergéncia

* Acesso a ativos sensiveis

* Acesso a sistemas de gestdao de ativos em nuvem ou virtuais
* Contas de gerenciamento de chaves criptograficas

* Contas de backup

Além disso, ¢ importante notar que a palavra risco estd sendo usada nesta <A¢dao> no sentido geral da
palavra e ndo se destina a nenhum riscos especificos identificados no <Eixo> de Gestdo de Riscos da
metodologia. No entanto, a <Instituicdo> deve considerar o acesso a ativos de TI e a suficiéncia dos
controles para gerenciar o acesso como potenciais fontes de risco que devem ser consideradas nas
atividades de identificacdo, analise e resposta de risco discutidas no <Eixo> de Gestdo de Riscos.

E04-ACESSOS-03-H

Detalhamento:

Mudangas constantes no ambiente operacional criam a possibilidade de que, a qualquer momento, o
nivel atual de acesso l6gico fornecido a pessoas, objetos e entidades (conforme refletido nos privilégios
de acesso) possa ndo corresponder ao nivel de necessidade baseado nos requisitos ldgicos atuais de
acesso. a <Instituicdo> deve definir um cronograma para revisao regular dos privilégios de acesso
logico, a fim de garantir que os requisitos estabelecidos para seus ativos estejam sendo implementados
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por meio da atribuicdo adequada de privilégios l6gicos de acesso e implementacdo dos respectivos
controles l6gicos de acesso.

Certos eventos temporarios, como projetos ou respostas a incidentes, podem exigir a concessao de
acesso logico privilegiado baseado em situagdes. Uma revisdo logica de acesso deve ser um passo
necessario no processo de encerramento desses eventos.

E04-ACESSOS-03-1

Detalhamento:

O monitoramento ¢ feito em tentativas logicas de acesso, € quaisquer anomalias detectadas (como uma
tentativa de login com um nome de usudrio que ndo existe no sistema) sdo marcadas como exigindo
revisdo adicional para determinar se sdo indicadores de eventos de ciberseguranca (e ndo erro do
usuario, por exemplo).

E04-ACESSOS-03-J

Detalhamento:

A <Instituicdo> deve empregar técnicas que impecam um atacante de realizar testes massivos e
sucessivos de credenciais.

Os principais mecanismos a serem implementados consistem em:

* Bloqueio Temporario do Acesso: impede-se novas tentativas de login para aquela conta ou a partir
daquele enderego IP apds um numero predefinido de falhas consecutivas (ex: bloquear por 30 minutos
apos 5 erros).

* Atraso Progressivo (Throttling): aumenta-se artificialmente o tempo de resposta do sistema a cada
tentativa errada (o primeiro erro responde em 1 segundo, o quinto erro demora 15 segundos para
responder). Isso inviabiliza ataques de forca bruta baseados em velocidade.

* Controles de Desafio Humano: introduzem-se validagdes de Turing (como CAPTCHAs) para
garantir que a tentativa de login esta partindo de um humano, quebrando a automacgao de ferramentas
de ataque como o Hydra ou Burp Suite.

* Redefini¢do Forg¢ada de Senha: determina-se que, se um limite critico de tentativas incorretas for
atingido, o sistema pode for¢ar o bloqueio definitivo da conta até que uma redefinicdo de senha seja
feita através de um canal secundario verificado (como e-mail cadastrado ou validacao via Service
Desk).

Idealmente, recomenda-se o uso de MFA e Autenticagao Adaptativa:

* Uso Obrigatério de MFA (Multi-Factor Authentication): mesmo que um ataque de forca bruta
descubra a senha por pura sorte, o atacante sera bloqueado no segundo fator (token, SMS, biometria).

* Autentica¢do Baseada em Risco (Adaptativa): o sistema deve analisar padrdes. Se houver tentativas
vindas de localizagdes geograficas impossiveis ou dispositivos desconhecidos, o0 mecanismo deve
exigir fatores de autentica¢do adicionais ou bloquear o login preventivamente, mesmo se a senha
digitada estiver correta.
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E04-ACESSOS-03-K

Detalhamento:

As melhores praticas internacionais recentes abandonaram a antiga ldgica de forcar os usuarios a
criarem senhas complexas e cheias de regras (como misturar maitasculas, mintsculas e simbolos, o que
costuma gerar senhas previsiveis como P@ssword123).

A abordagem moderna foca em proibir o uso de senhas fracas ou vazadas, o que ¢ feito por meio de
uma lista de restricao de senhas (Password Blacklist), e trata do ciclo de vida e da aplicag¢ao dessa lista
de restri¢ao:

* O sistema deve manter uma lista de senhas comumente usadas, previsiveis ou comprovadamente ja
comprometidas (vazadas na internet).

* Essa lista deve incluir palavras de dicionario, sequéncias numéricas/letras (ex: 123456), o proprio
nome do usudrio, variacdes do nome da <Institui¢do>/sistema, datas comemorativas da <Instituigao>,
nomes de produtos, servigos ou departamentos internos ou senhas classicas de mercado.

* O sistema deve validar ativamente, no exato momento em que o usuario cria ou altera sua senha, se
o que ele digitou consta na lista de restri¢do. Se constar, a senha deve ser rejeitada imediatamente,
for¢ando o usuério a escolher outra.

* Enquanto a senha esta trafegando (inclusive durante o processo de checagem contra a lista de
restri¢do), ela seja enviada exclusivamente através de canais criptografados protegidos (como TLS),
para que a nova credencial nio seja interceptada na rede.

A relacdo com a lista: Ele exige que A <Institui¢ao> definam regras rigidas para desencorajar o uso
de senhas fracas. A diretriz de implementacao sugere que o sistema use ferramentas automatizadas
para impedir a escolha de senhas 6bvias, adotando listas de termos banidos (como datas comemorativas
da empresa, nomes de produtos internos ou senhas classicas de mercado).

E04-ACESSOS-03-L

Detalhamento:

O feedback do resultado da autenticagdo evita fornecer informagao potencialmente exploravel por
agentes de ameaga. O projeto da tela de login deve impedir que o atacante obtenha pistas estruturais,
a exemplo de:

* Minimizar a Assisténcia em Caso de Falha: o sistema nunca deve dizer qual parte do login esté errada.
Mensagens como "Usuario correto, mas senha incorreta" sao proibidas. A resposta deve ser genérica:
"Usudrio ou senha incorretos".

* Ocultacao de Dados Sensiveis: mascarar as senhas na tela enquanto sdo digitadas (usando asteriscos
*#%) para evitar ataques de observagao (shoulder surfing).

* Nao Validar de Forma Fragmentada: O sistema sé deve processar a validagao apos todos os dados
estarem preenchidos (evitando técnicas de enumeracgao de usudrios por tempo de resposta do servidor).

E04-ACESSOS-03-M
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Detalhamento:

Ao efetuar um login com sucesso o usuario ¢ informado da data e hora do tltimo login bem-sucedido
e o ultimo login malsucedido. Isso transforma o proprio usuario num agente de monitoramento da
seguranga do sistema.

E04-ACESSOS-03-N

Detalhamento:
A lista de restri¢cao de senhas ¢ atualizada:

* Em uma frequéncia definida pela <Institui¢do>; ou

 Imediatamente caso haja suspeita de vazamento de credenciais na propria empresa.

E04-ACESSOS-03-O

Detalhamento:

A <Instituicdo> deve adotar uma governanga sobre canais remotos, determinando as seguintes
restri¢des:

* Definigao de Tipos Permitidos: a <Institui¢do> deve documentar explicitamente quais tipos de acesso
remoto sdo permitidos (ex: VPN corporativa, portais web protegidos por TLS, VDI/Desktop Virtual)
e quais sdo estritamente proibidos (ex: conexdoes RDP diretas para a internet ou protocolos sem
criptografia como Telnet).

* Autorizagdo Prévia Especifica: nenhum usuario pode ter acesso remoto habilitado "por padrao". Cada
liberacdo exige uma justificativa de negocio € uma autorizagao formal antes que a conexao seja
permitida.

* Controle de Rotas de Conexao: exige que a <Instituigd0o> monitore e restrinja os pontos de entrada
na rede. Todo o trafego remoto deve passar por pontos de acesso controlados e autorizados (como
firewalls de borda e gateways de VPN centralizados), impedindo que usuarios criem "atalhos" ou
conexoes diretas aos servidores.

* Criptografia em Transito: todo e qualquer trafego de acesso remoto deve ser criptografado utilizando
protocolos robustos para proteger a confidencialidade e a integridade dos dados enquanto eles viajam
pela internet publica.

Para cenarios de maior maturidade considera-se "camadas" que restringem mais severamente a
liberdade do usudrio remoto para proteger o ecossistema interno:

* Monitoramento e Controle Automatizados (Automated Monitoring and Control): exige o uso de
ferramentas automatizadas para monitorar as conexdes remotas em tempo real. O sistema deve ser
capaz de registrar a origem, o destino e as agcdes do usudrio, gerando alertas ou derrubando a sessao
automaticamente caso um comportamento suspeito ou violacao de politica seja detectado.

* Prote¢ao de Desconexao (Disconnect / Re-authentication): determina que o sistema deve encerrar a
conexdo remota apds um periodo especifico de inatividade e exigir que o usudrio passe por um
processo completo de reautenticacao para restabelecer o acesso, impedindo que uma sessdo remota
fique aberta indefinidamente.
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» Restrigdes Baseadas em Recursos e Protocolos (Managed Access Control Points): exige que os
usuarios remotos nao tenham acesso a rede interna como um todo. Em vez disso, o acesso deve ser
roteado exclusivamente para portais gerenciados (como proxies reversos ou arquiteturas ZTNA - Zero
Trust Network Access), onde o usudrio s6 enxerga as aplicagdes especificas para as quais foi
autorizado.

* Restri¢ao de Execugdo de Comandos Privilegiados (Privileged Commands): uma das restri¢gdes mais
criticas: usuarios conectados remotamente ndo devem ter permissao para executar comandos
administrativos ou privilegiados (como alterar configuragdes de firewall ou formatar servidores), a
menos que a conexao remota seja feita de um ambiente altamente controlado e utilizando métodos de
autenticacdo adicionais (MFA robusto e gateways de PAM).

* Inspecao de Postura do Dispositivo (Device Sanity / Posture Check): determina que o sistema s deve
permitir a conexao remota se o-dispositivo do usudrio (mesmo que seja um computador corporativo)
passar por uma validag¢do de conformidade no momento do login. O sistema inspeciona se:

* O antivirus estd ativo e atualizado.
* O sistema operacional possui 0s patches de seguranga mais recentes.
* O firewall local esta ligado.

Se o dispositivo falhar na inspe¢do, o acesso remoto ¢ bloqueado ou colocado em quarentena,
independentemente de o usuario ter digitado a senha e 0 MFA corretos.

E04-ACESSOS-03-P

Detalhamento:

Esta ¢ uma <Ac¢do> que lida cirurgicamente com situacdes de violagdo de conduta, riscos internos
iminentes ou desligamentos hostis, determinando uma a¢ao imediata e coordenada entre a equipe de
seguranca da informagdo, os recursos humanos e a gestdo organizacional.

A <lInstituigao> deve desativar as contas de sistema de individuos identificados como de alto risco
imediatamente ap6s a determinag¢do do risco.

Quando aplicado a um cendrio de violagdo de conduta (como fraude, roubo de dados, assédio,
sabotagem ou violagdo grave das politicas da empresa), deve-se alterar o protocolo padrao de
desligamento de funciondarios de "operacional/burocratico" paraum estado de resposta a incidentes.

Para tanto, a <Institui¢do> nao pode depender dos fluxos tradicionais de RH, que costumam levar dias.
Uma implementacdo adequada deve considerar:

* Gatilho Imediato (Immediate Trigger): assim que uma violagdo grave de conduta ¢ confirmada (ou
quando um individuo ¢ formalmente classificado como "ameaca interna" ou insider threat), a equipe
de seguranca deve ter a autoridade legal e técnica para cortar os acessos. O tempo de resposta aqui €
medido em minutos, ndo em horas.

* Desativacdo em Massa e Centralizada: a desativacao nao se resume a bloquear o e-mail corporativo.
O sistema (geralmente apoiado por ferramentas de IAM/IGA e automagdes de SOAR) deve propagar
o bloqueio instantaneamente para:

* Contas de rede local (Active Directory / Entra ID).
* Sistemas de nuvem (SaaS, ERPs, CRMs).

* Acessos fisicos as dependéncias da empresa (crachds e biometria).
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* Conexoes ativas de VPN ou ferramentas de acesso remoto (derrubando as sessdes vigentes no ato).

* Preservagdo de Evidéncias (Conex@o com Forense): em casos de violagdo de conduta, a conta deve
ser desativada/bloqueada, e ndo excluida. Apagar a conta pode destruir logs de auditoria cruciais,
caixas de e-mail e historicos de arquivos que servirdo como provas legais em processos trabalhistas,
civeis ou criminais contra o individuo.

E04-ACESSOS-04

Controlar o acesso fisico

E04-ACESSOS-04-A

Detalhamento:

Para fins do modelo, esses controles sdo destinados a protegao de ativos de TI, TO e informagdes (por
exemplo, bloqueios que controlam a entrada de um data center)Além disso, € importante considerar
que a eficacia de alguns tipos de controles fisicos de acesso, como chaves e crachés, pode ser
significativamente impactada pela forma como sdo gerenciados e protegidos.

E04-ACESSOS-04-B

Detalhamento:

Proprietarios ¢ custodiantes de ativos sao responsaveis por revogar privilégios de acesso fisico quando
eles ndo sdo mais necessarios por quem (ou o0 que quer que seja) a quem foram designados, como apds
a demissao ou a transi¢do para um novo cargo do funcionario. Geralmente, os funcionarios devem
manter 0 conjunto minimo de privilégios necessarios para desempenhar suas responsabilidades
designadas. Revogar o acesso fisico que ndo € mais necessario ajuda a evitar a agregacao de privilégios
de acesso.

E04-ACESSOS-04-C

Detalhamento:

E responsabilidade do proprietirio do-ativo garantir que o registro do acesso fisico atenda aos
requisitos para proteger.e manter o ativo sob controle do proprietario. O registro pode ser realizado
por meios manuais, como um registro em papel, ou por meios automatizados, como dados coletados
por sistemas fisicos de controle de acesso.

E04-ACESSOS-04-D

Detalhamento:

E responsabilidade do proprietario do ativo garantir que os requisitos para prote¢do € manuten¢ao dos
ativos sejam definidos para os ativos sob controle do proprietario, incluindo os requisitos para controle
do acesso fisico. Por exemplo, requisitos de acesso fisico para visitas de fornecedores a data centers
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podem exigir a emissdo de um cracha temporario, acesso acompanhado ¢ um membro da equipe
monitorando as atividades do visitante.

E04-ACESSOS-04-E

Detalhamento:

O principio do privilégio minimo deve ser incorporado sempre que possivel ao determinar requisitos
de acesso fisico para evitar ou reduzir o impacto potencial de erros ou atividades maliciosas. Por
exemplo, a pessoa que solicita acesso a uma instalacio deve ter acesso apenas as areas necessarias para
cumprir as responsabilidades designadas.

E04-ACESSOS-04-F

Detalhamento:

O principio da separacdo de fungdes deve ser incorporado sempre que possivel ao determinar requisitos
de acesso fisico para evitar ou reduzir o impacto potencial de erros ou atividades maliciosas. Por
exemplo, um funciondrio pode ter privilégios fisicos de acesso para entrar em uma instalagdo, mas
pode ndo ter acesso a um armario de servidores.

E04-ACESSOS-04-G

Detalhamento:

Existe um procedimento pelo qual proprietarios de ativos, custodiantes ou delegados autorizados
revisam e aprovam pedidos de ativos pelos quais sdo responsaveis. Proprietdrios e custodiantes de
ativos devem estar cientes de quais identidades exigem acesso aos seus ativos e ser capazes de validar
a exigéncia em relagdo aos requisitos de negocios e ciberseguranga antes de conceder a aprovagao.

E04-ACESSOS-04-H

Detalhamento:

Instalagdes ou areas onde ativos que apresentam maior risco para a <Instituicao> podem ter controles
fisicos de acesso adicionais ou mais rigorosos. Uma analise adicional pode significar que os pedidos
de acesso sdao aprovados por mais de uma pessoa ou por um individuo com um nivel de autoridade
superior aos pedidos de acesso padrdo. Monitoramento adicional pode envolver requisitos adicionais
de registro de acesso, vigilancia adicional do ambiente, requisitos adicionais de distintivos e
acompanhamento para visitantes. Isso pode ser implementado por meio de um fator de acesso
adicional, registro adicional ou monitoramento ativo por segurangas. Por exemplo, uma <Instituigao>
pode ter um sistema geral de insignia para acesso a instalacdo, mas também exigir que um PIN seja
inserido para acesso fisico a uma parte da instalagao.

Além disso, ¢ importante notar que a palavra risco estd sendo usada nesta <A¢do> no sentido geral e
ndo se destina a se referir a riscos especificos identificados no <Eixo> de Gestdo de Riscos da
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metodologia. No entanto, a <Instituicdo> deve considerar o acesso a ativos de TI e a suficiéncia dos
controles para gerenciar o acesso como potenciais fontes de risco que devem ser consideradas nas
atividades de identificacao, analise e resposta de risco discutidas no <Eixo> de Gestao de Riscos.

E04-ACESSOS-04-1

Detalhamento:

Mudangas constantes no ambiente operacional criam a possibilidade de que, a qualquer momento, o
nivel atual de acesso fisico fornecido as pessoas (conforme refletido nos privilégios de acesso) possa
nao corresponder ao nivel de necessidade baseado nos requisitos atuais de acesso fisico. a <Instituicao>
deve definir um cronograma para revisao regular dos privilégios de acesso fisico, a fim de garantir que
os requisitos estabelecidos para seus ativos estejam sendo implementados por meio da atribui¢do
adequada de privilégios de acesso fisico e implementagdo dos controles fisicos correspondentes.

Certos eventos temporarios, como projetos ou respostas a incidentes, podem exigir a concessao de
acesso fisico privilegiado baseado em situacdes. Uma revisdo de acesso fisico deve ser uma etapa
necessaria no processo de encerramento desses eventos.

E04-ACESSOS-04-J

Detalhamento:

O monitoramento ¢ feito em tentativas fisicas de acesso, € quaisquer anomalias detectadas (como
tentativas de acesso ndo aprovadas) sdo marcadas como necessitando de revisdo adicional para
determinar se sdo indicadores de eventos de ciberseguran¢a (em vez de um erro, por exemplo).
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E05-AMEACAS

Gerenciamento de ameacas e vulnerabilidades

Resumo:

Uma ciberameaca ¢ qualquer circunstancia ou evento com potencial para impactar negativamente as
operagdes institucionais (incluindo missao, fung¢des, imagem ou reputagdao), recursos ou outras
instituicdes por meio de infraestrutura de TI, TO ou comunicagdes, por meio, por exemplo, de acesso
nao autorizado, destrui¢ao, divulgacao ou modificagdo de informacgdes, ou negacao de servigo. Isso
inclui agentes sem a inten¢do de causar impacto adverso (por exemplo, em decorréncia de erros
internos).

Uma vulnerabilidade de ciberseguranca ¢ uma fraqueza ou falha em sistemas ou dispositivos de TI,
TO ou comunicagdes, procedimentos ou controles internos que podem ser explorados por uma ameagca.

Detalhamento:

A identificagdo e resposta a ameacas comeca com a coleta de informagdes uteis sobre ameagas de
fontes confidveis, interpretando essas informagdes no contexto da <Instituicdo> e fungdo e
respondendo a ameagas que tém os meios, 0 motivo ¢ a oportunidade de afetara prestag¢do de servicos.
Um perfil de ameaga inclui a caracteriza¢ao da provével intencdo, capacidade e alvo de ameacas a
funcdo. O perfil de ameaca pode ser usado para orientar a identificagdo de ameagas especificas, o
processo de analise de risco-descrito no <Eixo> Gerenciamento de Riscos e a construcao do status
operacional ¢ cibernético descrito no <Eixo> Consciéncia Situacional.

A reducdo de vulnerabilidades de ciberseguranca comeca com a coleta e andlise de informagdes de
vulnerabilidade. A descoberta de vulnerabilidades pode ser realizada usando ferramentas de
verificagdo automadtica, testes de penetragdo-de rede, exercicios de ciberseguranca e auditorias. A
analise de vulnerabilidade deve considerar o impacto local da vulnerabilidade (o efeito potencial da
vulnerabilidade no ativo exposto), bem como a importancia do ativo para a entrega da funcdo. As
vulnerabilidades podem ser abordadas implementando controles de mitigagdo, monitorando o status
da ameaga, aplicando patches de ciberseguranga, substituindo equipamentos desatualizados ou
realizando outras <A¢des>.

E05-AMEACAS-01

Reduzir as vulnerabilidades de ciberseguranca

E05-AMEACAS-01-A

Detalhamento:

Informacgdes sobre vulnerabilidades potenciais estdo disponiveis em uma ampla variedade de fontes
internas e externas, como CISA, ISACs apropriados, associacdes industriais, fornecedores, briefings
federais e avaliagdes internas. Fontes internas normalmente fornecem informagdes sobre
vulnerabilidades Uinicas para a <Instituicdo> e que abrangem todos os tipos de ativos. Essas fontes
podem fornecer informagdes sobre vulnerabilidades que a <Instituicdo> observou ou que foram
exploradas, resultando em interrup¢des na <Instituicdo>. Fontes externas ou publicas normalmente
fornecem informacdes focadas em tecnologias comuns utilizadas por uma ampla gama de
organizacoes.

Vulnerabilidades no sentido tradicional incluem bugs de software, erros de omissdo, constru¢ao ruim
de codigo, ma configuracao ou falhas de processamento. No entanto, outras exposicdes a riscos podem
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criar vulnerabilidades que devem ser identificadas, processadas e respondidas de forma semelhante as
vulnerabilidades que, por exemplo, sdo relatadas por fornecedores de software ou incluidas em
catalogos de vulnerabilidades. Esses tipos de vulnerabilidades podem incluir baixo desempenho de
processos, ameacas internas e descobertas de auditorias internas. Esses tipos de vulnerabilidades
devem ser incluidos ao considerar a identificagdo de fontes para a descoberta de vulnerabilidades.

As fontes identificadas de informagdes sobre vulnerabilidades devem estar alinhadas as necessidades
de identificagdo e analise de vulnerabilidades da <Instituicao>.

E0S-AMEACAS-01-B

Detalhamento:

A <lInstituicdo> deve ter um processo para coletar, catalogar e filtrar informag¢des de vulnerabilidades
das fontes identificadas para separar as informacdes relevantes para a <Instituicao>.

E0S-AMEACAS-01-C

Detalhamento:

Existem muitos tipos de técnicas de avaliagdo que uma empresa pode usar para descobrir
vulnerabilidades, como auditorias ¢ avaliagdes internas de vulnerabilidades, avaliagdes de entidades
externas, testes de penetracdo, varreduras baseadas em software e revisdo dos resultados de auditorias
internas e externas. Vulnerabilidades também podem ser descobertas por meio da revisao € captura a
partir da lista padrao de fontes de informacdes sobre vulnerabilidades da <Institui¢ao>.

E05-AMEACAS-01-D

Detalhamento:

A <Instituicdo> responde a vulnerabilidades identificadas por fontes de informag@o confiaveis (por
exemplo, agéncias governamentais, fornecedor de software) e toma medidas para mitigar essas
vulnerabilidades caso possam afetar a prestagdo dos servi¢os. Os antincios de vulnerabilidade podem
incluir classificagdes de criticidade (como alta, média, baixa). Esses fatores devem ser considerados
no contexto do ambiente geral. Mesmo vulnerabilidades de baixa pontuacdo podem ser relevantes e
ter um impacto potencial significativo quando avaliadas em relagdo ao seu ambiente de TI ou TO. A
resposta pode envolver, por exemplo, implementar controles de mitigacdo, aplicar patches de
ciberseguranca ou rastrear niveis de patch e versdes do sistema operacional dos dispositivos. Técnicas
avancadas de ciberseguranca, como caga a ameacgas e defesa ativa, podem fornecer informagdes
detalhadas sobre o ambiente de TI que apoiam a determinacao da relevancia de uma vulnerabilidade
para a <Instituicio>. E importante notar que a implementagdo de novos controles compensatérios pode
exigir a alocacao de recursos adicionais, como pessoas, recursos € ferramentas, além do orgamento
atual do programa de ciberseguranca.
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E0S-AMEACAS-01-E

Detalhamento:

As fontes de informacdes sobre vulnerabilidades sao avaliadas para determinar até que ponto fornecem
informagdes sobre ativos importantes. Fontes que oferecem mais utilidade e valor devem ser
priorizadas para maior monitoramento e revisao. a <Institui¢ao> deve identificar fontes adicionais de
informagdes sobre vulnerabilidades se determinar que as fontes existentes ndo fornecem informacgdes
adequadas para quaisquer ativos-chave.

E05-AMEACAS-01-F

Detalhamento:

A <lInstituigdo> utiliza métodos estabelecidos, documentados ¢ estruturados de avaliagdo de
vulnerabilidades para identificar vulnerabilidades conhecidas (ou seja, vulnerabilidades identificadas
por entidades externas e publicadas em fontes de informagdo), bem como outras potenciais fraquezas
que podem ser exploradas por um adversario. Essas avaliagdes podem ser conduzidas por funcionarios
internos ou por uma entidade terceirizada. Deve-se considerar a perspectiva de um potencial ator de
ameagca interna ou externa. Isso pode ajudar a identificar vetores de ameaca potenciais que, de outra
forma, passariam despercebidos. a <Institui¢ao> deve decidir os intervalos de tempo apropriados que
usara para repetir avaliagdes, garantindo que possua as-informacgodes de vulnerabilidade mais atuais e
precisas.

E05-AMEACAS-01-G

Detalhamento:

Vulnerabilidades podem existir em todos os tipos de ativos de TI, incluindo sistemas operacionais,
softwares aplicativos, firmware, dispositivos de rede, dispositivos maéveis, dispositivos [oT e ativos
residindo na nuvem.

a <Institui¢do> pode melhorar a eficdcia da gestdo de vulnerabilidades por meio da andlise e
priorizagdao. A analise pode ajudar na priorizagao de varias maneiras, como ajudar a identificar o
impacto potencial que uma vulnerabilidade pode ter na postura de seguranga de uma <Instituigao>.
Existem varios fatores importantes para determinar o impacto potencial de uma vulnerabilidade. Os
atributos da vulnerabilidade — o que ela pode fazer, como ¢ explorada, os efeitos potenciais e os ativos
potencialmente afetados — devem ser cuidadosamente considerados.

Além disso, as caracteristicas individuais do ambiente de TI, os controles de ciberseguranga
estabelecidos e a avaliagdo de impacto determinada externamente, como as pontuagdes do Sistema
Comum de Pontuagdo de Vulnerabilidades (CVSS) do Banco de Dados Nacional de Vulnerabilidades
(NVD) do NIST.

Com base nos resultados da andlise, uma <Instituigdo> pode entdo priorizar vulnerabilidades
identificadas para ag¢des futuras. As atividades realizadas para enfrentar vulnerabilidades podem incluir
a implementacao de patches de software, sistema ou firmware; desenvolvimento e implementacdo de
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solugdes operacionais ou outros controles de mitigagdo; e desenvolvimento e implementacao de novos
planos de continuidade ou atualizagdo de planos existentes.

E05-AMEACAS-01-H

O impacto operacional na funcao ¢ avaliado antes da implanta¢do de patches ou outras mitigacoes

Detalhamento:

Os patches propostos, especialmente aqueles que afetam ativos criticos, devem ser testados quanto ao
impacto operacional antes da instalagdo. Testes de patches podem ajudar a identificar efeitos
inesperados no ativo ou em outros ativos integrados. a <Institui¢do> pode decidir testar patches em
um ambiente de teste quando viavel ou em um nimero limitado de sistemas de produg@o nao criticos
antes da implementa¢do em toda a empresa.

E05-AMEACAS-01-1

Informagdes sobre vulnerabilidades de ciberseguranca descobertas sdo compartilhadas com
stakeholders definidos pela <Institui¢ao>

Detalhamento:

A medida que vulnerabilidades de ciberseguranca sdo descobertas por meio de fontes de informagdes
e avaliagdes de vulnerabilidades, informagdes sobre vulnerabilidades que seriam importantes para os
stakeholders relevantes devem ser compartilhadas com eles.

E0S5S-AMEACAS-01-J

Fontes de informagdes sobre vulnerabilidades em ciberseguranga que atendem coletivamente a todos
os ativos de TI dentro da <Institui¢ado> sao monitoradas

Detalhamento:

As fontes de informagodes sobre vulnerabilidades devem ser avaliadas para determinar até que ponto
fornecem informagdes para todos os ativos de TI dentro da <Instituicdo>. Fontes que abordam ativos
de maior prioridade e aquelas consideradas de maior importancia podem ser priorizadas para maior
monitoramento e revisao.

E05-AMEACAS-01-K

Avaliagdes de vulnerabilidades em ciberseguranga sdo realizadas por partes independentes das
operagoes da <Instituigao>

Detalhamento:

Além das avaliagdes de vulnerabilidade realizadas internamente, a <Institui¢ao> deve periodicamente
ter partes externas para realizar avaliagcdes a fim de obter uma perspectiva completamente objetiva. Os
avaliadores devem ser externos as operacdes da <Instituicdo>, mas ndo necessariamente externos a
<Institui¢ao>.

E05-AMEACAS-01-L

As atividades de monitoramento de vulnerabilidades incluem revisdo para confirmar que as agdes
tomadas em resposta a vulnerabilidades de ciberseguranca foram eficazes
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Detalhamento:

Apoés uma resposta ser feita para corrigir uma vulnerabilidade (como a implantagdo de patches), o
monitoramento ¢ realizado para garantir que a resposta tenha sido eficaz. Os métodos para confirmar
a eficécia variardo dependendo dos recursos disponiveis para o programa de ciberseguranga e do tipo
de tratamento escolhido para uma vulnerabilidade. Por exemplo, se um fornecedor de sistemas
operacionais divulgou a presenca de uma vulnerabilidade, a <Institui¢do> pode optar por corrigir a
vulnerabilidade e aplicar um patch. Depois, uma varredura de vulnerabilidade pode ser usada para
confirmar que a vulnerabilidade foi resolvida nos sistemas afetados. Técnicas avangadas de
ciberseguranca, como caca a ameacas ¢ defesa ativa, também podem ser usadas como métodos de
verificacao.

E05-AMEACAS-01-M

Detalhamento:

Caso um individuo externo a <Institui¢ao> identifique uma vulnerabilidade em um ativo de TI ou TO
dentro da <Institui¢do>, seria benéfico que a <Instituicao> fosse notificada. O desenvolvimento de um
processo que se integre as atividades existentes de-gestdo de vulnerabilidades possibilitaria melhor o
programa de ciberseguranca na identificagd@o de vulnerabilidades. Esse mecanismo deve permitir que
a <Instituicdo> receba comunicacdes ¢ tome as acdes necessdrias (por-exemplo, analise e teste para
verificar a existéncia de uma vulnerabilidade relatada). O mecanismo implementado deve
complementar as atividades atuais de gestdo de vulnerabilidades e a <Institui¢do> deve considerar se
0 mecanismo exigiria recursos adicionais. Por exemplo, se um bug em um site permite que um atacante
acesse informagdes ndo autorizadas, a pessoa que descobriu a vulnerabilidade envia um e-mail para
um endereco especificado com detalhes sobre a vulnerabilidade. Essa funcionalidade pode ser
implementada de varias maneiras, como configurar um formulario web, um endereco de e-mail
dedicado ou por meio de um servigo de terceiros.

E05-AMEACAS-02

Responder a ameagas e compartilhar informacdes sobre ameacas

E05-AMEACAS-02-A

Detalhamento:

A <lInstituicdo> deve pesquisar periodicamente -fontes de informagdo (como CISA, ISACs
apropriados, associa¢des industriais, fornecedores e briefings federais) para determinar sua relevancia
e valor no fornecimento de informagdes sobre ameagas. Algumas analises podem ser necessarias
primeiro para determinar quais informacdes sdo mais relevantes para apoiar as atividades de
gerenciamento de ameacas.

Além disso, ameagas que afetam setores industriais semelhantes podem ser relevantes para a
<Institui¢ao> e devem ser consideradas de acordo.
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E0S5S-AMEACAS-02-B

Detalhamento:

A identificagdo e resposta a ameacas comeca com a coleta de informagdes uteis sobre ameagas de
fontes confidveis e a determinagdo se ¢ como essas informacdes sdo relevantes no contexto da
<Instituicdo> e da <Instituicdo>. A coleta e revisdo das informagdes sobre ameacas pode ser feita por
funcionarios internos, prestada como um servigo por meio de um fornecedor, ou uma combinagao de
ambos. As fontes de informagdes sobre ameagas devem abordar os diferentes tipos de ativos de TI, TO
e informagdes que sdo importantes para a execugdo da <Instituicao>.

E05-AMEACAS-02-C

Detalhamento:

Objetivos de ameaca sao os potenciais resultados das atividades dos agentes de ameaga que sdo
preocupantes porque teriam impactos negativos na <Instituicdo>. Por exemplo, uma <Instituicao> que
ndo processa dados confidenciais pode ndo se preocupar com roubo de dados, mas pode estar muito
preocupada com um incidente que cause uma interrupgdo operacional. Os agentes de ameaga podem
utilizar maltiplas técnicas, técnicas € procedimentos (TTPs) como as definidas nos frameworks
MITRE ATT&CK (para Sistemas de Controle Empresarial ou Industrial) para alcangar seus objetivos.
Exemplos de objetivos de ameaca podem incluir manipulagdo de dados, roubo de propriedade
intelectual, danos a propriedade, negacao de controle, perda de seguranga ou interrupgdo operacional.
Os objetivos de ameaca sdo contextuais para a <Instituigdo> e para os ativos dentro da <Institui¢ao>.
Por exemplo, uma <Instituicdo> que nao processa dados confidenciais pode ndo se preocupar com
roubo de dados, mas pode estar muito preocupada com um- incidente que cause uma interrup¢ao
operacional,

E05-AMEACAS-02-D

Detalhamento:

A <Instituicdo> responde a ameagas identificadas por meio da coleta e analise de informagdes sobre
ameacas quando se determina que tém potencial para afetar negativamente a <Institui¢do>. Ameacas
relevantes sdo aquelas que tém os meios, motivos ¢ oportunidades para afetar a prestacdo dos servicos.
A resposta a ameagas pode envolver, por exemplo, a implementacdo de controles mitigadores ou o
monitoramento do status da ameaca.

E05-AMEACAS-02-E

Detalhamento:

O perfil de ameaca pode ser construido a partir de informacgdes sobre ameagas provenientes de fontes
confiaveis, tanto internas (como resultados de avaliagdes de ameagas) quanto externas (como E-ISAC,
CISA Central e briefings governamentais). O perfil de ameaca pode ser usado para orientar a
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identificacdo e descricdo de ameagas especificas e pode ser utilizado como entrada no processo de
analise de risco descrito no <Eixo> de Gestdo de Riscos e em atividades de consciéncia situacional
descritas no <Eixo> de Consciéncia Situacional.

Um perfil de ameaga também pode ajudar a orientar a identifica¢do de ativos dentro da <Instituicao>
que podem ser aproveitados para alcangar um objetivo de ameaga conforme descrito no <Eixo> de
Gestao de Ativos, Mudangas e Configuragdo. O desenvolvimento de um perfil de ameaca pode ocorrer
antes da conclusao de uma autoavaliagdo ou apds a conclusdo de uma autoavaliagdo como uma
atividade identificada como parte da analise de lacunas e remediacao.

E05-AMEACAS-02-F

Detalhamento:

As fontes de informagdes sobre ameacas sdo avaliadas para determinar até que ponto fornecem
informagdes necessarias no perfil de ameaga. Fontes de maior valor sdo priorizadas para maior
monitoramento e maior fiscalizagdao. Fontes que ndo contribuem para abordar componentes do perfil
de ameaga sdo eliminadas ou recebem menos atengao.

E05-AMEACAS-02-G

Detalhamento:

As ameagas devem ser avaliadas para determinar quais merecem mais e mais rapida ateng¢do, com base
em sua provavel inten¢do, capacidade, alvo e potencial de impactar negativamente a <Instituigao>
conforme descrito no perfil de ameaca.

As ameacas devem ser tratadas em ordem de prioridade para facilitar uma resposta eficaz. As agdes
tomadas podem ser analisar a ameaga para compreender melhor o impacto potencial, implementar
controles para mitigar o risco associado a ameaca ou ajustar as atividades de monitoramento para
buscar indicadores da ameaca.

E05-AMEACAS-02-H

Detalhamento:

Identifique quais tipos de informagdes sobre ameagas vocé estd disposto e autorizado a compartilhar
ou ¢ obrigado a relatar e estabeleca relacionamentos e processos de comunicagdo para compartilhar
essas informagdes com outras pessoas. As atividades de compartilhamento de informacdes devem estar
em conformidade com seus requisitos legais e regulatérios.

Para que o compartilhamento de informagdes sobre ameacas seja eficiente e significativo, alguma
analise deve ser feita para garantir que todos os stakeholders relevantes tenham sido identificados e
estejam sendo devidamente envolvidos nas atividades de gestdo de ameacgas. Uma técnica de
mapeamento de stakeholders pode ajudar a alcangar isso.
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E0S5-AMEACAS-02-1

Detalhamento:

A <Institui¢ao> deve definir um cronograma para revisar ¢ atualizar o perfil de ameagas estabelecido
para a <Instituicdo>, a fim de garantir que a provavel intencdo, capacidade e alvo das ameacas
atualmente definidas ainda estejam precisas e relevantes, além de adicionar quaisquer novas ameagas
identificadas. Considerando que novas ameacas surgem diariamente, a <Instituicdo> deve considerar
dedicar recursos a revisao continua das informagdes sobre ameagas e a atualizacao do perfil de ameaca,
se possivel.

E0S5S-AMEACAS-02-J

Detalhamento:

Estados de operagdao predefinidos sdo modos operacionais distintos (que normalmente incluem
configuragoes especificas de TI, bem como procedimentos alternativos ou modificados) que foram
projetados e implementados para a <Institui¢ao> e podem ser invocados por um processo manual ou
automatizado em resposta a um evento, um ambiente de risco em mudancga ou outros dados sensoriais
e de conscientizagdo para proporcionar -maior <seguranca, resiliéncia, confiabilidade e/ou
ciberseguranca.

Por exemplo, um ISAC publica um boletim notificando seus membros sobre uma campanha bem-
sucedida direcionada a seus pares que explora uma vulnerabilidade até entdo desconhecida a uma
tecnologia critica para a execucdo da entrega da <Instituigdo>. Com base nessas informacdes, nos
controles existentes € na postura de risco, a <Institui¢do> considera a ameaga relevante. Ele invoca um
processo de decisdo que resulta na declaragdo de um estado operacional de alta seguranga, sacrificando
eficiéncia e facilidade de uso em favor de maior seguranga, bloqueando acessos remotos e exigindo
um nivel mais alto de autenticagdo e autorizagdo para certos comandos. Monitoramento continuo dos
sistemas internos ¢ do ambiente de ameaca ¢ empregado para determinar quando retornar ao estado
normal de operagdo.

E05-AMEACAS-02-K

Detalhamento:

Integrar um sistema de produtos de ciberseguranca potencialmente diversos em uma plataforma
responsiva e resiliente de detec¢do, analise, resposta e compartilhamento de informagdes requer o uso
de padrdes de automacao de ciberseguranca. Esses sistemas tém a intencao de aliviar o 6nus sobre os
analistas, absorvendo e enriquecendo dados e, em alguns casos, agindo automaticamente em resposta
a indicadores maliciosos. Garantir que os componentes de um sistema maior de ciberseguranga
compartilhem uma taxonomia comum (por exemplo, Expressdo Estruturada de Informagdes sobre
Ameacas (STIX), Troca Automatizada Confidvel de Informacdes Indicadoras (TAXII)) e sejam
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projetados para aceitar, processar e distribuir dados de diversas fontes e fornecedores com seguranga
¢ fundamental para desenvolver uma plataforma de ciberseguranga bem-sucedida.
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E06-RISCOS

Gestio de Riscos

Resumo:

O ciber-risco ¢ definido como a possibilidade de dano ou perda devido ao acesso, uso, divulgacao,
interrupcao, modificagdo ou destruicdo ndo autorizados de ativos de TI, TO ou informacdes. O ciber-
risco ¢ um componente do ambiente de risco geral e alimenta a estratégia e o programa de
gerenciamento de riscos corporativos de uma <Institui¢ao>. O ciber-risco ndo pode ser eliminado, mas

pode ser gerenciado por meio de processos de tomada de decisdo informados.

Detalhamento:

O <Eixo> de Gestao de Riscos ¢ um <Eixo> focado na <Instituicao> como um todo. As <Agdes>
descritas em <FEixos> focados na <Institui¢do> sao frequentemente realizadas como parte de um
programa corporativo ¢ podem ser estabelecidas ¢ operar independentemente da fungdo em questdo.
Para levar isso em consideracao, 0 objetivo inicial em cada <Eixo> focado na <Instituicdo> ¢ o
estabelecimento e a manuten¢do do programa relacionado.

Gerenciar o ciber-risco envolve enquadrar, identificar e avaliar, responder (aceitar, evitar, mitigar,
transferir) e monitorar os riscos de uma maneira alinhada com as necessidades da <Instituicdo>. A
chave pararealizar essas <Ag¢oes™> ¢ um entendimento comum da estratégia de gerenciamento de ciber-
riscos. Uma estratégia de gerenciamento de ciber-risco fornece orienta¢do para analisar € priorizar o
ciber-risco e define a tolerancia ao risco. A estratégia de gerenciamento do ciber-risco pode incluir
uma metodologia de analise de risco, estratégia de monitoramento de risco e uma descri¢do de como
o programa de ciber-risco sera governado. A estratégia de gerenciamento de ciber-riscos deve estar
alinhada com a estratégia de gerenciamento de riscos corporativos para garantir que o ciber-risco seja
gerenciado de maneira consistente com a missao € 0s objetivos de negocios da <Instituicdo>.

Os ciber-riscos sdo identificados, categorizados e priorizados de forma a ajudar a <Institui¢ao> a
responder e monitorar os riscos de forma consistente. Um registro de riscos — uma lista de riscos
identificados e atributos associados — também facilita esse processo. A consolidacdo de riscos em
categorias permite que a <Institui¢do> desenvolva um registro de riscos que reflita o ambiente de risco
atual e possa ser gerenciado de forma eficaz com os recursos disponiveis. Outros <Eixos> do modelo
(Consciéncia Situacional; Resposta a Eventos e Incidentes, Continuidade de Operagdes; e Arquitetura
de Ciberseguranca) referem-se a praticas de risco e ilustram como as praticas do modelo sdo
fortalecidas a medida que se conectam por meio de um programa de gerenciamento de ciber-riscos.

As informacdes geradas por meio de <Ac¢des> nos <Eixos> Gerenciamento de Ameagas e
Vulnerabilidades e Gerenciamento de Riscos de Terceiros sdo usadas para atualizar os ciber-riscos e
identificar novos riscos.

E06-RISCOS-01

Estabelecer e manter a estratégia e o programa de gerenciamento de ciber-riscos

E06-RISCOS-01-A

Detalhamento:

A <lInstitui¢do> desenvolve, implementa € mantém uma estratégia de gestdo de riscos de
ciberseguranga que, em sua forma mais simples, inclui uma lista de objetivos de gestdo de riscos
cibernéticos e agdes, atividades e tarefas relacionadas, além de um plano para implementé-las.
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Para um programa baseado nessa metodologia, as areas de atuacao da estratégia podem se alinhar com
os objetivos do <Eixo> RISCO e suas <Ac¢des> associadas. Por exemplo, a estratégia pode incluir
informacgdes importantes sobre os processos da <Instituicao> para identificar, analisar e responder a
riscos cibernéticos. Mais detalhes podem incluir as categorias de alto nivel em que os riscos sdo
consolidados, critérios para determinar prioridade de risco cibernético e um resumo das técnicas de
resposta ao risco a serem aplicadas aos riscos, além da atribui¢do de responsabilidade pela
implementagao da estratégia.

E06-RISCOS-01-B

Detalhamento:

A estratégia de gestdo de riscos ¢ mantida atualizada e relevante. Uma estratégia de gestdo de riscos
focada em mitigar riscos de software adquirido, por exemplo, provavelmente estara fora de sintonia
com o objetivo de um programa de cibersegurancga de aumentar o software desenvolvido internamente
e com a meta de arquitetura empresarial que implementa um processo de desenvolvimento seguro.

E06-RISCOS-01-C

Detalhamento:

O programa de gestdo de riscos cibernéticos ¢ tipicamente responsavel por garantir que os objetivos
de gestao de riscos cibernéticos, conforme documentados na estratégia do programa de gestao de riscos
cibernéticos; sejam alcangados. Por exemplo, o programa de gestdo de riscos cibernéticos inclui
atividades para garantir que a <Instituicdo> identifique, analise € responda a riscos cibernéticos.

E06-RISCOS-01-D

Detalhamento:

O programa de gestdo de riscos possui procedimentos que definem critérios como os tipos de
informagdes que devem ser comunicadas as partes interessadas, métodos de comunicagdo e gatilhos
que exigiriam escalonamento. A - medida que a <Institui¢io> identifica, analisa e responde aos riscos,
os stakeholders devem receber informacgoes atualizadas sobre o status dos riscos. Esses stakeholders
podem ser internos ou externos a <Instituicao>.

E06-RISCOS-01-E

Detalhamento:

A <Institui¢ao> pode estabelecer uma posicao de oficial de risco de nivel superior que supervisione a
gestdo de riscos ou atribuir a responsabilidade a alguém com autoridade suficiente na <Institui¢ao>. O
oficial seria responsavel por patrocinar e supervisionar as politicas e procedimentos para as atividades
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de gestdo de riscos cibernéticos. Outras responsabilidades podem incluir garantir que ciclos de
feedback estejam em vigor para avaliar o desempenho das atividades ou fornecer relatorios aos
gestores de alto nivel sobre o cumprimento das obrigacdes de conformidade.

E06-RISCOS-01-F

Detalhamento:

O patrocinio visivel e ativo da alta administragdo pode incluir comunicagdes regulares da alta
administracdo sobre a importancia e o valor do programa de risco cibernético, apoio organizacional
para estabelecer e implementar governanca para gestao do risco cibernético, e financiamento de
prémios e programas de reconhecimento para funciondrios que contribuem significativamente para
alcancar os objetivos de ciberseguranga.

E06-RISCOS-01-G

Detalhamento:

O programa de gestao de riscos cibernéticos pode ser um componente de um programa de Gestao de
Riscos Empresariais (ERM) ou pode ser um programa independente. Se fizer parte de um ERM, o
programa de risco cibernético deve ser modelado segundo o programa empresarial para garantir que
as partes interessadas estejam-engajadas de forma eficiente e que as informacgdes de risco cibernético
possam ser mais facilmente integradas as atividades gerais de ERM.

Um programa independente deve utilizar a estratégia de gestao de riscos cibernéticos, juntamente com
a missao e os objetivos da <Instituicdo>, para construir a dire¢ao das atividades do programa por meio
de documentos como politicas e procedimentos. Os stakeholders relevantes devem ser engajados para
garantir que as atividades do programa estejam alinhadas com as areas operacionais e de negdcios da
<Institui¢ao>.

Independentemente de o programa ser independente ou parte de um ERM, o programa de risco
cibernético deve levar em conta o apetite pelo risco da <Instituicdo> ao formar atividades em nivel de
programa. O apetite pelo risco da <Instituicao> € a quantidade de risco que ela esta disposta a aceitar,
conforme definido pela alta lideranca. Certos limiares ou limites podem ser estabelecidos que
indicariam se o risco € maior que os niveis de aceitagdo organizacional.

E06-RISCOS-01-H

Detalhamento:

O alinhamento dessas estratégias evita expectativas desalinhadas entre partes interessadas do negocio
e técnicas. Por exemplo, os objetivos empresariais de proteger propriedade intelectual e dados
empresariais sensiveis sao apoiados pelos objetivos de ciberseguranga de minimizar superficies de
ataque e estabelecer padrdes seguros. Os riscos cibernéticos devem ser comunicados como
componentes ou contribuintes para o risco geral e devem ser comunicados nos mesmos termos sempre
que possivel.
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Dentro de uma empresa que nao possui fungdes de gestao de riscos empresariais, esta <A¢ao> pode
ser implementada alinhando as <Ac¢des> de gestdo de riscos as func¢des de gestdo em nivel empresarial
e garantindo que as atividades de <Eixo> estejam ocorrendo no nivel empresarial, conforme
apropriado (por exemplo, estabelecimento de estratégia, governanga de programas de gestdo de riscos,
comunicacdo com partes interessadas e lideranga, recursos, atribuicao de funcdes e responsabilidades,
monitoramento da eficacia).

E06-RISCOS-02

Identificar o ciber-risco

E06-RISCOS-02-A

Detalhamento:

A identificagdo de riscos cibernéticos € uma atividade fundamental de gestdo de riscos. Ela exige que
a <Institui¢ao> identifique os tipos de ameacas, vulnerabilidades e eventos disruptivos que podem
representar risco a capacidade operacional dos ativos e servigos. Os riscos identificados formam uma
linha de base a partir da qual um processo continuo de gestdo de riscos pode ser estabelecido e
gerenciado.

E06-RISCOS-02-B

Detalhamento:

Um método definido ¢é planejado antecipadamente, claramente descrito, tornado definido e
padronizado. Empregar um método definido para identificar riscos ajudard o programa de gestdo de
riscos cibernéticos a produzir resultados consistentes ¢ a possibilitar uma gestdo eficaz do risco
cibernético. .a <Instituicdo> pode optar por definir seu proprio método ou utilizar orientagdes
padronizadas, como o NIST SP 800-30, Guia para Conducao de Avaliagdes de Risco.

E06-RISCOS-02-C

Detalhamento:

O envolvimento de partes interessadas de varias partes da <Instituicdo> ¢ benéfico, pois diferentes
perspectivas de toda a <Instituicdo> levardo a uma identificagdo mais abrangente dos riscos.
Stakeholders das areas operacionais podem ter uma melhor compreensdo de como um risco pode
impactar um processo operacional, enquanto os stakeholders em uma éarea de negocios podem ter mais
visibilidade sobre o impacto de um risco entre os servigos.

E06-RISCOS-02-D

Detalhamento:
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Categorias de risco cibernético sao estabelecidas e podem ser baseadas em riscos operacionais comuns,
como vazamentos de dados, erros internos, ransomware ou tomada de controle por TO. a <Institui¢ao>
deve determinar a granularidade necessaria para gerenciar eficazmente os riscos cibernéticos. Apds a
identificacdo de um risco cibernético, ele deve ser atribuido a uma das categorias definidas. As
categorias ajudardao a <Instituigdo> a analisar e responder de forma mais eficaz aos riscos. As
categorias de risco cibernético podem fazer parte de uma taxonomia maior mantida pelo programa de
gestao de riscos da <Institui¢ao>, que inclui termos-chave e definigdes. Essa capacidade ajudara a
permitir que A <Institui¢do> gerenciem riscos em nivel de categoria, mas gerenciar riscos em nivel de
categoria nao ¢ necessario para a implementacao desta <Acao>.

E06-RISCOS-02-E

Detalhamento:

O registro de riscos € um inventario de todos os riscos identificados e seus atributos, como suas
declaragdes de risco, prioridades, categoria de risco (conforme definida no RISCO-2d) e dados de
avaliagdo de impacto. O registro de riscos garante que todos os riscos identificados sejam gerenciados
e que todos os funcionarios envolvidos nas atividades de gestdo de riscos estejam utilizando as mesmas
informagdes de risco. O registro de risco pode ser usado para gerenciar riscos individualmente ou em
nivel de categoria, conforme definido no RISCO-2d. Por exemplo, se¢ um analista identificar novos
indicadores que alteram um risco previamente identificado, eles podem ser adicionados ao registro e
assim a informacao fica disponivel para todos os stakeholders da gestao de riscos.

E06-RISCOS-02-F

Detalhamento:

O proprietario do risco deve ser a pessoa que tem autoridade e autorizagdo dentro da <Institui¢do>
para tomar decisdes sobre como responder a categorias € riscos especificos € para atribuir or¢amento
para as respostas ao risco. Lembre-se de que uma resposta legitima (mas potencialmente prejudicial)
a um risco ¢ aceita-lo. O proprietario do risco deve ter autoridade para aceitar um risco.

Para que um proprietario de risco aceite plenamente um risco, ¢ importante que ele compreenda o risco
e os impactos potenciais que podem ocorrer caso o risco seja realizado. Para determinar se um
proprietario do risco tem autoridade adequada para -aceitar um risco, pode ajudar considerar se os
impactos potenciais do risco. podem ir além do escopo de sua autoridade. Também pode ajudar
considerar se o potencial proprietario do risco possui autoridade e recursos adequados sob sua
responsabilidade para fazer mudangas apropriadas caso o risco seja considerado fora da tolerancia ao
risco da <Instituicao>.

A atribuicdo de um risco a um proprietario do risco pode envolver algum tipo de atestacao escrita de
sua posse do risco. A atribui¢do de propriedade no nivel certo de autoridade ajuda a garantir que as
respostas ao risco sejam executadas de forma eficaz.

E06-RISCOS-02-G
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Detalhamento:

Riscos cibernéticos que podem afetar ativos de TI, TO e informacdo devem ser identificados e
abordados para gerenciar ativamente a resiliéncia desses ativos e, mais importante, 0s servigos aos
quais esses ativos estdo conectados. a <Instituicdo> pode usar um método estruturado de avaliacao de
riscos para identificar esses riscos de acordo com gatilhos, como mudangas no sistema e eventos
externos, conforme estabelecido na estratégia de gestao de riscos.

As avaliagdes de risco fornecem as informagdes necessarias para determinar se os riscos identificados
estdo dentro das tolerancias de risco da <Institui¢do>. As avaliagdes também levam em conta as
mitigacdes e protecdes existentes como parte do processo. Riscos identificados por meio de avaliagdes
devem ser adicionados ao registro de riscos, conforme recomendado no RISCO-2e.

E06-RISCOS-02-H
As atividades de identificag@o de risco cibernético aproveitam informagdes de inventério e priorizagao

de ativos do <Eixo> ATIVO, como suporte final de ativos de TI, pontos tUnicos de falha, risco de
divulgacdo, adulteracdo ou destrui¢ao de ativos de informacdo

Detalhamento:

A interrupg¢do da produtividade dos ativos devido ao risco operacional afeta a capacidade das fungdes
associadas de cumprir sua missao. Assim, o escopo das avaliagdes de risco deve focar em ativos e
atividades cuja interrupg¢ao tem maior impacto potencial na garantia da missao. O inventario de ativos
deve incluir critérios que identifiquem os ativos mais criticos para a <Institui¢ao>.

E06-RISCOS-02-1

As informagdes de gerenciamento de vulnerabilidades das atividades do <Eixo> AMEACA sdo usadas
para atualizar riscos cibernéticos e identificar novos riscos (como riscos decorrentes de
vulnerabilidades que representam um risco continuo para a <Instituicdo> ou vulnerabilidades recém-
identificadas

Detalhamento:

Fontes de informagdes sobre vulnerabilidades identificadas no <Eixo> AMEACA devem ser usadas
em conjunto com o processo de gestdo de riscos para identificar novos riscos e atualizar riscos
existentes. Por exemplo, um novo risco deve ser identificado se um fornecedor divulgar publicamente
uma vulnerabilidade que afete um ativo de TIL.

E06-RISCOS-02-J

As informagdes de gerenciamento de ameagas das atividades do <Eixo> AMEACA sao usadas para
atualizar riscos cibernéticos e identificar novos riscos

Detalhamento:

Fontes de informagdao sobre ameacas identificadas no <Eixo> AMEACA devem ser usadas em
conjunto com o processo de gestdo de riscos para identificar novos riscos e atualizar riscos existentes.
Por exemplo, um novo risco deve ser identificado se a inteligéncia de ameacas indicar que um ator de
ameaca pode estar mirando a <Instituicao>.
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E06-RISCOS-02-K

Detalhamento:

Informagdes das atividades de TERCEIROS devem ser usadas para identificar novos riscos e atualizar
riscos existentes. Por exemplo, se informagdes de fonte aberta indicarem que um fornecedor de
equipamentos foi violado, a <Instituicado> deve considerar o impacto e registrar um risco no registro
de riscos.

E06-RISCOS-02-L

Detalhamento:

Avaliacdes periddicas ou continuas devem ser utilizadas para determinar lacunas de conformidade
entre os sistemas e redes da <Instituicao> e a arquitetura de ciberseguran¢a. Lacunas na conformidade
devem ser registradas a medida que os riscos e planos de remediacdo forem formados para fechar essas
lacunas. Os planos de remedia¢do devem incluir informagdes como recursos necessarios para concluir
a remediagdo ¢ datas até os quais a remediacao serd concluida.

E06-RISCOS-02-M

Detalhamento:

Interdependéncias que existam com outros SEICs devem ser compreendidas. Se um servico de
utilidade ou outro servigo dependente nao estiver disponivel por um periodo significativo, a
<Instituicao> deve entender como isso impactaria as operagoes. Por exemplo, se um desastre natural
estd impactando a capacidade de um provedor de servigos de internet de fornecer servigos de internet,
riscos que decorram de comunicacdes degradadas entre unidades organizacionais geograficamente
dispersas e como isso impactem a <Instituicdo> devem ser considerados e registrados no registro de
riscos.

E06-RISCOS-03

Analisar o ciber-risco

E06-RISCOS-03-A

Detalhamento:

O impacto potencial dos riscos identificados para a <Institui¢do> deve ser avaliado e utilizado para
priorizar os riscos cibernéticos. Um risco cibernético de prioridade maior deve receber maior atencao
ao determinar possiveis mitigagdes ou respostas. A prioriza¢do deve focar em critérios considerados
importantes para a empresa, como impactos de seguranca, impactos operacionais e financeiros (por
exemplo, custo de recuperagdo, custo potencial de inatividade ou perda de dados). A priorizagdo pode
usar métodos qualitativos para indicar o nivel relativo de impacto (por exemplo, Alto, Médio, Baixo).
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E06-RISCOS-03-B

Critérios definidos sdo usados para priorizar riscos cibernéticos (por exemplo, impacto na
<Institui¢do>, impacto na comunidade, probabilidade, suscetibilidade, tolerancia ao risco

Detalhamento:

As possiveis consequéncias e outros aspectos dos riscos identificados devem ser avaliados e
priorizados usando os critérios de risco de forma consistente. Os riscos podem ser categorizados por
origem, tipo de ameaca ou outra caracteristica em comum. Essa andlise ajuda a determinar quais riscos
merecem mais atengdo, considerando as circunstancias operacionais unicas da <Instituicdo>, bem
como a rapidez com que devem ser tratados.

Uma prioridade relativa deve seratribuida a cada risco (talvez por categoria) usando um esquema de
priorizacdo consistente. A inten¢do da priorizagdo ¢ determinar os riscos cibernéticos que mais
precisam de atenc¢dao devido ao seu potencial de afetar as operagdes. Componentes tipicos de uma
abordagem para prioriza¢do de riscos incluem diagramas de fluxo que representam o processo de
priorizacdo, entradas e saidas do processo, uma lista de partes interessadas relevantes envolvidas na
priorizacdo de riscos € um esquema para classificar riscos (alto, médio, baixo ete.).

A categorizag¢do ¢ priorizagdo dos riscos ajudam a ajustar o tamanho correto do numero de riscos
gerenciados, assim como do tempo e esfor¢o que uma <Instituicdo> dedica a gestdo dos riscos
cibernéticos identificados.

E06-RISCOS-03-C

Um método definido ¢ usado para estimar o impacto de riscos cibernéticos de prioridade mais alta (por
exemplo, comparag¢do com eventos reais, quantificacdo de risco

Detalhamento:

Um método definido para estimar o impacto de riscos e categorias de risco (por exemplo, impactos de
seguranga, interrupgdes operacionais, custo potencial de tempo de inatividade, custo de dados perdidos
e custo de recuperagao) ¢ benéfico, pois fornece um ponto comum de compara¢do para riscos. Esse
método ajuda a identificar e priorizar os riscos mais criticos que podem impactar as operagdes.
Métodos matematicos ou estatisticos podem ser usados para determinar um valor, como o custo
potencial caso um risco seja realizado.

E06-RISCOS-03-D
Meétodos definidos sdo usados para analisar riscos cibernéticos de prioridade mais alta (por exemplo,

analisar a prevaléncia de tipos de ataques para estimar a probabilidade, usando os resultados das
avaliagOes de controles para estimar a suscetibilidade

Detalhamento:

Um método definido para analisar riscos e categorias de risco apOs a priorizagdo garante que as
atividades de andlise sejam repetiveis e produzam resultados consistentes. Resultados de processos
organizacionais ou testes continuos, como avaliagdes de controle, podem ajudar a <Instituigdo> a
determinar a suscetibilidade a uma vulnerabilidade recém-identificada.
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E06-RISCOS-03-E

Detalhamento:

Stakeholders organizacionais das areas apropriadas da <Institui¢ao> sdo necessarios para uma analise
abrangente das categorias priorizadas de risco cibernético e riscos cibernéticos. Stakeholders
especificos podem ser mais adequados para analisar certos riscos cibernéticos ou categorias de risco
cibernético e fornecer insights que ndo podem ser obtidos de outros membros da <Instituigao>.

Além disso, stakeholders de varias partes da <Instituicdo> fornecerdo diferentes perspectivas que
ajudardo a obter uma compreensdo completa dos riscos.e possiveis mitigacdes.

E06-RISCOS-03-F

Detalhamento:

Uma vez que a analise feita pelos stakeholders da gestao de riscos indique que a percepgao de um risco
cibernético ndo € mais provavel ou que o impacto ndo € material, o risco deve ser removido do registro
de riscos ou de outro artefato usado para documentar e gerenciar riscos identificados. Deve ser seguido
um processo definido para remover riscos, que inclua o-arquivamento de informacdes de andlise e
quaisquer ligdes aprendidas que possam ser aproveitadas na gestdo de riscos cibernéticos semelhantes
no futuro.

Categorias de risco cibernético que ndo t€ém mais fungdo no processo de gestdo de riscos também
devem ser removidas. A medida que a <Instituicado> resolve as causas dos riscos, algumas categorias
de risco cibernético podem se tornar desnecessarias ou redundantes.

Remover categorias de risco cibernético e riscos cibernéticos uma vez eliminados ou o impacto nao ¢
relevante ajudard a <Instituicdo> a gerenciar os riscos remanescentes de forma mais eficiente. Por
exemplo, a <Institui¢ao> pode remover um risco cibernético relacionado a um sistema operacional se
esse sistema operacional ndo estiver mais em uso dentro da <Instituigao>.

E06-RISCOS-03-G

Detalhamento:

Riscos cibernéticos que podem afetar TI, TO e-ativos de informacdo devem ser analisados
periodicamente ou de acordo com gatilhos definidos para determinar se critérios como impacto ou
probabilidade mudaram. Uma maior probabilidade de um risco ser realizado pode levar a uma
mudanca na prioridade do risco cibernético e a uma estratégia diferente para mitigar o risco cibernético.

Para cada risco cibernético, a <Institui¢ao> deve designar uma data para que o risco deve ser reavaliado
ou um gatilho definido que impulsione a reavalia¢do. Os gatilhos podem incluir uma data em que um
ativo nao ¢ mais suportado por um fornecedor ou uma métrica interna que excedeu um nivel de
tolerancia.
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E06-RISCOS-04

Responder ao ciber-risco

E06-RISCOS-04-A

Detalhamento:

Uma vez identificados os riscos para a <Institui¢ao>, a <Institui¢ao> deve decidir como responder a
esses riscos. A resposta comega com a atribui¢ao de uma disposi¢ao de risco a cada risco ou categoria
de risco, ou seja, uma declaracdo da intengdo da <Institui¢do> de enfrentar o risco. Por exemplo,
mitigacao de riscos envolve tomar medidas ativas para minimizar o risco; A transferéncia de risco € a
transferéncia contratual de um risco de uma parte para outra por meio de um contrato, como por meio
de uma apolice de seguro, uma rentncia de responsabilidade com um cliente ou um acordo de
indenizagdo com um fornecedor.

Respostas ao risco devem ser desenvolvidas como parte da estratégia de gestdo de riscos. As respostas
ao risco podem variar bastante entre organizacdes, mas normalmente incluem:

» Evitar riscos — alterar operagdes para evitar o risco enquanto ainda fornece o servigo essencial

* Aceitagdo do risco — reconhecimento do risco, mas conscientemente nao tomar nenhuma agao (em
esséncia, aceitar as possiveis consequéncias do risco)

* Transferéncia de riscos — atribuir o risco a uma entidade disposta e capaz
* Mitigagao de riscos — adotar medidas ativas para minimizar o risco

* Monitoramento de risco—realizar pesquisas adicionais e-adiar a acdo sobre o risco até que a
necessidade de aborda-lo seja evidente

Os processos organizacionais de selecdo de resposta ao risco devem esclarecer que nao € necessario
mitigar todos os riscos identificados. A evitacdo, aceitagdo ou transferéncia de riscos deve ser
considerada além da mitigacao.

E06-RISCOS-04-B

Detalhamento:

A <Instituicao> deve desenvolver uma lista definida de respostas ao risco aceitaveis e a definigcao de
cada resposta. Pode ser necessario definir aprovagdes que sdo necessdrias para certas estratégias de
resposta ao risco, como aceitar um risco. Processos para outras estratégias de resposta a riscos, como
transferéncia, também devem ser considerados para garantir que os riscos cibernéticos tenham um
individuo responsavel por rastred-los até o fechamento.

E06-RISCOS-04-C

Detalhamento:
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A eficacia do controle de ciberseguranga deve ser avaliada comparando o resultado pretendido dos
controles de ciberseguranca com o resultado real. a <Instituicdo> pode usar métricas de desempenho
ou outros indicadores definidos para identificar controles de ciberseguranca que ndo foram projetados
adequadamente. Por exemplo, se um dispositivo de autenticagdo biométrica tiver alta taxa de falsos
negativos e exce¢oes forem feitas para acesso de pessoal, a configuracdo do controle deve ser avaliada
para determinar se a sintonia € necessaria para melhorar o desempenho do dispositivo.

E06-RISCOS-04-D
Os resultados das analises de impacto de risco cibernético e das avaliagdes de controle de

ciberseguranca sdo revisados em conjunto pela liderangca da empresa para determinar se os riscos
cibernéticos sdo suficientemente mitigados e se as tolerancias ao risco ndo sdo ultrapassadas

Detalhamento:

Insights Ginicos podem ser obtidos da fusao dos resultados das analises de impacto de risco cibernético
e avaliacdes de controle de ciberseguranca. Por exemplo, a lideranga empresarial pode determinar que
mover alguns sistemas para a nuvem aumenta a disponibilidade e melhora as opera¢des de uma
<Instituicdo>, mas uma avalia¢do de controle de ciberseguranca constata que configuragdes incorretas
do ambiente podem levar ao comprometimento-da confidencialidade.

E06-RISCOS-04-E

Respostas ao risco (como mitigar, aceitar, evitar ou transferir) sdo revisadas periodicamente pela
lideranga para determinar se ainda sdo adequadas

Detalhamento:

Respostas ao risco e métodos definidos para implementar respostas ao risco devem ser revisados
periodicamente para determinar se ainda sdo apropriados ¢ eficazes na gestdo do risco cibernético para
a <Instituicdo>. Mudancas no ambiente operacional, como novas tecnologias, novos servi¢cos ou novas
parcerias estratégicas, podem fazer com que-a <Instituigdo> modifique estratégias de resposta
existentes ou crie novas estratégias de resposta.
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E07-RESPOSTA

Resposta a Eventos e Incidentes

Resumo:

Um evento de ciberseguranca em um sistema ou rede ¢ qualquer ocorréncia observavel relacionada a
um requisito de ciberseguranga (confidencialidade, integridade, autenticidade ou disponibilidade de
ativos). Um incidente de ciberseguranca ¢ um evento ou série de eventos que afeta significativamente
ou pode afetar significativamente a infraestrutura critica ou os ativos e servigos institucionais e exige
que a <Institui¢do> (e possivelmente outras partes interessadas) responda de alguma forma para
prevenir ou limitar os impactos adversos.

Detalhamento:

A deteccdo de eventos de ciberseguranga inclui a designa¢do de um forum para relatar eventos e
estabelecer critérios para priorizagao de eventos. Esses critérios devem estar alinhados com a estratégia
de gerenciamento de ciber-riscos discutida no <Eixo> Gerenciamento de Riscos, garantir uma
avaliagdo consistente dos eventos e fornecer um meio de determinar o que constitui um evento de
ciberseguranga, quando os eventos de ciberseguranca devem ser escalados e as condi¢des que
justificam a declaragdo de ciberincidentes. A identificacio de eventos e ciberincidentes pode
incorporar dados de varias fontes, incluindo os resultados de <Acdes> realizadas noutros <Eixos>,
como os resultados de <A¢des> do <Eixo> Consciéncia Situacional. Os eventos de ciberseguranca
podem se originar ou afetar terceiros que necessitam de coordenagdo no planejamento, execucao e
comunicacdes de resposta.

O escalonamento de eventos de ciberseguranca envolve a aplicacdo dos critérios discutidos no
<objetivo> Detectar eventos de ciberseguranca para determinar quando um evento deve ser escalonado
e quando um incidente deve ser declarado. Tanto os eventos de ciberseguranca quanto os
ciberincidentes devem ser gerenciados de acordo’ com um plano de resposta. Eventos de
ciberseguranga e incidentes declarados podem desencadear obrigagdes externas, incluindo relatorios a
orgdos reguladores ou notificagdo de clientes. Correlacionar varios eventos e ciberincidentes e outros
registros pode revelar problemas sistémicos no ambiente.

A resposta a ciberincidentes exige que a <Instituigdo> tenha um processo para limitar o impacto dos
ciberincidentes em suas unidades funcionais e institucionais. O processo deve descrever como a
<Instituicdo> gerencia todas as fases do ciclo de vida do incidente (por exemplo: triagem, tratamento,
comunicacao, coordenagado e encerramento). Os planos de resposta a incidentes devem ser abrangentes
sobre os tipos de incidentes que podem afetar a <Institui¢do> (por exemplo, ransomware, negacao de
servico, interrupcao operacional). Os planos de resposta a incidentes também devem abordar possiveis
incidentes que possam afetar significativamente a <lInstituicdo>, como grandes divulgacdes de
vulnerabilidades e tecnologias emergentes que reduziriam a eficacia dos controles atuais de
ciberseguranca (por exemplo, computacao quantica). A realizacdo de revisdes de licdes aprendidas
como parte da resposta a eventos e ciberincidentes ajuda a <Instituigdo> a lidar com os possiveis
problemas (por exemplo, vulnerabilidades, lacunas de controle e deficiéncias de processo) que levaram
ao incidente e priorizar futuros esforcos de melhoria de longo prazo.

E07-RESPOSTA-01

Detectar eventos de ciberseguranca
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E(Q7-RESPOSTA-01-A

Detalhamento:

Estabelega um ponto de coleta para reportar eventos cibernéticos reais ou suspeitos, como um help
desk. As informagdes de contato dessa pessoa, funcdo ou grupo devem ser divulgadas a todos os
stakeholders da <Institui¢ao>. O contato deve ser alguém que tenha conhecimento de <Ag¢des> e
questdes de ciberseguranga e que possa documentar com precisdo informagdes de eventos reportados
e, possivelmente, at¢ mesmo fazer solucdes basicas de problemas. Alternativamente, ou
adicionalmente, eventos podem ser reportados por meio de um sistema interno, como um help desk
virtual em uma intranet.

E07-RESPOSTA-01-B

Detalhamento:

A <Instituigao> deve definir critérios de detec¢do de eventos de ciberseguranga que especifiquem o
que distingue eventos de ciberseguranca da multiplicidade de outros eventos. Esses critérios devem
estar relacionados aos requisitos de ciberseguranca dos ativos de TI, TO e informagdes importantes
para a execugdo da <Instituicao>. Eles permitem que a <Institui¢ao> concentre recursos valiosos
(pessoas, ferramentas etc.) em eventos que podem afetar a produtividade desses ativos. Sobre "onde
procurar eventos de ciberseguranca", certifique-se de considerar eventos potenciais originados por
terceiros, como provedores de recursos em nuvem.

E07-RESPOSTA-01-C

Detalhamento:

Qualquer evento que seja um evento de acordo com os critérios definidos na RESPOSTA-1b deve ser
documentado de maneira consistente. a <Institui¢do> deve decidir quais detalhes sobre eventos devem
ser documentados para possibilitar, por exemplo:

» Decisoes sobre declarar eventos como incidentes

* Coleta de dados para quaisquer métricas de evento que a <Instituicdo> possa estar monitorando

» Correlagdo das informacgdes do evento, caso a <Instituicao> esteja fazendo isso.

E07-RESPOSTA-01-D

Detalhamento:

A correlacao de eventos pode ajudar a identificar questoes que podem ser mais sérias do que quando
os eventos sdo considerados de forma independente. Por exemplo, ataques de for¢a bruta podem ser
ofuscados ao conduzi-los a partir de multiplas maquinas, contornando assim as regras tradicionais de
bloqueio para 3 ou 5 logins falhados de um tunico enderego IP. E a questdo sé ¢ reconhecida como
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mais séria quando vista em um contexto mais amplo. A correlacao de eventos requer a comparagao de
dois ou mais eventos e estabelece potenciais relagdes entre eles.

Estes sao exemplos de atividades de correlagdo:
* Visualizando e comparando eventos separados da mesma fonte de informagao

* Visualizando e comparando eventos separados de diferentes fontes de informagao

* Observando e comparando eventos ao longo do tempo para caracteristicas comuns

E07-RESPOSTA-01-E

Detalhamento:

A detecgdo de eventos depende em grande parte do grau em que hd ampla consciéncia sobre a gama
potencial de eventos que podem afetar a <Institui¢do>. Uma fonte 1til para ampliar a conscientiza¢ao
sobre eventos da <Instituicao> sdo os riscos que foram identificados e estdo sendo tratados no processo
de gestao de riscos organizacionais. (Veja RISCO-2a.)

Alertas devem ser desenvolvidos para funcionar como indicadores de alerta precoce para cada risco
ou ameaga. Para ajustar as atividades de detecgao de eventos com base no perfil de ameaca da
<Instituicdo>, a <Institui¢do> deve revisar os ativos-alvo, objetivos e métodos de ataque que podem
ser empregados pelos atores ameagadores e ajustar os alertas de acordo. Por exemplo, se o relatorio de
ameacas indicar que adversarios-estdo mirando certos sistemas SCADA, alertas existentes podem ser
modificados para disparar em anomalias que correspondam a aspectos desta <Ag¢ao> adversarial.

E07-RESPOSTA-01-F

Detalhamento:

As informagodes coletadas por meio de atividades de conscientizagao situacional sdo revisadas e usadas
para ajudar a identificar eventos de ciberseguranga. Essas informacdes podem ser coletadas de
multiplas fontes, incluindo fungdes dentro e fora da <Institui¢ao>:

E07-RESPOSTA-02

Analisar eventos de ciberseguranga e declarar incidentes

E07-RESPOSTA-02-A

Detalhamento:

Critérios para declarar incidentes de ciberseguranca sdo usados para determinar se um evento deve ser
tratado como um incidente e qual a gravidade potencial do evento. Uma escala de ranking, como alta,
média e baixa, pode ajudar a comunicar a gravidade do incidente aos stakeholders e a priorizar as agdes
de resposta a serem tomadas.

Os critérios de declaragdo de incidentes devem ser desenvolvidos a partir da experiéncia e podem ser
parcialmente derivados de critérios de avaliacao de risco (como limiares de impacto) estabelecidos
como parte das atividades do <Eixo> de Gestao de Riscos. Os critérios podem ser baseados no tipo de
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evento (como acesso nao autorizado), nivel de impacto (por exemplo, local versus <Instituigdo> em
toda a regido), tipo de impacto (sistemas internos versus servicos externos criticos), obrigagdes de
conformidade (apenas internamente versus evento reportavel) ou tempo médio até a recuperacao. Para
alguns eventos, o tempo entre a deteccao e a declaracio de incidente pode ser imediato, exigindo pouca
analise adicional. Em outros casos, a <Instituicdo> pode querer aproveitar critérios previamente
desenvolvidos para ajudar a orientar a declaragdo de incidentes.

E07-RESPOSTA-02-B

Detalhamento:

A analise de eventos de ciberseguranca ajuda a <Instituigdo> a reunir informagdes adicionais para
resolugdo de eventos e para auxiliar na declara¢do, manejo e resposta de incidentes. Essa andlise pode
consistir em categorizar, cotrelacionar e priorizar eventos. Por meio da analise, a <Instituicao>
determina o tipo e a extensdo de um evento (por exemplo, fisico versus técnico), se o evento se
correlaciona com outros eventos (para determinar se sdo sintomaticos de uma questdo, problema ou
incidente maior) e em que ordem os eventos devem ser abordados ou atribuidos para declaracao,
manejo e resposta ao incidente. A analise ajuda-a <Instituicdo> a determinar se o evento precisa ser
escalado para outros funcionarios organizacionais ou externos (fora da equipe de gerenciamento de
incidentes) para andlise e resolucdo adicionais.

E07-RESPOSTA-02-C

Detalhamento:

Cada <Instituicdo> possui muitos fatores Unicos que devem ser considerados ao determinar quando
um evento deve ser declarado incidente. Por meio da experiéncia, uma <Instituicao> pode ter um
conjunto base de tipos de eventos que definem incidentes padrdo, como surto de virus, acesso ndo
autorizado a uma conta de usudrio ou ataque de negacao de servico. No entanto, na realidade, a
declaracdo de incidente pode ocorrer de acordo com o evento.

Para orientar a <Instituigdo> na determinacdo de quando declarar um incidente (especialmente se a
declaracdo de incidente ndo for imediatamente aparente), a <Institui¢do> deve definir critérios de
declaragdo de incidente. Os critérios de declaragdo de incidente devem incluir fatores que indiquem o
impacto potencial na fungdo, tais como:

* Impactos potenciais de seguranga

* Impacto funcional (prioridade e escopo dos ativos impactados)

* Impacto informacional (impacto nos ativos informacionais)

* Recuperacgdo do incidente (recursos necessarios para a recuperagdo do incidente)
* A causa potencial do incidente (atividade maliciosa vs. agdes ndo intencionais)

Além disso, os critérios de declaracdo de incidentes devem considerar o impacto nos objetivos de
ciberseguranca da <Instituicdo>, tais como:

* Potencial perda financeira

* Numero de clientes afetados
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* Interrupcao de um sistema de T1 importante

* Roubo de informacdes do cliente

E07-RESPOSTA-02-D

Eventos de ciberseguranca sao declarados incidentes com base em critérios estabelecidos
Detalhamento:
Os critérios de declaragdo de incidentes de ciberseguranca estabelecidos sdo usados para determinar

se um evento deve ser declarado incidente. Declarar um incidente inicia as atividades de resposta ao
incidente.

E07-RESPOSTA-02-E
Os critérios de declaracao de incidentes de ciberseguranga sdo atualizados periodicamente e de acordo

com gatilhos definidos, como mudangas organizacionais, ligdes aprendidas com a execucao do plano
ou ameacas recém-identificadas

Detalhamento:

Para maximizar o investimento no processo de detec¢do e resposta a incidentes, os critérios de
declaracao de incidentes devem ser mantidos para refletir a tolerancia ao risco e o ambiente de ameaga
em evolugao da <Instituicao>.

Além disso, atualizar os critérios com base nas licoes aprendidas nesse processo pode ajudar a
<Institui¢do> a ser mais eficiente e eficaz ao lidar com eventos futuros.

E07-RESPOSTA-02-F

Existe um repositorio onde eventos e incidentes de ciberseguranga sao documentados e rastreados até
o fechamento

Detalhamento:

Documentar € acompanhar garante que um incidente esteja progredindo corretamente ao longo do
ciclo de vida do incidente ¢, mais importante, seja-encerrado quando uma resposta adequada e uma
revisdo pos-incidente forem concluidas.

E07-RESPOSTA-02-G
Partes interessadas internas e externas (por exemplo, executivos, advogados, agéncias governamentais,

<Instituicdes> conectadas, fornecedores, <Instituigdes> setoriais, reguladores) sdo identificadas e
notificadas sobre incidentes com base nos requisitos de relatorios de conscientizagdo situacional

Detalhamento:

Incidentes que foram declarados e que exigem uma resposta devem ser comunicados as partes
interessadas cujo envolvimento € necessario na implementacao, gestao e encerramento de uma solu¢ao
adequada e rapida.

A notificacdo de eventos e incidentes deve ser guiada pelos requisitos de reporte definidos na
SITUACAO-3d. Mal-entendidos ou informagdes imprecisas sobre incidentes organizacionais podem
ter efeitos graves que superam em muito o potencial de dano causado pelo proprio incidente. Portanto,
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a <Institui¢do> deve gerenciar proativamente as comunicagdes quando incidentes sdo detectados e ao
longo de seu ciclo de vida.

E07-RESPOSTA-02-H

Os critérios para a declaragdao de incidentes de ciberseguranca estao alinhados com os critérios de
priorizacdo de risco cibernético

Detalhamento:

Alinhar os critérios de declaracao de incidentes com os critérios de risco estabelecidos no RISCO-3b
garante que a <Institui¢do> reconheca e aborde incidentes que envolvam riscos que a preocupam
particularmente.

E07-RESPOSTA-02-1

Incidentes de ciberseguranga sdo correlacionados para identificar padrdes, tendéncias e outras
caracteristicas comuns em multiplos incidentes

Detalhamento:

A correlagdo de incidentes pode ser feita por meio de andlise, ferramentas de rastreamento de
incidentes, uso de categorias de incidentes € correspondéncia de termos em logs. Por exemplo, logs de
acesso ao sistema podem ser verificados para falhas de autenticacdo do sistema, € os enderecos IP
desses podem ser correlacionados com enderecos IP maliciosos conhecidos coletados por fontes de
inteligéncia.

E07-RESPOSTA-03

Responder a ciberincidentes

EQ7-RESPOSTA-03-A

O pessoal de resposta a incidentes de ciberseguranca ¢ identificado e as fungdes sdo atribuidas, pelo
menos de forma pontual

Detalhamento:

Identifique os papéis e responsabilidades necessarios para realizar atividades de resposta a incidentes
de ciberseguranca e garanta que os funcionarios sejam designados para essas fun¢des e possuam as
habilidades necesséarias. Os funcionarios devem ter autonomia e autoridade suficientes para
desempenhar suas funcdes. a <Institui¢do> pode criar descricdes de cargos para fungdes e
responsabilidades de resposta a incidentes de ciberseguranga e acompanhar lacunas de habilidades e
lacunas na disponibilidade de funcionarios, para que o pessoal adequado possa ser contratado
conforme necessario.

E07-RESPOSTA-03-B

Respostas a incidentes de ciberseguranca sao executadas, para limitar o impacto na fungao e restaurar
as operagdes normais

Detalhamento:

Responder a um incidente descreve as agdes que a <Instituicdo> toma para prevenir ou conter o
impacto de um incidente enquanto ele estd ocorrendo ou logo ap0s ter ocorrido. A alcance, o escopo e
a amplitude da resposta variardo amplamente dependendo da natureza do incidente. Isso pode incluir
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incidentes potenciais que podem ocorrer devido a novas vulnerabilidades ou avangos tecnologicos que
tém um impacto significativo na <Instituicdo>, como vulnerabilidades em tecnologias comumente
usadas (por exemplo, MS17-010) e tecnologias emergentes que reduziriam a eficacia dos controles
atuais de ciberseguranga (por exemplo, computagcdo quantica). A resposta a incidentes pode ser tao
simples quanto notificar os usuarios para evitar abrir um tipo especifico de mensagem de e-mail ou tao
complicada quanto a necessidade de implementar planos de continuidade de servico que exigem a
realocacdo de servigos e operacdes para um provedor externo.

As acdes relacionadas a resposta a incidentes podem incluir, por exemplo, conter danos (por exemplo,
desativando hardware ou sistemas), comunicar aos proprietdrios de ativos sobre o incidente e
desenvolver e implementar agdes e controles corretivos.

E07-RESPOSTA-03-C

Detalhamento:

A equipe de resposta a incidentes de ciberseguranca deve saber quais informacdes do incidente devem
ser reportadas a diversos stakeholders internos e externos, dentro de qual prazo e se existem restrigoes
(como revisao legal das informacdes a serem compartilhadas). Sempre que possivel, atribua a uma
unica pessoa a responsabilidade de relatar um incidente durante toda a sua duragao para manter as
mensagens consistentes a medida que o evento evolui. Mantenha as informacdes de contato das partes
interessadas atualizadas. Os stakeholders podem incluir pessoal, como membros da equipe de relagoes
publicas ou representantes legais, que nao estdo envolvidos na resposta direta a um incidente, mas
devem serinformados para apoiar a manutencao das operagdes organizacionais.

E07-RESPOSTA-03-D

Detalhamento:

A <Instituicdo> deve criar um plano bem estruturado e abrangente descrevendo procedimentos de
gestdo de incidentes, para que as atividades de resposta sejam repetiveis, sejam realizadas com o
mesmo nivel de rigor em momentos de estresse e tenham resultados consistentes. a <Instituicao> pode
querer consultar orientagdes existentes ou especialistas externos para obter informagdes sobre as
melhores <Acdes> de gestao de incidentes.

Estes sao exemplos de atividades de resposta a incidentes que podem ser descritas no plano:
» Contendo danos;
* Coleta de evidéncias;

» Comunicando-se com as partes interessadas, incluindo proprietdrios de ativos e proprietarios de
incidentes;

» Comunicag@o com membros da equipe de resposta - incluindo métodos de comunicacao de backup
ou fora da banda;

* Desenvolver e implementar agdes e controles corretivos;

* Implementar planos de continuidade e restauracao ou outras acdes emergenciais;
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* Realizar revisoes de li¢des aprendidas;
* Os tipos de agdes que devem ser evitadas durante a resposta.

As atividades devem ser incluidas no plano para todas as fases do ciclo de vida do incidente (por
exemplo, triagem, escalonamento, manuseio, comunicacao, coordenagdo e fechamento). Os planos de
resposta a incidentes devem ser abrangentes o suficiente para abordar as categorias de incidentes de
alto nivel que podem afetar a <Institui¢ao>. Os planos de resposta a incidentes também devem abordar
possiveis incidentes que possam ocorrer devido a novas vulnerabilidades ou avangos tecnoldgicos que
tenham impacto significativo na <Instituicdo>, como vulnerabilidades em tecnologias comumente
usadas (por exemplo, MS17-010) e tecnologias emergentes que reduziriam a eficicia dos controles
atuais de ciberseguranca (por exemplo, computagdo quantica).

Como parte do planejamento de resposta a incidentes, a <Instituigdo> pode considerar quais acordos
legais podem ser necessarios em diferentes tipos de cenarios de resposta (por exemplo, autorizagao
para que um funciondério federal revise um sistema ou acordos relacionados a obtengdo de assisténcia
de uma <Instituigdo> externa) e se realizar uma revisdo juridica prévia ¢ justificavel.

Além disso, a medida que a tecnologia usada para realizar atividades operacionais continua a evoluir
para opgdes mais dispersas e moveis, a <Institui¢do> pode considerar se 0s ativos envolvidos em um
incidente estardo fisicamente disponiveis durante a resposta e quais capacidades de resposta remota
podem ser necessarias.

E07-RESPOSTA-03-E

Detalhamento:

A <Institui¢ao> deve executar a resposta a incidentes com base nos planos e procedimentos definidos.
Isso pode incluir responder a incidentes reais ou possiveis incidentes devido a vulnerabilidades graves.

A <Instituicdo> deve considerar se recursos adequados estarao disponiveis para desempenhar os papéis
identificados no plano. Isso pode exigir o envolvimento com outros antes de um incidente para
desenvolver pedidos de assisténcia técnica com autoridades policiais e entidades governamentais,
acordos de ajuda mitua com uma <Instituicdo> parceira, ou contratos e contratos com fornecedores.
Esses acordos podem ser preparados antecipadamente para permitir ativagdo imediata quando for
necessaria resposta.

Além disso, pode ser util pré-autorizar o acesso para pessoas que fornecem resposta, a fim de evitar
atrasos que possam ser causados por provisdo-de acesso € treinamentos obrigatorios.

Ap0s a conclusao da resposta a um incidente, a <Instituigdo> deve realizar revisdes ou avalia¢des para
determinar se os planos e procedimentos definidos estdo sendo seguidos de forma eficaz.

E07-RESPOSTA-03-F

Detalhamento:

As atividades de resposta a incidentes de ciberseguranca podem exigir o envolvimento de partes
interessadas de toda a <Instituicdo>, como membros da equipe de relagcdes publicas e representantes
legais. Esses stakeholders podem apoiar atividades para mitigar possiveis danos reputacionais durante
e apoOs a resposta a um incidente de ciberseguranca. a <Institui¢do> deve considerar os tipos de
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comunicacdo que podem ser necessarios para manter as partes interessadas internas e externas
informadas durante as atividades de recuperacdo; por exemplo, executivos e equipes de gestao podem
precisar ser informados se agdes especificas forem executadas ou se a equipe de resposta a incidentes
determinar que um incidente pode causar danos a reputacao da <Instituicao>.

Esteja ciente de que A <Institui¢ao> frequentemente possuem um plano de comunicagdao em crises,
separado e distinto dos planos de resposta a incidentes de ciberseguranca. Nesse caso, o plano de
resposta a incidentes de ciberseguranga deve fazer referéncia e utilizar o processo definido no plano
de comunicacdo de crise ao executar comunicagdes de incidentes para partes interessadas internas e
externas.

E0Q7-RESPOSTA-03-G

Detalhamento:

Um planejamento avangado adequado pode ajudar uma <Instituicdo> a estabelecer, documentar e
equipar uma capacidade de gerenciamento de incidentes. Exercicios que desafiem a viabilidade,
precisdo e completude de um plano de resposta a incidentes devem fazer parte do processo de
planejamento. Os exercicios devem ser realizados sob condicdes e frequéncia estabelecidas pela
<Instituicdo>. Exercicios baseados em cenarios que-abrangem multiplos tipos de cendrios e incluem
crises externas (por exemplo, enchentes ou pandemias) podem ser uteis para descobrir impactos
inesperados em ciberseguranca que nao decorrem de incidentes de ciberseguranca. Os resultados dos
exercicios devem ser documentados, juntamente com qualquer informacao relevante sobre o nivel de
preparagao da <Instituicdo> para lidar com incidentes.

Ao planejar exercicios, a <Instituicdo> deve considerar a coordenacdo com partes interessadas
apropriadas (incluindo terceiros ou fornecedores) para os diferentes tipos de ativos de informagao, T1
que podem estar dentro do escopo de exercicios como ativos virtualizados, ativos regulados, ativos em
nuvem e ativos méveis. Uma dependéncia significativa de fornecedores durante operagdes em regime
estaciondrio pode indicar uma necessidade aumentada de suporte de fornecedores durante a resposta a
incidentes.

Além disso, os exercicios oferecem uma oportunidade para identificar e comunicar os tipos de acdes
que devem ser evitadas durante a resposta.

Por fim, a <Instituigdo> pode considerar o exercicio de excecdes as politicas e procedimentos normais
incluindo excec¢des como parte do script do cenario de exercicio.

E07-RESPOSTA-03-H

Detalhamento:

Defina e implemente atividades para coletar informagdes aprendidas de participantes de resposta a
incidentes ap6s incidentes significativos, como sessdes hotwash ou envio de comentarios em uma wiki
da equipe. Os participantes poderiam fornecer feedback sobre o qudao bem o plano de resposta a
incidentes foi seguido, quaisquer deficiéncias nos recursos necessarios €, de modo geral, quais agdes
de resposta a incidentes funcionaram bem e quais ndo. Faca atualizagdes no plano de resposta a
incidentes com base nas licdes aprendidas, quando apropriado.

CIMBRA-I (v1) 2026 Pagina 104 de 171



Note que o termo li¢des aprendidas € usado no sentido comum, geral, e nao relacionado a defini¢cdes
usadas em qualquer regulamento ou diretriz especifica.

E07-RESPOSTA-03-1

Detalhamento:

Isso pode envolver a realizacdo de um exame formal das causas do incidente, das formas como a
<Instituicdo> respondeu a ele e das fraquezas administrativas, técnicas e fisicas de controle que podem
ter permitido que o incidente ocorresse. a <Institui¢do> pode empregar técnicas comumente
disponiveis (como diagramas de causa ¢ efeito) para realizar andlises de causa raiz como meio de
potencialmente prevenir incidentes futuros de tipo e impacto semelhantes. Quaisquer melhorias
necessarias identificadas por essas atividades devem ser feitas, como atualizar o plano de resposta a
incidentes ou ajustar estratégias e controles de protecdo. Esse tipo de anélise pode identificar questdes
de nivel mais alto dentro da <Instituigao> e resultar em mudangas em atividades em outros <Eixos>,
como a estratégia de risco cibernético, procedimentos de gestdo de vulnerabilidades ou o processo de
analise de ameagas.

Note que os termos andlise da causa raiz e ag@o corretiva sao usados no sentido comum, geral, e ndo
relacionados a definigdes usadas-em qualquer regulamentag@o ou diretriz especifica.

Excegdes as politicas implementadas durante a resposta a um incidente devem ser revisadas apos a
recuperagdo para seu impacto-no ambiente de controle de ciberseguranca (ou seja, a transferéncia das
operagdes do centro de controle apenas do local para remotamente).

Os procedimentos para gerenciar excegdes devem incluir requisitos para avaliar mudangas apds o
retorno as operagdes normais, incluindo se as mudangas devem permanecer em vigor. Uma andlise
adicional pode ser valiosa para tipos especificos de alteracdo, como novos dispositivos, novas
aplicagoes e alteragcdes nas permissdes de acesso.

E07-RESPOSTA-03-J

Detalhamento:

Um evento pode se tornar um incidente organizacional que pode violar as regras, leis e regulamentos
locais, estaduais ou federais. Isso geralmente nao € conhecido noinicio da investigacao de um evento,
por isso a <Institui¢do> deve estar vigilante para garantir que todas as provas de eventos e incidentes
sejam tratadas adequadamente caso uma eventual questao legal, civil ou criminal, seja levantada.

Para coletar, documentar e preservar adequadamente as evidéncias, a <Institui¢do> deve ter processos
para essas atividades, e esses processos devem ser conhecidos por todos os funcionarios envolvidos
em qualquer aspecto do ciclo de vida do incidente. Como ¢ imprevisivel se um evento ou incidente
resultard em agdo legal, uma <Instituicdo> também deve considerar o envolvimento precoce de
profissionais juridicos e possivelmente de aplicacdo da lei no processo de identificacdo e analise do
incidente para evitar problemas com reten¢do de provas, destruicao e adulteracao.

Note que "outras entidades externas" podem incluir terceiros, como provedores de recursos em nuvem.
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EQ7-RESPOSTA-03-K

Detalhamento:

Se possivel, os profissionais de resposta a incidentes devem participar de exercicios conjuntos de
ciberseguranga para se familiarizar com as entidades e individuos com quem precisariam trabalhar em
um incidente real, adquirir experiéncia em atividades de resposta, possivelmente identificar
deficiéncias nos planos internos de resposta e compartilhar seu conhecimento e experiéncia com outros
membros da comunidade. Um exemplo de exercicio conjunto no setor elétrico ¢ o Exercicio de
Seguranca da Rede (GridEx), o exercicio anual de dois dias do Departamento de Energia.

E07-RESPOSTA-03-L

Detalhamento:

Uma resposta eficaz exige um planejamento detalhado e antecipado para uma variedade de ameagas e
incidentes potenciais. O <Eixo> SITUACAO define "estados de operagdo pré-definidos" e descreve
como eles podem ser usados para garantir que as respostas sejam especificas, medidas e apropriadas
para o nivel de impacto operacional do incidente. Um exemplo tipico dessa abordagem ¢ ter um plano
para minimizar o uso da rede em sistemas criticos no caso de servico de rede degradado. Outro exemplo
¢ ter um plano de acdo pronto para mudar para um estado bom conhecido se ficar evidente que seus
dados operacionais criticos foram corrompidos.
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E08-RESILIENCIA

Continuidade de Operacdes

Resumo:

Considera o planejamento de formas de continuidade das operagdes mesmo em condi¢des degradadas,
incluindo o planejamento prévio da priorizagdo da prestagdo do servigco em diferentes graus de
degradacao.

Detalhamento:

O planejamento da continuidade envolve as <A¢des> necessarias para sustentar a fun¢do em caso de
interrupcao (parcial ou total) de servicos, como em decorréncia de um incidente grave de
ciberseguranca ou um desastre. Garantir que os planos de continuidade abordem possiveis
ciberincidentes requer consideracdo dos impactos potenciais dos ciberincidentes e das ligdes
aprendidas com incidentes anteriores. Planos de continuidade devem ser testados, e os testes devem
incluir cenarios de ciberincidentes para garantir que os planos funcionem conforme o esperado durante
tais incidentes.

E08-RESILIENCIA-01

Abordar a ciberseguranca na continuidade das operacdes

E08-RESILIENCIA-01-A

Detalhamento:

Planos de continuidade contém descrigdes das agdes que-a <Instituicdo> tomara para sustentar e
restaurar a operagdo da <lInstitui¢do> caso ocorra uma interrupcdo (como falhar para instalacdes
redundantes  ou iniciar procedimentos manuais). e papé€is-chave que devem estar envolvidos.
Geralmente, eles focam em gerenciar as consequéncias organizacionais da interrup¢do com base em
uma variedade de eventos potenciais que podem causar perturbacdo. Os planos de continuidade
abordam as fung¢des de negdcios mais criticas da <Instituicdo> para garantir que elas continuem
durante diferentes tipos de emergéncias. A <Instituicdo> também podem considerar como o
desligamento seguro serd realizado como parte do planejamento de continuidade.

E08-RESILIENCIA-01-B

Detalhamento:

Esta <Acao> ¢ fundamental para restaurar operacdes em caso de perda de dados ou falha de hardware.
A <Instituicdo> disponibiliza, backups de ativos de informacdo. Ao identificar ativos de informacao a
serem copiados, a <Instituicdo> deve considerar dados que residem em diferentes tipos de ativos de
TI, como ativos virtualizados, ativos regulados, ativos em nuvem, ativos BYOD, ativos gerenciados
por terceiros, ativos de campo e ativos moéveis. Testes sao realizados para backups para ajudar a
garantir que eles sejam vidveis e disponiveis quando necessario. As estratégias para realizar e gerenciar
backups devem ser baseadas no risco para a <Instituicdo> ou para a <Instituicdo>. Esta <A¢ao> inicia
uma progressao de <A¢des> que continuam no MIL2 e sdo focadas em backups de dados.

Backups dos ativos de informagao podem incluir:
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* Dados operacionais

* Pontos de ajuste

* Arquivos de configuragao
* Locais de armazenamento

* Copias de linhas de base importantes de configuragdo, imagens douradas, imagens de disco rigido e
imagens de maquinas virtuais

Os procedimentos de backup tipicamente incluem:
* Padrdes de frequéncia

* Periodos de retencao

* Locais e métodos autorizados de armazenamento

* Requisitos de criptografia e protec@o; padroes de teste

E08-RESILIENCIA-01-C

Detalhamento:

Esta <Ac¢do> ¢ fundamental para restaurar operacdes em caso de perda ou falha de ativos. a
<Instituigdo> identifica, ativos de TI para os quais podem ser necessarios revendas. Esta <A¢ao> inicia
uma progressao de <Ag¢des> que continuam no MIL2 e sdo focadas em ativos sobressalentes ou
redundantes

. Estes sao exemplos de ativos de TI sobrantes ou redundantes:
* Switches

* Roteadores

* Controladores

* Sensores

* Ativos virtualizados

« Sistemas dos quais os ativos dependem, como redes de comunica¢ao

E08-RESILIENCIA-01-D

Detalhamento:

Os planos de continuidade abordam as fungdes de negdcios mais criticas da <Instituigdo> para garantir
que elas continuem durante diferentes tipos de emergéncias. Portanto, para ajudar a garantir que os
planos de continuidade cubram todas as ag¢des que precisam ser tomadas quando certos tipos de
incidentes cibernéticos ocorrerem, identifique os tipos que podem realisticamente acontecer com sua
<Instituicdo> e causar uma perturbagao significativa. As fontes de informagao podem incluir perfis de
ameacas, incidentes passados, tendéncias atuais de ataques, informacdes sobre vulnerabilidades e
alertas de ciberseguranca. Técnicas de andlise como pesquisa, brainstorming, entrevistas com
especialistas no assunto e modelagem de ameacas podem entdo ser aplicadas para identificar os
impactos provaveis desses incidentes. As descri¢des de impacto devem nomear ativos especificos que
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seriam afetados por cada tipo de incidente. Desenvolver tantos planos de continuidade quanto
necessario para descrever as a¢des que precisariam ser tomadas para lidar com possiveis impactos e
manter as operacoes durante a interrupgao.

E08-RESILIENCIA-01-E

Detalhamento:

\

Embora A <Instituigdo> realizem muitas atividades em apoio e relacionadas a execugdo da
<Institui¢ao>, durante periodos de interrupcao operagdes minimas podem frequentemente ser
realizadas com um conjunto menor dessas atividades. Ao identificar o subconjunto de atividades
criticas necessarias para apoiar operagoes minimas, a <Instituicdo> pode priorizar as atividades de
resposta e concentrar recursos na restauracao dos ativos que sustentam essas atividades primeiro.

Os lideres de fungdo devem primeiro decidir o que constitui "operagdes minimas". Eles podem fazer
isso identificando as operagoes que afetam mais diretamente a capacidade de alcancar a missao
principal da <Institui¢do>, ou quais operagdes dependem seus clientes de maior prioridade. As equipes
de TI e operacdes de TO devem entdo identificar quais sistemas, tecnologias, dados, equipe e processos
estdo associados & manuten¢do dessas operacoes em funcionalidade normal (incluindo quaisquer
dependéncias de fungdes ou entidades externas). As equipes de TI podem entdo determinar como
operagdes minimas podem ser sustentadas em diferentes tipos de condi¢cdes degradadas (por exemplo,
se certos bancos de dados; funcionarios ou feeds de dados externos dos quais as operacdes dependem
ndo estiverem disponiveis).

Além disso, a <Institui¢do> deve considerar o que a manuten¢ao das operacdes minimas pode exigir
em diferentes situagdes. Por exemplo, em uma situa¢do pandémica em que o trabalho remoto e
disseminado € necessario, os individuos podem nao ter acesso fisico a equipamentos de alta prioridade.

E08-RESILIENCIA-01-F

Detalhamento:

Desenvolvedores de planos de continuidade devem aproveitar informagdes de inventario e priorizacao
de ativos para garantir que os planos de continuidade cubram todos os ativos importantes para a
execucgao da <Instituigdo>. Detalhes sobre backups e sobressalentes desses ativos devem ser incluidos
nos planos, incluindo backups virtualizados de ativos e snapshots capturados para fins de recuperacao.
Uma <lInstitui¢ao> que dependa de uma nuvem como local de backup, seja para dados on-premise ou

dados na nuvem, deve considerar o impacto de um evento, incidente ou vulnerabilidade na nuvem na
disponibilidade de backups.

E08-RESILIENCIA-01-G

Detalhamento:
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Planos de continuidade devem incluir informagdes para permitir a priorizagdo dos ativos para
recuperagdo em um incidente. Os fatores para o desenvolvimento de RTOs e RPOs incluem o custo de
recuperagdo de um incidente, o custo potencial de inatividade ou perda de dados, requisitos
regulatorios, requisitos operacionais e custo da solucao de recuperagdo. Quando RTOs e RPOs foram
definidos para quaisquer ativos importantes para a entrega da <Instituicdo>, eles devem ser incluidos
em quaisquer planos de continuidade que contenham etapas de recuperacgao desses ativos.

E08-RESILIENCIA-01-H

Detalhamento:

Deve ser estabelecida uma ligagdo entre a resposta a incidentes e as atividades de continuidade.
Determine as condigdes sob as quais um plano de continuidade deve ser executado e garanta que o
pessoal de resposta a incidentes e os proprietarios dos planos de continuidade compreendam essas
condigoes.

E08-RESILIENCIA-01-1

Detalhamento:

Os testes sao frequentemente a Unica oportunidade para uma <Instituigdo> saber se os planos atendem
aos seus objetivos declarados. Os testes devem ser realizados em um ambiente controlado. O programa
de testes e os padrdes devem ser aplicados para garantir consisténcia e a capacidade de interpretar os
resultados no nivel organizacional.

Os padrdes para testes de continuidade podem incluir:

* Tipos de testes (por exemplo, walkthroughs, mesas, testes de dependéncia, testes de backup e pecas
de reposicdo)

» Componentes de teste exigidos

* Padroes de garantia de qualidade

* Envolvimento e compromisso das partes interessadas do plano
* Padrdes de relatorios

* Padroes de medicao

* Manutencdo do plano de teste

Testes de backup e armazenamento e procedimentos relacionados devem ser feitos para garantir que
estejam atendendo aos requisitos da <Institui¢ao>. Testes periddicos dos procedimentos de backup e
armazenamento da <Instituicdo> ajudam a garantir a validade continua a medida que as condigdes
operacionais mudam.

Além disso, a <Instituicdo> deve considerar a coordenacdo com as partes interessadas adequadas para
os diferentes tipos de ativos de TI, TO e informagdo que podem estar dentro do escopo de exercicios
como ativos virtualizados, ativos regulados, ativos em nuvem e ativos moveis.
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E08-RESILIENCIA-01-J

Os controles de ciberseguranga que protegem dados de backup sao equivalentes ou mais rigorosos do
que os controles que protegem dados de origem

Detalhamento:

Certifique-se de que os controles usados para proteger os dados de backup sejam pelo menos
equivalentes aos controles que protegem os dados de origem. a <Institui¢ao> deve selecionar controles
projetados para atender aos requisitos de ciberseguranca. a <Institui¢do> pode exigir que os dados de
backup tenham controles de ciberseguranca mais rigorosos, como monitoramento da integridade dos
dados ou o uso da tecnologia de gravacdo uma vez, leia muitos (WORM) para evitar a modificacdao
dos dados.

E08-RESILIENCIA-01-K

Backups de dados sdo separados logica ou fisicamente dos dados de ori
Detalhamento:
Backups de dados sdo armazenados de forma a reduzir ou eliminar o risco de que um ataque cibernético

que resulte em alteracdo ou destruicdo dos dados também possa resultar em alteracdo ou destruicao
dos backups desses dados.

E08-RESILIENCIA-01-L

Pecas sobressalentes para ativos selecionados de TI estdo disponiveis
Detalhamento:

A <Institui¢do> disponibiliza ou possui procedimentos para obter ativos de TI extras ou redundantes .
Testes e manutencao rotineira (como patches e atualizagdes de configuracdo) sao realizados para pegas
de reposi¢do e redundancias para ajudar a garantir que se¢jam viaveis e estejam disponiveis quando
necessario.

Estes sdo exemplos de ativos de TI sobrando ou redundantes:
* Switches

* Roteadores

* Controladores

* Sensores

* Ativos

* Virtualizados

+ Sistemas nos quais os ativos dependem, como redes de comunicacio

E08-RESILIENCIA-01-M

Os planos de continuidade sdo alinhados com os riscos identificados e o perfil de ameaga da
<Institui¢ao> garantir a cobertura das categorias de risco € ameagas identificadas

Detalhamento:
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Ao desenvolver planos de continuidade, a <Instituicdo> deve revisar as categorias de risco e o perfil
de ameaga da <Instituicdo> para ajudar a garantir que planos de continuidade sejam desenvolvidos
para todos os tipos potenciais de incidentes cibernéticos. Para alinhar o planejamento de continuidade
com o perfil de ameaga, a <Institui¢ao> deve revisar os ativos-alvo, objetivos e métodos de ataque que
podem ser empregados por atores de ameaga e ajustar os cenarios de continuidade para lidar com os
impactos potenciais das ameagas de ciberseguranca. Por exemplo, o perfil de ameaca pode descrever
um cendrio viavel em que sistemas de controle de fabricacao sao comprometidos e malware destrutivo
¢ implantado, causando danos fisicos a equipamentos de fabricagdo especializados. Um plano de
continuidade seria desenvolvido que continha todas as agdes necessarias para recuperar os sistemas de
controle, iniciar o reparo ou substitui¢do dos equipamentos de fabricacdo afetados e sustentar as
operacdes de manufatura tanto quanto possivel durante a interrupgao.

E08-RESILIENCIA-01-N

Detalhamento:

A <Instituicdo> deve usar informacdes sobre riscos priorizados para criar cenarios especificos para os
quais os planos de continuidade devem ser testados.

E08-RESILIENCIA-01-O

Detalhamento:

Tanto os testes de planos de continuidade quanto a ativacdo de planos em incidentes reais podem
fornecer insights sobre se os planos funcionam como deveria. Ap6s um teste ou a ativagdo de um
plano, os resultados devem ser comparados com 0s objetivos de recuperagdo do plano, incluindo
quaisquer RTOs e RPOs definidos. Areas onde os objetivos ndo puderam ser atingidos devem ser
registradas e estratégias desenvolvidas para revisar e revisar o plano. Melhorias no processo e nos
planos de testes também devem ser identificadas, documentadas e incorporadas em testes futuros.

Testes e ativagdo do plano de continuidade podem revelar melhorias necessérias devido a
« Falta de recursos suficientes

» Falta de recursos adequados

*Lacunas de treinamento para a equipe e partes interessadas do plano

.» Conflitos no plano (se multiplos planos forem testados simultaneamente)

» Deficiéncias de infraestrutura

E08-RESILIENCIA-01-P

Detalhamento:

O teste e a execugdo dos planos de continuidade do servico sao duas fontes de potenciais atualizagdes
nos planos. No entanto, um ambiente operacional dinamico, fontes de novas ameacas e riscos, €
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mudancas como as da equipe, localizagao geografica e relacionamentos com entidades externas podem
exigir alteragdes nos planos de continuidade do servigo e em seus respectivos planos de teste.

Estes sao exemplos de condi¢des que podem resultar em mudangas nos planos de continuidade:
* Identificacdo de novas vulnerabilidades, ameagas e riscos

* Mudangas em TI, TO ou ativos de informacao

/realocagao de instalagdes

/mudangas nos controles de protecdo de um ativo

/mudangas nas partes interessadas do plano, incluindo entidades externas e agéncias publicas
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E09-EQUIPE

Gestao da forc¢a de trabalho

Resumo:

A medida que as institui¢des adotam cada vez mais tecnologia digital avangada, é um desafio aprimorar
os conjuntos de habilidades de sua forca de trabalho existente e contratar pessoal com o nivel adequado
de experiéncia, educagdo e treinamento em ciberseguranca. A dependéncia das instituigdes em
tecnologia avancada para comunicagdes e controle digital continua a crescer, e os problemas da forca
de trabalho sdo um aspecto crucial para abordar com sucesso a ciberseguranca € o gerenciamento de
riscos para esses sistemas.

Os acordos coletivos de trabalho podem desafiar alguns aspectos das praticas neste <Eixo> conforme
escritas, portanto, as instituicdes podem precisar implementar praticas alternativas que atendam a
intencdo das praticas modelo e se alinhem a esses acordos.

Detalhamento:

A implementagdo de controles de equipes (forca de trabalho) inclui a verificagdo de antecedentes de
pessoal, procedimentos de desligamento e acordos de uso aceitavel. Controles adicionais podem ser
apropriados para cargos considerados de maior risco potencial para a <Instituicdo>, como aqueles que
tém acesso a ativos necessarios para a prestacao de um servigo essencial. Por exemplo, administradores
de sistemas geralmente tém a capacidade de alterar configuracdes, modificar ou excluir arquivos de
log, criar contas e alterar senhas em sistemas criticos, e medidas adicionais podem ser necessarias para
proteger esses sistemas contra comportamentos acidentais ou maliciosos por parte dessa categoria de
pessoal.

Aumentar a conscientiza¢do sobre ciberseguranca da equipe € tdo importante quanto as abordagens
tecnologicas para melhorar a ciberseguranca da <Instituicdo>. A ameaca de um ataque cibernético a
uma <Institui¢do> geralmente comeca com a obtencao de alguma posicdo nos sistemas de TI ou TO
de uma <Instituigdo>, por exemplo, ganhando a confianga de um funciondrio ou contratado incauto.
Funcionarios e contratados devem receber treinamento periddico de conscientizac¢ao de seguranga para
reduzir sua vulnerabilidade a engenharia social e outras ameagas. A <Instituicdo> deve compartilhar
informacdes com sua equipe sobre métodos e técnicas para identificar comportamentos suspeitos,
evitar spam e spear phishing e reconhecer ataques de engenharia social para evitar fornecer
informacdes sobre a <Institui¢do> ou divulgar involuntariamente credenciais de login a adversarios
em potencial. Por exemplo, um site interno pode fornecer informacdes sobre novas ameagas e
vulnerabilidades no setor. Se nenhumainformacdo sobre ameacgas, vulnerabilidades e praticas
recomendadas for compartilhada com a forca de trabalho, o pessoal pode ficar negligente com os
processos e procedimentos  de seguranca. A eficdcia das <Ag¢des> de conscientizacdo sobre
ciberseguranca deve ser avaliada periodicamente € melhorias devem ser feitas conforme necessario.

A atribuicdo de responsabilidades de ciberseguranca comec¢a com a identificagdo das principais
responsabilidades de cibersegurancga necessarias para apoiar as metas operacionais € de gerenciamento
de riscos da <Institui¢ao>. As responsabilidades de ciberseguranca identificadas podem ser atribuidas
a funcdes de trabalho e documentadas. O planejamento da forca de trabalho ajuda a garantir que os
recursos adequados estejam disponiveis para cumprir as principais fun¢des da for¢a de trabalho de
ciberseguranca. As responsabilidades de ciberseguranca nao se restringem as fungdes tradicionais de
TI. Por exemplo, engenheiros, operadores de sala de controle e técnicos de campo podem ter
responsabilidades de ciberseguranca.

O desenvolvimento da for¢a de trabalho de ciberseguranca inclui treinamento e recrutamento para
abordar as lacunas de habilidades identificadas. Por exemplo, os profissionais de recursos humanos
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podem reagir as deficiéncias de habilidades de ciberseguranca dentro da <Instituicdo>, priorizando
habilidades especificas de ciberseguranca durante a execucdo de <Agdes> de recrutamento e
entrevista.

Além disso, o pessoal (e contratados) deve receber treinamento periddico de conscientizagdo de
seguranca para reduzir sua vulnerabilidade a engenharia social e outras ameagas. A eficacia das
<Ag0es> de treinamento e conscientizacdo deve ser avaliada e melhorias devem ser feitas conforme
necessario.

E09-EQUIPE-01

Implementar controles da forca de trabalho

E09-EQUIPE-01-A

Detalhamento:

Coordenar com a equipe de Recursos Humanos para garantir que verificagdes de crédito, antecedentes
criminais, testes de drogas, verificacdo de credenciais e empregos anteriores, € possivelmente outras
verificagdes, sejam realizadas. Em certos casos, vocé pode aceitar uma verificagdo reciproca de
antecedentes de um empregador anterior (como o governo federal).

Além disso, acompanhe qualquer coisa comunicada por. alguém que o candidato tenha dado como
referéncia que levante davidas sobre a confiabilidade do candidato. O objetivo ¢ eliminar qualquer
evidéncia ou indicador de que o candidato possa acabar sendo uma ameaga interna (por exemplo,
instabilidade financeira, historico criminal, comportamento suspeito ou disruptivo em empregos
anteriores, mentiras).

A triagem pode ser realizada internamente por funcionarios de Recursos Humanos ou contratada por
um fornecedor, mas em ambos os casos deve ser feita por profissionais que compreendam todas as leis
e regulamentos aplicaveis. Para cargos terceirizados, exija que os fornecedores realizem uma
verificagdo equivalente de quaisquer contratados que tenham acesso aos ativos organizacionais.

E09-EQUIPE-01-B

Detalhamento:

Garantir que os profissionais que sairem ndo continuem tendo acesso a ativos, especialmente aqueles
que tém acesso privilegiado ou a dados financeiros, P1I ou propriedade intelectual. Crie procedimentos
para remover, revogar ou desativar o acesso a todos 0s ativos organizacionais a partir da data de
rescisdo do funcionario. Comece identificando todas as contas do funcionario (incluindo quaisquer
contas que ele tenha com provedores terceirizados, como contas da empresa em instituigdes
financeiras), acesso elevado de qualquer tipo, como administrador ou NERC-CIP, todos os dispositivos
em posse do funcionario e todos os sistemas, dados e outros ativos aos quais o funcionario tem acesso.
Desative todas as contas, remova o acesso a todos os ativos afetados, remova o acesso remoto e recolha
os dispositivos, cracha, tokens, documentos proprietarios impressos, cartdes de crédito da empresaetc.
Coordene com o RH para estabelecer o horario dos eventos e quem ¢ responsavel por qué. Para
funcionarios com acesso privilegiado ou acesso a dados sensiveis, vocé pode querer monitorar a
atividade da rede para identificar qualquer evidéncia de exfiltracdo de dados.
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Para o pessoal que esta sendo demitido involuntariamente, considere remover, revogar ou desativar
todo o acesso a ativos imediatamente apds informar o funciondario sobre a demissdo. Acompanhe o
funcionario para fora do local imediatamente apos fazer o anuncio. Vocé também pode querer
examinar quaisquer sistemas ou computadores que o funciondrio tenha usado para detectar sinais de
exfiltragao ou comprometimento de dados.

E09-EQUIPE-01-C

Detalhamento:

Para funciondrios que tém acesso privilegiado ou confiavel aos ativos, a triagem ¢ realizada ndo apenas
na contrata¢do, mas periodicamente. Fazer isso ajuda a <Instituicdo> a descobrir se houve alguma
mudanga no comportamento do funciondrio ou se as circunstancias que possam levantar novas
questodes de confianga.

E09-EQUIPE-01-D

Detalhamento:

Riscos potenciais decorrentes da transferéncia de pessoal devem ser identificados e procedimentos
para mitigar esses riscos devem ser estabelecidos e mantidos. Para funcionarios que tém acesso
privilegiado ou confiavel aos ativos, gerenciar o acesso € a posse desses ativos € extremamente
importante para evitar possiveis interrupg¢oes ou efeitos na resiliéncia da <Instituigdo>. Quando o
pessoal muda de cargo, sua posse ¢ acesso aos ativos organizacionais (incluindo seus privilégios de
acesso) devem ser reavaliados e ajustados conforme necessdrio. Também pode ser necessario
considerar a reatribuigdo de responsabilidades de cibersegurancga. a <Instituicdo™> pode considerar uma
avaliacdo adicional para os funciondrios que se transferem para uma nova posi¢ao que apresenta maior
risco para a <Instituicao>.

E09-EQUIPE-01-E

Detalhamento:

Funcionarios e outros usuarios dos ativos de TI, TO e informagoes da <Instituicdo> devem ser
informados sobre suas proprias responsabilidades para a protecdo e o uso aceitavel desses ativos. a
<Instituicdo> deve definir métodos para comunicar claramente responsabilidades, como treinamentos
periodicos de conscientizagdo sobre seguranca e politicas. Por exemplo, uma politica de uso aceitavel,
por exemplo, pode estabelecer os limites dos comportamentos aceitaveis ao usar os sistemas e dados
da <Instituicdo>, como proibir a sincronizagdo e reutilizagdo de senhas entre sistemas ou o uso de
cofres pessoais para misturar o gerenciamento tanto de senhas pessoais quanto organizacionais. a
<Institui¢ao> pode considerar treinamentos suplementares para usudrios que t€ém acesso a ativos de
TIL, TO e informag¢des com requisitos de protecdo maiores.
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Para reforgar as expectativas de protecao necessaria para ativos mais sensiveis de TI, TO e informagao,
a <Instituicdo> pode considerar criar metas e objetivos para os usuarios em torno dos requisitos de
protecao desses ativos.

E09-EQUIPE-01-F

Detalhamento:

A triagem deve ser realizada para todas as posi¢des e em um nivel que reflita o risco associado a cada
cargo. O nivel de risco associado a uma posi¢ao pode ser devido ao nivel de autoridade (como CEO),
nivel de responsabilidade (como administrador de rede) ou acesso a ativos com custo, sensibilidade ou
criticidade significativa para a <Institui¢ao>.

E09-EQUIPE-01-G

Detalhamento:

Um processo disciplinar € um controle administrativo essencial para-a aplicagao das politicas de
resiliéncia organizacional. A conscientizacdo sobre o processo disciplinar oferece aos funcionarios um
incentivo adicional para cumprir as politicas de resiliéncia da <Instituigdo> e garante um tratamento
justo e adequado caso haja suspeita de irregularidades. Do ponto de vista da <Institui¢do>, um processo
disciplinar formalizado fornece uma resposta pré-planejada para suspeitas de infragdes da politica de
ciberseguranca, projetada para abordar todas as preocupagdes relevantes enquanto protege a
<Institui¢do> a0 maximo.

O processo disciplinar deve ser formalizado e documentado. Deve garantir um tratamento justo da
equipe em conformidade com todas as regulamentagdes e acordos aplicaveis, proteger os interesses da
<Instituicdo> e incluir uma variedade de respostas aceitdveis que correspondam a gravidade da
infracao.

Revise o processo disciplinar conforme necessario.

E09-EQUIPE-02

Aumentar a conscientizagdo sobre ciberseguranca

E09-EQUIPE-02-A

Detalhamento:

Realizar atividades para aprimorar a compreensao dos funcionarios sobre riscos cibernéticos, leis e
regulamentos relacionados a ciberseguranca aos quais a <lInstituicdo> esta sujeita, e politicas,
procedimentos e requisitos de ciberseguranca. Os topicos podem ser gerais, para todo o pessoal (como
reportagem de eventos), ou especificamente para determinados papéis (como riscos de engenharia
social que afetam a equipe de servicos financeiros). Todos os funcionarios de ciberseguranca devem
estar cientes da estratégia do programa de ciberseguranga, portanto, briefings sobre ela devem ser
incluidos nas atividades de conscientizacdo. Algumas comunicagdes de conscientizagdo podem ser
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necessarias com parceiros de negdcios, como como a forma como as PII sdo tratadas e como a
conformidade com os padrdes ¢ alcangada.

As atividades de conscientizagdo sobre ciberseguranca podem incluir e-mails focados em
ciberseguranga de especialistas reconhecidos, recapitulacdes trimestrais, sessdes de almogo e
aprendizado, posteres ¢ um site dedicado a intranet onde noticias sobre eventos atuais de
ciberseguranga e artigos relevantes, memorandos, alertasetc. sdo publicados.

Estes sdo exemplos de topicos de conscientizagdo em ciberseguranga: phishing por e-mail e outras
taticas de engenharia social; reconhecimento de indicadores de ameacas internas; identificacao de
eventos e incidentes; classificagdo e tratamento de dados; politicas de uso aceitavel; gestao de
identidade, incluindo contas em nuvem; autoridades de contas; conectividade remota; e seguranca de
dispositivos moéveis.

E09-EQUIPE-02-B

Detalhamento:

Os objetivos das atividades de conscientiza¢dao em ciberseguranga sdo baseados em necessidades de
conscientizacdo que definem as mensagens que precisam ser comunicadas sobre ciberseguranca para
a equipe e outros atores internos e externos. Para alguns temas, as necessidades de conscientizacao
podem ser consistentes em- toda a populacdo da <Instituicdo> ; Para outros, diferentes partes
interessadas podem ter necessidades de conscientizagdo distintas. Todos esses grupos devem ser
identificados e suas necessidades de conscientizacdo documentadas.

Fontes de conscientizacao incluem:

» Requisitos de ciberseguranga que especificam como os-ativos.devem ser protegidos e mantidos;
politicas organizacionais que tentam impor e reforcar comportamentos aceitaveis ou implementar
controles necessarios em toda a empresa, como manter dados de folha de pagamento confidenciais,
vulnerabilidades sob vigilancia ou que estejam sendo gerenciadas ativamente

» Leis e regulamentos aos quais a <Instituicdo> esta sujeita devido a sua industria, localizagdo
geografica ou tipo de negocio

» Manter a segurang¢a enquanto utiliza tipos especificos de tecnologia que representam risco cibernético
aumentado, como e-mail e dispositivos moveis

As necessidades de conscientizagdo sdo temporarias € podem mudar como resultado de mudangas na
tecnologia, politica, estratégia e riscos gerenciados. Um processo rotineiro para manter e atualizar as
necessidades de conscientizacdo deve ser implementado.

E09-EQUIPE-02-C

Detalhamento:

Para alinhar os objetivos de conscientizagdo em ciberseguranca com o perfil de ameaga definido,
analise o perfil de ameaga para entender os ativos, objetivos e métodos de ataque que podem ser
empregados pelos agentes ameacadores. Isso apoia a identifica¢do dos tipos e da extensdo dos esforgos
de conscientizacdao necessarios para enfrentar ameacas relevantes para a <Institui¢ao>. Por exemplo,
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se o perfil de ameaca incluir uma ameaca envolvendo spear phishing, pode ser criado contetido de
conscientizac¢ao sobre esse tema.

E09-EQUIPE-02-D

Atividades de conscientizagdo sobre cibersegurancga sao realizadas periodicamente

Detalhamento:

Esta <Acdo> se baseia nas atividades de conscientizacdo em ciberseguranga para incluir a execugao
dessas atividades de acordo com periodos definidos organizacionalmente. Por exemplo, isso pode
incluir atividades de conscientizagdo exigidas como parte da integragdo de novos funcionarios, bem
como atividades anuais de reciclagem.

E09-EQUIPE-02-E

As atividades de conscientizagdo em ciberseguranga sao adaptadas ao profissional

Detalhamento:

As atividades de conscientizacdo em ciberseguran¢a podem ser adaptadas para fungdes especificas.
Por exemplo, treinamentos mais avangados em conscientizagdo em engenharia social podem ser
considerados para cargos de maior risco, como lideranca organizacional ou cargos que tém autoridade
para aprovar transagdes financeiras.

E09-EQUIPE-02-F

Atividades de conscientiza¢do em ciberseguranca abordam estados predefinidos de operagao

Detalhamento:

Os requisitos de comunicagdo para conscientiza¢do em ciberseguranga devem incluir o fornecimento
de informagdes sobre estados predefinidos de operagdo. Por exemplo, comunicacdes de
conscientiza¢do podem incluir informagdes sobre quando e por que uma mudanca do estado normal
de operagdo para um modo operacional de alta seguranga pode ser invocada em resposta a um incidente
de ciberseguranca declarado de gravidade suficiente.

E09-EQUIPE-02-G
A eficécia das atividades de conscientizagdo em ciberseguranca ¢ avaliada periodicamente e de acordo

com gatilhos definidos, como mudangas no sistema e eventos externos, € melhorias sdo feitas conforme
apropriado

Detalhamento:

A <Instituicdo> deve ter um processo documentado para avaliar a eficicia das atividades de
conscientizacdo. Normalmente, a avaliacdo da eficicia ¢ feita fazendo com que os funciondrios
preencham avaliagdes apés atividades de conscientizagdo. E mais desafiador avaliar a eficacia de
outros mecanismos de conscientizagdo, como cartazes ou comunicagdes regulares.

Estes sao exemplos de métodos que podem ser usados para avaliar a eficacia das atividades de
conscientizagao:

* Questionarios ou pesquisas projetados para medir a consciéncia das pessoas sobre topicos especificos
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» Grupos focais para obter o nivel de consciéncia de um grupo apds uma atividade de conscientizacao
e para coletar recomendagdes de melhoria

» Entrevistas seletivas para questionar sobre a conscientizagdo ¢ quaisquer mudancas de
comportamento que possam ter ocorrido como resultado das atividades de conscientizagdo

* Medidas comportamentais para avaliar objetivamente mudang¢as no comportamento apds uma
atividade de conscientizagdo — por exemplo, avaliar a forca das senhas antes e depois de uma
atividade de conscientizacdo — observagoes, avaliagdes e atividades de benchmarking conduzidas por
entidades externas

E09-EQUIPE-03

Atribuir responsabilidades de ciberseguranca

E09-EQUIPE-03-A

Detalhamento:

Identifique os papéis e atividades necessarios para atender as necessidades do programa de
ciberseguranga da <Instituicao>. Isso incluiria fungdes tipicas de ciberseguranga, como administrador
de seguranca, administrador de rede e diretor de seguranca da informagdo (ou fun¢do similar) e suas
atividades atribuidas. As responsabilidades em ciberseguranc¢a ndo se restringem a fungdes tradicionais
de ciberseguranga ou TI. Por exemplo, engenheiros de operagdes, especialistas em recursos humanos
e especialistas em compras normalmente ocupam funcdes de ciberseguranca, ¢ essas fun¢des podem
ser desempenhadas por terceiros. Pode ser util considerar as melhores <A¢des> ou frameworks do
setor de consultoria, como o NICE Cybersecurity Workforce Framework (Publicagdo Especial 800-
181 do NIST) para ajudar na identificacdo e descricdo de responsabilidades fundamentais em
cibersegurangca.

E09-EQUIPE-03-B

Detalhamento:

A <Instituicdo> deve alocar pessoal as responsabilidades de ciberseguranca. Esses podem ser cargos
em tempo integral ou apenas um pequeno conjunto de responsabilidades atribuidas a alguém cuja
fungdo principal ¢ em outra area. O objetivo principal ¢ garantir que alguma(s) pessoa especifica (ou
pessoas) seja responsavel por cada uma das atividades necessarias para implementar o programa de
ciberseguranca da <Instituicao>.

E09-EQUIPE-03-C

Detalhamento:

Atribuir claramente responsabilidades de ciberseguranca aos papéis estabelece expectativas para as
tarefas que os profissionais nessas fungoes realizardo. Esses papéis podem ser explicitamente focados
em ciberseguranca (administrador de rede, help desk, CISO etc.) ou podem ser outros papéis que
contribuem para atividades de ciberseguranca. Essas responsabilidades também devem ser
especificadas em acordos formais com entidades externas, como provedores de servigos de Internet,
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provedores de seguranca como provedores de servicos, provedores de servigos em nuvem e provedores
de servigos de TI/TO.

E09-EQUIPE-03-D

As responsabilidades em ciberseguranca estao documentadas

Detalhamento:

As responsabilidades em ciberseguranca devem ser claramente documentadas (em descrigdes de
cargos ou critérios de desempenho, por exemplo) para que os membros da equipe conhecam suas
responsabilidades e possam planejar seu desempenho de acordo. A defini¢cdo de responsabilidades em
ciberseguranga na descri¢ao do cargo estabelece a base paraa gestdo de desempenho e a medigdo do
compromisso do membro da equipe em ajudar a <Instituigdo> a manter a resiliéncia operacional.

E09-EQUIPE-03-E
As responsabilidades e requisitos de trabalho em ciberseguranca sdo revisados e atualizados

periodicamente ¢ de acordo com gatilhos definidos, como mudangas no sistema e na estrutura
organizacional

Detalhamento:

As responsabilidades e requisitos de um cargo devem ser revisados ¢ atualizados de forma
predeterminada, usando um ou mais gatilhos, como tempo decorrido, mudancas de pessoal e mudancgas
de processo. Esses gatilhos garantem que as responsabilidades e requisitos do cargo se adaptem a
mudangas no risco organizacional, nos processos organizacionais ou no cenario de ameacas. Manter
as responsabilidades e requisitos do cargo atualizados ajuda a garantir que os funciondrios tenham uma
compreensdo clara dos papéis que desempenham na ciberseguranca da <Instituicao>.

E09-EQUIPE-03-F

As responsabilidades atribuidas em ciberseguranca sdo gerenciadas para garantir a adequagdo e
redundancia da cobertura, incluindo o planejamento sucessorio

Detalhamento:

O planejamento e a analise de recursos devem ser realizados para determinar os requisitos de pessoal
para atividades de ciberseguranca. O orgamento periddico deve garantir financiamento adequado para
esses requisitos. As necessidades de pessoal devem incluir treinamento e disponibilidade de pessoal
de reserva, pelo menos paratarefas criticas. O planejamento sucessorio deve envolver gestores de nivel
superior para identificar potenciais sucessores e garantir que sejam orientados e treinados para assumir
cargos futuros, dependendo de vagas que ainda ndo tenham ocorrido.

E09-EQUIPE-04

Desenvolver a forga de trabalho de ciberseguranca

E09-EQUIPE-04-A

O treinamento em ciberseguranga ¢ disponibilizado para profissionais com responsabilidades de
ciberseguranga atribuidas

Detalhamento:
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Garantir que o pessoal com responsabilidades designadas tenha o conhecimento e as habilidades
necessdrias para desempenhar essas responsabilidades. Realize treinamento em ciberseguranga
internamente ou inclua financiamento no orcamento do programa de ciberseguranga para que oS
funciondrios possam fazer treinamento com fornecedores. Se o treinamento for fornecido
internamente, ele deve ser relevante para os tipos de atividades identificadas.

Além disso, as responsabilidades de ciberseguranga ndo se restringem a fungdes tradicionais de
ciberseguranca ou TI. Por exemplo, engenheiros de operagdes, especialistas em recursos humanos e
especialistas em compras normalmente ocupam fungdes de cibersegurancga, e essas fungdes podem ser
desempenhadas por terceiros.

O treinamento pode incluir a participagdo em conferéncias que oferecem sessdes aprofundadas,
treinamentos especificos para fornecedores sobre ferramentas usadas e programas de certificacao. O
pagamento por treinamentos externos e programas de certificacao pode ser feito apenas com base de
reembolso apds a conclusdo bem-sucedida.

E09-EQUIPE-04-B

Detalhamento:

Para identificar lacunas, vocé€ pode primeiro criar um inventario de habilidades para identificar e
documentar o conjunto atual de habilidades do pessoal da <Institui¢ao>. Esse inventario oferece um
panorama das capacidades atuais e pode ser usado para diagnosticar escassez € lacunas de recursos
tanto em relacdo as suas necessidades atuais quanto futuras da sua forga de trabalho.

O inventario de habilidades ¢ comparado com as responsabilidades identificadas em ciberseguranga
para a <Instituicdo> para identificar habilidades que a <Instituicdo> ndo possui. A lacuna de
habilidades resultante fornece uma visao sobre as necessidades atuais e futuras da <Institui¢ao>. Essas
lacunas de habilidades podem impedir que a <Institui¢do> desse desempenho adequado na gestdo dos
riscos cibernéticos e podem resultar em riscos adicionais.

E09-EQUIPE-04-C

Detalhamento:

uma <Instituicdo> pode abordar lacunas de conhecimento ¢ habilidades de vérias maneiras:
funcionarios existentes podem ser treinados para adquirir novas habilidades, novos funcionarios
podem ser contratados para adquirir as necessarias, ou as habilidades podem ser adquiridas
terceirizando o trabalho que as exige. A medida que lacunas sio preenchidas, o inventario de
habilidades deve ser atualizado para garantir que os esforcos de recrutamento e treinamento estejam
alinhados as necessidades atuais.

E09-EQUIPE-04-D

Detalhamento:
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Novos profissionais e transferidos para novas posi¢des sdo treinados em principios, requisitos e
melhores <Ac¢des> de ciberseguranca antes de terem acesso a TI, TO e ativos de informagdo. O
treinamento pode incluir treinamento em ciberseguranca especifico para as responsabilidades da
posicdo ou para os ativos acessados na posi¢do (como treinamento em seguranga da cadeia de
suprimentos ou seguranga em nuvem), além de treinamento geral em ciberseguranca que se aplica a
todo o pessoal.

E09-EQUIPE-04-E

Detalhamento:

Deve existir um processo para determinar a eficacia do treinamento para atender as necessidades de
treinamento dos funcionarios envolvidos no programa de ciberseguranga.

Estes sdo exemplos de métodos usados para avaliar a eficdcia do treinamento:
* Testes no contexto do treinamento
* Pesquisas pos-treinamento com participantes do treinamento

* Pesquisas pos-treinamento com gestores dos participantes sobre sua satisfagdo com o impacto do
treinamento na capacidade dos participantes de desempenhar - suas responsabilidades em
ciberseguranca

* Mecanismos de avaliagao embutidos nos materiais de treinamento

Documente melhorias sugeridas no plano de treinamento com base na avaliagdo da eficacia das
atividades de treinamento e implemente melhorias quando possivel.

E09-EQUIPE-04-F

Detalhamento:

A ampla gama de habilidades necessarias para desempenhar adequadamente as competéncias exigidas
no programa de ciberseguranca exige treinamento extensivo e continuo. Devido a natureza critica
dessas responsabilidades do programa, ¢ importante-que as oportunidades para que o pessoal de
ciberseguranca receba treinamento seja planejada e orcamentada.
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E10-TERCEIROS

Gestio de Riscos de Terceiros

Resumo:

A medida que as interdependéncias entre infraestruturas, parceiros operacionais, fornecedores e
prestadores de servicos aumentam, estabelecer e manter uma compreensao abrangente dos principais
relacionamentos e gerenciar seus ciber-riscos associados € essencial para a entrega segura, confiavel e
resiliente da funcgao.

Detalhamento:

A identificacdo de terceiros envolve estabelecer e manter uma compreensao abrangente dos principais
relacionamentos externos necessarios para a entrega da func@o. Apdés a identificagdo, os terceiros
devem ser priorizados para determinar quais dependéncias de terceiros sdo mais criticas para a entrega
da fun¢do. Os critérios de priorizacao devem considerar o risco para a funcao que ¢ introduzido por
relacionamentos com terceiros.

O modelo classifica as dependéncias de terceiros como partes externas das quais a entrega da funcao
depende, incluindo parceiros operacionais. Esses relacionamentos podem variar em importancia, pois
a fun¢do pode ter uma dependéncia maior de terceiros especificos, principalmente se um terceiro tiver
acesso, controle ou custodia de um ativo. Terceiros incluem entidades como fornecedores, vendedores,
prestadores de servigos, dependéncias de infraestrutura (por exemplo, telecomunicagdes, dgua) e
instituicdes governamentais (por exemplo, servicos de resposta a emergencias, parceiros federais).

O risco na cadeia de suprimentos ¢ um exemplo notavel de dependéncia de fornecedores. As
caracteristicas de ciberseguranga de produtos e servi¢cos variam amplamente. Sem uma gestao de riscos
adequada, representam sérias ameacas, incluindo software de origem desconhecida e hardware
falsificado (possivelmente malicioso).

As solicitagdes de propostas das institui¢des frequentemente fornecem aos fornecedores de sistemas,
dispositivos e servigos de alta tecnologia apenas especificagdes vagas, que podem nao atender aos
requisitos adequados de seguranca, garantia de qualidade e disponibilidade. A autonomia que as
instituicdes costumam conceder as suas unidades de negocios individuais aumenta ainda mais o risco,
a menos que as <Acdes> de contratagdo e compra sejam limitadas por um plano ou politica para incluir
requisitos de ciberseguranca.O gerenciamento de riscos de terceiros inclui abordagens como testes
independentes, revisdo de codigo, verificagdo ‘de vulnerabilidades e revisdo de evidéncias
demonstraveis do fornecedor de que um processo seguro de desenvolvimento de software foi seguido.
Os contratos que vinculam a <Instituigdo> a um relacionamento com um parceiro ou fornecedor de
produtos ou servigcos devem ser revisados para determinar a adequagao dos requisitos relacionados ao
ciber-risco, como a linguagem do contrato que estabelece as responsabilidades do fornecedor por
atender ou exceder os padrdes ou diretrizes de ciberseguranga especificados. Os contratos de nivel de
servico podem especificar processos de monitoramento e auditoria para verificar se fornecedores e
provedores de servigos atendem a ciberseguranca e outras medidas de desempenho.

E10-TERCEIROS-01

Identificar e priorizar terceiros

E10-TERCEIROS-01-A

Detalhamento:
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Identificar e manter informagdes basicas sobre partes internas e externas que possam ser necessarias
para a continuidade do desempenho da <Institui¢do>. Dependéncias de fornecedores, por exemplo,
podem incluir provedores de servicos de TI, consultores de resposta a incidentes e fornecedores de
equipamentos. Terceiros podem apoiar os ativos de TI ou TO da <Institui¢do>, além das atividades
operacionais. Essas informacdes devem ser mantidas em um formato disponivel para aqueles
responsaveis pela gestdo de riscos de terceiros.

E10-TERCEIROS-01-B

Terceiros que tém acesso, controle ou custédia de quaisquer ativos de TI, TO ou informacao
importantes para a execugao da <Institui¢ao> sdo identificados

Detalhamento:

Crie e mantenha uma lista que fornega informacdes basicas identificando partes internas e externas
importantes que t€ém acesso, controle ou custodia de quaisquer ativos de TI, TO ou informacgdes. Para
algumas terceiras, como TI corporativa, esses relacionamentos importantes podem ser totalmente
internos.

E10-TERCEIROS-01-C

Um método definido € seguido para identificar riscos decorrentes de fornecedores e outros terceiros

Detalhamento:

Um método definido ¢é plancjado antecipadamente, claramente descrito, tornado definido e
padronizado. Empregar um método definido para identificar riscos decorrentes de fornecedores e
outros terceiros ajudard os processos de gestao de riscos da <Institui¢do> a produzir resultados
consistentes e permitird uma gestdo melhor do risco de terceiros.

E10-TERCEIROS-01-D
Terceiros sdo priorizados de acordo com critérios estabelecidos (por exemplo, importancia para a

entrega da <Instituicdo>, impacto de um compromisso ou interrup¢do, capacidade de negociar
requisitos de ciberseguran¢a dentro dos contratos

Detalhamento:

A priorizacdo de terceiros estabelece um ou mais subconjuntos de entidades nas quais a <Instituicao>
deve concentrar suas atividades de ciberseguran¢a devido a critérios definidos, como sua importancia
para a entrega da <lInstituigdo> ou seu papel como fornecedor critico. A priorizacdo e os critérios
devem garantir que o esquema de priorizagao e a lista de terceiros priorizados sejam adequados ao
ambiente de risco e a tolerancia da <Instituicdo>. A falha em priorizar terceiros pode levar a prote¢ao
inadequada de ativos importantes e a atengdo e recursos desproporcionais dedicados a terceiros, com
impacto potencial limitado na funcao.

E10-TERCEIROS-01-E
A priorizagdo escalonada ¢ atribuida a fornecedores e outros terceiros cujo comprometimento ou

interrup¢do pode causar consequéncias significativas (por exemplo, fornecedores de fonte Unica,
fornecedores com acesso privilegiado

Detalhamento:
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Ao estabelecer critérios de priorizacdo, a <Instituicdo> deve considerar situacdes em que a
dependéncia de terceiros possa ser um ponto unico de falha ou a interrupg¢ao de um servigo terceirizado
possa ter impacto significativo na prestagao do servigo. Por exemplo, se a <Instituicao> depende de
uma Unica fonte para conectividade de rede de area ampla em um local critico, isso seria uma
dependéncia de alta prioridade, pois a interrup¢do desse fornecimento teria o potencial de causar
consequéncias organizacionais significativas.

E10-TERCEIROS-01-F

Detalhamento:

A <lInstituicado> deve revisar a priorizacao de terceiros para garantir que os terceiros que representam
maior risco para a <Instituicdo> recebam atengao adequada. Essa reavaliagao da prioridade de terceiros
pode ser impulsionada por um prazo definido ou por gatilhos definidos, como a aquisicio de um
produto de um novo fornecedor ou informacdes de fontes abertas sobre a situacao financeira de uma
empresa.

E10-TERCEIROS-02

Gerenciar riscos de terceiros

E10-TERCEIROS-02-A

Detalhamento:

As qualificagdes de ciberseguranca para fornecedores e outros terceiros podem incluir, por exemplo,
manuten¢do.de um nivel especificado de implementacdo de controle de ciberseguranga, incidentes
cibernéticos anteriores envolvendo terceiros, verificagdes de antecedentes para pessoal que tem acesso
a ativos criticos € requisitos para relatar violagdes e outros incidentes de ciberseguranca.

E10-TERCEIROS-02-B

Detalhamento:

Os requisitos de cibersegurancga para produtos e servi¢os podem incluir, por exemplo, a capacidade de
desativar certas funcionalidades de um produto, uma compreensao clara dos componentes usados no
produto e termos de servigo para um servico que atendam aos requisitos de ciberseguranca.

E10-TERCEIROS-02-C

Detalhamento:

Os requisitos de ciberseguranga devem ser identificados de acordo com uma metodologia definida,
eficaz e clara. Os requisitos devem incluir os controles necessarios para proteger os produtos e servigos
para enfrentar riscos de ciberseguranca decorrentes de fornecedores e outras entidades identificadas
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no <Eixo> RISCO. Consideragao adicional deve ser dada a terceiros considerados pela <Instituicao>
como alta prioridade porque eles fornecem, mantém ou operam componentes criticos de software
essenciais para a operagdo da <Instituicdo>. A definicdo de um componente critico de software pode
variar amplamente dependendo da indistria ou do setor de infraestrutura critica e pode ser informada
por frameworks ou conjuntos de controle comumente utilizados. Por exemplo, o NIST fornece uma
definicdo de software critico sob a Ordem Executiva 14028 que alguma <Instituicdo> podem ser
obrigadas a adotar

Controles de ciberseguranga devem ser implementados para reduzir o risco que pode decorrer de
fornecedores e outros terceiros. a <lInstituicdo> pode implementar controles operacionais que
restrinjam individuos de terceiros, como servigos de manuten¢do ou limpeza, de acessarem areas
projetadas da instalacdo sem escolta. Controles técnicos podem ser necessarios para terceiros que
fornecem um servigo como a manutenc¢ao remota de um ativo. a <Instituicdo> também pode considerar
controles de gestao, como estratégias de aquisi¢des que obscurecem o uso final de um ativo.

A seguir, estdo exemplos dos tipos de requisitos a considerar:
* Controles e procedimentos para conceder acesso a terceiros
* Especificagdes para governanga, protecao ¢ destruicao de dados

* Se o fornecedor ird desenvolver software e, em caso afirmativo, quais <Ag¢oes> de codificacdo segura
devem ser utilizadas

* O conhecimento e habilidades necesséarios para desempenhar as responsabilidades atribuidas a
terceiros

* Treinamento em ciberseguranga que pode ser necessario antes-de conceder acesso a terceiros
* Registro de dados, Retengdo de registros € monitoramento

 Notificagdo, mitigacdo e coordenac¢do de respostas de incidentes e vulnerabilidades, incluindo
cronogramas ¢ limites

* Resposta a incidentes e compartilhamento de informagdes
* Controles que regem conexoes aos sistemas da <Instituigdo> por terceiros

* Se uma diversidade de softwares, ativos e fornecedores € necessaria para reduzir o risco de exploragdo
ampla de vulnerabilidades especificas

Fontes de informacdo para o desenvolvimento de requisitos de ciberseguranga para fornecedores
incluem analise de eventos cibernéticos anteriores (internos, externos ¢ "quase acidentes"),
brainstorming com partes interessadas internas, entrevistas com especialistas em ciberseguranca,
alertas de ameacas do setor, antincios de vulnerabilidades, resultados de revisdes internas de controle,
avaliagdes de vulnerabilidades; testes de penetragdo e outras pesquisas.

E10-TERCEIROS-02-D

Detalhamento:

Usar um método definido para avaliagdo e selecdo de terceiros ajuda a tornar esse processo consistente
e repetivel. Por exemplo, uma parte do método definido poderia descrever como a <Instituicao> ira
revisar as respostas dos fornecedores a pedidos de propostas (RFPs) para determinar se o fornecedor
atende aos requisitos necessarios. Isso pode incluir consideracao de qualificagcdes em cibersegurancga,
situacdo legal, bem-estar financeiro e relacionamentos com governos estrangeiros. As fontes de
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informacao podem incluir atestados fornecidos por terceiros (por exemplo, atestacao da adequacao e
eficacia do ambiente de controle de ciberseguranca) e verificagdes baseadas em historico, informagdes
de servigos de avaliacao de terceiros e informacgdes de fonte aberta.

E10-TERCEIROS-02-E

Detalhamento:

Exigéncias na forma de especificagdes contratuais fornecem a base para acordos formais estabelecidos
para definir e governar as relagdes entre a <Institui¢ao> ¢ as acdes de entidades externas, incluindo
mudangas relacionadas a produtos ou servigos entregues. Para cada acordo de terceiros, a <Institui¢ao>
deve estabelecer um conjunto detalhado de especificagdes que a terceira parte deve cumprir. Esses
devem incluir os requisitos de ciberseguranga que a <Institui¢do> espera que a terceira parte cumpra.
E importante que essas especificagdes sejam completas, detalhadas, definitivas, adequadas para uso
como critério na selecdo de entidades externas, adequadas como linguagem em acordos com entidades
externas e apropriadas para uso como base para monitorar o desempenho do terceiro. Idealmente, a
equipe juridica e técnica trabalhara em estreita colaboragdo no desenvolvimento desses requisitos. Por
exemplo, a equipe técnica pode enfrentar desafios em relagdo a gestdo de configuragdo quando ha
responsabilidade compartilhada pela operacao dos ativos. a <Instituicdo> pode considerar o uso da
linguagem contratual para garantir que a responsabilidade seja devidamente atribuida para resolver
questdes de configuracio.

A linguagem do acordo pode ser usada para especificar expectativas e requisitos para notificacdo de
vulnerabilidades ou incidentes, incluindo prazos, se a notificacdo é necessaria antes da divulgacao
publica e mecanismos de comunicacdo a serem utilizados. Tais especificagdes sao frequentemente
documentadas em acordos de nivel de servigo (SLAs) que sao incluidos em pedidos de propostas
(RFPs).

A redagao do acordo deve definir o que constitui um evento, incidente e vulnerabilidade relacionados
a entrega do produto ou servico. Por exemplo, uma queda de servico em uma regido do pais que pode
afetar outras regidoes pode ser um evento que o provedor de servigo deve informar a <Instituigao>.

E10-TERCEIROS-02-F

Detalhamento:

Acordos com fornecedores e outros terceiros devem exigir atestacao de que eles atendem aos requisitos
de ciberseguranca detalhados nos termos do acordo. Fornecedores e terceiros devem inicialmente
atestar o cumprimento desses requisitos antes da assinatura do acordo, além de comprovar
periodicamente que ainda cumprem os requisitos de ciberseguranga. Para fornecedores-chave,
validagdo adicional dos atestados pode ser considerada. Isso pode ser realizado por meio do
monitoramento de incidentes relevantes, informagdes de servigos de avaliagdo terceirizados e
informacdes de fonte aberta.
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E10-TERCEIROS-02-G

Detalhamento:

A <Instituig@o> deve ter um processo padrao para definir requisitos seguros de desenvolvimento de
software e produtos para terceiros. Para fornecedores que irdo desenvolver software, por exemplo,
determine e especifique quais <Ag¢des> seguras de design e codificacdo sdo aceitaveis, como o NIST
Secure Software Development Framework (SSDF), Building Security In Maturity Model (BSIMM) e
Open Web Application Security Project (OWASP). Requisitos de desenvolvimento seguro de produtos
podem proibir o uso de componentes especificos com problemas conhecidos de ciberseguranga.

Consideracao adicional deve ser dada a terceiros considerados pela <Institui¢do> como alta prioridade
(TERCEIROS-1c) porque eles fornecem, mantém ou operam componentes criticos de software
essenciais para a operacao da <Instituicdo>. A defini¢ao de.um componente critico de software pode
variar amplamente dependendo da industria ou do setor de infraestrutura critica e pode ser informada
por frameworks ou conjuntos de controle comumente utilizados. Por exemplo, o NIST fornece uma
definicdo de software critico sob a Ordem Executiva 14028 que alguma <Institui¢do> podem ser
obrigadas a adotar.

esta <Acao> estd relacionada as atividades de arquitetura de ciberseguranga associadas a sele¢ao de
fornecedores com base em suas <A¢oes> seguras de desenvolvimento de software (ARQUITETURA-
4b ¢ ARQUITETURA-4e).

E10-TERCEIROS-02-H

Detalhamento:

Terceiros devem ser selecionados de acordo com um processo organizado ¢ minucioso, de acordo com
especificagdes explicitas e critérios de selecdo. O processo e os critérios de selecdo devem ser
elaborados para garantir que a entidade selecionada possa atender integralmente as especificacoes da
<Instituicdo> conforme estabelecido. Esses critérios devem incluir a vida util esperada do produto e
os periodos de suporte ao produto.

E10-TERCEIROS-02-1

Detalhamento:

Terceiros devem ser selecionados de acordo com um processo organizado e minucioso, de acordo com
especificagdes explicitas e critérios de selecdo. O processo e os critérios de selecdo devem ser
elaborados para garantir que a entidade selecionada possa atender integralmente as especificagdes da
<Institui¢ao> conforme estabelecido.

Esses critérios devem incluir salvaguardas contra softwares, hardwares e servicos falsificados ou
comprometidos. Por exemplo:

* O fornecedor divulgara a existéncia de todos os métodos conhecidos para burlar a autenticacdo de
computador no produto adquirido, frequentemente chamados de backdoors, e fornecera documentacao
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escrita de que todos esses backdoors criados pelo fornecedor foram permanentemente excluidos do
sistema?

* O fornecedor fornecera documentacao resumida dos recursos de seguranca do produto adquirido e
instrugdes focadas em seguranga sobre manuten¢do, suporte e reconfiguracdo das configuragdes
padrao?

Para mais exemplos de critérios de aquisi¢ao de fornecedores que podem ser derivados da linguagem
de compras, consulte a Linguagem de Compras de Ciberseguranca do DOE para Sistemas de Entrega
de Energia.

E10-TERCEIROS-02-J

Detalhamento:

A criagdo, fabricacdo e montagem de ativos fornecidos por terceiros frequentemente compreendem
muitos subcomponentes € subcomponentes provenientes de outros fornecedores e fornecedores. Uma
<Instituicdo> que adquira esses ativos de terceiros podem, sem saber, herdar riscos cibernéticos que
ndo foram identificados ou mitigados.

Uma lista de materiais estabelece e detalha a origem das subpartes e subcomponentes dos ativos
adquiridos, incluindo sua origem e quaisquer informagodes adicionais que possam ajudar a
<Institui¢do> a determinar o risco herdado. Exemplos desses subcomponentes € subcomponentes
podem ser a incorporacdo de rotinas de software de bibliotecas de codigo aberto como componente de
um build de software ou a obtencdo de pecas em uma camera de seguranca de um Estado-nagdo
conhecido como hostil.

E10-TERCEIROS-02-K

Detalhamento:

Terceiros devem ser selecionados de acordo com um processo organizado e minucioso, de acordo com
especificagdes explicitas e critérios de selecdo. O processo e 0s critérios de selecdo devem ser
elaborados para garantir que a entidade selecionada possa atender integralmente as especificagdes da
<Institui¢ao> conforme estabelecido.

Para ativos de prioridade mais alta, esses critérios devem incluir a avaliagdo dos ambientes de
hospedagem de terceiros associados e dos dados de origem.

Ambientes de hospedagem e dados fonte podem ser fontes significativas de risco adquirido. Ambientes
de hospedagem compreendem muitas camadas de produtos e servigos que nem sempre estao sob o
controle direto dos provedores de hospedagem e podem representar riscos nao identificados para a
<Institui¢ao>. Por exemplo, podem incluir pacotes de software, bibliotecas de cddigo aberto,
configuragdes e outras configuracdes que foram usadas para construir uma maquina virtual que pode
ser implantada em um ambiente de nuvem. Semelhante a uma lista de materiais, os ambientes de
hospedagem devem fornecer documentacdo do uso desses produtos e servigos para que uma
aproximacao do risco adquirido possa ser estabelecida.

CIMBRA-I (v1) 2026 Pagina 130 de 171



Além disso, esse conceito pode se estender a forma como A <lInstituicdo> hospedadoras armazenam,
processam e transmitem dados organizacionais. Avaliar os locais de armazenamento dos dados, onde
sao processados, como sao transmitidos e os controles empregados ¢ essencial para identificar riscos
potenciais a confidencialidade, integridade e disponibilidade desses dados.

E10-TERCEIROS-02-L

Detalhamento:

r 4

Quando o terceiro ¢ responsavel por produzir ou entregar ativos a <Institui¢do>, o processo de
monitoramento deve incluir inspegao/teste dos ativos para garantir que atendam a todas as
especificagdes declaradas, incluindo os requisitos de ciberseguranga.

Por exemplo, se houver exigéncia de remover todos os componentes de software que nio sejam
necessarios para a operacao ¢/ou manuten¢do do produto-adquirido (jogos, codigo-fonte, drivers nao
utilizados), ao receber o produto pode ser testado para a inclusdo desses componentes.

E10-TERCEIROS-02-M

Detalhamento:

Nem todos os fornecedores expdem uma <Instituicao> ao mesmo nivel de risco. Como impor
contratualmente requisitos especificos de ciberseguranca pode resultar em custos aumentados, deve-
se considerar garantir que os requisitos de ciberseguranca sejam proporcionais ao risco potencial.
Consideracdo adicional deve ser dada aos fornecedores de alta prioridade porque eles fornecem,
mantém ou operam componentes criticos de software essenciais para a operagao da <Instituigao>. A
defini¢do de um componente critico de software pode variar amplamente dependendo da industria ou
do setor de infraestrutura critica e pode ser informada por frameworks ou conjuntos de controle
comumente utilizados. Por exemplo, o NIST fornece uma definicdo de software critico sob a Ordem
Executiva 14028 que alguma <Instituicdo> podem- ser obrigadas a adotar. a <Institui¢do> deve
implementar controles de ciberseguranga mais rigorosos se for determinado que o0 impacto financeiro
de um risco potencial serd maior do que o custo calculado do risco.
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E11-SITUACAO

Consciéncia Situacional

Resumo:

A consciéncia situacional envolve o desenvolvimento de conhecimento quase em tempo real de um
ambiente operacional dindmico. Em parte, isso ¢ feito por meio do registro e monitoramento de ativos
de infraestrutura de TI, TO e comunicacdo essenciais para a entrega da fungdo. E igualmente
importante manter o conhecimento dos eventos relevantes e atuais de ciberseguranca externos a
<Instituicdo>. Uma vez que uma <Instituicdo> desenvolve consciéncia situacional, ela pode alinhar
estados predefinidos de operagdo as mudangas no ambiente operacional. A capacidade de mudar de
um estado predefinido para outro pode permitir uma resposta mais rapida e eficaz a eventos de
ciberseguranca ou mudangas no ambiente de ameagas.

Detalhamento:

Registros de logs devem ser habilitados com base no impacto potencial de um ativo na fungdo. Por
exemplo, quanto maior o impacto potencial de um ativo comprometido, mais dados uma <Instituicao>
pode coletar sobre o ativo.

O monitoramento € a analise dos logs e outros dados coletados permitem que a <Institui¢ao>
compreenda o status operacional e de ciberseguranca da fun¢ao. Comunicar efetivamente o status
operacional, de seguranca e de ameacas aos tomadores de decisdo relevantes € a esséncia da
consciéncia situacional (as vezes chamada de visdo operacional comum). Embora muitas
implementagdes de consciéncia situacional possam incluir ferramentas de visualizagao, como painéis,
mapas e outras representacdes graficas, elas ndo s@o necessariamente obrigatorias para atingir o
objetivo.

E11-SITUACAO-01

Executar registro

E11-SITUACAO-01-A

Detalhamento:

Ative o registro de ativos importantes. Algumas atividades que podem ser registradas incluem as agdes
de pessoas, objetos e entidades ao acessarem e usar ativos, eventos que podem interromper a entrega
da <Institui¢ao>, alteragdes em ativos que fogem da configuracdo basica, ativos inesperados
conectando-se a redes e qualquer atividade inesperada ou suspeita. Isso também pode incluir ativos
virtualizados desligados involuntariamente, deletados ou "esgotados de recursos".

E11-SITUACAO-01-B

Detalhamento:

Esta <Acdo> se baseia nas atividades de registro identificadas para incluir ativos que podem ser usados
na busca dos objetivos dos agentes ameagadores. Um ator ameacador pode usar multiplas taticas, como
as definidas no Marco MITRE ATT&CK, para alcangar seu objetivo final de ameaca (por exemplo,
extorsao, manipulacdo de dados, roubo de propriedade intelectual, roubo de dados de clientes,
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sabotagem). A exploracao pode nao ser viavel para todos os tipos de ativos dentro da <Institui¢ao>.
Quando o registro ndo ¢ vidvel, a <Instituicado> podem considerar implementar controles de mitigacao,
como limitar o acesso fisico ou logico.

E11-SITUACAO-01-C

Detalhamento:

Defina os requisitos de registro para todos os ativos importantes de T1. Por exemplo, capturar tentativas
de login falhadas pode indicar problemas de confidencialidade, alteragdes ndo autorizadas podem
indicar problemas de integridade, e entradas de log em periodos de inatividade do sistema podem
revelar problemas de disponibilidade. Os requisitos para registro podem variar para diferentes ativos,
como tecnologia operacional, dispositivos de campo, dispositivos moveis e ativos que residem na
nuvem. Para redes virtuais, ferramentas ou processos adicionais podem ser necessarios para permitir
o registro do trafego de rede virtual. Logs da nuvem, incluindo tanto infraestrutura quanto ativos em
nuvem, devem ser definidos pela <Instituigdo> nos requisitos de registro conforme aplicavel. Além
dos tipos de eventos a serem registrados, a <Instituicdo> deve considerar quais requisitos de registro
podem ser apropriados, como como os registros devem ser protegidos, consideragdes sobre a cadeia
de custodia ou prazos de retencao.

Exemplos de eventos que podem ser registrados:

1. Eventos de administracdo do sistema operacional e aplica¢do
* Criagdo ¢ exclusdo de contas

* Atribuicdo de privilégios de contas

* Alteragdes de configuragdo ou instalagao de software

2. Eventos de uso do sistema operacional e da aplica¢ao

» Inicializagdo, desligamento e falha de servigos e aplicagdes
* Conexodes e falhas narede

* Tentativas bem-sucedidas e ndo bem-sucedidas de login

» Falhas na aplica¢ao

* Trafego de e-mail e web

* Sistemas e arquivos acessados pelos usuarios

3. Eventos ocorrendo em dispositivos de rede como

* Firewalls

* Switches

* Roteadores

* Pontos de acesso sem fio

4. Eventos ocorrendo em dispositivos TO como

* Interfaces homem-maquina (HMIs) e estacdes de trabalho de operadores
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* Relés de protegao
* Controladores logicos programaveis (PLCs)
* Unidades terminais remotas (RTUs)

» Medidores inteligentes

E11-SITUACAO-01-D

Detalhamento:

Defina os requisitos de registro para toda a infraestrutura de monitoramento de rede e host. Esses
requisitos podem ser diferentes de outros ativos de TI, pois podem fornecer informacdes adicionais
que podem ser uteis para construir uma compreensdao completa das atividades dentro das redes da
<Instituicdo>. Por exemplo, logs de eventos de um portal web que mostram conexdes para sites
bloqueados porque violaram a politica da empresa.

E11-SITUACAO-01-E

Detalhamento:

Colete dados de log de diferentes ativos e agregue em um repositdrio central. A agregacdo pode ser
realizada dentro da <Institui¢do> ou em outra parte da empresa, dependendo de vérias consideragdes,
como arquitetura empresarial e requisitos regulatérios. O repositério pode ser um simples servidor de
logs, ou infraestrutura de gerenciamento de logs que inclui servidores de log centralizados e
armazenamento de dados de log, ou um sistema de gerenciamento de informagdes e eventos de
seguranga (SIEM) suportado por fornecedores. Fazer isso torna os dados de log disponiveis mesmo
quando ativos individuais estdo offline ou destruidos. A agregagdo pode ser especialmente benéfica
para coletar informagdes de ativos de tecnologia operacional com capacidade limitada de registro local.

Além disso, ao agregar dados de log de varios ativos, a <Instituicdo> pode correlacionar dados para
identificar padroes e anomalias.

E11-SITUACAO-01-F

Detalhamento:

Os requisitos de registro sao aprimorados para incluir a consideragdo de riscos em nivel de ativos
identificados por meio das atividades de gestao de riscos, de modo que um registro mais rigoroso seja
realizado para ativos de maior risco. No contexto desta <Ag¢do>, mais rigoroso descreve uma
abordagem de registro que € completa e abrangente, inclui a cobertura de todos os controles chave, ¢
regularmente revisada e ajustada com base em mudangas ambientais, e ¢ persistente e continua (em
vez de intermitente e discreta).

Por exemplo, para o gerenciamento de ativos virtualizados, a <Instituicdo> pode exigir que
informacdes adicionais de log sejam capturadas, como ID do usuério, carimbos de data e o endereco
IP do terminal do usudrio. Uma <Instituicdo> que possua capacidades de registro muito maduras, sem
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oportunidade de implementagao adicional desta <A¢ao> como escrita, deve considerar uma resposta
de implementacao total.

E11-SITUACAO-02

Executar monitoramento

E11-SITUACAO-02-A

Detalhamento:

A revisdo e auditoria regular dos registros de eventos (manualmente ou por ferramentas automatizadas)
¢ uma atividade critica de monitoramento essencial para a consciéncia situacional (por exemplo, por
meio da detecg@o de eventos ou fraquezas de ciberseguranga). Por exemplo, logs podem fornecer dados
sobre mudancas no ambiente do usuario que podem resultar em mudangas necessarias nos privilégios
de acesso ou acionar alertas quando sistemas importantes para a entrega da <Instituicdo> nao estdo
disponiveis. Outro exemplo disso sdo ativos virtualizados desativados, excluidos ou "esgotados de
recursos' sem querer, que podem disparar alertas para garantir que os administradores estejam cientes
de atualizacdes ou patches do sistema que podem ndo ter sido aplicados a esses sistemas enquanto
estavam offline ou incapazes de responder.

E11-SITUACAO-02-B

Detalhamento:

Atividade anomala € aquela que € inconsistente ou que se desvia do que ¢ usual, normal ou esperado.
O monitoramento deve fornecer as informacdes necessérias para a <Institui¢ao> determinar se esta
sendo submetida a um evento de ciberseguranga que possa exigir agdes para evitar impacto
organizacional. Isso pode incluir, por exemplo, a revisdo de dados de logs de rede para identificar
conexdes nao autorizadas com ativos importantes para-a entrega da <Instituicao>. Isso também pode
incluir observacdes feitas por pessoal da sala de controle e outros funcionarios de operacdes sobre
respostas inesperadas do sistema, leituras de sensores ou outras atividades inexplicadas exibidas pelos
sistemas operacionais. Parte da inten¢do desta <A¢ao> ¢ incluir as pessoas como parte da abordagem
geral de uma <Instituicdo> para monitorar seus sistemas.

E11-SITUACAO-02-C

Detalhamento:

Requisitos de monitoramento e analise definem as atividades necessarias para fornecer informagdes as
partes interessadas em toda a <Instituicdo> de forma regular, a fim de proteger e sustentar ativos de
TI, TO e informagdo essenciais para a execucao da <Institui¢do>. O desenvolvimento dos requisitos
deve identificar os principais interessados e como os requisitos de monitoramento e andlise satisfardo
suas necessidades de informagdo. Os requisitos de monitoramento podem ser diferentes para ativos
como tecnologia operacional, dispositivos de campo, dispositivos moveis, ativos virtualizados e ativos
residentes na nuvem. Os requisitos devem descrever quais dados devem ser coletados e como devem
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ser analisados. Os requisitos também devem especificar parametros de tempo para a revisao dos dados
coletados e como esses dados serdo distribuidos.

Os requisitos devem considerar:

* Tipo de dados e extensdo dos dados necessarios
* A granularidade dos dados necessarios.

* O formato dos dados

* A frequéncia de distribui¢dao dos dados

» Como os dados serdo distribuidos

* O prazo de retengao dos dados

» Com que frequéncia as revisoes devem ser realizadas

E11-SITUACAO-02-D

Detalhamento:

A <Instituicdo> deve definir-e monitorar indicadores de atividade anomala que sejam relevantes para
suas operagoes. Indicadores sdo sinais de que um incidente pode ter ocorrido ou pode estar ocorrendo
agora. Isso pode incluir tentativas de login falhadas, novas conexdes de dispositivos, varredura de
portas, transferéncias de arquivos em grande volume e variagoes de disponibilidade para um sistema.
Os indicadores podem ndo ser necessariamente maliciosos, mas fogem da norma e exigem
monitoramento adicional.

Indicadores de atividade anomala também podem ser identificados por meio da andlise de eventos de
ciberseguran¢a "quase acidentes". Esses eventos podem incluir eventos internos da sua <Institui¢ao>
ou aqueles que ocorrem externamente em outra <Institui¢do>. Os indicadores podem ndo ser
necessariamente maliciosos, mas fogem da norma e exigem monitoramento adicional.

E11-SITUACAO-02-E

Detalhamento:

Os requisitos de monitoramento.devem incluir especificagdes para alarmes e alertas para auxiliar na
identificacdao de eventos de ciberseguranga, como limiares, duragdes e fontes de atividade. Por
exemplo, um alarme pode ser configurado para ser acionado quando as requisicdes de conexdo
excedem um numero especifico que € o maximo estabelecido para atividade normal, indicando assim
a possibilidade de um ataque de negac¢do de servigo.

E11-SITUACAO-02-F

Detalhamento:
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Os requisitos de monitoramento devem incluir (entre outras coisas) atividades que coletem
informagdes relevantes para o perfil de ameaga da <Instituicdo>. Para alinhar o monitoramento ao
perfil de ameaca, a <Instituicdo> deve revisar os ativos-alvo, objetivos e métodos de ataque que podem
ser empregados pelos agentes ameacgadores e ajustar as atividades de monitoramento de acordo. Por
exemplo, se o perfil de ameaca incluir uma ameaga envolvendo um ator de Estado-nagdo conhecido
por usar spear phishing, o e-mail pode ser monitorado para caracteristicas especificas conhecidas
nesses e-mails de phishing.

E11-SITUACAO-02-G

Detalhamento:

Os requisitos de monitoramento sdo aprimorados para incluir a consideracao dos riscos em nivel de
ativos identificados por meio das atividades de gestao de riscos, de modo que um monitoramento mais
rigoroso seja realizado para ativos de maior risco (como ativos considerados importantes para a
execucdo da <Instituicdo>, sistemas de seguranca ¢ ativos contendo informagdes sensiveis). No
contexto desta <A¢do>, mais rigoroso descreve uma abordagem completa e abrangente, que inclui a
cobertura de todos os controles chave, que € regularmente revisada e ajustada com base em mudancgas
ambientais, € que € persistente e continua (em vez de intermitente e discreta).

Por exemplo, a <Instituicdo> pode estabelecer requisitos para monitorar registros de acesso para ativos
contendo dados. sensiveis. Uma <Instituicdo> que possua capacidades de monitoramento muito
maduras, sem oportunidade de implementacao adicional desta <A¢ao> como escrita, devem considerar
uma resposta de implementacao total.

E11-SITUACAO-02-H

Detalhamento:

Atividades de registro e requisitos de monitoramento e andlise sdo aprimorados para incorporar
informagdes relevantes das atividades de analise de risco. A equipe de monitoramento revisa
regularmente as informacdes da andlise de risco e modifica indicadores existentes de atividade
andmala ou desenvolve outros adicionais com base em atualizagdes sobre ameagas, vulnerabilidades
e riscos identificados.

E11-SITUACAO-02-1

Detalhamento:

Indicadores de atividade andmala sdo revisados quanto a eficacia e atualizados conforme necessario
pela equipe de monitoramento para garantir que ainda estejam atendendo aos requisitos definidos de
monitoramento e as necessidades de informagdes das partes interessadas. A revisdo e atualizagcdo
devem ser realizadas com uma frequéncia definida pela <Institui¢do> que garanta que os indicadores
estejam atualizados com base nas informacgodes de risco da <Instituigao>.
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Por exemplo, uma <Instituicdo> pode monitorar fontes publicas disponiveis (por exemplo, Banco de
Dados Nacional de Vulnerabilidades (NVD), CISA Central e CERT/CC) para obter informagdes sobre
novas vulnerabilidades e exploits e identificar novos indicadores potenciais de atividade anomala.

E11-SITUACAO-03

Estabelecer e manter a consciéncia situacional

E11-SITUACAO-03-A

Métodos de comunicagao sobre o estado atual da ciberseguranca para a <Instituicao> sao estabelecidos
¢ mantidos

Detalhamento:

Meétodos para comunicar efetivamente o estado atual da ciberseguranga aos tomadores de decisdo
relevantes podem incluir mecanismos (como quadros de avisos, painéis eletronicos de tela grande,
arvores de chamadas e telefones via satélite) e uma linguagem comum e termos definidos para
descrever informacgdes de ciberseguranca (como niveis de-ameaca). Essas devem ser avaliadas e
atualizadas regularmente conforme necessario para garantir que continuem sendo eficazes na
expressdo de todas as condig¢des de ciberseguranca.

E11-SITUACAO-03-B

Os dados de monitoramento sdo agregados para fornecer uma compreensao do estado operacional da
<Instituicdo>

Detalhamento:

A agregac¢ao de dados de monitoramento pode ser usada para determinar se a <Instituicdo> estad
operando como esperado, incluindo acesso a recursos de rede compartilhados, largura de banda e
controles de acesso ao sistema. O valor dessa coleta de dados € ampliado pela criagdo de métricas
operacionais minimamente aceitaveis e alvo para componentes criticos do sistema, permitindo a
identificagdo imediata de situagdes subotimas e-a possivel degradacao da <Institui¢do>. Os dados de
monitoramento a serem agregados podem vir de varias fontes, incluindo aquelas fora da <Instituigao>
em escopo da autoavaliacio.

E11-SITUACA0-03-C

Informacdes relevantes de toda a <Instituicdo> estdo disponiveis para aumentar a consciéncia
situacional

Detalhamento:

Além dos dados coletados por meio domonitoramento, ha processos em vigor para coletar informagdes
relevantes que podem adicionar detalhes ou clareza a consciéncia situacional, ou ajudar a corroborar
multiplas fontes de informagdes semelhantes. Informagdes relevantes podem incluir relatérios pds-
acdo de incidentes, ligagdes para help desks sobre atividades suspeitas, além de relatorios e estatisticas
sobre tentativas de phishing. A consciéncia situacional ¢ mais completa quando utiliza multiplas fontes
de informacao.

E11-SITUACAO-03-D

Requisitos de relatérios de consciéncia situacional foram definidos e tratam da disseminag@o oportuna
das informacodes de ciberseguranca partes interessadas definidas pela <Institui¢do>
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Detalhamento:

Os requisitos de relatérios de consciéncia situacional devem definir o desenvolvimento, a entrega e a
manutengcdo das comunicagdes de consciéncia situacional necessarias para cada tipo de parte
interessada. Por exemplo, comunicacdes de consciéncia situacional para as autoridades diferirdo
significativamente das que se comunicam ao conselho de administragdao. O plano deve abordar o
desenvolvimento e a execugao de curto prazo e deve ser ajustado com certa regularidade em resposta
anovas ou mudancas de necessidades e a partir da avaliacao da eficacia das atividades de comunicagao.

Estes sdo exemplos de partes interessadas para relatérios de conscientizagao situacional:
* Lideres organizacionais

* Lideranca e membros da equipe do programa de ciberseguranca

* Individuos em toda a <Instituicdo> para quem um incidente de ciberseguranga teria impacto
* Centros de compartilhamento ¢ analise

de informagoes

* Entidades governamentais

* Forgas de seguranca

* Organizagdes conectadas

* Fornecedores

* Associagdes setoriais (a exemplo de associacoes comerciais)

* Reguladores

Estes sdo exemplos de requisitos de relatorios de consciéncia situacional:

* A frequéncia e o momento das comunicagdes

» Controles especiais sobre comunicacdes (por-exemplo, criptografia ou comunica¢des seguras) que
sdo apropriados para algumas partes interessadas

* Recursos necessarios

* Recursos internos e externos envolvidos no suporte ao processo de comunicacao
* Pontos de contato internos e externos por fun¢do

* M¢étodos e canais de comunica¢do a serem utilizados

* Os ativos, pessoas e sistemas (incluindo sistemas externos como redes celulares) que podem estar
indisponiveis durante a resposta e quais recursos de backup podem ser necessarios

E11-SITUACAO-03-E

Detalhamento:

Além dos dados coletados por meio de monitoramento e fontes internas de informagao, existem
processos para coletar informacdes de uma <Instituicdo> externa que pode agregar detalhes ou clareza
a consciéncia situacional. Por exemplo, a equipe pode monitorar e coletar informagdes de diversos
recursos que fornecem informagdes confidveis de ciberseguranca, como foruns, fornecedores,
InfraGard, ISACs e CISA Central. Dados externos sdo analisados antes do compartilhamento para
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garantir que as informagdes compartilhadas sejam relevantes e uteis para os destinatarios e para
destacar areas especificas de aten¢do. As informacdes de consciéncia situacional s3o entdo
compartilhadas com partes interessadas apropriadas, como lideranca organizacional, pessoal de
resposta a incidentes e proprietarios de ativos.

E11-SITUACAO-03-F

Detalhamento:

A agregacao de dados de monitoramento normalmente envolve o uso de ferramentas avancadas de
monitoramento, como sistemas de gerenciamento de informagoes € eventos de seguranca (SIEM), para
agregar logs do sistema e dados de rede, permitindo uma analise mais holistica do ambiente. Embora
ndo seja um requisito para a implementacdo desta <Ag¢do>, a <Instituicdo> pode considerar a
agregacdo de dados de monitoramento de varias fungdes. Semelhante a agregagdo dentro de uma
funcdo, o compartilhamento e analise dos dados de monitoramento entre as fungdes da <Instituigao>
proporciona uma consciéncia ‘mais abrangente do estado operacional e da ciberseguranga da
<Instituicdo>. Isso pode exigir a implementacdo de métodos para resumir ou simplificar as
informagdes apresentadas aqueles que revisam logs agregados de auditoria (por exemplo, reducao de
relatdrios).

E11-SITUACAO-03-G

Detalhamento:

Estados de operagao predefinidos sdo modos- operacionais distintos (que normalmente incluem
configuragdes especificas de TI, bem como procedimentos alternativos ou modificados) que foram
projetados e implementados para a <Institui¢do> ¢ podem ser invocados por um processo manual ou
automatizado em resposta a um evento, um ambiente de risco em mudanga ou outros dados sensoriais
e de conscientizagdo para proporcionar maior seguranga, resiliéncia, confiabilidade e/ou
ciberseguranga.

Definir estados de operagdo predefinidos -normalmente requer o uso de arquiteturas ou topologias
detalhadas, documentacdo e compreensao detalhada dos seus ativos e suas prioridades, categorias e
atributos.

Os estados definidos podem incluir critérios para invocar o estado, como quem tem autoridade para
acionar uma mudanca de estado em qualquer direcao, listas de verificagdo que devem ser preenchidas
antes de passar de um estado degradado para um estado operacional, quanto tempo a <Instituicdo>
pode sobreviver em um determinado estado ou como ela realizard o monitoramento para determinar
quando os critérios sdo atendidos. Informagdes das atividades de monitoramento sdo usadas para
acionar decisdes sobre a invocagao dos estados de operagao predefinidos.

Por exemplo, se as atividades de monitoramento indicarem uma interrupgao, isso pode desencadear
um processo manual no qual uma analise ¢ feita determinando que nem todas as operagdes podem ser
suportadas, determinadores especificos devem aprovar a restricdo temporaria de operagdes ndo
essenciais, € um estado pré-definido ¢ invocado no qual certos ativos sdo desligados.
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Outras situagdes podem usar um processo automatizado. Por exemplo, com base em inteligéncia de
ameacas recebida por meio de atividades de monitoramento, um conjunto de regras aciona uma
atualizacdo do nivel de ameaga, que aciona a invocagao de um estado pré-definido que desliga ativos
criticos. Outro exemplo de estados predefinidos de operacdao pode ser limitar as comunicagdes entre
ambientes de TI durante um incidente de ciberseguranca.

Como outro exemplo, situagdes de alto-risco podem ser identificadas que justificam registro adicional,
como uma emergéncia relacionada a seguranca que exige uma elevagao imediata dos privilégios de
acesso, mas também podem aumentar a verbosidade do loging nos dispositivos afetados.
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E12-ARQUITETURA

Arquitetura de ciberseguranca

Resumo:

Estabelecer uma arquitetura de ciberseguranca envolve identificar os requisitos de ciberseguranca para
os ativos da <Instituicdo> e projetar controles apropriados para protegé-los. A arquitetura de
ciberseguranca serve como referéncia para orientar como a ciberseguranga deve ser implementada para
atender aos objetivos da estratégia do programa de ciberseguranga.

Detalhamento:

O <Eixo> de Arquitetura de Ciberseguranca ¢ focado na <Instituicdo>. As <Ac¢des> descritas em
<Eixos> focados na <Instituicdo> sdo frequentemente realizadas como parte de um programa
corporativo e podem ser estabelecidas e operar independentemente da fungdo em questdo. Para levar
isso em consideragdo, o objetivo inicial em cada <Fixo> focado na <Instituicdo> concentra-se no
estabelecimento e na manutencao do programa relacionado.

A arquitetura de ciberseguranca ajuda uma <Instituicdo> a planejar a maneira como a seguranca deve
ser projetada de maneira holistica e integrada. Facilita uma abordagem proativa e fundamentada para
planejar futuras melhorias de seguranca para ativos, sistemas e a <Instituicdo> como um todo. Os
controles de arquitetura podem se concentrar em varios recursos importantes de ciberseguranga para
uma <Instituicdo>, como detectar, resistir, reagir ¢ se recuperar de ciberataques. Essas taticas incluem
segmentacdo, controles criptograficos, monitoramento ¢ redundancia. Além disso, como uma
arquitetura de ciberseguranga ¢ uma ferramenta de planejamento voltada para o futuro, deve-se
considerar ndo apenas as tendéncias tecnologicas atuais, mas também possiveis desenvolvimentos
futuros, como a computagao quantica e os riscos-associados que ela pode representar para os sistemas
de criptografia existentes. Para que a arquitetura de ciberseguranca seja eficaz, os responsaveis por ela
devem ser incluidos nos processos de planejamento e tomada de decisdo quando mudancas na
<Institui¢do>, sistemas de TT ou sistemas TO estiverem sendo consideradas. Dessa forma, as alteragdes
na <Instituicdo> podem ser revisadas para resolver questoes de seguranca e garantir que o resultado
esteja alinhado com a tolerancia ao risco de ciberseguranga da <Institui¢ao>.

E12-ARQUITETURA-01

Estabelecer e manter a estratégia e o programa de arquitetura de ciberseguranga

E12-ARQUITETURA-01-A

Detalhamento:

Ha um resultado desejado para a estratégia de arquitetura de ciberseguranca e um consenso sobre como
alcanca-lo. Por exemplo, a estratégia de arquitetura pode estar focada em prevenir acessos nao
autorizados, e ha consenso sobre as decisdes de design relativas as solugdes propostas de autenticagao
¢ autorizagao.

E12-ARQUITETURA-01-B

Detalhamento:
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A estratégia de arquitetura de ciberseguranca ¢ mantida atualizada e relevante. Uma estratégia de
arquitetura de ciberseguranga para proteger sistemas mainframe legados, por exemplo, provavelmente
estara fora de sintonia com o objetivo de um programa de ciberseguranga de acomodar dispositivos
moéveis seguros € com a meta da arquitetura empresarial de migrar para a nuvem e fornecer dados
como um ativo em toda a empresa.

E12-ARQUITETURA-01-C

Uma arquitetura documentada de ciberseguranca ¢ estabelecida e mantida, incluindo sistemas e redes
de TI, alinhando-se com a categorizagdo € priorizacao de sistemas e ativos

Detalhamento:

A arquitetura de ciberseguranga ¢ documentada para que possa ser comunicada e revisada por partes
interessadas importantes. A arquitetura de ciberseguranga apoia o raciocinio sobre priorizacdo de
ativos e importantes salvaguardas arquitetonicas relacionadas as interacdes entre ativos de TI. Por
exemplo, decisdes de design sobre limites de confianga precisam ser documentadas em termos dos
elementos arquitetonicos envolvidos e das trocas de informagdes entre eles. A arquitetura de
ciberseguranga deve incluir consideragdes apropriadas para ativos usados na entrega da <Institui¢ao>
ou que possam aumentar o risco cibernético para a <Institui¢do>, incluindo ativos moveis,
equipamentos pessoais de computagdo e redes usados para conectividade remota, dispositivos de
campo, VolP, sistemas de sinalizagdo ¢ outros sistemas fisicos de acesso, além de sinalizacdo digital.

E12-ARQUITETURA-01-D
A governanga para arquitetura de ciberseguranga (como um processo de revisdo de arquitetura) ¢

estabelecida e mantida, incluindo disposigdes para revisdes arquitetonicas periddicas € um processo
de excegoes

Detalhamento:

Ha supervisdo suficiente da arquitetura de ciberseguranga ou da <Instituicdo> de governanca
equivalente da arquitetura de ciberseguranga para evitar desvio arquitetonico — a discrepancia entre a
arquitetura documentada e a arquitetura implementada. Por exemplo, mudangas propostas na
arquitetura estdo sujeitas a revisdo e aprovacdo, € excecdes sdo aprovadas com conhecimento dos
riscos e consequéncias.

E12-ARQUITETURA-01-E

O patrocinio da alta gestdo rama de arquitetura de ciberseguranga ¢ visivel e ativo
Detalhamento:

O patrocinio visivel e ativo da alta administragdo pode incluir comunicagdes regulares da alta
administracdo sobre a importancia e o valor da arquitetura de ciberseguranga, apoio organizacional
para o estabelecimento e implementagdo da governanca da arquitetura de ciberseguranca (como um
processo de revisdo de arquitetura), e financiamento de prémios e programas de reconhecimento para
funcionarios que contribuem significativamente para alcangar os objetivos de ciberseguranca.

E12-ARQUITETURA-01-F

A arquitetura de cibersegurancga estabelece e mantém os requisitos de ciberseguranga para os ativos da
<Institui¢ao>
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Detalhamento:

Selecione e documente os requisitos para o nivel adequado de confidencialidade, integridade e
disponibilidade de ativos de TI, TO e informagdes. Uma expressdo comum desses requisitos sao
politicas organizacionais associadas a selecdo e implementacdo de controles para os ativos da
<Institui¢ao>.

E12-ARQUITETURA-01-G

Detalhamento:

A arquitetura de ciberseguranca inclui decisdes de design — taticas — para implementar requisitos de
ciberseguranca definidos no <Eixo> ARQUITETURA. Por exemplo, a confidencialidade — a
exigé€ncia de ndo divulgar informacoes sensiveis a partes ndo autorizadas — pode ser realizada por
meio de um controle que garante que nenhuma informagao de cartido de crédito seja mantida por uma
interface web apo6s a conclusio da transacdo de pagamento. Como outro exemplo, confidencialidade e
integridade podem ser abordadas colocando controles adicionais de criptografia em conexdes externas,
como celular, satélite ou fibra municipal fornecidas por uma entidade externa. Controles selecionados
sdo documentados na arquitetura de ciberseguranca.

E12-ARQUITETURA-01-H

Detalhamento:

O alinhamento dessas estratégias evita expectativas desalinhadas entre partes interessadas do negdcio
e técnicas. Por exemplo, os objetivos empresariais de proteger propriedade intelectual e dados
empresariais sensiveis sao apoiados pelos objetivos de ciberseguranga de minimizar superficies de
ataque e estabelecer padroes seguros.

E12-ARQUITETURA-01-1

Detalhamento:

A arquitetura de ciberseguranca € tratada como um recurso que ajuda a manter a postura de seguranca
da <Institui¢do>. Avaliac¢des periddicas de conformidade com a arquitetura de ciberseguranga sao uma
técnica de redugdo de risco. Por exemplo, uma proposta de reaproveitamento ou virtualizagcdo de um
servidor ¢ uma decisdo de design que deve ser avaliada quanto ao seu efeito na arquitetura. As
avaliacdes devem incluir dispositivos que possam aumentar o risco cibernético para a <Institui¢ao>,
como ativos méveis, equipamentos pessoais de computacgdo e redes usados para conectividade remota,
dispositivos de campo, VolP, badges e outros sistemas de acesso fisico, além de sinalizagdo digital.
Técnicas avancadas de ciberseguranga, como caga a ameagas e defesa ativa, podem ajudar a identificar
sistemas ou redes nao conformes.
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E12-ARQUITETURA-01-J

Detalhamento:

Resultados de analise de risco, como categorias de risco priorizadas e informacdes de perfil de ameaca,
como alvos em certos tipos de ataques, sdo fontes potenciais de informacdo sobre as taticas
arquitetonicas provaveis necessarias para detectar, resistir, reagir e se recuperar de ataques em campo.
Para alinhar a arquitetura de ciberseguranga com o perfil de ameaga, a <Instituicdo> pode revisar os
ativos-alvo, objetivos e métodos de ataque que podem ser empregados pelos atores ameagadores e
ajustar a arquitetura de ciberseguranga de acordo. Por exemplo, manter uma trilha de auditoria ¢ uma
tatica para apoiar a responsabilidade € a recuperacao de ataques inimigos, ¢ fornecer servidores
redundantes ¢ uma tatica para apoiar a disponibilidade e a continuidade do negécio.

E12-ARQUITETURA-01-K

Detalhamento:

O design da arquitetura de ciberseguranga deve levar em conta os requisitos necessarios para suportar
estados de operacdo predefinidos que possam precisar ser engajados pela <Instituicdo>. Por exemplo,
requisitos de monitoramento podem precisar ser incorporados 4 arquitetura para ajudar a apoiar
decisdes de desligamento dos ativos caso haja indicadores de uma possivel interrup¢d@o. Como outro
exemplo, se ocorrer um incidente relacionado a seguranca ¢ uma elevagdo temporaria de privilégios
for necessaria, o sistema pode automaticamente aumentar a verbosidade do registrorde dados.

E12-ARQUITETURA-02

Implementar prote¢des de rede como um elemento da arquitetura de ciberseguranca

E12-ARQUITETURA-02-A

Detalhamento:

Prote¢des sdo implementadas que atendem aos resultados desejados na estratégia de arquitetura de
ciberseguranca. No contexto do <Eixo> ARQUITETURA, a implementacao dessas protecdes baseia-
se em requisitos padronizados documentados em uma arquitetura de ciberseguranca. Como esta
<Ac¢ao> pode ser realizada de forma ad hoc, elas podem, em geral, estar alinhadas a esses requisitos,
mas podem nao ser implementadas de acordo com um processo ou procedimento documentado.

E12-ARQUITETURA-02-B

Detalhamento:

Essa ¢ uma abordagem minima, que vai desde firewalls até servidores de acesso remoto (também
conhecidos como jump boxes). Segmentagao ¢ uma tatica arquitetonica que fornece uma primeira linha
de defesa voltada para conter a propagacdo de ataques e prevenir a travessia de agentes maliciosos
entre sistemas (por exemplo, sistemas voltados para a Web, sistemas de TI e sistemas TO). A
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segmentacao pode incluir separagdo, implementagdo de zonas de confianga, implementagao de zonas
desmilitarizadas (DMZs) ou outras taticas arquitetonicas.

E12-ARQUITETURA-02-C

Detalhamento:

As protegdes de rede devem ser projetadas para impor controles definidos com base em diferentes
tipos de ativos. A decisdo de implementar controles mais rigorosos pode ser baseada em fatores como
a confianca em certos tipos de ativos ou a sensibilidade das informagdes acessadas por um tipo de
ativo. Por exemplo, conexdes remotas podem apresentar riscos maiores € estariam sujeitas a protecdes
adicionais. Alternativamente, ativos de TL que operam apenas na rede interna podem ser mais
confidveis e, portanto, exigir protecoes de rede menos rigorosas.

E12-ARQUITETURA-02-D

Detalhamento:

Esta <A¢a0> expande a arquitetura para incluir ativos importantes para a entrega da <Instituicao>. A
<Acdo> segue_observando que a segmentacdo deve ser baseada em requisitos definidos de
ciberseguranga. Os critérios para a criacao de diferentes zonas de seguranga podem ser baseados em
varios fatores. Estes sdo alguns exemplos de fatores:

* Requisitos especificos de seguranca, confiabilidade e seguranca

* Importancia do ativo para a <Instituicao>

* As tarefas realizadas pelo ativo

* Se 0 ativo € gerenciado por uma terceira parte que tem acesso ao ativo
* Se 0 acesso remoto ao ativo € habilitado

* O grau de confianga associado ao ativo

* Aplicar controles de ciberseguranca a grupos de ativos, limitando os impactos de potenciais intrusdes
cibernéticas

Além disso, esses critérios devem ser claramente documentados na arquitetura de cibersegurancga ou
em um documento semelhante. Isso ajuda aqueles que ndo t€ém acesso ao processo original de tomada
de decisdo a entender por que cada critério € necessario. Por exemplo, ativos de TO que possuem
caracteristicas Unicas (por exemplo, aqueles que dependem de softwares legados inseguros ou que
possuem alta disponibilidade) podem exigir um design especifico de arquitetura de ciberseguranca
para alcangar os objetivos operacionais da <Instituicao>.

Além disso, a <Institui¢do> deve considerar padrdes e diretrizes ao planejar a segmentagao.

E12-ARQUITETURA-02-E
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Detalhamento:

Segmentos de rede devem ser projetados para separar as atividades que apresentam maior risco para a
<Institui¢ao>. Por exemplo, a administragdo da infraestrutura de rede deve ser feita em uma rede de
gerenciamento separada, restrita a contas administrativas especificas e utilizando técnicas de
autenticacao mais robustas, como autenticagdo multifator. Da mesma forma, a <Instituicdo> pode
restringir o gerenciamento de dispositivos TO a estagdes de trabalho especificas na mesma rede logica.

E12-ARQUITETURA-02-F

Detalhamento:

As protecdes de rede incluem capacidades para monitorar, analisar € controlar o trafego de rede.
Diferentes zonas de seguranga podem exigir niveis aumentados de protecdo de rede com base nos
requisitos de ciberseguranca. Por exemplo, se a <lInstitui¢do> tiver um segmento de rede para
dispositivos que se conectam via um ponto de acesso Wi-Fi convidado, o trafego de rede pode ndo ser
fortemente monitorado, mas haveria controle aumentado para garantir que ele nao faga a transigdo para
a rede interna. Como outro exemplo, uma rede de gerenciamento pode ser fortemente monitorada,
acOes realizadas na rede podem ser sujeitas a analises aumentadas, e 0 acesso pode ser estritamente
controlado.

E12-ARQUITETURA-02-G

Detalhamento:

As protecdes de rede devem incluir capacidades para monitorar, analisar e controlar o trafego web e o
e-mail. A web e 0 e-mail sdo vetores comuns que atacantes usam para tentar obter credenciais ou outras
informagdes sensiveis dos usudrios. Ataques de phishing e de watering hole sdo comumente usados
para distribuir malware ou obter credenciais de usuario que sdo aproveitadas nos estagios iniciais da
cadeia de eliminagdo. a <Instituicdo> pode considerar protecdes como monitoramento de links e
anexos em e-mails, quarentena de downloads suspeitos e uso de filtragem DNS para reduzir a chance
de atacantes usarem esses vetores de ataque para obter uma presenca na rede.

E12-ARQUITETURA-02-H

Detalhamento:

Esta <Ac¢do> determina que a segmentacdo de redes deve ser baseada em requisitos definidos de
ciberseguranca. Os critérios para a criagdo de diferentes zonas de seguranga podem ser baseados em
varios fatores. Estes sdo alguns exemplos de fatores:

* Requisitos especificos de seguranca, confiabilidade e seguranca

* Importancia do ativo para a <Instituicao>
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* As tarefas realizadas pelo ativo

* Se 0 ativo ¢ gerenciado por uma terceira parte

* Que tem acesso ao ativo

* Se 0 acesso remoto ao ativo ¢ habilitado

* O grau de confianca associado ao ativo

* Aplicar controles de ciberseguranca a grupos de ativos

 Limitando os impactos de potenciais intrusdes cibernéticas

* As caracteristicas da rede (por exemplo, rede sem fio de convidados)

Além disso, esses critérios devem estar claramente documentados na arquitetura de ciberseguranca ou
em um documento semelhante. Isso ajuda aqueles que ndo t€m acesso ao processo original de tomada
de decisdo a entender por que cada critério ¢ necessario. Por exemplo, ativos de TO que possuem
caracteristicas Unicas (por exemplo, aqueles que dependem de softwares legados inseguros ou que
possuem alta disponibilidade) podem exigir um design especifico de arquitetura de ciberseguranga
para alcangar os objetivos operacionais da <Instituicdo>.

Além disso, a <Institui¢do> deve considerar padroes e diretrizes ao planejar a segmentagdo. E
importante notar que existem varias formas de implementar esta <A¢ao>, incluindo a aplicagdo de um
modelo zero trust.

E12-ARQUITETURA-02-1

Detalhamento:

Os requisitos de ciberseguranca de certos ativos podem exigir isolamento por segmentacao ldgica ou
fisica de outras redes organizacionais.

Além disso, essas redes devem incluir um esquema de autenticagcdo independente que nao seja
compartilhado com outros sistemas organizacionais.. uma <lInstituicdo> pode utilizar esse tipo de
segmentacdo para ativos criticos de TO.

E12-ARQUITETURA-02-J

Detalhamento:

Os sistemas TO devem ser arquitetados de modo que possam continuar operando quando houver uma
interrupcao ou interrupgao nos sistemas de TI. a <Institui¢ado> deve ndo apenas implementar processos
manuais de backup, mas também esses processos devem ser testados para garantir que funcionem
conforme esperado.

Sistemas TO referem-se a ativos que operam no segmento de rede TO. Esses ativos podem se
assemelhar aos ativos tradicionais de TI, exceto que suportam operagdes de TO. Ao considerar esta
<Ag¢a0>, esteja ciente de que sistemas de TO as vezes dependem de sistemas de TI que operam em um
segmento separado da rede de T1. A intencao desta <Acao> ¢ garantir que as atividades de entrega de
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servicos ou producdo suportadas pelos sistemas TO possam ser mantidas caso os sistemas de TI
estejam indisponiveis por qualquer motivo.

E12-ARQUITETURA-02-K

Detalhamento:

As conexodes de rede devem ser controladas pela <Instituicdo> no nivel do dispositivo. Isso pode ser
alcanc¢ado por meio de uma solu¢ao como o controle de acesso a rede, que nao permite que dispositivos
que nao atendem a requisitos especificos de seguranca se conectem a rede.

E12-ARQUITETURA-02-L

Detalhamento:

Esta <Acdo> expande a implementacao de taticas arquitetonicas como segmentacao de rede e restricao
de rede a dispositivos autorizados. A arquitetura de ciberseguranca pode incluir monitoramento que
permite a <Instituicdo> detectar se um ativo estd comprometido ¢ isolad-lo em uma rede logicamente
separada. Isso poderia permitir que os respondentes realizassem analises do sistema em um ambiente
seguro, sem impactar outras redes de producao.

E12-ARQUITETURA-03

Implementar a seguranca de ativos de hardware de TI e TO como um elemento da arquitetura de
ciberseguranga

E12-ARQUITETURA-03-A

Detalhamento:

Os controles de ciberseguranca sdo implementados para gerenciar os riscos associados a niveis nao
autorizados e/ou inadequados de acesso a TI, TO e ativos de informagao, incluindo ativos fisicos. Os
controles logicos podem ser administrativos (por exemplo, politicas, procedimentos), operacionais
(por exemplo, manutencdo do sistema, gerenciamento de capacidade) e técnicos (por exemplo,
esquemas de autenticacdo, registro de sistemas). Os controles fisicos também podem ser
administrativos (por exemplo, politicas, procedimentos), operacionais (por exemplo, cercas,
fechaduras, sinalizagdo) e técnicos (por exemplo, leitores eletronicos de crachds, detectores de
movimento, registro de pontos de entrada).

E12-ARQUITETURA-03-B

Detalhamento:

Protecdes de endpoints referem-se a controles de ciberseguranca aplicados diretamente a ativos de TIL.
Esses controles devem ser focados na prevencao de riscos de seguranga nos endpoints, como exploits,
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ataques e vazamento inadvertido de dados causado por erro humano. As protecoes de endpoints podem
incluir refor¢o de configuracdo, politicas e regras de configuracao, software de deteccao e resposta de
endpoints, software anti-malware, agentes de software de monitoramento, ferramentas de prevencao
de perda de dados, deteccao de intrusdes e firewalls baseados em host, entre outras protegoes.

E12-ARQUITETURA-03-C

Detalhamento:

As contas devem ser criadas e configuradas de acordo com o principio do menor privilégio. O principio
do privilégio minimo € um requisito de seguranga que estabelece limitacdes para usuarios autorizados
apenas aos privilégios que eles precisam para executar. tarefas atribuidas de acordo com suas
responsabilidades e fungdes e nada mais. O principio do menor privilégio também se aplica aos
processos do sistema de informacao, garantindo que os processos operem em niveis de privilégio ndo
superiores ao necessario para cumprir as missoes e/ou fungdes organizacionais exigidas.

No contexto desta <Acdo>, ¢ imperativo que A <Instituicio> também apliquem o principio do
privilégio minimo ao projetar, desenvolver e implementar sistemas de Tl e Ordem de Gestao,
garantindo que os mecanismos e controles usados para implementar o principio do privilégio minimo
sejam viaveis e funcionem conforme projetado. O-design ¢ a construgdo das arquiteturas Zero Trust,
por exemplo, devem estabelecer o principio do privilégio minimo como requisito fundamental para
atingir os objetivos-chave dessa abordagem de autenticacao.

E12-ARQUITETURA-03-D

Detalhamento:

Os ativos devem ser configurados para fornecer apenas capacidades essenciais e restringir
funcionalidades desnecessarias. Por exemplo, se um sistema estiver configurado para operar como um
servidor de e-mail, portas ndo associadas a esse servico devem ser fechadas e aplicacdes/servigos
devem ser desativados caso ndo suportem o envio e 0 recebimento de e-mails.

E12-ARQUITETURA-03-E

Detalhamento:

A configuragdo segura dos ativos deve ser considerada antes da implantagdo em um ambiente de
producao, quando possivel. a <Institui¢ao> deve considerar medidas como aplicar patches, habilitar
protecdes baseadas em hosts, configurar o registro para suportar analises de nivel mais alto e desativar
contas padrdo desnecessarias antes de implantar um ativo.

E12-ARQUITETURA-03-F
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Aplicagdes de seguranga sao necessarias como elemento da configuracao do dispositivo quando viavel

por exemplo, deteccdo e resposta de endpoints, firewalls baseados em host
Detalhamento:

Aplicacdes de seguranca devem ser um elemento da configuracdo do dispositivo sempre que possivel.
a <Institui¢do> deve considerar protecdes como solucdes de deteccdo e resposta de endpoints que
monitorem e respondam a atividades maliciosas e fornecam logs para uma plataforma de analise de
nivel superior. Firewalls baseados em host sdo outra consideragdo para a configuracao de dispositivos,
pois podem ser configurados para permitir apenas comunicacao essencial.

E12-ARQUITETURA-03-G

O uso de midias removiveis ¢ controlado (por exemplo, limitando o uso de dispositivos USB,
gerenciando discos rigidos externos

Detalhamento:

Midias removiveis devem ser controladas e restringidas conforme necessario para reduzir riscos. a
<Instituicdo> pode considerar controles técnicos para restringir o uso de dispositivos removiveis em
sistemas onde nao ha um propoésito comercial, controles operacionais que restrinjam o uso de midias
removiveis por politica, ou uma combina¢do de ambos.

E12-ARQUITETURA-03-H
Controles de ciberseguranga sdo implementados para todos os ativos dentro da <Instituicdo>, seja no

nivel dos ativos ou como controles compensatérios quando os controles em nivel de ativos ndo sao
vidveis

Detalhamento:

Esta <Agdo> estende as taticas arquitetonicas para controles-de ciberseguranca além dos ativos
importantes para a execu¢ao da <Institui¢ao>, incluindo todos os ativos usados para a execugao da
<Instituicdo>. A <Acdo> também exige que controles de ciberseguranca sejam implementados no
nivel dos ativos, sempre que possivel. Controles compensatorios devem ser implementados em
situagdes em que um ativo ndo suporta controles de ciberseguranca no nivel do ativo para reduzir
suficientemente o risco. Por exemplo, se um ativo ndo suportar comunicacoes criptografadas, nenhuma
conexao direta deve ser permitida com o dispositivo e todas as comunicagdes devem ser roteadas por
um dispositivo intermedidrio.

E12-ARQUITETURA-03-1

Atividades de manutencdo e gestdo de capacidade sdo realizadas para todos os ativos dentro da
<Institui¢do>

Detalhamento:

A manutengdo e a gestdo de capacidade apoiam os objetivos operacionais ajudando a garantir a
disponibilidade de ativos importantes para a execucao da <Institui¢do>. a <Instituicdo> deve planejar
a realiza¢cdo de manutencdo adequada com o menor impacto possivel nas operacdes. Isso pode incluir
a realizagdo de manutengao preventiva para evitar falhas inesperadas de equipamentos, bem como o
agendamento da manutencdo para janelas de parada planejadas ou outros horarios operacionais fora
do pico. O planejamento de gestdo de capacidade exige compreensao das necessidades operacionais
futuras da <Institui¢do> e or¢amento, equipamentos e ferramentas adequados para atender a essas

CIMBRA-I (v1) 2026 Pagina 151 de 171



necessidades. Isso pode exigir planejamento prévio € engajamento com processos orcamentarios €
lideranca organizacional para desenvolver e comunicar justificativas adequadas para os recursos
necessarios.

E12-ARQUITETURA-03-J

Detalhamento:

A protecao do ambiente operacional ¢ importante para a operacao continua dos ativos usados para a
execucdo da <Instituicdo>. Protecdes fisicas e ambientais devem ser implementadas para apoiar a
sustentabilidade do ambiente operacional. A consideracdo desses requisitos ajudara a prevenir
instabilidade da <Institui¢do> ou outros impactos em cascata.

E12-ARQUITETURA-03-K

Detalhamento:

Ativos designados como prioridade mais alta pelo processo de priorizagdo provavelmente apresentam
um risco maior para a <Institui¢do> ou para o processamento de dados sensiveis e devem estar sujeitos
a controles de ciberseguranca mais rigorosos. A arquitetura de ciberseguran¢a se alinhada com
objetivos adicionais de seguranga para ativos de maior prioridade. Exemplos de controles de
ciberseguranga mais rigorosos incluem monitoramento aprimorado do acesso, fatores adicionais de
autenticacdo ou um processo de gerenciamento de mudangas com testes e aprovagoes adicionais.

E12-ARQUITETURA-03-L

Detalhamento:

Ao longo do ciclo de vida de um ativo, pode ser necessério alterar ou atualizar o firmware por motivos
como habilitar funcionalidades especificas ou melhorar o desempenho. Sempre que possivel, a
<Instituicdo> deve testar cuidadosamente as mudangas no firmware antes da implantagdo, pois essas
mudangas também podem causar comportamentos inesperados do ativo ou de outros ativos
conectados.

E12-ARQUITETURA-03-M

Detalhamento:

Além das medidas de configuracao segura, a <Institui¢do> deve implementar controles para evitar a
execugdo de softwares e codigos ndo autorizados. a <Institui¢do> pode usar uma politica de lista de
bloqueio para definir explicitamente aplicacdes que ndo sdao permitidas ou usar uma politica de lista
de permissdes que especifica um conjunto limitado de aplica¢des permitidas.

Além disso, a <Institui¢do> pode optar por bloquear a execucao de cédigo como JavaScript ou macro
em ativos.
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E12-ARQUITETURA-04

Implementar a seguranca de software como um elemento da arquitetura de ciberseguranga

E12-ARQUITETURA-04-A

Detalhamento:

<Acgdes> seguras de desenvolvimento de software sdo codificadas em véarios frameworks, como o
NIST Secure Software Development Framework (SSDF), Building Security In Maturity Model
(BSIMM) ou o Open Web Application Security Project (OWASP). A sele¢do de <Acgdes> de
desenvolvimento seguras a partir-de estruturas estabelecidas deve incluir a consideragdo das
necessidades operacionais da <Instituicdo>, do apetite pelo risco € do ambiente de ameaca. A
seguranga deve ser considerada em cada fase do ciclo de vida do desenvolvimento de software,
incluindo defini¢do de requisitos, design, desenvolvimento, testes € manutengao.

A <Institui¢ao> também devem considerar os riscos inerentes ao uso de processos de desenvolvimento
de software menos formais, como plataformas de desenvolvimento sem c6digo. Por exemplo, sistemas
de gerenciamento de conteudo de codigo aberto normalmente possuem templates e outros plugins
criados por terceiros que podem apresentar riscos para a <Instituicao>.

E12-ARQUITETURA-04-B

Detalhamento:

A <Institui¢do> pode impor <Ag¢des> seguras de desenvolvimento de software com fornecedores por
diversos meios, como requisitos contratuais e testes técnicos do codigo do fornecedor. a <Instituigao>
pode especificar <Ag¢des> seguras de design e codificagdo de fornecedores, como aqueles identificados
em padroes estabelecidos, incluindo o NIST Secure Software Development Framework (SSDF),
Building Security In Maturity Model (BSIMM) e Open Web Application Security Project (OWASP).
Isso pode ser feito observando o comportamento da aplicacdo e inferindo as <A¢des> de codificacao
do fornecedor, ou executando alguns testes para descobrir <Ag¢des> inseguras, como overflow de
buffer, injecdo SQL e autenticagdo ruim.

Além disso, a arquitetura de ciberseguranca pode facilitar a integragcdo e interoperabilidade dos
componentes do sistema adquiridos (por exemplo, fornecendo interfaces seguras para softwares de
terceiros).

Consideracao adicional deve ser dada aos fornecedores de alta prioridade porque eles fornecem,
mantém ou operam componentes criticos de software essenciais para a operagao da <Institui¢ao>. A
defini¢do de um componente critico de software pode variar amplamente dependendo da industria ou
do setor de infraestrutura critica, € pode ser informada por frameworks ou conjuntos de controle
comumente utilizados. Esta <A¢ao> esté relacionada as atividades de arquitetura de ciberseguranca
associadas a selecdo de fornecedores com base em suas <Ag¢des> seguras de desenvolvimento de
software.
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E12-ARQUITETURA-04-C

Configuracdes seguras de software sao necessarias como parte do processo de implantagao de software
tanto para softwares adquiridos quanto para softwares desenvolvidos internamente

Detalhamento:

Antes da implantacdo de software em um ativo, as configuracdes de configuracdo devem ser revisadas
para garantir que estejam alinhadas com os requisitos de ciberseguranga do ativo. A mé configuracao
do software pode introduzir vulnerabilidades que podem ser aproveitadas por um atacante.

E12-ARQUITETURA-04-D

Todo software desenvolvido internamente ¢ desenvolvido usando <Acgdes> seguras de
desenvolvimento de software

Detalhamento:

Esta <A¢ao> exige que <Agdes> seguras de desenvolvimento de software sejam utilizadas para todo
software desenvolvido internamente.

E12-ARQUITETURA-04-E

A selecdo de todo o software adquirido inclui a consideragdo das <A¢des> seguras de desenvolvimento
de software do fornecedor

Detalhamento:

Esta <Ag¢do> exige que a <Instituicdo> considere as <Ag¢des> de desenvolvimento de software dos
fornecedores para todo o software adquirido. a <Instituigao> pode especificar <A¢des> seguras de
design e codificacao de fornecedores, como aqueles identificados em padrdes estabelecidos, incluindo
o NIST Secure Software Development Framework (SSDF), Building Security In Maturity Model
(BSIMM) e Open Web Application Security Project (OWASP).

Considera¢ao adicional deve ser dada aos fornecedores de alta prioridade porque eles fornecem,
mantém ou operam componentes criticos de software essenciais para a operacao da <Instituicado>. A
defini¢do de um componente critico de software pode variar amplamente dependendo da industria ou
do setor de infraestrutura critica e pode ser informada por frameworks ou conjuntos de controle
comumente utilizados. Esta <A¢ao> esta relacionada as atividades de arquitetura de ciberseguranca
associadas a selecao de fornecedores com base em suas <Agoes> seguras de desenvolvimento de
software.

E12-ARQUITETURA-04-F

O processo de revisdo de arquitetura avalia a segurang¢a de aplicagdes novas e revisadas antes da
implantagao

Detalhamento:

Aplicagdes novas e revisadas podem introduzir mudangas nas interfaces, comportamentos e interagdes
dos elementos arquitetonicos de ciberseguranga. Tais mudangas estdo sujeitas a revisdo e aprovacao
por um conselho de revisdo de arquitetura ou entidade organizacional autoritativa similar.
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E12-ARQUITETURA-04-G

A autenticidade de todo o software e firmware ¢ validada antes da implantacao

Detalhamento:

A autenticidade do software, especialmente do software baixado da internet, deve ser verificada antes
da execucdo nos sistemas organizacionais. A autenticidade do software pode ser verificada garantindo
que ele seja assinado digitalmente ou comparando um hash do software com um publicado pelo
fornecedor. O firmware deve ser verificado quanto a autenticidade por meio de etapas semelhantes,
como comparar um hash do binario com um fornecido pelo fornecedor.

E12-ARQUITETURA-04-H
Testes de seguranca (por exemplo, testes estaticos, testes dinamicos, testes de fuzz, testes de

penetracdo) sdo realizados periodicamente ¢ de acordo com gatilhos definidos para aplicagdes
desenvolvidas internamente e personalizadas, como mudangas no sistema ¢ eventos externos

Detalhamento:

Os testes de seguranga de software fornecem validacdo e verificacdo de que o software funciona
conforme esperado em condi¢des normais de operagdo e ndo contém fraquezas de controle ou
vulnerabilidades que possam representar riscos adicionais para a <Institui¢ao>.

Testes de seguranga devem ser considerados em cada fase do ciclo de vida do desenvolvimento de
software, incluindo defini¢do de requisitos, design, desenvolvimento, testes e manutengao.

E12-ARQUITETURA-05

Implementar a seguranca de dados como um elemento da arquitetura de ciberseguranga

E12-ARQUITETURA-05-A
A infraestrutura de gerenciamento de chaves (ou seja, geragdo de chaves, armazenamento de chaves,

destrui¢do de chaves, atualizacdo e revogagdo de chaves) ¢ implementada para suportar controles
criptograficos

Detalhamento:

Exemplos de taticas arquitetonicas para gerenciamento de pares e - certificados de chaves
publico/privadas incluem armazenamentos de. chaves suportados por sistemas operacionais e
navegadores, servidores de chaves remotos, além de tokens criptograficos e cartoes inteligentes. A
manuten¢do da infraestrutura de gerenciamento de chaves inclui a consideragdo de mudangas
tecnoldgicas que podem impactar a seguranga (como computagdo quantica).

E12-ARQUITETURA-05-B

A arquitetura de ciberseguranga inclui protegdes contra alteragdes ndo autorizadas em software e
firmware

Detalhamento:

Por exemplo, a arquitetura de ciberseguranca impde o uso de controles criptograficos, como
certificados digitais, e rejeita atualizagdes de software ou firmware que ndo tenham sido assinadas
criptograficamente.
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E13-PROGRAMA

Gerenciamento do Programa de Ciberseguranca

Resumo:

Um programa de ciberseguranga ¢ um grupo integrado de <Ag¢des> projetadas e gerenciadas para
atender aos objetivos de ciberseguranca da <Instituicdo> ou da funcdo. Um programa de
ciberseguranga pode ser implementado no nivel da <Instituigdo> ou da fun¢do, mas uma
implementagao de nivel superior e um ponto de vista corporativo podem beneficiar a <Institui¢ao>,
integrando <Ac¢des> e alavancando investimentos em recursos em toda a <Instituicao>.

Detalhamento:

O <Eixo> PROGRAMA ¢ um <Eixo> focado na <Instituigao>. As <Ac¢des> descritas em <Eixos>
focados na <Instituicdo> sdo frequentemente executadas como parte de um programa de toda a
<Instituicdo> e¢ podem ser estabelecidas e operar independentemente da fungdo no escopo. Para
explicar isso, o objetivo inicial em cada <Eixo> focado na <Instituigao> estd focado no
estabelecimento e manuten¢do do programa relacionado.

A estratégia do programa de ciberseguranga ¢ estabelecida como a base do programa. Em sua forma
mais simples, a estratégia do programa deve incluir uma lista de objetivos de ciberseguranga e um
plano para alcanga-los. Em niveis mais altos de maturidade, a estratégia do programa sera mais
completa e incluira prioridades, uma abordagem de governanga, estrutura e <Institui¢do> do programa
e mais envolvimento da alta administracdo no desenho do programa. O patrocinio € importante para
implementar o programa de acordo com a estratégia. A forma fundamental de patrocinio ¢ fornecer
recursos (pessoas, ferramentas e financiamento). Formas mais avan¢adas de patrocinio incluem o
envolvimento visivel de lideres seniores e a designagdo de responsabilidade e autoridade para o
programa. Além disso, o patrocinio inclui apoio institucional para estabelecer e implementar politicas
ou outras diretrizes institucionais para orientar 0 programa.

E13-PROGRAMA-01

Estabelecer uma estratégia de programa de ciberseguranga

E13-PROGRAMA-01-A

Detalhamento:

A <Instituicdo> desenvolve, implementa ¢ mantém uma estratégia de programa de ciberseguranga que,
em sua forma mais simples, inclui uma lista de objetivos de ciberseguranca € agdes, atividades e tarefas
relacionadas, além de um plano para implementé-las. Para um programa baseado nesta metodologia,
as areas de atuagdo da estratégia podem se alinhar com <Eixos> e objetivos dela. Por exemplo, uma
area de atividade seria identificar e responder a riscos cibernéticos que afetam os ativos e servicos da
<Institui¢do>. Mais detalhes descreveriam como esta <Ag¢do> deve ser realizada (novamente,
alinhando-se com as <A¢des> da metodologia, mas fornecendo mais detalhes sobre como as <A¢des>
devem ser implementadas na fun¢do, como o uso de um determinado quadro de gestdo de risco).

E13-PROGRAMA-01-B

Detalhamento:
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Em sua forma mais simples, a estratégia do programa de ciberseguranga deve incluir uma lista de
metas e objetivos e, pelo menos, um plano de alto nivel para as a¢des, atividades e tarefas que devem
ser realizadas para alcanca-las. Esses objetivos devem apoiar a conquista ¢ a melhoria continua de uma
postura adequada de ciberseguranca e apoiar o cumprimento dos objetivos estratégicos organizacionais
gerais.

Estes sdo exemplos de uma meta de ciberseguranca e objetivos relacionados:
Meta: Minimizar o impacto dos incidentes de ciberseguranga nos clientes.
Objetivos:

* Manter o compromisso com os clientes protegendo suas informagdes sensiveis contra riscos
cibernéticos e respondendo de forma competente ¢ adequada para minimizar o impacto quando
ocorrerem incidentes.

* Apoiar a disponibilidade de servigos por meio da rapida detec¢do de incidentes de ciberseguranca
que possam levar a interrupcdes de servico e respondendo rapidamente a esses eventos.

E13-PROGRAMA-01-C

Detalhamento:

A estratégia do programa de ciberseguranca € desenvolvida como parte do planejamento estratégico
de negocios da <Instituicdo> e aborda especificamente as acdes, atividades e tarefas que devem ser
realizadas para apoiar o alcance dos objetivos estratégicos da <Instituigdo> e para gerenciar riscos a
infraestrutura critica dentro da tolerancia e apetite ao risco da <Instituicao>.

E13-PROGRAMA-01-D

Detalhamento:

Governanga ¢ um processo de fornecer dire¢ao estratégica para a <Instituicdo>, garantindo que ela
cumpra suas obrigagdes, gerencie adequadamente riscos e utilize de forma eficiente as finangas e os
recursos humanos para garantir que o programa de ciberseguranca apoie e sustente os objetivos
estratégicos. A governanga ¢ focada em supervisionar o programa de ciberseguranca, ndo em executar
ou gerenciar tarefas de processo até a conclusdao. Por exemplo, o processo de supervisionar a
identificacdo, defini¢do e inventario de ativos de alto valor ¢ uma tarefa de governanga, enquanto a
execugao dessas tarefas faz parte da gestdo de ativos.

Supervisdo e governanca do programa podem ser alcancadas por meio de
* Um comité formal de supervisdo de ciberseguranca
* Estabelecimento da metodologia como padrdo para avaliagdo de programas de ciberseguranca

* Identificagdo e documentagdo das areas da <Institui¢do> e dos ativos que estdo sob a alcada do
programa de ciberseguranga e daqueles que ndo estao

* Identificacdo de se a governanca e a protecdo de dados devem ser gerenciadas como parte do
programa de ciberseguranga ou separadamente
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E13-PROGRAMA-01-E

Detalhamento:

A estratégia do programa deve conter um organograma ou algum outro documento descritivo que
inclua a estrutura do programa de ciberseguranga, os papéis no programa e as atividades-chave
associadas a esses papéis. Por exemplo, uma tabela pode ser usada para descrever departamentos
(como o Centro de Operagoes de Seguranga), subfungdes dentro dos departamentos (como
gerenciamento de vulnerabilidades), atividades da subfuncdo (como escanear, analisar e tratar
vulnerabilidades) e, se aplicavel, qualquer <Instituicdo> para-a qual a subfuncio seja terceirizada
(como TI Corporativo).

E13-PROGRAMA-01-F

Detalhamento:

Normas ou diretrizes sdo identificadas para informar a implementagdo de <A¢des™> no programa de
ciberseguranga que terdo implicacdes para atividades em todos os <Eixos> da metodologia. Essas
podem ser simplesmente as fontes de referéncia consultadas pela <Instituicado> ao desenvolver o plano
para a execucdo das <Agoes>. Eles devem incluir quaisquer padrdes ou diretrizes exigidos pela
politica. Se a <Instituicdo> estiver usando a metodologia para orientar suas atividades do programa de
ciberseguran¢a, a metodologia pode ser uma das diretrizes identificadas na estratégia do programa.

Outros exemplos de normas e diretrizes sdo

* Diretrizes do National Institute of Standards and Technology (NIST) SP 800, como 800-53, 800-124,
800-61, 800-82, 800-30

* Estrutura do NIST para Melhorar a Ciberseguranga em Infraestrutura Critica (CSF)
* Modelos de seguranca zero trust (por exemplo, NIST SP 800-207)

* Controle Critico de Seguranc¢a do Centro de Seguranga na Internet (CIS)

* Objetivos de Controle para Informagao e Tecnologias Relacionadas (COBIT)

* <Instituicdo> Internacional de Padronizagdo (ISO)

* Linguagem de Compras de Ciberseguranga do DOE para Sistemas de Entrega de Energia

E13-PROGRAMA-01-G

Detalhamento:

Os requisitos de conformidade sao tipicamente impostos a <Instituicao> por governos locais, estaduais
ou federais. Requisitos de conformidade diferentes podem se aplicar a alguns, mas ndo a todos os
ativos no escopo do programa de ciberseguranga. O programa de ciberseguranca deve estar ciente dos
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requisitos de conformidade que o programa deve cumprir e do escopo de cada requisito. Listar os
requisitos de conformidade na estratégia do programa de ciberseguranca ajuda a garantir que os
interessados do programa de ciberseguranca saibam pelo que sao responsabilizados. Por exemplo, uma
estratégia pode incluir uma declarag¢do de que a conformidade com o PCI DSS ¢ exigida pelo programa
de ciberseguranca. a <Institui¢ado> deve considerar as diferencas nos requisitos legais e regulatérios
dentro das areas em que atuam e como elas podem entrar em conflito com controles globais de TI, TI
corporativa ou ciberseguranca.

Alguns exemplos de requisitos de conformidade que a <Institui¢ao> pode precisar cumprir incluem:

* Normas de Protecdo de Infraestrutura Critica (CIP) da North American Electric Reliability
Corporation (NERC)

* Diretrizes de Seguranga de Dutos da Administragdo de Seguranga do Transporte (TSA)
* Normas de Seguranca de Dados da Industria de Cartdes de Pagamento (PCI DSS)
* <Instituicdo> Internacional de Padronizagao (ISO)

* Certificagdo do Modelo de Maturidade em Cibersegurangca do Departamento de Defesa (DoD
CMMC)

* Lei de Privacidade do Consumidor da Califérnia (CCPA)
* Lei de Portabilidade e Responsabilidade de Seguros de Saude de 1996 (HIPAA)

* Leis estaduais e locais de ciberseguranca ¢ privacidade

E13-PROGRAMA-01-H

Detalhamento:

A <lInstituicdo> deve ter um processo documentado para garantir que certos tipos de mudancas
desencadeiam uma atualizagdo da estratégia do programa de ciberseguranca. Um exemplo de mudanga
no negdcio que exigiria uma atualizacao seria uma mudanga no negocio que aumente sua exposicao a
eventos cibernéticos, como a entrada em uma nova linha de negocios. Um exemplo de mudanga no
ambiente operacional que pode exigir uma atualizagao seria a aquisicao de um novo sistema de gestao
de clientes que utilize informagdes sensiveis. Um exemplo de mudancga no perfil de ameaga de uma
empresa de servigos pliblicos que pode exigir uma atualizagao seria o relatdrio de ameagas, que indica
aumento da atividade de ciberataques direcionados a utilitarios.

E13-PROGRAMA-(02

Estabelecer e manter o programa de ciberseguranca

E13-PROGRAMA-02-A

Detalhamento:

Contar com apoio material da alta administragdo ¢ necessario para implementar um programa de
ciberseguranca. As formas fundamentais de apoio sdo fornecer recursos (pessoas, ferramentas e
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financiamento) e autoridade para realizar atividades de ciberseguranca. Para fornecer esse apoio, os
proprios gerentes seniores devem ter autoridade suficiente e relevante.

E13-PROGRAMA-02-B

Detalhamento:

O programa de ciberseguranga ¢ normalmente responsavel por garantir que os objetivos de
ciberseguranca, conforme documentados na estratégia do programa, sejam alcangados. Por exemplo,
o programa de ciberseguranga inclui atividades para garantir que equipe adequada esteja disponivel
para cumprir os requisitos da estratégia do programa.

E13-PROGRAMA-02-C

Detalhamento:

O patrocinio visivel e ativo da-alta administracdo pode incluir comunicagdes regulares da alta
administragdo sobre a importancia e o valor das atividades de ciberseguranga, apoio organizacional
para estabelecer e implementar politicas ou outras diretrizes organizacionais para orientar o programa,
financiamento de prémios e programas de reconhecimento para funcionarios que contribuem
significativamente para alcangar os objetivos de ciberseguranga, ¢ a garantia de que conceitos de
ciberseguranga sejam incluidos em contratos com Fornecedores e parceiros de negdcios.

E13-PROGRAMA-02-D

Detalhamento:

As politicas sdo uma expressao do nivel de compromisso dos altos gestores com o programa de
ciberseguranca. A falta de endosso visivel das politicas de ciberseguranca por parte dos altos gerentes
normalmente torna as politicas menos eficazes, pois as partes interessadas podem assumir que as
politicas ndo estdo sendo aplicadas ou que sdo apenas usadas como diretrizes € ndo como exigéncia.
Os gerentes seniores devem comunicara importancia das politicas de ciberseguranga para a missao e
o bem-estar da <Institui¢do> e expressar sua inten¢ao de responsabilizar as partes interessadas pela
conformidade.

E13-PROGRAMA-02-E

Detalhamento:

E importante que o papel responsavel pela execugao do programa de ciberseguranga (como um diretor
de seguranca da informacdo) tenha a autoridade necessaria e suficiente dentro da <Institui¢do> para
realizar as atividades do programa e obter os recursos necessarios para apoia-lo.
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E13-PROGRAMA-02-F

Os interessados nas atividades de gestdo de programas de ciberseguranca sdao identificados e
envolvidos

Detalhamento:

Os stakeholders do programa de ciberseguranga sdo identificados e envolvidos na execucdo das
<Ag0es>. Isso pode incluir partes interessadas de dentro da <Institui¢do>, de toda a <Institui¢ao> ou
de fora dela, dependendo de como a <Institui¢do> implementou as <A¢des>. Os stakeholders podem
incluir gerentes de projeto, proprietarios de processos de negdcios e proprietarios de ativos e servigos
afetados, bem como funcionérios envolvidos em atividades de ciberseguranca. A identificacdo das
partes interessadas e seu envolvimento adequado deve ser documentada de alguma forma, como em
descri¢des de cargos ou estatutos de equipe.

E13-PROGRAMA-02-G

As atividades do programa de ciberseguranca sdo periodicamente revisadas para garantir que estejam
alinhadas com a estratégia do programa de ciberseguranca

Detalhamento:

Deveria haver um processo para avaliar periodicamente as atividades do programa de ciberseguranga,
garantindo que continuem apoiando os objetivos e metas da estratégia do programa de ciberseguranca.
Atividades que ndo contribuem para o cumprimento desses objetivos devem ser avaliadas para
determinar se devem continuar. Quaisquer lacunas no cumprimento dos objetivos também devem ser
abordadas.

E13-PROGRAMA-02-H
As atividades de ciberseguranca sdo revisadas de forma independente para garantir conformidade com

politicas e procedimentos de cibersegurancga, periodicamente e de acordo com gatilhos definidos, como
mudangas de processos

Detalhamento:

O objetivo desta <Agao> ¢ fornecer garantia adicional de que as atividades de ciberseguranga estdo
sendo realizadas conforme especificado pelas politicas e procedimentos de ciberseguranca da
<Instituicdo>. A avaliagao deve ser independente; ou seja, conduzidos por revisores externos ao
programa de ciberseguranca sob a dire¢ao do 6rgao governante da <Instituicdo>). Aqueles diretamente
envolvidos nas atividades do programa ndo podem realizar a avaliagdo nem emitir uma opinido sobre
a eficacia do programa. Tais avaliacdes podem ser realizadas por meio de auditorias internas e
externas, revisdes pos-evento ¢ avaliacOes de capacidade, e devem ser iniciadas e responsaveis perante
o conselho diretor ou um grupo similar. Técnicas avancadas de ciberseguranga, como caga a ameagas
e defesa ativa, podem ser usadas para fornecer insights sobre o desempenho do programa geral de
ciberseguranca.

E13-PROGRAMA-02-1

O programa de ciberseguranca aborda e possibilita a obten¢do de conformidade legal e regulatoria,
conforme apropriado

Detalhamento:
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A <lInstituicdo> deve ter profissionais responsaveis por garantir que esteja ciente de todas as
obrigagdes de conformidade regulatoria as quais esta sujeita por parte de governos e outras fontes. Os
objetivos do programa de ciberseguranca devem estar alinhados e apoiar o cumprimento de quaisquer
dessas obrigagdes relevantes para a ciberseguranca, e o programa deve desenvolver e implementar os
procedimentos e atividades adequados para garantir o cumprimento de maneira rapida e precisa.

E13-PROGRAMA-02-J

Detalhamento:

Além de manter a consciéncia de quaisquer padrdes de ciberseguranca do setor aos quais a
<Instituicdo> seja obrigada a cumprir (como o padrao de Prote¢do de Infraestrutura Critica da North
American Energy Reliability Corporation), a <Institui¢do> deve atribuir responsabilidade a
profissionais selecionados para contribuir com os esfor¢os da industria para desenvolver <A¢des> ou
diretrizes de ciberseguranca. Por exemplo, as <A¢des> da Industria de Cartdes de Pagamento foram
desenvolvidas por partes interessadas do setor de cartdoes de crédito para implementagao voluntaria.
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E14-SUSTENTACAO

Gestao do Ciclo de Vida de Ativos

Resumo:

Estabelecer um programa de gestao do ciclo de vida de ativos, considerando as fases de planejamento
da aquisicao, aquisi¢do, implantacao, operagdo, manutencao, atualizacdo, suporte e descarte, envolve
identificar os requisitos de ciberseguranca reduzindo ameagas e vulnerabilidades para os ativos da
<Institui¢ao> e projetar controles apropriados para protegé-los.

Detalhamento:

O <Eixo> SUSTENTACAO tem por objetivo a gestio do ciclo de vida dos ativos, constituindo uma
abordagem estratégica que supervisiona e controla os ativos de hardware e software da <Instituigao>,
desde o momento em que sua necessidade ¢ identificada até a sua retirada definitiva do uso. Seu
objetivo ¢ maximizar o valor de negocio dos ativos, otimizar custos, garantir a conformidade legal,
assegurar a qualidade da entrega dos servicos dependentes de tecnologia e evitar vulnerabilidades
decorrentes da ma gestdo dos ativos.

Por praticidade, o <Eixo> SUSTENTACAO foi subdividido em fases distintas do ciclo de vida dos
ativos, que demandam <Processos> e <A¢Oes> especificas.

A fase de Planejamento da Aquisi¢ao ¢ uma etapa analitica onde se identificam as demandas do
negocio e se.definem os requisitos técnicos € orcamentarios. O foco geralmente ¢ a padronizagdo de
tecnologias e a verificagdo de- estoques ou- licengas  existentes (reuso) para evitar compras
desnecessarias e projetar o Custo Total de Propriedade (TCO) antes da aprovacao do investimento.

A fase de Aquisicdo corresponde a execu¢do da compra e recebimento dos atives, que engloba a
negocia¢io com fornecedores, a gestdo contratual e a entrada fiscal. E neste momento que ocorre o
registro inicial no inventario (tombamento), estabelecendo formalmente o inicio da responsabilidade
da <Instituicao> sobre o bem.

A fase de Implantacdo corresponde ao processo técnico de preparacdao do ativo para uso produtivo,
que inclui a configuragdo de imagens de sistema, instalagao de aplicativos, aplicacdo de politicas de
seguranga ¢ a entrega fisica ou ldgica ao usudrio final, garantindo que o recurso esteja pronto para
operar conforme os padrdes da empresa.

A fase de Operacao refere-se ao cotidiano do ativo.em funcionamento no ambiente corporativo. O foco
desta fase ¢ o monitoramento continuo da disponibilidade, capacidade e utilizagdo dos recursos,
assegurando que o hardware ¢ o software entreguem o desempenho esperado para sustentar os
processos de negocio. Essa fase geralmente corresponde de 70% a 90% do ciclo de vida dos ativos.

A Manuten¢do, que na pratica ocorre durante a fase de Operagao do ativo, constitui o conjunto de
intervengdes técnicas (preventivas ou corretivas) destinadas a preservar a integridade do ativo. Envolve
reparos fisicos, substituicdo de pecas desgastadas e correcdes de bugs, visando evitar paradas nao
planejadas e garantir que o ativo cumpra sua vida util estimada.

A Atualizagdo também ocorre durante a fase de Operacao do ativo, e corresponde a agdes proativas
para modernizar o ativo e manté-lo seguro e eficiente. Inclui a aplicacdo de patches de seguranca,
instalagdo de novas versoes de software e upgrades de hardware (como aumento de memoria),
protegendo o ambiente contra vulnerabilidades e obsolescéncia tecnolédgica.

O Suporte consiste no servico de assisténcia direta aos usuarios para resolver incidentes e duvidas
relacionadas aos ativos. Atua como a linha de frente para restabelecer o servigo rapidamente em caso
de falhas, garantindo que a produtividade do usuario ndo seja comprometida por questdes técnicas.
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A fase de Descarte ¢ aquela final e critica que encerra o ciclo de vida. Envolve a sanitiza¢ao segura de
dados (para evitar vazamento de informagdes), o cancelamento de contratos de licenga e a destinagdo
ambientalmente correta do lixo eletronico (e-waste), seguida da baixa contébil e remocao do registro
no sistema de inventario.

E14-SUSTENTACAO-01

Atividades de planejamento da aquisi¢ao de ativos

E14-SUSTENTACAO-01-A

Detalhamento:

O Planejamento da Aquisi¢cdo ¢ uma etapa analitica onde se identificam as demandas do negocio e se
definem os requisitos técnicos e orcamentarios. O foco geralmente ¢ a padronizagdo de tecnologias e
a verificacdo de estoques ou licengas existentes (reuso) para evitar compras desnecessarias e projetar
o Custo Total de Propriedade (TCO) antes da aprovagdo do investimento.

E14-SUSTENTACAO-01-B

Detalhamento:

A <Instituicdo> estabelece procedimentos para decidir sobre a necessidade de renovacdo do
licenciamento de um software ou pela substituicao do software em fungao do encerramento da validade
do licenciamento.

A auséncia de prazos maximos para a tomada de decisdo sobre renovacdes resulta na expiragdao de
licengas. Quando uma licenga expira, o fornecedor interrompe o envio de patches e atualizacdes
criticas de seguranga, transformando o ativo em um software legado vulneravel a exploits de dia zero
(zero-day).

Além disso, sistemas ndo renovados podem bloquear o acesso dos usudrios repentinamente,
interrompendo  operagdes criticas, ou violar direitos de propriedade intelectual, gerando sangdes
juridicas e financeiras. Estreitar essa janela temporal por meio de prazos formais garante que a
governanga de TT antecipe as negocia¢des, mantendo a integridade, a conformidade legal e o suporte
continuo contra ameagas cibernéticas.

E14-SUSTENTACAO-02

Atividades de aquisi¢ao de ativos

E14-SUSTENTACAO-02-A

Detalhamento:

A Aquisicdo corresponde a execucdo da compra e recebimento dos ativos, que engloba a negociacao
com fornecedores, a gestao contratual e a entrada fiscal. E neste momento que ocorre o registro inicial
no inventario (tombamento), estabelecendo formalmente o inicio da responsabilidade da <Institui¢ao>
sobre o bem.

A aquisi¢do sistematizada garante que nenhum software, hardware ou servigo em nuvem entre na
<Institui¢ao> sem passar por uma homologag¢ao prévia de seguranga. Isso mitiga riscos de espionagem
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industrial, vulnerabilidades herdadas em codigos de terceiros e a introducdo de malwares na rede
corporativa através de compras avulsas realizadas por setores independentes (a chamada Shadow IT).

O processo sistematizado estabelece critérios técnicos de triagem, due diligence do fornecedor e
analise de conformidade legal antes do fechamento do contrato, blindando o perimetro operacional
contra ameacas originadas na cadeia de suprimentos.

E14-SUSTENTACAO-02-B

Detalhamento:

A <Institui¢ao> estabelece os prazos maximos para renovagao do licenciamento ou substituicao do
software em uso de tal forma que ndo ultrapasse a data de encerramento da validade do de seu
licenciamento.

Softwares com licenciamento expirado perdem o direito a atualizagdes de seguranca e corre¢des de
bugs (patches) fornecidas pelo fabricante. Isso transforma o ativo em um sistema legado vulneravel,
tornando-o alvo facil para exploragdes automatizadas, malwares e invasoes.

Estabelecer prazos maximos para a tomada de decisao de renovagdo garante a continuidade do suporte
de seguranga e mitiga riscos financeiros ¢ de conformidade legal (direitos autorais). O prazo estrito

impede o "vazio de prote¢do" — o periodo critico entre o vencimento da licenga antiga e a aprovacao
burocratica da nova —, blindando a-infraestrutura contra. brechas decorrentes de negligéncia
administrativa.

E14-SUSTENTACAO-02-C

Detalhamento:

A <Instituicdo> marca como nao-autorizado qualquer software sem licenciamento valido, bloqueando
seu uso ¢ definindo os procedimentos de tratamento que deverdo ser adotados, dentre eles: remogao
do software, negacao de acesso ao software ou quarentena do software.

A marcagao de softwares sem licenca valida como "ndo-autorizado" justifica-se por trés fatores criticos
de risco:

* Vulnerabilidade Técnica: Softwares ndo licenciados perdem o suporte do fabricante e deixam de
receber patches de seguranga, violando o controle de correcao de falhas (NIST SI-2).

» Superficie de Ataque: Aplicativos piratas ou sem conformidade frequentemente servem de vetor para
malwares e backdoors introduzidos por ativadores ilegais (cracks).

» Conformidade Legal: Evita sanc¢des civis e criminais por violacdo de direitos autorais (ISO 27002
5.32).

Essa classificacdo aciona o isolamento automatico do ativo por ferramentas de gerenciamento
(SAM/EDR), mitigando riscos antes que comprometam a rede.
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E14-SUSTENTACAO-03

Atividades de implantagdo de ativos

E14-SUSTENTACAO-03-A

Detalhamento:

A Implantagdo corresponde ao processo técnico de preparacao do ativo para uso produtivo, que inclui
a configuracdo de imagens de sistema, instalagdo de aplicativos, aplicacao de politicas de seguranga e
a entrega fisica ou logica ao usuario final, garantindo que o recurso esteja pronto para operar conforme
os padroes da empresa.

A justificativa para se exigir procedimentos definidos na implanta¢do de ativos visa mitigar os riscos
de vulnerabilidades decorrentes de configuracdes padrao vulneraveis, introducdo de artefatos
maliciosos e desalinhamento com a arquitetura de seguranca da <Instituicao>.

Sem um processo padronizado, a esteira de producgdo fica exposta a falhas humanas e implantacdes
ad-hoc que comprometem a integridade do ambiente, dificultam a rastreabilidade por auditorias e
geram pontos cegos no inventario de-ativos. A padronizacdo garante a aplicagdo consistente de
hardening, testes de seguranca prévios e a devida autorizagdo formal antes da entrada em operagao.

E14-SUSTENTACAO-04

Atividades de operacao de ativos

E14-SUSTENTACAO-04-A

Detalhamento:

A Operagao refere-se ao cotidiano do ativo em funcionamento no ambiente corporativo. O foco desta
fase ¢ o monitoramento continuo da disponibilidade, capacidade e utilizacao dos recursos, assegurando
que o hardware e o software entreguem o desempenho esperado para sustentar os processos de negocio.
Essa fase geralmente corresponde de 70% a 90% do ciclo de vida dos ativos.

Esta <A¢ao> exige a documentacdo formal, automagdo e homologacdo de todas as rotinas didrias,
como backups, aplicagao de patches e provisionamento de recursos.

A justificativa de sua existéncia reside na eliminagdo da dependéncia de conhecimento técito ("cultura
do her6i") e na mitigacao de erros humanos decorrentes de execucoes ad-hoc. A sistematizagdo garante
a repetibilidade dos processos, assegura que modificacdes nos ativos passem por fluxos de aprovacao
e auditoria, e mantém o ambiente técnico em um estado conhecido e seguro. Isso reduz drasticamente
incidentes causados por configuragdes incorretas e acelera o tempo de recuperacao em caso de falhas
operacionais.

E14-SUSTENTACAO-05

Atividades de manutencao de ativos

E14-SUSTENTACAO-05-A

Detalhamento:
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A Manutencao constitui o conjunto de intervengdes técnicas (preventivas ou corretivas) destinadas a
preservar a integridade do ativo. Envolve reparos fisicos, substituicao de pecas desgastadas e correcdes
de bugs, visando evitar paradas ndo planejadas e garantir que o ativo cumpra sua vida util estimada.

A sistematizacdo da manutenc¢ao de ativos justifica-se pela necessidade de eliminar a imprevisibilidade
operacional e mitigar riscos cibernéticos. Sem um processo padronizado e automatizado, a
<Instituicdo> perde a visibilidade sobre obsolescéncia tecnoldgica, expiracdo de licengas e
componentes ndo autorizados na rede.

Mapear ¢ manter ativos de forma sistémica garante que vulnerabilidades sejam identificadas
proativamente (vinculadas ao controle de corre¢ao de falhas) e que patches de seguranga sejam
aplicados uniformemente. Além disso, estabelece uma linha de base (baseline) confidvel para a
resposta a incidentes, permitindo a rapida contencao de ameacgas ao correlacionar alertas com o
proprietario e a criticidade do ativo afetado, blindando a continuidade do negocio.

E14-SUSTENTACAO-06

Atividades de atualizacao de ativos

E14-SUSTENTACAO-06-A

Detalhamento:

A <Instituicao> estabelece procedimentos para a substitui¢do de ativos nos casos de encerramento de
producdo (descontinuag¢do) ¢ definicdo de data de encerramento do suporte oficial por parte do
fornecedor.

Fabricantes deixam de mitigar brechas de seguranca e de langar patches de corre¢ao quando um ativo
atinge o fim da vida util (End of Life - EOL). Manter sistemas descontinuados na rede cria uma
vulnerabilidade permanente, tornando-os alvos faceis para exploracdo automatizada, malware e
ataques cibernéticos.

A substituicao obrigatoria garante a conformidade com o Principio da Atualizagao Continua, preserva
a integridade ¢ a disponibilidade do ambiente tecnologico e assegura que todos os componentes da
infraestrutura possuam suporte técnico ativo para responder a novas ameacas.

E14-SUSTENTACAO-06-B

Detalhamento:

Manter ativos obsoletos ou sem corre¢oes expde a infraestrutura a vulnerabilidades conhecidas,
exploradas por malwares e atacantes. A obsolescéncia também encerra o suporte do fabricante,
interrompendo patches de segurancga. Ao sistematizar o ciclo de vida e a aplicag@o de atualizacdes, a
<Institui¢ado> mitiga riscos de forma proativa, assegura a continuidade do negdcio, mantém a
conformidade legal e protege a integridade e confidencialidade dos dados contra ameagas cibernéticas
emergentes.

E14-SUSTENTACAO-07

Atividades de suporte aos usuarios dos ativos

E14-SUSTENTACAO-07-A
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Detalhamento:

A <Institui¢do> assegura que os ativos em uso dispdem de suporte técnico prestado pelo fabricante,
distribuidor ou empresa especializada.

Softwares e hardwares sem suporte técnico ativo (conhecidos como End-of-Life ou Legacy) deixam
de receber atualizacdes de seguranga e corregdes de codigo (patches) por parte do fabricante. Quando
novas vulnerabilidades sdo descobertas nesses ativos obsoletos, elas permanecem abertas
indefinidamente, criando uma porta de entrada permanente para invasodes, infecgdes por malwares e
vazamento de dados.

Portanto, exigir suporte técnico ativo garante a continuidade do fornecimento de corregdes
cibernéticas, mitigando os riscos operacionais e assegurando a conformidade legal e a integridade da
infraestrutura tecnologica da <Institui¢ao>.

E14-SUSTENTACAO-07-B

Detalhamento:

A <Instituicdo> assegura que apenas ativos com suporte sejam classificados como "autorizado" no
inventario de ativos.

Ativos descontinuados pelo fabricante (End-of-Support / End-of-Life) deixam de receber atualizacdes
de seguranca e correcdes de falhas. Isso significa que novas vulnerabilidades descobertas nesses
componentes nunca serdo corrigidas, tornando-os alvos faceis para invasdes e malwares.

Classificar um ativo como "autorizado" dentro do inventério corporativo implica que a <Instituigao>
consegue garantir sua integridade e seguranga. Se um dispositivo ou sistema ndo possui mais suporte
técnico, o risco de seguranga associado torna-se inaceitavel e impossivel de ser mitigado de forma
nativa.

Portanto, a regra garante a conformidade operacional ¢ impede a exposi¢ao da rede, forcando a
substituicdo ou segregacdo de tecnologias obsoletas antes que se tornem vetores de ataque
comprometedores.

E14-SUSTENTACAO-07-C

Detalhamento:

A <lInstitui¢do> assegura que apenas softwares com licenciamento valido sdo classificados como
"autorizado" no inventario de ativos.

r

Classificar apenas softwares licenciados como "autorizados" ¢ uma medida critica de mitigacao de
riscos por trés motivos fundamentais:

» Garantia de Atualizagdes (Seguranga): Softwares nao licenciados ou piratas ndo recebem patches
oficiais do fabricante, violando o controle de correcao de falhas e deixando o sistema vulneravel a
exploits e malwares.

* Preven¢dao de Ameacas Ocultas: Instaladores sem licenga valida obtidos fora dos canais oficiais
frequentemente contém cavalos de troia e spywares acoplados para burlar a validacao do produto.
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» Conformidade Legal e Integridade: Garante a governanca de TI, evitando sangdes juridicas e
financeiras por violagdo de direitos autorais, assegurando que apenas aplicagdes homologadas e com
suporte técnico ativo processem os dados organizacionais.

E14-SUSTENTACAO-07-D

Detalhamento:

A <Instituigdo> documenta como excecao o uso de qualquer ativo sem suporte, mas que seja
necessario para o cumprimento das atividades da <Instituicdo>, detalhando os controles de mitigacao
adotados, o risco residual da situacao, e o responsavel pela autorizacao de uso do ativo.

Classificar ativos sem suporte como "excecao" € um controle formal necessario porque softwares ou
hardwares legados que perderam o suporte do fabricante ndo recebem mais atualizagdes e corregoes
de vulnerabilidades. Isso cria uma brecha permanente na seguranga da informagao.

Ao formalizar o ativo como uma exce¢ao no inventdrio de conformidade, a <Instituicao> justifica sua
necessidade para a continuidade do negocio e, obrigatoriamente, implementa controles compensatorios
(como isolamento de rede, monitoramento estrito por SIEM ou execucdo em ambientes virtuais
restritos). Esse processo garante a-aprovacao explicita ¢ assinada da alta gestdo (aceitagdo de risco),
transferindo a responsabilidade legal e operacional ¢ impedindo que o ativo desatualizado passe
despercebido pelas auditorias de seguranga.

E14-SUSTENTACAO-07-E

Detalhamento:

A <lInstitui¢ado> documenta como nao-autorizado qualquer ativo sem suporte para o qual ndo for
documentada uma excecdo, bloqueando seu uso e definindo 0s procedimentos de tratamento que
deverao ser adotados, dentre eles: descarte do ativo, negacao de acesso ao ativo ou quarentena do ativo.

Ativos de software ou hardware que perderam o suporte do fabricante deixam de receber atualiza¢des
de seguranga, tornando-se vetores criticos para a introdug¢do de malwares e invasdes. Ao classifica-los
automaticamente como "ndo-autorizados", a <Instituicdo> forca a visibilidade do risco e impede a
negligéncia operacional.

A marcacdo de "excecao" € 0 unico mecanismo legitimo de governanga, exigindo uma andlise de risco
formal, aprovagao dos proprietarios dos dados e a implementacao de controles compensatorios (como
segregacdo de rede ou monitoramento estrito). Sem essa justificativa documentada, a permanéncia do
ativo sem suporte constitui uma violagao de conformidade, acionando o bloqueio automatizado ou o
isolamento imediato do dispositivo para proteger o ecossistema corporativo.

E14-SUSTENTACAO-08

Atividades de descarte de ativos

E14-SUSTENTACAO-08-A

Detalhamento:
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A <Instituicdo> estabelecer prazos méaximos para descarte de ativos em func¢ao do encerramento oficial
de seu suporte pelo fornecedor, caso nao seja possivel contratar suporte estendido do fornecedor para
0 ativo para além da data do fim do suporte oficial.

A regra de prazo maximo para descarte justifica-se pela mitigacdo de riscos cibernéticos e de
conformidade. Ativos com suporte encerrado (End-of-Support - EOS) deixam de receber atualizagdes
de seguranca e corre¢des de vulnerabilidades (patches). Manter esses itens na infraestrutura — ou
mesmo armazenados de forma negligente — cria pontos cegos explordveis por atacantes para
movimentacao lateral na rede.

Estabelecer um prazo limite for¢a a <Instituicao> a substituir ou descartar o dispositivo/software de
forma segura, evitando a janela de exposi¢ao a ameacgas de "dia zero". Além disso, o controle garante
a conformidade legal e regulatoria (como LGPD/GDPR), pois ativos obsoletos falham em auditorias
devido a incapacidade técnica de garantir a confidencialidade e a integridade dos dados trafegados.

E14-SUSTENTACAO-08-B

Detalhamento:

A <lInstituigdo> estabelece os prazos maximos para o descarte de todo ativo descontinuado pelo
fornecedor de tal forma que ndo ultrapasse a data do encerramento oficial de seu suporte oficial.

Manter ativos descontinuados (hardwares ou softwares obsoletos) no inventario sem um prazo limite
para descarte gera duas vulnerabilidades criticas: aumento da superficie de ataque e vazamento de
dados. Equipamentos antigos deixam de receber atualizagcdes de seguranca, tornando-se alvos faceis
para invasores que os utilizam como porta de entrada para a rede corporativa. Além disso, o
armazenamento prolongado e descontrolado de midias antigas eleva o risco de perda ou roubo fisico
de informagoes confidenciais.

Ao estabelecer um prazo maximo de descarte, o controle garante a destrui¢ao segura dos dados, reduz
custos operacionais de armazenamento e elimina pontos cegos na infraestrutura, mantendo o ambiente
em conformidade legal com regulamentagdes de privacidade.

E14-SUSTENTACAO-08-C

Detalhamento:

O Descarte ¢ a fase final e critica que encerra o ciclo de vida. Envolve a sanitizacao segura de dados
(para evitar vazamento de informacgdes), o cancelamento de contratos de licenca e a destinagdo
ambientalmente correta do lixo eletrénico (e-waste), seguida da baixa contébil e remocao do registro
no sistema de inventario.

Ativos descartados de forma comum ou desorganizada mantém fragmentos de dados que podem ser
recuperados por engenharia reversa ou técnicas forenses.

Equipamentos mal descartados mantém fragmentos de dados recuperaveis. Paralelamente, o descarte
de softwares e licencas sem controle sistémico resulta em desperdicio financeiro por subutilizacao,
riscos legais por violacao de propriedade intelectual e brechas de seguranga, como instancias 6rfas em
nuvem ou softwares descontinuados sem atualizagdes (end-of-life).

A sistematizacdo garante um processo auditavel que executa a destruicao fisica ou sanitizagdo logica
do hardware, além da revogacdo formal de acessos, desinstalagdo de sistemas e devolucdo de licencas
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ao inventario (de-provisioning). Isso protege segredos comerciais e assegura a conformidade
regulatoria (como a LGPD) em todo o ciclo de vida dos ativos.

A sistematizagdo garante um processo auditavel que aplica métodos formais de desmagnetizagao,
destruicdo fisica ou sanitizagdo logica completa (criptografia e purging), permitindo a emissdo de
certificados oficiais de destruicao. Esse rigor mitiga riscos legais, financeiros e de reputagdo,
impedindo que segredos comerciais, credenciais ou dados de clientes caiam nas maos de terceiros apos
o fim do ciclo de vida do ativo.
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