Comité Nacional de Ciberseguranca

Ata da 9? Reuniao Ordinaria (RO-001-26)

Em 25 de margo de 2026, das 14h20 as 16h45, reuniu-se no Paldcio do Planalto, 42 Andar, Sala 98, o
Pleno do Comité Nacional de Ciberseguranga (CNCiber) para sua Nona Reunido Ordindria (RO-001-
26).

1. PROCEDIMENTOS
1.1 Verifica¢do do Quoérum
As 14h20 o Presidente do CNCiber abriu a RO-001-26 do CNCiber.

Em atendimento ao disposto no Decreto 11.856, de 26 de dezembro de 2023, que instituiu o CNCiber,
procedeu-se, em primeira chamada, a verificacdo do quorum para a reunido. Constatou-se a presenca
de titulares e/ou suplentes de 22 das 25 instituicdes que compdem o CNCiber, cumprindo a disposi¢do
do Decreto 11.856 quanto ao qudrum para reuniées do CNCiber. Também presentes estavam
representantes da ABIN e do TCU, institui¢des convidadas.

1.2 Aprovacido da Ata da RO-004-25
Procedeu-se, em seguida, a aprovagao da ata da RO-004-25.

A referida ata fora aprovada ad referendum pelo Presidente do CNCiber apds o envio da minuta aos
membros e decorrido o prazo de manifestacdes, tendo sido efetuados ajustes por solicitacdo do
representante do MGlI.

O Presidente, entdo, solicitou aos membros que confirmassem a referenda feita com relacdo a ata, a
qual foi aprovada por unanimidade.

1.3 Aprova¢io da Pauta da RO-001-26

Procedeu-se, entdo, a aprovacdo da pauta previamente enviada aos participantes, acrescida de um
item (13) por sugestdo do GSI, além de uma mudanca na ordem dos itens 11 e 12 da pauta original
para as posicoes 7 e 8, respectivamente, solicitada pelo representante da FIESP, ficando a pauta final
conforme transcrita a seguir.

Verificagdo do quorum.

Aprovagdo da ata da RO-004-25.

Aprovagdo da pauta da RO-001-26.

Informe sobre o Marco Legal da Ciberseguran¢a em tramita¢do no Senado.

Informe sobre o Anteprojeto da Lei Geral da Ciberseguranga aprovado pelo CNCiber.
Deliberagdo sobre proposta de dar publicidade, fundamentada no principio da transparéncia e
publicidade da coisa publica, ao Anteprojeto da Lei Geral da Ciberseguranga aprovado pelo
CNCiber, bem como as propostas de ANCiber, e

7. Deliberagdo sobre proposta de realizagdo de Audiéncias Publicas sobre as propostas (referidas
no item 11), a serem capitaneadas pelo CNCiber.

Informe sobre Auditoria Operacional do TCU sobre Fraudes usando a Imagem do Governo.

9. Deliberagao sobre a conclusdo dos trabalhos do GTT Cibereducag¢do-Estratégias e encerramento
do GTT.
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10. Deliberagdo sobre a proposta de criagao de um novo GTT para continuidade dos trabalhos de dos
GTTs Cibereducacdo anteriores.

11. Deliberacgdo sobre a conclusdo dos trabalhos do GTT P-Ciber-Estruturante e encerramento do
GTT.

12. Informe sobre o andamento dos trabalhos do GTT Maturidade.

13. Deliberagdo sobre a proposta de criagdo de um GIT P-Ciber-Antipersonifica¢do, para a
proposicdo de Iniciativas Estratégicas para o Combate a Fraudes baseadas em Personificagdo
Governamental, a serem incluidas no P-Ciber.

A pauta foi aprovada por unanimidade.
1.4 Informe sobre o Marco Legal da Ciberseguranca em tramitacio no Senado.

O Presidente do CNCiber informou ao pleno que o Marco Legal da Ciberseguranga em discussdo no
Senado estd na Comissdo de Ciéncia e Tecnologia daquela Casa, com relator designado, para
deliberacdo em carater terminativo. Isso significa dizer que apds aprovacao nessa Comissao o PL sera
considerado aprovado pelo Senado e ird para a Camara dos Deputados para deliberagdo como casa
revisora. Caso sofra alteragdes na Camara retornara ao Senado para nova aprovagao.

Informou também que O PL em questdo é bastante diverso daquela minuta de anteprojeto proposta
e aprovada por unanimidade pelo CNCiber na RO-004-25, e se beneficiaria muito da mesclagem dos
dois textos. Disse que segundo informacées da Secretaria-Executiva da Frente Parlamentar de Apoio
a Ciberseguranca e a Defesa Cibernética (FrenCyber), haveria disposicdo da casa na avaliacdo da
possibilidade de ajustes ao texto-antes da deliberacdo na CCT.

1.5 Informe sobre o Anteprojeto da Lei Geral da Ciberseguranca aprovado pelo CNCiber.

O Presidente do CNCiber informou ao pleno que a minuta do Anteprojeto de Lei aprovada pelo
CNCiber na RO-004-25 foi remetida a CC/SAEJ logo apds a reunido que o aprovou. Alguns pontos
foram ajustados entre a SE-CNCiber e a SAEJ. Dias depois-a SE-CNCiber e o GSI enviaram a SAEJ/CC
uma proposta de um anteprojeto unificado, incorporando ao texto do Marco Legal em discussao no
Senado as propostas da minuta aprovada pelo CNCiber. Informou também que foi solicitada uma
reunido, entre o GSI, a CC, o MGl e a SRI para verificar as alternativas de envio dos diferentes textos
ao Senado antes da deliberacao terminativa na CCT, mas que tal reunido ainda nao ocorreu.

1.6 Deliberacao sobre proposta de dar publicidade ao Anteprojeto da Lei Geral da
Ciberseguranca aprovado pelo CNCiber, bem como as propostas de ANCiber

O Presidente do CNCiber informou ao pleno que a FIESP apresentou proposta de dar publicidade,
fundamentada no principio da transparéncia e publicidade da coisa publica, ao Anteprojeto da Lei
Geral da Ciberseguranca aprovado pelo CNCiber, bem como as propostas de ANCiber.

Solicitou, em seguida, que o representante da FIESP explicasse a proposta. O representante da FIESP
argumentou que um grande esforco foi realizado pelo CNCiber para a discussdao e elaboracdo das
propostas em questdo. Que entende que o CNCiber é um 6rgao consultivo, de sorte que suas
propostas podem ser adaptadas, ou até desconsideradas, pelo decisor. Mas que o trabalho feito deve
ser publicizado, em alinhamento com os principios da transparéncia e publicidade da coisa publica,
de sorte que a sociedade possa conhecer e opinar sobre o trabalho realizado.

Seguiram-se manifestacGes favoraveis dos representantes da Casa Civil, da ANATEL, do MJSP, da FGV,
da ASSESPRO, do IASP, do MGI e do MRE. Nas manifestacdes foi observado que se trata de uma
minuta ndo vinculativa, mas que contém muitos detalhes que podem ser uteis, por exemplo, para
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avaliacdo pelos legisladores durante o debate que ocorre no Senado, bem como por eventuais setores
da sociedade que possam ser afetados pela proposta.

Findas as manifestacoes, a proposta foi aprovada por unanimidade.

A SE-CNCiber informou, entdo, que tdo logo seja publicada a ata da RO-001-25 os documentos
gerados pelos diferentes grupos de trabalho serao disponibilizados na pdgina oficial do CNCiber.

1.7 Deliberacao sobre proposta de realizacio de uma Audiéncia Publica sobre a minuta da Lei
Geral da Ciberseguranca e as propostas alternativas de ANCiber

O Presidente do CNCiber informou ao pleno que a apresentou proposta de realizagdo de uma audiéncia
publica, capitaneada pelo CNCiber, para avaliacdo do Anteprojeto da Lei Geral da Ciberseguranga e
das alternativas de ANCiber.

Solicitou, em seguida, que o representante da FIESP explicasse a proposta. O representante da FIESP
argumentou que o principio ja fora discutido no item anterior, mas que além de dar publicidade ao
tema seria possivel coletar contribuices da sociedade para as propostas.

A representante do IASP argumentou que, sendo dada a devida publicidade aprovada no item 6 da
pauta, entendia que audiéncias publicas seriam realizadas no Congresso, ndo sendo necessario que
o CNCiber se ocupasse dessa tarefa.

O representante da ANATEL informou que a realizacdo de uma audiéncia publica implica em
estruturar um processo de reposta a cada uma das sugestoes recebidas, com eventual alteracao do
texto apresentado e que, nesse ponto, concordava que o melhor seria ndo realizar uma Audiéncia
Publica, mas talvez uma apresentacdao da minuta aprovada. Em suas palavras, uma explicacdo de
“como e porque chegamos a essas propostas”, facilitando a analise do conteudo por aqueles que
estiverem interessados.

Seguiu-se um rapido debate sobre o tema e o Presidente propds que a SE-CNCiber avaliasse as op¢des
de apresentagdo das minutas e propostas a sociedade, elaborasse uma proposta e solicitasse a
anuéncia dos membros do CNCiber, para entdao dar prosseguimento a acao.

A proposta foi aprovada por unanimidade.

1.8 Informe sobre Auditoria Operacional do TCU sobre Fraudes usando a Imagem do
Governo

O Presidente informou que o TCU encaminhou processo de Tomada de Contas em andamento a
diferentes 6rgaos, alguns dos quais representados no CNCiber. Embora o GSI ndo seja um érgao
diretamente relacionado ao tema, o TCU entendeu por inclui-lo no processo, enquanto 6rgdo que
exerce a Presidéncia do CNCiber e atua como SE-CNCiber.

Informou que uma das medidas propostas contidas no documento consiste em determinar a
publicacdo do P-Ciber, possivelmente incluindo iniciativas estratégica para combate a golpes
efetuados por meio da personificacdo de drgaos publicos.

O representante do TCU fez uma breve explanacdo sobre o processo de deliberacdo do TCU,
informando que o relatdrio fora enviado para comentario pelos érgdos citados, que depois seria
eventualmente ajustado pelos auditores com base nos comentarios recebidos, entdo submetido ao
Min. Relator, e entdo ao Pleno do TCU. Somente a partir de entdo ele passa a ter carater vinculante.
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1.9 Deliberacio sobre a conclusio dos trabalhos do GTT Cibereducagio-Estratégias e
encerramento do GTT.

O Presidente informou que o referido GTT foi instituido na RO-003-25 com a finalidade de
complementar as propostas do GTT Cibereducacio, e foi coordenado pela Profa. Erica Galindo, da
Casa Civil. Como a Profa. Se encontrava ausente, por motivo de saude, solicitou que um dos membros
do GTT fizesse a apresentacdo do relatério dos trabalhos do GTT.

A representante do IPCD fez uma explanacdo dos trabalhos realizados, apontando que apds o
primeiro GTT Cibereducacdo ter feito um extenso trabalho de curadoria dos materiais de
cibereducacdo existentes no Pais, o presente GTT estudou diversas estratégias para levar esses
materiais aos diferentes publicos-alvo (criancas e adolescentes, pessoas neurodivergentes, idosos e
mulheres) vitimas preferenciais de cibercrimes. Explicou que o GTT trabalhou diversas questes, mas
gue constatou que o proximo passo é aprofundar o debate com foco em cada um dos publicos-alvo
citados. Informou que o GTT entendeu que criancas e adolescentes deveriam ser o primeiro publico
em foco. Observou também que o GTT constatou que essa continuidade dos debates é um reflexo e
uma evidéncia da natureza continuada da necessidade da cibereducagdo. Por fim, disse que por todas
essas razdes propunham a criacgdo de um novo GTT Cibereducagdo-Criangas e Adolescentes, a ser
discutido em seguida.

O Presidente entao colocou em deliberagao a aprovacao do relatério e o encerramento do GTT.
Ambos foram aprovados por unanimidade.

1.10 Deliberacio sobre a Proposta de criacao de um novo GTT para continuidade dos trabalhos
dos GTTs Cibereducagao

Passou-se a discussdao da proposta de um novo GTT Cibereducacdo com foco em estratégias de
cibereducacao para criancas e adolescentes, com a_mesma durag¢dao e integrado pelas mesmas
instituicdes do GTT anterior, acrescido por outras instituicdes que demonstrassem interesse.

Os representantes do MGl e da ASSEPRO demonstraram interesse em participar.
Dessa forma, o GTT serd integrado por:

1. Agéncia Nacional de Telecomunicagdes, que o-coordenara;

Casa Civil da Presidéncia da Republica;

Ministério da Gestdo e Inovacdo em Servicos Publicos;

Comité Gestor da Internet no Brasil - CGI.Br;

Federacdo das Industrias do Estado de Sdo Paulo - FIESP (setor empresarial);

Instituto Peck de Cidadania Digital - IPCD (setor sociedade civil);

Instituto dos Advogados de Sao Paulo - IASP (setor sociedade civil);

Centro de Pesquisa e Desenvolvimento em Telecomunicagbes - CPqD (setor cientifico,

tecnoldgico e de inovacdo);

9. Fundacdo Getulio Vargas - FGV (setor cientifico, tecnoldgico e de inovagdo);

10. Rede Nacional de Ensino e Pesquisa - RNP (setor cientifico, tecnoldgico e de inovagao); e

11. Confederacdo das Associacdes das Empresas Brasileiras de Tecnologia da Informacdo -
ASSESPRO.

O NOWULRAEWN

Como o numero de participantes superou o limite regimental, o Pleno do CNCiber autorizou a
excepcionalidade.

A proposta foi aprovada por unanimidade.
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1.11 Deliberacdo sobre a conclusio dos trabalhos do GTT P-Ciber-Estruturante e
encerramento do GTT

O Presidente informou que o referido GTT foi instituido na RO-003-25 com a finalidade de
complementar as propostas do GTT Cibereducacao, e foi coordenado conjuntamente pelo GSI e pelo
MGI. Solicitou entdo ao SE-CNCiber, que representou o GSI na Coordenacdo do GTT, que apresentasse
o relatdrio.

O Coordenador informou que a criacdo desse GTT fora proposta com vistas a complementar as 127
Iniciativas Estratégicas propostas pelos GTT P-Ciber com acdes com caracteristicas de mais longa
duracdo e preferencialmente que fossem interinstitucionais ou de abrangéncia nacional. Acrescentou
gue um dos pontos mais relevantes do trabalho do GTT anterior foi o de estipular um mecanismo de
atualiza¢do do P-Ciber, que seria essencial para as préximas etapas. Informou que o grupo discutir
diversas questdes, tendo chegado a um conjunto d el8 Iniciativas Estratégicas Estruturantes (IEEs)
gue complementavam as 127 Iniciativas Estratégicas Institucionais (lEls) originalmente propostas.
Complementou informando que as préximas etapas consistem na formatagao do P-Ciber com as IEls
e |IEEs aprovadas, submissdao do P-Ciber a anuéncia dos 15 érgaos governamentais do CNCiber e
posterior publica¢do.

Finda a apresentacdo, o Presidente colocou em deliberacdo a aprovacdo do relatério e o
encerramento do GTT.

Ambos foram aprovados por unanimidade.
1.12 Informe sobre o andamento dos trabalhos do GTT Maturidade

O presidente informou que o GTT Maturidade foi instituido na RO-003-25, e foi coordenado
conjuntamente pelo GSI e pelo MGI. Solicitou entdo ao SE-CNCiber, que representou o GS| na
Coordenacao do GTT, que apresentasse o'andamento.

O Coordenador informou que o vem trabalhando com afinco na elaboracdo de 'um Modelo de
Maturidade (denominado CIMBRA — Ciber Maturidade Brasileira) Nacional (CIMBRA-N) e outro
Institucional (CIMBRA-I). Informou que o CIMBRA hoje apresenta 6 niveis de maturidade (0-Inicial, 1-
Fundamental, 2-Basico, 3-Médio, 4-Evoluido e 5-Avancado). Informou que o modelo foi concebido
com 3 niveis hierarquicos.

Abordando inicialmente o CIMBRA-N, explicou que 0s 3 niveis sao Eixos, Vetores e Aspectos, que sao
avaliados com base em Evidéncias explicitadas. Explicou que sdo 8 Eixos, desdobrados em 35 Vetores,
subdivididos em 92 Aspectos, os quais podem ser verificados por 411 Evidéncias. Informou que o
trabalho no CIMBRA-N esta bastante avangado, restando a finalizacdo da alocagdo das Evidéncias aos
correspondentes Aspectos, o que por vezes implica em alterar os Aspectos e, eventualmente, um ou
outro Vetor. Que esse trabalho deve ser finalizado no inicio de Abril, de sorte que em fins de abril
pode ser possivel a realizagdo de um piloto do modelo (versao Alfa) com um conjunto de cerca de 12
instituicdes respondentes. Que em seguida, feitos os ajustes necessarios, pode ser feito novo piloto
(Beta) com cerca de 35 instituicGes, para nova validacdo e ajustes, a ocorrer em maio ou junho. E que
assim seria possivel a realizacdo da primeira avaliacdo completa nacional com o novo modelo em
meados do 22 semestre de 2026. Informou que o GSI estuda a possibilidade de realizar uma terceira
avaliacdo com o modelo CMM Oxford nesse periodo. A primeira foi em 2020, a segunda em 2023, e
a terceira estava prevista para 2026. A realizacdo dessa avaliacdo em paralelo com a primeira do
CIMBRA-N proveria parametros de comparacao entre os dois modelos.

Passando para o CIMBRA-I, explicou que, no presente momento, os 3 niveis hierdrquicos do modelo
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sdo denominados Eixos, Processos e A¢des. Sdo atualmente 14 Eixos, desdobrados em 66 Processos,
subdivididos em 469 Acdes. A titulo de comparacdo, explicou que o PPSI tem 2 niveis, sendo 18
Controles subdivididos em 153 Salvaguardas. Comentou que o grande objetivo e desafio, no
momento, é a integracao do CIMBRA-I com o PPSI. A representante do MGI, também Coordenadora
do GTT, exemplificou que o PPSI hoje ndo contempla TO (Tecnologia Operacional), que esta presente
no CIMBRA-I, sendo necessario avaliar a melhor forma de complementar o PPSI para encaixa-lo nesse
contexto mais amplo. O SE-CNCiber continuou explicando que o CIMBRA-I foi pensado para se
integrar ao CIMBRA-N, de forma a permitir a geracdo de dados para o estabelecimento de Politicas
Publicas Orientadas por Evidéncias. Avaliou que seja possivel o GTT apresentar o CIMBRA-I em junho
(no maximo em outubro), posto que com o fim do desenvolvimento do CIMBRA-N as aten¢des ficarao
focadas no CIMBRA-I.

Por fim, explicou que o CIMBRA-I, como concebido, permite a andlise dos dados de maturidade
coletados por diferentes dimensdes: Institui¢do, Setor, Porte, Eixo, Processo ou Acdo. Que
interligando esses dados com os dados de interdependéncia da cadeia de suprimentos é possivel
identificar os elos mais fracos de toda a cadeia, possibilitando uma atuagdo para o robustecimento
desses pontos fracos, elevando a maturidade do conjunto como um todo.

Seguiu-se uma breve sessdo de perguntas e respostas sobre alguns detalhes dos modelos.
1.13 Deliberag¢ao sobre a proposta de criacio de um GTT Antipersonificagio.

O Presidente informou que paralelamente ao trabalho de publicacdo do P-Ciber deliberado
anteriormente, o GTT proposto poderd estudar a conveniéncia e oportunidade de incluir iniciativas
estratégicas para tratar do problema publico dos golpes por meio da personificacdo de sites
governamentais. Caso decida pela aprovacao de algumas IEs sobre o tema, elas serdo incorporadas
ao P-Ciber em seguida, seguindo o rito de anuéncia e publicacdo previsto.

Assim, a proposta prevé um GTT P-Ciber-Antipersonificacao com as seguintes caracteristicas:
GIT P-Ciber-Antipersonificacdo, para a proposi¢ao.de Iniciativas Estratégicas para o Combate
a Fraudes baseadas em Personificacao Governamental, a serem incluidas no P-Ciber.
a) Duracdo de 60 dias
b) Coordenado conjuntamente pelo GSI e MJSP
¢) Participa¢do da CC, MD, MGI, MCom, ANATEL, BACEN, CGI e outras entidades que
tenham interesse ou expertise na tematica.

O Presidente solicitou ao representante do TCU que fizesse uma breve explanacdo do problema
tratado pelo TCU.

O representante do TCU fez uma breve explicacdo da situacdo e da necessidade de ataca-la.

O representante do MJSP manifestou que o problema em tela tem duas vitimas: o cidadao atingido,
diretamente prejudicado, e o governo, que fica com sua imagem arranhada. Explicou que inclusive a
Policia Federal ja foi vitimada por personificagdo indevida. Por fim, concordou com a Coordenacao
conjunta do GTT.

Além dos membros sugeridos pelo GSI na proposta, também manifestaram interesse em participar o
MRE, o MCTI, a ASSESPRO, CONEXIS-BRASSCOM e CPgD. Como o total de participantes supera o limite
regimental, o CNCiber deliberou por autorizar a excepcionalidade.

A proposta de criacdo do GTT foi aprovada por unanimidade.
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2. ENCERRAMENTO

N3do havendo mais temas a tratar, a RO-001-26 foi declarada encerrada pelo Presidente.
3. ANEXOS

Anexei a essa ata:

1. O Relatdrio do GTT Cibereducacado-Estratégias aprovado pelo CNCiber.
2. O Relatério do GTT P-Ciber-Estruturante aprovado pelo CNCiber.

MARCELO ANTONIO OSLLER MALAGUTT!

Secretario-Executivo do CNCiber
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1 Apresentacao

1.1 Contexto de criacao do GTT

Por meio da Resolucdo CNCIBER n? 15, de 13/10/25, foi instituido o grupo de
trabalho tematico para elaboracdo de estratégias de divulgacao de materiais educativos

de Ciberseguranca. A criacao deste GTT é um desdobramento direto dos resultados
alcancados e das lacunas identificadas pelo GTT precedente, estabelecendo um ciclo
continuo de fortalecimento da cultura de seguranca digital no Brasil.

O GTT anterior foi instituido pela Resolucdo CNCiber n? 9, de 26/5/25, com a missdo

de identificar ou elaborar materiais educativos de ciberseguranca e planejar estratégias de
difusdo. Durante seu periodo de atuacao, aquele grupo realizou um extenso diagnostico
gue resultou na curadoria de materiais, identificacdao de um vasto volume de conteudos ja
disponiveis na sociedade e em 6érgaos publicos. Embora houvesse abundancia de material
técnico, nao houve tempo habil para o desenvolvimento detalhado de estratégias de
comunicacgao e disseminacao eficazes para os diversos publicos-alvo.

Neste cendrio, diante da necessidade de transformar o acervo curado em agdes
praticas de conscientizacao, o CNCiber instituiu este novo GTT focado especificamente na
elaboracao de estratégias de difusao de materiais educativos de Ciberseguranca.

1.2 Delimitacao do escopo e exclusoes

A definicdo do escopo de atuacao deste GTT seguiu critérios de viabilidade técnica,
impacto social e conformidade com os prazos estabelecidos para a entrega de resultados.
Nesse contexto, tanto a Politica Nacional de Ciberseguranca (PNCiber), instituida pelo
Decreto n2 11.856, de 26/12/2023, quanto a Estratégia Nacional de Ciberseguranca (E-
Ciber), instituida pelo Decreto n2 12.573, de 4/8/2025, reconhecem a necessidade de
promover a seguranca digital de diferentes segmentos da sociedade, com destaque para

criancas e adolescentes como publicos prioritarios.

Considerando, contudo, a diversidade e as especificidades dos grupos mencionados
nesses instrumentos, o escopo deste GTT foi delimitado de forma estratégica, a fim de
assegurar maior efetividade as a¢des propostas.

Ressalta-se que, o grupo realizou um levantamento, anexo ao presente documento,
com insumos para realizar um diagndstico e mapeamento inicial. Apds esta fase, o GTT
optou por concentrar seus esforgos iniciais no publico de criangas e adolescentes,
especificamente nas faixas de 12 a 15 anos (Ensino Fundamental Il) e 16 a 18 anos (Ensino
Médio), fundamentando-se nos seguintes aspectos:
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e Alcance em larga escala. A possibilidade de atingir um universo expressivo de
criancas e adolescentes por meio da rede escolar publica e privada.

e Articulagdo institucional. A existéncia de canais de dialogo estabelecidos com
orgdos centrais de governanca, como o Ministério da Educacdo (MEC) e as
secretarias estaduais de educacao, facilitando a implementacao das estratégias
de difusao.

e Base de evidéncias. Dados da pesquisa TIC Kids Online Brasil e diretrizes do
Programa Escola que Protege que apontam estas faixas etarias como critica para

a prevencgado de violéncias e riscos digitais.

e Base metodoldgica replicdvel. O trabalho de identificacdao e classificacao de
riscos digitais desenvolvido para este publico servira como base conceitual e
metodoldgica para futuras agdes destinadas aos outros segmentos identificados.

Embora o foco atual tenha sido o publico infantojuvenil, as discussdes realizadas no
ambito do GTT ratificaram a necessidade urgente de contemplar outros grupos em
situacdo de vulnerabilidade previstos na E-Ciber, os quais demandam expertises
especificas e estratégias de comunicacgao distintas, tais como:

e Pessoas idosas (60+) que requer linguagem adaptada e canais de
disseminacdo especificos para a inclusao digital segura.

e Pessoas neurodivergentes que necessitam de materiais acessiveis e
metodologias que considerem suas particularidades de processamento de
informacao.

Para além dos segmentos prioritarios ja previstos na PNCiber e E-Ciber, a sintese das
pesquisas analisadas por este GTT indica que o grupo de mulheres também apresenta uma
combinacgdo critica de vulnerabilidade e exposicao a ameacas especificas no ambiente
digital. Dados e estimativas revelam um cendrio alarmante que demanda atencao
institucional dedicada, evidenciando que, somente em 2024, 1,6 milhao de mulheres
tiveram fotos e videos intimos vazados na internet sem seu consentimento, enquanto 8,5
milhdes foram vitimas de stalking®. Tais indicadores reforcam a urgéncia da elaboracdo de
estratégias de protecdo e conscientizacao voltadas especificamente a este segmento.

" FORUM BRASILEIRO DE SEGURANCA PUBLICA. Visivel e invisivel: a vitimizacdo de mulheres no Brasil. 5.
ed. Sdo Paulo: Férum Brasileiro de Seguranca Publica, 2025. Disponivel em:
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Assim, dada a expertise necessdria para cada um desses segmentos de publicos, este
GTT sugere a proposicao de novos grupos de trabalho técnicos para cada um dos
segmentos apresentados — idosos, neurodivergentes e mulheres —, incluindo
especialistas técnicos nas varias areas. Também se sugere como possibilidade a criacdo de
GTT liderado pela SECOM para elaborar uma estratégia unificada de uso dos canais
governamentais para a difusao de conteudos de ciberseguranca a toda a sociedade.

1.3 O GTT P-Ciber-Educacao

O Grupo de Trabalho Técnico (GTT) Educacdo-Estratégias desenvolveu suas atividades
entre 22/10/2025 e 05/03/2026, com o objetivo central de elaborar estratégias para a
difusdo de materiais educativos em ciberseguranca. O grupo adotou um regime de
reunides quinzenais de 1h hora de duracado cada, estruturando suas entregas em torno da
curadoria de materiais existentes e do desenvolvimento de novos modelos de
disseminacao.

O percurso do GTT foi marcado por quatro fases principais de amadurecimento descritas
nas secdes a seguir.

1.3.1 FAsE 1 - DIAGNOSTICO E MAPEAMENTO INICIAL (OuT/NoV.25)

As primeiras reunioes focaram no levantamento de materiais produzidos pelo GTT
anteriores e na identificacao de publicos prioritarios. Destaca-se a apresentacao da
representante da Anatel em 05/11, que trouxe um panorama dos grupos mais
suscetiveis a riscos cibernéticos, fundamentando a escolha dos alvos das agdes.

1.3.2 FASE 2 - INTEGRACAO COM TECNOLOGIAS EMERGENTES (Nov.25)

Em 26/11, o grupo aprofundou o debate sobre a relacdo entre Inteligéncia Artificial
(IA) e Ciberseguranca, com apresentacao do representante do CPQD. Essa discussao
revelou a necessidade futura de um GT especifico para IA, mas, para o escopo atual,
serviu para refinar os riscos digitais que seriam abordados nos materiais educativos.

1.3.3 FASE 3 - DEFINICAO DE FOCO E SEGMENTACAO (DEz.25)

Apds analise técnica, o grupo optou por priorizar o publico de criangas e
adolescentes, devido as evidéncias disponiveis sobre a gravidade do problema; a
clareza dos canais de disseminacdo (como a rede escolar); a gama de materiais

https://forumseguranca.org.br/wp-content/uploads/2025/03/relatorio-visivel-e-invisivel-5ed-2025.pdf.
Acesso em: 5 mar. 2026.
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disponiveis para utilizacdo direta nas acGes da estratégia; a priorizacdo do publico
nas politicas publicas vigentes (Politica Nacional de Ciberseguranga e Estratégia
Nacional de Ciberseguranca); e a demanda da sociedade por a¢gdes na tematica. Em
03/12, decidiu-se que a abordagem para outros grupos, como pessoas
neurodivergentes e idosos, seria adaptada posteriormente com base na
metodologia que viesse a ser desenvolvida para o publico infantil.

Adicionalmente, restou claro para o0 grupo que agdes para pessoas
neurodivergentes demandam o engajamento de especialistas na tematica a fim de
compreender melhor eventuais diferentes riscos a que esse grupo esta exposto no
ambiente digital, assim como diferentes necessidades em termos de
conscientizacdo (recursos, veiculos, materiais, etc), também considerando que o
grupo abrange pessoas com diversas diferengas neurolégicas e que, portanto, uma
Unica estratégia pode nao ser viavel para o grupo com um todo.

1.3.4 FASE 4 - CONSOLIDACAO DE MODELOS E RECLASSIFICAGAO (JAN.26)

As reunides finais focaram na criacdao de documentos de proposta de modelo de estratégia
e na reclassificacdo técnica de materiais produzidos no GTT anterior. O grupo trabalhou na
catalogacao por risco digital, faixa etaria e tipo de uso do material.

1.4 Metodologia de trabalho do GTT

Para garantir a qualidade técnica e a viabilidade das propostas, o GTT utilizou as seguintes
frentes metodoldgicas:

. Curadoria especializada. Foi realizada uma revisao e catalogacao de materiais
destinados a cidad3os, professores e setores publico/privado, produzidos pelos GTT
criado pela Resolucdo CNCIBER n2 9, de 26/5/25.

. Divisdao multidisciplinar de tarefas. Foi realizada uma distribuicdo alternada de itens
de estudo entre os membros para evitar sobrecarga e garantir multiplas
perspectivas, resultando em diversas apresentagdes realizadas sobre temas
relacionados a temadatica de Cibereducacdo, conforme mencionado na secao
anterior.

o Ferramentas de apoio. Foram utilizadas ferramentas como o NotebookLM para a
criacdo de infograficos e sistematizacdo de textos de insumo para IA visando
modernizar a apresentacao dos resultados durante os trabalhos do grupo.
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. Participagao colaborativa. O cronograma de reunides foi mantido mesmo em
periodos de férias, garantindo a continuidade do fechamento dos documentos e a
consolidagdao da nova categorizacdao dos materiais que integram a Campanha
Nacional Boas Conexdes (CNBC), detalhada nas se¢des 2 e 3 deste documento.

1.5 A proposta elaborada

Com resultado do trabalho realizado, o grupo propde a realizagdao da Campanha
Nacional Boas Conexdes (CNBC), abrangendo os sistemas de ensino municipais, estaduais,
distrital e federal, conforme os arts. 12 (1X), 16, 17 e 18 da Lei n2 9.394/1996 (LDB), com
execucgado prioritaria nas unidades que atendem estudantes do ensino fundamental Il e do

ensino médio.

No contexto escolar, o ECA Digital reforca o dever das instituicdes de ensino de atuar
de forma preventiva, educativa e protetiva, promovendo acdes de conscientizacao,
orientacdo e mediacao de conflitos relacionados ao uso das tecnologias digitais,
especialmente diante de praticas como cyberbullying, assédio online, exposicao indevida
de imagem, violéncia digital e outros riscos de conduta e contato.

A implementacao de campanhas educativas estruturadas, continuadas e mediadas
por professores e equipes pedagdgicas, como a proposta neste documento, encontra
respaldo direto no ECA Digital, ao contribuir para:

. a promoc¢ao da convivéncia digital respeitosa;

. o desenvolvimento de competéncias para identificacdo de riscos e violéncias
online;

J o fortalecimento de canais de apoio, acolhimento e encaminhamento;

J a prevencao de danos a saude mental, a dignidade e aos direitos

fundamentais de criancas e adolescentes.

Essa abordagem reafirma o papel da escola como espago central de protecao,
formacao cidada e promocao de direitos no ambiente digital, em consonancia com este
importante marco legal e com as diretrizes da Politica Nacional de Ciberseguranca
(PNCiber), instituida pelo Decreto n? 11.856, de 26 de dezembro de 20232, e da Estratégia

2 BRASIL. Decreto n? 11.856, de 26 de dezembro de 2023. Institui a Politica Nacional de Ciberseguranca e
o Comité Nacional de Ciberseguranca. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2023/decreto/D11856.htm. Acesso em 04/03/2026
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Nacional de Ciberseguranca (E-Ciber), aprovada pelo Decreto n? 12.573, de 4 de agosto de
20253,

Nesse sentido, a campanha pode ser estruturada de forma faseada e integrada,
iniciando-se por uma etapa de sensibilizagao e informag¢dao mediada pelos educadores, com
a disponibilizacao de materiais pedagdgicos, bem como de orientagdes para a utilizacao,
conforme listagem anexa.

Em seguida, a campanha deve avancar para uma fase de apropriacao e reflexao, por
meio da realizacdo de outras atividades mediadas no ambiente escolar, como debates
orientados, rodas de conversa e oficinas, conduzidas por professores e equipes
pedagdgicas, com o objetivo de estimular o didlogo, a reflexdo critica e o desenvolvimento
de habilidades socioemocionais relacionadas as interagdes digitais.

Como etapa de engajamento criativo e protagonismo juvenil, recomenda-se o
lancamento de premiacao voltada a producao de videos curtos, com duracao de até um
minuto, por estudantes das escolas publicas. A iniciativa deve incentivar a expressao
criativa e coletiva dos estudantes, culminando em processo de selecdao e premiagcdo das
melhores producdes, respeitando o disposto na Lei n2 13.709, de 14 de agosto de 2018 -

Lei Geral de Protecdo de Dados Pessoais (LGPD) e a vinculacdo de todo uso de dados ao
superior interesse da crianca e do adolescente.

A campanha poderia contemplar, ainda, uma fase de reconhecimento e divulgacao
dos resultados, com a publicizacdao das producdes selecionadas e o compartilhamento de
boas praticas no ambito das redes de ensino, de modo a ampliar o alcance das mensagens
e fortalecer a cultura de ciberseguranga nas comunidades escolares.

Recomenda-se que a campanha seja coordenada nacionalmente pelo Ministério da
Educacao, em articulagdo com as secretarias estaduais, distrital e municipais de educacao
e demais 6rgao e instituicOes interessadas. Ainda que seja integrada a politicas e
programas ja existentes, como o Programa Escola que Protege, de modo a evitar
sobreposicdo de iniciativas e assegurar coeréncia institucional. A execucao local deve
ocorrer no ambito das unidades escolares, com apoio das equipes pedagdgicas e das redes
de ensino.

A estratégia deve contar, ainda, com a articulacido de uma rede de apoio e
encaminhamento, envolvendo servigos psicossociais, conselhos tutelares e organizagdes

3 BRASIL. Decreto n? 12.573, de 6 de agosto de 2025. Institui a Institui a Estratégia Nacional de
Ciberseguranca. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2025/decreto/D12573.htm. Acesso em 04/03/2026
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especializadas, para orientagao, acolhimento e encaminhamento de casos identificados no
contexto escolar.
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2 Campanha Nacional Boas Conexoes (CNBC)

2.1 Problema e diagnoéstico

O uso crescente de tecnologias digitais por criancas e adolescentes ampliou a
exposicao desse grupo a diversos riscos no ciberespaco. O acesso precoce a dispositivos
conectados, plataformas digitais e redes sociais cria oportunidades relevantes para
aprendizagem, socializagao e desenvolvimento de competéncias digitais. Entretanto, esse
mesmo processo também expde esse publico a uma série de riscos e vulnerabilidades que
exigem respostas estruturadas de politicas publicas e estratégias educacionais.

Relatdrios internacionais sobre protecdo infantil no ambiente digital destacam que
a seguranca online das criancas e adolescentes constitui um desafio crescente para
governos, escolas, familias e empresas de tecnologia®. A digitaliza¢do trouxe novas formas
de exposicdo a violéncia, exploracdo e praticas abusivas, tornando necessario
compreender como criangas utilizam tecnologias digitais, quais riscos enfrentam e quais
mecanismos podem ser implementados para reduzir tais vulnerabilidades. Nesse contexto,
a protecao infantil no ambiente digital requer uma abordagem multidimensional que
combine, entre outros instrumentos, educacao e regulacdo (em sentido amplo).

No campo regulatdrio, em resposta a essa realidade, a PNCiber estabelece como um
de seus objetivos o fortalecimento da atuacao diligente de criancas e adolescentes no
ambiente digital, pautando-se, como principio norteador, na garantia dos direitos
fundamentais.

A PNCiber tem como instrumento a E-Ciber, que detalha as iniciativas para
implementar os objetivos da politica incluindo a protecao e a conscientiza¢ao do cidadao,
de forma a criar condi¢des seguras para o uso dos servicos digitais, especialmente por
pessoas em situagao de vulnerabilidade, como criangas e adolescentes.

A E-Ciber prevé, entre outras medidas, acdes de incentivo a atuacdo segura no
ciberespaco, capacitacdo de professores em ciberseguranca; inclusao de temas
relacionados a ciberseguranca nos curriculos de todos os niveis educacionais; e promog¢ao
da prevencdao e do combate aos cibercrimes, as fraudes digitais e a outras praticas
maliciosas no ciberespago por meio de atuagao multisetorial.

# UNITED NATIONS CHILDREN’S FUND (UNICEF). Child safety online: global challenges and strategies.
Florence: UNICEF Office of Research - Innocenti, 2012. Disponivel em:
https://www.unicef.org/media/66821/file/Child-Safety-Online.pdf. Acesso em: 04/03/2026
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Complementarmente, o Estatuto Digital da Crianca e do Adolescente (Lei n¢
15.211/2025)° reconhece que o ambiente digital integra o contexto de desenvolvimento,
socializacdo e aprendizagem de criancas e adolescentes, atribuindo responsabilidade
compartilhada entre 6rgaos publicos, escolas, familias, plataformas digitais e sociedade na
promocdo de ambientes seguros e adequados a condi¢cao peculiar de desenvolvimento
desse publico.

Quanto a educacgdo, essa deve ser compreendida como parte de um campo mais
amplo de literacia digital, que envolve processos de educagao, formacao e capacitacao
voltados ao uso seguro, critico e responsavel das tecnologias digitais®. A literacia digital ndo
se limita a aquisicdo de habilidades técnicas operacionais, mas compreende o
desenvolvimento de conhecimentos, competéncias e capacidades que permitem aos
individuos compreender e utilizar tecnologias digitais de maneira informada e responsavel.

Nesse ambito, destaca-se também o conceito de ciber-higiene utilizado na literatura
de ciberseguranca para descrever o conjunto de praticas e comportamentos rotineiros que
contribuem para a protecao de ativos digitais e usudrios que devem ser integradas por
meio da educac¢do’. Tais praticas incluem, entre outras, o uso adequado de mecanismos
de autenticacdo, a gestdo segura de credenciais, a verificacdo da confiabilidade de
mensagens e links recebidos, a protecao da privacidade em redes sociais e a adog¢ao de
cuidados durante a navegacao e o compartilhamento de informacdes.

Estudos indicam que niveis mais elevados de ciber-higiene estao associados a maior
capacidade de processamento critico de informagdes online e a adocao de
comportamentos digitais mais seguros, reduzindo a probabilidade de exposicao a ameacas
como fraudes, phishing e outros ataques baseados em engenharia social®.

Dessa forma, iniciativas educacionais voltadas a promoc¢dao da ciberseguranca
devem buscar ndo apenas ampliar o conhecimento sobre riscos digitais, mas também

5 BRASIL. Lei n© 15.211, de 23 de setembro de 2025. Dispde sobre a prote¢do de criangas e adolescentes
em ambientes digitais (Estatuto Digital da Crianca e do Adolescente). Disponivel em:
https://www.planalto.gov.br/ccivil 03/ at02023-2026/2025/lei/L15211.htm. Acesso em 04/03/2026

6 Belli, Luca; Medeiros, Breno; Couto, Natalia; Bakonyi, Erica; Gaspar, Walter; Lage, Daniel. Governancga e
regulacdo da ciberseguranca no Brasil: protecdo da infraestrutura critica, seguranca da informacdo e
construcdo da soberania digital. Rio de Janeiro: Lumen Juris, 2026. Disponivel em:
https://direitorio.fgv.br/publicacao/governanca-e-regulacao-da-ciberseguranca-no-brasil. ~ Acesso em
04/03/2026.

7 lbidem, p. 127.

8 VISHWANATH, Arun et al. Cyber hygiene: The concept, its measure, and its initial tests. Decision Support
Systems, v. 128, p. 113160, 2020. Disponivel em: https://doi.org/10.1016/j.dss.2019.113160. Acesso em
04/03/2026.
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incentivar a incorporacdao de prdticas de ciber-higiene no cotidiano de criancas e
adolescentes, contribuindo para o desenvolvimento de habitos digitais seguros desde as
etapas iniciais da formagao escolar.

Diante desse contexto, a secdo seguinte apresenta as principais categorias de
ameacas digitais consideradas no ambito desta estratégia.

2.2 Riscos digitais

2.2.1 EiXos DE RISCOS

Esta acdo considera dois eixos de riscos que exigem monitoramento constante para
garantir a integridade dos estudantes e a efetividade da politica publica, conforme
detalhamento a seguir.

2.2.1.1 RiScOoS ASSOCIADOS AO PUBLICO-ALVO

A exposicao continua a ambientes digitais hostis sem a devida mediacdao acarreta
consequéncias severas, que justificam a priorizacdo desta iniciativa®. Entre as principais,
destacam-se:

e Impacto psicossocial: aumento de quadros de ansiedade, depressdo, isolamento
social e, em casos extremos, autolesao, decorrentes de situacdes de humilhagao
publica, cyberbullying e perseguicdo onlinel®!,

e Evasdo erendimento escolar: o ambiente escolar, quando percebido como inseguro
ou associado a extensao da violéncia virtual, pode levar a recusa escolar, queda no
desempenho cognitivo e abandono dos estudos!?.

® COMITE GESTOR DA INTERNET NO BRASIL (CGl.br). Pesquisa sobre o uso da Internet por criancas e
adolescentes no Brasil: TIC Kids Online Brasil 2024. Disponivel em:
https://cgi.br/media/docs/publicacoes/2/20250512154312/tic_kids online 2024 livro_eletronico.pdf.

10 BOTTINO, Sara Mota Borges et al. Cyberbullying and adolescent mental health: systematic review.
Cadernos de Saude Publica, v. 31, n. 3, p. 463-475, 2015. Disponivel em: https://doi.org/10.1590/0102-
311X00036114. Acesso em 05/03/2026.

11 FERREIRA, Taiza Ramos de Souza Costa; DESLANDES, Suely Ferreira. Cyberbulling: conceituacdes,
dindmicas, personagens e implicacdes a saude. Ciéncia & Saude Coletiva, v. 23, n. 10, p. 3369-3379, 2018.
Disponivel em: https://doi.org/10.1590/1413-812320182310.13482018. Acesso em 05/03/2026.

12 KOWALSKI, Robin M.; LIMBER, Susan P. Psychological, physical, and academic correlates of cyberbullying
and traditional bullying. Journal of Adolescent Health, v. 53, n. 1, p. $13-S20, 2013. Disponivel em:
https://doi.org/10.1016/j.jadohealth.2012.09.018. Acesso em 05/03/2026.
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e Normalizacdo da violéncia: o risco de dessensibilizacdo dos estudantes frente ao
discurso de dédio, naturalizando comportamentos agressivos como forma padrado de
interacdo social, fendmeno que agrava a escalada da violéncia escolar?>14,

2.2.1.2 LACUNAS ESTRUTURAIS E DESAFIOS DE IMPLEMENTACAO

Para mitigar falhas na execucao, é necessario reconhecer e atuar sobre as lacunas
existentes na rede de ensino.

e Desigualdade de acesso e letramento: a disparidade no acesso a dispositivos e na
fluéncia digital entre diferentes regides e niveis socioecondmicos podem
comprometer o alcance uniformizado da campanha®.

e Preparo da equipe pedagdgica: a auséncia de formacao continuada especifica sobre
cultura digital para professores pode gerar inseguranca na mediacao de conflitos,
exigindo materiais de apoio robustos e autoexplicativos?®.

e Engajamento familiar: a dificuldade de integracao entre a escola e as familias na
supervisao das atividades online representa um ponto critico de governanga,
demandando estratégias de comunicacao que ultrapassem os muros da escola e
fortalecam a corresponsabilidade na protec3o dos estudantes?®.

Além dos impactos psicossociais e das lacunas estruturais ja identificadas, o ambiente
digital impde um conjunto amplo e interconectado de riscos especificos a criangas e
adolescentes, que demandam abordagem integrada na formulacao de politicas publicas.

13 CARA, D. (Relator). Ataques as escolas no Brasil: andlise do fenémeno e recomendacdes para a a¢do
governamental. Brasilia, DF: Ministério da Educacdo (MEC), 2023. Disponivel em:
https://www.gov.br/mec/pt-br/acesso-a-informacao/participacao-social/grupos-de-trabalho/prevencao-
e-enfrentamento-da-violencia-nas-escolas/resultados/relatorio-atague-escolas-brasil.pdf. Acesso em:
05/03/2026.

14 QUEIROZ, C.; FRAIZ, V. Violéncia escolar aumenta nos Ultimos 10 anos no Brasil. Revista Pesquisa FAPESP,
S3o Paulo, ed. 350, abr. 2025. Disponivel em: https://revistapesquisa.fapesp.br/violencia-escolar-aumenta-
nos-ultimos-10-anos-no-brasil/. Acesso em: 05/03/2026.

15 COMITE GESTOR DA INTERNET NO BRASIL (CGl.br). Pesquisa sobre o uso das tecnologias de informagao
e comunicagdo nas escolas brasileiras: TIC Educagdo 2023. Sdo Paulo: Nucleo de Informacdo e Coordenacdo
do Ponto BR (NIC.br), 2024. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20241119194257/tic_educacao 2023 livro _completo.pdf
Acesso em: 05/03/2026.

16 Comité Gestor da Internet no Brasil. TIC Kids Online Brasil PESQUISA SOBRE O USO DA INTERNET POR
CRIANCAS E ADOLESCENTES NO BRASIL. Sao Paulo. 2024. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic_kids online 2024 livro eletronico.pdf.
Acesso em 05/03/2026.
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2.2.2 CATEGORIAS DE RISCOS

Conforme mencionado, o uso intensivo da internet e de dispositivos digitais por
criancas e adolescentes amplia significativamente sua exposicao a diferentes tipos de
ameacas no ambiente online. Essas ameacgas, que nao sao homogéneas, podem
manifestar-se de diversas formas e envolver diferentes tipos de comportamentos e
impactos no bem-estar fisico e psicolégico, aprendizagem e na convivéncia escolar de
criancas e adolescentes!’ 18,

A literatura analisa as ameacas digitais enfrentadas por criangas e adolescentes e
identificou um conjunto recorrente de categorias relacionadas a riscos que permitem
compreender o cendrio de forma sistematical® 2. Entre essas categorias destacam-se os
riscos de conteudo, de contato, de conduta, de consumo, econémicos e de privacidade, os
quais podem se manifestar isoladamente ou de forma combinada nas experiéncias digitais
de criancgas e adolescentes. As categorias de riscos sdo apresentadas no quadro a seguir.

Categoria do risco Descricao
CR1. Riscos de e Os riscos de conteudo referem-se a exposicdo a materiais
conteudo inadequados ou potencialmente prejudiciais ao

desenvolvimento infantil.

e Esses conteudos podem incluir material violento, pornografico
ou discriminatdrio, bem como informag¢des que incentivem
comportamentos nocivos, como o consumo de drogas,
automutilacdo ou praticas perigosas.

1722 Boletim técnico “Escola que Protege: dados sobre bullying e cyberbullying”. 1. ed. Curitiba: Ministério
da Educacéo, 2025. Disponivel em: https://www.gov.br/mec/pt-br/escola-que-protege/segundo-boletim-
tecnico-escola-que-protege.pdf Acesso em 04/03/2026. FORUM BRASILEIRO DE SEGURANCA PUBLICA. 192
Anuario Brasileiro de Seguranca Publica. Sdo Paulo: Férum Brasileiro de Seguranca Publica, 2025. Disponivel
em: https://publicacoes.forumseguranca.org.br/handle/123456789/279. Acesso em: 04/03/2026.

18 Comité Gestor da Internet no Brasil. TIC Kids Online Brasil PESQUISA SOBRE O USO DA INTERNET POR
CRIANCAS E ADOLESCENTES NO BRASIL. Sao Paulo. 2024. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic kids online 2024 livro eletronico.pdf
Acesso em 04/03/2026. BRASIL. Ministério da Educacdo. Secretaria de Educa¢do Continuada, Alfabetizacio
de Jovens e Adultos, Diversidade e Inclusdo (SECADI).

19 QUAYYUM, Farzana; CRUZES, Daniela S.; JACCHERI, Letizia. Cybersecurity awareness for children: A
systematic literature review. International Journal of Child-Computer Interaction, v. 30, p. 100343, 2021.
Disponivel em: https://doi.org/10.1016/].ijcci.2021.100343 Acesso em 04/03/2026

20 Livingstone, Sonia; Stoilova, Mariya. The 4Cs: Classifying online risk to children. 2021. Disponivel em:
https://www.researchgate.net/publication/349888588 The 4Cs Classifying online risk to childr
en Acesso em 04/03/2026.
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CR2. Riscos de
contato

CR3. Riscos de
conduta

CR4. Riscos
economicos (ou
riscos de consumo
ou contrato)

A facilidade de acesso a diferentes plataformas digitais amplia
a probabilidade de que criancas e adolescentes entrem em
contato com esse tipo de material, muitas vezes sem a
mediacdo ou orientacdo adequada de adultos.

Os riscos de contato dizem respeito as interacdes online entre
criangas e outros usudrios que podem representar ameaga a
sua seguranca ou integridade.

Entre os exemplos mais frequentes estdo o contato com
desconhecidos, o aliciamento online (grooming), tentativas de
manipulagdo emocional ou exploragao sexual, além de praticas
de perseguicao digital (cyberstalking).

Esses riscos sao frequentemente facilitados pela anonimidade
e pela assimetria de poder entre adultos e criangas em
ambientes digitais.

Os riscos de conduta estdao associados aos comportamentos
adotados pelos préprios usuarios no ambiente digital, incluindo
cyberbullying, disseminacdo de discursos ofensivos,
compartilhamento de informacgdes pessoais ou participacdo em
praticas que possam causar danos a si mesmos ou a outros.

Essas situagcdes podem ocorrer tanto na condicao de vitima
guanto de autor, refletindo a dinamica interativa das
plataformas digitais.

Os riscos econdmicos envolvem situacdes em que criangas e
adolescentes sdo expostos a fraudes, golpes financeiros ou
praticas comerciais enganosas no ambiente digital.

Esses riscos podem incluir tentativas de phishing, roubo de
identidade, golpes em plataformas digitais, compras nao
autorizadas em aplicativos ou jogos online e outras praticas
fraudulentas que exploram a inexperiéncia dos usuarios mais
jovens.
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CR5. Riscos a e Os riscos relacionados a privacidade e a protecdo de dados
privacidade decorrem da coleta, uso ou compartilhamento indevido de
informacgdes pessoais no ambiente digital.

e Criangas e adolescentes frequentemente compartilham dados
pessoais, fotografias, localizagdo ou outras informagdes
sensiveis sem plena compreensado das possiveis consequéncias
desse comportamento.

e A exposicdo dessas informacdes pode gerar diversos tipos de
vulnerabilidades, incluindo uso indevido de dados, roubo de
identidade, chantagem digital ou exploracdo comercial de
informagdes pessoais.

2.2.3 DIMENSOES DE RISCOS

Diante da multiplicidade e complexidade dos riscos digitais identificados na
literatura, a estratégia delineada neste documento adota um recorte analitico deliberado,
organizado em trés dimensdes principais de risco. Essa op¢dao metodoldgica busca
simplificar a abordagem pedagdgica da tematica no contexto educacional, sem prejuizo da
abrangéncia das diferentes ameacas presentes no ambiente digital.

Para fins deste trabalho, algumas categorias tradicionalmente tratadas de forma
independente na literatura consultada?! foram organizadas em trés dimensdes principais.
Assim, os riscos de conduta e contato foram agrupados em um eixo Unico. Os riscos
relacionados a privacidade e a exposicao de dados pessoais foram considerados como
riscos transversais, podendo incidir em qualquer um dos eixos, motivo pelo qual ndo foram
abordados em uma categoria em apartado. E os riscos econdmicos sdo tratados com a
nomenclatura de riscos de consumo, abrangendo situa¢cdes como fraudes digitais, golpes
online, prdticas comerciais enganosas e compras indevidas em ambientes digitais,
conforme a tabela de referéncia a seguir.

Dimensao do risco Categorias de riscos

D1. Conduta & contato CR2. Riscos de contato

CR3. Riscos de conduta

21 |bidem.

CNCIBER — GTT CIBEREDUCAGAO (2025-2026)



D2. Conteudo CR1. Riscos de conteudo

D3. Consumo CR4. Riscos econOmicos

A partir dessa organizacdo, para cada uma das dimensdes de riscos foi desenvolvida
uma frente tematica especifica, que detalha acdes pedagdgicas, educativas e preventivas
adaptadas as caracteristicas e vulnerabilidades do publico-alvo.

Essa abordagem permitira enfrentar de forma estruturada ameacas de alta
incidéncia no contexto escolar, com impactos diretos sobre o bem-estar, a convivéncia, a
permanéncia e o desempenho educacional dos estudantes, contribuindo para a promocgao
de experiéncias digitais seguras, responsaveis e conscientes.

2.2.4 GRADAGAO DE RISCOS E FLUXO DE RESPOSTA

O delineamento da severidade dos incidentes no ambiente digital e a definicao de
seus respectivos fluxos de encaminhamento encontram amparo transversal no Sistema de
Garantia de Direitos. O Estatuto da Crianca e do Adolescente a Lei de Diretrizes e Bases da

Educacdo Nacional e a Lei n2 14.811/2024 atuam de forma conjunta em todos os estagios

do conflito, desde a prevencao primaria e mediacao pedagdgica até a responsabilizacao
criminal e protecao integral.

A estruturacdo de fluxos claros de encaminhamento responde a necessidade de
articular a escola com a rede de protegao, reconhecendo os limites da atuagao
estritamente educacional. O encaminhamento ndo se configura como uma transferéncia
de responsabilidades, mas sim como o acionamento de uma rede intersetorial (composta
por saude, assisténcia social, conselho tutelar e justica) essencial para garantir o cuidado
integral da vitima e a intervencdo adequada junto ao agressor. Essa acdo é imperativa ndo
apenas para evitar a omissao institucional frente a violagdes de direitos, mas para
assegurar que as respostas sejam céleres, especializadas e proporcionais a gravidade de
cada caso.

Dessa forma, a atuagao das instituicdes de ensino deve observar uma gradacgao de
riscos estruturada nos niveis descritos na tabela a seguir que estabelece a gradacao de
riscos e o fluxo de respostas, em estrita observancia as diretrizes da Lei n? 14.811/2024,

detalhando os niveis de severidade e as medidas que devem ser tomadas por drgdos e
entidades (como escolas, conselhos e policia) diante de cada nivel de risco digital
detectado.
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Nivel

N1. Conflitos de
convivéncia digital e
uso inadequado

N2. Intimidagao
sistematica
(Cyberbullying) e
exposicdo moderada

N3. InfragGes, crimes
digitais e exploragao

Descrigcao

Desentendimentos pontuais,
divergéncias de opinido ou praticas
iniciais de risco de consumo.

AgOes intencionais, repetitivas e sem
motivagdo evidente que causam
sofrimento a vitima, ou situacdes de
dependéncia de jogos e vazamento de
dados que afetam o bem-estar.

Casos graves que envolvem ameacas
a integridade fisica, divulgacdo de
cenas de nudez, racismo, homofobia,
incitacdo a violéncia, aliciamento,
fraudes financeiras severas ou

Encaminhamento

Sao passiveis de mediagao
pedagdgica interna visando o
restabelecimento do didlogo
e a orientagao educativa.

Exigem intervencao da
gestdo escolar, acolhimento
e envolvimento das familias.

Demandam acionamento
imediato da rede de
protecao (Conselho Tutelar,
Ministério Publico e
autoridades policiais).

exploracdo sexual infantil.

2.2.5 CLASSIFICACAO DOS RISCOS E VIOLENCIAS NO AMBIENTE DIGITAL

A compreensao e a categorizacao das violéncias e ameacgas no ambiente digital
exigem um alinhamento com metodologias consolidadas internacionalmente e adotadas
por orgaos oficiais brasileiros. Para garantir a precisdao conceitual e orientar as intervengoes
pedagdgicas de forma fundamentada??, a tipologia de riscos apresentada a seguir baseia-
se na classificacdo utilizada neste documento (Conduta e Contato, Conteddo e Consumo).

Natureza da
agressao e da
interagao de risco

Descricao

Conduta e Contato e Agressdao visual e Exposicdo: producdo, manipulagdo ou

compartilhamento de figurinhas (stickers), memes depreciativos,
videos ou imagens adulteradas (deepfakes) e exposicdo de midia
intima ndo consentida.

22 Comité Gestor da Internet no Brasil. TIC Kids Online Brasil PESQUISA SOBRE O USO DA INTERNET POR
CRIANCAS E ADOLESCENTES NO BRASIL. Sao Paulo. 2024. Disponivel em:
https://cetic.br/media/docs/publicacoes/2/20250512154312/tic_kids online 2024 livro eletronico.pdf
Acesso em 04/03/2026. BRASIL. Ministério da Educacdo. Secretaria de Educa¢do Continuada, Alfabetizacio
de Jovens e Adultos, Diversidade e Inclusdo (SECADI).
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e Exclusdo social: criagao de grupos, féruns ou paginas com o intuito
deliberado de isolar, ignorar, ridicularizar ou segregar
determinados estudantes do convivio digital coletivo.

e Intimidacdo sistematica (Cyberbullying): a juncdo repetitiva e
intencional das agressdes citadas acima, incluindo apelidos
pejorativos e perseguicdo continuada, configurando violéncia
escolar tipificada na legislagcao brasileira.

e Violagdo de identidade (Personificagao): criacao de perfis falsos
(fakes) para se passar por terceiros com o intuito de difamar ou
constranger a vitima perante seus pares.

e Assédio e Aliciamento (Grooming): abordagens indesejadas,
frequentemente realizadas por estranhos ou perfis falsos, com o
objetivo de obter vantagens, cooptacdo para atividades ilicitas ou
exploracao sexual infantil.

e Extorsdo e Perseguicdo: chantagem envolvendo o vazamento de
imagens intimas (sextortion) e o monitoramento obsessivo e
intimidador da vitima nos ambientes digitais (cyberstalking).

Conteudo e Consumo de material violento ou extremista: exposicdo a videos,
foruns ou imagens que exibam violéncia explicita, crueldade contra
animais, ou que promovam a radicalizacdo e a cooptacdo por
grupos extremistas.

e Incentivo a comportamentos nocivos: contato com informacdes e
"desafios virais" (challenges) que estimulem a automutilacdo,
disturbios alimentares, uso de substancias ilicitas ou praticas que
coloquem a vida e a integridade fisica em risco.

e Exposicdo a material pornografico: acesso (intencional ou
acidental, muitas vezes impulsionado por algoritmos) a contetdos
adultos ou de sexualizacdo precoce, incompativeis com o estagio
de desenvolvimento psicossocial da crianca ou do adolescente.

e Desinformacdo e Manipulacdo (Fake News): consumo de noticias
falsas, teorias da conspiracdo ou conteudos manipulados que
prejudicam a seguranca informacional, a compreensdo da
realidade e o desenvolvimento do pensamento critico do
estudante.
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Consumo

Engenharia Social e Fraudes (Phishing): taticas de manipulacdo para
o roubo de credenciais (senhas) e dados pessoais por meio de e-
mails falsos, links maliciosos ou mensagens enganosas em redes
sociais.

Golpes Financeiros e de Comércio Eletrénico: fraudes envolvendo
aplicativos bancarios, clonagem de aplicativos de mensagens para
pedidos de transferéncias financeiras, emissdo de boletos falsos e
compras em sites ndo verificados.

Exploragao Comercial Abusiva: indug¢ao a compras nao autorizadas
ou compulsivas em aplicativos e jogos online (como
microtransacgdes e loot boxes), além da exposicao a publicidade
velada voltada ao publico infantil.

Exposicdo Indevida de Dados Pessoais (Oversharing):
compartilhamento excessivo ou desprotegido de informagdes
sensiveis (localizacdo, rotina, documentos pessoais) que
comprometem a privacidade e facilitam o roubo de identidade.

Vulnerabilidades de Acesso e Infraestrutura: riscos associados a
falta de higiene cibernética, como o uso de redes Wi-Fi publicas
desprotegidas para transacées, auséncia de autenticacdo em duas
etapas (2FA), negligéncia com backups e infec¢cdo por malwares via
downloads n3o seguros.

2.3 Objetivos gerais e resultados esperados

A CNBC tem como proposito central:

Conscientizar criancas e adolescentes sobre os riscos digitais, abrangendo as
dimensdes de conteudo, conduta e contato, além das vulnerabilidades
relacionadas ao consumo, aos riscos econdOmicos e a privacidade.

Estimular comportamentos pautados no respeito, na empatia, na seguranca
informacional e no uso seguro e responsavel das tecnologias digitais.

Desenvolver a capacidade critica de identificacdo de situagdes de risco,
violéncia online, fraudes e exploracdo, fortalecendo o conhecimento dos
canais adequados de orientagao, apoio e denuncia.
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e Apoiar professores, familias e escolas na atuacdo preventiva, educativa e de
mediacdo no ambiente digital, concretizando, no ambito educacional, os
deveres previstos no Estatuto Digital da Crianca e do Adolescente (Lei n2

15.211/2025).

Como resultado direto destas acdes, espera-se:

e Ampliagdo da literacia digital: o fortalecimento do conhecimento e das
habilidades praticas para identificar conteddos nocivos e prevenir situacdes
de violéncia online.

e Cultura de ciberseguranca: a consolidacao de comportamentos pautados na
protecdao de dados pessoais, privacidade e seguranca informacional.

e Convivéncia digital ética: o estimulo a interagdes mais saudaveis, empaticas
e respeitosas entre pares no ambiente virtual.

e Autonomia e protecao: o pleno dominio sobre os canais de orienta¢do, apoio
e denuncia, incentivando o uso seguro, consciente e responsavel das
tecnologias digitais.

Com base nos objetivos delineados, apresenta-se a seguir o modelo estrutural da
CNBC, onde se descreve a arquitetura da campanha e as ferramentas metodoldgicas que
viabilizardo o alcance dos resultados esperados para o publico infantojuvenil.
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3 Estruturacao da CNBC

A CNBC esta estruturada por eixos tematicos que correspondem as dimensdes de
riscos identificados para criancas e adolescentes no ambiente digital. Cada eixo tematico
serd detalhado com objetivos especificos, temas abordados, publicos-alvo, materiais
pedagodgicos recomendados, fases de implementacao e indicadores de acompanhamento.

Os materiais utilizados na campanha constituem insumos diversificados, produzidos
por drgaos publicos, instituicdes de ensino, organiza¢des da sociedade civil e parceiros do
setor privado, de forma a integrar conhecimentos, boas praticas e experiéncias ja
consolidadas na promoc¢ao da seguranca digital e da convivéncia respeitosa online.

Essa estrutura permite que a campanha seja aplicada de forma consistente e
adaptavel as diferentes realidades locais e faixas etdrias, garantindo a coeréncia
pedagdgica e o alinhamento as diretrizes da PNCiber e da E-Ciber.

3.1 Eixos tematicos

3.1.1 Eixo 1: RiSCOS DE CONDUTA E CONTATO

» Objetivo especifico Prevenir o cyberbullying e outras formas de violéncia digital,
promovendo a convivéncia digital respeitosa e amigdvel entre
estudantes. Este eixo visa fortalecer a capacidade de identificacdo
de riscos e situacdes de violéncia online, além de orientar sobre os
encaminhamentos adequados conforme a severidade das
ocorréncias. Para fins de contextualizacdo, apresenta-se a seguir
uma breve classificagdao da violéncia digital.

» Natureza da agressao . Agressdo visual e Exposicado
o Exclusao social
. Intimidacdo sistematica (Cyberbullying)
. Violacdo de identidade (Personificacdo)
. Assédio e Aliciamento (Grooming)
. Extorsdo e Perseguicao
» Severidade e . Nivel 1 — Conflitos de convivéncia digital: divergéncias
encaminhamento pontuais, trataveis via mediacao pedagdgica.
(Lei n© 14.811/2024) . Nivel 2 — Cyberbullying: a¢des repetitivas que causam

sofrimento, exigindo intervencdo escolar, acolhimento e
envolvimento das familias.

U Nivel 3 — InfracBes e crimes digitais: casos graves com
ameaca fisica, divulgacdo de cenas de nudez, racismo,
homofobia ou incitacdo a violéncia; acionamento imediato
da rede de protecao.
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» Periodo de execucao Idealmente a campanha pode ter a duracao de 7 meses.

» Publico-alvo prioritario PRIORITARIO
O publico-alvo prioritario da presente campanha sdo estudantes
de 12 a 15 anos (Ensino Fundamental Il) e de 16 a 18 anos
(Ensino Médio).

COMPLEMENTAR
Além do grupo prioritario, a campanha contempla publicos
estratégicos para fins de prevencao e apoio institucional, quais

sejam:
. Criancas de 9 a 11 anos (carater preventivo);
J Professores e equipes pedagogicas (mediacdo,
identificagdo precoce e encaminhamento de
€asos).

Ressalta-se que os materiais e as atividades deverdo ser
adaptados as faixas etdrias especificas, a fim de garantir maior
engajamento e efetividade.

Quanto aos materiais indicados a este eixo tematico da CNBC, a tabela a seguir apresenta
a relacao de materiais de apoio indicados para a sua implementacao. Os conteudos foram
selecionados com base na aderéncia ao objetivo especifico do eixo e organizados por faixa
etaria, de modo a subsidiar acdes pedagodgicas de prevengao, conscientizacao e
enfrentamento da violéncia no ambiente digital.

Conforme a natureza de cada material, estes poderao ser impressos e distribuidos a
estudantes e professores, utilizados em atividades formativas ou empregados como
insumos para planejamento pedagogico, mediacao de casos e aprofundamento tematico
pelas equipes escolares.

. .. . Entidade
Faixa etaria Material
elaboradora
9al12;16a18 Cartilha de Seguranca para Internet - Fasciculo CERT.br/NIC.br

Autenticacdo?3. Acesso:
https://cartilha.cert.br/fasciculos/#autenticacao

23 As cartilhas do CERT.br/NIC.br listadas neste documento também podem ser consultadas no portal do
Centro de Exceléncia em Privacidade e Seguranca (CEPS GOV.BR), no enderego
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-
e-seguranca/cert.br.

CNCIBER — GTT CIBEREDUCAGAO (2025-2026)


https://cartilha.cert.br/fasciculos/#autenticacao
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/cert.br
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/cert.br

9al12;16a18

9al2;16a18

12a15;16a18

12a15;16a18

12a15;16a18

12 315;16a18

12a15;16a18

12 315;16a18

12 315;16a18

12a15;16a18

12 315;16a18

12a15;16a18

12 a215;16a18

12a15;16a18

Cartilha de Seguranga para Internet - Fasciculo
Backup. Acesso:
https://cartilha.cert.br/fasciculos/#backup
Cartilha de Segurancga para Internet - Fasciculo

Boatos. Acesso:
https://cartilha.cert.br/fasciculos/#boatos
Cartilha de Seguranca para Internet - Fasciculo

Celulares e Tablets. Acesso:
https://cartilha.cert.br/fasciculos/#celulares-e-tablets

Cartilha de Seguranca para Internet - Fasciculo
Cédigos Maliciosos. Acesso:
https://cartilha.cert.br/fasciculos/#codigos-maliciosos

Cartilha de Seguranca para Internet - Fasciculo
Comércio via Internet. Acesso:
https://cartilha.cert.br/fasciculos/#comercio-via-

internet

Cartilha de Seguranca para Internet - Fasciculo
Computadores. Acesso:
https://cartilha.cert.br/fasciculos/#computadores

Cartilha de Seguranca para Internet - Fasciculo Furto
de Celular. Acesso:
https://cartilha.cert.br/fasciculos/#furto-de-celular

Cartilha de Seguranca para Internet - Fasciculo
Phishing e Outros Golpes. Acesso:
https://cartilha.cert.br/fasciculos/#phishing-golpes

Cartilha de Seguranca para Internet - Fasciculo
Protecdo de Dados. Acesso:

https://cartilha.cert.br/fasciculos/#protecao-de-dados

Cartilha de Seguranca para Internet - Fasciculo Redes.
Acesso: https://cartilha.cert.br/fasciculos/#redes

Cartilha de Seguranca para Internet - Fasciculo Redes
Sociais. Acesso:
https://cartilha.cert.br/fasciculos/#redes-sociais

Curso Cidadao Digital (Safernet Brasil)
Acesso: https://ead.safernet.org.br/cidadaodigital/

Caderno de aulas completo - Projeto da Disciplina
Cidadania Digital (Safernet Brasil)
Acesso: https://bit.ly/caderno-cidadania-digital

Planos de aula - Projeto da Disciplina Cidadania Digital
(Safernet Brasil)
Acesso: https://cidadaniadigital.org.br/planos
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CERT.br/NIC.br
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CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

SaferNet

SaferNet

SaferNet


https://cartilha.cert.br/fasciculos/#backup
https://cartilha.cert.br/fasciculos/#boatos
https://cartilha.cert.br/fasciculos/#celulares-e-tablets
https://cartilha.cert.br/fasciculos/#codigos-maliciosos
https://cartilha.cert.br/fasciculos/#comercio-via-internet
https://cartilha.cert.br/fasciculos/#comercio-via-internet
https://cartilha.cert.br/fasciculos/#computadores
https://cartilha.cert.br/fasciculos/#furto-de-celular
https://cartilha.cert.br/fasciculos/#phishing-golpes
https://cartilha.cert.br/fasciculos/#protecao-de-dados
https://cartilha.cert.br/fasciculos/#redes
https://cartilha.cert.br/fasciculos/#redes-sociais
https://ead.safernet.org.br/cidadaodigital/
https://bit.ly/caderno-cidadania-digital
https://cidadaniadigital.org.br/planos

12a15;16a18

9all;12a1l5;
16218

12a15;16a18

16 a 18

9all;12a15;

16 a 18

12 315;16a18

12a15;16a18

16218

16218

9all;12al5;

16218

12a15;16a18

12 215;16a18

Em busca do bem-estar digital
Acesso: https://cidadaodigital.org.br/em-busca-do-

bem-estar-digital/

Cartilha - Conhecendo para prevenir: bullying e
cyberbullying

Acesso: https://alessandraborelli.com.br/material-
educativo/bullying-cyberbullying/

Cuidado ao acessar QR Codes
Acesso: https://cidadaonarede.nic.br/videos/cuidado-

ao-acessar-qr-cod es/

O que é infostealer?

Acesso: https://cidadaonarede.nic.br/videos/o-que-e-
infostealer/

Proteja-se de Golpes no WhatsApp

Acesso: https://cidadaonarede.nic.br/videos/proteja-
se-de-golpes-no-whatsapp/

Cuidado com Wi-Fi publico
Acesso: https://cidadaonarede.nic.br/videos/cuidado-

com-redes-wi-fi-publicas/

O que é Phishing?
Acesso: https://cidadaonarede.nic.br/videos/o-que-e-
phishing/

Seguranca no Internet Banking

Acesso:
https://cidadaonarede.nic.br/videos/seguranca-no-

internet-banking/

O que é Ransomware?
Acesso: https://cidadaonarede.nic.br/videos/o-que-e-

ransomware/

Proteja seu smartphone

Acesso: https://cidadaonarede.nic.br/videos/proteja-

seu-smartphone/

Sites de compras seguros
Acesso:
https://cidadaonarede.nic.br/videos/verifique-a-

seguranca-de-sites-de-compras/

Vazamento de dados
Acesso:
https://cidadaonarede.nic.br/videos/vazamento-de-

dados-o-que-fazer/
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https://cidadaodigital.org.br/em-busca-do-bem-estar-digital/
https://cidadaodigital.org.br/em-busca-do-bem-estar-digital/
https://alessandraborelli.com.br/material-educativo/bullying-cyberbullying/
https://alessandraborelli.com.br/material-educativo/bullying-cyberbullying/
https://cidadaonarede.nic.br/videos/cuidado-ao-acessar-qr-codes/
https://cidadaonarede.nic.br/videos/cuidado-ao-acessar-qr-codes/
https://cidadaonarede.nic.br/videos/o-que-e-infostealer/
https://cidadaonarede.nic.br/videos/o-que-e-infostealer/
https://cidadaonarede.nic.br/videos/proteja-se-de-golpes-no-whatsapp/
https://cidadaonarede.nic.br/videos/proteja-se-de-golpes-no-whatsapp/
https://cidadaonarede.nic.br/videos/cuidado-com-redes-wi-fi-publicas/
https://cidadaonarede.nic.br/videos/cuidado-com-redes-wi-fi-publicas/
https://cidadaonarede.nic.br/videos/o-que-e-phishing/
https://cidadaonarede.nic.br/videos/o-que-e-phishing/
https://cidadaonarede.nic.br/videos/seguranca-no-internet-banking/
https://cidadaonarede.nic.br/videos/seguranca-no-internet-banking/
https://cidadaonarede.nic.br/videos/o-que-e-ransomware/
https://cidadaonarede.nic.br/videos/o-que-e-ransomware/
https://cidadaonarede.nic.br/videos/proteja-seu-smartphone/
https://cidadaonarede.nic.br/videos/proteja-seu-smartphone/
https://cidadaonarede.nic.br/videos/verifique-a-seguranca-de-sites-de-compras/
https://cidadaonarede.nic.br/videos/verifique-a-seguranca-de-sites-de-compras/
https://cidadaonarede.nic.br/videos/vazamento-de-dados-o-que-fazer/
https://cidadaonarede.nic.br/videos/vazamento-de-dados-o-que-fazer/

9al2

9al2

9al2

9al2;12a1l5

9al2

12 315;16a18

12a15;16a18

12315

12 315;16a18

12 315;16a18

12 a215;16a18

Livro de atividades sobre seguranca on-live trabalhe
com Sango. Acesso:
https://sistemas.anatel.gov.br/anexar-
api/publico/anexos/download/0c5ad7e8ba70dd82bfb0
00fad74a5bc8

Livro de atividades de seguranca on-live guia do
professor. Acesso:
https://sistemas.anatel.gov.br/anexar-
api/publico/anexos/download/e26475e3b3f2f2f845e0d

70e8079bead

Livro “On-line com Sango”. Acesso:
https://sistemas.anatel.gov.br/anexar-
api/publico/anexos/download/a7808b2af21b453ae0d7
00d8586¢7af3

Guia Internet Segura - criangas de 8 a 12 anos. Acesso:
https://internetsegura.br/pdf/guia-internet-segura.pdf

Jogos de Tabuleiro: “Comportamento Seguro” e
“Seguranca Online”. Acesso:
https://internetsegura.br/tabuleiro/

Guia #Internet com Responsa - Cuidados e

Responsabilidades no Uso da Internet. Acesso:
https://internetsegura.br/pdf/internet com respons

a.pdf

Guia #InternetComResponsa na sua sala de aula.
Acesso:

https://internetsegura.br/pdf/guia_internet com resp
onsa na sua sala de aula.pdf

Jogo SerDigi. Acesso:
https://images.serpro.gov.br/Web/ServicoFederalDePr
ocessamentoDeDadosSerp/%7B375f7455-fe7e-4625-
9444-31c84756fc49%7D Game-Cartas-SerDigi-02-
2025 compressed 1 (1).pdf

Palavras Cruzadas: Protecdo de Dados. Acesso:

https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=protecao

Palavras Cruzadas: Backup. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=backup-1

Palavras Cruzadas: Boatos. Acesso:
https://www.gov.br/governodigital/pt-
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https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/0c5ad7e8ba70dd82bfb000fad74a5bc8
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/0c5ad7e8ba70dd82bfb000fad74a5bc8
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/0c5ad7e8ba70dd82bfb000fad74a5bc8
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/e26475e3b3f2f2f845e0d70e8079bea4
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/e26475e3b3f2f2f845e0d70e8079bea4
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/e26475e3b3f2f2f845e0d70e8079bea4
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/a7808b2af21b453ae0d700d8586c7af3
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/a7808b2af21b453ae0d700d8586c7af3
https://sistemas.anatel.gov.br/anexar-api/publico/anexos/download/a7808b2af21b453ae0d700d8586c7af3
https://internetsegura.br/pdf/guia-internet-segura.pdf
https://internetsegura.br/tabuleiro/
https://internetsegura.br/pdf/internet_com_responsa.pdf
https://internetsegura.br/pdf/internet_com_responsa.pdf
https://internetsegura.br/pdf/guia_internet_com_responsa_na_sua_sala_de_aula.pdf
https://internetsegura.br/pdf/guia_internet_com_responsa_na_sua_sala_de_aula.pdf
https://images.serpro.gov.br/Web/ServicoFederalDeProcessamentoDeDadosSerp/%7B375f7455-fe7e-4625-9444-a1c84756fc49%7D_Game-Cartas-SerDigi-02-2025_compressed_1_(1).pdf
https://images.serpro.gov.br/Web/ServicoFederalDeProcessamentoDeDadosSerp/%7B375f7455-fe7e-4625-9444-a1c84756fc49%7D_Game-Cartas-SerDigi-02-2025_compressed_1_(1).pdf
https://images.serpro.gov.br/Web/ServicoFederalDeProcessamentoDeDadosSerp/%7B375f7455-fe7e-4625-9444-a1c84756fc49%7D_Game-Cartas-SerDigi-02-2025_compressed_1_(1).pdf
https://images.serpro.gov.br/Web/ServicoFederalDeProcessamentoDeDadosSerp/%7B375f7455-fe7e-4625-9444-a1c84756fc49%7D_Game-Cartas-SerDigi-02-2025_compressed_1_(1).pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=protecao
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=protecao
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=protecao
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=backup-1
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=backup-1
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=backup-1
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=boatos

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=boatos

12a15;16a18 Palavras Cruzadas: Cédigos Maliciosos. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-
privacidade-e-seguranca/jogos/game?url=codigos-1

12a15;16a18 Palavras Cruzadas: Comércio via Internet. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=comercio

12a15;16a18 Palavras Cruzadas: Furto de Celular. Acesso:
https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=furto

12a15;16a18 Palavras Cruzadas: Phishing e Outros Golpes. Acesso:
https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=phishing

12a15;16a18 Palavras Cruzadas: Prote¢dao de Dados. Acesso:
https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=protecao

12a15;16a18 Palavras Cruzadas: Banco via Internet. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-
seguranca/jogos/game?url=bancoviainternet

12a15;16a18 Palavras Cruzadas: Computadores. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-
seguranca/jogos/game?url=computadores

12a15;16a18 Palavras Cruzadas: Privacidade. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=privacidade

12a15;16a18 Palavras Cruzadas: Redes. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=redes
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=boatos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=boatos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=codigos-1
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=codigos-1
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=codigos-1
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=comercio
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=comercio
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=comercio
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=furto
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=furto
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=furto
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=phishing
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=phishing
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=phishing
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=protecao
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=protecao
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=protecao
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=bancoviainternet
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=bancoviainternet
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=bancoviainternet
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=bancoviainternet
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=computadores
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=computadores
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=computadores
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=computadores
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=privacidade
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=privacidade
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=privacidade
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=redes
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=redes
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=redes

12a15;16a18

12a15;16a18

12a15;16a18

12a15;16a18

12 315;16a18

12 315;16a18

12 315;16a18

12 315;16a18

Palavras Cruzadas: Redes Sociais. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=sociais

Palavras Cruzadas: Vazamento de Dados. Acesso:
https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=vazamento

Palavras Cruzadas: Celulares e Tablets. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-
privacidade-e-seguranca/jogos/game?url=celulares

Labirinto - Internet com Responsa. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=labirinto-

responsa
Labirinto - Internet com responsa vai as compras.

Acesso: https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=labirinto-

compras
Wordle - Internet com responsa #fikdik. Acesso:

https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=wordle-

ame
Quis — Furto de Celular. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=furto-de-

celular

Jogos Educativos: Golpes Cibernéticos, Phishing Mails,
Jogo do Virus, Seguranga Ninja, Malware Lab, Cyber
Bomber e outros. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=sociais
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=sociais
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=sociais
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=vazamento
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=vazamento
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=vazamento
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=celulares
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=celulares
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=celulares
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-responsa
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-responsa
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-responsa
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-responsa
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-compras
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-compras
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-compras
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=labirinto-compras
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=wordle-game
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=wordle-game
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=wordle-game
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=wordle-game
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=furto-de-celular
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=furto-de-celular
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=furto-de-celular
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos/game?url=furto-de-celular
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/jogos

3.1.2 Eixo 2: RiSCOS DE CONTEUDO

» Objetivo especifico

» Natureza da agressao

» Periodo de execucao

» Publico-alvo prioritario

Promover a capacidade critica dos estudantes para identificar,
analisar e reagir adequadamente a conteludos inadequados ou
potencialmente prejudiciais no ambiente digital, fortalecendo a
seguranca informacional e a autonomia no uso de plataformas
digitais.

o Consumo de material violento ou extremista
o Incentivo a comportamentos nocivos

o Exposicao a material pornogréfico

. Desinformacdo e Manipulacdo (Fake News)

Idealmente a campanha pode ter a duracao de 7 meses.

PRIORITARIO

O publico-alvo prioritario da presente campanha sdo estudantes
de 12 a 15 anos (Ensino Fundamental Il) e de 16 a 18 anos
(Ensino Médio).

COMPLEMENTAR
Além do grupo prioritdrio, a campanha contempla publicos
estratégicos para fins de prevencdo e apoio institucional, quais

sejam:
. Criancas de 9 a 11 anos (cardter preventivo);
. Professores e equipes pedagogicas (mediacdo,
identificagdo precoce e encaminhamento de
€asos).

Ressalta-se que os materiais e as atividades deverdao ser
adaptados as faixas etarias especificas, a fim de garantir maior
engajamento e efetividade.

Os conteudos foram selecionados com base na aderéncia ao objetivo especifico do eixo,

contemplando iniciativas institucionais de educacao digital, videos educativos, cursos

estruturados, planos de aula e materiais de orientacao técnica elaborados por érgaos

publicos e entidades especializadas.

Os materiais abordam, entre outros temas:

. identificacdo de videos adulterados e contelidos manipulados;
o compreensao de desinformacao e praticas enganosas;
. uso seguro de tecnologias emergentes, incluindo inteligéncia artificial;
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. no¢des de protecdo digital, como antivirus, backups e atualizacdo de
sistemas;
. desenvolvimento de competéncias de cidadania digital e pensamento critico.

Organizados por faixa etaria, esses recursos poderao ser utilizados em diferentes formatos
pedagogicos, tais como exibicao de videos seguida de debate orientado, oficinas praticas,
aplicacdo de planos de aula estruturados, cursos complementares e atividades
interdisciplinares.

Faixa etaria Material SiiLLhl
elaboradora

12a15;16a18 Vida de Influencer: Teatro Educativo sobre Prote¢ao Anatel
Digital para Criangas e Adolescentes. Acesso:
https://www.youtube.com/watch?v=Yr9RWKLOqJI&list=
PLOMVJ5EX3R10WEUM3edKTSErojXs 07xg&index=22

12a15;16a18 Curso Cidadao Digital (Safernet Brasil). Acesso: SaferNet
https://ead.safernet.org.br/cidadaodigital/

12a15;16a18 Caderno de aulas completo - Projeto da Disciplina SaferNet

Cidadania Digital (Safernet Brasil). Acesso:
https://bit.ly/caderno-cidadania-digital

12a15;16a18 Planos de aula - Projeto da Disciplina Cidadania Digital SaferNet
(Safernet Brasil). Acesso:
https://cidadaniadigital.org.br/planos

12a15;16a18 Guia pratico para educadores: caminhos para prevenir e SaferNet
mediar agressdes online entre estudantes (Safernet
Brasil). Acesso: https://cidadaodigital.org.br/guia-
pratico-para-educadores-caminhos-para-prevenir-e-
mediar-agressoes-online-entre-estudantes

12a15;16a18 Identifique videos adulterados. Acesso: NIC.br?>
https://cidadaonarede.nic.br/videos/identifique-videos-
adulterados/

9all;12a15; Importancia do Backup. Acesso: NIC.br

16a18 https://cidadaonarede.nic.br/videos/backup-a-
importancia-de-ter-copias-de-seguranca/

16 a 18 O que é Ransomware? Acesso: NIC.br
https://cidadaonarede.nic.br/videos/o-que-e-
ransomware/

9a11;12a15; Antivirus: por que usar? Acesso: NIC.br

16a18 https://cidadaonarede.nic.br/videos/antivirus-por-que-
usar/

12a15;16a18 Atualizacdo de Softwares. Acesso: NIC.br
https://cidadaonarede.nic.br/videos/atualizacao-de-
softwares-e-sistemas/

%5 Nucleo de Informacdo e Coordenacdo do Ponto BR
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https://www.youtube.com/watch?v=Yr9RWKL0qJI&list=PLOmVJ5Ex3R10wEUM3edKTSErojXs_07xg&index=22
https://www.youtube.com/watch?v=Yr9RWKL0qJI&list=PLOmVJ5Ex3R10wEUM3edKTSErojXs_07xg&index=22
https://ead.safernet.org.br/cidadaodigital/
https://bit.ly/caderno-cidadania-digital
https://cidadaniadigital.org.br/planos
https://cidadaodigital.org.br/guia-pratico-para-educadores-caminhos-para-prevenir-e-mediar-agressoes-online-entre-estudantes/
https://cidadaodigital.org.br/guia-pratico-para-educadores-caminhos-para-prevenir-e-mediar-agressoes-online-entre-estudantes/
https://cidadaodigital.org.br/guia-pratico-para-educadores-caminhos-para-prevenir-e-mediar-agressoes-online-entre-estudantes/
https://cidadaonarede.nic.br/videos/identifique-videos-adulterados/
https://cidadaonarede.nic.br/videos/identifique-videos-adulterados/
https://cidadaonarede.nic.br/videos/backup-a-importancia-de-ter-copias-de-seguranca/
https://cidadaonarede.nic.br/videos/backup-a-importancia-de-ter-copias-de-seguranca/
https://cidadaonarede.nic.br/videos/o-que-e-ransomware/
https://cidadaonarede.nic.br/videos/o-que-e-ransomware/
https://cidadaonarede.nic.br/videos/antivirus-por-que-usar/
https://cidadaonarede.nic.br/videos/antivirus-por-que-usar/
https://cidadaonarede.nic.br/videos/atualizacao-de-softwares-e-sistemas/
https://cidadaonarede.nic.br/videos/atualizacao-de-softwares-e-sistemas/

12a15;16a18 Links encurtados. Acesso: NIC.br
https://cidadaonarede.nic.br/videos/o-perigo-dos-links-

encurtados/

3.1.3 Eixo 3: Riscos DE CONSUMO

» Objetivo especifico

» Natureza da agressao

» Periodo de execucao

» Publico-alvo prioritario

Promover a seguranca no consumo digital e fortalecer a
capacidade dos estudantes de identificar e prevenir fraudes,
golpes, prdticas comerciais enganosas e riscos relacionados a
exposicao indevida de dados pessoais no ambiente online.

O eixo busca desenvolver competéncias para o uso seguro de
dispositivos, aplicativos bancarios, plataformas de comércio
eletronico e redes sociais, incentivando praticas responsdveis de
protecdo patrimonial, privacidade e bem-estar digital.

Também pretende orientar sobre medidas preventivas, tais como
autenticacdo segura, reconhecimento de tentativas de phishing,
verificacdo de sites de compras, cuidado com redes Wi-Fi publicas,
uso adequado de backups e atualizagdao de sistemas, bem como
encaminhamentos adequados em caso de incidentes digitais.

o Engenharia Social e Fraudes (Phishing)

. Golpes Financeiros e de Comércio Eletronico

o Exploragao Comercial Abusiva

o Exposicdo Indevida de Dados Pessoais (Oversharing)
o Vulnerabilidades de Acesso e Infraestrutura

Idealmente a campanha pode ter a duracdo de 7 meses.

PRIORITARIO

O publico-alvo prioritario da presente campanha sao estudantes
de 12 a 15 anos (Ensino Fundamental Il) e de 16 a 18 anos
(Ensino Médio).

COMPLEMENTAR

Além do grupo prioritario, a campanha contempla publicos
estratégicos para fins de prevencao e apoio institucional, quais
sejam:

. Criancas de 9 a 11 anos (carater preventivo);

U Professores e equipes pedagogicas (mediacdo,
identificacdo precoce e encaminhamento de
€asos).
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https://cidadaonarede.nic.br/videos/o-perigo-dos-links-encurtados/
https://cidadaonarede.nic.br/videos/o-perigo-dos-links-encurtados/

Ressalta-se que os materiais e as atividades deverdao ser
adaptados as faixas etdrias especificas, a fim de garantir maior
engajamento e efetividade.

A tabela a seguir apresenta a relacdo de materiais de apoio indicados para a
implementacdao da CNBC, com foco no terceiro eixo tematico. Os conteudos foram
selecionados com base na aderéncia ao objetivo especifico do eixo e contemplam cartilhas
técnicas, videos educativos, cursos estruturados e guias de boas praticas elaborados por
orgaos especializados em seguranca da informacao e cidadania digital.

Os materiais abordam, entre outros temas:

. autenticacao segura e uso de senhas fortes;

. protecao de dispositivos mdveis e computadores;

. phishing, infostealers, ransomware e outros codigos maliciosos;

. golpes em aplicativos de mensagens e redes sociais;

. comércio eletronico seguro e verificacao de sites de compras;

. seguranc¢a em internet banking e pagamentos digitais;

. protecao de dados pessoais e resposta a vazamentos;

. uso seguro de QR Codes e redes Wi-Fi publicas;

. boas praticas no uso de inteligéncia artificial e tecnologias emergentes.

Organizados por faixa etdria, os recursos possibilitam abordagem progressiva do
tema, desde nocdes iniciais de protecdo de dispositivos (9 a 11 anos) até discussées mais
aprofundadas sobre fraudes financeiras, protecdo patrimonial e governanca digital (16 a
18 anos).

Conforme a natureza de cada material, estes poderao ser:

o utilizados em atividades de conscientizacdao em sala de aula;

o incorporados a oficinas praticas sobre seguranca digital;

o empregados como insumos para formacao de professores;

o distribuidos em formato impresso ou digital como material de apoio

preventivo;
. utilizados como base para estudos de caso e simulacdes pedagdgicas de
golpes e fraudes.

A diversidade de entidades elaboradoras assegura consisténcia técnica, atualiza¢do
temadtica e alinhamento as melhores praticas nacionais em seguranca digital.
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Faixa etaria

9al2;16a18

9al2;16a18

12a15;16a18

12a15;16a18

12a15;16a18

12 315;16a18

12 315;16a18

12a15;16a18

12a15;16a18

12a15;16a18

12 315;16a18

12315;16a18

12 315;16a18

12a15;16a18

Material

Cartilha de Seguranca para Internet - Fasciculo
Autenticacdo?®. Acesso:
https://cartilha.cert.br/fasciculos/#autenticacao
Cartilha de Seguranca para Internet - Fasciculo
Backup. Acesso:
https://cartilha.cert.br/fasciculos/#backup

Cartilha de Seguranca para Internet - Fasciculo Boatos.
Acesso: https://cartilha.cert.br/fasciculos/#boatos
Cartilha de Seguranca para Internet - Fasciculo
Celulares e Tablets. Acesso:
https://cartilha.cert.br/fasciculos/#celulares-e-tablets
Cartilha de Seguranca para Internet - Fasciculo
Cdédigos Maliciosos. Acesso:
https://cartilha.cert.br/fasciculos/#codigos-maliciosos
Cartilha de Seguranca para Internet - Fasciculo
Comércio via Internet. Acesso:
https://cartilha.cert.br/fasciculos/#comercio-via-
internet

Cartilha de Seguranca para Internet - Fasciculo
Computadores. Acesso:
https://cartilha.cert.br/fasciculos/#fcomputadores
Cartilha de Seguranca para Internet - Fasciculo Furto
de Celular. Acesso:
https://cartilha.cert.br/fasciculos/#furto-de-celular
Cartilha de Seguranca para Internet - Fasciculo
Phishing e Outros Golpes. Acesso:
https://cartilha.cert.br/fasciculos/#phishing-golpes
Cartilha de Seguranca para Internet - Fasciculo
Protecdo de Dados. Acesso:
https://cartilha.cert.br/fasciculos/#protecao-de-dados
Cartilha de Seguranca para Internet - Fasciculo Redes.
Acesso: https://cartilha.cert.br/fasciculos/#redes
Cartilha de Seguranca para Internet - Fasciculo Redes
Sociais. Acesso:
https://cartilha.cert.br/fasciculos/#redes-sociais
Curso Cidadao Digital (Safernet Brasil). Acesso:
https://ead.safernet.org.br/cidadaodigital/

Caderno de aulas completo - Projeto da Disciplina
Cidadania Digital (Safernet Brasil). Acesso:
https://bit.ly/caderno-cidadania-digital

Entidade
elaboradora

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

CERT.br/NIC.br

SaferNet

SaferNet

26 As cartilhas do CERT.br/NIC.br listadas neste documento também podem ser consultadas no portal do

Centro de

Exceléncia em

Privacidade e Seguranca (CEPS

GOV.BR),

no endere¢o

https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-

e-seguranca/cert.br.
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16 a 18
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12 215;16a18

12 215;16a18

Planos de aula - Projeto da Disciplina Cidadania Digital
(Safernet Brasil). Acesso:
https://cidadaniadigital.org.br/planos

Em busca do bem-estar digital. Acesso:
https://cidadaodigital.org.br/em-busca-do-bem-estar-
digital

Cuidado ao acessar QR Codes. Acesso:
https://cidadaonarede.nic.br/videos/cuidado-ao-
acessar-gr-codes/

O que é infostealer? Acesso:
https://cidadaonarede.nic.br/videos/o-que-e-
infostealer/

Proteja-se de Golpes no WhatsApp. Acesso:
https://cidadaonarede.nic.br/videos/proteja-se-de-
golpes-no-whatsapp/

Cuidado com Wi-Fi publico. Acesso:
https://cidadaonarede.nic.br/videos/cuidado-com-
redes-wi-fi-publicas/

O que é Phishing? Acesso:
https://cidadaonarede.nic.br/videos/o-que-e-
phishing/

Seguranca no Internet Banking. Acesso:
https://cidadaonarede.nic.br/videos/seguranca-no-
internet-banking/

O que é Ransomware? Acesso:
https://cidadaonarede.nic.br/videos/o-que-e-
ransomware/

Proteja seu smartphone. Acesso:
https://cidadaonarede.nic.br/videos/proteja-seu-
smartphone/

Sites de compras seguros. Acesso:
https://cidadaonarede.nic.br/videos/verifique-a-
seguranca-de-sites-de-compras/

Vazamento de dados. Acesso:
https://cidadaonarede.nic.br/videos/vazamento-de-
dados-o-que-fazer/

Palavras Cruzadas: Protecdo de Dados. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=protecao

Palavras Cruzadas: Backup. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-

e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=backup-1

Palavras Cruzadas: Boatos. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
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https://cidadaonarede.nic.br/videos/proteja-seu-smartphone/
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e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=boatos

Palavras Cruzadas: Cédigos Maliciosos. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-

e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=codigos-1

Palavras Cruzadas: Comércio via Internet. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-

e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=comercio

Palavras Cruzadas: Furto de Celular. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=furto

Palavras Cruzadas: Phishing e Outros Golpes. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=phishing

Palavras Cruzadas: Protecdo de Dados. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=protecao

Palavras Cruzadas: Banco via Internet. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=bancoviainternet

Palavras Cruzadas: Computadores. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=computadores

Palavras Cruzadas: Privacidade. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=privacidade

Palavras Cruzadas: Redes. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=redes

Palavras Cruzadas: Redes Sociais. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-

e-seguranca/centro-de-excelencia-em-privacidade-e-

seguranca/jogos/game?url=sociais

Palavras Cruzadas: Vazamento de Dados. Acesso:
https://www.gov.br/governodigital/pt-br/privacidade-

e-seguranca/centro-de-excelencia-em-privacidade-e-

seguranca/jogos/game?url=vazamento
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12a15;16a18 Palavras Cruzadas: Celulares e Tablets. Acesso: CEPS GOV.BR
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=celulares

12a15;16a18 Labirinto - Internet com Responsa. Acesso: CEPS GOV.BR
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=labirinto-responsa

12a315;16a18 Labirinto - Internet com responsa vai as compras. CEPS GOV.BR
Acesso: https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/centro-de-excelencia-em-
privacidade-e-seguranca/jogos/game?url=labirinto-
compras

12a15;16a18 Wordle - Internet com responsa #fikdik. Acesso: CEPS GOV.BR
https://www.gov.br/governodigital/pt-br/privacidade-
e-seguranca/centro-de-excelencia-em-privacidade-e-
seguranca/jogos/game?url=wordle-game

12a15;16a18 Quis — Furto de Celular. Acesso: CEPS GOV.BR

https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos/game?url=furto-de-

celular
12a15;16a18 Jogos Educativos: Golpes Cibernéticos, Phishing Mails, CEPS GOV.BR
Jogo do Virus, Seguranca Ninja, Malware Lab, Cyber
Bomber e outros. Acesso:
https://www.gov.br/governodigital/pt-

br/privacidade-e-seguranca/centro-de-excelencia-em-

privacidade-e-seguranca/jogos

3.2 Fases da campanha

Cada eixo tematico da CNBC devera ser viabilizado por meio de etapas sucessivas e
articuladas, de modo a assegurar coeréncia pedagodgica, efetividade das acdes e adequada
avaliacao dos resultados, conforme segue.

3.2.1 FASE 1-—PLANEJAMENTO E PREPARACAO

» Duragao Meses 1a 3

» Coordenacdo nacional  Ministério da Educacao (MEC)

» Atores Secretarias estaduais, distrital e municipais de educagado e a
Secretaria de Educacdo Profissional e Tecnoldgica.

Nesta fase, serdo realizadas a definicdo do escopo da campanha, a selecdo e a consolidacao
dos materiais a serem utilizados, bem como a validagao pedagdgica dos conteudos.
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Cabera a coordenacdo nacional, estabelecer diretrizes gerais, cronograma e orientacdes
para implementacdo (incluindo a orienta¢do para utilizagdo dos materiais indicados e/ou
elaboragao de materiais a partir dos existentes, bem como a adaptacgao as faixas etdrias de
criangas e adolescentes abrangidos pela campanha), enquanto as secretarias de educagao
apoiarao a adequacdo dos materiais as realidades locais e a articulagdo com as redes de
ensino.

3.2.2 FASE 2 — SENSIBILIZAGAO E DISSEMINACAO DE CONTEUDOS

» Duragao Meses 3a 5
» Coordenacdo Secretarias de educacdo e Ministério da Educacdao (MEC)
» Atores Unidades escolares e assessorias de comunicagao.

Esta fase tem como objetivo promover a conscientiza¢ao inicial da comunidade escolar
sobre os riscos digitais de que trata o respectivo eixo tematico.

As acdes incluem a distribuicao dos materiais pedagogicos as escolas, a divulgacdao dos
conteudos em plataformas educacionais e canais institucionais, o envio de comunicados as
familias e a orientacao as unidades escolares quanto ao uso dos materiais em atividades
pedagogicas.

3.2.3 FASE 3 — ATIVIDADES MEDIADAS NO AMBIENTE ESCOLAR

» Duragao Meses 5 e 6

» Coordenacdao Unidades escolares

» Atores Profissionais da educacdo escolar basica, conforme art. 61 da LDB, a
exemplo de professores, equipes pedagodgicas, gestores, entre outros.

Nesta etapa, os materiais da campanha serdao utilizados em atividades mediadas no
ambiente escolar, como debates orientados, rodas de conversa, oficinas e outras acdes
pedagodgicas.

O foco é estimular a reflexao critica, o didlogo entre os estudantes e o desenvolvimento de
competéncias relacionadas a convivéncia digital respeitosa, com mediacao de professores
e equipes pedagogicas.

3.2.4 FASE 4 —ENGAJAMENTO CRIATIVO E PREMIACAO

» Duracao Més 6
» Coordenacgao Ministério da Educacao (MEC) e secretarias de educacgao
» Atores Unidades escolares e estudantes.
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» Atividades Prémio Boas Conexdes — producdo de videos de até 1 minuto pelos
estudantes; orientagao, selecao e premiacao.

Como etapa de engajamento e protagonismo juvenil, poderia ser langcado, na primeira
semana do més, o “Prémio Boas Conexdes”, incentivando a producao de videos curtos de
até 1 minuto pelos estudantes, com foco na tematica de que trata cada eixo.

Cabera as escolas orientar e apoiar a producao dos materiais, enquanto a coordenacgdo da
campanha conduzird o processo de selecao e premiagao. A premiacao poderia ocorrer no
final do ano letivo.

3.2.5 FASE 5 —DIVULGACAO DOS RESULTADOS E DEVOLUTIVA

» Duracgao 2 meses apo6s o término da campanha
» Coordenacdo Ministério da Educacdo (MEC)
» Atores Secretarias de educagao e assessorias de comunicagao.

Nesta fase, serdo divulgados os resultados da campanha e as produgdes selecionadas, por
meio de portais institucionais, plataformas educacionais e outros canais oficiais. A
divulgagao visa reconhecer o engajamento dos estudantes e das escolas, disseminar boas
praticas e ampliar o alcance das mensagens da campanha junto a sociedade.

Quanto a premiagdo, sugere-se que tenha cardter predominantemente educativo,
formativo e de reconhecimento institucional, de modo a valorizar o protagonismo juvenil,
o trabalho coletivo e o engajamento das comunidades escolares na promocdo da
convivéncia digital amigavel, na prevencao do cyberbullying e tematicas especificas de cada
eixo da CNBC.

Como primeira possibilidade, recomenda-se a adocdo de premiacao simbdlica e
institucional, por meio da concessao de troféus, placas ou certificados aos trés primeiros
colocados, bem como o reconhecimento publico das producdes selecionadas, com
divulgacao em portais e canais institucionais. Essa modalidade contribui para a valorizacao
dos estudantes, professores orientadores e unidades escolares, sem estimular competicao
excessiva.

Como segunda possibilidade, sugere-se a oferta de premiacdao educativa e cultural,
contemplando a disponibilizacao de kits educativos ou culturais e a realizagdo de
experiéncias formativas, como oficinas criativas, atividades educativas ou laboratdrios de
producao audiovisual voltados aos estudantes participantes. Essa modalidade tem
potencial de ampliar os efeitos pedagodgicos da campanha e de estimular a continuidade
das a¢des no ambiente escolar.
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Como terceira possibilidade, poderd ser considerada a ado¢dao de premiacdo de cardter
financeiro indireto, destinada as escolas ou redes de ensino responsaveis pelas produgdes
selecionadas, com finalidade exclusivamente educativa ou cultural, observadas as normas
aplicdveis a administracao publica. Essa alternativa permite o fortalecimento das agdes
institucionais nas unidades escolares, evitando a concessao direta de valores a estudantes.

A definicao das modalidades de premiacdao a serem adotadas devera observar critérios
pedagodgicos, a adequacao ao publico infanto-juvenil, a viabilidade administrativa e a
coeréncia com os objetivos da campanha, podendo ser utilizadas de forma isolada ou
combinada, conforme decisao da coordenacao da iniciativa. Ademais a premiacdo poderia
ser estabelecida com recorte para unidade escolar e sistemas de ensino, que culminariam
em premiacdo nacional geral.

3.2.6 FASE 6 — MONITORAMENTO E AVALIACAO

» Duracao Sem durac¢ao delimitada
» Coordenacgdo Ministério da Educacao (MEC)
» Atores Secretarias de educac¢ao e unidades escolares.

Sugere-se que o monitoramento e a avaliacgdo da campanha tenham como finalidade
acompanhar a execucao das ac¢des previstas e aferir sua efetividade, de modo a subsidiar
eventuais ajustes ao longo da implementacao e contribuir para a consolidacao de boas
praticas ao final do periodo.

Para a mensuragao do alcance da campanha, recomenda-se considerar indicadores como
o numero de escolas participantes, a quantidade de materiais distribuidos, a estimativa de
publico alcancado e os acessos aos conteudos disponibilizados em meios digitais,
possibilitando avaliar a abrangéncia das acdes nos diferentes territérios e canais de
divulgacao.

No que se refere ao engajamento, propde-se observar a utilizacdo dos materiais em sala
de aula, a participagao dos estudantes nas atividades desenvolvidas e os relatos
qualitativos de professores e equipes pedagdgicas, com vistas a aferir o nivel de
envolvimento da comunidade escolar com a tematica da convivéncia digital.

Quanto aos resultados, sugere-se avaliar a compreensao dos estudantes acerca do tema
do cyberbullying, a capacidade de identificacao de riscos e situagdes de violéncia digital e
o conhecimento dos canais de orientagao, apoio e denuncia, de forma a verificar os efeitos
educativos da campanha.
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A avaliacdo poderd ser realizada por meio de instrumentos variados, tais como
guestionarios aplicados a estudantes e professores, relatérios elaborados pelas unidades
escolares e andlise de métricas digitais relativas ao acesso e a interagcdao com os conteudos
divulgados.

Recomenda-se que o monitoramento ocorra de forma continua ao longo da execucdo da
campanha, com a realizacdo de uma avaliacdo consolidada ao final do periodo,
possibilitando a elaboracdo de diagndstico geral, a identificagdo de aprendizados e a
formulacao de recomendacgdes para o aprimoramento de iniciativas futuras.
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1 APRESENTACAO

1.1 Introducio

Com o objetivo de melhorar a ciberseguranga e a ciber-resiliéncia do pais e promover a
cooperacao nacional e internacional, foi instituida, em 2023, a Politica Nacional de Ciberseguranga
(PNCiber) !, que criou o Comité Nacional de Ciberseguranca (CNCiber) com uma natureza
multidisciplinar, envolvendo representantes do governo, academia, sociedade civil, e empresariado
para acompanhar a implementacdo e evolucdo dessa politica publica, responsavel pela presente
estratégia. A PNCiber também estabeleceu seus dois instrumentos: a Estratégia Nacional de

Ciberseguranca (E-Ciber)? ¢ o Plano Nacional de Ciberseguranga (P-Ciber).

1.2 O GTT P-Ciber-Estruturante

Concluido 0 GTT-P-Ciber?, que elaborou a primeira versio do P-Ciber contemplando mais de
uma centena de Iniciativas Estratégicas (IEs), o CNCiber entendeu ser necessaria a criagdo de um novo
GTT* para identificar Iniciativas Estratégicas Estruturantes, as quais, por sua natureza, perpassariam
mais de uma Acao Estratégica (AE) da E-Ciber.

Esse grupo de trabalho foi constituido por representantes das seguintes instituigdes:

e Gabinete de Seguranca Institucional da Presidéncia da Republica (coordenacio);
e Ministério da Gestao e da Inovagao em Servicos Publicos (coordenacao);

e Casa Civil da Presidéncia da Republica;

e Ministério da Ciéncia, Tecnologia e Inovagao;

e Ministério das Comunicagoes;

e Ministério do Desenvolvimento, Indastria, Comércio e Servigos;

e Ministério da Educagao;

e Ministério da Justica e Seguranca Publica;

! Decreto N° 11.856, em 26 de dezembro de 2023.

2 Instituida pelo Decreto 12.573, de 4 de agosto de 2025.

3 Criado por meio da Resolugdo CNCiber n° 8, de 26 de maio de 2025.

# Criado por meio da Resolugdo CNCiber n° 14, de 8 de outubro de 2025.
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o Confederacdo das Associacdes das Empresas Brasileiras de Tecnologia da Informacao
-ASSEPRO (setor empresarial);
e Instituto dos Advogados de Sao Paulo - IASP (setor sociedade civil);
e Federacdo das Industrias do Estado de Sao Paulo - FIESP (setor empresarial);
e Conexis/Brasscom (setor empresarial); e

e Rede Nacional de Ensino e Pesquisa - RNP (setor cientifico, tecnologico e de inovagao).

1.3 Da Metodologia de Elaboracao do P-Ciber-Estruturante

O GTT reuniu-se por 16 vezes, com uma média de 10 a 12 participantes por reunido, totalizando
mais de 250 pessoas.hora aplicadas para deliberar sobre as propostas de IE-Estruturantes e¢ sua
pertinéncia ao objeto do GTT.

O GTT P-Ciber-Estruturante definiu que as IE-Estruturantes seriam acrescidas ao P-Ciber
originalmente elaborado. Para diferenciar as duas categorias de IEs, adotou-se a denominagao de IEs
Institucionais (IEIs) para o conjunto de iniciativas do P-Ciber original, ¢ IEs Estruturantes (IEEs) para

0 NOvVo conjunto.

1.4 Da Publicacao

O GTT decidiu que a publicagdo dessas IEEs dar-se-a no mesmo contexto da publicacdo do P-
Ciber com as IEIs originais, com uma marcacao distintiva das IEEs de forma a diferencié-las das IEIs
originais. Decidiu-se, também, que as IEEs nao serdo vinculadas a uma AE especifica, dada sua
natureza multivariada.

As IEEs serdo publicadas integradas ao P-Ciber e seguirdo o mesmo processo de atualizagio

originalmente proposto.
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2 INICIATIVAS ESTRATEGICAS ESTRUTURANTES (IEE)

A seguir apresenta-se o conjunto de 19 IE-Estruturantes identificadas pelo GTT, todas
entendidas como tendo possibilidade real de implementagao, mesmo considerada a severa limitagao

posta pela grave situagdo fiscal do Pais.

2.1 IEE 01 - Cibereducacao-Estratégias

Proponente: Prazo:
CNCiber 2026-2031
Responsavel:

CNCiber e institui¢des apoiadoras

Descricao:
Proposicao de estratégias para a disseminacao dos materiais de cibereducagdo disponibilizados pelo

governo € outras institui¢des no Brasil.

Motivacao:

Identificou-se a inexisténcia de uma cultura disseminada de ciberseguranca e ciber-higiene.
Paradoxalmente, verificou-se a existéncia de vasta gama de materiais de cibereducacdo em
diferentes niveis de profundidade e voltados a publicos diversos, cuja disseminacdo ¢ muito
limitada. Assim, busca-se a proposi¢do ¢ implementagdo de estratégias de disseminagdo desses

materiais para o0 atingimento de um publico mais amplo.

Implementacio:
Divulgacdo dos materiais didaticos existentes ou a serem elaborados por meio de diferentes
veiculos de comunicagdo, articulados pelo CNCiber, Casa Civil e GSI, destinados a publicos

especificos e avaliacdo do resultado alcangado.

Recursos:

Nao hé previsdo de dotacdo or¢amentdria especifica no presente momento.

GTT P-Ciber-Estruturante 2025 Pagina 5 de 27



PRESIDENCIA DA REPUBLICA

Comité Nacional de Ciberseguranga - CNCiber

2.2 1EE 02 - Programa de Fortalecimento da Ciberseguranca

Proponente: Prazo:
MGI 2026-2031
Responsavel:

CNCiber: analise e reconhecimento das iniciativas estratégicas institucionais submetidas;
Instituigdes publicas e privadas: submissao-de iniciativas € projetos;

Secretaria-executiva do CNCiber: gestora do programa.

Descricao:
Implementar o Programa de Fortalecimento da Ciberseguranga, estimulando a criagcdo e execugao

de iniciativas estratégicas institucionais alinhadas as agdes estratégicas da E-Ciber.

Motivacao:

Para estimular a criagdo de iniciativas para a implementagdo de acdes estratégicas dos 4 eixos da
E-Ciber em todo o Pais, além de fortalecer a maturidade cibernética, articular governo, setor
produtivo, academia e sociedade, criar uma cultura nacional de ciberseguranca, padronizar praticas

e promover maior resiliéncia contra riscos € ameacas digitais.

Implementacao:
As instituicdes enviardo propostas de iniciativas de forma continua, que serdo analisadas e
validadas conforme as diretrizes da E-Ciber. ‘As iniciativas aprovadas serdo padronizadas e

divulgadas para estimular sua expansdo e adesao em todo o Pais.

Recursos:

Nao hé previsao de dotacdo orgamentdria especifica no presente momento.

GTT P-Ciber-Estruturante 2025 Pagina 6 de 27



PRESIDENCIA DA REPUBLICA

Comité Nacional de Ciberseguranga - CNCiber

2.3 IEE 03 - Selo "Brasil Ciberseguro"

Proponente: Prazo:
MGI 2026-2031
Responsavel:

CNCiber: analise e reconhecimento das iniciativas estratégicas institucionais submetidas;
Instituigdes publicas e privadas: submissao-de iniciativas € projetos;

Secretaria-executiva do CNCiber: gestora do programa.

Descricao:
O selo "Brasil Ciberseguro" serda um reconhecimento nacional para organizacdes que adotarem

iniciativas estratégicas de ciberseguranca alinhadas a Estratégia Nacional de Ciberseguranga.

Motivacao:
Para estimular € comprovar-o compromisso continuo com acdes estratégicas da E-Ciber,

fortalecendo protecao, resiliéncia, coopera¢ao € governanca.

Implementacgio:

A obtengao do selo ocorre mediante o cumprimento dos critérios estabelecidos € a comprovagao
das iniciativas alinhadas a cada eixo da E-Ciber. A avaliagao resulta na concessao de quatro tipos
de selos - um para cada eixo estratégico - distribuidos em trés categorias (bronze, prata e ouro),
definidas conforme a quantidade de iniciativas implementadas pela instituicao.

O selo passa a ser aplicavel a partir da publicagao do P-Ciber e pode ser solicitado pelas instituigdes

a medida que comprovarem suas iniciativas estratégicas institucionais de ciberseguranga.

Recursos:

Nao existe previsdo orcamentaria para a implementagao dessa iniciativa no presente momento.
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2.4 1EE 04 - Modelo de Maturidade Nacional

Proponente: Prazo:
CNCiber 2026-2031
Responsavel:

CNCiber

Descricio:

Proposi¢do de um modelo deavaliagdo da maturidade nacional em ciberseguranca.

Motivacao:

Hoje utilizamos modelos desenvolvidos em outros paises, com realidade e cultura institucional
muito distinta daquela brasileira e regional. Adicionalmente, na avaliagdo feita hoje passa-se grande
quantidade de dados e informacdes relevantes para instituicdes estrangeiras. Ademais, as
avaliagdes existentes apenas incidentalmente proveem informagdes que possam alimentar a
avaliagao de politicas publicas para a melhoria da cibersegurancga e ciber-resiliéncia nacionais.
Assim, entende-se adequado o desenvolvimento de um modelo de maturidade nacional para sanar

as limitagdes dos modelos hoje usados.

Implementacao:
Consolidacdo e adaptagdo de modelos internacionalmente reconhecidos como o CMM de Oxford

e 0 GCI' da UIT as condigdes nacionais.

Recursos:

Nao existe previsao orcamentaria para a implementagao dessa iniciativa no presente momento.
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2.5 1EE 05 - Modelo de Maturidade Institucional

Proponente: Prazo:
CNCiber 2026-2031
Responsavel:

CNCiber

Descricio:

Proposi¢ao de um modelo deavaliagdo da maturidade institucional em ciberseguranga.

Motivacao:

Nao dispomos de um modelo de avaliagdo de maturidade institucional aplicével a institui¢des
provedoras de servigds essenciais e operadores de infraestruturas criticas.

O modelo hoje utilizado na APF, o PPSI, pode vir a ser acrescido dessas caracteristicas.
Necessitamos também de um modelo que possa gerar informacdes agregaveis nacionalmente e
setorialmente para alimentar o modelo nacional e permitir a avaliagdo da efetividade das politicas

publicas de ciberseguranca ao longo do tempo.

Implementacao:
Consolidacdo e adaptacdao de modelos de maturidade institucional internacionalmente reconhecidos

como 0 C2M2 2.1 e 0 CSF 2.0 e com o modelo de conformidade CIS 8.1 e o PPSI 2.0.

Recursos:

Nao existe previsao orcamentaria para a implementag¢do dessa iniciativa no presente momento.
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2.6 1EE 06 - Lei Geral da Ciberseguranca/Marco Legal da Ciberseguranca

Proponente: Prazo:
CNCiber 2026-2031
Responsavel:

CNCiber, GSI, CC e SRI

Descricio:
Proposi¢do de um anteprojeto de Lei Geral da Ciberseguranca integrado ao Marco Legal em

discussdo no Senado Federal

Motivacao:

O CNCiber tem sdo taxativo na necessidade de uma marco legal que oriente as atividades de
regulacdo, fiscalizagdo, coordenagao e controle da atividade de ciberseguranga nacional.

O Poder Executivo Federal elabora, desde fevereiro de 2023, um anteprojeto de lei para a organizar
as competéncias e responsabilidades pela ciberseguranca nacional, com uma proposta anuida por
unanimidade no CNCiber em dezembro de 2025, que agora precisa ser encaminhada ao Congresso

Nacional ¢ integrada ao projeto de lei em tramita¢do no Senado Federal.

Implementacao:

Consolidacdo da proposta aprovada pelo CNCiber com a Casa Civil, SRI e Congresso Nacional

Recursos:

Nao existe previsao orcamentaria para a implementag¢do dessa iniciativa no presente momento.
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2.7 1IEE 07 - Orgio de Governanca

Proponente: Prazo:
CNCiber 2026-2031
Responsavel:

CNCiber, GSI, CC e SRI

Descricio:
Proposicdo de um orgdo de governanca da ciberseguranca mnacional para coordenar a

implementagdo das politicas publicas nacionais de ciberseguranca

Motivacao:
Uma das principais caréncias identificadas na implementacdo. das politicas publicas de
ciberseguranca ¢ a falta de um 6rgdo responsavel pela coordenacao centralizada dessas politicas,

com capacidade de regulacao, fiscalizacdo, coordenagdo e controle.

Implementac¢ao:
Proposicdo de um orgdo de governanca para assumir a atribui¢do de autoridade nacional de

ciberseguranca com base nos estudos elaborados pelo CNCiber:.

Recursos:

Nao existe previsdo or¢amentaria para a implementagao dessa iniciativa no presente momento.
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2.8 1EE 08 - Hotsite do P-Ciber

Proponente: Prazo:
GSI 2026-2031
Responsavel:

SE-CNCiber, por meio da Assessoria de Comunicagdo Social do GSI/PR.

Descricio:
Criagdo de uma solugdo digital para a disponibilizagdo do contetido do P-Ciber, integrado a E-
Ciber, para toda a sociedade, em consonancia com os principios da publicidade e da transparéncia

ativa.

Motivacao:

A necessidade decorre nao somente dos principios ja mencionados, mas também para permitir o
claro entendimento de uma metodologia governamental que adota a triade politica-estratégia-plano
aplicada ao caso concreto da ciberseguranca. Esta solucao digital € arquitetada de forma que o
usuario entenda claramente o encadeamento e a razao de ser de cada iniciativa estratégica existente
ou, metaforicamente, como cada tijolo contribui para a construcao do edificio. Ademais, esta forma
de publicacdo dos trabalhos ¢ muito mais flexivel a adaptavel do que as publicagdes impressas
tradicionais, possibilitando sua atualizagdo constante, @ medida que novas iniciativas sugjam ou que

as mais antigas sejam completadas e retiradas do sitio eletrdnico, por exemplo.

Implementacao:

O conteudo a ser exposto no sitio eletronico sera o proprio P-Ciber. Algumas estratégias de
divulgacdo para conteudos analogos foram examinados em alguns paises e avaliados como
benchmarks, tendo a solucdo digital suica (https://digital.swiss/en/) sido considerada a mais

adequada as finalidades brasileiras em razao de sua objetividade e simplicidade de projeto.

Recursos:

Nao existe previsdo orcamentaria para a implementagao dessa iniciativa no presente momento.
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2.9 1EE 09 - Fundos Setoriais para Estimulo a Ciberseguranca

Proponente: Prazo:
CNCiber 2026-2031
Responsavel:

CNCiber, GSI, CC, SRI e ORSs

Descricio:
Proposi¢cdo de adaptagdes normativas (legais ou infralegais) para explicitar a possibilidade de
utilizagdo de fundos setoriais existentes para projetos de melhoria da ciberseguranca e ciber-

resiliéncia nos respectivos setores

Motivacao:

Um dos principais 6bices apontados pelos administradores publicos e privados € a dificuldade na
obtencdo de recursos para a implementacdo de programas ou projetos de ciberseguranca. A
viabilizacdo do uso de fundos setoriais existentes para tais projetos pode dinamizar a

implementag@o desses projetos.

Implementacao:
Proposic¢ao de alteracdes legais e infralegais para explicitar a possibilidade de utilizacao de recursos

dos fundos setoriais para atividades de ciberseguranca.

Recursos:

Nao existe previsao orcamentaria para a implementag¢do dessa iniciativa no presente momento.
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2.10 IEE 10 - Fortalecimento de ISACs

Proponente: Prazo:
GSI 2026-2031
Responsavel:

GSI

Descricio:

Adocao de agdes em variadas frentes com vistas a concretizar as iniciativas propostas na Portaria
GSI/PR n° 148, de 8 de abril de 2025, a qual “Institui a Diretriz de Estimulo a Criagao e Operagao
de Centros de Analise e Compartilhamento de Informag¢des (Information Sharing and Analysis

Centers - ISACs). ”

Motivacao:

A necessidade decorre de que tais organizagdes tém natureza privada e frequentemente surgem pela
associacdo voluntaria de operadores de infraestruturas criticas de um pais. Esta associacdo,
especialmente quando incentivada pelo Governo, traz muitos beneficios em ciberseguranga para os
paises em que elas ja existem, principalmente pelo fato de que a atuacao colaborativa especializada
no compartilhamento de inteligéncia de ameacas cibernéticas aumenta grandemente a resiliéncia
em uma area especifica de servigo essencial ou de infraestrutura critica. Outro ponto importante a
considerar € o alto percentual de presenca de tecnologia operacional (TO), 4rea que ainda conta
com reduzido numero de profissionais e especialistas dedicados a ciberseguranga, e que, portanto,

podem ter sua atuagao potencializada pela atuacao coordenada e/ou centralizada.

Implementagio:

A atuacdo proativa da SSIC/GSI monitora o surgimento destas iniciativas pelo pais e, no momento
certo, faz o convite formal para adesdo a ReGIC. O CNCiber instituiu um guia para a criagdo e
operacdo de ISAC com orientagdes praticas neste sentido, e tem revisado e chancelado materiais
informativos produzidos pelas organizagdes ja existentes. O objetivo € que todos os setores de
servigos essenciais e de operadores de infraestruturas criticas contem com tais centros em médio

prazo.

Recursos:

Nao existe previsdo or¢amentaria para a implementagao dessa iniciativa no presente momento.
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2.11 IEE 11 - Programa de Apoio a PMEs

Proponente: Prazo:
GSI 2026-2031
Responsavel:

GSI, BNDES, SEBRAE, SERASA e FIESP.

Descricio:

Sera desenvolvido um produto financeiro de mercado na forma de empréstimo bancario para que
as PME interessadas possam aderir para empregar recursos no fortalecimento de sua postura de
ciberseguranca, ~aperfeigoando processos, tecnologias e equipamentos, além de capacitar

colaboradores em protegao cibernética.

Motivacao:

O foco nesta significativa parcela do empresariado brasileiro decorre do fato de que cerca de 2/3
das empresas deste porte fecham suas portas em até 6 meses apos serem vitimas de ataques
cibernéticos, com significativos prejuizos para o mercado de trabalho e a economia nacional. Tais
empresas frequentemente ndo contam com recursos disponiveis para investir em ciberseguranca,
de forma que aceitam um risco alto sem qualquer alternativa. Sua fragilidade no ambiente digital
também as coloca em desvantagem em termos concorrenciais como integrantes de cadeia de
suprimento, visto que as grandes empresas. contratantes, igualmente preocupadas com sua
ciberseguranca, tendem a nao incluir elos em sua cadeia de produgdo que ndo coadunem com as

melhores praticas em ciberseguranca.

Implementagio:

Ap0s o interesse do empresario manifestado nas respostas do questionario, sera realizada uma
capacitagdo gratuita a ser oferecida pelos estudantes e graduados do programa Hackers do Bem, da
RNP. Esta interagdo possibilitara maior compreensdo e confianga nos investimentos que o
empresario fard na ciberseguranca de seu negocio, além de abrir perspectivas profissionais mais

amplas aos formandos do programa.

Recursos:
Os recursos materiais € humanos ja se encontram descritos. Espera-se atingir, nesta primeira versao,

cerca de 10 mil PME no pais.
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2.12 IEE 12 - Ciberseguranca de Tecnologias Computacionais Emergentes (TCEs)

Proponente: Prazo:
ANATEL 2026-2031
MCTI

Responsavel:

CNCiber e Orgaos Publicos com atuagao (e/ou recursos) para fomentar a PD&I ¢ FRH
(Ministérios, como MCTI, MCOM, MGI ou MD; Agéncias e/ou Autarquias Especiais: como
Anatel ou ITT; ou instituigcdes privadas parceiras do setor Publico: RNP); além de organizagdes que

trabalham no desenvolvimento dessas tecnologias.

Descricao:

Desenvolvimento ¢ Implementacao de programa para fomentar estudos e projetos sobre riscos,
desafios e oportunidades trazidos pelas TCEs para a cibersegurancga; para incentivar a adog¢ao de
TCEs para a promocdo de ciberseguranca; e para-assegurar que ciberseguranca seja prioridade no

desenvolvimento de TCEs no pais.

Motivacao:

As TCEs (por exemplo TA, computacdo quantica e internet das coisas) trazem novos riscos e
desafios para a promog¢do de ciberseguranga ao mesmo tempo que a sua utilizagdo para acdes de
prevengdo, tratamento e resposta a incidentes cibernéticos traz oportunidades que precisam ser
estudadas, compreendidas e aproveitadas. Além disso, os proprios aspectos de ciberseguranca da

tecnologia em si necessariamente precisam ser entendidos e fomentados.
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Implementacao:

Cria¢ao de um Programa amplo e abrangente, com diretrizes e acdes de fomento para incentivar
que organizagdes dos setores publico e privado, bem como a academia, no ambito das suas
competéncias, desenvolvam agdes e projetos, com énfase em quatro eixos:

a) mapeamento de riscos, impactos e oportunidades ensejadas pelas tecnologias emergentes em
ciberseguranca;

b) avancos (e novos desafios) em ciberseguranga que poderdo ser viabilizados com essas novas
tecnologias;

C) mapear e priorizar iniciativas que possam acelerar a utiliza¢do dessas tecnologias para a
promocgao da ciberseguranca em prol da Sociedade Brasileira;

d) parcerias com governos e centros de pesquisa estrangeiros para o desenvolvimento e aplicacao

de TCEs no Brasil.

Recursos:

Nao existe, no momento, previsdo or¢amentaria. Por outro lado, em tese ha alternativas legislativas
que viabilizariam a criagdo de um programa com a amplitude exigida para que o Plano Nacional
proposto pelo CNCiber alcance um impacto equiparavel ao Plano Brasileiro de IA. Nesse sentido,
poderiam ser previstos recursos de fundos existentes (FNDCT, FNDIT, FUNTTEL ou FUST),
para fomentar a PD&I e a FRH nas novas tecnologias, que ditardo os rumos da Ciberseguranca,
desde que esses fossem eventualmente fortalecidos com novos recursos. E uma possibilidade
concreta pode advir, da criagdo do REDATA (ora em apreciagdo pelo Congresso Nacional), caso

sejam promovidos ajustes com o foco sugerido.
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2.13 IEE 13 - Programa Nacional de Certificacdo e Selo de Ciberseguranca de Produtos e

Servicos
Proponente: Prazo:
MIJSP 2026-2031
Responsavel:

CNCiber, Autoridade Nacional de Ciberseguranca e ORSs.

Descricao:

Criagdo de um Programa Nacional de Certificacdo e Selo de Ciberseguranca para produtos e
servigos de tecnologia da informacgdo utilizados pela Administracdo Publica e por provedores de
servicos essenciais e operadores de infraestruturas criticas, atestando conformidade com requisitos

minimos de ciberseguranca reconhecidos nacionalmente.

Motiva¢ao:

Auséncia de critérios nacionais uniformes para avaliar a ciberseguranga de produtos e servigos de
TIe TO.

Risco sistémico decorrente da aquisi¢do de solugdes inseguras ou nao auditadas.

Necessidade de reduzir vulnerabilidades na cadeia de suprimentos digital.

Dependéncia de certificagdes estrangeiras, nem sempre adequadas ao contexto regulatorio

brasileiro.
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Implementacao:

O programa deve harmonizar e atuar em sinergia com processos de certificagdo de produtos
implementados por orgdos reguladores setoriais, a exemplo daquele da ANATEL, os quais
consideram requisitos de seguranca cibernética para fins de avaliacdo de conformidade de
equipamentos. Dessa forma, produtos e servigos de TI e TO deverdo atender requisitos e padroes
nacional e setorialmente reconhecidos, aprimorando-a seguranca da cadeia de suprimentos para
agentes regulados. O programa e seus processos devem ser desenvolvidos de forma a otimizar
fluxos e maximizar a eficiéncia, buscando néo inibir a inovacdo e ndo criar barreiras de mercado.
Diretrizes:

a) certificacdo por organismos acreditados;

b) critérios técnicos baseados em padrdes nacionais e internacionais;

¢) integracdo com politicas de compras publicas;

d) priorizagao de solug¢des que integrem tecnologias desenvolvidas no Pais.

Recursos:

Nao existe previsdo orcamentaria para a implementagao dessa iniciativa no presente momento.
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2.14 IEE 14 - Cadastro Nacional de Talentos em Ciberseguranca (CNTCliber)

Proponente: Prazo:
MIJSP 2026-2031
Responsavel:

CNCiber o ORSs

Descricio:

Estabelecimento de um banco de talentos em ciberseguranga para acionamento de especialistas em

caso de interesse publico.

Motivacao:

Incidentes cibernéticos sistémicos podem exceder rapidamente a capacidade de resposta das
institui¢des afetadas.

Escassez de profissionais altamente especializados em momentos criticos.

Necessidade de resposta coordenada e imediata-em situagdes de grande relevancia e interesse
publico.

Boas praticas internacionais indicam a importancia de cadastros técnicos estratégicos.

Fortalecimento da cooperagao publico-privada em cenarios de interesse publico.
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Implementacao:

I - Cadastro de especialistas e qualificacdes;
II - Estabelecimento de:

a) termos de confidencialidade;

b) regras de prevencao de conflitos de interesse;
¢) responsabilidades durante atuagao.

III - Integracao com:

a) GSI;

b) MCTIL;

c) MEC;

d) RNP;

e) MGI;

f) CSIRTs setoriais;

g) outras instituicdes que qualifiquem profissioanis de cibersegurancga.

IV - Participa¢do em treinamentos e simulagdes periodicas.

Recursos:

Nao existe previsao orcamentaria para a implementagao dessa iniciativa no presente momento.
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2.15 1IEE 15 - Exercicio Cibernético Nacional de Resiliéncia Sistémica (Complementar ao

Guardiao Cibernético)

Proponente: Prazo:
MIJSP 2026-2031
Responsavel:

CNCiber, GSI e MD

Descricao:

Realizar anualmente um exercicio de nivel estratégico-executivo focado na simulagdo de falhas em
multiplas cadeias de suprimentos interconectadas (ex: falha de fornecedor de nuvem que afeta
bancos e energia), envolvendo a alta gestdo e reguladores, indo além da resposta tatica e

operacional.

Motiva¢ao:

Incidentes reais tendem a gerar efeitos em cascata entre setores interdependentes
Exercicios exclusivamente técnicos sao insuficientes para testar decisoes estratégicas
Necessidade de envolver alta gestao, reguladores € tomadores de decisiao

Fortalecer a coordenacgao interinstitucional em crises complexas

Identificar falhas de governanga antes de eventos reais

Implementacgio:

Ciclo estruturado do exercicio:

a) planejamento e defini¢ao de cenarios realistas;

b) treinamentos simulados (tabletop) com alta gestao;

¢) exercicio técnico-operacional envolvendo CSIRTs e SOCs;

d) relatorio de licOes aprendidas;

e) publicagdo de sintese publica com salvaguardas de sigilo; f)

Integracdo com exercicios ja existentes (Guardiao Cibernético).

Recursos:
Nao existe previsdo or¢amentaria para a implementagdo dessa iniciativa no presente momento.
Possivelmente, fundos setoriais poderiam ser adequados para a realizacao dessas iniciativas, em

conjunto com a iniciativa "Fundos Setoriais para a Ciberseguranca".
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2.16 IEE 16 - Continuidade e Aprimoramento do Programa Hackers do Bem

Proponente: Prazo:
MCTI 2026-2031
ANATEL

Responsavel:

MCTI, RNP, SENAI-SP, Softex e instituigdes publicas e privadas.

Descricao:
Assegurar a continuidade e aprimoramento do programa Hackers do Bem com a mobilizacao de
recursos necessaria para a continuidade do programa com novas edi¢des, ampliacdo de vagas nas

fases mais avancadas, incluindo parcerias para oportunizar vagas na residéncia tecnologia.

Motivacao:

A lacuna de recursos humanos especializados ¢ um dos maiores riscos em ciberseguranga, com
estimativas apontando gap de quase 5 milhdes de profissionais globalmente, também afetando o
pais. Para além de uma necessidade doméstica, também pode se transformar em uma oportunidade

de emprego e renda para milhares de brasileiros e produtos € servigos para o mercado global.

Implementacao:

Mobilizagdo de recursos para garantir a continuidade e 0 aprimoramento do programa.

Recursos:

Nao existe previsao orcamentaria para a implementag¢do dessa iniciativa no presente momento.
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2.17 IEE 17 - Continuidade e Aprimoramento do Exercicio Guardido Cibernético

Proponente: Prazo:
GSI 2026-2031
Responsavel:

MD, GSI, CNCiber

Descricio:
Assegurar a continuidade e aprimoramento do Exercicio Guardido Cibernético (EGC) com a
mobilizagdo de recursos necessaria para a continuidade do exercicio com novas edigdes e

ampliacdo do nimero de participantes.

Motivacao:

O historico do EGC ao longo dos anos mostra a sua importancia na consolidagdo de uma cultura
de prontiddo para ciberincidentes que possam afetar SEICs, bem como no planejamento da
resiliéncia e da contingéncia decorrente das interdependéncias entre os diversos setores.

O EGC ¢ hoje um dos maiores exercicios de simula¢dao e prontiddo para ciberincidentes e
cibercrises do mundo. Mas precisa ser ampliado para contemplar mais setores e mais instituigoes

relacionadas a SEICs.

Implementacio:

Mobilizagdo de recursos para garantir a continuidade e o aprimoramento do exercicio.

Recursos:

Nao existe previsao orcamentaria para a implementagao dessa iniciativa no presente momento.
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2.18 IEE 18 - Fortalecimento do Programa de Privacidade e Seguranca da Informacao (PPSI)

Proponente: Prazo:
MGI 2026-2031
Responsavel:

MGI

Descricio:

Fortalecer o Programa de Privacidade e Segurang¢a da Informacao (PPSI), no tocante ao seu nticleo
de ciberseguranca, por meio da consolidacdo do modelo de maturidade, institucionalizagdo da
gestdo de riscos como eixo de governanca, padronizacao de controles e integragao entre prote¢ao
de dados pessoais, seguranca da informacao e ciberseguranga, com expansao a estados e municipios
para promover harmoniza¢ao nacional e cooperacao federativa. A iniciativa observara a LGPD, a
PNSI, a PNCiber e os eixos estratégicos da E-Ciber, incorporando diretrizes para uso de

Inteligéncia Artificial (IA) e sua aplicagdo no aprimoramento do programa.

Motivacao:

Reforgar a privacidade ¢ a seguranca da informac¢do como fundamentos da transformacao digital
do Estado, assegurando protecao de dados, continuidade dos servigos e confianga institucional. O
fortalecimento do PPSI consolidard modelo de governanca baseado em riscos, elevando a
maturidade, aprimorando a prevengao e resposta a incidentes e promovendo expansdo estruturada
a estados e municipios para harmonizagdo de praticas e integracdo federativa. A utilizagdo
estratégica de TA no ambito do programa ampliara a capacidade analitica e a qualidade da tomada

de decisao, contribuindo para maior eficiéncia e padronizacao.

Implementacio:

O fortalecimento do PPSI ocorrera de forma continua, com avalia¢do de maturidade alinhada a IEE
05 e aprimoramento da gestdo de riscos conforme a LGPD, a PNSI e a PNCiber. Abrangera a
atualizagdo de normativos, definicdo de responsabilidades, monitoramento de controles e
capacitacdo, podendo ser adotado por estados e municipios para harmoniza¢do e integracao
federativa, bem como o uso de ferramentas de IA para apoiar a gestdo, o monitoramento € o

aprimoramento do programa.

Recursos:

Nao hé previsdo de dotacdo orgamentdria especifica no presente momento.
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