Gabinete de Seguranga Institucional
Comité Nacional de Ciberseguranca

Ata da 82 Reuniao Ordinaria (RO-004-25)

Em 17 de dezembro de 2025, das 14h30 as 17h30, reuniu-se no Palacio do Planalto, 42 Andar, Sala
96, o Pleno do Comité Nacional de Ciberseguranca (CNCiber) para sua Oitava Reunido Ordinaria (RO-
004-25).

1. PROCEDIMENTOS
1.1 Verifica¢do do Quérum
As 14h30 o Presidente do CNCiber abriu a RO-004-25 do CNCiber.

Em atendimento ao disposto no Decreto 11.856, de 26 de dezembro de 2023, que instituiu o CNCiber,
procedeu-se, em primeira chamada, a verificagdo do quérum para a reunido. Constatou-se a presenca
de titulares e/ou suplentes de 20 das 25 instituices que compdem o CNCiber, cumprindo a disposi¢do
do Decreto 11.856 quanto ao quérum para reunides do CNCiber.

1.2 Aprovacio da Ata da RO-003-25
Procedeu-se, em seguida, a aprovagao daata da RO-003-25.

A referida ata fora aprovada ad referendum pelo Presidente do CNCiber apds o envio da minuta aos
membros e decorrido o prazo de manifestacdes em contrario, sem que nenhuma fosse registrada.

O Presidente, entdo, solicitou aos membros que confirmassem a referenda feita com relagdo a ata, a
qual foi aprovada por unanimidade.

1.3 Aprovaciao da Pauta da RO-004-25

Procedeu-se, entdo, a aprovacdo da pauta previamente enviada aos participantes, acrescida de um
item (3A) e com a subdivisdo do item 5 em dois (5A e 5B) por sugestdo do GSI, ficando a pauta final
conforme transcrita a seguir.

1. \Verificagdo do quorum.

2. Aprovagdo da ata da RO-003-25.

3. Aprovacgdo da pauta da RO-004-25.

3A. Informe sobre o Marco Legal da Ciberseguranca em tramitagéo no Senado.

4. Deliberagdo sobre a conclusdo dos trabalhos do GTT Lei Geral e encerramento do GTT.

5A. Deliberagdo sobre o encaminhamento da proposta de Lei Geral da Ciberseguranga, conforme

apresentada pelo GSI e aperfeicoada pelo GTT Lei Geral.

5B. Deliberagdo sobre.o encaminhamento de proposta da ANATEL como Autoridade Nacional de

Ciberseguranca (ANCiber), conforme proposta apresentada pelo GSI.

6. Deliberagéo sobre o encaminhamento de proposta de uma Agéncia Nacional de Ciberseguranga
(ANCiber) na modalidade agéncia reguladora (autarquia especial) para assumir a fungdo de
autoridade nacional de ciberseguranca.

7. Deliberacdo sobre o encaminhamento de proposta de uma Autoridade Nacional de
Ciberseguranga (ANCiber) como autarquia ndo especial para assumir a fun¢Go de autoridade
nacional de ciberseguranga.
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8. Deliberagdo sobre o encaminhamento de proposta de uma Secretaria Nacional de Ciberseguranca
como entidade da administrac¢do federal direta para assumir a fungdo de autoridade nacional de
ciberseguranca.

9. Deliberagdo sobre a concluséo dos trabalhos, encerramento e propostas do GTT SEICs.

10. Informe sobre o andamento dos trabalhos do GTT Cibereducag¢@o-Estratégias.

11. Informe sobre o andamento dos trabalhos do GTT P-Ciber-Estruturante.

12. Informe sobre o andamento dos trabalhos do GTT Maturidade.

13. Deliberagdo sobre o calenddrio de reunides do CNCiber para 2026:

13.1. RO-001-26 — 18/03/26
13.2. RO-002-26 — 17/06/26
13.3. RO-003-26 — 16/09/26
13.4. RO-004-26 — 16/12/26

A pauta foi aprovada por unanimidade.
1.4  Informe sobre o Marco Legal da Ciberseguranca em tramitacio no Senado.

O Presidente do CNCiber informou ao pleno que na quarta-feira (10/12/25) a Comissdo de
Constituicao e Justiga (CCJ) do Senado aprovou por unanimidade o relatdrio do Sen. Hamilton Mourao
sobre o PL4.572, que estabelece o Marco Legal da Ciberseguranca.

Em seguida solicitou a SE-CNCiber uma breve explanagdo sobre o referido Marco Legal, sua
compatibilidade com a proposta de lei Geral da Ciberseguranca em deliberacao nesta RO-004-25, e
sobre os proximos passos datramitacdo.

O SE-CNCiber informou ao Plenério entender que os projetos de Lei sdo bastante complementares.
Explicou que o Marco é subdividido em 4 grandes segoes.

a) A primeira trata da terminologia para o contexto da regulamentacdo proposta.

b) A segunda trata do objeto da regulagdo, limitada a ciberseguranca e a ciber-resiliéncia do
setor publico apenas, o que é bem mais restrito que a proposta do CNCiber.

c) A'terceira estabelece o Programa Nacional de Seguranca e Resiliéncia Digital e corresponde
a 60% do texto do Marco Legal, de adesdo voluntdria, que pode ser adaptado com facilidade
para ser integrado ao projeto de Lei Geral do CNCiber.

d) Ja a quarta secdo estabelece um ponto bastante relevante quanto ao financiamento da
autoridade nacional de ciberseguranga, tema ndo tratado pelo texto do CNCiber, sendo
também facilmente adaptavel.

Por conseguinte, os dois textos poderiam facilmente ser considerados complementares, e unificados
em uma proposta Unica, ainda durante a tramitagdo na Comissdo de Ciéncia e Tecnologia (CCT) do
Senado, onde tramita em carater terminativo (sem depender de aprovacdo no Plendrio) naquela casa
legislativa, evitando que as alteracdes sejam feitas-na Camara fazendo com que o projeto tenha que
retornar ao Senado para nova aprovagao.

O representante do MGl informou que a proposta do Senado ja esta circulando entre os Ministérios,
gue ja foram instados a se manifestarem sobre ela, o que poderia dificultar a coordenacdo da redacdo
dos textos. O SE-CNCiber informou que o CNCiber tem ciéncia disso, e que ja ha conversagdes entre
a CC, a SRl e o GSlI para, assim que aprovado o texto proposto pelo CNCiber, possam ser iniciadas as
tratativas com o Senado. O representante do MJSP informou que seu Ministério também o foi, ja
tendo elaborado uma analise técnica e conversado com alguns Senadores. Informou também que
entende que o Marco do Senado pode ser melhorado com elementos da proposta do CNCiber, e que
concorda que o melhor seria que essa interlocugao se desse ainda no Senado e reiterou que ouviu
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dos Senadores que qualquer contribuicdo serd bem-vinda.

O Presidente informou que essa percepcao foi a razdo da sugestdo de separacdo da pauta do projeto
da Lei Geral do CNCiber e da questdao da ANATEL, sugerida pelo GSI.

1.5 Deliberacao sobre a conclusao dos trabalhos do GTT Lei Geral e encerramento do GTT.

O Presidente observou que o GTT Lei Geral foi criado na RO-003-25 e integrado por 19 das 25
instituicdes do CNCiber, mas que houve intera¢gdes também com o MRE, de forma que um total de 20
das 25 instituicdes do CNCiber tiveram participacdao direta no aperfeicoamento do texto em
deliberagao.

O representante da ANATEL, um dos coordenadores do GTT, apresentou o relatério dos trabalhos do
grupo. Informou que houve uma participacdo ativa de praticamente todos os membros do GTT.
Informou que houve um trabalho de nivelamento com posterior detalhamento

O representante do MGI, o outro coordenador do GTT, observou que o projeto de Lei Geral é bastante
completo, mas que entende que a integracao deste com o texto do Senado ndo Ihe parece tao facil.
Observou também que no tocante a proposta de uso do FNSP, embora importante, deve ser um tema
polémico posto que esses recursos sao.muito disputados.

Foi esclarecido pelo Presidente que, separadamente do anteprojeto de Lei Geral da Ciberseguranca,
as 3 opgoes de 6rgdos de governanca originalmente consideradas pelo GTT Governanca (Agéncia
Reguladora especifica, Autarquia ndo especial e Secretaria da administracao direta), além da quarta
opcdo analisada pelo GTT Lei Geral (ANATEL como autoridade nacional de ciberseguranca),
constituindo assim 4 propostas distintas, seriam encaminhadas a CREDEN, mas que cada uma delas
seria votada individualmente para registro de seus apoios institucionais.

Apresentado o relatdrio do GTT Lei Geral, foi-aprovado por unanimidade e o GTT foi encerrado.

1.6 Deliberacao sobre o encaminhamento da proposta de Lei Geral da Ciberseguranca,
conforme apresentada pelo GSI e aperfeicoada pelo GTT Lei Geral.

Passou-sea discussdo do encaminhamento do Anteprojeto de Lei Geral da Ciberseguranca elaborado
pelo GSl e pela SAJ e aperfeicoado pelo GTT Lei Geral. O Presidente informou gue se tratava do texto
gue trata genericamente de uma Autoridade Nacional de Ciberseguranca, adaptavel a diferentes
modelos de drgdo de governanca, retirando-se o Capitulo VI da proposta original, que trata da
designacdo do 6rgao a exercer a fungao de Autoridade Nacional de Ciberseguranca.

O representante do Banco Central observou que a legislagdo nacional sobre a regulagao de setor
financeiro é bastante especifica sobre as prerrogativas do Bacen e do Conselho Monetdrio Nacional,
e informou que a instituicao entende que seriam necessarios pequenos ajustes no texto, mas que
esses seriam bastante pontuais, de forma a evitar a sobreposigao de competéncias. Particular atengao
mereceria 0 Art. 24, Inciso |, que trata da possibilidade de a ANCiber sancionar instituigdes financeiras
por descumprimento de normas gerais sem que o regulador setorial fosse notificado da infracao.

O representante da ANATEL reiterou que o texto foi elaborado com grande cautela sobre o a
preservacdo das competéncias setoriais, mas que eventuais alteracdes poderiam vir a ser discutidas.

Apds um rdpido debate sobre o tema, envolvendo os representantes do BACEN, da ANATEL, da FGV,
da CONEXIS-BRASSCOM e a SE-CNCiber, o representante do BACEN observou que de fato as
alteragdes deverao ser pontuais, podendo ser discutidas posteriormente e que nao inviabilizariam a
aprovacao do encaminhamento da proposta de texto apresentada pelo GTT Lei Geral.

O representante do MD observou que gostaria de propor pequenos ajustes nas defini¢cdes constantes
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do Art. 22 do Projeto de Lei Geral, em particular no tocante a um aumento do escopo da definicdo de
Ciberespaco e um ajuste nas definicdes de ISAC.

O SE-CNCiber observou que sempre se pode melhorar os textos, mas que é bom lembrar que o texto
passara por uma revisdo na SAJ e na SAG (Casa Civil) e depois nas negociacdes com o Congresso. O
representante da ANATEL observou que as discussdes quanto as definicdes foram justamente as que
demandaram mais tempo, e que a decisdo do GTT foi de se apoiar o maximo possivel naquelas
definicdes que ja haviam sido consensuadas com a SAJ, reduzindo o risco de altera¢des substanciais
no texto.

O representante do CGI observou que o entendimento daquele comité foi no sentido de registrado
num parecer em que inseriram diversas consideragdes e que ndo elencavam preferéncias quanto ao
orgdo de governanca, e que gostaria que o parecer do CGl, ja enviado a SE-CNCiber, fosse apensado
a ata da RO-004-25.

O representante do MGI, o outro coordenador do GTT, informou que no relatério do GTT o MGl fez
constar um conjunto de 4 observacdes. Na revisao desta Ata, o representante do MGl solicitou que o
relatério do GTT Lei Geral constasse como anexo, registrando os argumentos e contra-argumentos
apresentados.

Ao final das consideragées, o encaminhamento do texto foi posto em delibera¢do, sendo aprovado
por unanimidade.

1.7 Deliberacao sobre o encaminhamento da proposta da ANATEL como Autoridade Nacional
de Ciberseguran¢a (ANCiber), conforme proposta apresentada pelo GSI.

O Presidente colocou em deliberagao a proposta de .indicacdo da Agéncia Nacional de
Telecomunicacdes (ANATEL) para atuar como autoridade nacional de ciberseguranca.

A seguir, o Presidente franqueou a palavra aqueles que quisessem argumentar favoravel ou
desfavoravelmente a proposicao.

O representante da FGV observou que sempre entendeu ser “a melhor alternativa na mesa”, uma vez
gue, junto ao Banco Central, é a Unica reguladora que ja dedica esforco a ciberseguranca do seu setor,
tem disponibilidade orcamentadria e de pessoal, sendo mais rapidamente efetiva do que a criacdo de
uma nova agéncia/autoridade. Observou que a criacdo da ANPD mostra claramente a dificuldade de
criacdo de um novo Orgdo até se tornar um Orgdo efetivo. Recomendou que se aproveite a
oportunidade para se reformar a organizacdo da ANATEL, de forma a melhorar sua autonomia e
independéncia.

O representante do MCom observou que o ideal seria a criacdo de um érgdo novo, especifico, mas
gue diante dessa impossibilidade entende que a ANATEL é a melhor alternativa. Observou que a
dificuldade de autonomia e independéncia decorre da Lei das Agéncias. Reiterou que a ANATEL tem
ampla expertise na tematica da ciberseguranca, e que essa expertise tem que ser aproveitada.

O representante da ASSESPRO observou que sua instituicdo também se preocupa com a capacidade
da ANATEL se adequar para tratar desse novo tema, posto que a ciberseguranca é um “outro bicho”
guando comparada a tematica das telecomunicacdes. Na impossibilidade de se ter uma ANCiber
“pura”, eles ndo seriam contrarios a ANATEL assumir essa fun¢do, mas que seria necessario repensar
a estrutura da ANATEL para tratar esse “bicho” que é a ciberseguranca. Registrou também a
preocupacdo com a grande concentracdo de mercado das grandes empresas de telecomunicacées e
de potencial influéncia dessas na cibersegurancga.

O representante do MJSP lembrou que a primeira atividade do GTT Governanga foi no sentido de
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examinar o que havia orgdos de governanga em termos internacionais. Que pouquissimos paises
uniram orgaos de Telecom e de ciberseguranca. Registrou que entende que a proposta de se usar a
ANATEL como autoridade nacional de ciberseguranca parece que vem muito mais da necessidade
urgente de se ter um érgdo do que de ser a melhor opcao técnica. Que a ANATEL tem competéncias
unicamente setoriais e que a ciberseguranca é necessariamente transversal a 18 setores. Assim, a
ANATEL ndo seria uma solucdo interessante para a ciberseguranca e em conversas com Senadores
observou que eles também seriam contrarios.

O representante da ANATEL registrou que a ANATEL tem 28 anos de histdria, vindo de um setor de
telecomunicagdes pré agéncia bastante arcaico, tendo sido a primeira experiéncia no Brasil, e que ao
longo desse tempo levou banda larga e Internet para todo o Pais, e cada vez mais a seguranga se
aproxima do setor. Que a ANATEL vem fazendo entregas representativas para o Pais, tendo um know-
how expressivo para o Pais. Que concorda que a ciberseguranca é “um outro bicho” que vai demandar
adaptacdo da ANATEL, mas que a atividade sera mais de coordenacdo com reguladores de outros
setores do que a de regulador direto. Que o CNCiber e o Sistema Nacional serdo as estruturas que
orientardo a ANATEL nessa tematica. Que a ANATEL, assumindo a funcao de autoridade nacional de
ciberseguranca tera que promover uma mudanca de regimento interno, o que demanda analise de
impacto regulatério, audiéncia publica, tomada de subsidios, todo um processo normativo com
participagao social. Registrou que, como observado, tem uma estrutura capilar, tem orgcamento
protegido, ndo contingencidvel, que tem uma estrutura central e 27 delegacias estaduais, um
maturidade capaz de dar celeridade a incorporacao de novas competéncias e desafios. Registrou
ainda que desde 2012 a ANATEL ja trata de segurancga de infraestruturas criticas e que Telecom é um
dos setores mais atingidos-em cibersegurancga, envolvendo cabos submarinos, 5G e 6G, satélites e
diversos outros temas. Que desafios havera, mas a ANATEL tem maturidade para absorvé-los.

A suplente da CONEXIS-BRASSCOM registrou-a importancia de se considerar o mundo real e o mundo
ideal. Que a Casa Civil indicou que a criacdao de um 6rgao novo no atual momento fiscal seria muito
dificil. Que a experiéncia da ANPD mostra que experimentacdo nessa temdatica é um problema, pois
5 anos depois de criada como autoridade a ANPD agora é transformada em Agéncia, mas ainda com
80% da legislacdo pendente de regulamentacdo pela “falta de braco” para atuar. Que todos no
CNCiber vivem a angustia do desafio da ciberseguranca e da constatacdo de que nao dispomos de 5
anos para se criar uma agéncia e esperar que ela tenha robustez para tratar de seus assuntos. Entende
ser importante registrar isso para que se compreenda a urgéncia do momento para se trabalhar com
o que temos e que é uma testemunha do que a ANATEL é capaz de fazer com sua robusta experiéncia.
Que compartilha do entendimento de que se esta falando de uma “nova ANATEL”, sendo necessario
separar as duas tematicas e a existéncia.de uma carreira especifica, com pessoas com um “mindset”
de ciberseguranca. Que é necessdrio. se estabelecer os contornos da nova tarefa e um
amadurecimento da compreensao do que abarca essa nova competéncia.

O representante da CONEXIS-BRASSCOM registrou a importancia de se atentar para a importancia do
fato de que a ANATEL tem, assegurada pelo TCU, a disponibilidade orcamenta=aria nao
contingenciavel, fator primordial para a implementacdo dessa competéncia.

O representante do IPCD comentou que a preferéncia de sua instituicdo seria por uma ANCiber “puro-
sangue”, mas que na impossibilidade de criacdo desse 6rgao a indicacao da ANATEL seria uma opcdo
aceitavel.

O SE-CNCiber registrou que a representagdao da FIESP, impossibilitada de participar da RO-004-25,
encaminhou antecipadamente, por escrito, seu voto favoravel a indicagao da ANATEL como 6rgdo de
governanga da ciberseguranca.
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O representante do MGI registrou que fez constar do relatério do GTT Lei Geral um conjunto de
observagdes, mas que gostaria de destacar uma delas. Registrou que levar a competéncia de
ciberseguranca para a ANATEL deixando a parte da seguranca da informacdo com o GSI poderia gerar
um problema com os gestores de seguranca da informacdo, pois criaria duas figuras diferentes
olhando para o mesmo gestor de seguranca, que receberia orientacdes de dois drgados, algo que ele
vé com preocupacdo. Registrou que alguns argumentam que isso ocorre apenas com o setor publico,
mas que esse setor é muito atacado.

A representante da RNP registrou que concorda com a necessidade de cuidados para a ANATEL
assumir tal tarefa, que a preferéncia seria por uma ANCiber “puro-sangue”, que o setor académico é
muito atacado, que a ANATEL ndo tem experiéncia com seguranga nacional e seguranca publica. Que
tem muita preocupacdo com a atuacao multissetorial, e assim a ANATEL n3o é a op¢do 6tima, mas
que estamos vivendo essa angustia de aceitar apenas o bom.

O representante do MGI reiterou sua preocupacdo com a divisdao das responsabilidades de
ciberseguranca e seguranga da informacdo. O suplente do GSI esclareceu que a tendéncia da
regulacdo de ciberseguranca é exigir que a alta-direcao das institui¢ées seja responsabilizada pela
ciberseguranca. Que hoje a regulagao da ciberseguranca setorial ja é tratada separadamente do
tratamento da seguranca da informacao, regulada pelo GSI.

Postos 0s argumentos, a proposi¢do foi colocada em votagdo, recebendo 18 votos FAVORAVEIS e 2
votos CONTRARIOS. Os votos divergentes (contrarios) foram do MJSP. e do MGl.

1.8 Deliberacio sobre o encaminhamento da proposta de uma Agéncia Nacional de
Ciberseguranca (ANCiber) na modalidade agéncia reguladora (autarquia especial) para
assumir a funcio de autoridade nacional de ciberseguranca.

O Presidente colocou em deliberacdo a proposta de indicacdo de criacdo da Agéncia Nacional de
Ciberseguranca (ANCiber), na modalidade agéncia reguladora, para atuar como autoridade nacional
de ciberseguranca.

O representante da FGV registrou que sua preferéncia mudou ao longo do ultimo ano. Que
originalmente entendia que um ANCiber “pura” seria a melhor op¢do, mas a potencial demora de 5
anos para a criagao de uma Agéncia “puro-sangue” do zero ndo seria mais vidvel, e que o “trauma”
da ANPD com a LGPD é o exemplo do que nao se pode fazer com a ciberseguranga. Assim, essa op¢ao
nao é a sua preferéncia, mas a segunda opc¢ao.

O SE-CNCiber registrou que a representagdao da FIESP, impossibilitada de participara da RO-004-25,
encaminhou antecipadamente, por escrito, seu voto preferencial pela indicagao da ANCiber no
modelo agéncia reguladora como érgao de governanca da ciberseguranca.

O representante do IPCD indicou que essa também ¢é sua proposta preferencial.

Postos os argumentos, a proposicao foi.colocada em votagdo, recebendo 20 votos FAVORAVEIS e 0
votos CONTRARIOS.

1.9 Deliberacio sobre o encaminhamento de proposta de uma Autoridade Nacional de
Ciberseguranca (ANCiber) como autarquia nio especial para assumir a funcio de
autoridade nacional de ciberseguranca.

O Presidente colocou em deliberacdo a proposta de indicacao de criacdo da Autoridade Nacional de
Ciberseguranca (ANCiber), na modalidade autarquia ndo-especial (modelo INMETRO ou IBAMA), para
atuar como autoridade nacional de ciberseguranca.
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O representante da ANATEL registrou que a ANPD foi o ultimo exemplo de uma autoridade criada
nessa modelo autarquia ndo-especial e depois de 5 anos transformada em autarquia especial,
demonstrando que essa op¢ao ndo seria a mais adequada.

A representante do MRE argumentou que esse modelo nao teria beneficios claros, pois teria custo
similar ao dos demais modelos e alcance mais limitado.

Postos os argumentos, a proposicdo foi colocada em votacdo, recebendo 12 votos FAVORAVEIS e 8
votos CONTRARIOS. Os votos divergentes (contrarios) foram do GSI, MRE, MCom, ANATEL, ASSESPRO,
FGV, CONEXIS-BRASCOM e MD.

1.10 Deliberacdo sobre o encaminhamento de proposta de uma Secretaria Nacional de
Ciberseguranca como entidade da administraciao federal direta para assumir a funcio de
autoridade nacional de ciberseguranca.

O Presidente colocou em deliberagao a proposta de indicacdo de criacdo de uma Secretaria Nacional
de Ciberseguranga, como entidade da administracdo federal direta, para atuar como autoridade
nacional de ciberseguranca.

A seguir, o Presidente franqueou a palavra aqueles que quisessem argumentar favoravelmente a
proposicao.

O representante do MGl registrou entender que é a op¢do mais vidvel pela existéncia da SSIC no GSI
e da SGD no MGI. Argumentou que a Secretaria de Prémios e Apostas (SPA do MF) seria um exemplo
da viabilidade dessa opgao.

O Presidente, entdo, franqueou a palavra aqueles que quisessem argumentar contrariamente a
proposicao.

O SE-CNCiber relatou que desde junho de 2023 o GSI apresentou a proposta de criacdo de uma
agéncia reguladora para tratar do tema. Fez um breve historico da-criacdo da PNCiber e do CNCiber,
da criacdo do GTT Governanca em marco de 2024, das discussoes desse GTT até agosto, quando a
opcao Secretaria Forte e Secretaria Fraca foram descartadas em workshop na ENAP coordenado pelo
MGI. Na ocasido as propostas selecionadas foram Agéncia Forte e Agéncia Fraca. Que em fevereiro
de 2025, diante da informacdo de que restri¢des fiscais inviabilizariam a criacdo de uma Agéncia
Reguladora, o GSI propos uma adaptacao do modelo-de Agéncia Fraca na forma de uma Autoridade,
uma autarquia nao especial. Que em fevereiro de 2025 o MGI retomou a discussdao do modelo
Secretaria, mas que essa proposta nao chegou a ser discutida em profundidade no GTT. Que a minuta
de Decreto para instituicao dessa Secretaria nunca chegou a ser discutida pelo GTT, mas que indicava
gue o quantitativo de pessoal dessa Secretaria seria. 0 mesmo dimensionado pelo GSI para o modelo
Autoridade, carreandoassim custos similares; mas. com menoralcance e menor autonomia. Registrou
qgue o relatério do GTT Governanga, aprovado na RO-001-25, registrou que 11 das 13 institui¢des
participantes do referido GTT ndoapoiavam essa proposta. Considerando ainda a abstengdo da Casa
Civil, apenas o MGI apoiou essa alternativa. Registrou também que na RO-001-25, durante as
deliberac¢des sobre o relatério do GTT, instituicdes nao participantes do grupo se preocuparam com
o encaminhamento das alternativas como equivalentes, fazendo questdo de registrarem que nao o
eram. Que esse modelo n3o teria paralelo no Brasil. Que a SPA/MF ndo é um paralelo adequado, pois
é uma criacdo recente que atua num segmento muito especifico e atingindo apenas algumas poucas
dezenas de instituicGes reguladas. Que seria, assim, muito diferente de uma autoridade nacional de
ciberseguranca atuando transversalmente no ambito dos 3 poderes, nos 3 niveis da Federacdo (Unido,
Estado e Municipios) em quase duas dezenas de setores econdmicos e regulando dezenas de milhares
de instituicGes de portes variados. Que o TCU ja apresentou ao CNCiber suas preocupagdes com a
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necessidade de autonomia e celeridade de um érgao de governanca da ciberseguranca, o que nao se
encaixa na opgao Secretaria.

O representante do MGl registrou que a proposta de Secretaria foi uma das 3 alternativas postas pelo
GTT Governanga.

O representante da ANATEL observou que essa opc¢ao existe, que os 3 cendrios inicialmente propostos
resultaram de um esforco do GTT para oferecer alternativas, mas que o que precisa ser considerado
é que as alternativas oferecem capacidades distintas de entrega. Que pesa em desfavor da alternativa
Secretaria é a legitimidade, em particular no tocante a normatizacdo do setor privado. Que quando
o Congresso abre mao de regular a iniciativa privada o faz delegando a uma agéncia reguladora essa
funcdo, posto que agéncias reguladoras tém que seguir um processo de participagdao social e
transparéncia. Que quando se faz isso por meio de uma Secretaria o processo se complica em varias
dessas bases. Que outro aspecto é o de que uma Secretaria é mais vulneravel no sentido da
perenidade, posto que hoje se tem uma Secretaria e numa mudanga de governo essa Secretaria pode
deixar de existir, ou se tem um investimento na Secretaria e numa mudang¢a de governo pode nao
haver mais esse investimento. Que, assim, embora haja alternativas distintas, cada um tem suas
vantagens e desvantagens com relag¢ao a capacidade de entrega.

Postos 0s argumentos, a proposi¢do foi colocada em votacio, recebendo 19 votos CONTRARIOS e 1
voto FAVORAVEL. O voto divergente (favoravel) foi do representante do MGI.

Na revisdo desta Ata, o representante do MGl solicitou que ficasse registrado que, diferentemente do
que foi apontado pela SE-CNCiber, a inclusao da alternativa “Secretaria” decorreu de solicitacdo da
Casa Civil da Presidéncia da Republica, como membro do GTT Governanca, tendo sido aceita pelo
MGI e pela ANATEL e levada ao conhecimento de todo o GTT Governanc¢a. Que nao houve votacao
no ambito do GTT Governanca para escolha entre alternativas, tendo-se optado por submeter todas
as trés alternativas ao Pleno do CNCiber. Ainda, que determinados argumentos registrados (como
referéncias a efetividade da SPA/MF e a apontamentos do TCU) foram apresentados no debate pelo
GSI, constituindo interpretacdes expostas no ambito da discussao, registrando-se que o MGl entende
gue tais modelos podem, em tese, atender aos apontamentos do TCU, desde que devidamente
contextualizados e aperfeicoados para o escopo especifico da governanga em ciberseguranca.

1.11 Ordenacao preferencial das alternativas de o6rgiao de governanca da ciberseguranca
nacional.

Findas as deliberagdes sobre os 4 cendrios de orgaos de governanga da ciberseguranga, conforme
solicitacGes feitas em diferentes momentos da reunido, o Presidente prop0Os que as instituicGes
representadas indicassem suas preferéncias de cenarios de érgdo de governanca. Com a anuéncia
dos presentes, a SE-CNCiber realizou a chamada de cada érgao representado para que indicasse suas
preferéncias. Ao final foi feita a verificacdao dos registros, reproduzidos na tabela abaixo:

Instituicao ANATEL Agéncia Reguladora | Autarquia Nao-Especial | Secretaria
GSI 1 2 NR NR
MCom 1 2 NR NR
MD 1 2 3 4
MDIC 2 1 3 4
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Instituicao ANATEL Agéncia Reguladora | Autarquia Nao-Especial | Secretaria
MF 1 2 NR NR
MGl NR 2 3 1
MISP NR 1 2 NR
MME 4 1 2 3
MRE 2 1 NR 3
BACEN 1 2 3 4
ANATEL 1 2 NR NR
cal X X X X
IASP 2 1 4
IPCD 3 1 2 NR
CPgD 2 1 4 3
FGV 1 2 NR NR
RNP 2 1 3 NR
ASSESPRO 2 1 NR NR
CONEXIS-BRASSCOM 1 2 3 NR
FIESP 3 1 2 NR

Legenda:

1 — Primeira preferéncia

2 —Segunda preferéncia

3 — Terceira preferéncia

4 — Quarta preferéncia

X —Sem preferéncia

NR — Ndo recomenda
1.12 Deliberacgao sobre a conclusdo dos trabalhos do GTT SEICs e encerramento do GTT.
O presidente observou que o GTT SEICs foi instituido.na RO-001-25.

O representante da ANATEL, instituicdo coordenadora do GTT, apresentou o relatério dos trabalhos
do grupo. Informou que se buscou uma maior interagdao com outras agéncias reguladoras, mas que a
resposta dessas foi pouco significativa. Que foi elaborado um material bastante robusto, mas de nivel
mais alto, com recomendacdes mais genéricas do que prescritivas.

Apresentado o relatdrio, foi aprovado por unanimidade e o GTT foi encerrado.
1.13 Informe sobre o andamento dos trabalhos do GTT Cibereducacao-Estratégias.

A representante da RNP, integrante do GTT, fez uma explanagao sobre o andamento dos trabalhos do
GTT. Informou que o foco do GTT é nas melhores formas de se usar o vasto material de cibereducagao
disponivel no Brasil. Registrou que o grupo tem discutido a questao da educagao de neurodivergentes
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e os impactos da IA na cibereducacdo. Que a conscientizacdo sera feita para os diferentes publicos
prioritarios nas linguagens especificas: criancas e adolescentes, neurodivergentes, idosos e publico
em geral. Que os temas dos materiais devem ser tratados com énfase nesses diferentes grupos. Que
a forma (meio e linguagem) de apresentar esses temas influencia sua absorcdo cognitiva. A
representacdo da ANATEL informou que o GTT carece da expertise para tratar de material para certos
publicos mais especificos. Por essa razdo a énfase do GTT agora estd no publico em geral e em criancas
e adolescentes.

1.14 Informe sobre o andamento dos trabalhos do GTT P-Ciber-Estruturante.

O representante da SE-CNCiber, um dos coordenadores do GTT, fez uma explanagdo sobre o
andamento dos trabalhos do Grupo. Informou que o GTT trabalha com 12 Iniciativas Estratégicas (IE)
Estruturantes, a saber:

01) Cibereducacao-Estratégias

a. A |E foi proposta pelo préprio CNCiber, sendo objeto de um GTT especifico.
02) "Programa" de Robustecimento da Ciberseguranca

a. AIE foi proposta pelo MGl e serd detalhada em breve.
03) Selo Nacional [MGlI]

a. A IE foi proposta pelo MGl e serad detalhada em breve, mas observa-se que difere do
selo de maturidade objeto da E-Ciber, constituindo-se num selo de adesdo voluntaria
a0 programa citado no‘item 2.

04) Modelo de Maturidade Nacional

a. A |E foi proposta pelo-préprio CNCiber e é objeto do GTT Maturidade.

b. No presente momento considera-se a criagdo.-de um modelo préprio que utilize
elementos do CMM Oxford e do GCI da UIT.

05) Modelo de Maturidade Institucional (C2M2 + CSF + CIS) [CNCiber]

a. AE foi proposta pelo proprio CNCiber e é objeto do GTT Maturidade.

b. No presente momento considera-se a-criagdo - de um modelo préprio que utilize
elementos do C2M2 do USDoE, no CSF 2 do NIST e no CIS V8.

06) Lei Geral da Ciberseguranca/Marco Legal da Ciberseguranca

a. A IE foi proposta pelo préprio CNCiber e foi objeto de um GTT especifico, encerrado
nesta RO.

b. As proximas atividades serao de encaminhamento das propostas para
compatibilizagdo com o Marco Legal em discussao no Senado.

07) Org3o de Governanga

a. A IE foi proposta pelo proprio CNCiber e foi objeto do GTT Governanga e do GTT Lei
Geral.

b. Espera-se, para breve, uma formalizagdo do Governo quanto a opg¢ao preferencial
dentre aquelas apresentadas.

08) Hotsite do P-Ciber

a. A IE foi proposta pelo préprio CNCiber e foi objeto do GTT P-Ciber.

b. O modelo em estudo é baseado no site do governo da Suica, permitindo a navegacao
iniciada na PNCiber, passando para a E-Ciber e para o P-Ciber, apresentando os
detalhes de cada item e subitem.

09) Fundos Setoriais

a. A IE foi proposta pelo GSI, considerando que a principal dificuldade para cada agdo
estruturante é a obtencdo de recursos financeiros.

b. A ideia consiste em viabilizar o uso dos fundos setoriais ja existentes para acdes e
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programas relativos a ciberseguranca, com a menor alteracdo possivel em suas
regulamentacdes.

c. Os beneficidrios dos recursos, portanto, seriam os mesmos de hoje. Apenas alterar-se-
ia 0 escopo dos projetos para permitir seu uso em acdes de ciberseguranca.

d. Observou-se que recentemente houve proposta na Camara dos Deputados para uso
do FNSP que se alinha com o tema em discussao no GTT.

e. Dentre os fundos analisados destacam-se:

i) FNSP

i) FUST

i) FUNTTEL
iv)  FDD

V) FNDIT
vi) _FNDCT

vii) PPI-Lei de TICs
viii) ©~ Fundo Aeronautico

ix) Fundo do Exército
X) Fundo Naval
Xi) Outros

10) Centro Coordenado Provisorio
a. AE foi proposta pelo MGl e sera detalhada em breve.
b. Essencialmente consiste em uma conjugag¢ao de esforcos do CTIR Gov (GSI) e do SISP
(MGI) para atuacdo coordenada em prevengdo e resposta a ciberincidentes até a
operacionalizacdo do CENCiber previsto na Anteprojeto da Lei Geral da Ciberseguranca
aprovado pelo CNCiber.
11) Fortalecimento de ISACs
a. A IE foi proposta pelo GSI.
b. - Consiste na operacionaliza¢gdo das propostas do GTT ISACs e da Portaria GSI 148/2025,
aumentando a capilaridade da atuacdo da REGIC para chegar ao setor privado.
12) Programa de Apoio PMEs
a. A IE foi proposta pelo GSI.
b. Consiste na operacionalizacdo de captacgdo de recursos e concessao de crédito para
fomentar acdes de ciberseguranca junto a micro e pequenas empresas, em conjunto
com instituicdes como BID, SEBRAE, BNDES, Banco do Brasil e outras

O representante do MGI, o outro coordenador do GTT, registrou que o GTT faz um trabalho
interessante para juntar de 10 a 15 agGes ao inventdrio feito pelo GTT P-Ciber.

A representante da RNP perguntou como essas iniciativas serao colocadas com relagdo ao tempo e
0S responsaveis por sua execug¢ao, ao que o representante do MGl informou que a partir de agora o
GTT vai trabalhar no detalhamento das IEs na forma de um modelo 5W2H. O SE-CNCiber registrou
gue algumas dessas propostas ndo dependem exclusivamente do Executivo Federal, mas que ele
pode propor, por exemplo ao Legislativo, que vai debater isso no seu tempo.

1.15 Informe sobre o andamento dos trabalhos do GTT Maturidade.

O representante da SE-CNCiber, um dos coordenadores do GTT, fez uma explanacdo sobre o
andamento dos trabalhos do Grupo. Informou que inicialmente o GTT se debrucou no entendimento
das diferencas entre modelos de maturidade e modelos de conformidade (compliance). Que a op¢ao
preferencial, dada a abrangéncia diversa pretendida para o modelo, seria de um modelo mais
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descritivo (foco no “o qué”) mais que prescritivo (focado no “como”). Que para a maturidade nacional
o GTT trabalha com elementos dos modelos de maturidade CMM de Oxford e GCl da UIT. Que para a
maturidade institucional trabalha com um mix dos modelos de maturidade C2M2 do USDoE e CSF 2.0
do NIST, incorporando ainda elementos dos modelos de conformidade CIS V8, base do PPSI do MG,
e ISO 27.000, embora esse ultimo com menor énfase em funcdo do entendimento de que seus
elementos ja estao integrados aos demais.

Em seguida, informou que o modelo nacional a ser proposto deve seguir a seguinte “lista de desejos”:

a. Hierarquia multinivel, provavelmente com 3 niveis:
i) Tema (ATIVOS, RESPOSTA, RISCOS, PESSOAL, ...)
i) Controle (Ativos de HW TI, Ativos de HW TO, Ativos.de SW, ...)
iii) Medida/Acdo (Inventariar, Proteger, ...)
a. Nao confundir com o Método ou Procedimento (Ad Hoc, Procedural, Automatizado,
o)
b. Observar que o Método gera Evidéncias Observaveis
b. Quatro Escalas
a. Inicial, Médio, Evoluido, Avancado
c. Perfis Configuraveis
i) Por Setor
i) Por Porte da Instituicao
iii) Por “Magnitude do Risco” (Probabilidade x Severidade)
d. Foco no Desenvolvimento de Capacidades

i) Descritivo > Prescritivo
e. Institucional Alimentando o Nacional
i) Coleta de informacgbes por setor, ou por porte das instituicbes, para alimentar o

processo decisdrio nacional

O representante do MGI, o outro coordenador do GTT, informou que essa ultima questdo nos
permitird ter politicas publicas de ciberseguranca baseadas em evidéncias mensuraveis.

O representante da ASSESPRO questionou se seria possivel ser feito um benchmark, ou ao menos
haver um “de-para” que permitisse essa comparagao entre os diferentes modelos. O representante
do MGI observou que o CIS é largamente utilizado em diversos lugares do mundo, e que no que for
possivel sera adotado.

1.16 Deliberac¢ao sobre o calendario de reunioes do CNCiber para 2026.

Na deliberagdo sobre o calendario de reunides de 2026, foi solicitada a alteracao da primeira data,
originalmente 18/03;2026, para 25/03/2026, sem observacées sobre as demais datas. Outrossim, o
calendario de reunides foi aprovado como segue:

RO-001-26 — 25/03/26
RO-002-26 — 17/06/26
RO-003-26 — 16/09/26
RO-004-26 — 16/12/26

2. ENCERRAMENTO

oo oo

N3o havendo mais temas a tratar, a RO-004-25 foi declarada encerrada pelo Presidente.

Na revisdo desta Ata, foi solicitado pelo representante do MGl que fosse reiterado o disposto no item
1.5 no sentido de que foi esclarecido pelo Presidente que, separadamente do anteprojeto de Lei Geral
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da Ciberseguranca, as 3 opc¢bes de orgdos de governanca originalmente consideradas pelo GTT
Governanga (Agéncia Reguladora especifica, Autarquia ndo especial e Secretaria da administragdo
direta), além da quarta opgdo considerada pelo GTT Lei Geral (ANATEL como autoridade nacional de
ciberseguranca), constituindo assim 4 propostas distintas, seriam encaminhadas a CREDEN, cada uma
das quais tendo registrado diferentes apoios institucionais. Sugeriu, também, que fossem
incorporados a esta Ata, como anexos, o relatdrio do GTT Governanca e as manifestacées individuais
de cada instituicdo participante do GTT Governanca sobre os modelos de 6rgdo de governanca
analisados.

3. ANEXOS
Anexei a essa ata:

1. As manifestacGes escritas quanto ao anteprojeto de Lei Geral da Ciberseguranca e as
preferéncias de érgao de governanca enviadas anteriormente a RO-004-25 pelos
representantes da FIESP, CGl.e IPCD.

2. O Relatériodo GTT Lei Geral aprovado pelo CNCiber.

3. O Relatério do GTT Governanca aprovado pelo CNCiber.

4. As manifestacoes de preferéncia das instituicbes do GTT Governanca quando da conclusdo
dos trabalhos do GTT.

MARCELO ANTONIO OSLLER MALAGUTTI

Secretario-Executivo do CNCiber
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CONSELHEIRO TITULAR DO CNCIBER - SETOR EMPRESARIAL
POSICIONAMENTO - RONY VAINZOF
Ref: RO 004-25 do CNCiber que ocorrera no dia 17/12/25 - Deliberacao sobre o

encaminhamento da proposta de Lei Geral da Ciberseguranca e Autoridade
Nacional de Ciberseguranca.

Sumario

(070] 0153 [0 [=] -] o Lo [ 1 3 PPN 1
Premissas para a abordagem regulatdria e para o 6rgao de governanga................ 2
(070] o To] 18 £ 7= Lo 1R 3

Considerandos:

e Empresas privadas e o6rgdaos do Estado que nao nasceram digitais,
inevitavelmente estdo em fase de digitalizacdo e emprego de inovagdes
tecnoldgicas;

e Ha aumento vertiginoso na escalada e sofisticagdo dos ataques
cibernéticos. O uso de Inteligéncia Artificial e algoritmos avancados
aumenta tanto as capacidades defensivas quanto os riscos de exploragao
por agentes mal-intencionados, demandando estratégias de mitigacao
robustas;

e A protecao de infraestruturas criticas e de servigos essenciais deixou de ser
questdo apenas empresarial, tornando-se elemento central da seguranca
nacional e da estabilidade econémica dos paises;

e A inseguranca cibernética desponta como preocupacao critica a curto e
longo prazo, conforme relatérios do Férum Econdmico Mundial. E pauta que
vai muito além de fraudes e vazamento de dados, pois ataques cibernéticos
podem paralisar organizagdes e paises;

e Incidentes de segurang¢a no Brasil podem ter gerado em 2024 prejuizos
diretos, indiretos e induzidos de R$ 2,3 Trilhdes, o que representa perda de
18% no PIB anual (INCC);

e A fragmentacao de iniciativas regulatérias e normativas gera respostas
lentas e ineficazes diante do volume de ameacas e complexidade de suas
causas;

e A grande maioria dos incidentes de ciberseguranca poderiam ser evitados
com medidas basicas de protegao;

e Ciberseguranca é fundamental para a sobrevivéncia e competitividade das
empresas e nagoes; e



e Anaturezatransnacional das ameacas cibernéticas exige colaboracao entre
governos, empresas e organismos internacionais para aprimorar a resposta
aincidentes e fortalecer a resiliéncia digital.

Premissas para a abordagem regulatéria e para o 6rgao de governanca:

e Marco Legal de Ciberseguranca:

O

Claro, equilibrado, flexivel e eficiente, capaz de alinhar as normas
nacionais as melhores praticas internacionais, sem impor custos
operacionais excessivos ou proibitivos, permitindo ambiente seguro,
competitivo e inovador, no qual empresas possam crescer sem
enfrentar obstaculos desproporcionais;

Abordagem baseada em risco, com maior peso normativo aos
servicos essenciais e de infraestruturas criticas;

Excepcionar a carga regulatdria para empresas de pequeno porte;
Incentivos econbémicos e fiscais para empresas com boas praticas de
governanca em ciberseguranga ou que desenvolvam solucdes
inovadoras, como reducao tributdria, acesso a crédito facilitado e
prioridade em licitacbes publicas;

Precaucao ao “importar” conceitos e regulamentacdes estrangeiras,
garantindo a adaptacao a realidade nacional; e

Implementacdo de programa nacional de conscientizacdo em
ciberseguranca para empresas e cidadaos, que leve também a
inclusdo dotema nos curriculos educacionais, desde o ensino basico
até o superior.

e Autoridade Nacional de Ciberseguranca:

o

Coordenar agcdes de ciberseguranca com integracao entre diferentes
orgaos governamentais, setor privado e academia;

Poderes regulatodrios claros para garantir ambiente mais equilibrado,
promovendo seguranca juridica e previsibilidade, além de ser capaz
de organizar, direcionar e impulsionar diferentes solu¢gdes dentro e
fora do estado;

Evitar sobreposicao de competéncias (bis in idem) com 0&rgaos
reguladores setoriais, garantindo que a regulamentacéo, fiscalizacdo
e sancao permanegam no ambito dos 6rgdos especificos de cada
setor ou matéria;

Harmonizar entendimentos e diretrizes, promovendo a padronizacédo
de normas, a interoperabilidade regulatéria e a cooperagao entre
setores;

Regular setores nao abrangidos por reguladores especificos,
prevenindo lacunas normativas e garantindo uma abordagem
integrada e consistente em todo o ecossistema do pais; e

N&o impor custo econdbmico adicional a sociedade para a sua
criagao.



Conclusao:

1) Marco Legal: estou de acordo com o texto proposto no GTT da Lei Geral de
Ciberseguranca: Documento Item 5.2 - APL Geral Ciberseguranca - Final.pdf

2) Orgao Central:

a. As propostas do GTT anterior de “Autarquia” e “Agéncia Reguladora”
melhor se enquadram nas premissas descritas acima;

b. Nao sendo factivel no momento, por questbes de orgamento, a
criacdo de um dos 6rgaos supra, estou de acordo com o
encaminhamento da proposta de Lei Geral da Ciberseguranca com a
ANATEL como Autoridade Nacional de Ciberseguranca, conforme
apresentada pelo GSl e aperfeicoada pelo GTT Lei Geral, sendo
importante salvaguardas para mitigar conflito de interesse.

Sao Paulo, 11 de dezembro de 2025.

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNCiber — Setor Empresarial
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PARECER

CONTRIBUICAO DO CGl.br A ANALISE DOS MODELOS DE
GOVERNANCA PARA A AUTORIDADE NACIONAL DE
CIBERSEGURANCA

1. INTRODUGAO

CONSIDERANDO que a partir das discussbes no GTT Governanga e,
posteriormente, no GTT Lei Geral do Conselho Nacional de Ciberseguranga
(CNCiber) acerca da criagdo de um arcabougo institucional para coordenar e
fortalecer as agdes de Seguranca Cibernética no Brasil, foram analisados quatro
modelos de governanga: (1) Secretaria; (2) Autarquia Especial; (3) Agéncia
Reguladora nova; e (4) Atribuicdo a agéncia existente (ANATEL);

CONSIDERANDO o Decreto n° 12.573, de 4 de agosto de 2025, que instituiu a
Estratégia Nacional de Ciberseguranga (E-Ciber), estruturada em quatro eixos
tematicos: protecdo e conscientizagdo; seguranca e resiliéncia; cooperagao e
integragao; e soberania nacional e governanga;

CONSIDERANDO que tramita no Senado Federal o Projeto de Lei do Sen. Esperididao
Amin, que institui o Marco Legal da Ciberseguranga, cria o Programa Nacional de
Segurancga e Resiliéncia Digital e prevé a designacado de autoridade nacional de
ciberseguranca em regulamento;

CONSIDERANDO a elaboragao do Anteprojeto de Lei Geral de Ciberseguranca pelo
GTT Lei Geral, coordenado pelo Gabinete de Seguranca Institucional (GSI) e pelo
CNCiber;

CONSIDERANDO a Nota Publica do Comité Gestor da Internet no Brasil (CGl.br), de
14 de novembro de 2025, que estabelece principios e diretrizes fundamentais para a
governancga da ciberseguranga nacional;

CONSIDERANDO a tradicdo do CGl.br de contribuir com analises técnicas
fundamentadas, em linha com seu papel de espaco multissetorial e participativo para
a governancga da Internet no pais;

CONSIDERANDO que devo contribuir da melhor forma possivel, apresentando uma
avaliagao técnica robusta sobre os quatro modelos de governancga discutidos, sobre
o Anteprojeto de Lei Geral de Ciberseguranca e sobre o PL em tramitagao no Senado
Federal, a luz dos principios estabelecidos pelo CGl.br e da Estratégia Nacional de
Ciberseguranca.
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2. POSICIONAMENTO INSTITUCIONAL DO CGl.br

O Comité Gestor da Internet no Brasil, em sua Nota Publica de 14 de novembro de
2025, estabeleceu diretrizes fundamentais para o debate regulatério em torno da
seguranca cibernética, sem, contudo, manifestar preferéncia por modelo institucional
especifico. Essa postura reflete a natureza multissetorial do CGl.br e seu
compromisso com a construgao colaborativa de politicas publicas.

Alinhado a essa tradigao institucional, o presente parecer ndao manifestara opgao
pontual por nenhuma das quatro propostas de governanga em debate. Em vez
disso, apresentara analise técnica fundamentada de cada modelo, identificando
pontos fortes, fragilidades, aderéncia a E-Ciber e condigbes necessarias para sua
eventual implementacdo, de modo a subsidiar a decisdo que sera tomada pelas
instancias competentes.

3. MARCO NORMATIVO VIGENTE E EM DISCUSSAO

3.1. Estratégia Nacional de Ciberseguranga (E-Ciber) — Decreto n°
12.573/2025

O Decreto n® 12.573, de 4 de agosto de 2025, instituiu a E-Ciber estruturada em
quatro eixos tematicos que devem orientar a atuacao da futura autoridade nacional
de ciberseguranca:

1. Protecdao e conscientizacao do cidaddao e da sociedade: criacdo de
condi¢cbes seguras para uso de servigos digitais, com atengao especial a
grupos vulneraveis (criangas, idosos, neurodivergentes);

2. Seguranca e resiliéncia dos servigos essenciais e infraestruturas criticas:
instrumentos efetivos para prevencéao e resposta a ciberincidentes;

3. Cooperacgao e integracao entre érgaos e entidades: promogao do debate e
intercambio de informacdes em ambito nacional e internacional,

4. Soberania nacional e governanga: protecao dos interesses brasileiros no
ciberespaco e garantia de ambiente cibernético confiavel.

A E-Ciber sera implementada por meio do Plano Nacional de Ciberseguranca, a ser
proposto pelo CNCiber e aprovado pelo Ministro-Chefe do GSI. Destaca-se que o
Decreto prevé agdes como: criagao de selo nacional de certificacao; lista de alto risco
de ciberseguranca; mecanismo nacional de notificacao de ciberincidentes; e modelo
nacional de maturidade em ciberseguranca.

3.2. Projeto de Lei do Senado — Marco Legal da Ciberseguranga

O PL de autoria do Sen. Esperidido Amin propde instituir o Marco Legal da
Ciberseguranga com abordagem distinta do Anteprojeto do CNCiber. Suas principais
caracteristicas séo:
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Foco na administracao publica: diferentemente do Anteprojeto que abrange
setores regulados, o PL concentra-se na resiliéncia cibernética da
administragao publica direta e indireta em todos os entes federativos;

Autoridade designada em regulamento: o Art. 4° remete a designagao da
autoridade nacional de ciberseguranca a regulamento, ndo definindo modelo
institucional na proépria lei;

Programa de adesao voluntaria: cria o Programa Nacional de Seguranca e
Resiliéncia Digital, ao qual estados, DF, municipios e setor privado podem
aderir voluntariamente;

Financiamento via FNSP: vincula 3% dos recursos do Fundo Nacional de
Seguranga Publica e 2% das receitas de apostas de quota fixa para agdes de
ciberseguranca;

Governanc¢a de cadeia de suprimentos: estabelece obriga¢des detalhadas
para gestao de riscos de fornecedores e parceiros tecnologicos.

Observacgao: A tramitagcao paralela do PL no Senado e do Anteprojeto no Executivo
pode gerar fragmentagado normativa. Recomenda-se harmonizagéo dos instrumentos
para evitar conflitos e lacunas.

4. PRINCiPIOS ORIENTADORES PARA A AVALIAGAO

Com base na Nota Publica do CGl.br, na E-Ciber e nas melhores praticas
internacionais, estabelego os seguintes principios orientadores para avaliagdo dos
modelos:

1.

Cooperagcdao multissetorial: o modelo deve promover a participacao
colaborativa dos diferentes setores da sociedade.

Nao sobreposicdao de competéncias: deve-se resguardar os papéis ja
consolidados de agéncias setoriais e autoridades competentes.

Separagao entre coordenagdao e sang¢do: o Centro Nacional de
Ciberseguranga deve ter fungao coordenadora, sem fungdes sancionatdrias.

Independéncia dos CSIRTs: os centros de tratamento de incidentes devem
ser independentes, sem vinculagao sancionatoria prévia.

Proporcionalidade das medidas: maxima cautela no estabelecimento de
regras para bloqueios ou medidas restritivas.

Aderéncia a E-Ciber: capacidade do modelo de implementar os quatro eixos
estratégicos definidos no Decreto n° 12.573/2025.

Protecao de direitos fundamentais: liberdade de expressao, privacidade e
protecdo de dados devem ser preservados.
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5. AVALIAGAO TECNICA DOS MODELOS DE GOVERNANGA

5.1. Modelo de Secretaria

Descrigao: Secretaria Nacional de Seguranga Cibernética vinculada a Ministério ou
diretamente a Presidéncia da Republica.

Pontos favoraveis:
» Agilidade de criag&o por decreto presidencial;
* Integragao direta com a esfera do Poder Executivo Federal;

» Compativel com o modelo previsto no PL do Senado (autoridade designada
em regulamento).

Pontos desfavoraveis:
» Dependéncia hierarquica e orcamentaria que afeta continuidade de politicas;
» Auséncia de mandatos fixos ou garantias legais de autonomia;
« Capacidade limitada de regular o setor privado.

Aderéncia a E-Ciber: Parcial. Pode implementar agdes de conscientizacdo e
cooperagao, mas enfrenta limitagdes para agdes que exijam poder regulatério sobre
infraestruturas criticas privadas.

5.2. Modelo de Autarquia Especial

Descrigao: Autoridade Nacional de Ciberseguranga como autarquia sob regime
especial, similar ao INMETRO, com autonomia técnica e administrativa, mas sem
mandatos fixos.

Pontos favoraveis:
» Maior autonomia técnica e administrativa que uma secretaria;
* Forte énfase em coordenacao com reguladores setoriais;

» Capacidade de implementar certificacdo e padrédes minimos previstos na E-
Ciber.

Pontos desfavoraveis:
» Auséncia de mandatos fixos pode fragilizar a estabilidade;
* Requer Projeto de Lei especifico com tramitagdo no Congresso.

Aderéncia a E-Ciber: Alta. Modelo compativel com as agbes de certificagcao (selo
nacional), elaboragao de lista de alto risco e modelo de maturidade. A énfase em
coordenacao facilita implementagao do eixo de cooperacao.
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5.3. Modelo de Agéncia Reguladora Nova

Descricao: Criagcao de nova Agéncia Nacional de Ciberseguranga nos moldes das
agéncias reguladoras brasileiras, com mandatos fixos e poder normativo amplo.

Pontos favoraveis:

* Maior autonomia com mandatos fixos e estabilidade dos dirigentes;

» Poder regulatério sélido para infraestruturas criticas;

* Alinhamento as melhores praticas internacionais (ENISA, ANSSI, CISA).
Pontos desfavoraveis:

« Maior custo e complexidade politica de criagao;

* Possivel sobreposicdo com agéncias setoriais ja consolidadas.

Aderéncia a E-Ciber: Plena. Modelo com capacidade integral de implementar todos
os eixos da E-Ciber, incluindo regulagdo de servigos essenciais, certificagao,
cooperacgao internacional e desenvolvimento de soberania tecnoldgica.

5.4. Modelo de Atribuigdo a ANATEL

Descrigcao: Atribuicdo das competéncias de Autoridade Nacional de Ciberseguranca
a ANATEL, transformando-a em Agéncia Nacional de Telecomunicagbes e
Ciberseguranca.

Pontos favoraveis:
» Infraestrutura institucional consolidada (28 anos, presengca em 27 UFs);

» Experiéncia em regulacao de infraestrutura critica e cibersegurancga setorial
desde 2019;

* Mandatos fixos e conformidade com Lei das Agéncias Reguladoras.
Pontos desfavoraveis:
« Potencial conflito entre regulagéo setorial e coordenagéo nacional;
* Risco de percepgéao de viés setorial pelos demais regulados;
» Necessidade de capacitagdo em novos dominios (energia, finangas, saude).

Aderéncia a E-Ciber: Alta, condicionada a salvaguardas. A experiéncia regulatéria e
a estrutura existente permitem implementagcdo célere das acdes previstas,
especialmente no eixo de seguranga e resiliéncia. Requer atencdo a separacao
estrutural para evitar subordinacdo da ciberseguranca nacional aos interesses
setoriais de telecomunicagoes.
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5.5. Sintese Comparativa — Aderéncia a E-Ciber

Eixo E-Ciber Secretaria = Autarquia Agéncia Nova ANATEL
Protecao e conscientizacao Alta Alta Alta Alta
Seguranca e resiliéncia Baixa Média Alta Alta
Cooperacgéo e integragéo Média Alta Alta Alta
Soberania e governanga Baixa Média Alta Média-Alta
Celeridade implantagao Alta Média Baixa Alta

6.

AVALIACAO DO ANTEPROJETO DE LEI GERAL DE

CIBERSEGURANCA

O Anteprojeto elaborado pelo GTT Lei Geral apresenta marco legal que enderega
diversas das preocupacgdes manifestadas pelo CGl.br e esta alinhado com a E-Ciber:

6.1. Aspectos Positivos

1.

Preservagao das competéncias setoriais: assegura as autoridades setoriais
0 exercicio pleno de suas competéncias, cabendo a autoridade nacional
competéncia residual.

CENCiber com funcao coordenadora: atribui ao Centro Nacional
competéncias de coordenacgao, sem fungdes sancionatorias diretas.

Protecdo do anonimato: preserva o anonimato de quem comunicar
vulnerabilidades.

Proporcionalidade nas medidas cautelares: bloqueios apenas em situacdes
de risco iminente, por prazo limitado.

6.2. Pontos de Atencao

1.

Interacao com o CERT.br: O Anteprojeto ndo explicita a relagdo entre o
CENCiber e o CERT.br, CSIRT de Responsabilidade Nacional ja consolidado.

. Harmonizagao com PL do Senado: A tramitacao paralela pode gerar conflitos

normativos. O PL foca na administragdo publica enquanto o Anteprojeto
abrange setores regulados.

Composicao do CNCiber: A concentragcdo de representantes do Executivo
federal pode desequilibrar a participagao multissetorial.
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7. SALVAGUARDAS E OBSERVAGOES DO CGl.br

Independentemente do modelo escolhido, o CGl.br recomenda que as seguintes
salvaguardas sejam observadas:

1. Preservagao das competéncias setoriais: As autoridades setoriais ja
consolidadas devem manter suas competéncias plenas, cabendo a autoridade
nacional funcao residual e coordenadora.

2. CENCiber sem fungbées sancionatérias: O Centro Nacional de
Ciberseguranca deve ter natureza técnica e coordenadora, afastando-se
funcdes de auditoria ou sangao para preservar a confianga e a colaboracao
voluntaria.

3. Independéncia dos CSIRTs: Os centros de tratamento de incidentes devem
ser independentes, recebendo informagdes sem vinculagdo sancionatoria
prévia, preservando e potencializando capacidades existentes como o
CERT.br.

4. Cautela com medidas de bloqueio: Maxima proporcionalidade e estritos
requisitos para medidas restritivas, evitando efeitos colaterais sobre a Internet.

5. Alinhamento normativo: Harmonizagao entre o Anteprojeto do Executivo e o
PL em tramitagcdo no Senado para evitar conflitos e lacunas normativas.

6. Aderéncia a E-Ciber: O modelo escolhido deve ter capacidade de
implementar integralmente os quatro eixos da Estratégia Nacional de
Ciberseguranca.

7. Protecao de direitos fundamentais: Liberdade de expressao, privacidade e
prote¢ao de dados pessoais devem ser expressamente garantidos.

8. CONCLUSAO E VOTO

Em consonancia com a tradi¢cdo institucional do CGl.br e com os principios
estabelecidos em sua Nota Publica de 14 de novembro de 2025, este parecer nao
manifesta opgcao por modelo especifico de governanga, apresentando, em vez
disso, avaliagdo técnica fundamentada que subsidie a tomada de decisdo das
instancias do Governo Federal.

REGISTRO que os trés modelos originalmente discutidos no GTT Governanca
(Secretaria, Autarquia Especial e Agéncia Reguladora Nova) foram encaminhados ao
Poder Executivo, e que o quarto modelo (atribuicdo de competéncias a ANATEL) foi
incorporado posteriormente as discussdes no GTT Lei Geral.

REGISTRO que todos os quatro modelos apresentam diferentes graus de aderéncia
a Estratégia Nacional de Ciberseguranca (Decreto n° 12.573/2025), conforme
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demonstrado na analise comparativa, e que a escolha envolvera trade-offs entre
autonomia institucional, celeridade de implementacao e amplitude de coordenacgao.

REGISTRO a necessidade de harmonizagdo entre o Anteprojeto de Lei Geral de
Cibersegurancga e o Projeto de Lei em tramitagcdo no Senado Federal, para evitar
fragmentagao normativa.

VOTO pela transmissao desta contribuicao técnica do CGl.br ao CNCiber e ao GSlI,
com o encaminhamento dos quatro modelos de governanga em analise
(Secretaria, Autarquia Especial, Agéncia Reguladora Nova e Atribuicdo a ANATEL)
acompanhados das salvaguardas e observagdes elencadas neste parecer, cabendo
as instancias competentes do Poder Executivo e do Poder Legislativo a definigdo do
modelo mais adequado.

REAFIRMO a disposi¢cdo do CGl.br em colaborar com qualquer discussao sobre o
tema, mantendo seu compromisso de atuar como espacgo multissetorial e participativo
para a governancga da Internet no pais.

Brasilia, 17 de dezembro de 2025

S.M.J.

Este é o Parecer

Percival Henriques de Souza Neto

Membro Titular do CNCiber na representagao do CGl.br
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13 Diental

A Secretaria Executiva do Comité Nacional de Ciberseguranca acerca das proposta de criagdo de
Orgdo de Governanca da Atividade de Ciberseguranca no Brasil

S3ao Paulo, 17 de dezembro de 2025.

Considerando a deliberagao sobre o encaminhamento da proposta da Lei Geral de Ciberseguranca e da
criacao da Autoridade Nacional de Ciberseguranca e, em complemento a manifestacao realizada em
26/03/2025 (12 RO/25), apresentamos nosso posicionamento nos seguintes termos:

O Instituto Peck de Cidadania Digital (IPCD), no exercicio da 32 Representacao da Sociedade Civil no
Comité Nacional de Ciberseguranca (CNCiber), manifesta-se favoravelmente a proposta de criagcao de
um orgao de governanga da atividade de cibersegurancga, adotando o modelo de Agéncia Reguladora,
pelas razdes a seguir expostas.

Ha grande expectativa da sociedade civil quanto a criagdo de um 6rgao de governanca de
ciberseguranga no pais. Considerando os debates realizados no dmbito do GTT, entendemos que o
modelo de Agéncia Reguladora é o mais adequado as necessidades nacionais, pois confere maior
autonomia para fiscalizagao, regulamentacao e aplicacdo de sanc¢des. Esse formato permite atuagao
abrangente sobre os setores publico e privado, garantindo mecanismos diretos de coordenacao e
controle.

Subsidiariamente, reconhecemos que o modelo de Autoridade Nacional também se mostra aplicavel.
Embora disponha de autonomia parcial, sua competéncia alcanca igualmente os setores publico e
privado, sem necessidade de articulagdo adicional para atuagéao junto ao setor privado.

Por fim, caso haja restricbes orgcamentarias que inviabilizem a criagdo de um novo 6rgao, consideramos
vidvel a proposta de ampliar as atribuicdes da Anatel para que também responda como Autoridade
Nacional de Ciberseguranca, desde que sejam promovidas alteracdes na estrutura de governancga da
agéncia, incluindo a criagao de um conselho consultivo independente, a fim de mitigar riscos de conflito
de interesses entre as atividades de telecomunicacgdes e ciberseguranca.

Patricia Peck
Presidente do IPCD
Membro Titular do CNCiber
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GTT Lei Geral — Relatorio

Este documento apresenta a consolidagdo das atividades realizadas pelo GTT Lei Geral, criado
pela Resolugdo CNCiber 013, de 8 de outubro de 2025, para aperfeigoamento da proposta de Lei Geral
de Ciberseguranca apresentada pelo GSI ao CNCiber na RO-003-25. Referida proposta, baseada nos
trabalhos do GTT Governanga, encerrado quando da RO-001-25, estabelecia principios, deveres e
competéncias para organizar a atividade de ciberseguran¢a nacional, e designava a Agéncia Nacional
de Telecomunicag¢des como Autoridade Nacional de Ciberseguranca (ANCiber).

O GTT foi integrado por representantes de 19 das 25 instituigdes que integram o CNCiber,
abaixo relacionadas:

I - Ministério da Gestdo € da Inovagao em Servigos Publicos, que o coordenou;

IT - Agéncia Nacional de Telecomunicagdes, que o coordenou;

I1I - Gabinete de Seguranca Institucional da Presidéncia da Republica;

IV - Casa Civil da Presidéncia da Republica;

V = Controladoria-Geral da Uniao;

VI - Ministério das Comunicagoes;

VII - Ministério da Ciéncia, Tecnologia e Inovagao;

VIII - Ministério do Desenvolvimento, Indastria, Comércio e Servigos;

IX - Ministério da Defesa;

X - Ministério da Justica e Seguranca Publica;

XI - Banco Central do Brasil;

XII - Comité Gestor da Internet no Brasil - CGI.Br;

XIIT - Instituto dos Advogados de Sao Paulo - IASP (setor sociedade civil);

XIV - Instituto Peck de Cidadania Digital - IPCD (setor sociedade civil);

XV - Fundagao Getulio Vargas - FGV (setor ciéncia, tecnologia e inovagao);

XVI - Centro de Pesquisas e Desenvolvimento em Telecomunicagdes - CPgD (setor ciéncia,
tecnologia e inovagao);

XVII - Confederagdo das Associacdes das Empresas Brasileiras de Tecnologia da Informagao
-ASSESPRO (setor empresarial);

XVIII - Federagao das Industrias do Estado de Sao Paulo - FIESP (setor empresarial); e

XIX - Conexis/Brasscom (setor empresarial).
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1 DA METODOLOGIA DE TRABALHO

Foram agendadas reunides semanais, nas manhas de sexta-feira, para debates sobre os temas.
Variando entre 16 e 30 participantes em cada reunido, estima-se que o total de horas despendidas
somente em deliberacdes tenha superado 360 pessoas.hora, ndo consideradas as diversas reunides
bilaterais realizadas pelos diferentes membros com o MGI, a ANATEL e o GSI, o que demonstra o
elevado nivel de engajamento dos participantes do GTT.

Os trabalhos foram realizados de forma participativa, onde todos os presentes puderam expor
suas perspectivas e opinar, buscando-se o consenso. Apods reunides iniciais de exposicdo de
comentarios gerais sobre o anteprojeto e retomada das conclusoes dos trabalhos realizados no GTT
Governanga, a fim de subsidiar os trabalhos no novo GTT, adotou-se um modelo de relatoria para os
primeiros capitulos, no qual os integrantes do GTT enviaram suas propostas sobre os temas em debate
antecipadamente e a ANATEL, MGI e GSI consolidaram essas propostas num texto Uinico, j& com
respectiva avaliacao e sugestdo de (ndo) aceitacao (total ou parcial), seguida de debate e deliberacao
do GTT.

A proposta original foi apresentada pelo GSI, € em seguida dividiu-se as deliberagdes em 3
modulos.

No primeiro moddulo foram discutidos os Capitulos I a III do Anteprojeto de Lei, que
estabelecem Objeto, Defini¢des, Principios, Objetivos, Direitos, ambito de Aplicagdo, Gestao de
Riscos, Medidas de Ciberseguranca e Deveres dos Agentes de Ciberseguranca.

Considerando o exiguo prazo para finalizagdo dos trabalhos e o recebimento de muitas
contribuigdes para o primeiro modulo, a revisao dos médulos seguintes foi proposta e conduzida pela
Anatel, MGI e GSI.

No segundo modulo. foram debatidos o Capitulo IV, que estabelece a Governanga da
Ciberseguranca Nacional em diversas se¢des: Sistema Nacional de Ciberseguranga — SNCiber,
Autoridade Nacional de Ciberseguranca, Autoridades Setoriais de Ciberseguranca, demais integrantes
do SNCiber, Conselho Nacional de Ciberseguranga — CNCiber, ¢ Centro Nacional de Ciberseguranca
— CENCiber) e o Capitulo V, que estabelece as San¢des Administrativas.

Por fim, foram debatidos o Capitulo VI, que estabelece as alteracdes da Lei Geral de
Telecomunicagdes (LGT), Lei n° 9.472, del6 de julho de 1997 e leis correlatas para instituir a Agéncia
Nacional de Telecomunicagcdes (ANATEL) como Autoridade Nacional de Cibersegurancga,

transformando-a em Agéncia Nacional de Telecomunicacdes e Cibersegurancga, e o Capitulo VII, que
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estabelece Disposicdes Finais e Transitorias para a transi¢do da ANATEL para incorporagdo das novas

funcdes e adequagdo dos agentes de ciberseguranca as novas regras.

2  DOS RESULTADOS

2.1 Da Lei Geral da Ciberseguranca incluindo o “Cenario Anatel”
Em observancia ao primeiro objetivo do GTT foi elaborada uma versdo completa do
Anteprojeto de Lei Geral da Ciberseguranga incluindo os Capitulos VI e VII para contemplar a

designagao da ANATEL como Autoridade Nacional de Ciberseguranga.

2.2 Da Lei Geral da Ciberseguranca adaptavel aos 3 “cenarios” debatidos pelo GTT
Governang¢a entre marc¢o de 2024 e marco de 2025

Foi elaborada uma versao limitada aos Capitulos I a V e VII do cenario anterior, que em tese

podem ser adaptados aos 3 cendrios originalmente analisados pelo GTT Governanca que, em cada

caso, demandariam implementacoes substancialmente diferentes no tocante aos capitulos VI e VII,

conforme explica-se a seguir:

2.2.1 Cenario Agéncia Reguladora

2.2.1.1 Inclusdo na Lei das Agéncias Reguladoras (Lei 13.848. de 25 de junho de 2019)

A adaptagdo do Capitulo VI do Anteprojeto da Lei Geral da Ciberseguranga para a cria¢do de
uma Agéncia Nacional de Ciberseguranca (ANCiber), pela mera inclusdo dessa agéncia no rol listado
no Art. 2° da Lei 13.848, bastaria para estabelecer uma robusta estrutura de governanga desse o6rgao,

no tocante aos pontos que se seguem:

e Autonomia administrativa;

e Praticas de gestdo de riscos e programas anticorrupgao;

e Vedacdo de imposigao de sanc¢des desproporcionais;

e Necessidade de Analise de Impacto Regulatério (AIR);

e Composicao da diretoria (5 diretores);

e Obrigatoriedade de decisdes de natureza regulatoria na forma colegiada;

e Delimitagdo do Regimento Interno

e Publicidade das deliberagoes;

¢ Iniciativas que demandam consulta ou audiéncia publica;

e Controle externo pelo Congresso Nacional e pelo Tribunal de Contas da Unido;

e Plano de Comunicagdo para informacao e educagao de seu publico;
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e Plano de Gestdo anual;
e Obrigatoriedade de Ouvidoria e Procuradoria;
e Interacdo e articulagdo com agéncias reguladoras federais e orgdos de defesa da

concorréncia; e

e Interacdo com agéncias reguladoras estaduais, distritais € municipais.

2.2.1.2 Qutras determinacdes necessarias

Seria ainda necessaria a adaptagdo dos Capitulos VI e VII para constitui¢ao de diversos pontos

jé& presentes na estrutura da ANATEL que a criacdo de uma nova agéncia necessitaria prever:

e Composicao do quadro de pessoal;
e Determinagdes orcamentarias e financeiras;
e Sede e foro;

e Previsdo de unidades descentralizadas;

Destaca-se que no cenario de criagao de nova Agéncia Reguladora, diversos elementos
constantes da respectiva entrega do GTT Governanga poderiam ser aproveitados e combinados

ao marco legal de ciberseguranga constante do Anteprojeto da Lei Geral da Ciberseguranca.

2.2.2 Cenario “Autarquia Nao-Especial”

Seria necessaria a adaptagdo dos Capitulos VI e VII para detalharem todos os pontos descritos
nos itens 2.2.1.1 e 2.2.1.2, com aproveitamento e combinagdo da respectiva entrega do GTT
Governanga ao marco legal de ciberseguranga constante do Anteprojeto da Lei Geral da

Ciberseguranca

2.2.3 Cenario “Secretaria”
Por fim, com relagdo ao Gltimo cenario explorado pelo GTT Governanga, seria necessaria a
adaptagao dos Capitulos VI e VII para detalharem todos os pontos descritos nos itens 2.2.1.1 € 2.2.1.2.
Ainda, seria necessario o detalhamento da forma de relacionamento dessa Secretaria, integrante

da administragdo direta, com os diferentes setores representados pelo conjunto de servigos essenciais.

3 NOTAS E OBSERVACOES

3.1 Observacoes do Ministério da Gestiao e Inovaciao em Servicos Publicos
Na tultima reunido do GTT Lei Geral o MGI trouxe aos integrantes do grupo as seguintes

preocupacgdes, transcritas ja com as ponderagdes feitas em seguida pela Anatel e GSI.
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3.1.1 Conflito entre Regulacio e Cooperacio:

3.1.1.1 Observagido

Como reguladora, a ANCiber/Anatel fiscaliza as operadoras, mas dependeria delas para
implementar medidas criticas de defesa digital, criando um conflito entre impor regras, fiscalizar,
sancionar e cooperar (Capitulo V, Sec¢do III, Art. 17, I) (Capitulo V, Secdo I, Art. 13, I). Além disso,
uma falha das operadoras poderia ser interpretada como falha da propria “agéncia de ciberseguranca”,

gerando pressao politica e institucional incompativel com seu papel atual.

3.1.1.2 Consideragoes

Foi esclarecido que a Agéncia continuara com competéncias para o setor de telecomunicagdes,
portanto, com poder normativo ¢ sancionador, que viabiliza a ado¢do de medidas pelas empresas de
telecomunicagdes que forem entendidas como necessarias para a seguranca nacional, desde que,
obviamente, seguindo o rito normativo legal. Quanto a possivel falha das operadoras impactar na
imagem da Agéncia, ponderou-se que em ciberseguranca sempre se considera que nao ¢ se seremos
atacados, mas quando. E importante destacar que o risco maior para a reputacio institucional ndo ¢
coordenar e falhar — ¢ ndo coordenar e deixar o pais exposto.

Ademais, esse eventual conflito estaria presente em qualquer entidade criada ou designada,
visto que “impor regras, fiscalizar, sancionar e cooperar’ faz parte do modelo amplamente discutido e
amadurecido, conforme os trabalhos do GTT Governanga, nao se tratando de novidade do cenario

Anatel.

3.1.2 Mudanc¢a Abrupta de Escopo e Competéncias:
3.1.2.1 Observacdo

Outro ponto crucial € que essa atribui¢do representaria uma mudanca dréstica de escopo. A
Anatel passaria de uma fungdo regulatoria setorial para uma missao transversal (Capitulo I, Se¢ao IV
, Art.6, LII e III), que exige coordenacdo com setores como energia, saude, defesa, finangas e 6rgaos
de inteligéncia (Segdo II Art.2 Paragrafo unico). Essa transicdo ndo ¢ apenas uma ampliagdo de
responsabilidades, mas uma alteragao profunda no tipo de trabalho, nas competéncias técnicas e até na
base normativa que sustenta sua atuagdo, o que pode demandar nova jurisprudéncia ou marcos

regulatorios.
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3.1.2.2 Consideragdes

Foi observado que em grande medida os potenciais problemas ja foram mitigados pelo fato de
que a regulagdo setorial da Anatel para ciberseguranca ¢ a mais madura e abrangente dentre as
Agéncias reguladoras nacionais. Além disso, o anteprojeto de Lei prevé que havera um intervalo de
tempo para adaptacdo da estrutura da ANATEL para os novos encargos, bem como para adaptacio
dos agentes de ciberseguranca para o novo regulador. Adicionalmente, o Anteprojeto prevé a
possibilidade de requisicdo imediata de até¢ 60 servidores publicos de outros 6rgaos e a contratagao
temporaria de até outros 60 servidores, totalizando 120 servidores, quase a metade do total de posicdes
vagas na ANATEL e previsto para a complementagdo do quadro para as novas fungdes.

Ademais, a ANATEL contard com o apoio técnico do GSI, que inclusive devera ceder o CTIR
Gov para constituir o nucleo do novo CENCiber, o coragdo operacional da nova estrutura. Portanto, a
preocupacdo ndo se constitui um risco ndo previsto ¢ previamente mitigado.

Por fim, mister destacar que uma nova Agéncia teria desafio muito superior, vez que ndo conta
sequer com infraestrutura, meios e processos, visto que a criagdo de novos marcos regulatorios, como
mencionado, serd inerente a criagdo/designacao de qualquer entidade, com uma necesséria curva de

aprendizado e de adaptacdo.

3.1.3 Absorcao de Riscos e Percepcoes Equivocadas:

3.1.3.1 Observagio

Por fim, ao absorver competéncias de ciberseguranca, a agéncia também absorveria riscos que
ndo sdo inerentes ao seu escopo atual. Esse duplo papel pode gerar percepcdes equivocadas: problemas
tipicos do setor de telecomunica¢des podem ser vistos como falhas de seguranga nacional (ou da
agéncia de ciberseguranca) (Capitulo VI, Art. 27, XXXIII), e vulnerabilidades digitais podem ser
interpretadas como falhas regulatorias. Essa sobreposi¢do comprometeria tanto a eficacia da

fiscalizagdo quanto a efetividade da cooperagao necessaria para enfrentar ameagas digitais.

3.1.3.2 Consideragoes

Desde ao menos 2013 o setor de telecomunicagdes sempre se constituiu no que se tratou como
infraestruturas criticas, e assim conexo a questdes de seguranca nacional. Ainda, a ANATEL ¢
considerada uma agéncia de Estado, tendo inclusive prerrogativa de representagdo internacional do
Brasil, em coordenacao com o MRE, em foros que tratam da tematica da ciberseguranca.

Por fim, observou-se que ANATEL assumiré a atividade operacional da ciberseguranca, mas

que a coordenacao do CNCiber e do SNCiber, elementos do nivel politico-estratégico, continuara, nos
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moldes do Anteprojeto de Lei, sob a responsabilidade do GSI, como o ¢ atualmente. Outrossim ndo se

vislumbra como relevante o risco apontado.

3.1.4 Ciberseguranca x Seguranca da Informacao: Risco de Abordagem Limitada:

3.1.4.1 Observacido

Embora ciberseguranca e seguranca da informagdo sejam conceitos distintos, a separacao
completa de responsabilidades entre 6rgaos pode gerar conflitos e lacunas. No modelo sugerido, a
ANCiber/Anatel assumiria apenas a ciberseguranga (Capitulo- VI, Art. 27, XXXIII), enquanto a
seguranca da informacgao continuaria sob a algada do GSI, que hoje define normas e diretrizes por meio
do/apoiado pelo CGSI (Comité Gestor da Seguranca da Informag¢ao). Essa divisdo cria um arranjo no
minimo contraditorio: quem “regula, fiscaliza e coordena” a ciberseguranga (Se¢ao Il — Art. 15) ndo
teria ingeréncia sobre as politicas mais-amplas de segurancga da informagdo, que orientam praticas e
governanga. Essa cisdo pode comprometer a coeréncia normativa e operacional, gerando sobreposicao,
lacunas e potenciais conflitos de governanca. Em vez de propor absorcdo total, € necessario questionar

se esse modelo fragmentado ¢ sustentavel e como garantir integragdo efetiva entre as duas esferas.

3.1.4.2 Consideragoes

Foi observado que desde a publicagdo da PNCiber em 26 de dezembro de 2023 essa separagdo
entre Ciberseguranca e Seguranga da Informacao ja existe, tendo sido a op¢ao adotada ndo apenas pelo
Brasil, mas ainda pela quase totalidade do rol de na¢des que apresentam os mais elevados niveis de
ciberseguranga na atualidade.

Ainda, o GSI continuara exercendo as presidéncias do CNCiber e do CGSI, e assim mantendo
o condao de compatibilizar, no ambito politico-estratégico, as duas areas. Adicionalmente, o GSI
continuara sendo, legalmente, o o6rgdo regulador da Seguranca da Informagdo no ambito da

Administragdo Publica Federal.

3.2 Observacoes da Confederacdo Assespro

3.2.1.1 Observacoes

A Confederacdo Assespro manifestou especial preocupacao quanto a inclusdo das fungdes de
Regulacdo de Ciberseguranca na atual estrutura da Anatel, pelos seguintes motivos:

a) A Agéncia possui toda a sua estrutura orientada a regulagdo do setor de telecomunicagdes,

um mercado altamente consolidado e concentrado em poucas empresas. Assim, o modo de

operagdo institucional da Anatel, incluindo a escolha de diretores, superintendentes e demais

quadros técnicos, estd historicamente alinhado e influenciado por esse setor especifico.
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b) As empresas de telecomunicagdes, especialmente as de grande porte, competem diretamente

com outras empresas do mercado de TIC, seja utilizando seus proprios CNPJs de telecom, seja

por meio de subsididrias ou companhias pertencentes a mesma holding.

¢) As empresas do setor exercem influéncia significativa sobre temas e decisdes regulatorias,

considerando seu tamanho, capilaridade nacional e representatividade econdmica.

Diante disso, entende que a incorporagdo de novas atribui¢des relacionadas a ciberseguranga
pela Anatel, sem o devido equilibrio na governanca, pode comprometer o desempenho dessa nova

funcdo e gerar impactos negativos para o mercado de TIC como um todo.

3.2.1.2 Consideracdes

Informou-se que, em verdade, o mercado brasileiro de provimento de servigos de banda larga
fixa, que ¢ quem fornece conectividade a empresas e 6rgdos de governo, ¢ benchmark internacional
em concorréncia, com mais de 16.000 empresas- outorgadas nacionalmente, onde as pequenas
prestadoras detém mais de 60% do marketshare nacional. Ademais, a regulacdo do tema ciber
acarretara na realizacdo de consultas publicas e participagdo. social, que trardo oportunidade para
calibracao das novas regulamentagdes.

Com relagdo a influéncia para a direcao, os membros do Conselho Diretor sdo indicados pelo
Presidente da Republica e por ele nomeados, apds aprovacao pelo Senado Federal, com mandatos fixos
escalados, permitindo que a curto prazo haja representagdo tematica na composi¢do do Conselho.
Quanto aos demais cargos, a composi¢ao € majoritaria de servidores de carreira, que passard a
contemplar necessariamente servidores com habilitagdio e conhecimentos especificos de
ciberseguranca. Dessa forma, a curto e médio prazo havera a estabilizagdo e o reflexo nos quadros da
ampliacao das competéncias.

Ademais, tem-se um modelo de coordenacdo, onde a Agéncia estara trabalhando o tema
considerando competéncias setoriais que sao mantidas. E, por fim, foi definido modelo de governanga
com Conselho Nacional de Ciberseguranga, entre outros.

Outra consideracdo relevante apontada foi a de diretores de agéncias reguladoras integram um
conselho, para os quais os processos sdo sorteados, e ndao exercem influéncia direta nas

superintendéncias e departamentos.

3.3 Da motivagao para o cenario Anatel
Na Reunido Ordinaria RO-003-25 do Comité Nacional de Ciberseguranca o GSI apresentou a
motivagdo de ter trabalhado, junto com a Secretaria de Assuntos Juridicos da Casa Civil, em um

cendrio de atribuir a competéncia de ciberseguranca nacional a Anatel.
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Informou que, como reiteradamente comentado nas reunides do CNCiber pela Casa Civil, o
contexto fiscal brasileiro impde dificuldades a criagdo de uma nova Agéncia ou Autarquia, opcdes
largamente preferenciais apontadas pelos membros do GTT Governanga (segundo documentos do
GTT Governanga, dos 13 membros desse GTT apenas o MGI entendeu que o cenario Secretaria seria
aplicavel ao contexto). Informou também que esse cendrio de se aproveitar uma estrutura de Agéncia
jé existente traz beneficios, como 0o menor tempo necessario para a implantacdo da nova capacidade
de autoridade nacional de ciberseguranga, vez que a Anatel ja dispde de sede, servidores, estrutura em
27 Unidades da Federacao, infraestrutura ¢ processos bem delimitados, atendendo aos requisitos da
Lei Geral de Telecomunicagdes e também da Lei das Agéncias.

Ja experiente em 28 anos de execucao dos processos de regulamentacao, com realizagdo de

agenda regulatoria, audiéncias publicas, consultas publicas, tomada de subsidios, andlise de impacto
regulatorio, além de ter as reunides do Conselho Diretor publicas e com agenda previamente
disponibilizada.
A Agéncia atualmente ja detém processo de certificacdo de equipamentos com ampla rede de
laboratorios credenciados, o que € um ativo importante para o tema de ciberseguranca. Ademais, ja
regulamenta oficialmente o setor de telecomunicacdes, como infraestrutura critica, desde 2015, e a
seguranga cibernética desde 2019.

Adicionalmente, a Agéncia entende ser possivel o acréscimo de pessoal vez que tém um
quantitativo de servidores aprovados em Lei que ainda ndo foi atingido, e que esse contingente poderia
ser atribuido as funcdes de ciberseguranga.

Também € importante destacar que a Agéncia ¢ organizada por processos, de forma que uma
nova competéncia pode ser absorvida de forma organica, aproveitando-se do know how das equipes de

normatizagao e fiscalizagdo, o que reduz o tempo de atuacao.

4 CONCLUSAO

O GTT Lei Geral concluiu que o Anteprojeto ora proposto apresenta marco legal de
ciberseguranca consistente e que endereca as necessidades do pais, podendo ser encaminhado para
apreciagdo das instancias superiores buscando seu envio ao Congresso Nacional para tramitagdo com

a maior brevidade possivel, por tratar de matéria urgente e relevante para o Pais.
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Comité Nacional de Ciberseguranca (CNCiber)

Grupo de Trabalho Tematico de Governanca (GTT-2)

Relatoério Final da Coordenacao sobre os trabalhos do GTT Governanca

Data de Submissao: 24 de marc¢o de 2025.

Brasilia- DF - Margo de 2025



1. Introducgao

A elaboracao deste relatério final é o resultado dos trabalhos desenvolvidos no
ambito do GTT Governanca do CNCiber, instituido pela Resolugao CNCiber n° 3,
de 25 de margo de 2024, para elaboracdo de proposta de Projeto de Lei para
criacao de 6rgao para a governanca da ciberseguranca nacional.

O GTT Governanga foi instituido com prazo de 6 meses para conclusdo dos
trabalhos, sendo suas atividades ampliadas por igual periodo, consoante decisdo
do Plenario do CNCiber em sua terceira reuniao ordinaria. Dessa forma, o prazo
para conclusao dos trabalhos passou a ser 31 de margo de 2025.

O fortalecimento da seguranca cibernética tornou-se essencial diante do cenario
de crescente complexidade e sofisticagdo das ameagas cibernéticas,
intensificadas pela rapida transformacao digital dos servigos publicos e privados,
pela expansao da conectividade e pelas tecnologias emergentes. A auséncia de um
modelo centralizado de governanga nacionaltem gerado lacunas na coordenacao,
na resposta a incidentes, na definicdo de responsabilidades e na articulagao entre
os setores publico e privado.

Para enfrentar esse desafio, o CNCiber criou o GTT, cuja coordenacgéao dos trabalhos
foi atribuida ao Ministério da Gestao e da Inovacao em Servigos Publicos e a
Agéncia Nacional de Telecomunicagées (Anatel), com a participagdo de
representantes de diversos 6rgdos governamentais, entidades do setor privado, da
sociedade civil e da academia. A saber: Ministério da Gestao e da Inovacdo em
Servigos Publicos (MGI) -coordenacédo, Agéncia Nacional de Telecomunicacdes
(Anatel) - coordenacao, Casa Civil da Presidéncia da Republica, Controladoria-
Geral da Uniao (CGU), Ministério das Comunicacoes, Ministério da Defesa,
Ministério da Justica e Seguranca Publica, Comité Gestor da Internet no Brasil
(CGl.br), Centro de Tecnologia e Sociedade da Fundacao Getulio Vagas Direito Rio,
Federacao das Industriais do Estado de Sao Paulo, Instituto Peck de Cidadania
Digital, Confederacao das Associacoes das Empresas Brasileiras de Tecnologia da
Informagédo - ASSESPRO), e Instituto dos Advogados de Sao Paulo.

Objetivos principais:

o Diagnosticaro cenario atualda ciberseguranca no Brasil, incluindo desafios,
oportunidades e lacunas de governancga;

e Analisar modelos internacionais de governanga em ciberseguranga para
identificar melhores praticas e adaptar ao contexto nacional;

e Propor modelos de governanca em cibersegurangca que contemplem
aspectos estratégicos, taticos e operacionais; e



e Estabelecer diretrizes para a criagdo de um 6rgdo nacional de
cibersegurangca, com competéncias definidas, sistema estruturante,
previsdes orgcamentarias e estruturas organizacionais.

2. Historico das Atividades Desenvolvidas
2.1. Reunioes Realizadas

Durante o periodo de vigéncia dos trabalhos, foram realizadas 33 reunides virtuais
para debater o diagndéstico dos problemas, desafios e oportunidades para o pais e
a estruturacao de propostas de modelo de governanga nacional de ciberseguranca.

Os encontros foram organizados da seguinte forma:

e Abril de 2024 - Inicio dos trabalhos com apresentagdo dos objetivos e
primeiros debates com vistas ao diagndstico da ciberseguranca no pais.

e Maio a agosto - Ciclo de reunides quinzenais para amadurecimento do
diagndstico, identificacao das necessidades, definicdo de competéncias,
estruturas e alternativas para o modelo de governanca.

e Agosto a dezembro de 2024 - Ciclo de reunides semanais para definicao de
competéncias, sistema e alternativas para os modelos de governancga.

e Janeiro a marco de 2025 - Ciclo final de reunides semanais para
consolidacdo e aprimoramento das propostas de modelos institucionais e
elaboracao do relatério final.

2.2. Workshops

e Workshop realizado em 23 de agosto de 2024, organizado pelo MGI na
Escola Nacional de Administragdo Publica (ENAP) com a participagao
presencial dos participantes do GTT, com o objetivo de explorar diferentes
cenarios para a configuracao da(s) proposta(s) de estrutura institucional de
governanca em ciberseguranca.

Durante o seminario, foram avaliados trés cenarios principais:

1. Administracao Direta — Capacidade executiva concentrada no 6rgdo, com
vinculo direto a administragao publica.

2. Administracao Indireta — Capacidade executiva vinculada a um 6rgéao
supervisor, com maior autonomia operacional.

3. Modelo Hibrido - Combinagado de caracteristicas dos modelos direto e
indireto, com descentralizagcdo operacional e capacidade regulatéria.

Os principais pontos discutidos foram:



Administracao Direta: Risco de sobreposi¢cdo de competéncias com 6rgaos
setoriais, necessidade de autonomia e estabilidade para garantir
continuidade; auséncia de carreira prépria A configuracao permitiria maior
controle estratégico, rapida implementacao por decreto e maior
alinhamento com a politica de governo.

Administracdo Indireta: Maior autonomia funcional e orgamentaria,
auséncia de subordinacéo hierarquica, podendo envolver criagdo de novas
carreiras. Risco de sobreposigcao com dOrgaos reguladores precisaria ser
enderecado

Modelo Hibrido: Flexibilidade para adaptacdo de competéncias e
manutengao da capacidade operacional nos érgaos setoriais, com desafios
na definicdo clara de responsabilidades.

O seminario consolidou elementos estratégicos, taticos e operacionais que
subsidiaram as discussoes nos meses subsequentes do GTT. Foram elaborados
diversos documentos em preparagdo ao workshop, 0s quais contaram com a

contribuicao dos participantes e acompanham o relatério no Anexo VI.

2.3. Apresentacoes Tematicas

As apresentacoes tematicas foram realizadas com o objetivo de fornecer subsidios
técnicos e estratégicos para a definicAo do modelo de governanca em
ciberseguranca. Os debates permitiram o alinhamento de expectativas, a troca de

experiéncias com modelos internacionais e a analise de diferentes abordagens

para a estruturacao do 6rgao nacional de ciberseguranca.

Cullen International - Junho de 2024: Apresentacao das melhores praticas
internacionais de governanca em ciberseguranca, com énfase naintegracao
de capacidades operacionais, modelos de resposta a incidentes e
frameworks regulatérios utilizados em paises da América do Norte e
Europa.

Banco Mundial-Julho de 2024: Apresentacio das conclusdes preliminares
sobre o cenario internacional de governanga em ciberseguranca, com
destaque para modelos adotados em paises da Unido Europeia, Asia e
América Latina.

Gabinete de Seguranca Institucional (GSI):

o Maio de 2024 - Apresentacio do Projeto de Lei proposto em 2023,
detalhando as competéncias e a estrutura sugerida para o 6rgao
nacional de ciberseguranca.



o Janeiro de 2025 - Apresentacdo de uma proposta alternativa, com a
para instituicdo de autarquia, com foco em servigos essenciais e
infraestrutura critica.

o Marcgo de 2025 - Apresentacdo de uma proposta consolidada para
criacdo de uma autoridade (modelo de autarquia do Decreto-lei n®
200/67), incluindo um Marco Regulatoério para garantir autonomia e
poder de fiscalizagao.

As apresentacdes colaboraram diretamente para o refinamento das propostas,
fornecendo subsidios técnicos, estratégicos e operacionais que foram
incorporados aos modelos finais de governanca em ciberseguranga apresentado
neste relatério.

3. Produtos Elaborados

Com base nas anélises realizadas, nos debates conduzidos ao longo das reunides
e nos subsidios técnicos e estratégicos apresentados durante o seminario e as
apresentacoes tematicas, bem como as discussdes do Plenario do CNCiber, o GTT
desenvolveu trés propostas institucionais para a criagdo de um o6rgao de
governanca nacional em ciberseguranca.

As propostas foram formuladas considerando diferentes niveis de autonomia,
capacidade regulatéria e operacional, além de modelos de governanca adotados
em outros paises e das particularidades do contexto brasileiro.

A guisa de um breve histérico, apds os estudos e reflexdes durante os primeiros
cinco meses de trabalho do GTT, bem como do workshop presencial, uma votagcao
realizada direcionou os participantes a trabalharem como o modelo de
administracdo indireta, mais especificamente de Agéncia Reguladora.
Considerando as discussodes e apontamentos do plenario do CNCiber, relatados na
Ata da quarta reuniao ordinaria, realizada em 4 de dezembro de 2024, o GTT passou
a trabalhar com propostas de modelos institucionais diferenciados, quais seja
autarquia (ndo especial) e secretaria (administragcao direta), também incorporando
as propostas marco legal de cibersegurangca, uma das lacunas previamente
apontadas.

As trés propostas foram desenhadas para prover alternativas que oferecam
diferentes niveis de abrangéncia, autonomia e competéncias,, considerando os
limites administrativos e juridicos de cada modelo. Cada modelo oferece solugdes
especificas para os desafios de governangca em ciberseguranca, com diferentes
graus de controle, flexibilidade e capacidade de execucéo.

3.1. Proposta 1 - Agéncia Reguladora (Agéncia Nacional de Ciberseguranca -
ANCiber)



Essa proposta prevé a criacdo de uma Agéncia Reguladora com poder regulatério
pleno e autonomia administrativa, orcamentaria e operacional, além de carreira
propria O modelo é baseado em exemplos de sucesso de outras agéncias
reguladoras no Brasil, como a ANATEL, ANEEL, ANAC, ANVISA, etc.

e Instituicao: Projeto de Lei

e Alcance: Nacional (setor publico e privado)

¢ Competéncias: Plenas (51)

o Efetivo: 440 servidores (progressivo) — carreira propria
e Custo total: R$ 325 milhdes (ano 6)

o Diretoria: Diretoria colegiada com mandatos fixos (5 anos), sabatina pelo
Senado.

o Poder Regulatério: Fiscalizagdo e normatizagao sobre ciberseguranga em
setores publico e privado

o Modelo Similar: ANATEL, ANEEL, ANAC, ANVISA, etc.

3.2. Proposta 2 - Orgao Ministerial (Secretaria Nacional de Ciberseguranca -
SNCiber)

Essa proposta prevé a criagcdo de uma Secretaria Nacional vinculada a estrutura
do Executivo, com foco em coordenacao estratégica e capacidade limitada de
fiscalizagdo. Esse modelo permite maior alinhamento com a politica de governo,
mas apresenta limitagdes para regulacao, fiscalizagdo e controle (restritos a
Administracao Publica Federal).

e Instituicao: Decreto

e Alcance: Restrito a Administracao Publica Federal (APF)

e Competéncias: Limitadas (26)

o Efetivo: 33 servidores (progressivo)

e Custo total: R$ 24,4 milhdes (ano 6)

e Nomeacao: Nomeacao e exoneracao pelo Ministro de Estado

e Poder Regulatdério: Normatizacdo e coordenagdo no &ambito da
administragao publica federal

e Modelo Similar: SSIC/GS| e SGD/MGI

3.3. Proposta 3 - Autarquia (nao especial) - Autoridade Nacional de
Ciberseguranca (ANCiber)



Essa proposta prevé a criacdo de uma Autarquia, com autonomia operacional e
administrativa, focada nos servigos essenciais e na infraestrutura critica. O modelo
é baseado em entidades como o INMETRO, ITI, e ICMBio'’

e Instituicao: Projeto de Lei

e Alcance: Nacional (setor publico e privado — foco em servigos essenciais e
infraestrutura critica)

¢ Competéncias: Plenas (51)

o Efetivo: 330 servidores (progressivo) — aproveitamento de carreiras em
criacdo/existentes

e Custo total: R$ 244 milhdes (ano 6)
e Nomeacao: Nomeacgao e exoneragao pelo Presidente da Republica

o Poder Regulatorio: Normatizagdo e fiscalizagdo com foco em servigos
essenciais e infraestruturas criticas.

e Modelo Similar: INMETRO, ITl, ICMBio ~ANPD.
3.4 Tabela Comparativa dos Modelos Propostos

Uma analise comparativa detalhada das trés propostas, destacando as principais
diferencas em termos de estrutura, poder regulatdrio, foco e custos, esta disponivel
no Anexo IV deste relatdrio. Essa comparagcao permite uma visao clara das
vantagens e limitacdes de cada modelo, subsidiando a tomada de decis&o para a
implementacao do 6rgao nacional de governanga em ciberseguranca.

4. Parecer Conclusivo

Apdés uma analise detalhada do cenario de ciberseguranca no Brasil, das
experiéncias internacionais e das propostas apresentadas, o GTT Governanca
conclui que a criacao de uma instituicao responsavel pela governanga nacionalem
ciberseguranca € essencial para fortalecer a capacidade de resposta a incidentes,
garantir a seguranca dos servicos essenciais e das infraestruturas criticas e
promover a protecado de dados no ambiente digital.

4.1. Diagnéstico e Justificativa

Os trabalhos desenvolvidos pelo GTT, incluindo a analise dos modelos
internacionais, o seminario com participantes e as apresentagdes tematicas,

" A ANPD é uma autarquia especial com diretores com mandato fixo e sabatinados pelo Congresso
Nacional, ndo podendo ser livremente exonerados. Embora néo seja Agéncia Reguladora, € uma
autarquia especial.



confirmaram a existéncia de lacunas importantes na governanga da
ciberseguranca no Brasil.

As propostas elaboradas pelo GTT foram desenvolvidas para buscar enderecgarr
essa lacuna, oferecendo diferentes modelos de estruturagado com distintos niveis
de autonomia, capacidade regulatéria e operacional, além de fornecer alternativas
para instituicdo do marco legal de ciberseguranga, também apontado como uma
importante auséncia no arcabouco juridico brasileiro.

Cabe ressaltar que é possivel trabalhar com a mescla das propostas, por exemplo
considerando o marco legal mais abrangente contido na proposta 3 de autoridade
acrescido da proposta 1 de agéncia reguladora ou idealizar a criagcao da secretaria
ministerial por projeto de lei, aprovando-se em conjunto o marco legal de
ciberseguranga mencionado anteriormente.

4.2. Avaliacao das Propostas

O GTT elaborou trés propostas de modelos institucionais para a criacao de uma
instituicdo nacional de governanga em cibersegurancga, considerando diferentes
niveis de autonomia, capacidade regulatdria e operacional. As trés propostas foram
construidas com base nas melhores praticas internacionais, nas particularidades
do contexto brasileiro e nos subsidios técnicos obtidos ao longo dos trabalhos.

As propostas oferecem alternativas estratégicas para fortalecer a governanga em
ciberseguranca no Brasil, cada uma com vantagens e limitagbes, que devem ser
avaliadas pelo CNCiber e por outras instdncias de governo no contexto politico,
econdmico e social vigente.

4.2.1 Proposta 1 - Agéncia Reguladora (ANCiber)

Modelo baseado em agéncias reguladoras ja consolidadas no Brasil, com poder
regulatdrio pleno e autonomia administrativa, orcamentaria e operacional.

Vantagens:

e Capacidade plena de normatizacao e fiscalizagdo sobre os setores publico
e privado.

e Maior autonomia de todos os modelos, garantindo o tratamento do tema
como de estado, nao de governo.

e Modelo consolidado e reconhecido no Brasil, facilitando a implementacao.
e Capacidade de resposta rapida e eficiente a incidentes cibernéticos.

e Poder para impor sangdes e medidas corretivas em casos de nao
conformidade.



e Carreira proépria.
Limitacoes:

e Complexidade na aprovagao legislativa, exigindo tramitagao no Congresso
Nacional.

e Maior custo de implementagcdo e manutengcdo em comparagdo com o0s
outros modelos.

e Risco de sobreposicao de competéncias com 6rgaos setoriais ja existentes.

4.1.2 Proposta 2 - Secretaria Ministerial (SNCiber)

Modelo de implementagcdao rapida, baseado em decreto presidencial, com
estrutura enxuta e capacidade limitada de regulamentacéo e fiscalizagdo, focada
na Administragdo Publica Federal. Eventualmente pode depender de Medida
Provisdria/Projeto de Lei para garantir que o Ministério ou 6rgdo com status de
Ministério tenha as competéncias necessarias que permitam a criagdo da
secretaria no seu ambito.

Vantagens:

e Facilimplementagao por meio de decreto, sem necessidade de aprovacgao
legislativa.

e Estrutura de baixo custo e maior agilidade para ajustes estratégicos.

e Alinhamento direto com a politica de governo e as prioridades estratégicas.

e Capacidade de articulagdo rapida com outros 6rgaos governamentais.

o Possibilidade de transformacgao de estruturas existentes no governo.

Limitagoes:

e Poder regulatério limitado ao setor publico, sem alcance direto ao setor
privado.

e Sem abrangéncia nacional - apenas pode articular com estados,
municipios, distrito federal e demais poderes.

e Menor autonomia operacional e orcamentaria em comparagdo com uma
agénciareguladora.

e Sem carreira prépria —dificuldade de atrair e reter profissionais.

e Risco de falta de continuidade em cenarios de mudancas de governo.

e Compete com as demais prioridades ministeriais.

Proposta 3 - Autoridade (autarquia sem regime especial)

Modelo que combina autonomia operacional e administrativa, com foco em
servicos essenciais e infraestrutura critica, seguindo o exemplo de autarquias
como o INMETRO e a ANPD.

Vantagens:



e Autonomia para definicdo de politicas e execugado de medidas de protegao
cibernética.

e Focoem servigcos essenciais e infraestrutura critica, com maior estabilidade
institucional.

e Flexibilidade operacional e capacidade de adaptacdo ao cenario cibernético
em evolugio.

e Modelo juridico consolidado, com seguranca para contratagao e gestao de
recursos.

Limitacoes:

e Necessidade de aprovacdo legislativa, com maior tempo para
implementacao.

e Menor autonomia em comparagado com Agéncia Reguladora.

e Menor previsibilidade considerando livie nomeacdo e exoneragcdo de
dirigentes.

e Sem carreira propria, utilizando carreiras em criagcao ou existentes.

e Custos de implementacao e manutengao mais elevados em comparagao
com o modelo de secretaria.

e Limitacdo naatuacao direta sobre servicos ndo essenciais ouforado escopo
de infraestrutura critica.

4.3. Recomendac¢ao de Encaminhamento

e O GTT Governanga submete as trés propostas para analise e deliberagao
pelo CNCiber e outras instancias de governo, considerando o contexto
politico, econdmico e social vigente.

4.4. Flexibilidade e Adaptacao

Conforme ressaltado anteriormente, as trés propostas permitem ajustes e
adaptacoes O modelo final podera:

e Adotar uma abordagem escalonada, iniciando com uma secretaria e
evoluindo para uma agéncia reguladora ou autoridade e/ou/

e Incorporar elementos hibridos das trés propostas, combinando marco legal
mais abrangente com quaisquer dos modelos institucionais; e

e Definir um plano de transicdo para garantir continuidade operacional e
segurancga durante o processo de implementacéao.



4.5. Conclusao

As propostas apresentadas pelo GTT Governanga oferecem alternativas vidveis
para fortalecer, em diferentes niveis, a governanca em ciberseguranca no Brasil,
cada uma com pontos fortes e limitagdes especificas.

Independentemente do modelo institucional, o GTT Governanga destaca que a
criagao de um orgao centralizado é essencial para:

e Viabilizar uma coordenacao nao fragmentada, abrangendo setores
publico e privado, incluindo todos os entes da federagao e poderes da uniao.

e Ampliar acapacidade de prevencao, deteccao e resposta aincidentes de
seguranca cibernética de maneira rapida e estruturada.

o Fortalecer a protegao dos servigos essenciais e infraestruturas criticas,
bem como dedados estratégicos do pais, reduzindo vulnerabilidades e
impactos em setores essenciais.

e Promover uma integracao eficaz entre os setores publico e privado,
assegurando respostas integradas e estratégias alinhadas para o
enfrentamento de ameacas cibernéticas.

e Elevar o nivel de maturidade em ciberseguranga e posicionar o Brasil
como referéncia em seguranca digital no cenario global.

Durante o processo de avaliagdo das propostas, alguns membros do GTT
Governanga registraram formalmente suas preferéncias e justificativas, refletindo
diferentes visdes sobre o modelo ideal para a governanga em cibersegurancga.
Essas manifestacbes foram consolidadas no Anexo V, oferecendo uma visao
adicional sobre os fatores estratégicos, operacionais e regulatorios considerados.
A diversidade de opinides fortalece o processo de decisao, enriquecendo a analise
estratégica e contribuindo para um resultado mais alinhado com os desafios e
demandas de ciberseguranca no Brasil.

5. Anexos

Anexo | - Proposta de Agéncia Reguladora - (Agéncia Nacional de
Ciberseguranca - ANCiber)

Este anexo apresenta a minuta de Projeto de Lei que dispde sobre a promocgéo de
ciberseguranca, a instituicdo do Conselho Nacional de Ciberseguranca (CNCiber)
e a criacao do Sistema Nacional de Ciberseguranca (SNCiber) e da Agéncia
Nacional de Ciberseguranca (ANCiber).

Anexo Il - Proposta de secretaria ministerial - Secretaria Nacional de
Ciberseguranca (SNCiber)

Este anexo apresenta a minuta de decreto para a criagcdo da Secretaria Nacional de
Ciberseguranca, incluindo competéncias, e estrutura organizacional preliminar,



estimativa de custos e textos de subsidio (Lei e decretos que precisarao ser
avaliados e eventualmente alterados consoante decisdo do governo sobre
alocagao da secretaria).

Anexo lll - Proposta de Autarquia (sem regime especial) - Autoridade Nacional
de Ciberseguranca - ANCiber

Este anexo apresenta a minuta de Projeto de Lei que estabelece a Lei Geral de
Ciberseguranca, estipulando principios, garantias, direitos e deveres para a
promocéao do ciberseguranca no Brasil e determinando as diretrizes para atuagéo
da Uniao, dos Estados, do Distrito Federal e dos Municipios em relacao a matéria,
com a instituicao do Conselho Nacional de Ciberseguranca (CNCiber), do Sistema
Nacional de Ciberseguranca (SNCiber), a criagcdo da Autoridade Nacional de
Ciberseguranca (ANCiber).

Anexo IV - Analise Comparativa das Propostas

Este anexo contém uma analise comparativa detalhada das trés propostas
desenvolvidas pelo GTT Governanga, destacando diferengcas em termos de
estrutura, poder regulatério, alcance, orgcamento e capacidade operacional. A
tabela comparativa oferece uma visao clara dos pontos fortes e limitagdes de cada
modelo, facilitando a tomada de decisdo.

Anexo V -Votos Individuais dos Membros

Este anexo reune os registros das manifestagdes individuais dos membros do GTT
Governanga sobre as propostas apresentadas, incluindo justificativas técnicas e
estratégicas para as preferéncias declaradas. Os votos refletem a diversidade de
visbes e prioridades estratégicas dos participantes, oferecendo subsidios
adicionais para a decisao final.

Anexo VI - Estudos e documentos elaborados para subsidiar os trabalhos do
GTT



Manifestacao sobre a preferéncia dos Modelos Institucionais (Agéncia Reguladora,
Autarguia e Secretaria)

Agéncia Nacional de Telecomunica¢des (Anatel) — Representantes Gustavo Santana
Borges (Titular) e Suzana Silva Rodrigues (Suplente)

Considerando as propostas de modelos institucionais para a criagao de uma institui¢ao
nacional para a governanga nacional de ciberseguranga, a Agéncia Nacional de
Telecomunicagdes reitera que o modelo de Agéncia de Reguladora é o mais adequado
para promover e priorizar ciberseguranca como um assunto de estado, sendo pilar
habilitador e fundamental para a transformacdo digital e, por consequéncia, para o
desenvolvimento do pais e bem-estar da populagao brasileira.

O modelo de Agéncia Reguladora confere autonomia funcional, deciséria, administrativa
e financeira; e carreira prépria e dedicada, necessarias para que os enormes desafios de
promogdo de ciberseguranga em toda sociedade e, necessariamente, abarcando setores
publico e privado e todos os entes da federacdo e poderes, possam ser enderecados
através da coordenacao; regulagdo; e acompanhamento e controle, em um sistema que
preserva e reforca a atuacdo setorial, ao ressalvar as competéncias e a atuacdo proprias
dos demais dos demais orgdos, a exemplo da ANATEL, de forma coordenada e
harmonizada no tema.

Ainda, o arcabouco legal das Agéncias prevé uma série de garantias a seu processo
decisério, como a definicdo de ritos normativos - que incluem a elaboracdo de analises
de impacto regulatério prévias -, a participacdo popular obrigatdria - por meio da
realizacdo de amplo debate social na forma de audiéncias e consultas publicas -, e o
estabelecimento de mandatos fixos para seus dirigentes, que confere legitimidade e
estabilidade a suas decisGes. A maior previsibilidade setorial decorrente de tal modelo
reflete-se em novos investimentos para o pais, atributo essencial em um setor
tecnolégico de ponta.

E importante reforcar que o modelo de agéncia reguladora, embora represente um
desafio orcamentario a primeira vista, precisa ser observado de maneira mais sistémica,
pois a digitalizacdo de todos os setores da economia, vivenciada por todos os paises,
depende de um ambiente digital confidvel e seguro. A Agéncia certamente contribuiria
para o desenvolvimento desse ambiente.

A alternativa de criacdo de uma autoridade (autarquia ndo especial), embora represente
avanco em termos institucionais de governanca, ainda padece de desafios que podem
impactar a sua implementacao e efetividade, pois a menor autonomia pode acarretar
falta de previsibilidade para os agentes regulados. Jd o modelo de secretaria, embora
possa representar um ganho mais imediato de capacidade mais para o pais em relagao
a atual organizagao, trata-se de um ganho que ndo corresponde ao tamanho do desafio
da ciberseguranga para os paises.



Por fim, a Agéncia manifesta preocupacao com eventual prerrogativa de requisicdo de
servidores, a qual pode impactar severamente 6rgdos e entidades que ja sofrem com
déficit nos seus quadros de pessoal.

Ministério da Gestdo e Inovagdo em Servigos Publicos (MGI) — Representante Leonardo
Rodrigo Ferreira

Conforme as discusses conduzidas no Grupo de Trabalho Tematico (GTT 2) do Conselho
Nacional de Seguranca Cibernética (CNCiber), foram apresentadas trés propostas para a
estruturagdo da governanga da seguranga cibernética no Brasil:

1. Secretaria Nacional de Seguranga Cibernética (vinculada a um Ministério ou a
Presidéncia);

2. Autarquia Especial (modelo similar ao INMETRO);

3. Agéncia Reguladora (com autonomia decisdria e poder normativo amplo).

Apds andlise criteriosa das trés alternativas, considerando o contexto econdémico
desafiador, a urgéncia para o fortalecimento da capacidade de coordenacdo executiva e
a necessidade de integracdo com as competéncias e 6rgaos ja existentes na estrutura
governamental de seguranga cibernética, o Ministério da Gestao e da Inovag¢ao em
Servigos Publicos (MGI) se posiciona a favor da possibilidade de criacdo de uma
Secretaria Nacional de Segurang¢a Cibernética como a melhor solucdo para o cenario
atual.

A proposta da Secretaria apresenta vantagens estratégicas significativas, tais como:

Agilidade de criacdo — A criacdo de uma Secretaria pode ser viabilizada por meio de
decreto presidencial, com tramites simplificados em comparagdo a criagdo de uma
autarquia ou agéncia reguladora, permitindo uma resposta mais rdpida as crescentes
ameacas cibernéticas.

Integracdo direta com o Poder Executivo — A insercao da Secretaria na estrutura
governamental facilita a coordenacdo com outros orgdos federais, estaduais e
municipais, potencializando sinergias institucionais ja estabelecidas ( Por exemplo,
Coordenacao Executiva em Ciberseguranca por meio da Rede GOV.BR, reforcada pela
Estratégia Nacional de Governo Digital, prevista na Lei n2 14.129/2021 e no Decreto n®
12.069/2024, com Estados e Municipios.

Implantacdo progressiva — A criacdo de uma Secretaria como estrutura de
Governanga de Ciberseguranga Nacional daria espago para uma possivel evolugao para
estruturas mais complexas ao longo dos anos.

Sinergias com estruturas atuais - A implantacdo de uma Secretaria traria de forma
imediata maior capacidade de articulacgdo com estruturas ja exitentes em
Ciberseguranca como PF, ABIN, MGI, ANATEL GSI e outras.



Menor custo politico e financeiro — A implementagao de uma Secretaria envolve
menor complexidade politica e orgamentaria inicial, garantindo um processo de
implementagdao mais rapido e eficiente.

O modelo de Agéncia Reguladora oferece maior estabilidade e capacidade regulatéria
de longo prazo, mas os custos financeiros elevados, a complexidade de criagao e a
necessidade de tramitagao legislativa tornam esta alternativa menos viavel no curto
prazo.

O modelo de Autarquia Especial, embora ofereca maior autonomia técnica e
administrativa, enfrenta desafios semelhantes aos das agéncias reguladoras em termos
de custos financeiros elevados, complexidade de criacdao e necessidade de tramitacdo
legislativa, o que torna esta alternativa menos viavel que uma Secretaria.

Diante da necessidade de resposta imediata para fortalecer a seguranca cibernética
nacional e garantir continuidade nas a¢Oes estratégicas, a criacdo de uma Secretaria
emerge como a alternativa mais eficaz para responder a urgéncia dos riscos cibernéticos,
sem comprometer a viabilidade politica e econémica do processo.

Comité Gestor da Internet no Brasil (CGl.br) - Representante Percival Henriques se
Souza Neto

1. INTRODUCAO

CONSIDERANDO que a partir das discussdes no GTT 2 do Conselho Nacional de
Seguranca Cibernética (CNCiber) acerca da criacdo de um arcabouco institucional para
coordenar e fortalecer as agdes de Seguranga Cibernética no Brasil, foram apresentadas
trés propostas de modelo de governanga:

1. Secretaria (inserida na estrutura de um Ministério ou da Presidéncia);
2. Autarquia Especial (em formato semelhante ao INMETRO;

3. Agéncia Reguladora (com mandatos fixos, autonomia decisdria e poder regulatério
amplo).

CONSIDERANDO que devo contribuir da melhor forma possivel, com um parecer
expondo, de forma comparativa, os prds e contras de cada modelo, levando em conta
experiéncias internacionais, melhores praticas setoriais, o cenario atual da Seguranga
Cibernética global, bem como os riscos postos para a economia e a soberania nacionais.
Recomendando ao final qual modelo, no meu entendimento, melhor atende a realidade
brasileira.

2. CONTEXTO INTERNACIONAL E MELHORES PRATICAS

A seguranca cibernética vem sendo tratada, em diversos paises, por meio de estruturas
dotadas de coordenacdo centralizada, mas com bom grau de autonomia técnica para
emitir normas e fiscalizar sua aplicagdo. Alguns exemplos de destaque:

e ENISA (Unido Europeia): atua como agéncia europeia para Seguranca Cibernética,
apoiando Estados-membros na implementa¢do de normas e boas praticas, com forte
énfase em pesquisa e coordenacdo.



¢ CISA(Estados Unidos): 6rgao do Departamento de Seguranca Interna (DHS), dotado de
amplos poderes de coordenacdo e resposta a incidentes, mas ainda assim com
autonomia para emitir diretrizes de Seguranga Cibernética, inclusive para infraestruturas
criticas.

e ANSSI (Franga): agéncia nacional ligada ao Primeiro-Ministro, com competéncias de
regulacdo técnica e coordenacdo de incidentes.

Em geral, observa-se a busca por estruturas que combinem autoridade técnica,
capacidade de regulagao e poder de coordenagao, sobretudo em setores criticos
(energia, telecomunicagbes, financeiro etc.). Também ha uma tendéncia de
fortalecimento de estruturas mais independentes do ciclo politico, de modo a conferir
estabilidade e continuidade as politicas de Seguranga Cibernética.

3. ANALISE DOS MODELOS
3.1. Modelo de Secretaria
Proposta que altera a estrutura ja existente de governo, criando, por decreto, uma

Secretaria Nacional de Seguranga Cibernética, vinculada a um Ministério (ou
diretamente a Presidéncia) para editar normas, promover articulagdo e coordenar agdes
de Seguranca Cibernética.

Pros
e Agilidade de criacdo: pode ser feita por meio de decreto presidencial, com tramites

legislativos reduzidos.

¢ Integracdo direta: insere-se de forma organica na esfera do Poder Executivo Federal,
facilitando contato com outros 6rgdos da alta administragao.

¢ Menor custo politico inicial: evita debates legislativos mais extensos, ja que ndo requer
lei especifica para instituir nova autarquia ou agéncia.

Contras

e Dependéncia hierarquica e orcamentaria: a Secretaria pode ficar vulneravel a
mudancas de governo ou reorganizagées administrativas, afetando a continuidade de
politicas de longo prazo.

e Menor estabilidade: sem mandatos fixos ou garantias legais de autonomia, ha risco de
descontinuidade a cada troca de ministro ou de governo.

® Escopo potencialmente limitado: embora possa editar normas para a Administragao
Plblica Federal, a capacidade de regular o setor privado ou coordenar estados e
municipios depende de portarias ou convénios menos robustos em termos legais.

Diante de experiéncias internacionais, observa-se que estruturas meramente
governamentais — sem mandato técnico independente — frequentemente enfrentam
dificuldades para impor padroes minimos a setores estratégicos, sobretudo onde haja
agéncias reguladoras ja consolidadas.

3.2. Modelo de Autarquia Especial

Inspirado em um formato préximo ao do INMETRO, conforme o projeto que a denomina
“Autoridade Nacional de Seguranga Cibernética”. Trata-se de uma autarquia “sob regime



Iu,

especial”: nomeacdo presidencial dos diretores, porém sem mandatos fixos (ou seja,
diretores podem ser substituidos a qualguer momento).

Apresenta, ainda, autonomia técnica e administrativa e quadro de pessoal préprio, com
foco prioritario em Servigos Essenciais e Infraestruturas Criticas.

Proés

* Maior autonomia técnica e administrativa do que uma secretaria, ainda que nao tanto
quanto uma agéncia tipica com mandatos fixos.

* Menor custo politico do que uma agéncia reguladora tradicional, pois nao exige
necessariamente a tramitagdo legislativa de igual complexidade (a depender da
formatacdo).

¢ Forte énfase em coordenacdo com reguladores setoriais ja existentes, mantendo a
competéncia residual em temas gerais de Seguranga Cibernética.

¢ Escalonamento do quadro funcional previsto: de 330 profissionais em até 6 anos, com
reducdo de custos em relacdo a proposta de agéncia (que previa 440 profissionais).

Contras

e Auséncia de mandatos fixos pode fragilizar a estabilidade da lideranga, pois os
diretores continuam expostos a substituicGes politicas.

¢ Menor robustez na interlocucdo internacional, se comparada a uma agéncia com maior
amplitude regulatdria (embora ndo seja um impeditivo).

e Complexidade de criagdo: requer Projeto de Lei especifico, com tramitacdo no
Congresso, o que pode retardar o inicio efetivo das atividades, embora menos do que
um projeto de agéncia reguladora integral.

Na perspectiva de comparagées internacionais, algumas autoridades de Seguranca
Cibernética contam com mandatos fixos para seus dirigentes, o que reforca
independéncia deciséria. Entretanto, se houver garantias de autonomia orcamentaria e
apoio governamental, este modelo de autarquia pode ser suficiente para garantir a
coordenacdo nacional.

3.3. Modelo de Agéncia Reguladora

Proposta de criacdo de uma agéncia nos moldes tradicionais brasileiros (ex.: ANATEL,
ANEEL, ANP, etc.), com mandatos fixos e mais rigidos, quadro robusto (inicialmente
projetado em 440 servidores) e poder normativo amplo sobre setores publico e privado
na area de Seguranga Cibernética.

Proés

e Maior autonomia: mandatos fixos e estabilidade dos dirigentes reduzem pressoes
politicas e asseguram continuidade.

e Poder regulatério sélido: possibilidade de expedir normas técnicas e sangdes com
maior legitimidade e menor contestagao.

e Alinhamento as melhores praticas internacionais: a maior parte das agéncias de
Seguranca Cibernética internacionais de referéncia (ENISA, ANSSI, etc.) opera com alto
grau de independéncia e pessoal dedicado.



e Amplitude de atuacdo: abrange a regulacdo integral, garantindo obrigatoriedade de
implementacdo de padrdes minimos por todos os entes publicos e operadores criticos
do setor privado.

Contras

* Maior custo e complexidade politica: criagdo de uma agéncia reguladora exige lei
especifica mais detalhada, tramitagao legislativa potencialmente longa e alto
engajamento do Congresso.

e Investimento financeiro maior: projegao de até 440 servidores, implicando custo de
implantacdo (acumulado em seis anos) superior ao modelo de autarquia.

e Possivel sobreposicdo com agéncias setoriais ja consolidadas: seria necessaria uma
coordenacdo fina para evitar conflitos de competéncia.

A agéncia reguladora é o modelo que, em tese, garante a independéncia deciséria e a
robustez regulatéria de longo prazo, mas exige um processo legislativo e politico mais
complexo.

4. RISCOS E URGENCIA DO TEMA

A Segurancga Cibernética tornou-se um fator de estabilidade econémica e soberania
nacional. Estima-se que prejuizos vinculados a incidentes cibernéticos possam chegar a
dezenas de bilhGes de reais ao ano no contexto brasileiro, sem contar impactos
reputacionais, politicos e sociais. Nesse sentido, a governancga de Seguranca Cibernética
ndo pode ser fragil: precisa de mandato, recursos e suporte de alto nivel para coordenar
esforcos em todos os entes federativos e no setor privado.

5. CONCLUSAO: PROS/CONTRAS EM SINTESE

Modelo Principais Vantagens Principais Desvantagens

Simplicidade, agilidade de Baixa autonomia, sujeita a
Secretaria |criagao, menor custo politico mudangas politicas, limitada

inicial capacidade regulatoria

Autonomia administrativa e Sem mandatos fixos, ainda
Autarquia |(técnica intermediaria, custos exposta a interferéncias politicas,

menores que agéncia requer lei especifica

Alta independéncia, mandatos |Maior complexidade de criagéao,
Agéncia fixos, poder regulatorio solido e ||custo politico e financeiro mais

amplo elevado

6. MEU PARECER
Considerando:

¢ A necessidade de celeridade, mas também de estabilidade e continuidade na politica
de Seguranca Cibernética;



¢ A conveniéncia de um arcabouco legal que dé seguranca juridica as acbes, mas sem
onerar excessivamente o Estado;

e A experiéncia internacional, que aponta para estruturas com independéncia técnica
(mandato) e amplitude na coordenagdo com setores publico e privado;

¢ A importancia de minimizar riscos de descontinuidade a cada novo governo, essencial
para que as politicas de Seguranca Cibernética tenham horizonte de planejamento de
médio e longo prazo;

VOTO pela adogdao do modelo de Autarquia Especial, conforme a proposta que cria a
“Autoridade Nacional de Seguranga Cibernética (ANCiber)” no padrdao INMETRO.
Entendo que tal formato:

1. Equilibra a necessidade de autonomia técnica e administrativa com a viabilidade
politico-institucional, reduzindo entraves que uma agéncia reguladora tradicional
poderia enfrentar no Congresso;

2. Permite maior flexibilidade de ajustes e didlogo com as agéncias setoriais existentes,
evitando sobreposi¢ao de competéncias;

3. Mantém custos de implantagdo comparativamente menores do que a proposta de
agéncia reguladora (pois prevé cerca de 330 servidores ao longo de 6 anos, em vez de
440).

4. Facilita a tramitacdo legislativa em relacdo a uma agéncia cldssica, embora ainda exija
aprovacao de Projeto de Lei;

5. Cria um 6rgdo com competéncia residual e capacidade regulatdria nacional sobre
Seguranca Cibernética, em coordenag¢do com reguladores setoriais e demais atores.

RESSALTO que, para a robustez desse modelo, recomenda-se que o texto final do PL
preveja salvaguardas de autonomia, condicdes minimas para estabilidade da alta dire¢do
(mesmo que sem mandatos fixos, ao menos com critérios e prazos claros para
exoneracdo), além de mecanismos de financiamento e controle social adequados.

Em face ao cenario global e as demandas de soberania e desenvolvimento tecnoldgico,
REAFIRMO que a AUTARQUIA ESPECIAL apresenta um caminho viavel, que equilibra a
urgéncia do tema com a complexidade de seu enfrentamento e implementacao.

Instituto dos Advogados de Sao Paulo (IASP) — Representantes Juliana Abrusio (titular)
e Mauro Aspis (suplente)

Na qualidade de representantes de entidade da sociedade civil do CNCiber, e diante da
demanda quanto a analise dos modelos propostos para a governanga da ciberseguranga
nacional, quais sejam, Agéncia Reguladora, Autoridade e Secretaria, o Instituto dos
Advogados de Sao Paulo (IASP), através de seus representantes Juliana Abrusio (titular)
e Mauro Aspis (suplente), manifesta sua opinido pela ado¢do do modelo de Autoridade
como mais adequada. O modelo institucional da Autoridade equilibra autonomia
regulatoria e operacional sem os custos e entraves politicos de uma agéncia reguladora,
além de garantir abrangéncia nacional, permitindo a interagdo com o setor privado e
entes federativos. No nosso entendimento a Autoridade possui competéncias



normativas e fiscalizatérias suficientes, com autonomia técnica e administrativa, para
estruturar e coordenar a Politica Nacional de Ciberseguranca, garantindo maior eficacia
na supervisdo do cumprimento das obrigacdes de ciberseguranca. Além disso, sua
flexibilidade administrativa e menor tempo de implementacdo em comparacao a criacao
de uma nova agéncia reguladora tornam essa escolha mais pragmatica e eficiente. Dessa
forma, entende-se que o modelo da Autoridade (Autarquia ndo especial) atende de
maneira adequada as necessidades de governan¢a da ciberseguranga, assegurando
coordenagdo efetiva entre os setores publico e privado, sem comprometer a eficiéncia
administrativa ou a capacidade de regulagdo e fiscalizagao

Ministério da Defesa — Representante Cel. Harley de Pinho, Subchefe do Centro de
Coordenagao de Operagoes Cibernéticas do ComDCiber

O posicionamento da Defesa foi apresentado em varios momentos durante esta jornada
de aprendizado e troca de conhecimentos entre todos os integrantes do GTT
Governanga.

A falta de maturidade de Seguranca Cibernética em nosso pais € latente. A importancia
de implementacdo de uma estrutura forte e com poderes regulatérios que esteja focada
nos Objetivos Nacionais Permanentes (ONP) e que se preocupe 24h/7dias da semana
com a Seguranca Nacional ndo pode esperar o amanha. A Seguranga Nacional, com tudo
gue ela carrega a reboque tem como premissa basica guardar o bom funcionamento de
todas as infraestruturas criticas que impactam desde a vida dos cidaddos até as nossas
fronteiras digitais. Ndo estamos coordenados e sincronizados para esta missdo no
ambito da Administracdo Publica Federal e Setor Privado.

O portfélio cognitivo de ideias apresentadas neste GTT confirmou que possuimos ilhas
de modernidade na area cibernética, porém com escopos limitados as suas areas de
abrangéncia (Telecomunica¢des, Financeiro, Energia, Seguranca e Defesa dentre
outros).

Neste diapasdo, a Defesa é de parecer pela criagdo de uma Agéncia Reguladora ou uma
Autoridade de ambito nacional que possa ser este elo que falta entre as diversas
iniciativas ja apresentadas.

Confederacao das Associacoes das Empresas Brasileiras de Tecnologia da
Informacgao (ASSESPRO) - Representante Rodrigo Jonas Fragola

Vivemos em uma era digital, onde a tecnologia permeia todos os aspectos de nossas
vidas. Desde as transac¢Oes bancarias e comunicagGes pessoais até a infraestrutura critica
que sustenta nossa sociedade, dependemos cada vez mais de sistemas digitais
interconectados.

No entanto, essa crescente dependéncia também nos torna vulneraveis a ameagas
cibernéticas cada vez mais sofisticadas e perigosas. Ataques de ransomware, roubo de
dados, espionagem cibernética e sabotagem de infraestruturas criticas sao apenas
alguns exemplos dos riscos que enfrentamos diariamente.



Segundo dados do segundo Panorama de Ameacas para a América Latina 2024, o Brasil
é segundo pais com mais ataques cibernéticos no mundo. Em um periodo de 12 meses,
foram registrados mais de 700 milhGes de ataques cibernéticos no pais, totalizando
1.379 por minuto, numeros em amplo crescimento no pais. Destacase ainda que o custo
médio de violagdo de dados em nosso pais atingiu em 2024 a marca de RS 7,44 milhdes,
um aumento de 11,5% ante 2023, segundo dados do Brasil extraidos do relatério “Cost
of a Data Breach”, divulgado pela IBM.

A recente escalada dos conflitos geopoliticos globais intensificou ainda mais a ameaga
cibernética. Estados nacionais e grupos criminosos utilizam o ciberespaco para obter
vantagens estratégicas e causar danos significativos. Vale ressaltar que os ataques
cibernéticos também s3o utilizados para se obter vantagens competitivas através de
roubo de informacbes estratégicas das empresas tais como produtos inovadores,
projetos de pesquisa, lista de clientes, etc...

As varias iniciativas existentes, tanto na esfera governamental como privada ainda tem
uma reduzida capacidade de colaborar entre si diante deste novo cenario. Um dos
principais fatores de risco reside na complexa cadeia de fornecimento que conecta
empresas privadas ao governo, onde o né mais fraco da cadeia aumento o risco de todo
o sistema de integracao.

A seguranca cibernética é uma responsabilidade compartilhada, e a criacdo de um 6rgdo
forte e independente melhora ndo sé aspectos de seguranca governamental e defesa
nacional como também melhora significativamente aspectos de prevengdo, contengdo e
investigacao de incidentes cibernéticos. Estes aspectos melhoram muito o ambiente de
negocios, impulsionando o desenvolvimento do setor de tecnologia da informacao,
gerando empregos e novas oportunidades.

Nesse sentido, acredito de suma importancia que a criacdo de um 6rgdo que seja capaz
de coordenar as atividades ja existentes relativas ao tema, atuando em sincronia e
parceria com outras instituicGes que tem parte de sua obrigacdo regular escopos
especificos do tema ou setores da economia, como CGI.BR, NIC.BR, ANATEL, ANPD,
dentre outras.

Em relacdo aos modelos apresentados, entendo que o mesmo deve atender os seguintes
principios:

» Regulagao e fiscalizagdo: Estabelecer normas e padrdes de seguranga cibernética para
empresas e 6rgdaos governamentais, garantindo a protecao de dados e infraestruturas
criticas. A geracdo de padrdes de seguranca cibernética claros e atualizados é essencial
para orientar o setor publico e privado na adogao de melhores praticas e tecnologias de
protecao.

» Resposta a incidentes: Coordenar a resposta a ataques cibernéticos em larga escala,
mobilizando recursos e expertise instalados em nosso pais para mitigar danos e restaurar
a normalidade.

» Inteligéncia e monitoramento: Coletar e analisar informacdes sobre ameacas
cibernéticas, identificando padrdes e tendéncias para antecipar e prevenir ataques.

» Cooperacao internacional: Fortalecer a cooperacao com outros paises e organiza¢des
internacionais para combater o cibercrime e promover a seguranca cibernética global.



» Conscientizacdo e educacdo: Promover a conscientizacdo sobre seguranca cibernética
entre empresas e cidadaos, capacitando-os a se protegerem contra ameacas digitais.

» Fomento a pesquisa e desenvolvimento: Incentivar a pesquisa e o desenvolvimento de
tecnologias e solugdes de seguranga cibernética, impulsionando a inovagdao e a
competitividade do setor.

» Autonomia Financeira e Regulatéria: Garantir a independéncia de suas operacdes e a
capacidade de investir em tecnologia, pessoal qualificado e infraestrutura de ponta.

Isto posto, entendo que a solugdo que melhor se adequa a estes requisitos é o Modelo
de Agéncia Reguladora, um modelo ja bem consolidado e que teria a capacidade e a
autonomia necessdrias para conduzir os trabalhos de forma continua e com maior
abrangéncia, tanto no setor publico quanto no privado.

O Modelo de Autoridade seria a segunda opc¢do. Entretanto entendo que necessita de
mais discussdes e aprofundamento.

J4 o Modelo de Secretaria, entendo que agregaria muito pouco as iniciativas ja
existentes, tendo limitagdes substanciais em relacdo a abrangéncia e capacidade de “se
fazer cumprir” normas editadas por ela.

Instituto Peck Cidadania Digital — Representante Patricia Peck

O Instituto Peck de Cidadania Digital (IPCD), na atribuicdo da 32 Representacdo da
Sociedade Civil no Comité Nacional de Ciberseguranca (CNCiber), no tocante a proposta
de criacdo de Orgdo de Governanca da Atividade de Ciberseguranca, objeto de estudo
do presente Grupo Técnico de Trabalho (GTT), manifesta-se favoravelmente a proposta
do modelo de Agéncia Reguladora, pelas razbes a seguir expostas.

Inicialmente, destaca-se reportagem da revista Veja, de 13/05/2025, que o Brasil é o 42
maior alvo de software maliciosos nas Américas de acordo com a empresa NordVPN,
com cerca de 10 milhdes de tentativas de ataques cibernéticos em 2024, que poderiam
resultar em situagdes que envolvam sequestro de dados, roubos de identidade e
vazamentos.

Nesse sentido, ha grande expectativa da Sociedade Civil sobre a criacdo de um 6rgdo de
governanga de ciberseguranga no pais e, considerando os debates realizados no decorrer
dos trabalhos do presente GTT, entendemos o modelo de Agéncia Reguladora como o
mais adequado as necessidades do Pais, vez que a Agéncia detém maior autonomia para
as finalidades de fiscalizagdao, regulamentagdao e sancionatdria, permitindo alcangar
tanto o setor publico quanto o setor privado, possuindo ainda, controle direto de
coordenacao e controle.

Subsidiariamente, o modelo proposto de Autoridade também se demonstra aplicavel,
embora possua autonomia parcial, sua competéncia também alcanga o setor publico e
o setor privado, ndo exigindo articulagao para atuagdao no setor privado como seria o
caso do terceiro modelo proposto, qual seja, Secretaria, que ndo seria recomendavel,
ainda, por se tratar de uma estrutura limitada, com coordenacdo e controle indiretos, e
possuir capacidade parcial de fiscalizagao.



Federacéo das Industriais do Estado de Sdo Paulo — Representante Rony Vainzof

Considerandas:

* Empresas privadas e 6rgaos do Estado que nao nasceram digitais, inevitavelmente
estdo em fase de digitalizacdo e emprego de inovacbes tecnoldgicas;

¢ H3 aumento vertiginoso na escalada e sofisticacdo dos ataques cibernéticos. O uso de
Inteligéncia Artificial e algoritmos avangados aumenta tanto as capacidades defensivas
quanto os riscos de exploragao por agentes mal-intencionados, demandando estratégias
de mitigagdo robustas;

e A protegdo de infraestruturas criticas e de servigos essenciais deixou de ser questdo
apenas empresarial, tornando-se elemento central da segurang¢a nacional e da
estabilidade econ6mica dos paises;

* A inseguranga cibernética desponta como preocupagao critica a curto e longo prazo,
conforme relatérios do Férum Econémico Mundial. E pauta que vai muito além de
fraudes e vazamento de dados, pois ataques cibernéticos podem paralisar organizacdes
e paises;

¢ Incidentes de seguranca no Brasil podem ter gerado em 2024 prejuizos diretos,
indiretos e induzidos de RS 2,3 Trilhdes, o que representa perda de 18% no PIB anual
(INCC);

e A fragmentacdo de iniciativas regulatdérias e normativas gera respostas lentas e
ineficazes diante do volume de ameacas e complexidade de suas causas;

e A grande maioria dos incidentes de ciberseguranca poderiam ser evitados com
medidas bdasicas de protecao;

e Ciberseguranca é fundamental para a sobrevivéncia e competitividade das empresas e
nacoes; e

¢ A natureza transnacional das ameacas cibernéticas exige colaboracdo entre governos,
empresas e organismos internacionais para aprimorar a resposta a incidentes e
fortalecer a resiliéncia digital.

Premissas para a abordagem regulatodria e para o 6rgdo de governancga:
* Marco Legal de Ciberseguranga:

o Claro, equilibrado, flexivel e eficiente, capaz de alinhar as normas nacionais as
melhores praticas internacionais, sem impor custos operacionais excessivos ou
proibitivos, permitindo ambiente seguro, competitivo e inovador, no qual
empresas possam crescer sem enfrentar obstaculos desproporcionais;

o Abordagem baseada em risco, com maior peso normativo aos servicos essenciais
e de infraestruturas criticas;

o Excepcionar a carga regulatéria para empresas de pequeno porte;

o Incentivos econGmicos e fiscais para empresas com boas praticas de governanga
em ciberseguranca ou que desenvolvam solucdes inovadoras, como redugdo
tributaria, acesso a crédito facilitado e prioridade em licitagdes publicas;



o Precaucdo ao “importar” conceitos e regulamentacGes estrangeiras, garantindo
a adaptacdo a realidade nacional; e

o Implementacdo de programa nacional de conscientizacdo em ciberseguranca
para empresas e cidadaos, que leve também a inclusao do tema nos curriculos
educacionais, desde o ensino basico até o superior.

e Entidade de coordenagao nacional de ciberseguranga:

o Coordenar agdes de ciberseguranga com integracdo entre diferentes 6rgdos
governamentais, setor privado e academia;

o Poderes regulatdérios claros para garantir ambiente mais equilibrado,
promovendo seguranga juridica e previsibilidade, além de ser capaz de organizar,
direcionar e impulsionar diferentes solugdes dentro e fora do estado;

o Evitar sobreposicdo de competéncias (bis in idem) com érgdos reguladores
setoriais, garantindo que a regulamentacao, fiscalizagdo e sangao permanegam
no ambito dos 6rgdos especificos de cada setor ou matéria;

o Harmonizar entendimentos e diretrizes, promovendo a padronizagao de normas,
a interoperabilidade regulatdria e a cooperagao entre setores;

o Regular setores ndo abrangidos por reguladores especificos, prevenindo lacunas
normativas e garantindo uma abordagem integrada e consistente em todo o
ecossistema do pais; e

o Na&o impor custo econémico adicional a sociedade para a sua criagao.

Conclusdo: as propostas do GTT de “Autarquia” e “Agéncia Reguladora” melhor se
enquadram nas premissas descritas acima.

Centro de Tecnologia e Sociedade da Fundacdo Getulio Vagas Direito Rio -
Representante Luca Belli

Considerando a elaboracdo de trés propostas que contemplam entidades com
caracteristicas distintas para exercerem a governanga em ciberseguranca — agéncia
reguladora, autarquia e secretaria — venho, por meio deste parecer, apresentar a ordem
de preferéncia para indicacdo ao plendrio do CNCiber pelo Centro de Tecnologia e
Sociedade da FGV.

E essencial que o arranjo institucional tenha poderes regulatérios, incluindo poderes
normativos, fiscalizatérios e sancionatdrios, bem como tenha competéncia para
coordenar o ambiente cibernético no que se refere a ciberseguranga, promovendo a
aproximagao entre os diversos setores e atores evolvidos. Esses poderes sdo importantes
diante da atual fragmentacdo no ambito da ciberseguranca, evidenciada, entre outros
fatores, pelas disparidades nos niveis de seguranga entre os drgaos e entidades dos entes
federativos, decorrentes da desigualdade normativa nessa tematica; pela escassez de
pessoal qualificado para lidar com a pronta resposta a incidentes cibernéticos; e pela
auséncia de harmonizacdo e de uma rede de cooperacdo efetiva entre os atores que
atuam na area.

Dessa forma, é fundamental a criagdo de um arranjo com abrangéncia nacional, capaz
de exercer essa coordenacado sob dois aspectos: normativo e operacional. Nesse sentido,
o modelo institucional mais adequado seria o de uma agéncia reguladora, pois, além



de ser um modelo gerencial ja adotado em outros setores regulados economicamente,
trata-se de um modelo tecnicamente mais completo para enderecar as necessidades
mencionadas na area de cibersegurancga.

O modelo de autarquia também se mostra uma alternativa vidvel para suprir tais
demandas, sendo, portanto, a segunda opg¢ao mais recomenddvel. Ainda assim,
considera-se mais vantajoso do que a simples existéncia de uma secretaria, que, na visao
deste membro, seria menos eficiente, uma vez que nao dispde de mecanismos
suficientes para promover melhorias significativas no cenario atual. A principal diferenga
entre agéncia reguladora e autarquia reside no fato de que a agéncia apresenta uma
autonomia multifacetdria — administrativa, financeira, patrimonial e, sobretudo,
decisoria —, o que se revela essencial para o desenvolvimento da politica nacional de
ciberseguranca.

Ministério das Comunica¢des (MCom) — Representante Jordan Silva de Paiva

Inicialmente, é importante salientar que a abordagem em relagao as complexas questdes
afetas a ciberseguranca exige que a atuacdo do Estado se desenvolva tanto no ambito
politico-estratégico quanto na dimensao regulatdria.

Nesse sentido, reiteram-se os argumentos ja presentes nas manifestacbes de
representantes da sociedade civil e da Anatel, para expressar que o modelo de
governanga para ciberseguranca, na dimensdo regulatdria, precisa ser erigida a partir
de uma agéncia reguladora.

Acrescente-se que, diante das informacGes de que seria inviavel a criacdo de uma nova
agéncia reguladora, mostra-se mais adequado que uma agéncia reguladora ja existente
seja a entidade responsavel pelas competéncias descritas pelo GTT de Governanga em
ciberseguranca do CNCiber.

Em razdo da pertinéncia e proximidade dos temas, a Anatel se apresenta como a opgdo
correta para recepcionar essa atividade.

Destaca-se que a Anatel apresenta as seguintes vantagens, dentre outras: alcance
nacional, com presenca fisica em todos os Estados da federa¢do; quadro atual com
mais de 1400 servidores; corpo técnico altamente qualificado, com expertise em todo
o processo regulatdrio (regulamentacao, fiscalizagdo etc.); autonomia financeira.

Controladoria-Geral da Unidao (CGU) — Representante Jaiza Alves Gomes

Considerando os modelos apresentados nos trabalhos do GTT (Agéncia Nacional de
Ciberseguranga, Autoridade Nacional de Ciberseguranga e Secretaria Nacional de
Ciberseguranga) entendemos que as agéncias reguladoras tem se mostrado mais
adequadas para setores que exigem regulacdo técnica e especializada.

As agéncias reguladoras apresentam autonomia e independéncia administrativa,
apresentam carreira propria e dedicada, permitindo regulagao mais precisa e técnica,
possuem poderes mais amplos de fiscalizacdo e aplicacdo de sancdes, oferecem maior



estabilidade nas politicas regulatérias e alcangam tanto o setor publico quanto o setor
privado.

Na impossibilidade da criacdo de agéncia reguladora, o modelo de Autoridade Nacional
seria a segunda opg¢ao. A Secretaria Nacional, ainda que apresente vantagens como a
agilidade de criacdo, fica restrita ao setor publico e ndo conseguiria atender desafios da
ciberseguranga que os outros dois modelos atenderiam.

Ministério da Justica e Seguranga Publica — Representante Priscila de Castro Busnello

Consideramos que o modelo mais adequado para enfrentar o problema apresentado ao
GTT, especialmente no que se refere a governanga em ciberseguranga, é o de agéncia
reguladora. Esse modelo oferece a estrutura, autonomia, abrangéncia e atribui¢des
necessarias para lidar com a questao de forma efetiva.

Caso a adocdo desse modelo ndo seja vidvel, entendemos que, em carater subsidiario, o
modelo de autarquia poderia ser uma alternativa.
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