PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANCA INSTITUCONAL
COMITE GESTOR DA SEGURANCA DA INFORMACAO

ATA DA 22 REUNIAO ORDINARIA DO COMITE GESTOR DA SEGURANGCA DA
INFORMACAO-2023

Aos dezoito dias do més de outubro do ano em curso, foi realizada a Segunda Reuniao
Ordinaria do Comité Gestor da Seguranca da Informacdo (CGSI), de forma presencial, no
Auditdrio da Secretaria de Seguranca e Coordenacdo Presidencial, Via N2, Brasilia - DF,
CEP 70150-900, fundos do Palécio do Planalto, com inicio as quinze horas. Anunciada a
chegada do Sr. Ministro de Estado Chefe do Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR), General Marcos Antonio Amaro dos Santos,
acompanhado do Sr. Secretario-Executivo do GSI/PR, General lvan de Sousa Corréa
Filho, Coordenador do CGSI, e do Sr. Secretdrio de Seguranca da Informacao e
Cibernética, Sr. Luiz Fernando Moraes da Silva, Secretario-Executivo do CGSI.

O Sr. Ministro do GSI/PR, General Amaro, proferiu as palavras de abertura, agradeceu a
todos por reservarem um espaco em suas agendas para participar desse evento.
Destacou que no contexto da cibernética, a proposta é de criar uma Politica Nacional e
de uma Agéncia Nacional de Ciberseguranca. Destacou a realizagdo do 32 Webinario de
Seguranca da Informacdo no dia 7 de novembro e do Seminario sobre o mesmo assunto
no dia 8 de novembro, porém, com os Estados e o Distrito Federal. Os eventos terdo
uma finalidade de nivelamento e articulacdo em nivel nacional na drea de seguranca da
Informacdo e Cibernética. Destacou a implementagdo da nova estrutura do GSI que
manteve a SSIC, embora passou a contar com dois departamentos, sendo estes o da
Seguranca da Informagdo e o da Seguranga Cibernética. Agradeceu a todos pelo
interesse, pelo trabalho colaborativo e pelos esforgos em prol da seguranca da
informacdo e de um espaco cibernético mais seguro e resiliente para toda a sociedade.
Ndo houve deliberacdes.

O Sr. Luiz Fernando, Secretdrio-Executivo do Comité Gestor de Seguranca da
Informacdo, agradeceu a presenga de todos e ressaltou a realizag¢do exitosa no més de
junho, do Seminario LAC4 sobre governanca da seguranga da informacdo, cuja interagao
foi muito elogiada pelos instrutores europeus. Destacou a avaliacdo da maturidade
cibernética que é muito importante para a modernizagdo de nossas estrategias.
Declarou aberta a Reunido e procedeu a leitura completa da pauta a) Andamento do
Decreto da Politica Nacional de Seguranca Cibernética (PNCiber) e do Projeto de Lei da
Agéncia Nacional de Ciberseguranga (ANCiber); b) Andamento dos trabalhos de revisdo
Estratégia Nacional de Seguranca Cibernética (E-Ciber); c) Apresentagdo das iminentes
alteracdes na Politica Federal de Seguranga da Informacdo (PFSI) — hoje denominada
Politica Nacional de Seguranga da Informagdo (PNSI); d) Desafios encontrados pelo
Nucleo de Seguranca e Credenciamento (NSC) na implantagdo dos Postos de Controle
no Poder Executivo Federal; e em seguida, apresentou o item ‘a’, sobre o andamento da
proposta para o estabelecimento de uma Politica Nacional de Ciberseguranca (PNCiber)
e criacdo da Agéncia Nacional de Ciberseguranc¢a (ANCiber). Destacou pontos focais em



nivel mundial relacionados a economia e populagdo, ciber ataque e cibersegurancga.
Evidenciou que ha uma disparidade de forcas entre esses pontos. Citou que o tripé
formado pelo controle, cooperagdo e regulagdo serdo a base de atividades da Agéncia
Nacional de Ciberseguranca. Destacou que ha urgéncia e relevancia do processo pela
auséncia de um ente que o faga, com uma maior imposicdo de padrdes e de
investimentos. O gabinete vem se encontrando com orgdos do setor publico como da
sociedade civil e académico em prol da necessidade desses projetos. Explicou que para
fins de potencializar o processo, foi sugerido a separacdo do Projeto de Lei, sendo um
decreto para a Politica e de um Projeto de Lei. Finalizando, evidenciou como
funcionariam os comités e os grupos tematicos da agéncia dentro da PNCiber. Nao
houve deliberacdes.

A seguir, o Dr. Victor Hugo da Silva Rosa (Coordenador-Geral de Gestdo de Seguranca da
Informacdo - CGGSI) passou a apresentar o item ‘b’ da pauta, sobre o andamento dos
trabalhos de revisdo da Estratégia Nacional de Segurancga Cibernética (E-Ciber).
Destacou as principais atividades previstas no cronograma de revisdao da E-Ciber que
envolve, entre outras, a parceria com o BID e com a Universidade de Oxford via
Embaixada do Reino Unido. Destacou que os estudos e os pareceres apresentardo a
evolucdo da E-Ciber, por meio do diagnostico de maturidade realizado no corrente ano.
Tem-se a previsdo de tomada de subsidios no periodo de 16 novembro a 18 de
dezembro de 2023; da analise das contribuicdes até fevereiro de 2024; de submissdo da
minuta da E-ciber 2025-2027 a consulta publica no periodo de 03 de junho a 02 de julho
de 2024; e publicacdo até dezembro de 2024. N3o houve deliberagdes.

O item ‘¢’ da pauta, foi apresentado pelo Major Renato Barreto dos Santos (Assessor
Técnico Militar da CGGSI) sobre as iminentes alteracdes na Politica Federal de Seguranca
da Informagdo (PFSI). Destacou inicialmente que a Politica Nacional de Seguranga da
Informac@o sera substituida pela Politica Federal de Seguranca da Informacgao para ficar
alinhada com a Politica Nacional de Ciberseguranca. Evidenciou as principais alteragdes
nos principios, objetivos e competéncias para a administragdo publica federal. O Sr.
JORGE EDUARDO VIEIRA, representante da ANS, questionou se a aprovacao do processo
de gestdo de mudancas deve ser sempre aprovado pela alta administragdo; respondeu-
se que sé nos casos de maior impacto que venham a afetar a pasta ou alguma
informacdo critica do dérgdo; ressaltou que instrugdes especificas estdo descritas na
Instrucdo Normativa GSI/PR n2 03. O Sr EDUARDO LIMA M DE MELO, representante do
Ministério da Fazenda, perguntou sobre aglutinacdo ou colaboragao de ETIRs de orgaos
que possuem pequenas equipes de Tl pequenas; respondeu-se que esta em elaboracdo
uma Instrucdo Normativa sobre criagao e gestdo de equipes de prevengdo, tratamento
e resposta a incidentes cibernéticos (ETIR) e esta sendo avaliada junto a SGD/MGISP a
possibilidade de aglomeracdo de equipes em 6rgaos menores. O Sr. CLEITON ARAUJO
DE OLIVEIRA, representante do Ministério dos Direitos Humanos, perguntou sobre a
privacidade de dados nos casos de incidente e a possibilidade inclusdo de competéncias
do encarregado de dados de forma colaborativa dentro da ETIR; respondeu-se que
foram criadas competéncias especificas para o encarregado de dados e para o gestor de
seguranca da informacdo, papéis regidos por diferentes legislagdes, no entanto o
encarregado de dados tem que ter um bom relacionamento com o gestor de seguranca
da informac3o, para garantir a privacidade de dados pessoais por meio da protecao dos
ativos de informacdo. Perguntou-se também sobre a disponibilizagdo de pessoal
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especializado e exclusivo para trabalhar nas ETIR dentro dos orgdos; respondeu-se que
o ideal é que isso acontega e que o orgdo central do SISP tem realizado iniciativas para
entregar uma solucdo eficaz para suprir essa demanda. Nao houve deliberagdes.

Por fim, o item ‘d’ da pauta, foi apresentado pelo Major Leonardo Nicola Veloso, do
Nucleo de Seguranca e Credenciamento (NSC), que mostrou os desafios encontrados na
implantagdo dos Postos de Controle nos 6rgdos do Poder Executivo federal. A
apresentacdo teve inicio com uma breve ambientacdo sobre a temdtica do
Credenciamento de Seguranca para tratamento da Informagdo Classificada. Na
sequéncia, foram abordadas questdes relacionadas ao tratamento da Informacgdo
Classificada, momento no qual foram destacadas a finalidade e as caracteristicas dos
Postos de Controle, o que permitiu apresentar, de forma contextualizada, os principais
desafios para sua implantacdo; a saber: desafios que versam sobre questdes
orcamentarias, sobre dificuldade de se encontrar espaco fisico disponivel em area com
restricdo de acesso e sobre escassez de recursos humanos qualificados para trabalhar
na area. Concluiu que o Nucleo de Seguranca e Credenciamento do GSI/PR estuda
propostas de modernizacdo da estrutura de Credenciamento de Segurancga brasileira,
estabelecida pelo Decreto n? 7.845/2012, a fim de mitigar dificuldades para sua
operacionalizagao. O Sr EDUARDO DE ASSUMPCAO PEREIRA, representante da Agéncia
Nacional de Satude (ANS), perguntou como a ANS pode habilitar entidades privadas com
as quais tem relagdo para o tratamento de informacdo classificada. Foi respondido que,
segundo 0s normativos em vigor, ndo é permitido que o Orgdo de Registro Nivel 2
(ORN2), habilitacio que a ANS receberia caso participasse da estrutura de
Credenciamento de Seguranca, ndo tem competéncia para habilitar entidade privada,
pois essa atividade sé poderia ser realizada por Orgdo de Registro Nivel 1 (ORN1). A
seguir, enfatizou-se que o Ministério da Saude, caso ja fosse habilitado como ORN1, teria
essa competéncia, bem como que haveria a necessidade do envolvimento da alta
administracdo do 6rgdo para inicio de seu processo de habilitagdo. Por fim, afirmou-se
que NSC estd estudando propostas para a solugdo deste tipo de situagdo. Perguntou
também sobre informagdes criticas que sdo vazadas no momento da publica¢do de um
documento de contratacdo de servicos de seguranca da informacdo. Foi respondido que
o trato desse tipo de situacdo seria de competéncia da Coordenagdo Geral de Gestdo de
Seguranca da Informacdo (CGGSI). Que é necessario haver um instrumento juridico para
salvaguardar informagdes de sigilo de Estado. Ndo houve deliberacdes.

O Secretario-Executivo do Comité Gestor de Seguranca da Informagdo nas observagdes
finais, agradeceu a presenca de todos que compareceram de forma presencial e por
videoconferéncia. Declarou encerrada a 22 Reunido Ordindria do Comité Gestor de
Seguranga da Informagdo de 2023.

Brasilia, DF, 18 de outubro
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