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PRESIDENCIA DA REPUBLICA

GABINETE DE SEGURANCA INSTITUCONAL
COMITE GESTOR DA SEGURANCA DA INFORMAGAO (CGSI) 4

ATA DA 22 REUNIAO ORDINARIA DO CGSI-2021 (A

Aos vinte e trés dias do més de novembro do ano em curso, foi realizada as quinze horas a
Segunda Reunido Ordinaria do Comité Gestor da Seguranca da Informacdo (CGSI), de forma
presencial, na sala 97 do 42 andar do Paldcio do Planalto, e, simultaneamente, por videoconferéncia.
Anunciou-se a chegada do Senhor Ministro de Estado Chefe do Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI/PR), General Augusto Heleno, e do Senhor Secretario-Executivo do
GSI/PR, Carlos José Russo Assumpcdo Penteado, Coordenador do CGSI, acompanhados pelo
Assessor Especial de Seguranga da Informagdo, General Ant6nio Carlos de Oliveira Freitas e pelo
Diretor do Departamento de Seguranga da Informagdo (DSI), Coronel Marcelo Paiva Fontenele,
Secretario-Executivo do CGSI.

O Senhor Ministro-Chefe do GSI/PR, General Augusto Heleno, proferiu as palavras de
abertura, ressaltando a importancia desse Comité Gestor no cendrio atual e enfatizando que a
Administragdo Publica federal precisa de mais interagdes como essa para aperfeicoamento do
servigo publico e, consequente, servigo prestado a nagdo. Agradeceu a presenca dos representantes
dos ministérios e dos demais convidados, deixando clara a iniciativa do GSI/PR em criar esse
ambiente para que os itens da pauta fossem devidamente discutidos e debatidos. Apds estes
apontamentos, passou-se a palavra ao General Penteado.

O Coordenador do CGSl reiterou o agradecimento pela presenga de todos os representantes,
tanto aos que estavam participando presencialmente, quanto aqueles que estavam remotamente,
e reforgou as palavras do Ministro-Chefe do GSI/PR, em especial no que diz respeito a cooperagio
institucional e a atuacdo em redes colaborativas. O Coordenador do CGSI destacou a atuagdo em
rede, adotada pelo Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo — CTIR Gov desde 2004 e positivada no Decreto n2 9.637, de 2018, que instituiu a Politica
Nacional de Seguranca da Informagdo. Finalizou declarando iniciada a Segunda Reuni3o Ordinaria L.
do CGSI de 2021. Apds estas consideragdes, passou-se a palavra ao Secretario-Executivo do CGSI
para a leitura da pauta.

O Secretario-Executivo do CGSI informou que os seguintes itens constavam da pauta da
reunido: a) apresentagao do Projeto de Lei da Politica Nacional de Segurancga Cibernética (PNSC):
visao geral e andamento da tramitagdo; b) apresentagdo do Decreto n? 10.748, de 2021, que crio
a Rede Federal de Gestdo de Incidentes Cibernéticos, pelo Centro de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos - CTIR Gov, bem como do andamento das acbes dele
decorrentes; c) apresentagdo do painel de revisdo das normas complementares do DSI: andamento
dos trabalhos; d) apresentagdo do Programa de Acesso Digital (PAD), desenvolvido em parceria com &\/ )

o governo britanico por meio da Embaixada do Reino Unido: visdo geral e andamento dos trabalhos;

e) apresentacdo da necessidade de levantamento das designacdes de gestores de segurancga da |
informacdo na administragdo publica federal direta, autarquica e fundacional; f) apresentagdo da \
Instru¢do Normativa GSI/PR n2 05/2021, que trata dos requisitos minimos de segurancga para o uso

de nuvem: visdo geral com foco nas responsabilidades dos gestores; e g) apresentacgdo, pelo \
Ministério da Defesa, do artigo acerca do tema "Segurancga e Defesa Cibernética", elaborado pelo
Comando de Defesa Cibernética. Por fim, reiterou a participagdo na Reunido do representante do
Conselho Nacional de Justlga CNJ), como 6rgdo conv dado de acordo com a previsdao em Reglmento 7
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A seguir, o Secretario-Executivo do CGSI apresentou o procedimento de assinatura da ata de
reunido do CGSI e comunicou que a minuta da ata seria redigida durante a reunido e que, ao final
da reuniso, seria feita a respectiva leitura, para que a revisao fosse feita conforme entendimento
dos representantes.

Item “g” da pauta:

A palavra foi concedida ao Senhor General Cunha Mattos, Assessor de Governanca do Setor
Cibernético do Comando de Defesa Cibernética (ComDCiber), para elucidagdo sintética de seu artigo
acerca do tema “Seguranca e Defesa Cibernética”. Inicialmente, o Senhor General Cunha Mattos
contextualizou o seu estudo, formalizado por meio do artigo supracitado, o qual embasaria a
construcdo de um “White Paper” do Estado Brasileiro de Seguranca Cibernética. Dessa forma,
apresentou-se uma proposta de criagdo de subcomité, capitaneado pelo GSI/PR, para criagao do
“White Paper”. Por fim, o item foi incluido na pauta a pedido do Ministério da Defesa, observando-
se o disposto no art. 21 do Regimento Interno do CGSI.

Item “a” da pauta:

Concedeu-se a palavra ao Coordenador-Geral de Gestdo da Seguranga da Informagdo, Dr.
Victor Hugo, para apresentaco do item ‘a’ da pauta. O Dr. Victor Hugo apresentou o Projeto de Lei
da Politica Nacional de Seguranca Cibernética, subdividindo sua apresentagdo em visdo geral do
projeto e em andamento da tramitagdo. Na visdo geral, destacou-se a apresentacdo dos estudos
sobre o prejuizo dos ataques cibernéticos no Brasil; a proposta de solugdo da criagdo de uma
Secretaria especifica para tratamento do tema; melhor definicdo da governanca nacional; a
cooperagio de redes colaborativas; a criagdo de um érgdo central; e a formagédo de um quadro
especializado, como um primeiro passo para uma governanga nacional. Sem maiores deliberagdes
sobre o assunto, prosseguiu-se para o item “b” da pauta.

Item “b” da pauta:

Concedeu-se a palavra ao Coordenador do Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov), Coronel Jodo Augusto Alexandria de Barros, para
apresentacdo do item “b” da pauta. O Coronel Augusto apresentou os principais pontos do Decreto
n2 10.748, de 16 de julho de 2021, que criou a Rede Federal de Gestdo de Incidentes Cibernéticos,
bem como o andamento das agdes dele decorrentes.

Item “c” da pauta:

Concedeu-se a palavra ao Assessor Técnico Militar da Coordenagdo-Geral de Gestéo de
Seguranca da Informagdo (CGGSI), Major Renato Barreto dos Santos, para apresentar o item ‘c

/pauta. O Major Barreto apresentou um breve relato sobre o andamento dos trabalhos de revisdo

das normativos de seguranca da informagdo do GSI/PR, destacando as Instru¢des Normativas qu

estdo em via de serem publicadas e aquelas cujas minutas serdo enviadas para consulta aos 6rgdos
membros do CGSI. A Autoridade Nacional de Prote¢do de Dados (ANPD), representada pelo seu
Diretor Arthur Pereira Sabbat, pediu a palavra para reiterar aimportancia da interagao entre a ANPD
e o DSI/GSI/PR para elaborar, de forma colaborativa, a Instrugdo Normativa sobre uso seguro e
aplicativos de mensagens. N
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Item “d” da pauta: / ,)}r/
Concedeu-se a palavra a Assessora Técnica da CGGSI, Sra. Marina Campos Ledo, que "
apresentou a visdo geral e o andamento atualizado dos trabalhos do Programa de Acesso Digital
(PAD), desenvolvido em parceria com a Embaixada do Reino Unido. / /,/
/

Item “e” da pauta:
A seguir, o Secretdrio Executivo passou ao item “e”, informou aos membros do Comité que 4\&
sera encaminhado, via oficio, o pedido de levantamento acerca das designacdes dos gestores de
seguran¢a da informagdo nos érgaos e nas entidades da administragdao publica federal direta,
autarquica e fundacional, com o preenchimento dos seguintes campos: 1) nome do érgdo ou da
entidade; 2) nome do gestor de seguranca da informacdo designado; 3) data de publicagdo do ato
de designagdo e 4) tipo e nimero do ato de designagdo, com a descrigdo do instrumento de
publicagdo (boletim interno ou DOU).

Item “f” da pauta:

Concedeu-se a palavra ao Major Barreto para apresentar uma visdo geral da Instrugdo Normativa
GSI/PR n2 5, de 2021, que trata dos requisitos minimos de segurancga para utilizacdo de solugGes de
computagao em nuvem pelos 6rgdos e pelas entidades da administracédo publica federal, com foco /
nas responsabilidades do gestor de seguranga da informagdo. Ao final da apresentacdo, o
representante da Casa Civil ressaltou a importancia de ser elaborado um guia com a compilagdo das
atribuigbes inerentes a atividade do gestor de segurancga da informagdo, com vistas a orientar os
servidores designados gestores. O Secretario Executivo do CGSI solicitou que fossem tomadas
providéncias para elaboragdo do guia em questdo, para posterior difusdo aos 6rgaos integrantes do

CGSI. Citou também que foi realizado um webinario de capacitacdo na semana anterior e que existe

a previsdo da realizacdo de outros para abordar temas correlatos. A representante do Ministério da

Saude apresentou algumas duavidas de carater técnico que foram parcialmente respondidas pelo

Maj Barreto durante a reunido, acordando-se que, posteriormente, via e-mail, seriam dirimidas as
questdes restantes. O representante do Ministério de Minas e Energia sugeriu a possibilidade da

criacdo de uma equipe dedicada voltada a gestdo de seguranca da informacgao dentro da estrutura

de cada 6rgdo, sendo a sugestdo recepcionada pelos representantes do Ministério da Defesa e da
Controladoria Geral da Unido, com a anuéncia posterior dos demais 6rgaos. O Secretario-Executivo

do CGSl informou que tal demanda iria requerer a criagcdo de cargos, inclusive para designa¢do nao
cumulativa da funcdo de gestor de seguranca da informacgdo, o que iria envolver estudos por parte @
do Ministério da Economia.

O Assessor Especial de Seguranca da Informac3o ressaltou que, embora haja esforgo por parte dos
6rgdos em estabelecer uma estrutura de gestdo de seguranca da informacdo, ainda seria urgente a
necessidade de que fossem realizados investimentos naquela estrutura. Ratificou os argumentos
expostos pelos outros membros do Comité sobre a dificuldade de obtengdo de recursos humanos \
para exercer a atividade de seguranca da informagdo. Além disso, exp6s que a gestdo bem < \/
estruturada de seguranca da informacdo exige investimento, e que esse custo é muito menor do /:‘, \
que o utilizado para reparar um dano consequente de um ataque cibernético. Destacou, ainda, que

o Brasil tem continuamente progredido neste assunto; inclusive, explicitou que, em determinados
quesitos de seguranga da informacdo, o Brasil estd mais adiantado que alguns paises tidos com
desenvolvidos. O Assessor Especial de Seguranga da Informagao reafirmou a lmportanu
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Encerramento da reuniao:
-




continuarem sendo feitos esforcos no sentido de aprovar o projeto de lei da PNSC em 2022, ano

/~ eleitoral, colocando em énfase a urgéncia e relevancia do assunto.

N3o havendo mais ninguém a se pronunciar, o Secretario-Executivo do CGSI fez a leitura dos itens
da minuta desta Ata de Reunido, a fim de retificar alguma informagdo equivocada. Com a anuéncia
de todos os membros do CGSI sobre os itens desta Ata, o Coordenador do CGSI proferiu as palavras
de encerramento agradecendo pela participagdo de todos. Na condigdo de Secretdrio-Executivo do
Comité, declarou encerrada a 22 Reunido Ordindria do CGSI de 2021.

Participaram da reunidio os seguintes membros do CGSI: General Carlos José Russo Asumpgdo
Penteado (coordenador do CGSI), Coronel Marcelo Paiva Fontenele (Secretario Executivo do CGSI),
Guilherme Carvalho Chebab (Titular da Casa Civil da Presidéncia da Republica), Glauco Lauria
Marques (Suplente da Casa Civil da Presidéncia da Republica), Heitor Freire de Abreu (Titular do
Ministério da Defesa), Bruno Silva da Silveira (Titular do Ministério da Economia), Leonardo Rodrigo
Ferreira (Suplente do Ministério da Economia), Wagner de Lima Oliveira (Titular do Ministério da
Infraestrutura), Cldudio Torquato da Silva (Titular do Ministério da Agricultura, Pecuaria e
Abastecimento), Bruno Henrique dos Santos Rebello (Suplente do Ministério da Agricultura,
Pecudria e Abastecimento), Alvaro da Costa Rondon Neto (Titular do Ministério da Educacio),
Thiago Fernandes Neves (Titular do Ministério da Cidadania), Alan Sampaio Santos (Titular do
Ministério de Minas e Energia), Wanessa Queiroz de Souza Oliveira (Titular do Ministério das
Comunicacdes), Luiz Fernando Bastos Coura (Suplente do Ministério das Comunicag¢des) Fernando
Antdnio Rodrigues Dias (Titular do Ministério da Ciéncia, Tecnologia e Inovagdes), Rodrigo Augusto
de Carvalho Costa (Titular do Ministério do Meio Ambiente), Sumaid Andrade de Albuquerque
(Titular do Ministério do Turismo), Mosar Rodrigues Rabelo Junior (Suplente do Ministério do
Turismo), Henrique Aparecido da Rocha (Titular da Controladoria-Geral da Unido, Gustavo Andrade
Bruzzeguez (Titular da Secretaria-Geral da Presidéncia da Republica), Paulo de Lima Fecury (Titular
da Secretaria de Governo da Presidéncia da Republica), Danillo Assis da Silva Lima (Suplente da

Secretaria de Governo da Presidéncia da Republica), Arthur Pereira Sabbat (Titular da Autoridade|

Nacional de Prote¢do de Dados), Romario César de Almeida (Suplente do Ministério do Turismo),
Henrique Mota (Ministério da Mulher, da Familia e dos Direitos Humanos), Luiz Fernando Moraes
da Silva (Suplente do Ministério da Defesa).

Esteve também presente, na condi¢ao de convidado, o Conselho Nacional de Justica, representado
pelo Sr. Thiago de Andrade Vieira.

“Brasilia-DF, 23 de novembro de 2021.
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Secretario-Exec ﬁvo/clﬁbinete de Seguranca Institucional da Presidéncia da Republica

Coordenador do Comité Gestor de Seguranca da Informagdo
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HENRIQUE APARECIDO DA ROCHA DANILO Assf DA SILVA LIMA
Titular da Contofadoria Geral da Unide Suplente da Sgcretaria de Governo da Presidéncia da
Republica
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Titular do Conselho Nacional de Justica
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Suplente do Ministério do Turismo




§_// .-
MRME CARVAEHO CHEBAB GLA/ueo/LAURIA MARQUES
Titular Casa Civil ~ Suplente Casa Civil

boee . At _—da

B\F{ O SILVA DA SILVEIRA HEITOR FREIRE DE ABREU
Titular Ministério da Economia Titular do Ministério da Defesa
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Suplente Ministério da Agricultura, Pecudria e
Abastecimento
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