PRESIDENCIA DA REPUBLICA
Gabincte de Seguranga Institucional
Comité Gestor da Seguranga da Informagao

Ata da 1* Reunido Ordinaria do ano de 2024

Em 30 de outubro de 2024, das 14h30 as 18h00, o Comité Gestor da Segurang¢a da Informagao (CGSI)
reuniu-se na Sala Plenaria da Agéncia Nacional de Telecomunicacdes (ANATEL), situada no Setor de
Autarquias Sul - SAUS, Quadra 06, Bloco H, 11° andar, CEP 70.070-940, Brasilia/DF, para a 1°
Reunido Ordinaria do ano de 2024.

1. PROCEDIMENTOS
1.1.  Ritos iniciais e verifica¢do do Quérum

As 14h45 o Coordenador do CGSI abriu a 1* Reunifio Ordinaria (1* RO) do ano de 2024,

Inicialmente, o Coordenador informou que a reunido seria gravada com o objetivo exclusivo de facilitar
a geracio da ata. Tdo logo a Secretaria-Executiva do CGSI elabore esse documento, a gravagdo e outros
arquivos decorrentes dela serdo descartados. Apos pergunta do coordenador, nenhum dos presentes se
opds a gravagio da sessdo.

Em prosseguimento, conforme disposto no Decreto 9.637, de 26 de dezembro de 2018, que instituiu o
CGSI, e na Resolugdo n® 1 do CGSI, de 11 de setembro de 2019, procedeu-se, em primeira chamada, a
verificagdo do qudrum para a reunido. Constatou-se a presen¢ade titulares e/ou suplentes de 32 das 40
instituicdes que compdem o CGSI, cumprindo adisposi¢dodo art. 10, §1°, do Decreto 9.637/2018 quanto
ao quorum para reunides do Comité.

Registrou-se também a presenca de 3 representantes convidados da Agéncia Nacional de
Telecomunicagoes (ANATEL).

O presidente entdo autorizou a participagdo, na reunido, dos suplentes cujos respectivos titulares se
encontravam presentes, situagdo na qual participariam apenas como ouvintes e, se o titular estivesse
de acordo, poderiam se manifestar, porém, sem direito a voto.

A lista dos participantes da reunido encontra-se no anexo desta ata.

1.2. Aprovacio da pauta

Procedeu-se, em seguida a aprovagdo da pauta previamente enviada aos participantes, conforme
transcrita a seguir.

1) Verificagdo do Quorum,

2) Aprovagdo da pauta da reuniao;

3) Deliberacio sobre a proposta de alteragdo da Politica Nacional de Seguranga da Informagdo
(PNSI).

Verificada a inexisténcia de itens a serem inseridos ou excluidos da pauta proposta, esta foi aprovadapor
unanimidade.
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1.3.  Deliberacio sobre a proposta de altera¢io da Politica Nacional de Seguranca da
Informacio

O Coordenador observou que a proposta de alteragdo da PNSI busca alinhamento do normativo aos
padroes reconhecidos internacionalmente e as boas praticas na area de seguranca da informagdo. A
proposta do texto foi enviada aos integrantes do CGSI por e-mail. apds reunido prévia realizada em 4
de outubro do corrente ano, e por meio do OFICIO CIRCULAR N° 10/2024/CGGSI/DSI/SSIC/GSI/PR,
de 18 de outubro de 2024.

Assim, passou-se a deliberag@o das altera¢des propostas pelos ministérios e orgdos integrantes do CGSI.

A primeira contribui¢do discutida foi apresentada pela Casa Civil da Presidéncia da Republica (CC/PR)
quanto ao art. 2°, inciso 1. Apds discussdo das propostas e consideragdo da sugestdo apresentada pelo
Ministério da Cultura (MC), foi definido o texto como I — dos dados. dos ativos de informagao ¢ dos
processos organizacionais”. A proposta foi aprovada por unanimidade.

No mesmo artigo, o Ministério da Gestio e Inovagdo em Servigos Publicos (MGI) apresentou proposta
para inclusdo de referéncia ao Glossario de Seguranga da Informagdo na PNSI, de modo a padronizar
as definigdes constantes do normativo. Foi proposta pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR) a inclusdo de um pardgrafo tnico contendo o texto “Os termos
utilizados na Politica Nacional de Seguranca da Informagdo seguem as definicdes do Glosséario de
Seguranca da Informagdo do Gabinete de Seguranga Institucional da Presidéncia da Republica.”. A
proposta foi aprovada por unanimidade.

Quanto ao artigo 3°, 0 MGI apresentou contribuigdo para melhor especificagdo dos termos “interesses
nacionais” constantes do inciso I. O coordenador apresentou a proposta do GSI/PR de manter os termos
na redacdio do inciso, uma vez que tratam-se de termos utilziados com frequéncia em normativos,
inclusive na Constitui¢do Federal de 1988 (CF/88). A proposta de manuten¢do do texto original foi
aprovada por unanimidade.

No mesmo artigo, no inciso III, o Ministério da Justica e Seguranca Publica (MJSP) apresentou a
proposta de inclusio dos termos “c de dados sensiveis” na redagdo. Apos debate na mesa, considerou-
se que as questdes apontadas pelo MJSP ja estavam atendidas na redagdo do dispositivo. A proposta
de manuten¢io do texto original foi aprovada por unanimidade.

Ainda no artigo 3° quanto ao inciso VI, foram apresentadas propostas do MGI e do Ministério do
Empreendedorismo, da Microempresa e da Empresa de Pequeno Porte (MEMP) que entendiam haver
a necessidade de maior detalhamento nos aspectos relacionados a gestdo de riscos. Apos discussdo na
plenaria, a proposta de manutengiio do texto original foi aprovada por unanimidade.

O MISP apresentou sugestdo de inclusdo um inciso VII na redagdo do artigo 3° com o texto “a prote¢do
de ativos criticos da nagio, com controles adequados para a gestdo de incidentes, priorizando a deteccdo
precoce, a contengdo e a recuperagdo”. Apos discussdo na mesa, 0 MJSP optou por retirar a proposta
de alteraciio e a manutencio do texto original foi aprovada por unanimidade.

O MGI apresentou proposta de alteragdo do artigo 4°, inciso [, alineas “b”, “c” ¢ “d”, para inser¢ao dos
termos “scguranca dos”, “protecdo das” ¢ “salvaguarda das (...) dos”, respectivamente, no inicio do
texto das alineas. A proposta de alteracdo do MGI foi aprovada por unanimidade.

A Autoridade Nacional de Prote¢do de dados sugeriu, durante a reunido, a alteragdo do termo
“privacidade”, citado no artigo 4°, inciso I, alinea “a” pelo termo “prote¢do”. Apos discussdo na
plenaria, a proposta da ANPD de alteracio do texto foi aprovada por unanimidade.

Ainda no artigo 4°, 0 MISP sugeriu a inclusdo de dois incisos com os seguintes textos: “X - aprimorar
a seguranga na cadeia de suprimentos por meio de auditorias periodicas, exigindo que todos os terceiros
¢ fornecedores sigam padrdes de seguranca.” e “XI - fortalecer a resiliéncia cibernética, com a adogdo
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de planos de continuidade de negécios que assegurem a recuperacdo rapida de incidentes de
scguranga.”. Apos discussdo e posicionamentos sobre o assunto, a proposta do MJSP foi recusada
por maioria simples, sendo registrado o voto contrério apenas do MJSP.

No artigo 7°, 0 MGI sugeriu a reorganizagdo dos pardgrafos, incisos ¢ alineas para melhor exploragdo
dos assuntos abordados. A proposta do MGI foi aprovada por unanimidade.

Em prosseguimento, ainda sobre o artigo 7°, foram analisadas propostas da CC/PR, do Ministério do
Desenvolvimento, Industria, Comércio ¢ Servigos (MDIC) ¢ do Ministério dos Transportes para
alteracdo dos requisitos do gestor de seguranca da informagdo. Apos discussdo ¢ apresentagdo de
opinides de diversos ministérios: a proposta de alteracio na ordenacio dos incisos foi aprovada por
unanimidade; a manutencao do requisito de nivel 15 para o gestor de seguranca da informaciao,
com flexibilizacio desse requisito de até dois niveis abaixo para os Ministérios nos quais o
dirigente maximo seja de nivel 15, foi aprovada por maioria simples, com votos contrarios do
Ministério do Turismo, do Ministério dos Transportes, do Ministério Planejamento ¢ Orcamento
e Ministério das Mulheres; e a proposta de substituicsio do termo “possuir” por “buscar” no outro
inciso foi aprovada por unanimidade.

O Ministério da Cultura propés, durante a reunido, a inclusido de artigo para impossibilitar o actimulo
dos encargos de gestor de seguranca da informacao e de encarregado pelo tratamento de dados pessoais.
A proposta foi recusada por maioria simples.

Ainda no artigo 7°, paragrafo 3° inciso I, o Banco Central do Brasil (BCB) sugeriu a inclusdo da
possibilidade da coordenagdo do comité interno de seguranca da informag¢do por uma estrutura superior
a Secretaria-Executiva, para melhor adequagdo da composi¢do do comité as caracteristicas do orgdo.
Dessa forma, o texto proposto pelo GSI/PR para o inciso I foi: “titular ou representante da Secretaria-
Executiva ou de unidade equivalente ou superior, que o coordenard” A proposta de alteracio foi
aprovada por unanimidade.

No mesmo paragrafo, inciso VI, a CC/PR sugeriu a possibilidade de um representante do titular da
unidade de tecnologia da informagdo do orgdo ou da entidade integrar o comité, em substitui¢do ao
titular. O GSI/PR, entdo, sugeriu a seguinte redagdo: “titular da unidade de tecnologia da informacdo
do 6rgdo ou da entidade ou representante designado por ele”. A proposta de alteracdo foi aprovada
por unanimidade.

O MGI sugeriu a alteragéo do artigo 8°, inciso III, com substitui¢iio de “as instrugdes normativas™ por
“os normativos”, com a finalidade de abranger outros normativos publicados pelo GSI/PR, como
portarias e normas complementares ainda vigentes. A proposta de altera¢ido foi aprovada por
unanimidade.

No artigo 12, inciso IV, o MGI fez a mesma sugestdo de alteracdo de “as instru¢des normativas™ por
“o0s normativos”, pelo mesmo motivo apontado anteriormente. A proposta de alteracio foi aprovada
por unanimidade.

O MDIC sugeriu a inclusdo de inciso para instituigdo de mecanismos de colaborag¢do e normatizagdes
conjuntas entre 6rgdos que possuam modelo de prestagdo de servigos compartilhados entre si. Apds
discussdo na plendria, entendeu-se que ja existem normativos que regulam as questdes apontadas pelo
MDIC, nio cabendo mengdo na PNSI. O coordenador destacou, ainda, que a intengdo da Politica ¢ que
0 6rgéo ou a entidade, independentemente do arranjo colaborativo existente, conduza e se responsabilize
por suas atividades de seguranca da informagdo. A proposta de manutencio do texto original, sem a
inclusao da sugestio do MDIC, foi aprovada por unanimidade.

Também no artigo 12, o MGI sugeriu a inclusdo de inciso com os seguintes termos: “XI — assegurar os
recursos necessarios para a adequada implementacdo da Politica Nacional de Seguranga da Informagdo
e das ag¢des de seguranga da informagdo em um nivel de relevancia e prioridade adequadas e alinhadas
com a estratégia ¢ a consecugao dos objetivos do 6rgdo ou da entidade no cumprimento da sua missdo
institucional”. Apds discusséo entre os presentes, optou-se pela inser¢do de inciso com texto reduzido,
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iniciando com os termos “planejar e alocar”, como segue: “XI - planejar e alocar os recursos necessarios
para a adequada implementagdo da Politica Nacional de Seguranca da Informagdo.”. A proposta de
alteracdo com o texto reduzido elaborado pelos presentes foi aprovada por unanimidade.

Ainda no artigo 12, o MISP sugeriu a inclusdo de dois incisos, com os seguintes textos: “XI - monitorar
os sistemas e infraestruturas criticas continuamente para detec¢do de anomalias e ameagas.” e “XII -
realizar auditorias de seguranca da informagdo, com periodicidade minima recomendada anual, para
verifica¢do de conformidade dos controles e politicas de seguranga da informag¢do implementados.”.
Apbs a leitura da proposta pelo coordenador, o MJSP optou por retirar a sugestdo, tendo em vista
aspectos j4 abordados na reuniiio quanto a intengfio da proposta da PNSI.

Quanto ao artigo 15, o MGI sugeriu a inclusdo dos termos “e o cumprimento” no texto, para melhor
defini¢do da competéneia de servidores € empregados pilblicos quanto a aspectos relacionados a
seguranca da informacdo. O GSI/PR apresentou a proposta de suprimir os termos “a observagdo” ¢
manter somente “o cumprimento”, pois esses termos bastariam pra intencdo do artigo. A proposta de
substitui¢io dos termos “a observagio” por “o cumprimento” foi aprovada por unanimidade.

O MIJSP sugeriu a inclusdo da gestdo de incidentes de seguranga da informagéo no texto do decreto. O
coordenador argumentou que a inclusdo do artigo seria desnecessaria, mas que o GSI/PR entendeu que
parte do sugerido, quanto a atribuigdo do gestor de seguranga da informacgdo de “coordenar a gestdo de
incidentes de seguranga ¢ manter registros detalhados das ocorréncias”, poderia ser inserida como inciso
XI do artigo 12, que trata das competéncias do gestor de seguranca da informagio. A proposta
apresentada pelo GSI/PR de inclusdo do conteiido no inciso XI do artigo 12 foi aprovada por
unanimidade.

Por fim, o MJSP propés, ainda, a inclusdo de artigo para tratar de dados pessoais e sensiveis. Apos
discussdo na mesa, entendeu-se que ndo cabe a PNSI abordar os referidos assuntos ¢ a proposta de
inclusio foi recusada por unanimidade.

2. ENCERRAMENTO

Apbs o fim das deliberagdes, o coordenador destacou as proximas agdes de tramitagéo da proposta. Ela
sera enviada para andlise da Secretaria Especial para Assuntos Juridicos, da CC/PR, e, apos devida
adequagio aos aspectos juridicos apontados, sera reenviada, por oficio, aos orgdos ¢ entidades integrantes
do CGSI para ltima revisdo antes de envio para apreciacdo do Sr. Presidente da Republica.

Nio havendo mais temas a tratar, a RO foi declarada encerrada pelo Coordenador.

ANDRE LUIZ BANDEIRA MOLINA

Secretario-Executivo do CGSI
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