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Apresentacao

O Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR)
apresenta a nova Estratégia Nacional de Ciberseguranca (E-Ciber), regulamentada pelo
Decreto 12.573/2025, que orienta os esforcos para elevar a seguranca e a resiliéncia
cibernéticas nacionais.

A estratégia foi elaborada com base nas propostas do Comité Nacional de
Cibersegurancga (CNCiber). O comité € formado por 25 membros, sendo 16
representantes governamentais e 9 da sociedade civil. Estruturada em quatro eixos
interligados, a E-Ciber promove:

(1) acoes para ampliar a protecao e a conscientizacao de cidadaos e da sociedade,
com iniciativas de educacao formal e informal para todas as idades;

(2) o fortalecimento da seguranca e da resiliéncia de servicos essenciais e
infraestruturas criticas, apoiando a transformacao digital em curso e mitigando riscos;

(3) aintegracao e a cooperacao entre orgaos e instituicoes, no Brasil e no exterior; e

(4) medidas para garantir a soberania nacional e a governanca da ciberseguranca.

Trata-se da segunda estratégia nacional de ciberseguranca do Brasil, que incorpora
caracteristicas de terceira geragao, comparaveis as de nacoes lideres no setor,
alinhando o Pais as mais avancadas praticas mundiais em conformidade com estudo
do Banco Interamericano de Desenvolvimento (BID).

A E-Ciber estabelece 40 acdes estrategicas, desdobradas em Planos Nacionais
de Ciberseguranca a serem periodicamente atualizados pelo CNCiber. O documento
representa avanco significativo na area de ciberseguranca, na resiliéncia de servicos
essenciais e infraestruturas criticas e na consolidacao da soberania digital do Brasil.

Gabinete de Seguranca Institucional

Presidéncia da Republica

Confira o decreto
12.573/2025
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_Estratégia Nacional de Ciberseguranca (E-Ciber) 2025

e o Comité Nacional de Ciberseguranca (CNCiber), envolvendo representantes
do governo, da academia, da sociedade civil e do empresariado. O objetivo foi
aprimorar a ciberseguranca e a ciber-resiliéncia do Pais, bem como promover a
cooperacgao nacional e internacional nesses temas.

Em 2023 foram instituidos a Politica Nacional de Ciberseguranca (PNCiber) (n}

Coube ao CNCiber elaborar a proposta que fundamentou a presente estratégia, que busca
delinear os melhores rumos para a consecucao dos objetivos estabelecidos na PNCiber. Para
tanto, o Comité elaborou um conjunto de prioridades visando a atender as necessidades
mais urgentes do Brasil no campo da ciberseguranca, com melhor e mais efetiva alocacao
de recursos, em curto e medio prazos, em um processo gradual e evolutivo. Cabe tambéem
ao CNCiber a gestao de riscos ao longo da implementacao de toda essa politica publica e,
consequentemente, da E-Ciber. O Comité vislumbra o estabelecimento de um 6rgao para a
governanga da ciberseguranca nacional, o qual sera responsavel pela coordenacao das agoes
e pela criacao de mecanismos de regulacao, fiscalizacao, coordenacao e controle da tematica
no pais, contemplando também a protecao de servicos essenciais e infraestruturas criticas e
a gestao de cibercrises relevantes.

Relatorio de Riscos Globais, no qual afirma que “a tecnologia exacerbara as
desigualdades, enquanto os riscos da ciberseguranca continuarao sendo uma
preocupacao constante”. Apontou, ainda, que o crime e a inseguranga cibernéticos
constituiam um novo elemento na lista dos 10 principais riscos globais mais graves
da proxima década.

Em janeiro de 2023, o Forum Econdmico Mundial (WEF) apresentou seu m
(g
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Ja em janeiro de 2024, o WEF
apresentou uma atualizacao desse n
relatorio, no qual a ciberseguranca
subiu para o0 5° lugar dentre os maiores
riscos globais. Indicou também que os
prejuizos mundiais decorrentes de ciberincidentes
podem ser estimados na casa de 14% do Produto
Interno Bruto (PIB) global que, projetados para o
PIB brasileiro de 2024, correspondem a cerca de
1,5 trilhao de reais.

Na edicao de 2025, o relatorio
apontou a ciberespionagem e a ciberguerra como a 52 principal preocupacao no n
horizonte de dois anos, percepcao provavelmente influenciada pelo agravamento
das tensdes econdmicas e politicas e pelos conflitos militares contemporaneos.

A medida que o ciberespago desponta como arena preferencial de atividade
criminosa transnacional e de competicao e friccao geopoliticas, seus usos ofensivos e
defensivos entram no calculo estratégico de Estados e atores nao estatais, com impactos na
ordem internacional.

" 11 Ameacas

Ciberameacas tém a capacidade de colocar
em risco grande numero de individuos e
organizacoes, inclusive as que detém ou operam
servicos essenciais e infraestruturas criticas, cujo
papel central na sociedade acarreta elevado grau
de sensibilidade.

Problemas graves e socialmente relevantes,
como a fome e a dificuldade de acesso a
eletricidade ou ao saneamento basico, sao
enfrentados por meio de esforcos e priorizagcao de
investimentos. Ja no contexto das ciberameacas,
tipicamente existem oponentes motivados, com recursos e capacidade técnica variados,
demandando acao e atencao permanentes por parte do Estado.

Alguns dos principais tipos de ameacas contra os servicos essenciais e infraestruturas
criticas sao: phishing, ataques de negacao de servico em larga escala; ransomware; vazamentos
de informacgodes privadas ou institucionais; ciberespionagem:; interrupcao de servicos e Ameacas
Persistentes Avancadas (APTs). Essas acdes maliciosas, perpetradas por atores estatais e nao
estatais, apresentam variados escopos, niveis de sofisticacao e motivacdes. Podem responder
a interesses politicos, religiosos, militares, econdmicos, de inteligéncia, de sabotagem ou
puramente criminosos.

O avanco de tecnologias emergentes, como a Inteligéncia Artificial e a Computacao
Quantica, tende a tornar esse cenario ainda mais desafiador, face as capacidades que tais
inovacdes podem agregar aos agentes maliciosos.

O desenvolvimento de capacidades cibernéticas ofensivas, a depender de seu alcance,
pode ter impactos comparaveis aos de ataques cinéticos e comprometer decisivamente
interesses nacionais.
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1.2 Contexto nacional

Em junho de 2022, a Lista de Alto Risco
da Administracao Publica (LAR), elaborada
pelo Tribunal de Contas da Uniao (TCU),
apontou que “‘em 2021, 73,1% dos servicos
publicos prestados pelo governo federal ja
eram totalmente digitais, o que corresponde
a 3.598 servicos" Se considerados tambem
aqueles parcialmente digitais, o percentual
chega a 86,7%. "Esses numeros
por si s6 mostram a dimensao Q
dos riscos e o prejuizo
que falhas de seguranca e

indisponibilidade de servicos
podem acarretar”.

Ja a LAR de 2024 apontou aumento de
56% no numero de ciberincidentes que
afetaram a Administragcao Publica Federal,

0 que ‘levanta preocupacgoes sobre a capacidade de as organizagdes publicas m

protegerem seus dados (estratégicos e pessoais) e manterem a prestagao de
servicos a sociedade brasileira’, e que a cibersegurancga, a autodeterminacao e a
capacidade de explorar econdmica, estratégica e tecnologicamente seus dados
pessoais e criticos sao as trés dimensodes fundamentais da soberania digital.

De outra parte, as avaliagcdes da maturidade brasileira em ciberseguranca
( o ) conduzidas em 2020 e em 2023, com base no Modelo de Maturidade em

Ciberseguranca da Universidade de Oxford, mostram que o Brasil, em todos os

quesitos, encontra-se abaixo do ponto médio da escala, o estagio “Estabelecido”.

Ainda, conquanto tenha melhorado ligeiramente em 50% dos quesitos, manteve-
se no mesmo nivel em 29% e piorou em 21% deles, refletindo que o Brasil passasse de uma
media de 40% de atendimento ao modelo em 2020 para 44% em 2023, patamar insuficiente
para o nivel de exposicao digital da sociedade brasileira.

Para uma sociedade que busca a melhoria da qualidade de vida por meio da evolugcao
tecnologica, tais numeros servem de alerta, evidenciando a preméncia de investimentos na
area e a adocao de estrutura normativa e regulatéria consistente. Ademais, ciberincidentes
impactam duramente os direitos humanos, o exercicio da cidadania, a economia e o
desenvolvimento sustentavel.

N&o obstante, o Relatorio do indice Global de Ciberseguranca de 2024 da Unido
Internacional de Telecomunicagodes, reconhecendo os esforcos de aprovacao da < n >
PNCiber, a instituicao do CNCiber e a promulgacao da Convencao de Budapeste
(convencao sobre o crime cibernético), dentre outras acdes, posicionou o Brasil

no grupo dos paises-modelo em evolugao nas areas de medidas legais, técnicas,
organizacionais, de conscientizacao e capacitagao, e de cooperacao internacional nessa
matéria. Embora o indice nao mensure a implementacao de capacidades, tais marcos e
iniciativas desenvolvidos no Pais traduzem uma evolugao recente da maturidade do Estado
brasileiro no tema.
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" 13 Desafios

No contexto das ciberameacas, as organizagcdes necessitam de meios para identificar,
proteger, responder e recuperar-se de incidentes. Prevencao e reacao adequadas irao
demandar consciéncia situacional, cooperacao e coordenacao, que seriam mais bem
encaminhadas por meio de uma estrutura de comando e controle centralizada.

O principal desafio a ser enfrentado pela sociedade brasileira referente a ciberseguranca
estabelecer uma coordenacao nacional das acdes existentes, ou pretendidas, por diferentes
atores publicos e privados, abrangendo todos os poderes e entes da Federacao. Essa
coordenagao deve equacionar os riscos
€ as suas necessidades mais prementes,
buscando sinergia no emprego dos limitados
recursos humanos e materiais disponiveis,
de modo a garantir a continuidade e a
aceleracao do processo de transformagao
digital vivenciado pelo Pais. Deve também
buscar o aproveitamento das oportunidades
criadas pelas tecnologias emergentes, como
a utilizacao de ferramentas de inteligéncia
artificial e aprendizado de maquina para
analisar, identificar e responder aos ataques
cibernéticos.

Outro desafio relevante € a escassez de
dados e indicadores nacionais, consistentes
e periodicos, que permitam o diagnostico e o
acompanhamento da evolucao do contexto
e do cenério, adequado as caracteristicas,
necessidades e condicionantes do Pais.

Além disso, é preciso melhorar a
conscientizacao de gestores publicos e
privados em relacao aos riscos e ameacas
do ciberespaco. A ciberseguranca deve ser
encarada como fator de estabilidade das
sociedades modernas, um investimento que
garante o bom funcionamento de todos os
setores da economia e a continuidade dos
negocios, minimizando a possibilidade de
incidentes ou descontinuidade de servigos
essenciais, com risco de paralisacao e
prejuizo das atividades da organizagao.

A E-Ciber contempla essas e outras questdes relevantes para a elevacao da maturidade
nacional em ciberseguranca, orientando as acdes que o Pais deve seguir para se tornar mais
seguro e resiliente as ameacas postas e vindouras. Ademais, sem deixar de usufruir dos
beneficios que a tecnologia carreia para a sociedade e de inserir-se na crescente cadeia
global de valor associada a ciberseguranca.
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14 Evolucdo da E-Ciber

A presente estratégia consiste na segunda versao do documento brasileiro
nessa tematica. Em linha com os resultados do Relatério do indice Global de
Ciberseguranca de 2024 da Uniao Internacional de Telecomunicacdes, a evolugao
da maturidade nacional pode ser depreendida da analise de alguns pontos, a
exemplo daqueles refletidos na tabela a seguir, que apresenta um sumario
comparativo da presente E-Ciber com sua predecessora.

Governanga se integra
a soberania nacional
como um dos 4

eixos tematicos da
estrategia.

A nova estrategia propoe o
desenvolvimento de mecanismos
de regulacao, fiscalizacao,
coordenacgao e controle.

Proposta de
governancga
centralizada.

Governanga

Incentivo especifico
para tecnologias,
solugdes nacionais
e reducao do debito
tecnologico em
ciberseguranca.

A nova abordagem fortalece a
independéncia do Brasil e estimula
a reducao da dependéncia de
tecnologias estrangeiras.

Desenvolvimento
Tecnoldgico
Nacional

Enfoque genérico
no setor de
ciberseguranca.

Inclusao de grupos
sub-representados
(criancas,
adolescentes, idosos e
neurodivergentes).

Inclusao e
Diversidade

A nova estrategia incentiva a

Nao mencionada. ~ .
protecao de grupos vulneraveis.

Meta clara de atingir o | A melhoria traz um

Maturidade Avaliacao nivel 'Estabelecido’ em | acompanhamento estruturado

Cibernética esporadica. todos os quesitos de | da evolucao do Brasilem
maturidade. ciberseguranca.

Protecao Ampliacao do enfoque Melhor preparagao e resiliéncia

de Servigos Foco em para contemplar dos servicos essenciais e

Essenciais e infraestruturas Servigos Essenciais e  infraestruturas criticas, incluindo

Infraestruturas criticas. suas Infraestruturas padroes minimos, seguros e

Criticas Criticas. certificagao de produtos e servigos.

Orientacao e
oferta de apoio
ainovacao em
PMEs e Startups

Cooperagao
Internacional

Educacao e
Conscientizacao

Incentivo a
pesquisa e ao
desenvolvimento.

Expansao
de parcerias
internacionais.

Previsao de
campanhas de
conscientizacao.

Detalhamento de
mecanismos para

incentivar startups e

PMEs.

Intensificagao
de parcerias e
intercambio com

énfase em construcao

de capacidades.
Desenvolvimento

de mentalidade de

ciberseguranga na
sociedade, com

énfase em gestores
publicos e privados.

A nova estrategia inclui agoes
especificas para criar um ambiente
inovador para pequenas empresas.

A estratégia de 2025 propde o
incremento das atividades de
cooperacao, para o fortalecimento
conjunto de cibercapacidades.

A nova estrategia promove cultura
de ciberseguranca sustentavel e
enraizada na sociedade.
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Proposta de
melhoria na
comunicagao
entre setores.

Comunicacao
e Resposta a
Incidentes

Adocao de
Tecnologias
Emergentes

Incentivo
generico

Vigéncia
Ampliada 4 anos.

Vigéncia limitada
a um periodo de

Promogao da gestao
de riscos e da
protecao e resposta a
ciberincidentes.

Reducao do débito
tecnologico do Pais
em tecnologias
emergentes e
disruptivas.

Vigéncia sem

limite temporal,
considerando
objetivos e agoes de
curto, médio e longo
prazos.

A melhoria favorece uma resposta
mais agil e eficaz, melhorando

a capacidade de resposta a
ciberincidentes.

A nova estrategia enfatiza

a necessidade de agoes
governamentais afirmativas e
incrementais para tal.

A nova estrategia considera e trata
temas de horizonte mais amplo
que aquele de 4 anos, o que
constitui uma estrategia de longo
prazo, ajustada por meio de planos
anuais.

1.5 Objetivos a alcancar

A avaliacao da eficacia da E-Ciber dar-se-a
por meio do avanco dos quesitos do modelo
brasileiro de maturidade em ciberseguranca
a ser proposto, que servira de linha de base

para essa estrategia.

Pretende-se que a E-Ciber permita que o
Brasil em 5 anos obtenha ao menos o grau
Estabelecido em todos os quesitos do modelo
de maturidade, sem regredir naqueles em
que ja tenha igualado ou superado esse graul.

Os objetivos da E-Ciber desdobram aqueles da PNCiber:

Garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade dos
hardwares, softwares e dados utilizados para processamento, armazenamento e
transmissao eletronicos ou digitais de informacdes.

Promover a soberania hacional, a priorizacao dos interesses nacionais e a diligéncia devida
no ciberespaco.

Estimular a adocao de medidas de protecao cibernética e gestao de riscos para prevenir,
evitar, mitigar, reduzir e neutralizar vulnerabilidades, ataques e incidentes cibernéticos e
seus impactos.

Desenvolver a educacao, a cultura e a capacitacao técnico-profissional em ciberseguranca
na sociedade brasileira.

Incrementar a atuacao coordenada e o intercambio de informacdes de ciberseguranca
entre:

a) Uniao, estados, Distrito Federal e municipios;

b) Poderes Executivo, Legislativo e Judiciario;

¢) setor privado; e

d) sociedade em geral.
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- Promover a autonomia produtiva e tecnologica na area de ciberseguranga.

- Propiciar o desenvolvimento nacional de produtos, servicos e tecnologias voltados a
ciberseguranca.
- Intensificar o combate aos crimes cibernéticos.
+ Implementar estrategias de colaboracao para desenvolver a cooperacao internacional.
- Fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnologico e de
inovagao relacionadas a ciberseguranga.
Assim, busca-se criar condi¢cdes para articulacao efetiva, no contexto da ciberseguranca
e ciber-resiliéncia, entre a Uniao, os estados, o Distrito Federal e os municipios, os Poderes
Executivo, Legislativo e Judiciario, o setor privado e a sociedade em geral. Portanto, abarca
toda a nacao, com especial atencao dedicada ao conjunto dos chamados “Servigos Essenciais”.

" 16 Beneficios esperados

financeiras com ciberofensas no Brasil em 2024 podem ter chegado a 14% do

PIB global (cerca de 1,5 trilhdao de reais, quando projetado para o Brasil) com

severos impactos negativos sobre a arrecadagao de impostos e tributos. Estudos

recentes feitos especificamente para o Brasil pelo Instituto Nacional de Combate

ao Cibercrime (INCC) indicam que esse numero pode ter chegado a 18% do PIB (algo como
2,3 trilhdes de reais). E esse valor cresce a cada ano.

Estimativas de 2024 do Férum Econdmico Mundial apontam que as perdas m

Espera-se que a implantacao da E-Ciber amplie a conscientizacao da sociedade, o preparo
das instituicoes para a prevencao e a resiliéncia a ciberincidentes, em particular no tocante
aos provedores de servigcos essenciais e aos operadores de infraestruturas criticas, contendo a
evolucao dos prejuizos e reduzindo o risco da interrupcao de servicos relevantes que possam
gerar instabilidades na sociedade.

O decreto 12.573/2025 tem seu alcance normativo na esfera do Poder Executivo Federal e
possui um efeito indutivo-colaborativo no ambito dos demais poderes e na sociedade em geral.

2 Apresentacdo

A E-Ciber 2025 foi desenvolvida considerando quatro Eixos Tematicos que se completam,
apoiando-se uns nos outros, como representados na Figura 1.

Esses Eixos Tematicos
agrupam um conjunto de
Acdes Estrategicas, a serem

Eixo 3 implementadas por meio de

Cooperagao e Integragao entre Orgaos e Iniciativas Estratégicas que serdo
Entidades Publicas e Privadas

Eixo 4
Soberania Nacional e Governanca

detalhadas no Plano Nacional
Eixo 2 de Ciberseguranca, conforme
Segurancga e Resiliéncia de Servigos estabelece a PNCiber

Essenciais e Infraestruturas Criticas

Eixo 1 n
Protecao e Conscientizacao do ( )

Cidadao e da Sociedade
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2.1 Eixo 1 - Protecao e conscientizacao do
cidadao e da sociedade

A protecao e a conscientizagao do cidadao
e da sociedade tém como objetivo garantir
O uso seguro dos servigos digitais, com
atencao especial as pessoas em situagcao de
vulnerabilidade, como criangas e adolescentes,
pessoas idosas e pessoas neurodivergentes.
Para tanto, foram priorizadas as seguintes acdes
estrategicas:

Atuacao segura no ciberespaco:
incentivo a adogao de comportamentos
responsaveis e seguros por parte dos
usuarios ao utilizarem ferramentas
digitais, com a promocao de praticas que
reduzam ciber-riscos.

Apoio as vitimas: promocao da ampliacao
de servicos de apoio as pessoas
afetadas por crimes e outras praticas
ilicitas no ambiente digital, com foco no
acolhimento e na orientagao.

Identificagcao e autenticagao: estimulo
ao uso de mecanismos de identificagao
e autenticagao de usuarios conforme a
necessidade de cada servico digital, sempre respeitando a privacidade.

Capacitacao de professores e gestores: busca da qualificacao de profissionais da
educacao, tanto da rede publica quanto privada, para habilita-los a ensinarem topicos
relacionados a ciberseguranca.

+ Ciberseguranca na educagao: incentivo a inclusao de conteudos sobre ciberseguranca

nos curriculos escolares de todos os niveis, promovendo a formacao de cidadaos
digitalmente mais conscientes.

Participacao em féruns e eventos: integracao de estudantes, profissionais e
pesquisadores em foruns, congressos e atividades técnicas voltadas a ciberseguranca.

+ Orientacao a pequenas empresas: orientacao de startups, microempresas e empresas

de pequeno porte quanto a gestao de ciber-riscos e a recuperacao apos ciberincidentes.

+ Planos de conformidade flexiveis: avaliacao de modelos adaptaveis de conformidade

14

em ciberseguranca para que orgaos publicos possam implementa-los de acordo com
sua realidade.

Planos de contingéncia e testes: incentivo ao desenvolvimento de planos institucionais
de resposta a incidentes e a realizacao de testes e simulacdes para avaliar o nivel de
seguranga cibernética.

Combate aos cibercrimes: promocao da atuacao integrada entre diferentes setores
da sociedade para prevenir e combater crimes digitais, fraudes e outras ameacgas no
ciberespaco.
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Divulgacao de tratados internacionais: disseminacao da Convencao sobre o
Crime Cibernético (Convencao de Budapeste) e de outros instrumentos nacionais e
internacionais em vigor no Pais.

Acoes contra o cibercrime: apoio a iniciativas que aumentem a eficacia das operagdes
de combate ao cibercrime, aprimorando investigacoes e respostas.

Canais de notificacao: estimulo ao aprimoramento legal e técnico das estruturas
disponiveis para a denuncia de cibercrimes, visando a torna-las mais acessiveis e eficazes.
Capacitacao de orgaos de persecucao penal: incentivo a formacao continua de
profissionais que atuem em instituicoes responsaveis pela investigacao e repressao ao
cibercrime, para melhorar sua capacidade de atuacao.

2.2 Eixo 2 - Seguranca e resiliéncia de servicos
essenciais e infraestruturas criticas

A seguranca e a resiliéncia dos servicos essenciais e das infraestruturas criticas visam a
oferecer instrumentos eficazes para prevenir e responder a ciberincidentes, buscadas por
meio das seguintes acoes estrategicas:

Promocao da gestao de riscos pelos reguladores: estimulo para que entidades com
fungdes regulatorias promovam a gestao de ciber-riscos e adotem medidas de protecao
e resposta a ciberincidentes em seus respectivos setores.

Fortalecimento da regulagao e controle: desenvolvimento de mecanismos regulatorios,
de fiscalizacao, de coordenacao e de controle para garantir a seguranca, a resiliéncia
e a continuidade dos servicos essenciais, com foco especial na utilizacao segura de
tecnologias da informacgao e operacionais.

Mecanismos de alerta de risco: adocao de sistemas de alerta que avisem sobre riscos
relevantes na prestacao de servicos digitais, possibilitando respostas rapidas e eficazes.
Lista de alto risco de cibersegurancga: criacao e manutencao de uma lista de alto risco
que sirva como base para a gestao setorial de ciber-riscos.

Padrées minimos para dados sensiveis: estimulo a definicao e adocao de padroes
minimos de ciberseguranca para a protecao de dados relevantes e sensiveis,
especialmente em contextos criticos.

Selo nacional de ciberseguranga: instituicao de um selo nacional de certificacao para
indicar o nivel de seguranca de ciberativos, conferindo maior confiabilidade aos produtos,
servigos e sistemas certificados.
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+ Seguro contra ciberincidentes: incentivo para que prestadores de servicos essenciais
e operadores de infraestruturas criticas elevem suas medidas de resiliéncia, a exemplo
da contratacao de seguros especificos para cobrir danos decorrentes de ciberincidentes.

+ Exercicios e simulagdes: promocao da realizacao periodica de exercicios e simulacoes,
tanto em setores especificos quanto em contextos multissetoriais, com o objetivo de
testar e fortalecer a ciber-resiliéncia dos servicos essenciais.

« Aprimoramento normativo continuo: estimulo a constante atualizacao das normas
relacionadas a ciberseguranca, incluindo a definicao de padroes minimos de controle e
a elaboragao de guias técnicos.

+ Seguranca na interoperabilidade de dados: busca do fortalecimento da seguranca na
troca e no compartilhamento de dados entre sistemas, bem como nos canais digitais
utilizados para a prestacao de servicos.

+ Apoio as empresas brasileiras: incentivos para que empresas nacionais busquem
e utilizem produtos e servicos que estejam alinhados com padrdoes minimos de
ciberseguranca, promovendo um ecossistema digital mais seguro.

2.3 Eixo 3 - Cooperacao e integracao entre
orgaos e entidades publicas e privadas

A cooperacao e a integracao entre 6rgaos e entidades publicas e privadas visam a promover
o debate e o intercambio de informagdes sobre cibersegurancga, tanto no cenario nacional
quanto internacional, com base nas seguintes acdes estratégicas:

+ Criagao de estruturas especializadas em ciberseguranga: estimulo ao estabelecimento
de equipes de prevencao e resposta a incidentes cibernéticos, essenciais para atuacao
rapida em um cenario de ciberameacas crescentes. Ainda, a promogao da criacao de
centros de analise e compartilhamento de informacdes (ISACs, da sigla em inglés), os
quais sao instrumentos que geralmente contribuem para uma resposta coordenada.
Também inclui o incentivo a instalacao de laboratorios especializados, capazes de realizar
testes, pesquisas e desenvolvimentos na area de ciberseguranca.

+ Notificagao nacional de ciberincidentes: criacao de um mecanismo unificado para a
notificacao de ciberincidentes no Pais, facilitando a resposta rapida, 0 mapeamento de
ameacas e a coordenacao entre atores publicos e privados.
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+ Cooperagao com instituicoes académicas e agéncias: fortalecimento das relagdes

de confianca e colaboracao entre instituicbes académicas e agéncias nacionais e
internacionais, buscando o desenvolvimento de agdes conjuntas de ciberseguranca e
ciberdefesa, o fomento ao compartilhamento de informacdes e experiéncias, a promocao
da divulgacao coordenada de vulnerabilidades e a atuacao no combate a cibercrimes e
outros ilicitos no ambiente digital.

Fortalecimento da ciberseguranca nos paises vizinhos: apoio a ampliagao da capacidade
de ciberseguranca dos paises do entorno estratégico do Brasil, por meio de iniciativas
bilaterais ou multilaterais, com o objetivo de promover a estabilidade e a ciberseguranca
regionais.

Participacao internacional do Brasil: estimulo a presenca ativa do Brasil em foruns
e organizagdes internacionais voltados a ciberseguranca, favorecendo a troca de
experiéncias, a definicao de boas praticas e o alinhamento com padrdes globais de
protecao digital.

2.4 Eixo 4 - Soberania nacional e governanca

A soberania nacional e a governanca da

\vm/mll
ciberseguranga tém como objetivo a q\ "ﬂlﬁi

protecao dos interesses da sociedade
brasileira no ciberespaco e a garantia
de um ambiente digital confiavel, que
favoreca o crescimento econdmico e
tecnologico do Brasil, pautando-se
nas seguintes acoes estrategicas:

Politica Nacional de Ciberseguranca:
atualizacao, divulgacao e implementacao da Politica
Nacional de Ciberseguranca, conforme estabelecida
pelo Decreto n° 11.856/2023, o qual orienta as acdes
estratégicas do Pais no campo da ciberseguranca.

Modelo nacional de maturidade em ciberseguranca: "
elaboragcao de um modelo que permita medir a evolucao
do setor, avaliar o grau de maturidade em ciberseguranca
no Brasil e que também sirva de referéncia para ajustes no
planejamento estrategico nacional.

Formacao técnica e profissional: ampliacao da formacao e capacitacao técnica em
ciberseguranca em uma escala que atenda as demandas reais do Pais, incluindo a
preparacao de profissionais qualificados para atuar em todos os setores da economia.

Reducgao do débito tecnologico: busca por agoes afirmativas e progressivas para diminuir
a dependéncia externa em tecnologias emergentes e disruptivas, fortalecendo a base
tecnologica nacional.

Avaliacao de conformidade em seguranca: estimulo ao desenvolvimento da capacidade
de avaliar, de forma continua, a conformidade em seguranca de produtos, servicos e
tecnologias ligados a ciberseguranca, aumentando a confiabilidade e a qualidade das
solugodes utilizadas no Pais.
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+ Sistemas seguros de troca de informagdes: incentivo ao uso de sistemas seguros para o
compartilhamento de informacgdes sensiveis no campo da ciberseguranca, promovendo
maior protecao e integridade dos dados.

+ Incentivo ao setor privado: apoio ao setor privado na criacao e oferta de produtos, servicos
e tecnologias voltadas a ciberseguranca, com especial atencao as microempresas,
pequenas empresas e startups.

+ Parcerias com institutos de pesquisa: estimulo ao estabelecimento de parcerias com
institutos brasileiros de pesquisa e desenvolvimento para o fortalecimento da producao
cientifica e tecnologica nacional na area de ciberseguranga, por meio de residéncias
tecnologicas (estagios supervisionados em temas de ciberseguranca).

« Linhas de pesquisa e bolsas de estudo: promocao da criacao de linhas de pesquisa em
cursos de graduacao e pods-graduagao stricto sensu, além da concessao de bolsas para
formar especialistas e professores brasileiros em ciberseguranca.

+ Desenvolvimento de solu¢des nacionais: incentivo a producao de produtos, servicos e
tecnologias nacionais que contribuam para o aprimoramento da ciberseguranca no Brasil,
reduzindo a dependéncia externa e promovendo a inovacao local.

A E-Ciber, enquanto estratégia nacional, tem um horizonte temporal nao determinado e
prevé que suas Acgoes Estrategicas serao desdobradas em Iniciativas Estratégicas de curto
ou medio prazo, que deverao constar do Plano Nacional de Ciberseguranga (P-Ciber). Este
deve ser atualizado a cada um ou dois anos, com elaboracao pelo CNCiber e aprovacao pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) apos anuéncia dos
representantes dos érgao governamentais presentes no Comité. O Plano contera as iniciativas
estratégicas discriminadas, seu cronograma de execucao € a sua governanga.
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