Elevacédo da consciéncia e resiliéncia cibernética

na Administracdo Publica Federal

NOTA CONJUNTA

CTIR Gov CISC GOV.BR

O CTIR Gov e o CISC GOV.BR, em trabalho conjunto de elevacdo da consciéncia e resiliéncia
cibernética na Administracao Publica Federal e demais entes de seu publico-alvo, tém observado
que os incidentes cibernéticos ocorridos em 2026 exploraram vulnerabilidades comuns em todas as
instituicoes vitimas.

Nesse contexto, o gerenciamento da superficie de ataque torna-se essencial a seguranca da
infraestrutura de Tl da organizacdo, contribuindo para a disponibilidade dos servicos e a
preservacao da imagem institucional. As recomendacoes da CISA e do NIST, em conjunto com as
orientacdes do Programa de Privacidade e Seguranca da Informacdo (PPSI 2.0), especialmente
quanto a gestdao de ativos e vulnerabilidades, orientam a adocdo de medidas adequadas as
necessidades e aos riscos da organizacao.

A seguir apresentaremos um conjunto de recomendacdes que visam mitigar tais vulnerabilidades de
modo a tornar a estrutura do 6rgao mais resiliente. Além disso, tais recomendacbes estao
organizadas por nivel de prioridade de modo que as equipes técnicas e gerenciais possam planejar a
sua implementacao dentro das realidades de cada um, e considerando a existéncia de um inventario
de ativos fisicos e logicos.

PRIORIDADE

1 Reducao da superficie de ataque e controle da exposicao

a) Andlise da necessidade de acesso ao sistema, identificando qual publico realmente necessita
acessa-lo, de modo arestringir sua conectividade conforme o publico-alvo por meio da adocao
de VPN (Virtual Private Network) ou redes segregadas;

b) Adotar uma arquitetura em que os servidores legados, mantidos em segmento de rede
proprio, estejam acessiveis apenas aos sistemas consumidores mais modernos e via portas
estritamente necessarias ao funcionamento dos servicos, bloqueando os acessos
administrativos nao autorizados;

c) Segregacido de rede das maquinas que hospedam o sistema legado, isolando-as em VLAN, VRF
ou sub-rede dedicada, separada de outros ativos, bancos de dados, estacoes de trabalho e
redes administrativas, com politica de firewall em modo default deny, acesso intermediado
por proxy reverso seguro e bastion host, restricio de trafego de saida e monitoramento
continuo do segmento, a fim de conter movimentacao lateral e reduzir a exposicao dos ativos
mesmo em caso de exploracao;

d) Manutencao de inventario atualizado dos sistemas legados e seus componentes, identificando
versoes, pilha e dependéncias tecnoldgicas, responsaveis, criticidade e exposicao a Internet;

e) Identificacdo e avaliacdo periddica, em ativos de rede e telefonia VolP, de vulnerabilidades
conhecidas (CVEs), priorizando aquelas com exploracdo ativa e adotando medidas
compensatorias, como mitigacdo virtual (virtual patching), quando nao for possivel aplicar
correcoes;
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f) Restricio das conexdes de saida dos servidores, permitindo somente as comunicacoes
necessarias ao funcionamento dos servicos e monitorando tentativas de comunicacdo nao
autorizadas;

g) Desativacdo de servicos, protocolos, interfaces e funcionalidades desnecessarios, visando
reduzir a superficie de ataque, desde que preservada a continuidade operacional;

h) Adocio de proxy reverso ou WAF (Web Application Firewall), impedindo o acesso direto ao
servidor. Nesse caso, a solucao podera restringir o acesso a consoles e paginas de diagnéstico,
auxiliar no blogueio de ataques conhecidos e oferecer criptografia moderna aos usuarios;

i) Adotar uma estrutura de rede totalmente segregada para dispositivos loT (cameras, leitoras
de digitais, etc); e

j) Restricdo de acesso e desativacdo de superficies de ataque nativas, como painéis de
administracdo padrao (ex: /jmx-console, /manager, phpinfo) e funcdes sem uso da linguagem.

PRIORIDADE

2 Protecao de credenciais, privilégios e administracao

a) Adocido de controle do acesso privilegiado somente com MFA, evitando o uso de senhas
padrio, contas compartilhadas e credenciais armazenadas em texto claro;

b) Gestdo do acesso de servidores e servicos com o uso, sempre que possivel, de MFA e registro
de sessoes;

c) Auditoria de contas peridédicas de modo a verificar o acesso adequado a plataformas,
ferramentas e sistemas de acordo com a necessidade do servico sempre dentro da janela de
atuacdao do servidor/colaborador, atentando para a desativacio nos momentos de
afastamento (férias, demissao, licencas, etc).

d) Execucao dos servicos por meio de contas com os privilégios minimos necessarios;

e) Inventariar contas administrativas, usuarios da aplicacido e contas com acesso a servidores e
bancos de dados, desabilitando contas padrao desnecessarias e revisando acessos
administrativos;

f) Segregacao das contas de acesso em camadas de permissdo, garantindo que cada usuario tem
a credencial justa para a sua funcado, sem conferir mais recurso do que o necessario e
desativando contas desnecessarias; e

g) Implementacdo de proxy reverso seguro com terminacdo TLS (TLS 1.2/1.3), garantindo
criptografia segura.

PRIORIDADE

3 Deteccao, monitoramento e resposta a incidentes

a) Ativacio do registro de logs e monitoramento dos acessos ao sistema, bem como da satide dos
servidores de hospedagem, com envio dos registros para ambiente externo aos servidores
monitorados (SIEM). Especial atencdo devera ser dada as operagdes administrativas criticas ou
suspeitas, com geracao de alertas as areas responsaveis;
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b) Implantacdo de solucdo de Endpoint Detection and Response (EDR) compativel com as
plataformas utilizadas pelo 6rgao, incluindo as legadas, com analise comportamental,
deteccdo de movimentacao lateral e capacidade de isolamento do host comprometido.

c) Implantacdo de monitoramento de integridade de arquivos (File Integrity Monitoring — FIM),
com estabelecimento de linha de base (baseline) de arquivos e configuracbes criticas,
deteccao de alteracdes nao autorizadas, geracao de alertas e integracao com SIEM, quando
disponivel;

d) Criacdo e manutencdo do plano de isolamento rapido dos servidores eventualmente
comprometidos, mantendo-o permanentemente disponivel e testado, observando os
impactos sobre a continuidade dos servicos;

e) Manter, por meio do Gestor de Seguranca da Informacdo, o contato estreito com a
Comunicacao Social e o Juridico do 6rgao, de modo a ter uma preparacao de atuacao desses
atores no caso de um incidente cibernético, com o intuito de proteger a credibilidade dos
servicos prestados e da imagem institucional;

f) Ativacio de registro de logs em ativos de rede, concentrando-os em um local seguro e de
acesso restrito;

PRIORIDADE

4 Recuperacao, continuidade e gestao dos riscos

a) Revisdo das politicas de backup, garantindo a integridade das copias de seguranca,
preferencialmente com mecanismos de isolamento ou imutabilidade, e realizacao periddica
de testes de restauracao;

b) Realizacdo de avaliacdo periddica dos riscos associados as diferentes possibilidades de
incidente cibernético, documentando as acdes compensatérias a serem adotadas para a
mitigacao dos riscos e a efetividade das medidas implementadas, com ciéncia da alta gestao
do 6rgao; e

c) Realizar testes periddicos de recuperacdo de servicos a partir de backups, avaliando a
efetividade e eficicia da acao para a organizacao.

d) Definir politicas de gestao de terceirizados, incluindo o controle de acesso a informacao, uso
de equipamento particular (BYOD - Bring Your Own Device), gerenciamento dos trabalhos por
servidor efetivo, monitoramento das operacoes, etc; e

e) Avaliar a possibilidade de segregar as contratacdes de suporte nos diferentes niveis para
empresas distintas, evitando ter a mesma contratada também como responsavel da area de
ciberseguranca da organizacao.
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