Perguntas sobre Tratamento da Informacao

Classificada e Credenciamento de Seguranca - LAI
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Qual a diferenca entre informacdao classificada e informacéo Sigilosa?
Quem deve proceder o tratamento da Informacéo Classificada?

Qual é o Orgdo responsavel pela normatizacdo da atividade de
credenciamento de pessoas e empresas para o trato da informacéo
classificada?

Como __utilizar _recursos _criptograficos no tratamento da Informacéo
Classificada?

O que é algoritmo de Estado?

Qual o perfil gue deve possuir o Servidor que ira lidar com o tratamento da
Informacao Classificada?

Qual a condicdo para gue uma _pessoa natural seja credenciada, ou uma
empresa brasileira habilitada para a troca e tratamento de informacéo
classificada com paises estrangeiros?

Quais os tratados ou acordos internacionais_em que o GSI/PR deve
participar das negociacdes em articulacdo junto ao MRE?

O que é o0 Nucleo de Sequranca e Credenciamento?

Qual é o objetivo e a finalidade de uma credencial de Sequranca?

Que requisitos os 0rgdos e entidades publicos deverdo atender para serem
habilitados para o credenciamento de sequranca?

O que sdo materiais de acesso restrito? Eles possuem grau de sigilo?

Que o6rgdos da Administracdo Publica Federal poderdo ser habilitados
como Orgéo de Registro Nivel 1?

Em que circunstancia podera ser concedida habilitacdo de seqguranca para
as empresas privadas e que requisitos a empresa privada devera atender
para tal?

Como poderda uma empresa privada receber habilitacdo de sequranca?
OqueéoCIDIC?

Como os 6rgéos obterdo o CIDIC?

Os 6rgaos do Poder Executivo Federal deverdo gerar o CIDIC para os
documentos que contenham _informacdes classificadas produzidas
anteriormente a publicacdo da Lei 12.527, de 18 de novembro de 2011, para
fins de disponibilizacdo dos mesmos na internet ?

Os processos de natureza Administrativa Disciplinar, por exemplo, deveréo
ser_tratados como sigilosos (classificados) ou poderdo ser tramitados tal
qual restritos (uma vez que tem informacdes de cunho pessoal de agentes
publicos)?

Podera haver no 6rgdo um departamento de triagem documental que abra
as__correspondéncias _classificadas, digitalize-as e depois _efetue sua
distribuicdo? Seria _um departamento de triagem de documentacdo
confidencial?

Para os qraus de sigilo Reservado e Secreto, pode-se utilizar qualquer
algoritmo de criptografia (ex.: RSA com AES), contando gue se obedeca 0s
tamanhos _minimos de chave definidos no Anexo Il da Norma
Complementar n°® 09 IN01/DSIC/GSIPR/2013?
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22. O__algoritmo_criptografico terd que ser desenvolvido pelo governo
Brasileiro?

23. Ja existem algoritmos prontos para serem utilizados?

24. Para o grau Ultrassecreto, ja ha algum algoritmo que pode ser utilizado?

25. Como formalizar o pedido de apoio técnico ao GSI/PR conforme item 5.9.3
da NC 09 IN01/DSIC/GSIPR de 2013?

26. Quem efetuara o _credenciamento de sequranca previsto no Art. 10 do
Decreto 7.845, de 14 de novembro de 2012, nos 6rgaos e entidades do Poder
Executivo federal que ndo tenham status de Ministério ou equivalente a
estes?

27. Havera um curso para habilitar e capacitar os_agentes publicos para o
tratamento da informacao classificada e o credenciamento de sequranca?

28. Como_0s 0Orgdos e entidades publicas poderdo ser incluidos nos
treinamentos, cursos e oficinas para capacitacdo no tocante operacional, a
laborar com todos os itens que versam a Lei 12.527/11, Lei 9.507/97,
Decreto 7.724/12, Decreto 7.845 e instrumentos normativos correlatos?

29. Como e quando sera utilizado 0 TCMS?

30. Quais serdo os documentos norteadores para a_investigacdo, conforme
solicitado pelo artigo 12 do Decreto n° 7.845/127?

31. Como__proceder com o0s documentos classificados anteriormente a
publicacéo da lei 12.527/117?

32. Quais _as_informacdes que devem ser listadas no '‘rol das informacdes
desclassificadas nos_ultimos doze meses'" (conforme previsto no Inciso |,
Art. 45, Decreto N° 7845/2012)?

1. Qual a diferenca entre informacdao classificada e informacéo Sigilosa?

R: A informacdo classificada, de acordo com o artigo 24, caput, da Lei 12.527, de 18 de
novembro de 2011, é aquela submetida a qualquer dos trés graus de sigilo previstos no §
1° do citado artigo.

A informacdo sigilosa é aquela cuja restricdo de acesso ocorre em virtude de sua
classificacdo ou por hipétese legal de sigilo (artigo 22 da Lei 12.527, de novembro de
2011). Ex: Pessoal, bancéria, etc.

“Toda informacgao classificada é sigilosa, porém nem toda informagdo sigilosa é
Classificada”.

2. Quem deve proceder o tratamento da Informacao Classificada?

R: Todos os oOrgdos e entidades do Poder Executivo Federal que produzirem ou
custodiarem informacéo classificada deverdo proceder ao tratamento dessa informacéo
de acordo com a legislagdo em vigor (Lei 12.527, de 18 de novembro de 2011, Decreto
7.724, de 16 de maio de 2012 e Decreto 7.845, de 14 de novembro de 2012), e as
normas e diretrizes expedidas pelo GSI/PR.
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3. Qual é o Orgao responsavel pela normatizacéo da atividade de credenciamento
de pessoas e empresas para o trato da informacéo classificada?

R: Conforme o artigo 6°, caput, e seu inciso | do Decreto 7.845, de 14 de novembro de
2012, e o artigo 70, inciso Il do Decreto 7.724, de 16 de maio de 2012, compete ao
GSI/PR expedir os atos complementares e estabelecer procedimentos para o
credenciamento de seguranca para o trato da informacdo classificada.

4. Como utilizar recursos criptograficos no tratamento da Informacéao
Classificada?

R: Os recursos criptograficos para o trato da informacéo classificada dever&o observar o
disposto nas instrucdes normativas e normas complementares do GSI/PR, quanto a
utilizacdo de algoritmo de Estado, segundo os pardmetros e padrdes minimos
estabelecidos para cada grau de sigilo vigente: reservado, secreto e ultrassecreto,
conforme a Norma Complementar n°® 09/IN01/DSIC/GSIPR, de 15 de fevereiro de
2013.

5. O que é algoritmo de Estado?

R: Conforme definicdo dada pelo artigo 2° inciso | do Decreto 7.845, de 14 de
novembro de 2012, é uma funcdo matematica utilizada na cifracdo e na decifracdo,
desenvolvido pelo Estado, para uso exclusivo em interesse do servico de 6rgaos ou
entidades do Poder Executivo federal.

6. Qual o perfil que deve possuir o Servidor que ira lidar com o tratamento da
Informacéo Classificada?

R: Possuir conhecimento das normas e legislacdo do governo referente a seguranca da
informacdo e comunicacdes e estar familiarizado com as politicas e boas praticas de
segurancga em seu 6rgdo, bem como ser credenciado para tal.

7. Qual a condicdo para que uma pessoa natural seja credenciada, ou uma empresa
brasileira habilitada para a troca e tratamento de informacéo classificada com
paises estrangeiros?

R: Quanto as pessoas naturais, as condigdes estdo previstas no artigo 12 do Decreto
7.845, de 14 de novembro de 2012.
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Em relacdo a empresa brasileira, a habilitacdo para a troca e tratamento de informacéo
classificada com paises estrangeiros, fica condicionada ao previsto nos artigos 16 e 11
do Decreto 7.845, de 14 de novembro de 2012.

8. Quais os tratados ou acordos internacionais em que o GSI/PR deve participar
das negociagdes em articulacdo junto ao MRE?

R: Somente aqueles que envolverem a troca de informagdes classificadas entre um pais
estrangeiro e o Brasil.

9. O que € o Nucleo de Seguranca e Credenciamento?

R: E o 6rgdo central de credenciamento e seguranca instituido no ambito do GSI/PR,
pelo artigo 37 da Lei 12.527, de 18 de novembro de 2011 e regulamentado pelo Decreto
7.845, de 14 de novembro de 2012, que tem como misséo principal, promover e propor
a regulamentacao do credenciamento de seguranca de pessoas fisicas, empresas, 0rgaos
e entidades para tratamento de informacdes classificada, normatizado pela Instrucéo
Normativa GSI/PR n° 2, de 5 de fevereiro de 2013.

10. Qual é o objetivo e a finalidade de uma credencial de Seguranca?

R: Credenciar pessoas e habilitar empresas, para o tratamento de informacao
classificada, por meio de um processo de credenciamento de seguranca.

11. Que requisitos os 6rgdos e entidades publicos deverdo atender para serem
habilitados para o credenciamento de seguranca?

R: S8o os previstos no artigo 10, caput, incisos | e Il do Decreto 7.845, de 14 de
novembro de 2012, bem como aqueles prescritos nos atos complementares publicados
pelo GSI/PR, como a Instrucdo Normativa GSI/PR n° 2, de 5 de fevereiro de 2013 e
respectivas Normas Complementares.

12. O que s&o materiais de acesso restrito? Eles possuem grau de sigilo?

R: S&o aqueles que por sua natureza e emprego, deve ter 0S Seus acessos restritos as
pessoas autorizadas pelo 6rgdo, como 0s previstos no artigo 45, caput, incisos I, 11, 111,
IV, V do Decreto 7.845, de 14 de novembro de 2012.

Os materiais de acesso restrito ndo sao classificados por grau de sigilo, mas terdo o seu
acesso restrito na forma do artigo 44 do Decreto 7.845, de novembro de 2012.
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13. Que orgdos da Administracdo Publica Federal poderdo ser habilitados como
Orgéo de Registro Nivel 1?

R: Os prescritos no artigo 2°, inciso XIII do Decreto 7.845, de 14 de novembro de 2012,
ou seja, ministérios ou 6rgdos de nivel equivalente.

14. Em que circunstancia podera ser concedida habilitacdo de seguranca para as
empresas privadas e que requisitos a empresa privada devera atender para tal?

R: Quando a empresa privada estiver em vias de assinar um contrato que envolva a
troca de informacédo classificada com 6rgéo ou entidade do Poder Executivo Federal ou
empresa estrangeira, obedecido o previsto no artigo 11 do Decreto 7.845, de 14 de
novembro de 2012.

15. Como podera uma empresa privada receber habilitacdo de seguranca?

R: Orgédos ou entidades da iniciativa privada somente poderdo ser habilitados como
Posto de Controle, uma vez atendidos os requisitos constantes do artigo 11 do Decreto
7.845, de 14 de novembro de 2012.

16. O que é o CIDIC?

R: Para se proceder a classificacdo da informacao, necessario se faz o preenchimento do
TERMO DE CLASSIFICACAO DE INFORMACAO - TCI, conforme ANEXO do
Decreto 7.724 de 16 de maio de 2012. Dentre as informacdes que compdem o citado
termo, tem-se: o Cddigo de Indexacdo de Documento que contém Informacao
Classificada - CIDIC.

17. Como os érgaos obterdo o CIDIC?

R: O CIDIC devera ser gerado pelo 6rgdo ou entidade do Poder Executivo Federal, de
acordo com os procedimentos descritos nos artigos 50, 51 e 52 do Decreto 7.845, de 14
de_novembro de 2012. Maiores informacdes sobre o Ndmero Unico de Protocolo —
NUP, bem como sobre a formatacdo e composi¢do do CIDIC, poderédo ser obtidas nos
seguintes arquivos:

o CIDIC_COMPOSICAOQ.pdf
« CIDIC_FORMATACAQO_ORIENTACAO.pdf
« NUP_REFERENCIAS_ADMINISTRATIVAS.pdf
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18. Os orgdos do Poder Executivo Federal deverdo gerar o CIDIC para 0s
documentos que contenham informacoes classificadas produzidas anteriormente a
publicacdo da Lei 12.527, de 18 de novembro de 2011, para fins de disponibilizacio
dos mesmos na internet ?

R: Sim, em conformidade com o artigo 55 do Decreto 7.845, de 14 de novembro de
2012, para fins do disposto no artigo 45 do Decreto 7.724, de 16 de maio de 2012, que
determina a disponibilizacdo do CIDIC na internet.

19. Os processos de natureza Administrativa Disciplinar, por exemplo, deveréao ser
tratados como sigilosos (classificados) ou poderdo ser tramitados tal qual restritos
(uma vez que tem informaces de cunho pessoal de agentes publicos)?

R: Documentos que contenham informacBes de cunho pessoal de agente publico,
deverdo ser tratadas conforme previsto no inciso | do 81° do art. 31 da Lei 12.527 de 18
de novembro de 2012, observando-se o previsto no 84° do mesmo artigo, sem prejuizo
da Lei 9.784, de 29 de Janeiro de 1999, que regula o processo administrativo no ambito
da APF.

20. Podera haver no érgédo um departamento de triagem documental que abra as
correspondéncias classificadas, digitalize-as e depois efetue sua distribuicdo? Seria
um departamento de triagem de documentacdo confidencial?

R: Documento classificado em qualquer grau de sigilo somente pode ser aberto pelo
destinatario. Quando o encarregado da triagem documental constatar no envelope
interno tratar-se de documento classificado, devera encaminhé-lo fechado de imediato
para o destinatario (§1° do art. 29 do Dec 7.845 de 14 Nov 2012). A digitalizacdo e
distribuicdo de um documento classificado, somente poderdo ser realizadas, desde que
atendidos o prescrito nos arts 28, 30 e 31 do Dec 7.845 de 14 Nov 2012).

21. Para os graus de sigilo Reservado e Secreto, pode-se utilizar qualquer
algoritmo de criptografia (ex.: RSA com AES), contando que se obedeca 0s
tamanhos minimos de chave definidos no Anexo 11 da Norma Complementar n° 09
INO1/DSIC/GSIPR/2013?

R: Nao. Esté estabelecido tanto no Decreto 7.845/2012 quanto na Norma Complementar
n° 09 INO1/DSIC/GSIPR/2013, homologada pela Portaria n°® 3/2013, da Secretaria
Executiva do Conselho de Defesa Nacional, que o algoritmo criptogréafico de sigilo a ser
utilizado para cifrar ou decifrar informacéo classificada em qualquer grau de sigilo, para
uso exclusivo em interesse de servico de Orgdos ou entidades da Administracdo Publica
Federal (APF), direta ou indireta, deve ser algoritmo de Estado, de desenvolvimento
préprio e ndo comercializavel.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Decreto/D7845.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Decreto/D7845.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Decreto/D7724.htm

Os algoritmos de criptografia assimétricos como o RSA e os baseados em Curvas
Elipticas sdo utilizados comumente para certificacdo digital e também para
gerenciamento de chaves de comunicacdo (chaves simétricas). Estes sistemas ndo séo
utilizados para sigilo da informacédo de Governo. Algoritmos criptograficos assimétricos
séo utilizados em conjunto com algoritmos de sigilo, no caso, com algoritmo de Estado.

Portanto, a implementacdo de um sistema ou solucdo criptografica pode utilizar para
cifracdo e decifracdo de informacdo classificada no grau Reservado ou Secreto, por
exemplo:

I. 0 RSA com algoritmo de Estado, ou

ii. sistemas baseados em Curvas Elipticas com algoritmo de Estado.

22. O algoritmo criptografico tera que ser desenvolvido pelo governo Brasileiro?

R: Sim. O algoritmo criptogréfico a ser utilizado para cifracdo e decifragdo da
informacdo classificada em qualquer grau de sigilo no ambito do Governo devera ser
um algoritmo de Estado, desenvolvido pelo Estado.

23. Ja existem algoritmos prontos para serem utilizados?

R: Sim. A ABIN/GSIPR podera dar apoio técnico aos 6rgaos da Administracao Publica
Federal, direta ou indireta a partir de recomendag6es de como integrar um algoritmo de
Estado as solucdes vigentes no seu 6rgao.

24. Para o grau Ultrassecreto, ja ha algum algoritmo que pode ser utilizado?

R: A ABIN/GSIPR desenvolveu um sistema de Chaves aleatérias, que poderd ser
utilizado, desde que seja customizado conforme a necessidade do 6rgao ou entidade da
APF.

25. Como formalizar o pedido de apoio técnico ao GSI/PR conforme item 5.9.3 da
NC 09 INO1/DSIC/GSIPR de 2013?

R: A Alta Administracdo do orgéo ou entidade da APF devera formalizar o pedido do
apoio técnico de que trata o item 5.9.3 da NC 09 INO1/DSIC/GSIPR de 2013 mediante
encaminhamento de correspondéncia oficial ao Secretario Executivo do GSI/PR.



26. Quem efetuara o credenciamento de seguranca previsto no Art. 10 do Decreto
7.845, de 14 de novembro de 2012, nos dérgédos e entidades do Poder Executivo
federal que ndo tenham status de Ministério ou equivalente a estes?

R: Orgdos e entidades do Poder Executivo federal que ndo tenham status de Ministério
ou equivalente podero ser habilitados como Orgéo de Registro Nivel 2, pelo Ministério
com o qual mantenha vinculo de qualquer natureza (Orgdo de Registro Nivel 1), e a
partir dai, entdo, podera proceder o credenciamento das pessoas naturais que com eles
mantenham vinculo.

27. Haverd um curso para habilitar e capacitar os agentes publicos para o
tratamento da informacéo classificada e o credenciamento de seguranca?

R: O GSI/PR planeja realizar oficinas de capacitacdo para os 6rgdos da APF, em data a
ser divulgada oportunamente.

28. Como os 6rgaos e entidades publicas poderdo ser incluidos nos treinamentos,
cursos e oficinas para capacitacdo no tocante operacional, a laborar com todos 0s
itens que versam a Lei 12.527/11, Lei 9.507/97, Decreto 7.724/12, Decreto 7.845 e
instrumentos normativos correlatos?

R: Os treinamentos coordenados pelo Departamento de Seguranca da Informacao e
Comunicacbes - DSIC sdo sempre divulgadas no sitio do Departamento na internet
(http://dsic.planalto.gov.br). As solicitagdes de inclusdo deverdo ser encaminhadas ao
Secretario-Executivo do GSI/PR.

29. Como e quando sera utilizado o TCMS?

R: A utilizacdo do TCMS, em carater excepcional, encontra-se prevista na Secdo 1X do
Decreto 7.845, de 14 de novembro de 2012, e seu modelo consta anexo ao citado
Decreto.

30. Quais serdo os documentos norteadores para a investigacdo, conforme
solicitado pelo artigo 12 do Decreto n° 7.845/127?

R: Em conformidade com o art. 14 do Decreto em pauta, os 6rgaos e entidades do Poder
Executivo federal que néo tiverem competéncia aos procedimentos de investigacdo para
credenciamento de seguranca, poderdo firmar ajustes, convénios ou termo de
cooperacdo com outros 6rgdos ou entidades publicas que detenham tal competéncia.
Soma-se a publicacdo da Instrucdo Normativa GSI/PR n° 02, de 05 de fevereiro de
2013, e oportunamente, publicara atos complementares que melhor norteardo o0s
requisitos minimos para credenciamento de seguranca de pessoas fisicas e juridicas.



31. Como proceder com os documentos classificados anteriormente a publicacéo
da lei 12.527/11?

R: O documento com informacdo classificada em qualquer grau de sigilo, produzido
antes da Lei 12.527/11, recebera o CIDIC para fins de publicacdo do rol da internet (art.
45 do Decreto 7.724/12). Com relacdo aos documentos classificados no grau secreto e
ultrassecreto de acordo com o art. 39 caput da Lei 12.527/11, os 6rgdos e entidades
dispordo de um prazo maximo de dois anos para reavaliacdo das classificagdes (com
assessoramento da Comissdo Permanente de Avaliacdo de Documentos Sigilosos -
CPADS, art. 34 do Decreto 7724/12), contado a partir da vigéncia da Lei 12.527/11.

32. Quais as informacbGes que devem ser listadas no "rol das informacdes
desclassificadas nos ultimos doze meses' (conforme previsto no Inciso I, Art. 45,
Decreto N° 7845/2012)?

R: Nessa listagem deverdo constar os nimeros unicos de protocolo - NUP de todos os
documentos desclassificados que possuiam Termo de Classificacdo de Informacéo -
TCI, desde a entrada em vigor da Lei de Acesso a Informacéo.



