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APRESENTACAO

O Plano Diretor de Tecnologia da Informacao e Comunicacao da Presidéncia da Repu-
blica - PDTIC/PR, em alinhamento a Instrucao Normativa SLTI/MP n° 4, de 11 de setembro
de 2014, artigo 2°, inciso XXVII, tem como objetivo apresentar as diretrizes e estratégias de
Tecnologia de Informacao e Comunicacao - TIC para atendimento das necessidades dos pro-
cessos de negocios institucionais dos orgaos integrantes da Presidéncia da Republica - PR.

Este documento apresenta o referencial estratégico da TIC da PR, os principios e di-
retrizes, o resultado do PDTIC anterior, o inventario de necessidades dos 6rgaos que integram
o Comité de Governanca Digital da Presidéncia da Republica - CGD/PR, que desdobraram-se
no Plano de Acdes da TIC para os anos de sua vigéncia, bem como o plano orcamentario e o
plano de gestao de riscos para o alcance dos objetivos estabelecidos, em funcao dos benefi-
cios esperados para o negocio dos 6rgaos da PR.

O PDTIC/PR possui vigéncia para 2019 e 2020, com revisdes anuais ou quando neces-
sarias, e abrange os 6rgaos integrantes e os de assessoramento imediato da Presidéncia da
Republica e Vice-Presidéncia, atualmente atendidos, direta ou indiretamente, pela area de
Tecnologia, conforme demonstrado a seguir:

Orgiios Externos Presidéncia da Republica
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Figura 1: Abrangéncia do PDTIC/PR
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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacao e Comunicacao da Presidéncia da Repu-
blica 2019-2020 foi elaborado mediante diagnostico e planejamento da gestao dos recursos
e processos de TIC, a fim de otimizar os resultados e realizar beneficios para a PR.

E um instrumento de gestao e monitoramento de desempenho dos processos, deman-
das e aquisicoes de TIC, com intuito de promover o uso eficaz e eficiente da TIC no ambito
dos orgaos da PR.

Este PDTIC esta alinhado aos objetivos estratégicos, principios e diretrizes de TIC es-
tabelecidos no Plano Estratégico de Tecnologia da Informacao e Comunicacao da Presidéncia
da Republica - PETIC/PR 2019-2022, elaborado e aprovado pelo CGD/PR, bem como a Estra-
tégia de Governanca Digital - EGD, do Sistema de Administracao dos Recursos de Tecnologia
da Informacao - SISP, atual documento orientador e integrador das iniciativas relativas a
governanca digital na Administracao PUblica Federal - APF.

Com o intuito de dar transparéncia e publicidade, o PDTIC/PR ¢ divulgado no sitio
eletronico do Comité de Governanca Digital (http://www.planalto.gov.br/cgd). A publicacao
deste documento, bem como de suas revisoes, envolve a aprovacao prévia dos membros do
CGD/PR.
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2. TERMOS E ABREVIACOES

Agéncia Brasileira de Inteligéncia

Assessoria Especial do Presidente da Republica

Administracao PUblica Federal

Balanced Scorecard

Casa Civil da Presidéncia da Republica

Comité de Governanca Digital da Presidéncia da Republica

Cargo do Grupo-Direcao e Assessoramento Superiores

Diretoria de Tecnologia

Empresa Brasileira de Comunicacao

Estratégia Brasileira para a Transformacao Digital

Estratégia de Givernanca Digital

Escaldao Avancado

Equipe de Tratamento e Respostas a Incidentes da PR

Coordenacao Geral de Operacoes e Atendimento a Usuarios
Coordenacao Geral de Desenvolvimento de Solucdes Tecnologicas
Coordenacéo Geral de Infraestrutura Tecnologica e Telecomunicacoes
Controladoria-Geral da Uniao

Coordenacéo de Analise de Dados e Inteligéncia da Informacao
Coordenacéo de Seguranca da Informacao em Meios Tecnoldgicos
Divisao de Governanca de Tecnologia da Informacao e Comunicacao
Gabinete Pessoal

Gabinete de Seguranca Institucional

Infraestrutura de Chaves PUblicas Brasileira

Instrucao Normativa

Imprensa Nacional da Presidéncia da RepUblica

Instituto de Tecnologia da Informacao

International Organization for Standardization, Organizacao Internacional de Normalizacao
Lei de Acesso a Informacao

Normas Brasileiras de Referéncia

Norma Complementar

Objetivos Estratégicos

Plano Diretor de Tecnologia da Informacao e Comunicacao

Plano de Demissao Voluntaria

Plano Estratégico de Tecnologia da Informacao e Comunicacgao
Politica de Governanca de Tecnologia da Informagao e Comunicacao da PR
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sigla____ | Descricao

Politica de Seguranca da Informacao e Comunicacoes

Plano Plurianual

Presidéncia da RepuUblica

Secretaria de Administracao da Secretaria-Geral da PR

Secretaria Especial de Assuntos Estratégicos

Secretaria Especial de Agricultura Familiar e do Desenvolvimento Agrario

Secretaria Especial de Comunicacao Social

Secretaria de Governo da Presidéncia da Republica

Servico Federal de Processamento de Dados

Secretaria-Geral da Presidéncia da RepUblica

Seguranca da Informacao

Secretaria de Tecnologia da Informacao e Comunicacao

Sistema de Administracao dos Recursos de Tecnologia da Informacao do Poder Executivo federal
Secretaria Especial do Programa de Parcerias de Investimentos

Strenghts Forcas), Weaknesses(Fraquezas), Opportunities(Oportunidades) e Threats Ameacas).
Tecnologias de Informacao e Comunicacao

Vice-Presidéncia da RepuUblica

Tabela 1 - Termos e Abreviacoes

13
PRESIDENCIA DA REPUBLICA - [PDTIC/PR 2019-2020] -



3. METODOLOGIA APLICADA

Para elaboracao deste documento, o CGD/PR constituiu Grupo de Trabalho, composto
por servidores da Presidéncia e da Vice-Presidéncia da Republica, representantes dos 6rgaos
integrantes do Comité, por intermédio da Resolucao n° 8, de 2 de agosto de 2018.

A metodologia utilizada orientou-se pelo Guia de Elaboracao do PDTI do SISP e suas
melhores praticas, e baseou-se em trés fases principais:

e Preparacao: fase na qual foram estabelecidos o Plano de Trabalho, a abrangén-
cia, os documentos de referéncia, e identificados os objetivos estratégicos e os
principios e diretrizes da Presidéncia da Republica em servicos de TIC;

» Diagnostico: fase na qual foi levantada a situacao atual da TIC da PR, e as neces-
sidades de TIC das areas de negodcio dos orgaos da PR, tendo como base os gran-
des temas principais e criticos da Tl da PR: Governanca e gestao, Infraestrutura,
Atendimento, Seguranca, Sistemas de Informacao, e Pesquisa, analise de dados e
inovacao. Apos esse levantamento, foram priorizadas as necessidades utilizando-
se a técnica GUT (Gravidade, Urgéncia, Tendéncia);

« Planejamento: fase na qual foram estabecidas as acoes para o atendimento de
cada necessidade levantada e priorizada, e alinhadas aos objetivos estratégicos
de TIC da Diretoria de Tecnologia - DITEC.
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4. DOCUMENTOS DE REFERENCIA

Documento

Guia de PDTI do SISP - Versao 2.0 beta

Plano Estratégico de Tecnologia da Informacdo e Comunicacao da PR - PETIC/PR 2019-2022
Resolucao n° 2/2017 - Politica de Governanca de Tecnologia da Informacao e Comunicacao da PR - PGTIC/PR

Estratégia de Governanca Digital (EGD) 2016-2019

Decreto 9.319/2018 - Estratégia Brasileira para a Transformacao Digital (E-Digital)
Decreto n° 8.638/2016 - Institui a Politica de Governanca Digital

Decreto 8.936/2016 - Plataforma de cidadania digital

Decreto n® 8.789/2016 - Compartilhamento de bases de dados

Decreto n°® 8.777/2016 - Politica de dados abertos

Instrucao Normativa n°® 4, de 11 de setembro de 2014
Lei n° 12.527/2012 - Acesso a Informacao
Portaria n® 15/2017 - Comité de Governanca Digital da Presidéncia da Republica - CGD/PR

Tabela 2 - Documentos de referéncia
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5. PRINCIPIO E DIRETRIZES
Il 5.1 0CGD/PR e a Governanca de TIC NGNS

O Comité de Governanca Digital da Presidéncia da Republica, instituido pela Portaria
n° 15, de 04 de julho de 2017, é um forum que objetiva o aprimoramento dos servicos de
TIC desenvolvidos na Presidéncia da RepuUblica. Estrutura-se em um colegiado, de carater
deliberativo, composto por 11 (onze) membros representantes dos Orgéos da Presidéncia e
Vice-Presidéncia da RepuUblica, titular e suplente, sendo:

| - cinco da Secretaria-Geral - SG, sendo:

a) dois da Secretaria de Administracao - SA, sendo um da Diretoria de Tecnologia e
o Secretario de Administracao, que coordena o CGD/PR;

b) um da Secretaria Especial do Programa de Parcerias de Investimentos - SPPI;
¢) um da Secretaria Especial de Comunicacao Social - SECOM; e
d) um da Secretaria Especial de Assuntos Estratégicos - SAE;

Il - dois da Casa Civil, sendo um da Secretaria Especial de Agricultura Familiar e do
Desenvolvimento Agrario - SEAD;

Il - um da Secretaria de Governo - SeGOV;
IV - um do Gabinete de Seguranca Institucional - GSI;
V - um do Gabinete Pessoal do Presidente da Republica - GP; e

VI - um da Vice-Presidéncia da Republica - VPR.

O Comité se reline, ordinariamente, a cada dois meses, e, extraordinariamente, por con-
vocacao de seu Coordenador ou por solicitacao de, no minimo, um terco mais um de seus mem-
bros.

Compete ao CGD/PR observar as diretrizes governamentais para a area de TIC, bem como
estabelecer e acompanhar o cumprimento das diretrizes, das estratégias e dos objetivos definidos
nas politicas e planos de TIC da PR, conforme art. 6° da Portaria 15, apresentado a seguir:
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“Art. 6° Compete ao CGD/PR:

| - aprovar o Planejamento Estratégico de Tecnologia da Informacdo
e Comunicacdo - PETIC, ate o ultimo més que anteceda a vigéncia do
Plano anterior;

Il - aprovar o Plano Diretor de Tecnologia da Informacdo e Comuni-
cacdo - PDTIC, a partir de proposta a ser apresentada pela DITEC, até
o ultimo més que anteceda sua vigéncia;

Il - propor normas que assegurem o alinhamento das acées de tec-
nologia da informag@o e comunicacdo, no ambito da Presidéncia da
Republica;

IV - estabelecer cronograma para a elaboracéo e aprovacéo do PETIC
e do PDTIC;

V - analisar e aprovar, em consondncia com o PDTIC, a priorizacdo dos
projetos e demandas de Tecnologia da Informacdo e Comunicacdo; e
VI - opinar sobre a alocacdo dos recursos orcamentarios destinados a
TIC, bem como sobre alteracées posteriores que provoquem impacto
significativo sobre a alocacdo inicial.” (SG-PR, 2017)

A atuacao do CGD/PR tem se apresentado estratégica para a missao institucional
da Presidéncia da Republica, através de acdes conjuntas dos 6rgaos integrantes do Comité,
como tem ocorrido, por exemplo, nos investimento e implementacao de demandas que aten-
dem de forma integrada os 6rgaos.

Nesse contexto, a participacao efetiva dos membros do CGD/PR proporcionou a cria-
cao de politicas e aplicacao de estratégias voltadas para o investimento e implementacao
de solucdes de TIC, a exemplo da instituicao da Politica de Governanca de Tecnologia da
Informacao e Comunicacao da Presidéncia da Republica - PGTIC/PR, a qual, além de promo-
ver o uso eficaz, eficiente da TIC no ambito da PR, tem como objetivo definir os papéis e
responsabilidades dos envolvidos nas tomadas de decisoes sobre TIC, e prover transparéncia
na aplicacao dos recursos publicos, no desempenho e nos resultados das iniciativas de TIC.
Desse modo, os 6rgaos integrantes buscam focar o tempo e os esforcos de seus servidores na
missao institucional da Presidéncia.

Il 5.2 Da Politica de Governanca de TIC da Presidéncia da Republica |

A Politica de Governanca de Tecnologia da Informacao e Comunicacao da Presidéncia
da Republica, instituida pela Resolucao n° 2, de 27 de setembro de 2017, do CGD/PR, esta-
belece 6 (seis) principios e 11 (onze) diretrizes gerais relacionadas a governanca e gestao de
TIC, que deverao ser observadas pelos 6rgaos da PR nas suas praticas, controles e processos
de governanca de TIC, listados nas tabelas 3 e 4 a seguir:
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Dos Principios (art. 4°)

Alinhamento dos planos, projetos, servicos e atividades de TIC aos objetivos de negocio e as neces-
sidades das partes interessadas.

Busca pelo papel estratégico da TIC com intuito de contribuir, de maneira eficaz, com a sustentacao
dos servicos publicos providos pela organizacao.

Monitoramento e avaliacdo continua do desempenho das acées de TIC, bem como do alcance das
metas definidas nos planos de TIC, a fim de otimizar o uso de recursos e realizar beneficios para a
PR.

Transparéncia na aplicacdo dos recursos publicos, no desempenho e nos resultados das iniciativas
de TIC.

Definicao dos papéis e responsabilidades acerca das tomadas de decisao que envolvam os diversos
aspectos de TIC, de forma a assegurar a adequada prestacao de contas das acoes de TIC, bem como
a responsabilizacao pelos atos praticados; e

Politicas e praticas claramente definidas, implementadas e fiscalizadas de maneira a garantir a con-
formidade das acoes de TIC a legislacao, aos regulamentos e normativos obrigatorios

Tabela 3 - Principios do PGTIC/PR

Das Diretrizes Gerais (art. 5°)

Acoes de TIC dirigidas e controladas, mediante a utilizacao de instrumentos de avaliacao, direcao
e monitoramento, conforme recomendacoes propostas pelos modelos de governanca e gestao de
TIC atuais, com o objetivo de identificar oportunidades e iniciativas que otimizem o uso da TIC, de
forma a agregar valor aos orgaos da PR.

Gestao de TIC baseada nas melhores praticas, integrada e alinhada as estratégias e necessidades
das areas de negocio.

Elaboracao de planos de TIC que contemplem objetivos de médio e de longo prazo, bem como prio-
ridades e iniciativas de curto prazo, de forma alinhada aos planos estratégicos institucionais.

Elaboracao de indicadores e fixacao de metas para avaliacao do alcance dos objetivos estabeleci-
dos, em funcao dos beneficios esperados para o negocio dos 6rgaos da PR;

Ampla participacao das unidades organizacionais na elaboracao dos planos de TIC.

Transparéncia na execucao dos planos de TIC.

Gestao de pessoas por competéncia, permitindo uma melhor alocacao de recursos, com incentivo ao
desenvolvimento técnico e gerencial continuado, de acordo com as necessidades evidenciadas por
planos e prioridades institucionais.
Recursos orcamentarios destinados a TIC com alocacao prioritaria no provimento e manutencao de
solucoes que atendam as demandas estratégicas da PR, refletidas em seus instrumentos de plane-
jamento.
Avaliacao periddica da conformidade das acoes, processos e estruturas de TIC, em relacao a legisla-
cao em vigor, normas internas e melhores praticas recomendadas.
Gestao de riscos de TIC baseada na identificacdo, avaliacao e reducao dos riscos relacionados a TIC,
de acordo com os niveis de tolerancia previamente definidos.
Elaboracao e manutencao de plano de continuidade, com vistas a permitir que os servicos de TIC,
que sustentam processos criticos de negdcio, mantenham-se disponiveis a um nivel aceitavel pela
organizacao.

Tabela 4 - Diretrizes Gerais do PGTIC/PR
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I |
5.3 Do PETIC 2019-2022

O PETIC/PR, aprovado conforme Resolucao n°® 16, de 29 de outubro de 2018, definiu
7 (sete) Principios e Diretrizes que orientaram a elaboracao do PDTIC/PR:

n Principio/Diretriz

Cumprir a IN 04/2014, IN 05/2017, IN 01/2018 e a Portaria 40/2016, do Ministério do Planejamento -
MP, nas contratacoes de TIC.

Realizar contratacdes conjuntas no ambito do CGD/PR, sempre que possivel.

Os 6rgaos que possuem estrutura propria de TIC formalizada deverao constituir PDTICs e comités de
TIC alinhados as diretrizes da Politica de Governanca de TIC e ao Planejamento Estratégico de TIC da
PR.

Buscar a padronizacdo do ambiente de TIC definida pelo CGD/PR, visando a integracao de Solucoes
de TIC no ambito da PR.

Utilizar os padrées do Governo Eletronico no desenvolvimento e entrega de solucoes de TIC.

Utilizar, preferencialmente, padroes abertos no desenvolvimento e entrega de solucoes de TIC.

Submeter as acoes estratégicas de TIC a deliberacao do CGD/PR

Tabela 5 - Principios e Diretrizes do PETIC/PR
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6. ESTRUTURA ORGANIZACIONAL

Conforme Decreto n° 9.038, de 26 de abril de 2017, e Portaria n° 7, de 14 de marco
de 2018, ambos da Secretaria-Geral da Presidéncia da Republica, a Diretoria de Tecnologia, a
quem compete a gestao e o provimento dos recursos e servicos de TIC aos 6rgdos integrantes
da PR e VPR, possui a seguinte estrutura organizacional (figura 2) e quantitativo de colabo-
radores (tabela 6):

SG/PR
Secretariz-Geral

DITEC

Diretoria de Tecnalogia

1 i i
E DGOV ! i COADI
| Divisio de Governanga de —]

i
|

Tecnologia da Informagis & : H
Camunicagia | !
i i

T i
CGATE f i COSIT

i
Coardenacla Geral de Dperactes r.-: | Coordenscio de Seguranga da

Atendimentn a Usuhrios | :Infunnm_:iu em Meios Tecnaldgicos
i i
i

Desenvshiments de Salugfies
Tecnaldgicas

Infraestrukura Tecnaldgics &
Telecamunicaghes

i i
| '
| |
| |
1 Coordenagds Geral de 1 Coordenagdo Geral de
| i
i i
i i
i |

Figura 2 - Estrutura organizacional Tl
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Quantitativo

Colaboradores

Gabinete / Assessoria 16

CGATE 54

CGDES 25

CGITT 40

COADI 1

CosIT 46

DIGOV 4

Tabela 6 - Quantitativo de colaboradores da DITEC

Bl 6.1 Competéncias da DITEC N

| - planejar, executar, coordenar, supervisionar e controlar as atividades relacionadas com:
a) a politica, as diretrizes e a administracao de recursos de tecnologia da informacao,
incluidas a seguranca de informacoes eletronicas e de recursos de telecomunicacoes,
eletronica e seguranca eletronica;
b) o desenvolvimento, a contratacao e a manutencao de solucoes de tecnologia;
c) a articulacdo com o6rgaos do Poder Executivo federal e dos outros Poderes com
empresas de telecomunicacées e com o 6rgao regulador nacional de controle das
telecomunicacoes em assuntos sobre uso de tecnologia da informacao e de telecomu-
nicacoes;
d) a especificacao de recursos, a implementacao, a disseminacao e o incentivo ao uso
de solucdes de tecnologia;
e) a orientacao e o suporte aos usuarios na instalacao, na configuracao e no uso de
equipamentos e na utilizacao de sistemas, aplicativos e servicos na area de tecnolo-
gia;
f) a operacao e a manutencao ininterrupta das centrais de comunicacées, de atendi-
mento, de informacoes e das mesas operadoras no ambito da Presidéncia da Republica
e da Vice- Presidéncia da Republica;
g) a utilizacdo, a operacao e a manutencao do auditério do Anexo | do Palacio do Pla-
nalto e dos equipamentos ali instalados; e
h) as diretrizes e a administracao de recursos de tecnologia da informacao para segu-
ranca de informacoes tecnoldgicas;
Il - planejar, executar, coordenar e controlar as atividades de articulacao da Secretaria de
Administracdo com a Autoridade Certificadora Raiz da Infraestrutura de Chaves Publicas
Brasileira ICP-Brasil;
Il - promover a seguranca das comunicacoes no ambito da Presidéncia da Republica; e
IV - planejar e realizar, em articulacao com o Gabinete de Seguranca Institucional da Pre-
sidéncia da RepuUblica, as atividades técnicas de apoio de telecomunicagoes, de eletronica,
de radio operacao, de telefonia e de seguranca eletronica ao Presidente da Republica, in-
cluidas as relacionadas com viagens, deslocamentos e eventos de que participe.
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| - planejar, implantar e acompanhar os projetos e processos de governanca de TIC;

Il - acompanhar os indicadores de gestao de TIC;

Il - gerenciar a execucao do orcamento de TIC;

IV - coordenar a elaboracgao das respostas as auditorias internas e externas, relacionadas a
Gestao em TIC;

V - exercer as atividades de érgao setorial do Sistema de Administracdo de Recursos de
Tecnologia da Informacao - SISP; e

VI - executar acoes preventivas e de controle de padroes de sustentabilidade no uso dos
recursos naturais, na prestacao dos servicos e nas aquisicoes e contratacoes, com mitigacao
dos desperdicios e reducédo dos gastos.

| - coordenar e executar atividades de prospeccao de solucoes e metodologias inovadoras,
em articulacao com as demais Coordenagdes-Gerais, com foco em analise de dados estru-
turados e nao estruturados;

I - coletar, sistematizar, integrar e interpretar dados e informacoes de interesse dos érgaos
essenciais da Presidéncia da Republica; e

Il - disponibilizar estudos, indicadores e informacoes para subsidiar o processo de gestao
interna da Presidéncia da Republica e de suas areas finalisticas.

| - coordenar e controlar as atividades relacionadas a operacionalizacao da Autoridade Cer-
tificadora da Presidéncia da Republica e da sua Autoridade Registradora vinculada;

Il - coordenar as atividades de prestacao de informacoes personalizadas e atendimento te-
lefonico ininterrupto as autoridades de primeiro e segundo escal6es dos Poderes Executivo,
Legislativo e Judiciario, bem como de atendimento do PABX da Presidéncia da Republica;
Ill - coordenar as atividades de apoio tecnologico nos eventos e deslocamentos presiden-
ciais;

IV - coordenar, em articulacdo com o Gabinete de Seguranca Institucional, as atividades de
seguranca eletronica e de comunicacdes nos ambientes de uso do Presidente da RepUblica;
e

V - gerenciar, em articulacao com o Gabinete de Seguranca Institucional, os servicos de
comunicacao via satélite nas aeronaves presidenciais.

| - planejar, coordenar e avaliar as acdes para a disponibilizacao de recursos de tecnologia
da informacao, de telecomunicacdes e de audio/video aos usuarios da PR;

Il - propor estratégias e planos taticos e operacionais, nos temas relativos ao atendimento
de TIC;

Il - planejar a contratacao de bens e servicos relativos a sua area de atuacao e gerir os
contratos decorrentes, no ambito da Coordenacgao-Geral; e

IV - executar as atividades de apoio tecnologico nos deslocamentos e eventos presidenciais.

| - desenvolver, documentar, manter e sustentar sistemas de informacao, portais e sitios, no
ambito da Presidéncia da RepUblica;

Il - formular solugdes tecnoldgicas para atender as necessidades de informacao dos 6rgaos
da Presidéncia da Republica;

Il - planejar a contratacao de bens e servicos relativos a sua area de atuacao e gerir os
contratos decorrentes;

IV - elaborar os padrdes, métodos e modelos de artefatos de software no ambito da Presi-
déncia da RepuUblica, em conformidade aos normativos de governo eletronico; e

V - realizar estudos para o aprimoramento das solucdes tecnoldgicas dos sistemas informa-
tizados.
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| - planejar e coordenar as atividades relacionadas com acesso aos recursos de tecnologia
da informacao, armazenamento e processamento de dados; infraestruturas de centro de
dados, de comunicacdo de dados e de voz e video;

Coordenacao-Ge- Il - propor e implementar diretrizes e normas na area de tecnologia da informacao e de
ral de Infraestru- telecomunicacoées, incluindo a seguranca da informacao e comunicacoes;

tura Tecnologica Il - subsidiar a Diretoria de Tecnologia na articulacdo com 6rgaos do Poder Executivo fe-
e Telecomunica- deral, e dos demais Poderes, com empresas de telecomunicaces e com o érgao regulador
coes - CGITT nacional de controle das telecomunicacdes em assuntos sobre uso de tecnologia da infor-

macao e de telecomunicacoes;
IV - executar atividades de apoio tecnologico nos deslocamentos e eventos presidenciais; e
V - coordenar as atividades da Equipe de Tratamento de Incidentes em Redes - ETIR.

Tabela 7 - Setores da DITEC e suas competéncias

Bl 6.2 Macroprocessos da DITEC I

A DITEC proveé recursos e servicos de TIC em Brasilia, nos locais Palacio do Planalto,
Anexos, Complexo N2, Palacio da Alvorada, Palacio do Jaburu e Granja do Torto, em Sao
Paulo e em Altamira, bem como presta suporte de TIC aos deslocamentos e viagens do Pre-
sidente da Republica.

De forma a atender as suas competéncias, a estrutura organizacional da DITEC orien-
ta-se pelos seguintes macroprocessos de TIC:

r.— - - — — — — — — — — — 1
| » INFRAESTRUTURA DE TIC - abrange os temas relacionados ao ambiente computacio- |
nal, softwares basicos, computadores pessoais, servicos e servidores de rede, bem como a infraes-
| trutura fisica e sao desenvolvidos pela CGITT; |
| » DESENVOLVIMENTO de solucoes tecnologicas e manutencao de Sistemas de Informa- |
¢ao - sao tratados os temas vinculados a metodologias, ferramentas e processos de desenvolvi-
| mento de sistemas de informacao, portais e painéis no ambito da Presidéncia, sob a gestao CGDES; |
| » ATENDIMENTO ao usuario final - trata os temas relacionados ao atendimento de tec-

nologia da informacao e de telecomunicacdes e suas atividades sao suportadas pela CGATE;
| » SEGURANCA DA INFORMACAO em meios tecnoldgicos - abrange os temas relacionados |
| a COSIT e trata das questdes vinculadas aos deslocamentos presidenciais no Brasil e no exterior,
a Certificacao Digital, ao atendimento da Central de Informacoes Personalizadas e dos PABX dos
Palacios do Planalto, da Alvorada e do Jaburu e da Residéncia Oficial do Torto;
\ » Solucdes de ANALISE DE DADOS e inteligéncia da informacao - apresenta os trabalhos
| desenvolvidos na COADI, com foco em Analise de Dados, aplicacao de algoritmos e técnicas de

Mineracao de Dados (estruturados, semi-estruturados e nao estruturados) em documentos, midias

| sociais e paginas da web, bem como Inteligéncia Artificial (aprendizado de maquina e predicao); e
| » GESTAO E GOVERNANCA de TIC - sdo abordadas as acdes que envolvem a elevacao |
do nivel de maturidade dos seus processos de governanca e gestao de servicos de TIC, bem como

| no apoio e mobilizacao das autoridades superiores da PR, pela relevancia que o tema traz para o
| processo de transparéncia na aplicacao dos recursos de TIC. A coordenacao do tema esta a cargo |

da DIGOV e da Assessoria do Diretor de Tecnologia.
Lo 4
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7. RESULTADO DO PDTIC ANTERIOR

O grafico de acompanhamento abaixo apresenta o resultado da realizacao do PDTI
anterior referente aos anos de 2015 a 2018. O PDTIC/PR 2015-2018 foi composto por 43 Me-
tas, subdivididas em acdes, das quais 49% foram concluidas, 44% foram replanejadas e 7%
foram canceladas.

= Concluida
= Replanejada
= Cancelada

Figura 3 - Status das Acoes do PDTIC anterior

Analisando o resultado apresentado no grafico acima, constatamos que durante a
vigéncia do PDTIC anterior, o indice de acdes replanejadas atingiu um patamar significativo,
0 que ocasionou a subsequente transferéncia dessas acoes para este PDTIC, uma vez que as
necessidades correlacionadas foram novamente listadas no atual inventario. Ressalta-se, no
entanto, que algumas dessas acdes encontram-se em andamento e serao concluidas durante
a vigéncia deste PDTIC.
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O replanejamento e cancelamento das acdes do PDTIC anterior ocorreram, princi-
palmente, devido a mudanca presidencial em 2016, provocando alteracoes em diretrizes de
gestao e da estrutura organizacional na PR. Alia-se a esse fato, a insercao e desnvinculacao
de varios orgaos a PR, acarretando a necessidade de repriorizacao das acoes e metas de TIC
e um esforco nao planejado para novas demandas. Soma-se a esse fato, a forca de trabalho
de TIC insuficiente para o atendimento das necessidades dos orgaos, tendo em vista a re-
ducao do quadro de servidores, devido a aposentadoria, PDV, Decreto 9.144, dentre outros.

Outro fator relevante para o replanejamento das acées foi o contingenciamento or-
camentario, que impactou diretamente o cumprimento do plano, forcando a repriorizacao
das acdes, bem como das metas estabelecidas.

Destaca-se, por fim, a baixa maturidade da governanca a época, motivada pela exis-
téncia de um comité de governanca de TIC consultivo e pouco atuante, anterior a criacao do
CGD/PR, quando nao houve o monitoramento das acées planejadas, difitultando o alcance
das metas estabelecidas. Sem um comité atuante, a aplicacao efetiva das melhores praticas
de gestao de TIC ficou prejudicada.
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8. REFERENCIAL ESTRATEGICO

O Referencial Estratégico de TIC, composto por Missdo, Visao, Valores, Analise Am-
biental e Objetivos Estratégicos serviu como direcionador para o levantamento das necessi-
dades e para o planejamento das acoes de TIC deste documento.

B 8.1 Missao [

A missao € a declaracao que representa a identidade da organizacao estabelecendo
seu prop6sito mais amplo. E a razao de ser da organizacdo e procura determinar o negdcio
e o porqué de sua existéncia. Deve ser imune a objetivos e estratégias estabelecidos. Em
vista disso, a seguinte missao reflete a declaracao do principal propdsito da PR com relacao
a estratégia de TIC:

r
“Prover solucbes de Tecnologia da Informacéo e Comunicacéo para o
cumprimento da missdo institucional da Presidéncia da Republica.”

Bl 8.2visao NN

A visao define o que se pretende ser no futuro, incorporando as aspiracoes na busca
da exceléncia no cumprimento da missao. Para o periodo de 2014 a 2018, a PR tem a seguin-
te visao com relacao a estratégia de TIC:

r
“Ser reconhecida por sua importancia estratégica e exceléncia em solu-

| ¢oes de Tecnologia da Informacdo e Comunicac@o na Presidéncia da Republica.” |
Lo - - -

B 3.3 Valores |

Os valores representam a cultura organizacional da Presidéncia. Sao o conjunto de
sentimentos que estrutura, ou pretende estruturar, a cultura e a pratica da organizacao.
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A PR destaca os seguintes valores com relacdo a estratégia de TIC:

r.— — — — — — — 7
» Transparéncia - clareza e visibilidade das acoes de TIC.

. Inovacdo - introducao de novidades, com foco na renovacao continua. |

| » Efetividade - capacidade para produzir os resultados esperados, com qualidade |
do que é eficiente.

| » Sustentabilidade - conquistar e manter a exceléncia da gestao ao longo do tem- |
po, pela capacidade interna de lidar com ameacas e oportunidades.

| = Integracdo - incorporacao dos integrantes do CGD/PR em um conjunto Unico e |
democratico.

| = Seguranca - garantia da confidencialidade, integridade e disponibilidade das \

L71nfiorma(;oes;77777777777777J

Bl 8.4 Analise SWOT |

A Analise SWOT é uma técnica para estudo de forcas e fraquezas sob o aspecto das va-
riaveis internas da instituicdo (ambiente interno), bem como da analise de ameacas e opor-
tunidades relacionadas as variaveis externas (ambiente externo). Essa ferramenta identifica
topicos-chave em planejamento estratégico. O resultado desta analise esta apresentado na
tabela abaixo:

FORCAS | FRAQUEZAS
1) Atuacdo integrada dos 6rgdos da PR e VPR; 1) Infraestrutura tecnolégica deficitaria e ndo ho-
2) Existéncia de plano de metas e acdes (PDTIC); Mogénea;
3) Conjunto normativo abrangente para solucdes 2) Recursos humanos de TIC insuficientes;
de TIC; 3) Alta rotatividade de recursos humanos de TIC;
4) Pessoal de TIC qualificado; 4) Auséncia de quadro préprio de servidores;
5) Gestao de SIC alinhada as boas praticas; 5) Descontinuidade na gestao de TIC;
6) Capacidade de estabelecer parcerias; 6) Cultura de SIC incipiente;

7) Participacdo dos 6rgaos no planejamento de 7) Estruturas de TIC com posicionamento organiza-
TIC. cional nao estratégico;

8) Nao autonomia na execucao do orcamento de TIC;
9) Inciativas de TIC redundantes.

1) Evolucao tecnologica (TIC); 1) Entradas e saidas intempestivas de 6rgéaos na es-

)
2) Massificacéo do uso de TIC; trutura organizacional da PR;
)

3 2) Contingenciamento orcamentario;

Estratégia de Governo Digital;
3) Perda de recursos humanos (PDV, Decreto 9144,
rotatividade das Forcas Armadas);

4) Crescimento e amadurecimento de solucoes
livres e de codigo aberto.
4) Desvalorizacao da moeda nas contratacodes de TIC;

5) Ataques cibernéticos;

)
6) Descontinuidade tecnologica;
7) Demandas fora do planejamento.

Tabela 8 - Analise de SWOT da Tl
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Bl 3.5 Objetivos estratégicos NG

Os Objetivos Estratégicos listados na tabela 9 abaixo, conforme disposto no PETIC/
PR 2019-1022, traduzem os resultados que a TIC da PR pretende alcancar, e serviram de base
para a definicao das necessidades e do plano de acdes da TIC para os anos de vigéncia deste
documento.

Estes objetivos foram agrupados em 4 (quatro) perspectivas, baseadas na metodo-
logia Balanced Scoredcard (BSC): Recursos (Pessoas e Infraestrutura), Processos Internos,
Clientes e Resultados, que formaram o Mapa Estratégico da TIC apresentado na figura 4, a
seguir.

n OBJETIVO ESTRATEGICO DE TIC DESCRIGAO DO OBJETIVO

Desenvolver acées que aumen-
Entregar solucdes de TIC que agreguem valor estratégico  tema percepcdo do valor es-

para a PR tratégico gerado pela TIC aos
orgdos da PR.

Viabilizar a oferta de servicos
publicos disponibilizados por
Viabilizar a entrega de servicos publicos digitais para a  meios digitais, através de
sociedade processos e tecnologias, com
vistas a atender as necessida-
des da sociedade.

Busca pelo posicionamento
Fortalecer o posicionamento estratégico da TIC na estru- ~ estrategico da TIC com intuito
. de contribuir, de maneira efe-
tura organizacional tiva, para o cumprimento da
missdo institucional da PR

Aumentar o nivel de satis-

Buscar continuamente a satisfacdo do usuario dos servi- ~ fagdo dos usudrios de TIC da
PR, aprimorando o tempo de

cos de TIC resposta e o nivel dos servicos
prestados.

Realizar andlises e estudos de
tendéncias tecnoldgicas apli-
cdveis no ambito da Presidén-
cia da Republica.

Promover a inovacao de solucoes de TIC

Viabilizar o uso da inteligéncia da informacdo como so- ~ Promover e viabilizar o uso
da minerac@o de dados para a

lugao de TIC descoberta do conhecimento.

Disseminar, monitorar e ava-
Promover a cultura de SIC liar continuamente a cultura
de SIC

Refere-se a garantir a conti-

nuidade do processo de ama-

durecimento da gestdo de SIC
Aprimorar a gestao de SIC em meios tecnologicos a fim

dade, integridade e disponibi-
lidade das informacées.

de preservar a confidenciali-
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“ OBJETIVO ESTRATEGICO DE TIC DESCRICAO DO OBJETIVO

Enfase no uso potencial

de tecnologias digitais nos

processos de trabalho da PR,

com o objetivo de aumentar

de TIC a produtividade, eficiéncia
e a garantia de melhores
resultados.

Priorizar a transformacao digital na entrega de solucdes

Garantir a continuidade do
processo de amadurecimento
da Governanca e da Gestdo de
Servicos de TIC.

Aperfeicoar a governanca e a gestao de servicos de TIC

Manter os recursos de infraes-
trutura atualizados, a fim de
garantir a continuidade dos
servicos de TIC e a disponibili-
Promover o processo continuo de modernizacao da in-  gade dos recursos necessdrios

fraestrutura e servicos de TIC ao cumprimento das metas
institucionais, evitando a ob-
solescéncia de equipamentos
criticos e a estagnacdo tecno-
(6gica.

Gestdo de pessoas com a fina-
Fortalecer o quadro de servidores de TIC lidade de fortalecer o quadro
de servidores de TIC

Busca pela efetividade na
execuca@o das acoes de TIC
planejadas, com o intuito de
otimizar os recursos dispen-
didos e garantir beneficios a
instituicdo

Buscar efetividade na execucao do planejamento de TIC

Ampliacdo da capacidade da
infraestrutura e servicos de
TIC entregues a PR, a fim

de proporcionar os recursos
tecnoldgicos necessdrios para
0 adequado desempenho das
atividades administrativas e
finalisticas.

Ampliar a capacidade de entrega dos servicos de TIC

Tabela 9 - Objetivos Estratégicos da TIC da PR
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VISAD

RESULTADO

CLIENTE

PERSPECTIVAS

RECURSOS
[PESS0ASE
INFRAESTRUTURA)

MISSAO

VALORES

PROCESSDS
INTERNOS

Entregar solugdes de TIC que
agreguem valor estratégico
para a PR

Buscar continuamente a
satisfacdo do usugrio dos
servigos de TIC

Aprimorar a gestdo de SIC

Promover o processo continuo
de modernizacdo da
infraestrutura e servigos de TIC

MAPA ESTRATEGICO

Viabilizar a entrega de servicos
publicos digitais para a
sociedade

Promover a inovacdo de
solugdes de TIC

Priorizar a transformacdo
digital na entrega de solucdes
de TIC

Fortalecer o guadro de
servidores de TIC

PLANO ESTRATEGICO DE TIC DA PR 2019 - 2022

Fortalecer o posicionamento
estratégico da TIC na estrutura
organizacional

Viabilizar o uso da inteligéncia
da informacdo como solugdo
de TIC

Aperfeicoar a governanca e a
gestdo de servicos de TIC

Buscar efetividade na
execucan do planejamento de
TIC

“Ser reconhecida por sua importancia estratégica e exceléncia em solucdes de Tecnologia da
Informacgao e Comunicacao na Presidéncia da Republica”

Promover a cultura de SIC

Ampliar a capacidade de
entrega dos servicos de TIC

VISAQ

ESTRATEGICOS

OBRIETIVOS

“Prover solucdes de Tecnologia da Informacdo e Comunicacdo para o cumprimento da missao institucional da
Presidéncia da Republica”

Figura 4 - Mapa Estratégico da TIC

TRANSPARENCIA — INOVACAD — EFETIVIDADE — SUSTENTABILIDADE — INTEGRACAD - SEGURANCA



9. ALINHAMENTO ESTRATEGICO

O PDTIC/PR encontra-se em alinhamento com as estratégias dos érgaos integrantes
da PR, bem como com a Missao, Visao, Valores e Objetivos Estratégicos definidos pela Se-
cretaria-Geral da PR no ano de 2018. Este plano esta alinhado também ao Plano Plurianual
- PPA, a Estratégia de Governanca Digital - EGD, ao PGTIC/PR e ao PETIC/PR, conforme
demonstrado na tabela abaixo:

ID I (0] I Alinhamento Estratégico I Fonte
OE.04 - Compartilhar e integrar infraestruturas, da- EGD
Entregar solucées de TIC dos, processos, sistemas e servicos
que agreguem valor estra- Planejamento
tégico para a PR OE 12 - Consolidar a gestdo focada em resultados Estratégico SG
2018-2023
o OE.O03 - Ampliar a oferta e aprimorar os servicos EGD
Viabilizar a entrega de ser-  piplicos por meio da transformaco digital
vicos publicos digitais para
a sociedade Objetivo 1060 - Simplificar, integrar e agilizar o PRA
acesso da sociedade aos servicos publicos
Objetivo 1158 - Aumentar a eficiéncia da acdo do
Estado mediante o uso integrado da tecnologia da
Fortalecer o posicionamen- mfprmagao eo aprlmoramer)to da ge§tao, contrl.- PPA
o buindo para a seguranca da informacao e comunica-
to estrategico da TIC na cbes e a seguranca cibernética
estrutura organizacional
Planejamento
OE 12- Consolidar a gestao focada em resultados Estratégico SG
2018-2023
OE.04 - Compartilhar e integrar infraestruturas, da- EGD
Buscar continuamente a dos, processos, sistemas e servicos
satisfacdo do usuario dos .
. OE 15 - Modernizar a infraestrutura fisica e tecnolo- PlaneJ:a\mento
servicos de TIC : S A Estratégico SG
gica da Presidéncia da Republica 2018-2023
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Promover a inovacao de
solucoes de TIC

OE.04 - Compartilhar e integrar infraestruturas, da-
dos, processos, sistemas e servicos

OE 15 - Modernizar a infraestrutura fisica e tecnolo-
gica da Presidéncia da Republica

Objetivo 1157 - Ampliar a capacidade do Estado de
prover entregas a sociedade com agilidade, qualida-
de e sustentabilidade a partir do aprimoramento da
gestao de recursos e processos

Viabilizar o uso da inteli-
géncia da informacao como
solucao de TIC

OE.04 - Compartilhar e integrar infraestruturas, da-
dos, processos, sistemas e servicos

Objetivo1057 - Promover politicas e programas de
pesquisa, desenvolvimento e inovacao e disseminar
dados e informacoes em areas estratégicas.

Promover a cultura de SIC

OE 10 - Desenvolver praticas relacionadas a gestao
de riscos, aos controles internos e a governanca

Aprimorar a gestao de SIC

OE 10 - Desenvolver praticas relacionadas a gestao
de riscos, aos controles internos e a governanca

Objetivo 1158 - Aumentar a eficiéncia da acdo do
Estado mediante o uso integrado da tecnologia da
informacao e o aprimoramento da gestao, contri-
buindo para a seguranca da informacao e comunica-
coes e a seguranca cibernética

Priorizar a transformacao
digital na entrega de solu-
coes de TIC

OE 15 - Modernizar a infraestrutura fisica e tecnolo-
gica da Presidéncia da Republica

OE.03 - Ampliar a oferta e aprimorar os servicos
publicos por meio da transformacao digital

Aperfeicoar a governanca e
a gestao de servicos de TIC

OE 12 - Consolidar a gestao focada em resultados

Objetivo 1158 - Aumentar a eficiéncia da acdo do
Estado mediante o uso integrado da tecnologia da
informacao e o aprimoramento da gestao, contri-
buindo para a seguranca da informacao e comunica-
coes e a seguranca cibernética

Promover o processo con-
tinuo de modernizacao da
infraestrutura e servicos
de TIC

OE 15 - Modernizar a infraestrutura fisica e tecnolo-
gica da Presidéncia da Republica

OE.04 - Compartilhar e integrar infraestruturas, da-
dos, processos, sistemas e servicos

EGD

Planejamento
Estratégico SG
2018-2023

PPA

EGD

PPA

Planejamento
Estratégico SG
2018-2023

Planejamento
Estratégico SG
2018-2023

PPA

Planejamento
Estratégico SG
2018-2023

EGD
Planejamento

Estratégico SG
2018-2023

PPA

Planejamento
Estratégico SG
2018-2023

EGD
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Fortalecer o quadro de ser-
vidores de TIC

OE 14 - Prover recursos humanos qualificados para
desempenho das competéncias institucionais

OE 11 - Aprimorar a gestao da informacao e do co-
nhecimento

Objetivo 1159 - Aumentar a eficiéncia da forca de
trabalho do Estado por meio da capacitacao,

do aprendizado organizacional e da promocao da
diversidade

Buscar efetividade na exe-
cucao do planejamento de
TIC

OE 12 - Consolidar a gestao focada em resultados

OE.02 - Promover a transparéncia por meio do uso
de TIC

Ampliar a capacidade de
entrega dos servicos de TIC

OE.04 - Compartilhar e integrar infraestruturas, da-

dos, processos, sistemas e servicos

OE 15 - Modernizar a infraestrutura fisica e tecnolo-

gica da Presidéncia da RepuUblica

Objetivo 1158 - Aumentar a eficiéncia da acao do
Estado mediante o uso integrado da tecnologia da
informacao e o aprimoramento da gestao, contri-

buindo para a seguranca da informacao e comunica-

coes e a seguranca cibernética

Planejamento
Estratégico SG
2018-2023

Planejamento
Estratégico SG
2018-2023

PPA

Planejamento
Estratégico SG
2018-2023

EGD

EGD

Planejamento
Estratégico SG
2018-2023

PPA

Tabela 10 - Alinhamento estratégico
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10. INVENTARIO DE NECESSIDADES

O levantamento das necessidades de recursos, servicos e processos realizado nas
unidades da PR, representadas no CGD/PR, foi realizado para identificacao das necessidades
de TIC e planejamento das acdes da Tl para 2019 e 2020.

Foram, portanto, identificadas as 25 (vinte e cinco) necessidades de TIC, sendo 23
(vinte e trés) relativas a todos os 6rgaos do CGD, e 2 (duas) relativas somente ao Gabinete de
Seguranca Institucional - GSI, agrupadas em 6 (seis) eixos técnicos, com suas respectivas vin-
culacoes aos Objetivos Estratégicos da TIC da PR, conforme apresentado na tabela abaixo:

Melhorar os processos e solucoes de Governanca e Gestao de

NO1 OE10, OE14 CGD/PR
TIC
. . - OEO01, OEO3,
NO2 Implementar solucdes de apoio a tomada de decisao OE06 CGD/PR
I 0 a inf a he-
NO3 mplementar solucdes de gestao da informacao e do conhe OE12 CGD/PR

cimento

Conscientizar e sensibilizar os usuarios da PR quanto ao uso
NO4 . OE10 CGD/PR
dos recursos computacionais

NO5 Fortalecer equipe técnica OE12 CGD/PR
Atualizar o servico de comunicacao via satélite para cobrir OEO1, OEO04,
N06 locais remotos e nos deslocamentos aéreos do Presidente da OEO05, OE10, CGD/PR
Republica. OE11, OE14
, OEO1, OEO04,
Aumentar a capacidade, o nivel de disponibilidade e a per-
NO7 . . OEQ5, OE10, CGD/PR
formance da infraestrutura e dos servicos de TIC
’ OE11, OE14
. . o . OEO04, OEQ5,
NO8 Atualizar a infraestrutura do auditorio e salas de reuniao OE11 CGD/PR
Disponibilizar infraestrutura tecnoldgica para seguranca ins OED1, OE04,
i ibilizar i utu i u ins-
N9 PO sica para sesurane OE05, OE11, GSI
titucional
OE14
. . . OEO1, OE04,
Fornecer ambiente moderno de producao de insumos carto-
N10 > . OEO5, OE11, GSI
graficos e geoespaciais OF14
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Eixo Necessidade de TIC (0]3 Unidade
N11 Fornecer servico de impressao e digitalizacao OEO04, OE05 CGD/PR
Disponibilizar aos usuarios da PR recursos e servicos de TIC OEO02, OEO4,
N12 que aumentem a produtividade e melhorem o desempenho OEO05, OEO09, CGD/PR
de suas atividades OE11
Fornecer pacotes de softwares comerciais para atendimento OEO1, OEO04,
N13 , CGD/PR
das areas da PR OEO05, OE09
Elevar o nivel de satisfacdo dos usuarios em relacdo aos ser-
Nig o ooaronmy hac sstan * OE04 CGD/PR
vicos de TIC
N15 Elevar o nivel de seguranca dos ativos de informacédo da PR OEO04, OE08 CGD/PR
N16 A~perfeigo.ar os.re'cursos e servicos de TIC utilizados nas mis- OEO04, OEO05, CGD/PR
soes presidenciais OE11, OE14
Aumentar a eficacia do processo de contramedidas de segu- OEO1, OEO04,
N17 . L CGD/PR
ranca eletronica e de comunicacoes OE11
N18 Aprimorar o servico de certificacao digital da PR OEO04, OE11 CGD/PR
N19 Conscientjzar e serjsibilizar (')s usuério§ c!a PR quanto a segu- OF07 CGD/PR
ranca da informacao em meios tecnologicos.
Aprimorar o servico de desenvolvimento e manutencao de OED1, OE04,
i vi volvi u
N2o P Servico e : OE05, OE09,  CGD/PR
sistemas de informacao
’ OE14
Fornecer solucdes de sistemas de informacao para as areas OEO1, OEO04,
N21 CGD/PR
da PR OEO05, OE09
Disponibilizar servicos publicos digitais na plataforma de OEO1, OE0Z,
i ibiliz Vi ubli igitai
N22 P s P ° P OE04, OE05,  CGD/PR
overno
s OE09
OEO01, OEO02,
N23 Promover a aberturta das bases de dados da PR OE04, OEQ5, CGD/PR
OE09
Promover e viabilizar o uso da mineracao de dados para to- OEO01, OEO5,
N24 . ’ CGD/PR
mada de decisao OE6
Adotar o uso de novas tecnologias para ganho de produtivida-  OEO1, OE05,
N25 CGD/PR
de e desempenho OE6
Tabela 11 - Inventario de necessidades
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BN 10.1 Descricio das necessidades |

10.1.1 Governanca e Gestao

NO1 - Melhorar continuamente os processos e solucées de Governanca e Gestdo de TIC
Aprimoramento continuo das solucdes, processos € mecanismos de trabalhos voltados a melho-
ria da governanca e da gestao de TIC, por meio da revisao/implantacao de processos, atualiza-
cao e implantacao de sistemas e ferramentas de gestao de TIC, bem como implementacao de
indicadores, com o objetivo de apoiar a organizacao no atingimento dos objetivos de negocio.

NO2 - Implementar solucbes de apoio a tomada de decis@o
Implementacao de ferramentas de inteligéncia de negocio e de acompanhamento de planeja-
mentos estratégicos, com o objetivo de fornecer informacdes gerenciais, por meio de painéis
e relatérios automatizados, para a tomada de decisao.

NO3 - Implementar solucées de gestéo da informacéo e do conhecimento
Aprimoramento da gestao de informacdes e do conhecimento por meio da contratacao de
solucao que contribua para a organizacao e disponibilizacao do conhecimento.

NO4 - Conscientizar e sensibilizar os usudrios da PR quanto ao uso dos recursos computacionais
Conscientizacao e sensibilizacdo dos usuarios por meio da atualizacdo dos normativos de TIC e

da realizacao de campanhas educativas voltadas para uso dos recursos computacionais.

NO5 - Fortalecer equipe técnica
Atualizacao da equipe técnica e de gestao de TIC por meio do mapeamento e avaliacdo das
competéncias dos servidores, do redimensionamento da forca de trabalho necessaria para o
cumprimento da missao de TIC na PR e da continua participacao dos servidores em eventos

de capacitacao técnica.

10.1.2 Infraestrutura

NO6 - Atualizar o servico de comunicacdo via satélite para cobrir locais remotos e nos des-
locamentos aéreos do Presidente da Republica
Melhoria do servico e equipamentos de comunicacao via satélite nas aeronaves presidenciais
com a implementacao de seguranca institucional e servicos de streaming.

NO7 - Aumentar a capacidade, o nivel de disponibilidade e a performance da infraestrutura
e dos servicos de TIC
Ampliar a capacidade da infraestrutura e dos servicos de TIC, por meio da aquisicao de ser-
vidores de rede de alta capacidade e desempenho, da atualizacao das solucoes de virtuali-
zacdo, da aquisicdo de storage utilizando tecnologias de estado solido e alto desempenho
(allflash), atualizacao dos componentes da sala cofre e implantacao de um novo NOC (24x7),
modernizacao dos ativos de rede, implantacao de infraestrutura propria de fibras opticas de
alta capacidade, dentre outros.
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NO8 - Atualizar a infraestrutura do auditério e salas de reunido
Modernizacéo do auditorio e salas de reunido com a aquisicdo de novos equipamentos audio-
visuais e provimento do servico de videoconferéncia.

NO9 - Disponibilizar infraestrutura tecnoldgica para seguranca institucional
Implantacao de melhorias na infraestrutura de dados, voz e video para apoiar o provimento
de servicos de rede e acesso a sistemas e aumento de capacidade de processamento e arma-
zenamento de dados para o GSI.

N10 - Fornecer ambiente moderno de producdo de insumos cartogrdficos e geoespaciais
Disponibilizacdao de equipamentos para impressdes cartograficas nao convencionais para
o GSI.

10.1.3 Atendimento ao Usuario

N11 - Fornecer servico de impressao e digitalizacdo
Manutencao do servico de outsourcing de impressdo e aquisicdo de impressoras especificas
para atendimento das demandas dos 6rgaos da PR, bem como de equipamentos de digitaliza-
cado, conforme as boas praticas recomendadas pelo MP.

N12 - Disponibilizar aos usudrios da PR recursos e servicos de TIC que aumentem a produti-
vidade e melhorem o desempenho de suas atividades
Disponibilizacao de recursos e solucdes de TIC, tais como: computadores e notebooks, table-
ts, telefonia fixa e madvel, solucdo de colaboracao, etc., com o objetivo de apoiar/otimizar/
agilizar o trabalho dos servidores da PR.

N13 - Fornecer pacotes de softwares comerciais para atendimento das dreas da PR
Fornecimento de licencas de software comerciais (de prateleira), tais como, de edito-
racao de imagens, suite de escritdrio, dentre outros, para o desempenho das atividades
das areas da PR.

N14 - Elevar o nivel de satisfacdo dos usudrios em relacdo aos servicos de TIC
Aprimoramento do atendimento técnico e avaliacdo da satisfacao dos usuarios.

10.1.4 Seguranca

N15 - Elevar o nivel de seguranca dos ativos de informacdo da PR
Atualizacao/modernizacao de solucodes voltadas para a seguranca dos ativos de infor-
macao da PR, como, firewall, seguranca de endpoints e correio eletronico, auditoria e

anti-DDos.

N16 - Aperfeicoar os recursos e servicos de TIC utilizados nas missées presidenciais
Atualizacao do parque de equipamentos e dos servicos de TIC utilizados nas missoes pre-
sidenciais.
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N17 - Aumentar a eficdcia do processo de contramedidas de seguranca eletrbnica e de
comunicacées
Aprimoramento do servico de contramedidas eletronicas nos ambientes de uso do Presi-
dente da Republica, a partir da atualizacao dos equipamentos de seguranca eletronica e
de comunicacoes.

N18 - Aprimorar o servico de certificacdo digital da PR
Melhoria do servico de certificacao digital centralizado (Modulos de Seguranca de Hardware -
HSM), permitindo o uso em dispositivos moveis.

N19 - Conscientizar e sensibilizar os usudrios da PR quanto a seguranca da informacdo em
meios tecnologicos
Realizacao de campanhas relacionadas a seguranca da informacao em meios tecnoldgicos na
PR, bem como avaliacao da cultura de SIC junto aos usuarios.

10.1.5 Sistemas de Informacao

N20 - Aprimorar o servico de desenvolvimento e manutencdo de sistemas de informacao
Ampliacao da capacidade de entrega de sistemas de informacao, por meio de contratacao de
empresa de prestacao de servico de desenvolvimento e manutencao de sistemas, aquisicao/
atualizacao de ferramentas, bem como o aperfeicoamento do processo de gestao de desenvol-
vimento de sistemas, com o objetivo de otimizar o atendimento as demandas dos 6rgaos da PR.

N21 - Fornecer solucbes de sistemas de informacdo para as dreas da PR
Desenvolvimento e manutencao de sistemas, portais e aplicacdes com vistas a oferecer solu-
cOes digitais aderentes as necessidades dos 6rgdos da PR.

N22 - Disponibilizar servicos publicos digitais na plataforma de governo
Desenvolvimento de solucbes de TIC para servicos pUblicos com disponibilizacao em plata-
forma de governo.

N23 - Promover a abertura das bases de dados da PR
Aperfeicoamento do servico de Dados Abertos da PR.

10.1.6 Pesquisa, Analise de Dados e Inovacao

N24 - Promover e viabilizar o uso da mineracdo de dados para tomada de decisdo
Desenvolvimento de solucdes de inteligéncia e aprendizado de maquina por meio da utiliza-
cao de ferramentas de cruzamento e analise de dados.

N25 - Adotar o uso de novas tecnologias para ganho de produtividade e desempenho

Estudo de novas tecnologias com o intuito de melhorar a produtividade e qualidade dos servi-
cos e atividades desempenhadas na PR.

38
- PRESIDENCIA DA REPUBLICA - [PDTIC/PR 2019-2020]




B 10.2 Critérios de priorizacdo I
Na priorizacao das Necessidades de TIC, tabela 12, foram consideradas pela criticida-
de do servico ao negdcio das unidades da PR, sob a visao do CGD/PR. As necessidades foram
classificadas, utilizando a Técnica GUT, em 4 (quatro) niveis de prioridade: “Altissima”,
“Alta”, Média” e “Baixa”, de acordo com a tabela abaixo:
Atualizar a infraestrutura do auditério e salas de reunido Altissima
Aumentar a eficacia do processo de contramedidas de seguranca eletronica e Altissima
de comunicacoes
Atualizar o servico de comunicacéo via satélite para cobrir locais remotos e i
nos deslocamentos aéreos do Presidente da Republica
Aprimorar o servico de desenvolvimento e manutencao de sistemas de informacao Alta
Fortalecer equipe técnica Alta
Aumentar a capacidade, o nivel de disponibilidade e a performance da in- Alta
fraestrutura e dos servicos de TIC
Disponibilizar infraestrutura tecnolégica para seguranca institucional Alta
Fornecer solucodes de sistemas de informacao para as areas da PR Alta
Elevar o nivel de seguranca dos ativos de informacao da PR Alta
Implementar solucdes de apoio a tomada de decisao Média
Melhorar os processos e solucoes de Governanca e Gestao de TIC Média
Conscientizar e sensibilizar os usuarios da PR quanto a seguranca da infor- .
macao em meios tecnoldgicos
Fornecer ambiente moderno de producéo de insumos cartograficos e geoespaciais Média
Disponibilizar aos usuarios da PR recursos e servicos de TIC que aumentem a .
produtividade e melhorem o desempenho de suas atividades
Aperfeicoar os recursos e servicos de TIC utilizados nas miss6es presidenciais Média
Adotar o uso de novas tecnologias para ganho de produtividade e desempenho Média
Disponibilizar servicos publicos digitais na plataforma de governo Média
Fornecer pacotes de softwares comerciais para atendimento das areas da PR Média
Fornecer servico de impressao e digitalizacao Média
Elevar o nivel de satisfacdo dos usuarios em relacao aos servicos de TIC Média
Aprimorar o servico de certificacao digital da PR Média
Conscientizar e sensibilizar os usuarios da PR quanto ao uso adequado dos re- .
cursos computacionais
Promover e viabilizar o uso da mineracao de dados para tomada de decisao Baixa
Promover a abertura das bases de dados da PR Baixa
Implementar solucdes de gestao da informacao e do conhecimento Baixa
Tabela 12 - Necessidades priorizadas
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11. PLANO DE ACOES E METAS

As acoes e metas estabelecidas neste PDTIC, tabela 13, foram agrupadas de acordo
com os eixos e necessidades de TIC definidos no item anterior. Os planos de acdes e metas
complementares referentes aos 6rgaos GSI e VPR estao dispostos no Anexos | e Il, respecti-

Metas

res de TIC

peadas

Atualizar sistema de gestao de servicos de TIC ~ Sistema atualizado

202 Aprimorar os processos de Governanca, Gestao  Maturidade dos processos 2° Se
de Projetos e Gestao de Servicos de TIC aumentada

AO03  Implantar processo de Gestao de Riscos em TIC  Processo implantado

AO4  Aprimorar o processo de Gestao de SIC em TIC Maturidade do processo 2° Se

aumentada

Atualizar o Sistema de Gestao de Servicos de . .

AO05 L Sistema atualizado 2° Sem
Telecomunicacoes
Definir e implementar indicadores de gestao

AO6 P 8 Indicadores implementados
de TIC
Aprimorar os processos de Planejamento e .

AO7 _ _ Processo aprimorado 2° Sem § 2° Sem
Gestao das Contratacoes de TIC
Adquirir licencas ou ferramenta de Business i -

AO8 q . - Licencas/ferramentas con 2° Sem
Intelligence (BI) tratada

A09 Implantar painéis de gestao e governanca Painéis implantados
Adquirir e implantar ferramenta de suporte

A10 e acompanhamento de planejamentos estra- Ferramenta implantada 2° Sem
tégicos

A11  Atualizar software de pesquisa qualitativa Soft. NVIVO atualizado
Implementar solucao de gestao da informacao

A12 P . ’ ¢ ¢ Solucao implementada
e do conhecimento

A13  Manter o rol de normativos de TIC atualizados 12 normativos revistos -

A4 Realizar campanhas de conscientizacao dos Campanhas desenhadas e
usuarios realizadas

A15  Capacitar continuamente os servidores de TIC 7% d~o Plano Anual de Capa- -

citacao

A6 Redimensionar a forca de trabalho de TIC Levantamento da forca
necessaria realizado

M7 Mapear e avaliar as competéncias dos servido-  Competéncias de TIC ma- m
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Neces- Acoes Metas
sidade ¢

Infraestrutura

NO6

NO7

Ampliar a capacidade e seguranca do trafego

Servico para aeronaves con-

A18  de dados e incorporar servicos de streaming tratado
das aeronaves presidenciais.
Atualizar os componentes da Sala Cofre (re-
frigeracao, energia elétrica, monitoramento, . .
A19 s g~ . gA . Contratacodes realizadas
prevencao de incéndio, etc.) do Centro de
Dados da PR
Implantar novo Nlcleo de Operacdes e Controle
a0 P ‘ perac NOC implantado
(NOC) com operacao 24x7
A21 Ampliar a capacidade de processamento de Servidores de rede adqui-
dados ridos
Ampliar a capacidade de armazenamento de .
A22 Storage adquirido
dados
Ampliar a capacidade da rede de dados, voze  Capacidade da Rede amplia-
A23 , - 2° Sem
video da PR da e atualizada
A24  Implantar servico de comunicacao unificada  Servico implantado
225 Implantar nova infraestrutura de cabeamento Nova infraestrutura implan-
estruturado tada
Implantar Mosaico Digital para acompanha- ) o o
. . P Mosaico Digital adquirido e
A26 mento de informacoées jornalisticas, em .
implantado
tempo real
Atualizar o Sistema Gerenciador de Banco de
A27 SGBD (Oracle) atualizado
Dados
Implantar infraestrutura prépria de fibras
opticas, integrando o Palacio do Planalto, ‘ de fib
A28  Anexos e complexo N2 ao Espaco Israel Pi- In raestruFura € Tbras con- [ EEa
) o o tratada e implantada
nheiro, IN, Pavilhao de Metas e as Residén-
cias Oficiais
Atualizar a infraestrutura do site redundante B
. . ‘s Aquisicoes realizadas e im-
A29  para assumir, em tempo real, os servicos criti-
plantadas
cos de TIC da PR
A30  Adquirir e atualizar solucao de virtualizacao Solucao adquirida
A31 Atualizar e ampliar o servico de armazenamen-  Servico melhorado e am-
to em nuvem pliado
Modernizar servicos de acesso condiciona-
do a conteldo televisivo (TV por assinatu-
- . - Servico de IPTV e TV por
A32 ra), com atualizacao do sistema de gestao, LT .
; B ) assinatura modernizado
processamento e distribuicao de conteltdo
por IPTV.
Atualizar infraestrutura tecnolégica dos Pa- L B
A33  lacios e Residéncias oficiais, e dos Escritorios Aqul_su;oes e contratacoes 2°
o realizadas
Regionais
Modernizar sistema de automacao do gabinete . .
A34 Sistema (Creston) atualizado

do Presidente da Republica

wv
(]
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N19

Atualizar e adquirir novos equipamentos audio-
visuais para auditorio e salas e reunido

Metas

Novos equipamentos adqui-
ridos

Implantar nova solucdo de videoconferéncia

Solucao de videoconferéncia

2° Sem

2° Sem

2° Sem

2° Sem

2° Sem

2° Sem

2° Sem

2° Sem

2° Sem

2° Sem

2° Sem

A36 :
nas salas de reuniao implantada

A37 Manter o servico de outsourcing de impressao Contrato renovado

A38 Adquirir equipamentos de impressao especifi- Equipamentos demandados
cos e digitalizacao adquiridos

A39 Manter o servico de telefonia fixa e movel Contratos renovados
Adquirir/atualizar parque de computadores e

A40 9 parq P 25% do parque renovado
notebooks

A41  Implantar solucao de colaboracao Solucao contratada e im-

plantado

A42  Fornecer dispositivos mdveis e acessorios de TIC Dispositivos adquiridos

A3 Disponibilizar recursos audiovisuais para as Recursos audiovisuais ad-
atividades de comunicacao quiridos

A44  Disponibilizar servicos de TIC em nuvem Servigo contratado e disponibili-

zado conforme demandas

Ad5 Adquirir e disponibilizar pacotes de software de Softwares adquiridos confor-
edicio de imagem, fotografia, design, video e web me demandas

Adb Adquirir e disponibilizar licencas de software Softwares adquiridos confor-
tecnico/cientifico me demandas
Adquirir e disponibilizar licencas de suite de

A47 q. L. P ¢ Licencas adquiridas
escritorio

A48 Aprimorar o atendimento técnico de 1° e 2° Estudo técnico realizado e
niveis solucao implantada

A49 Monitorar a satisfacdo do usuario por meio de Pesquisas de satisfacdo rea-
pesquisas lizada e ajustes implantados

A50 Implantar solucao de Firewall de nova geracao  Solucéo adquirida e Implan-
(NGFW) tada

A51 Atualizar software de seguranca de endpoints Solucdo adquirida e implan-
(antivirirus/antispam) tada

A52 Implantar software de auditoria e analise de Solucao adquirida e implan-
vulnerabilidades tada
Adquirir servico de protecao contra ataques de B . )

A53  negacéo de servico (Anti-DDoS) a nivel global (fer- f:(le:;ao adquirida e implan-
ramentas de analise e tratamento de incidentes)
Atualizar parque tecnologico utilizado nas

A54 o P .q . s 100% do parque atualizado
missoes presidenciais
Atualizar solucéo portatil de comunicacédo de B o )

A55 dados satelital utilizada nos eventos e desloca- :;)(le;gao adquirida e implan-
mentos presidenciais em locais remotos
Atualizar o parque de instrumentos de seguran-

A56 ca eletronica e de comunicagdes de aplicacao Equipamentos adquiridos
nos ambientes de uso do PR

A57 Implantar solucdo de certificacao digital centralizada  Solucéo adquirida e implan-
(HSM), permitindo o uso em dispositivos moveis tada

A58 Realizar campanhas de conscientizacao dos Campanhas desenhadas e
usuarios em SIC realizadas

A59 Avaliar a maturidade da cultura de SIC dos Metodologia desenhada e

usuarios da PR

avaliacao realizada
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Neces- Acdes
sidade ¢

Analise de dados e

Sistemas de Informacao

Inovacao

N20

N21

N22

N23

N24

N25

Ampliar a capacidade de desenvolvimento e

Nova empresa de desenvol-

2° Sem J 2° Sem

A60 .
manutencéo de sistemas de informacdo da PR vimento contratada
Implantar o servicos de Avaliacao de Qualidade
A61 de Software (processos, usabilidade, arquitetu- Servico implantado 2° Sem
ra, requisitos, testes e banco de dados)
762 Adquirir/ manter ferramentas para desenvolvi-  Ferramentas adquiridas/ re-
mento de sistemas novadas conforme demandas
763 Promover a transformacao digital dos processos  Plano de transformacao digi-
e servicos internos da PR tal elaborado e executado
Aperfeicoar processo de gestao de servicos de
A64 P . P . 8 ’ Processo aperfeicoado 2° Sem
desenvolvimento de sistemas
Desenvolver e manutenir sistemas de infor- 80% dos sistemas demanda-
A65 B . 2° Sem
macao da PR dos desenvolvidos
A66  Adquirir e disponibilizar solugdes de sistemas
. fes Solugoes demandas adquiri- o
comerciais para demandas especificas de T 2° Sem
) das e implantadas
negocio
A67  Ampliar o desenvolvimento de aplicativos Aplicativos moveis desenvol-
méveis vidos conforme necessidade ARSI
do negdcio
Aperfeicoar plataforma de treinamento a Plataforma EAD aperfeicoa-
A68 A - i ’ 2° Sem
distancia da e disponibilizada
50% dos servicos publicos,
= ; . total ou parcialmente di-
Desenvolver solucoes de TIC para servicos pu-
A69 bli ¢ P cosp gitais, disponibilizados na
icos plataforma de Cidadania
Digital
Integracao com o Portal de
A70  Aprimorar o servico de Dados Abertos da PR Dados Abertos do MP reali-
zada
Adquirir e disponibilizar ferramentas de .,
L - Estudo técnico realizado e
A71 analise de dados para producao de estudos -
- ferramentas adquiridas
estratégicos
AT Desenvolver solucdes de inteligéncia e aprendi- ¢ solucées desenvolvidas
zado de maquina por ano
AT3 Realizar analises e estudos de novas tecnolo- 4 prospeccoes realizadas /

gias aplicaveis na PR

ano e 1 implantada

Tabela 13 - Plano de Acdes e Metas
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12. PLANO DE GESTAO DE PESSOAS

As acoes de pessoal relativas a execucao deste planejamento representam estimati-
vas iniciais e preliminares para o momento de sua elaboracao.

A avaliacao do quantitativo e da qualificacdo dos recursos humanos necessarios para
a area de TIC foram necessidades relevantes identificadas no decorrer do processo de elabo-
racao deste planejamento e deram origem as acoes “Mapear e avaliar as competéncias dos
servidores de TIC” e “Redimensionar a forca de trabalho de TIC necessaria”, ambas previstas
no Plano de A¢des. Tanto a avaliacao das competéncias, como o redimensionamento da forca
de trabalho, serao objeto de uma analise conjunta com as areas de TIC e a area de gestao
de pessoas e resultarao no quantitativo e na qualificacao dos recursos humanos necessarios
para o alcance das metas e das acoes aqui estabelecidas.

No intuito de subsidiar as acées de pessoal, relativas a capacitacao, para a execu-
cao do Plano de Acdes de TIC, primeiramente as necessidades foram agrupadas em 6 (seis)
eixos técnicos: Governanca e Gestao, Infraestrutura, Atendimento ao Usuario, Seguranca,
Sistemas de Informacao e Pesquisa, Analise de dados e Inovacao. Complementarmente, foi
realizado também um levantamento basico no qual foram identificadas as areas de conheci-
mento de TIC necessarias para o desenvolvimento das atividades a serem executadas e que
contribuirao para o alcance das metas estabelecidas.

A seguir, apresentamos a tabela 14 com o resultado desse levantamento, onde asso-
ciamos as necessidades inventariadas por eixo tematico as areas de conhecimento identifi-
cadas, as quais poderao auxiliar na elaboracao do Plano de Capacitacao da equipe de TIC.
A execucao continua e planejada do Plano de Capacitacao contribuira para o resultado da
acao “Capacitar continuamente os servidores de TIC”, também prevista no Plano de Acbes
do presente documento.
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Tabela 14 - Plano capacitacao por necessidades de TIC
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13. PLANO ORCAMENTARIO

A tabela a seguir apresenta os valores estimados para a execucao das agoes
de investimento e custeio em recursos e servicos de TIC, para 2019 e 2020, em funcao dos
objetivos estratégicos de TIC e das necessidades elencadas neste documento. Ressalta-se
que as acoes deste PDTIC e seus respectivos gastos deverao ser executados conforme dispo-
nibilidade orcamentaria (LOA).

ESTIMATIVA DE GASTOS (R$) EM TIC
Total por Ano

2019 31.800.000 29.600.600 61.400.600
2020 10.310.000 34.062.600 44.372.600

Tabela 15 - Estimativa de gastos

Para efeito de projecao, estimou-se um incremento nos valores de investimento e
custeio anuais, relativo as acdes de TIC planejadas no Projeto de Modernizacao da Presidén-
cia da RepuUblica - PMPR, projeto da Secretaria de Administracdo, que surgiu da necessidade
de modernizar os recursos e servicos providos para a PR.

Os investimentos em TIC relacionados ao PMPR justificam-se por objetivar a transfor-
macao da unidade de tecnologia da informacao em um agente impulsionador para o sucesso
dos orgaos integrantes da PR no atingimento de suas metas estratégicas. Esta modernizacao
tecnoldgica induz a um fortalecimento da TIC da PR, reconhecendo-a pelo seu papel estra-
tégico, com uma visao integradora e inovadora no provimento de solucées de TIC, por meio
da entrega de infraestrutura e servicos resilientes, seguros, de alta disponibilidade e capa-
cidade, e com atuacao proativa e propositiva.

Na tabela 16 abaixo, estao destacados os valores de investimento e custeio projetados para as
acoes do PMPR, e sua representatividade na estimativa de gastos total para os anos de 2019 e 2020:

0
Investimento J Investimento Custeio Custeio ja Custeio f’nsAeA;R é’uZQA;E
PMPR Total PMPR contratado Total :
Total Total

2019 31.800.000,00 31.800.000,00 18.488.000,00 11.112.612,45 29.600.612,45 100% 62,5%

yLoylol 10.310.000,00 10.310.000,00 22.950.000,00 11.112.612,45 34.062.600,00 100% 67,4%

Tabela 16 - Estimativa de investimento e custeio para as acdes do PMPR
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14. PLANO DE GESTAO DE RISCOS

Para a obtencao de sucesso na execucao do PDTIC faz-se necessario monitorar e miti-
gar os riscos inerentes a ele. A analise de riscos com base na sua probabilidade de ocorréncia
e impacto na execucao determina o grau de exposicao de cada risco. A analise dos riscos €
importante para estabelecer prioridades para o planejamento de respostas aos riscos e ga-
rantir maior atencao para os mais criticos. Os principais riscos deste plano sao:

. Probabi- . X 5 . Respon-
Risco . Acéo Preventiva Acéo Corretiva i
lidade savel

Contingenciamento orca-

Repriorizacao das

L Alta Alto N/A necessidades do CGD/PR
mentario
PDTIC
. Repriorizacao das
1. Requisitar novos X
Perda de recursos huma- . necessidades do
servidores
nos (Decreto 9144, PDV, PDTIC
. Alta Alto CGD/PR
rotatividade das Forcas 2. Implantar processo L
. Terceirizacao de
Armadas) de transferéncia de .
) servicos de TIC
conhecimento
Descontinuidade de pla- . Elaborar novo pla-
. . Revalidar os planos e
nos e projetos (mudancas Baixa Alto N no conforme novas CGD/PR
na gestao) e diretrizes
1 - Mobilizar equi-
1 - Acompanhar pra- <
. pe para contrata-
zos de vencimento _ ,
cao em carater de
dos contratos .
Descontinuidade do for- urgencia
necimento de 2 - Priorizar as con-
bens ou servicos de TIC tratagdes dos servicos
’ Baixa Alto fhi CGD/PR
devido a ndo contratacao criticos 2 - Utilizar redun-
ou renovacao de contra- 3 - Constituir equipe  dancia dos servigos
tos em tempo habil especifica para o pro- e ativos criticos
cesso de planejamen- de TIC
to das contratacoes
de TIC
Entradas e saidas de or- Repriorizacao das
gaos na estrutura organi- Média Alto N/A necessidades do CGD/PR
zacional da PR PDTIC
: Repriorizacao das
Demandas fora do plane- , Revisdes periodicas ¥
P Baixa Médio P necessidades do CGD/PR

jamento

do planejamento

PDTIC.

Tabela 17 — Analise de riscos

PRESIDENCIA DA REPUBLICA - [PDTIC/PR 2019-2020]



15. MISSOES PRESIDENCIAIS E O PLANO DIRETOR

O objetivo deste topico é apresentar, dentro da visao de diagnostico e planejamen-
to, o esforco empreendido em recursos humanos e equipamentos, para atender as missoes
presidenciais no Brasil e no exterior durante o ano de 2018, demonstrando a constante ne-
cessidade de investimento em equipamentos e capacitacdo técnico operacional da equipe.

As principais atribuicoes da equipe da DITEC nas viagens presidenciais sao:

o O embarque e o desembarque dos equipamentos de TIC nas aeronaves presidenciais;

o Adistribuicao de celulares, de acordo com o previsto na Norma VIl - 401;

A montagem, o servico de plantao e a desmontagem do Centro de Comunicacoes de
Apoio ao ESCAV;

e 0 apoio, com recursos de TIC, aos setores da imprensa, cerimonial, fotografia, Portal
do Planalto nos locais de evento do PR;

e A montagem do Sistema de Comunicacdes Seguras (central telefonica) no escritorio
da Ajudancia de Ordens do PR e na suite presidencial, bem como o suporte técnico
em tempo integral durante a estadia do PR;

As informacoes a seguir refletem o impacto na gestao de pessoal e material ocasiona-
do pela participacao da DITEC no apoio aos eventos e deslocamentos presidenciais durante
0 corrente ano:

™ Macionais ™ Internacionais  Brasilia

e Atualmente, a Diretoria conta com um
total de 41 (quarenta e um) colabora-
dores capacitados para o atendimento
as viagens presidenciais, sendo 14 (qua-
torze) coordenadores e 27 (vinte e sete)
técnicos.

e Em 2018, até o més de novembro, a
DITEC apoiou 157 (cento e cinquen-
ta e sete) eventos presidenciais, sendo
90 (noventa) nacionais, 49 (quarenta e
nove) em Brasilia, 13 (treze) internacio-
nais.
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Considerando o total de deslocamentos e de pessoal designado, verifica-se que a
quantidade de homens/dia no ano de 2018 foi de 1.438 (mil e quatrocentos e trinta e oito),
em um total de 694 (seiscentos e noventa e quatro) dias dedicados aos eventos presiden-
ciais, considerando os preparativos em laboratorio e os eventos simultaneos.

Se dividimos o valor de homens/dia por 365 (trezentos e sessenta e cinco) dias, obte-
mos o valor aproximado de 4 (quatro). Isto quer dizer que, teoricamente, se fosse exequivel
que pessoas estivessem disponiveis para apoiar as viagens e se deslocassem de uma missao
para outra sem ter que voltar a Brasilia, teriamos uma equipe de aproximadamente 4 (qua-
tro) pessoas dedicadas em tempo integral, exercendo atividades externas.

No que se refere ao material disponibilizado para o apoio tecnoldgico aos eventos
presidenciais, a DITEC atende com uma consideravel carga de equipamentos (computado-
res, impressoras, celulares, equipamentos de rede e material de escritorio). Quando ocorre
pernoite do Presidente da RepuUblica, o quantitativo € ainda maior, uma vez que é adiciona-
da uma central telefonica e dispositivos acessorios para a suite presidencial e escritorio de
apoio da Ajudancia de Ordens, atingindo média de 350 (trezentos e cinquenta) quilogramas
distribuidos em 6 (seis) volumes.

O processo de deterioracao e obsolescéncia desses materiais € maior devido ao des-
gaste ocasionado pelo constante transporte e intenso ciclo de instalacao, utilizacao e des-
montagem.
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16. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso referem-se as condicées que devem, necessariamente,
ser satisfeitas para que o PDTIC/PR alcance a efetividade esperada e se torne um importante
instrumento para o aperfeicoamento da TIC da PR

Neste trabalho foram identificados como principais fatores criticos os itens listados
a seguir:

e Apoio da alta direcao;

« Disponibilidade de recursos orcamentarios e humanos proporcionais aos objetivos
e acoes planejadas;

e Acompanhamento e monitoramento das metas e acoes listadas neste PDTIC;

e Revisoes periddicas do PETIC e do PDTIC para alinhamento as necessidades e es-
tratégias do negodcio da PR;

e Qualificacao da equipe técnica e gestora de TIC;

e Ampla divulgacao dos planos.
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17. CONSIDERACOES FINAIS

A Tecnologia da Informacao e Comunicacao desempenha papel fundamental nas orga-
nizacoes, tanto publicas quanto privadas, e tem causado expressivas mudancas e impactos
na sociedade contemporanea, dado ao seu potencial de transformacao e inovacao, que al-
canca o ambiente corporativo e a propria vida do cidadao.

No setor pUblico, o uso dessas tecnologias tem sido fundamental para aproximar
aquele cidadao as diversas instancias de governo, permitindo o acesso a informacao, a ser-
vicos publicos essenciais, a participacao nas politicas publicas e nos processos de tomada de
decisao, e a uma série de outros beneficios, com maior efetividade e simplicidade.

Este documento tem por objetivo apresentar um planejamento para a execucao das
atividades de TIC, com transparéncia na aplicacao dos recursos e nos resultados, bem como
ampliar o entendimento da Tl na Presidencia da Republica, demonstrando suas forcas e
fraquezas, nas dimensoes: infraestrutura, sistemas de informacao, seguranca, processos e
recursos humanos.

O PDTIC/PR 2019-2020 elenca um conjunto de acoes mapeadas para solucionar pro-
blemas, aperfeicoar servicos e implementar novas solucdes, bem como os recursos orcamen-
tarios necessarios para viabiliza-lo, o que é fundamental para que a Diretoria de Tecnologia
da PR, em harmonia com o Comité de Governanca Digital, possam deliberar sobre os inves-
timentos de TIC, baseados em analise de riscos e seus impactos.

Sob esse contexto, a TIC se apresenta como elemento imprescindivel e fundamental
para a consecucao dos objetivos estratégicos dos 6rgaos da Presidencia da Republica, nota-
damente no cenario atual, onde a Administracao Publica Federal tem como grande desafio
aumentar sua oferta de servicos ao cidadao, por meio do processo de transformacao digital.

Este plano tera vigéncia para os proximos dois anos e foi elaborado em uma conjun-
tura de transicao de governo federal, o que lhe da maior importancia, pois apresenta os
projetos essenciais de TIC, para o cumprimento da missao institucional da Presidéncia da
Republica.
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ANEXO | - GABINETE DE SEGURANCA INSTITUCIONAL

O plano de acoes e metas complementar abaixo visa atender a necessidades especi-
ficas da Seguranca Institucional da Presidéncia da RepUblica, em complemento ao plano de
acoes e metas principal deste documento.

Bl 1. PLANO DE ACOES E METAS COMPLEMENTAR DO Gs!| I

Neces- AcSes
sidade ¢

o Adquirir solucao de alta disponibilidade
j o i-
3 N9 A75 para receber.e processar dado:? em Servi Solucio adquirida 2° Sem
5 dor Corporativo que hospede sistema de K
.E Videowall
g
= N10 A76 Adquirir/atualizar equipamentos para impres-  Equipamentos adquiridos/
= soes cartograficas nao convencionais atualizados
]
5 ° Adquirir solucao com capacidade de im-
E T primir textos, graficos ou qualquer outro - ..
‘g *g N11 A77 resultado de uma aplicagao, destinado a solucao Adquirida
[ impressao de crachas
<

Tabela 18 - Plano de Acoes e Metas complementar do GSI

Bl 2. PLANO ORCAMENTARIO EM TIC - GSI

ESTIMATIVA DE GASTOS (R$) EM TIC - GSI
Total por Ano

2019 2.000.000 1.000.000 3.000.000
2020 2.000.000 1.000.000 3.000.000

Tabela 19 - Estimativa de gastos em TIC - GSI
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ANEXO Il - VICE-PRESIDENCIA DA REPUBLICA

A Vice-Presidéncia da RepUblica integra como 6rgao membro do Comité de Governanca Digital
da Presidéncia da Republica, instituido pela Portaria n° 15, de 04 de julho de 2017, porém, como 6rgao
proprio, o plano de acao, as metas e o plano orcamentario serao apresentados neste anexo.

Devido a vacancia do cargo de Vice-Presidente da Republica, ocorrida em 31/08/2016,
as atividades executadas por esta VPR foram gradativamente suspensas, mantendo-se ape-
nas uma estrutura minima com a funcao de orientar, planejar, propor, coordenar e executar
as atividades de carater orcamentario-financeiro, a administracao do pessoal e patrimonial
da Vice-Presidéncia da RepUblica e da residéncia oficial do Palacio do Jaburu.

Diante dessa mudanca de cenario, torna-se complexa a utilizacdo da série historica de
necessidades desta VPR como referencial para a elaboracao do Plano Diretor de Tecnologia da
Informacao e Comunicacao - PDTIC/PR 2019-2020, pois tendo em vista o retorno das atividades
decorrentes das eleicoes presidenciais, torna-se necessaria a reestruturacao e retomada de todas
as atribuicoes para a adequada estrutura de assessoramento, ao Vice-Presidente da Republica.

Deste modo, para a retomada da missao desta Vice-Presidéncia da Republica, estima-se como
a necessidade minima o plano de ac&o, as metas e o plano orcamentario elencados nos topicos a seguir.

Bl 1. PLANO DE ACOES E METAS DA VICE-PRESIDENCIA DA REPUBLICA N

Neces- Acdes
sidade ¢

Prazo
2019 § 2020

Meta

Disponibilizar o servico de outsourcing de Contrato vigente
vi
T impressao ¢
A79 Adquirir equipamentos de impressao especifi- Equipamentos demandados
cos e digitalizagao adquiridos
2 A80 Manter o servico de telefonia mével Contrato vigente m
5
= Adquirir/atualizar parque de computadores e
5 A81 9 parg P 50% do parque renovado m
S N12 notebooks
.g A82  Fornecer dispositivos moveis e acessorios de TIC ~ Dispositivos adquiridos m
7]
E A83 Disponibilizar recursos audiovisuais para as Recursos audiovisuais ad-
g atividades de comunicacao quiridos
)
< Adquirir e disponibilizar pacotes de software
- . ) . Softwares adquiridos con-
A84 de edicao de imagem, fotografia, design, forme demandas
N13 video e web
Adquirir e disponibilizar licencas de suite de . .
A85 L Licencas adquiridas
escritorio
v o N21 A86 Adquirir e disponibilizar solucdes de sistemas Solucdes demandas adquiri- .
; 'g comerciais para demandas especificas de negocio ~ das e implantadas
% E Integracao com o Portal
k7 \-g N23 A87  Aprimorar o servico de Dados Abertos da VPR de Dados Abertos do MP
e

realizada

Tabela 20 - Plano de Acdes e Metas complementar da VPR
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Bl 2. PLANO ORGCAMETARIO DA VICE-PRESIDENCIA DA REPUBLICA N

A tabela a seguir apresenta os valores estimados para a execucao das acodes de in-
vestimento e custeio para os anos 2019 e 2020, relativas as solucoes de TIC, em funcao das
necessidades priorizadas.

ESTIMATIVA DE GASTOS (R$) EM TIC - VPR

Total por Ano
2019 260.000 454.000 714.000

2020 121.000 458.000 579.000

Tabela 19 - Estimativa de gastos em TIC -VPR
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ANEXO Il - PRINCIPAIS CONTRATOS DE TIC VIGENTES
EM 2018

A tabela abaixo apresenta a relacao dos contratos de tecnologia e sua respectiva par-
ticipacao no orcamento anual de TIC. Cabe ressaltar que os valores apresentados referem-se
ao total contratado, nao sendo, portanto, os valores efetivamente executados, tendo em
vista que alguns contratos possuem o tipo de desembolso por demanda.

VL. CONTRA- | TIPO DE-

CONTRATADO

%

TADO ANUAL | SEMBOLSO

CLARO S/A - Servico de telefonia movel pessoal 1.981.639,51 Demanda 8,06%

SERVIX INFORMATICA LTDA - Fornecimento solucdo de armazenamento e

1.809.000,00  Pagto. Unico  7,36%
backup Netapp

Ol S/A - Servico de telefonia fixa comutada 1.601.871,48 Demanda 6,51%
- . - Fixo Mensal +
ALCATEL-LUCENT BRASIL S/A - Suporte técnico Centrais Telefénicas 1.374.985,92 5,59%
demanda
SERPRO - Infovia 999.219,36 Fixo Mensal 4,06%
SCHNEIDER ELECTRIC IT BRASIL LTDA - Manutencao equipamentos UPS 535.091,04 Fixo Mensal 2,18%
TELEBRAS - Prestacdo de servicos de conexao a Internet 371.832,56 Fixo Mensal 1,51%

NETWORLD PROVEDOR E SERVICOS DE INTERNET LTDA ME - Servico tele-

L 317.637,30 Fixo Mensal 1,29%
comunicacdes grupo 2

ACECO TI - Manutencao Sala Cofre 277.215,60 Fixo Mensal 1,13%
TELEFONICA BRASIL S.A - Servico movel pessoal em todos os estados da
- 270.009,63 Demanda 1,10%
federacao
MAXVIDEO COMERCIO E SERVI;OS LTDA - ME - Manutenca te téc.
) ¢ anuiencao € SUpOrte 1C- 258.773,04  FixoMensal  1,05%
Sistema IPTV
TELEFONICA BRASIL S/A - Servico telefonia fixa comutada 224.996,64 Demanda 0,91%
CLARO S/A - Servico de telefonia fixa comutada (SFTC) 171.453,90 Demanda 0,70%
ISH TECNOLOGIA S.A - Suporte técnico Firewall de aplicacdo web 130.500,00 Demanda 0,53%
Ol S/A - Servico telecomunicacées grupo 1 96.314,40 Demanda 0,39%
F.T.&W COMUNICACOES LTDA-ME - ico de tel icacoes Movel
CO UNICACOES Servico de telecomunicacoes Move! 75.780,00 Demanda 0,31%
por satélite
NETSAFE CORP LTDA - Manutencao e suporte técnico IPS 72.000,00 Fixo Mensal 0,29%
ARTE EM CINEMA LTDA - Manutencao sistemas Creston 65.315,91 Fixo Mensal 0,27%
HEWLETT PACKARD BRASIL LTDA - Suporte técnico servidores de rede HP 28.410,48 Fixo Mensal 0,12%
AMERICA LTDA - Manutencao servidores de rede, tipo Blade 27.855,84 Fixo Mensal 0,11%
CHIP7 ELETRONICOS - Manutencao equipamento backup de dados 27.192,00 Fixo Mensal 0,11%
AMERICA LTDA - Manutencao servidores de rede, tipo Blade da marca IBM 20.892,00 Fixo Mensal 0,08%
CHIP7 ELETRONICOS - Manutencao equipamentos armazenamento de .
17.517,00 Fixo Mensal 0,07%
dados Netapp
ORACLE DO BRASIL SISTEMAS LTDA - Suporte técnico hardware Oracle 16.976,02 Fixo Mensal 0,07%
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VL. CONTRA- | TIPO DE-

EIX TRATAD ’
0 CON Y TADO ANUAL | SEMBOLSO %

DELL COMPUTADORES DO BRASIL LTDA - Fornecimento de computadores 1.650.000,00 Pagto. Unico 6,71%

DELL COMPUTADORES DO BRASIL LTDA - Aquisicao de computadores

1.475.000,00  Pagto. Unico  6,00%
desktop

. . . - Fixo Mensal +
CONCEPT EIRELI - EPP - Servico de outsourcing de impressao 1.267.680,00 demanda 5,15%

RAFAEL NOTORIO DE SOUSA GOMES - Fornecimento impressoras p/ im-

pressio de crachds 47.980,00 Pagto Unico  0,20%

TRANSAT EIRELI - Servi ovel télite | tp/ -
ervico movel por satélite Inmarsat p/ aeronave pre 2.739.162,96 Demanda 11,14%

sidencial
. e Fixo Mensal +
SERPRO - Servico de Certificacao Digital 620.558,92 2,52%
demanda
SATCOM LTDA - Servi ovel télite Iridi / i-
( ervico movel por satélite Iridium p/ aeronave presi 153.268,56 Demanda 0,62%
dencial
SERPRO - Desenvolvimento e manutencao de sistemas de informacao 5.437.725,00 Demanda 22,11%
SERPRO - Prestacao de servicos sistema SIADS 322.800,00 Fixo Mensal 1,31%
LBS LOCAL S.A - forn. Licenciamento Google Maps API for work com .
.. 51.850,00 Fixo Anual 0,21%
suporte técnico
- . . Fixo Mensal +
SERPRO - Prestacao de servicos Infoconv Web Service 27.203,76 0,11%
demanda
CAMPOS & MENEZES LTDA - ME - Fornecimento de licencas da solucao .
K ’ 14.733,80 Fixo Anual 0,06%
ALM
3L TECNOLOGIA - F i to de li da solucdao ALM i
ornecimento de licencas da solucao e servicos 11.650,00 Fixo Anual 0,05%

de consultoria

VALOR TOTAL DE CONTRATOS (2018) 24.592.092,63] 100%

Tabela 22 - Principais contratos de TIC vigentes em 2018
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ANEXO IV - CATALOGO DE SISTEMAS DE INFORMACAO

O Catalogo de Sistemas da Presidéncia da Republica possui aproximadamente 180
(cento e oitenta) sistemas de informacao. Este anexo apresenta a relacao dos principais
sistemas de informacao mantidos pela Presidéncia da RepUblica, separados em trés tabelas,
referentes a sistemas, portais e painéis, organizados em ordem alfabética.

Bl 1. sistemas [

SIGLA | Descricao | Area Gestora

Cadastro de contato de registro de ligacdes telefonicas por autoridade. Permite
1 AGLIG pesquisa por nome de contato e disponibiliza varios relatorios de historicos de SA DITEC
ligacbes telefonicas com filtros por parametros.

2 AGSIATRANS Permite o agendamento de veiculos diretamente pelas secretarias. SA DILOG

Sistema de emissao de avisos de aniversarios. Emissao de e-mails felicitando os
3 ANIVERSARIOS-PR . . . . . . . SA DIGEP
aniversariantes do dia e aviso aos demais colegas sobre o aniversariante.

4  ANIVER Permitir consulta de aniversariantes no link “Aniversariantes” da intranet. SA DIGEP
AS| - Automation Syst f tory. Control teriais d b
5 |ASI utomation Sys er.n of Inventory. Con rt? ar materiais de consumo e bens SADILOG
permanentes e respectivos processos de suprimento e compras.
Manter todos os sistemas, portais e painéis de gestdo, além do registro e acompanha-
6  ATIVCODES mento das demandas que sao executadas por uma empresa terceirizada. Faz o controle  SA DITEC
de ordens de servico e consumo de pontos de funcao por vigéncia contratual.
7 AUDITORIO-BIB Controle de utlﬂzagao c.ia .sala de reuniao da biblioteca. Controlar a utilizacao SADILOG
da sala de reuniao da biblioteca.
8  AUDITORIO-DITEC Controle de utilizacdo do auditério do anexo I. SADITEC
9 BIBSAJ Controle do acervo de livros e monografias da biblioteca técnica da SAJ SAJ
10 CAP Controle de acesso as portarias da presidéncia da republica. Controlar o acesso Gs|
de visitantes e prestadores de servico ao palacio do planalto e seus anexos.
Ficha cadastral de autoridades da Central de informacées da PR. Cadastrar
11 CEINF . _ . . . ’ SA DITEC
informacoes de autoridades e entidades diversas.
12 CENTRAL DE SER- Controlar as ordens de servico de TIC e Logistica de responsabilidade da Secretaria de SADITEC
VICOS Administracdo, bem como fazer o acompanhamento do nivel de satisfac&o do usuario.
Controle de material de tecnologia e telecomunicacdes. Sistema de controle e admi-
13  COMATT . _ . . L _ . SA DITEC
nistracao de materiais de tecnologia e telecomunicacoes que nao possuem patrimonio.
14 COMATSVG Controlar e administrar materiais da area de Servicos Gerais. SA DILOG
15  CONSNOM \Consu_ltfa\ no~mea<;6es. Aconjpanhar e gerenciar.consulta a ABIN e a SAJ quanto CASA CIVIL
as solicitacoes de nomeacoes cadastradas no sistema SISNOM.
CONTROLEESPACO
16 ¢ Sistema de controle de do Espaco do Servidor. SA DITEC
SERVIDOR
17 CONTROLESALA 103 Controle de reserva da sala 103. SA DITEC
18 CONTROLESALA 105 Controle de reserva da sala 103. SA DITEC
19 CPAG Disponibilizar dados da cronologia de pagamentos da PR. SA DIROF
20 CRDM Controlar os pedidos de ressarcimento de despesas com moradia. SA DIROF
Cadastro de contato e registro de ligacdes telefonicas por autoridade. Permite pesquisa
por nome de contato e disponibiliza vario relatorios de historicos de ligacdes telefonicas
21 CTEL SA DITEC

com filtros por parametros. Permite a transferéncia de dados de contatos e registros de
ligacoes entre autoridades, bem como exportacao para planilha Excel.
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22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

39
40

41

42
43

44

45

CTELADM

ECODES

ESIAL

ETICAEVENTOS

ETICAWEB

FALEPR2

GAP-RJ
GECAP
GERCONT
GSI PESSOAL

GSI SEGPES

INFOAP PHP

LEGBR

MENUPR

MIDIAWEB

NOMEACAO 1-4

NOMEACAO 5-6

NUMDOC
PESAA
PES

PLANALTO LEGIS
RESERVAPR

SAD ARQUIVO

SAJPUSH

Gerenciamento de credenciamentos dos sistemas CTEL, CLIG E AGLIG.

Sistema de gestdo das ordens de servico do contrato de fabrica de software
com interacao do fornecedor.

Registrar e acompanhar dados de parlamentares e de projetos de lei em tra-
mitac@o no Congresso nacional, inclusive medidas provisorias, até seu arquiva-
mento ou transformacao em lei.

Divulgar e possibilitar inscricao em eventos promovidos pela Secretaria Execu-
tiva da Comissao de Etica Publica

Sistema de informacgdes da SE/CEP. Manter dados de 6rgao e autoridades abran-
gidas pelo Codigo de Etica Plblica, protocolar documentos recebidos/ expedi-
dos, gerenciar processo de recebimento e cobranca de DCl, manter o cadastro
de comissdes, gerenciar visitas técnicas e administrar eventos.

Permitir o envio, de forma segura, de mensagem eletronica ao Presidente da
RepUblica, através do site Planalto. Integrado ao sistema INFOAP, o qual ira
tratar as mensagens recebidas.

Gestao de artigos de periddicos da revista juridica. Fazer a gestao dos artigos
incluidos na revista juridica.

Gerenciar capacitagdes e treinamentos na Presidéncia da Republica.

Sistema de gerenciamento de contratos. Gerenciar os contratos firmados com
a PR incluindo a correspondente execucao financeira.

Controle de pessoal do gabinete de seguranca Institucional.

Cadastro de pessoal de seguranca. Controle do cadastro do pessoal da seguran-
¢a, mantendo informacdes pessoais, funcionais e historicas.

Controlar o Acervo Presidencial, com informacdes cadastrais e gerencias sepa-
radas em acervos, tais como correspondéncia, museolodgico, audiovisual, den-
tre outros, presenteados diretamente ao Presidente da RepUblica.

Pesquisar e manter atualizada a base da Legislacao Federal e a base ementaria
(alteracoes da Lei). Possui acesso externo via Internet.

Possibilita aos usuarios da rede acesso de maneira rapida, por meio de menu,
aos sistemas que o mesmo possui credenciamento. Permite que o proprio usua-
rio crie itens de menu para arquivos pessoais ou sites de sua preferéncia.

Permite que 6rgao da Administracao Plblica direta e entidades participantes
do SICOM possam submeter suas propostas e acoes de midia para avaliacdo dos
assessores do Departamento de Midia da SECOM, permitindo que esta monitore
os investimentos gerais.

Controle de nomeacoes e exoneracdes Das 1-4. Controlar as nomeacoes de res-
ponsabilidade do presidente cujos cargos sejam DAS 101.1, 102.1, 101-2, 102-
2,101-3, 102-3, 101.4, 102.4 e especiais e manter um arquivo das exoneracoes.

Controle de nomeacoes - PR. Controlar as nomeacgoes de responsabilidade do
presidente cujos cargos sejam Das 101.5, 102.5, 101.6, 101.6 e especiais e
manter um arquivo das exoneracoes.

Numeracao de documentos. Controlar a numeracao dos documentos

Cadastramento de servidores de forma descentralizada.

Manter o cadastro de servidores com informagdes pessoais, funcionais e historicas.

Disponibilizar conteldo integral do portal da legislacdo em dispositivos moveis.

Gerenciar pedidos de reserva de salas de reunides e auditorios.

Controle de arquivo de processo. Controla os processos arquivados antes da
implantacao do SAD.

Enviar a resenha diaria dos documentos oficiais assinados pelo Sr. Presidente da
RepUblica para os usuarios cadastrados no sistema.

SADITEC

SA DITEC

SUPAR

CEP

CEP

DDH

SAJ

SA DIGEP

SA DIROF/
DILOG

GSI

GSI

DDH

SAJ

SADITEC

SECOM

SAJ

SAJ

SADITEC
SA DIGEP

SA DIGEP

SAJ
SA DITEC

SA DILOG

SAJ
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46

47

48

49

50

51

52

53
54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

SCVR

SEC

SEI

SEL

SGTA

SIARA

SIATRANS

SICAN
SICPP

SIDOF

SIGAP

SIGOV

SISAC

SISAU

SISAUAGM

SISAUESCAV

SISAU-PERIODICO

SISNOM

SMACS

SOPHIA

SPD

SUPREPR

SUPRIM

TALENTOS PR

Sistema de controle de vale refeicdo. Controlar a emissao e utilizacao dos vales refeicao
utilizados no refeitdrio n° 3 e transportadas (Alvorada, Jaburu e Granja do Torto).

Controlar a execucao contratual de servicos de comunicacao com o objetivo de
permitir a gestao das ordens de servico, aprovacao das solicitacoes inseridas na
0S, execucao das solicitacoes.

Solucao de processo eletronico no ambito do Projeto Eletronico Nacional (PEN),
iniciativa conjunto de 6rgaos e entidades de diversas esferas da Administracdo
PUblica, com intuito de construir uma infraestrutura publica de processos e
documentos administrativos eletronicos.

Sistema de encaminhamento de ligacdes. Sistema de apoio as atividades da
central de atendimento a ligagdes telefonicas da DITEC, gerenciando as solici-
tagOes de ligacOes para autoridades e 6rgaos do governo federal e registrando
os deslocamentos diarios do Sr. Presidenta da Republica.

Sistema de gerenciamento de transporte Aéreo da Presidéncia da Republica

Sistema de agenda de salas de reuniao e auditérios. Controla o agendamento
das salas de treinamento do CECAD.

Sistema integrado de administracao de transportes. Permitir o melhor geren-
ciamento das atividades do setor de transportes, integrando pessoal, viagens,
combustiveis, manutencao de veiculos e atendimento.

Gerenciamento dos Atos normativos do Presidente da Republica para consolidac&o.

Controlar pedidos da LAI.

Gerar e controlar a tramitacao de documentos oficiais, que sao assinados pelo
Presidente da Republica e Ministros de Estado.

Acompanhar os tramites , pareceres e publicacdes dos atos da PR.

Permitir administracao da agenda integrada de governo e acompanhamento das
acoes de governo.

Sistema de acompanhamento de acdes de comunicacao. Coordenar as acoes
de comunicacao de patrocinio de 6rgaos e entidades do Governo Federal. Visa
atender a determinacéo dos 6rgéo de fiscalizacado para que a SECOM tenha con-
trole sistematizado das acoes de comunicacao do Governo federal.

Sistema da salde. Prover a area de salde da PR de ferramenta para controle de
todo atendimento a usuarios e a logistica envolvida.

Sistema de salde - agendamento de consultas. Permite o agendamento de con-
sulta de dentistas, de acordo com agenda disponibilizada pela COSAU.

Registro da anamnese para integrantes de ESCAV, formado por questionario
prévio relativo a doencas, medicacoes e vacinagoes.

Gerenciar todo o processo de exame periodico dos servidores da PR.

Sistema de nomeacoes. Registrar as informacoes envolvidas no processo de
nomeacao de autoridades, acompanhando sua situacao e andamento.

Sistema de monitoramento e avaliacdo da coleta seletiva solidaria. Monitorar e avaliar
a distribuicdo da coleta seletiva nos drgaos e instituicoes federais entre cooperativas

Gerenciar o acervo bibliografico da Presidéncia da Republica.

Solicitacdes de passagens e diarias. Apoiar o processo de concessao de diarias,
desde a proposta até a emissdo da ordem bancaria e prestacdo de contas.
Controlar o saldo do contrato e faturas junto a agéncia de viagens (reembolso).

Sistema de administracdo de suprimentos das residéncias oficiais da PR. Ad-
ministracdo do estoque de suprimentos das residéncias oficiais, bem como o
controle de entradas e saidas de produtos.

Suprimento de fundos. Controlar a distribuicao e prestacao de contas de supri-
mentos de fundos.

Banco de talentos da DITEC.

SADILOG

SECOM

SADILOG

SADITEC

GSI
SA DIGEP
SA DILOG

SAJ
SA COREP

SAJ
CASA CIVIL

CASA CIVIL
SECOM

SA DIGEP
SA DIGEP

SA DIGEP
SA DIGEP

CASA CIVIL SAJ

SG SNAS

SA DIGEP
SA DIROF
SA DILOG

SA DIROF

SADITEC
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Termo de classificacao da informacao. Receber e controlar os termos de classi-

0 ficacao (TCl) dos diversos 6rgao da APF. CASACIVIL
Controle de telefones e faturas telefonicas. Registrar a distribuicao de linhas

71 TELFAT telefonicas convencionais, moveis, de comunicacao de dados e pagers a servi- SA DITEC
dores e setores da Presidéncia da RepUblica, bem como controlar suas faturas.
Controle de distribuicao de uniformes dos servidores da PR. Registrar a dis-

72 UNIFORME tribuicao de uniformes a servidores e nao servidores que utilizem uniformes SA DILOG
padronizados.
Consulta de usuarios da rede. Consulta os dados de usuarios de rede, con-

73 USERPR templando credenciamento de sistemas e detalhamento dos responsaveis pelos SA DITEC
sistemas na Coordenacao de Desenvolvimento de Sistemas.
Controlar o agendamento e lista de presenca das visitacdes realizadas no Pala-

74 VISITAPR SA COREP

cio do Planalto e Alvorada.

Tabela 23 - Catalogo de Sistemas

Hll 2. sitios e Portais [N

Site / Portal Link / URL

1 Secretaria de Governo http://www.secretariadegoverno.gov.br/ SEGOV

2 Casa Civil http://www.casacivil.gov.br/ Casa Civil
3 Gabinete de Seguranca Institucional = http://www.gsi.gov.br/ GSI

4  Comissao de Etica Publica http://etica.planalto.gov.br/ CEP

5 Participa BR http://participa.br SEGOV

6  Portal Brasil http://www.brasil.gov.br/ SECOM

7 Portal Planalto http://www2.planalto.gov.br/ SECOM

8 Juventude http://juventude.gov.br/ SNJ

9 Centro de Estudos http://www4.planalto.gov.br/centrodeestudos/ SAJ

10 CONSEA http://www4.planalto.gov.br/consea/ CONSEA
11 CONSEA-Conferéncia http://www4.planalto.gov.br/consea/conferencia CONSEA
12 CONSEA-alimentacao http://www4.planalto.gov.br/consea/pec-alimentacao/ CONSEA
13 Inclusao de Pessoas com deficiéncia  http://www4.planalto.gov.br/ipcd/ SG

14 Legislacao http://www4.planalto.gov.br/legislacao SAJ

15 Restauracao http://www4.planalto.gov.br/restauracao/ SA

16 SAF - Projetos http://www4.planalto.gov.br/saf-projetos/ SAF

17 Revista Juridica https://www4.planalto.gov.br/revistajuridica/ SAJ

18 Intranet/PR http://intra.presidencia.gov.br/ SA

19 Intranet GSI http://intranetgsi.presidencia.gov.br/ GSI

20 Intranet SAG http://intranetsag.presidencia.gov.br/ Casa Civil
21 Dialoga Brasil http://dialoga.gov.br/ SEGOV
22 Viva Voluntario www.planalto.gov.br/vivavoluntario Casa Civil
23 Secretaria Geral www.secretariageral.gov.br SG

24 SECOM http://secom.gov.br/ SECOM
25 FCCR - Mercosul http://www4.planalto.gov.br/saf-fccr/fccr-mercosul SAF

26 Portal SEI www.sei.presidencia.gov.br DILOG
27 Portal Padrao http://portalpadrao.gov.br/ SECOM
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Site / Portal Link / URL Area Gestora

28 Programa Bem Mais Simples http://www4.planalto.gov.br/programabemmaissimples PBMS
Objetivos de D lvi to Sus-

29 Je, V05 €€ BESEVOTVIMENEO 54S www4.planalto.gov.br/ods SEGOV
tentavel

30 Portal Federativo http://www.portalfederativo.gov.br/ SAF
DSIC - D t to de S

31 epar~ amento e. egiJranga http://dsic.planalto.gov.br/ GSI
da Informacao e Comunicacoes

32 Portal CGD http://www4.planalto.gov.br/cgd/ DITEC
Conselho de Desenvolvimento Econ6-

33 . . Vo http://cdes.gov.br/ Casa Civil
mico e Social

34 BrazilGovNews http://brazilgovnews.gov.br/ SECOM

35 Biblioteca PR http://www.biblioteca.presidencia.gov.br/ COBIB

Tabela 24 - Catalogo de Sitios e Portais

Bl 3. Painéis [

" Area
Descricao
Gestora
1 AGUAE ENERGIA Informacdes referentes ao consumo de agua e energia elétrica no ambito da PR.  SA DILOG
2 ALIMENTACAO Informacdes referentes as solicitacdes e emissdes de vale alimentacdo. SA DILOG

Demonstracao das informacoes das Ordens de Servico de Engenharia

3 B registradas no sistema de Central de Servico SysAid. SADILOG
Demonstracao das informacdes das Ordens de Servico do contrato de

4 CGDES desenvolvimento registradas no ECODES, e do Catalogo de Ativos de SA DITEC
Software registradas no ATIVCODES.

5  CONSUMO ALMOXARIFADO Informacdes referentes ao consumo de materiais no almoxarifado da PR. SA DILOG

6  CONTRATOS TECNOLOGIA Informacoes referentes aos contratos de tecnologia no ambito da PR. SA DITEC

7  CONTRATOS TERCEIRIZADOS Informacdes referentes aos contratos de terceirizados no ambito da PR.  SA DILOG

8 CONTRATOS Informacgdes referentes aos contratos no ambito da Presidéncia. SA DILOG

9  ENTRADA ALMOXARIFADO Informacgdes referentes a entrada de materiais no almoxarifado da PR.  SA DILOG

10 ESTOQUE ALMOXARIFADO Informacoes referentes ao estoque de materiais no almoxarifado da PR.  SA DILOG

11 GESTAO DE PESSOAS Informacdes referentes a gestao de Pessoas no ambito da Presidéncia.  SA DIGEP

12 INFOAP Deménstrégéo da"s informacoes do sistema de informacdes do acervo DDH
presidencial: Registros, Agentes e Acervos.

13 LAl Informacgdes referentes aos pedidos de informacao a Presidéncia. SA

14 ORCAMENTO Informacgdes referentes ao orcamento no ambito da Presidéncia. SA DIROF
Andlise de dados e suporte a tomada de decisdes no que toca as ativi-

15 PAD dades desenvolvidas pela Corregedoria da Presidéncia da Republica de CISET
acompanhamento gerencial e supervisao de procedimentos disciplina-
res no ambito de todos os drgédos e entidades vinculadas da PR.

16 SEl Informagdes do SEI (Sistema Eletronico de Informacdes). SA DILOG

17 SICAN Apresentar as informacoées consolidadas do Sistema de Atos Normativos. SAJ

18 SUSTENTABILIDADE Apresenta os indicadores do Programa de Sustentabilidade da PR. SA DILOG

19 TALENTOS Informacoes do sistema Banco de Talentos da PR. SA DITEC

20 TELEFONIA Informacgdes referentes a gestao dos contratos de telefonia na PR. SA DITEC

21 TRANSPORTE Informacgdes referentes a gestao do servico de transporte na PR. SA DILOG

Tabela 25 - Catalogo de Painéis
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ANEXO V - INFRAESTRUTURA DE TIC

As tabelas deste anexo representam um resumo da infraestrutura de TIC da PR, com-
pondo as principais areas onde concentram os maiores investimentos e nos quais estao ins-
talados os recursos tecnologicos que dao sustentacao as atividades da PR.

Hll 1. Centro de Dados - Visao geral I

80 servidores de rede, hospedando 400 servidores virtuais (VM)
400 TB de armazenamento
4.800 caixas de correio eletronico

100+ bancos de dados

Tabela 26 - Centro de Dados

H 2. Rede I ——

10.000 pontos de rede logica (P.Planalto e anexos, complxo N2, Pavilhao de
Metas, P. Alvorada e Jaburu, Residencial Oficila do Torto, site redundante IN)

4.500 usuarios de rede

80 salas técnicas

3 links de Internet, totalizando 1,05 Gbps

450 pontos de IPTV

25 centrais telefonicas (15 fixas e 10 moveis)

4.500 ramais telefonicos (IP, digitais, analogicos, sem fio e fax)

250 pontos de acesso a Rede WiFi nos palacios, anexos e residéncias oficiais

Tabela 27 - Ambiente de Rede
Hl 3. sesuranca [

Firewall de rede para protecao da rede interna e servicos externos (Web)

Firewall de aplicacao para protecao dos portais e aplicacoes Web

Proxy Protecao contra ataques de negacao de servico (Anti-DDoS) no link principal com a internet
Sistema de Prevencao de Intrusao (IPS) nos links internet

Proxy com filtro de acesso Web e protecao contra ameacas

Sistemas de protecao do correio eletronico com AntiSpam e AntiVirus

Sistemas de protecao contra Virus e Software Malicioso nas estacoes de trabalho

Tabela 28 - Seguranca
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ANEXO VI - GRAFICO DE VISAO ORCAMENTARIA 2018

Os 9 (nove) principais contratos apresentados no grafico abaixo possuem valor contra-
tado anual acima de RS 900.000,00 (novecentos mil reais) e representam, em sua totalidade,
83% de participacao no orcamento de TIC. Os demais contratos vigentes somam 27 (vinte e
sete) e representam 17% dos recursos orcamentarios previstos para tecnologia.

Percentual de Participacdo dos Contratos
no Orgcamento Anual de TIC

CONCEPT - Qutsourcing

Solugao de N i | DELL COMPUTADORES -
armazenamento = : :
Sy A Fornecimento de
dados gxm e compitadares.
13%

Figura 5 - Percentual de participacao dos contratos de TIC
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