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PORTARIA SIN N2 144/2025

Estabelece a Estratégia de Uso de Software
e de Servicos de Computagdao em Nuvem
no ambito da Universidade Federal de Sao
Carlos (UFSCar)

O Secretario Geral de Informatica da UFSCar, no uso das competéncias que lhe confere o Regimento
Interno do Comité de Governanca Digital da UFSCar, aprovado pela Resolucdo ConsUni N2 23, de 07 de
marco de 2025, considerando a necessidade da definicdo da Estratégia de Uso de Software e de Servigos
de Computagdo em Nuvem da UFSCar nos termos da Portaria SGD/MGI n2 5.950, de 26 de outubro de
2023, e a deliberacdo do Comité de Governanca Digital da UFSCar em sua 212 Reunido Ordinaria, ocorrida
em 12 de junho de 2025.

RESOLVE:

Art. 12  Fica aprovado, na forma do Anexo Unico desta Portaria, o Documento de Estratégia de Uso de
Software e de Servigos de Computagdao em Nuvem da UFSCar.

Art.22 A darea de Tecnologia da Informacdo da UFSCar, representada pela Secretaria Geral de
Informatica (SIn), deverd adotar, monitorar e garantir a aplicacdo das diretrizes estabelecidas nesta
Estratégia, visando assegurar a qualidade e a conformidade na utilizacdo dos recursos e nas contratacdes
de software e dos servigcos de nuvem, de acordo com as necessidades institucionais.

Art. 32 Esta Portaria entra em vigor na data de sua publicacdo no Boletim de Servico Eletrénico do SEI-
UFSCar.

ERICK LAZARO MELO

Secretdrio Geral de Informatica


https://sei.ufscar.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=1967341&id_orgao_publicacao=0
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ANEXO Estratégia de Uso de Software e Servigos de Computagcao em Nuvem
da UFSCar

Dispde sobre a estratégia de uso de software e de servigcos de
computagdo em nuvem no ambito da Universidade Federal de Sao
Carlos - UFSCar.

1. Introdugao e Fundamentagao Normativa

A adocdo estratégica de softwares e servicos de computagdo em nuvem é um componente essencial para
a modernizacdo e a eficiéncia da Universidade Federal de Sdo Carlos (UFSCar). Diante da imperativa
transformacdo digital, as solu¢cdes em nuvem oferecem a agilidade, escalabilidade e seguranga
necessarias para otimizar os recursos tecnolégicos em conformidade com as demandas institucionais e
normativas.

O presente documento formaliza a politica para a contratagdo, gestao e governanga de tecnologias em
nuvem. Seus objetivos sdo:

e Orientar a andlise de necessidades e a selecdo de modelos de servico (laaS, PaaS, Saas).

e Definir critérios para avaliacdo de fornecedores e requisitos de seguranca.

e Alinhar a infraestrutura de TIC e a capacitacdo das equipes as novas tecnologias.

e Garantir a conformidade regulatéria e a seguranca juridica.
A estratégia fundamenta-se em principios como a preferéncia pelo modelo cloud-first, a mitigagdo de
riscos de dependéncia tecnoldgica (vendor lock-in) e a promogao da portabilidade e interoperabilidade de
dados. Articulada com os planos institucionais de tecnologia e seguranga da informagao, esta politica visa

consolidar uma governanca robusta, garantindo a continuidade, a eficiéncia e a inovacdo dos servicos
digitais que apoiam a missao de ensino, pesquisa e extensdao da UFSCar.

2. Diretrizes Gerais

I. Andlise e Autorizagdo: Toda aquisicdo e uso de software corporativo deve ser previamente analisada e
autorizada pela area de TI, garantindo aderéncia as necessidades institucionais e conformidade
normativa. Recomenda-se a utilizacdo de formuldrios padronizados e fluxos de aprovacdo eletrénicos,
com registro de justificativas e pareceres técnicos.

Il. Gestao de Dependéncia Tecnoldgica: Nos processos de contratacdo, avaliar e mitigar riscos de vendor
lock-in, priorizando solugdes com portabilidade e interoperabilidade. Recomenda-se incluir clausulas
contratuais que assegurem exportacao de dados em formatos abertos e reversibilidade dos servicos.

lll. Inventario de Softwares: Manter inventario atualizado de todos os softwares, com informagdes sobre
licencas, contratos, datas de renovacdo, status de conformidade, responsaveis e registros de
auditoria. Esta lista de inventdrio atualizado com as informacdes atualizadas devera ser disponibilizada
em pagina da rede, para ciéncia dos interessados.

2.1. Identificagdo das Necessidades do Negécio

|. Levantamento Detalhado: Realizar levantamento sistematico das necessidades institucionais, utilizando
entrevistas, workshops e analise de processos. Documentar requisitos funcionais, de desempenho,
segurancga e compliance.

Il. Planejamento de Migracao: Detalhar o acesso aos recursos, niveis de servico, integracdes com
sistemas legados e recursos computacionais e de armazenamento. Utilizar fluxogramas para documentar



0 processo de decisdo.

lll. Viabilidade de Solugbes em Nuvem: Avaliar sempre que possivel a concepc¢ao de novas solucdes
“cloud-native”, aproveitando escalabilidade, flexibilidade e custo-beneficio da nuvem.

2.2. Selecao dos Modelos Adequados

|. Compatibilidade Orgamentdria: Escolher modelo (laaS, PaaS, SaaS) compativel com restricdes
orcamentarias, buscando o melhor custo-beneficio.

II. Criticidade das Informagdes: Natureza e criticidade dos dados orientam a escolha entre nuvem publica,
privada, hibrida, comunitdria ou de governo.

Ill. Plano de Recuperagao: Para solucOes totalmente em nuvem, prever plano de recuperac¢do de servicos,
incluindo backup, redundancia e contingéncia, detalhando rotinas e responsabilidades.

2.3. Avaliacao de Fornecedores

|. Participagao Ampliada: Ampliar o rol de fornecedores aptos, promovendo concorréncia e inovagao.

Il. Critérios de Selegao: Considerar experiéncia comprovada, aderéncia a normas de seguranca,
conformidade regulatéria, disponibilidade, suporte técnico, escalabilidade e analise de custo total de
propriedade.

[ll. Normativos Aplicaveis: Observar a Instru¢do Normativa GSI/PR n? 5/2021, Portaria SGD/MGI n2
5.950/2023 e demais normativos pertinentes.

2.4. Definicao de Requisitos de Seguranca

I. Classificagdo de Dados: Definir requisitos de seguranca conforme sensibilidade dos dados, incluindo
classificacdo, controles de acesso, criptografia em transito e repouso, autenticacdo multifator.

Il. Avaliacido de Controles: Avaliar controles de seguranca dos fornecedores, auditorias externas,
certificagGes (ISO 27001, SOC 2), conformidade nacional e internacional.

Ill. Gerenciamento de Riscos: Identificar sistemas e workloads migraveis sob a dética da seguranca, com
medidas de mitigacdo para informacdes sigilosas.

2.5. Infraestrutura de TIC

I. Conectividade e Capacidade: Garantir infraestrutura adequada, com conexdo estavel, banda suficiente,
redundancia de links e ferramentas de monitoramento.

Il. Avaliagdo Continua: Avaliar periodicamente a infraestrutura, identificando necessidades de expansao,
atualizagdo e mitigacdao de pontos de falha. Recomenda-se uso de métricas de desempenho e planos de
contingéncia.

2.6. Politica de Governanca

|. Papéis e Responsabilidades:

¢ Ao Comité de Governanga Digital (CGD): Compete aprovar e supervisionar a implementagdo desta
Estratégia, definir diretrizes gerais e deliberar sobre casos omissos relacionados ao uso de software
e servicos de computagao em nuvem na UFSCar.



o A Secretaria Geral de Informatica (SIn): Cabe planejar, contratar, gerenciar e operar os servigos de
nuvem, zelar pela conformidade normativa e pela seguranga da informagao, manter o inventario de
softwares e servicos em nuvem sempre atualizado e apoiar as unidades académicas e
administrativas na utilizacdo adequada das solu¢des em nuvem.

e As unidades académicas e administrativas da UFSCar: E responsabilidade utilizar os servigos de
nuvem de forma eficiente, segura e em conformidade com as diretrizes estabelecidas nesta
Estratégia e nas orientagdes da Sin.

Il. Gestao de Configuracdo:

A SIn deve assegurar a identificacdo e classificacdo de dados, o controle de acesso, o gerenciamento de
configuragao dos ambientes em nuvem e o monitoramento continuo das atividades, garantindo que todas
as operacgOes estejam alinhadas as normas internas e externas de seguranca e governanca.

lll. Supervisao Colegiada:

O Comité de Governanca Digital (CGD) supervisiona e aprova as decisGes estratégicas relativas ao uso de
computacdo em nuvem, além de estabelecer diretrizes gerais e deliberar sobre eventuais casos omissos,
promovendo a integracdo entre as areas de Tl, as unidades académicas e administrativas e a alta
administracdo da UFSCar.

2.7. Principios Norteadores

I. Cloud-First: Priorizar solu¢des em nuvem, considerando custo, agilidade, escalabilidade e seguranca.

l. Lift-and-Shift como Ultimo Recurso: Avaliar opcdes de otimizacdo e moderniza¢do antes de migrar
aplicagdes sem modificagdes.

[ll. Solugdes Multicloud: Adotar estratégias multicloud para evitar dependéncia de um unico fornecedor,
promovendo interoperabilidade e portabilidade.

IV. Seguranca e Conformidade: Implementar medidas robustas de seguranca e garantir conformidade
normativa.

V. Monitoramento e Governanga Continua: Estabelecer mecanismos de monitoramento, auditoria e
governanga.

VI. Capacitagao Continua: Oferecer treinamento e capacitacdo regular para equipes envolvidas.

3. Alinhamento com Planos Estratégicos

l. Integragdo e Sincronizagdo: Alinhar objetivos dos planos estratégicos (PDI e PDTIC) a estratégia global e
a Politica de Seguranca da Informacdo da UFSCar.

Il. Coeréncia e Consisténcia: Garantir agdes coerentes e evitar duplicidades.

lll. Planejamento Participativo: Envolver partes interessadas no planejamento, promovendo feedback
continuo e ajustes.

IV. Monitoramento e Avaliagdo: Estabelecer mecanismos de monitoramento e avaliacdo periddica.

V. Flexibilidade e Adaptabilidade: Manter planos flexiveis, com revisGes periddicas para adaptacao.

4. Metas e Beneficios

l. Linhas de Base: Mapear o cendrio atual (AS IS), identificando pontos fortes, fraquezas, oportunidades e
ameacgas.



Il. Metas Futuras: Definir metas claras e mensuraveis para o estado desejado (TO BE), como agilidade,
redugdo de custos, resiliéncia e seguranga.

lll. Plano de Agao: Desenvolver plano detalhado de transicdo, com etapas, recursos necessarios e
cronograma.

IV. Monitoramento: Implementar sistema de monitoramento continuo para acompanhar progresso e
realizar ajustes.

5. Capacitacao

|. Capacidades e Habilidades: Desenvolver competéncias em infraestrutura de nuvem, seguranca,
projetos e andlise de dados.

Il. Treinamento Continuo: Investir em treinamentos regulares e incentivar certificacdes reconhecidas.

lll. Especializagdo: Promover especializacdo em dareas estratégicas, como seguranca cibernética e
desenvolvimento em nuvem.

IV. Colaboragao: Fomentar comunicacao e colaboracdo entre equipes.

6. Portabilidade e Interoperabilidade

|. Portabilidade de Dados: Garantir transferéncia de dados entre sistemas sem perda de integridade ou
gualidade, utilizando formatos abertos.

Il. Interoperabilidade: Adotar padrbes abertos e tecnologias que permitam integracdo eficiente entre
sistemas e servigos.

[ll. Mitigagcdo de Dependéncia: Implementar medidas para reduzir dependéncia de fornecedores e evitar
vendor lock-in.

IV. Transparéncia e Seguranga: Assegurar processos transparentes e seguros para portabilidade e
interoperabilidade.

7. Requisitos Regulatérios e Conformidade

|. Cumprimento Legal: Garantir conformidade com leis, regulamentos e normas internas, especialmente
sobre protecdo de dados pessoais.

II. Documentacdo e Procedimentos: Manter documenta¢ao adequada e seguir procedimentos
estabelecidos.

lll. Auditorias e Inspeg¢Ges: Realizar auditorias e inspec¢des regulares.

IV. Treinamento e Conscientizagdo: Implementar programas de treinamento e conscientizagcdo sobre
conformidade e seguranga.

8. Estratégia de Saida

I. Andlise de Dependéncias: Avaliar dependéncias tecnoldgicas e operacionais entre sistemas e servicos.
Il. Portabilidade: Planejar transferéncia de dados e servicos para outras plataformas.

[1l. Backup e Redundancia: Implementar solu¢des de backup e redundancia para garantir continuidade.
IV. Contratos de Apoio: Estabelecer contratos de apoio técnico e administrativo.

V. Retorno a Infraestrutura Local: Planejar retorno dos servicos a infraestrutura local, se necessario, para
evitar vendor lock-in.



9. Andlise de Riscos

I. Identificagcdo de Riscos: Reconhecer e documentar todos os riscos potenciais.
Il. Avaliacdo e Mitigacao: Analisar probabilidade e impacto, implementando medidas de reducao.

[ll. Monitoramento Continuo: Monitorar riscos e revisar medidas periodicamente, conforme a Portaria
SGD/MGI n2 5.950/2023.

10.Uso Seguro de Computacao em Nuvem

I. Requisitos Minimos: Observar requisitos minimos de seguranca da informacdo previstos em normas
especificas.

Il. Boas Praticas: Implementar controles de seguranca, monitoramento continuo, auditorias e planos de
resposta a incidentes.

11Disposi¢coes Finais

I. Revisao e Atualiza¢do: Esta Estratégia e seus documentos complementares devem ser revisados e
atualizados periodicamente, conforme alteragGes legislativas, normativas e institucionais.

[l. Divulgagdo: As atualizacdes devem ser amplamente divulgadas a todos os usudrios e partes
interessadas.

[Il. Casos Omissos: Os casos omissos serao tratados pelo Comité de Governanga Digital da UFSCar.

eil Documento assinado eletronicamente por Erick Lazaro Melo, Secretario(a) Geral, em 12/06/2025, as
Ja s l'ﬁ] 16:39, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de

assinatura

eletrénica 8 de outubro de 2015.
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