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AVISO PRELIMINAR E AGRADECIMENTOS

Este manual visa orientar os usuarios na utilizacdo das funcionalidades da
Ferramenta do Framework de Privacidade e Seguranca da Informacéao (PPSI) na verséo
3.0, que pode ser utilizada amplamente e esta otimizada para o ciclo 1 do PPSI.
Agradecemos aos 6rgdos e entidades da Administracdo Publica Federal (APF) pela
aplicacao desta ferramenta em prol da privacidade, protecédo de dados e seguranca da

informac&o.



1. INTRODUCAO

O Manual do Usuério da Ferramenta do Framework de Privacidade e Seguranca
da Informacéo é uma fonte de orientacdo para utilizar a ferramenta descrita no capitulo
7 do Guia do Framework de Privacidade e Seguranca da Informacéo, da Secretaria de
Governo Digital (SGD), que faz parte dos guias operacionais elaborados pelo Ministério

da Gestédo e da Inovacdo em Servicos Publicos.

Este Manual sera periodicamente atualizado para acompanhar o amadurecimento

dos processos de privacidade e seguranca da informacéao.

Manual
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2. FERRAMENTA E ESTRUTURACAO BASICA DE GESTAO

A Figura abaixo resume a metodologia de implementacédo a ser empregada na
aplicacdo do Framework mostrando como estdo relacionados o Sistema de Controle

Interno (SCI) com os principais atores e as atividades a serem executadas.

Sistema de Controle Interno

glinha  2°Lnha | 1linha
de Defesa | deDefesa = de Defesa

Prop: s
CGU | Autoavaliagé@io

Audin Gestor de Tl g i Andlise de
. . | Monitoramento e apoio Gaps

Ciset Gestor de S| Framework

Estrutura de Governanca do PPSI™

Anel interno: 6rgdo implementador
Anel externo: Secretaria de Governo Digital

* Também compde a primeira linha de defesa os gestores de negdcios ou de politicas publicas envolvidas
** O Encarregado compde a Estrutura de Govemanca do PPS| e atuard com orientacdes e suporte nas questdes que envolvem a Privacidade e Protecdo de Dados Pessoais



3. CADASTRO DO ORGAO

3.1 Adicionar Contatos

== ™ P T\ = =
B caDAsTROS "\ Diagnéstico (= Diagnostico (~ "\ piagnéstico LS reoro L— CLILTILE
wms  ESTRUTURA oy SEGURANCA «mp  PRIVACIDAD [LEBHAIH

Nome_Responsavel Si

AREAS DE DOMINIO - PLANO DE TRABALHO DADOS DO RETORNO DO DIAGNGSTICO PARA SGD

Departamento Data de retorno do Diagndstico para SGD:

EXEMPLO_NOME_RESPONSAVEL 1 EXEMPLO_NOME_DEPARTAMENTO_1
NOME RESPONSAVEL 2 NOME DEPARTAMENTO 2 Vers3o do Diagnéstico devolvido:
NOME_RESPONSAVEL_3 NOME_DEPARTAMENTO_3

HK]

Para assegurar a exatiddo e uniformidade nas informacdes enviadas a SGD, é
fundamental seguir cuidadosamente as orientacbes ao preencher 0s campos
provenientes da planilha. Insira o nome do responsavel pela Unidade de Controle Interno
junto com o correspondente endereco de e-mail. De maneira similar, registre o nome do
Gestor de Seguranca da Informacdo com seu e-mail associado e assim por diante para
os demais campos. No campo "OUTROS", inclua com precisdo o nome do 6rgdo na area
designada e, quando pertinente, informe o CNPJ. Na secdo "AREAS DE DOMINIO -
PLANO DE TRABALHO", fornegca minuciosamente os detalhes do responsavel. No
campo "DADOS DO RETORNO DO DIAGNOSTICO PARA SGD", forneca detalhes
especificos, incluindo a data de retorno do diagndstico, a versdao devolvida e outras

informacdes requisitadas.



3.2 Estruturacdo basica de gestdo em privacidade e seguranca da
informacéo

MENU: CADASTROS /) Diagnéstico 7\ Disgnéstico 1\ Disgnéstico |5 rewarono LE PLANO DE
«mp  ESTRUTURA mmp  SEGURANCA === PRIVACIDADE TRABALHO

CONTROLE 0: ESTRUTURACAO BASICA DE GESTAQ EM PRIVACIDADE E SEGURANCA DA

lecione de (0 a 5) o Nivel de Capacidade do Controle
RESPOSTA DA VISAO MACRO DO CONTROLE

0 controle atinge seu objetivo, é bem definido, suas medidas sdo implementadas continuamente por
meio de um processo e seu desempenho € mensurado quantitativamente por meio de indicadores.

MEDIDA DESCRICAO RESPOSTA DAS MEDIDAS

A autoridade méxima de Tecnologia da Informacéo é responsavel

secundario por planejar, implementar e melhorar continuamente os

controles de privacidade e sequranca da informacdo em solugdes de

tecnologia da informac&o e comunicagdes, nos termos da Instrugéo

Normativa SGD/ME n® 01, de 4 de abril de 2019. e suas alteragdes,
a cadeia de sup a solugdo.

0 drgdo nomeou uma
autoridade méxima de
Tecnologia da Informagdo?

4

Pronto i Acessibilidade: investigar

MENU: CADASTROS /" Diagnéstico 7\ Diagnéstico /7 Diagnéstico L: RELATORIO J& rmooe
«me  ESTRUTURA wme SEGURANCA e PRIVACIDADE TRABALHO

CONTROLE 0: ESTRUTURACAO BASICA DE GESTAO EM PRIVACIDADE E SEGURANCA DA

Selecione de (0 a 5) o Nivel de Capacidade do Controle
RESPOSTA DA VISAO MACRO DO CONTROLE

i

O controle atinge seu objetivo, & bem definido, suas medidas s@o implementadas continuamente por |
meio de um processo e seu desempenho € mensurado quantitativamente por meio de indicadores. :

1

1o} MEDIDA DESCRI!

RESPOSTA DAS MEDIDAS

A autoridade maxima de T I da Infi do & responsavel
secundario por planejar, implementar e melhorar continuamente os
controles de privacidade e seguranca da informacdo em soluges de
tecnologia da informacéo e comunicacdes, nos termos da Instrucédo
Normativa SGD/ME n® 01, de 4 de abril de 2019, e suas alteraces,
considerando a cadeia de suprimentos relacionada & solugdo.

O drgdo nomeou uma
01 autoridade maxima de
Tecnologia da Informag&o?

E imprescindivel o preenchimento do nivel
de capacidade e de todas suas medidas.
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3.3 Diagnostico de Seguranca da Informacéao

B pianoDe

~~ =
CADASTROS Diagnostico t RELATORIO L s

e ESTRUTURA

SEGURANCA DA INFORMACAO

Controles CIS Versdo 8
FUNGAO NIST DESCACAD DA MDA RESPOSTA DAS RESPOSTA DA VISAO MACRO
sF s MEDIDAS DOS CONTROLES
Selecione sua

CIS CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS
Resposta

"WUBEM 0 vart i Samass e ou com s

0 gl uss uma enament

“ v @ oeTECTAR e v s

n £ Type here to search

O diagnéstico de Seguranca da
Informacao busca identificar
ativos, mitigar riscos e garantir a

continuidade das operacoes.

CADASTROS T, Dia PLANO DE
S TRABALHO

SEGURANCA DA INFORMACAO

Controles CIS Versd@o 8

eruPo | FUNCAO NIST o A VISAO MACRO
MEDIDA DESCRICAO DA MEDIDA
IMPLE csF ONTROLES

Selecione sua
Resposta

CIS CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS

Estabelecer « manter um inventirio preciso, detalhada e awalizado de
(B 18 ANV INENEICIONAIS COM poten: | PArs MMATenar oU
O drgia estabslens ¢ mantém
1 [ G IDENTIFICAR  um Inwentbiio detalhada do
atiuos institucion sis?

rede (e estiticn). enderega de hardware nome da maquins, etc Selecione

DIUSTA INGILIN AHVER GENEStadss b INFa#3UUINS 3153, UINUAL, & r3mats Resposta
= agquelos denirs de ambientes de nuvem. Neoes= ric inglul também

SMUIAT & (WENEIO R#MS S AIMENtS GU SO Ml (1squéneis

Controle NEo Fol Respondido

0 érgBa usa o Oy Utilzar o de igurati
CONHGUAON PIoteal DHEP  [OHCR) $m todes 03 56idorss HCR ot GUIEA Um e amenits ds Seleciore &
12 1 o2 IDENTIFICAR @ Inuentsris de atvos de Flesposta
Atios > hardware ds instituigo.
Identificar stive:s onectades & rede inztitucionsl atswés de uma
0 drgEe uza uma ferramants . Selecions
13 1a @2 DETECTAR [pEclias Spalsriamd e fIOUTMI LS 4t $EE A4ECSBETE e
-
- 3

E imprescindivel o preenchimento do nivel
de capacidade e de todas suas medidas.
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3.4 Diagnostico de Privacidade

O diagndstico de Privacidade busca mapear, gerir e conscientizar o uso de dados
pessoais de forma correta.

PR R . P . . . e o . =
ﬂ CADASTROS Diagndstico Diagnéstico Diagnéstico RELATORIO PLANO DE

ESTRUTURA = SEGURANG e PRIVACIDAD TRABALHO

PRIVACIDADE

FUNCAO NIST PF
IMPLEMENTACA MEDIDAS

O controle atinge seu objetivo, & bem
definido & suas medidas sio
implementadas continuamente por meio de:
um processa decorrente da poltica
formalizada.

2 organizagio documenta os sistemas,
11 Gl IDENTIFICAR-FP servigos e processos que tiatam dados

& organizago ndo adota essa
medida
pessosis?

01érgio mapeia oF agentes de watamenta
O e A izagio n3o adota essa
operadores) responsveis pelo medida
processamenta de dados pessaais?

132 Gl IDENTIFICAR-F

. Arescihilidade: investinar =] =] m - =+ T

== E imprescindivel o preenchimento do nivel
B de capacidade e de todas suas medidas.
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3.5Legenda da Lista de Opcao de Resposta

PR a - N -+ 2 s = —
MENU: Acmnsmos /~ "\ Diagnéstico /~ "\ Diagnéstico / Diagnéstico |5 rearomo PLANO DE

TRABALHO

wmo  ESTRUTURA = SEGURANGA wme  PRIVACIDADE

SEGURANCA DA INFORMACAO

Aviso Por favor, preencher todos os campos do formulério de Avaliagéo de Criticidade de Sistemas.

Controles CIS Versdo 8

GRUPO | FUNGAO NIST JUSTIFIQUE, SE A RESPOSTA
va-m R LT s Suestionario Qualissive

CIS CONTROLE 5: GESTAO DE CONTAS

Estabelocer @ manter um inventirio do 1odas a5 contas gerenciadas na
©6igao estabelece & mantém  OrganizacHo contas Salacione a
UM INVENLANG 8 CONLSS?  Valldar S8 1004S 35 COMAS allvas £StA0 AUIDMIZATaS, MMEsTaIMEnts o
‘com mals frequéncia

s 51 51 c1 IDENTIFICAR

© inventari

rvigo.
0 6rafa estabelece e mantém depar Lot et un et e ge e

3.6 Lista de Respostas dos Diagnésticos de Sl e Privacidade %1

JUSTIFIQUE, SE A RESPOSTA
FOR "NAO SE APLICA"

I_ RESPOSTA

A lista de respostas sera a
mesma para os Diagndsticos de

ng:;zr;faa Segurancga da Informacéo e
e Privacidade.
- P Ny T
dota M rnaior parte o tatalr| ' .

Adota emn menor parte

Adota parcialmente

Hé decisdo formal ou plano ap
A organizagio ndo adota ezsa

hao ze aplica
(Meoseaplica @ | Y

Nivel de Implementacao Descricao

Ha deciséo formal ou plano aprovado, e a medida na organizagao

€ implementada integralmente em mais de 50% ou em todos os:
Adota em maior parte ou totalmente - ativos no caso de medida de seguranga da informacéo; ou

- processos/servi¢os no caso de medida de privacidade.

Ha deciséo formal ou plano aprovado, e a medida na organizagao
é implementada integralmente em menos de 50% dos:

Adota em menor parte - ativos no caso de medida de seguranca da informacao; ou
- processos/servicos no caso de medida de privacidade.

Ha deciséo formal ou plano aprovado, e a medida na organizagao

é implementada parcialmente em mais de 50% ou em todos os:
Adota parcialmente - ativos no caso de medida de seguranca da informacao; ou

- processos/servicos no caso de medida de privacidade.



Ha decisdo formal ou plano aprovado para

implementar

A organizacdo ndo adota essa medida

N&o se aplica
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Ha decisdo formal ou plano aprovado, porém nao ha na
organizagdo implementagdo ou esté parcialmente implementado
em menos de 50% dos:

- ativos no caso de medida de seguranga da informacéo; ou

- processos/servicos no caso de medida de privacidade.

N&o ha qualquer decisdo formal ou plano aprovado, tampouco
implementacdo da medida.

A medida nao se aplica em nenhum ativo no caso de medida de
seguranca da informac&o ou processo/servico no caso de medida
de privacidade, por entendimento dos gestores ou considerando
alguma particularidade do contexto de atuacdo da organizagao.
A néo aplicabilidade devera seguir de uma motivacdo baseada
em uma analise de riscos.

3.7 Lista de Respostas Qualitativa

| Questionario Qualitativo

Selecione sua Resposta
1]

2
3
4
]

O questionério qualitativo consta no
Diagnosticos de Seguranca da Informacéo e
Privacidade.

. i,
!
B
O nivel de capacidade foca no aspecto qualitativo, e
tem como objetivo avaliar o nivel de efetividade da

iniciais ou intuitivas (pouco
organizadas).

Nivel de
Capacidade

adequacao de um controle. O avaliador devera
considerar um dos niveis de capacidade a seguir para
cada controle.

Descricao

Auséncia de capacidade para a implementacdo das medidas do controle, ou
desconhecimento sobre o atendimento das medidas.

O controle atinge mais ou menos seu objetivo, por meio da implementacdo de um
conjunto incompleto de atividades que podem ser caracterizadas como iniciais ou
intuitivas (pouco organizadas).

O controle atinge seu objetivo por meio da implementagédo de um conjunto basico,
porém completo, de atividades que podem ser caracterizadas como realizadas.

O controle atinge seu objetivo de forma muito mais organizada utilizando os recursos
organizacionais. Além disso, o controle é formalizado por meio de uma politica
institucional, especifica ou como parte de outra maior.

O controle atinge seu objetivo, é bem definido e suas medidas sdo implementadas
continuamente por meio de um processo decorrente da politica formalizada.

O controle atinge seu objetivo, € bem definido, suas medidas sao implementadas
continuamente por meio de um processo e seu desempenho é mensurado
guantitativamente por meio de indicadores.
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FIQUE ATENTO!

As respostas influenciam no calculo da maturidade, ou seja, é importante
avaliar em qual das opg¢oes de descricao melhor responde a medida do

formulario.

Apos preenchimento dos

Iformulérios, € importante
observar que as medidas

Planos de nao implementadas irao

Trabalho compor o plano de
Trabalho. Possibilitando,
assim, a implementacao de
acoes que melhorem a
maturidade do respectivo
controle.
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3.8 Planos de Trabalho

O 6rgao nomeou um Gestor de Segural
da informagao?

60930 nomeou um respo
unidade de controle intema?

O 6rgio insituiy um Comité de Seguranga ¢
da informag&o? .

n P Type here to search

O plano de trabalho é uma
lista, onde é possivel criar e
gerenciar prazos, prioridades,
informar responsaveis e alterar
respostas.

AvVISO!!!

Ao ter acesso ao formulario pela primeira vez para avaliar os planos de
Trabalho € importante clicar no botdao “Planos de Trabalho, e entéo
preencher os demais campos do formulario do plano de Trabalho.




3.8.1 Descricao de cada coluna:

Oédegha nomesuumiespons vl pelsunidade HEs
de conmoke inema?

Oéngho inating um Comind de Sepaang:ads

Irformagi? e

Didegio gt umaBqupe de Tiztamenio e Nis
Resposta alngidentes Cbemiticos - ETIRT

Oiéngin elaborouaumaPoliica de Seguanga |0
e Hic
cafomagio- POSN?

Olérgia nomecuum Ercanegado pelo

NOME

MEDIDA

RESPOSTA

ENCAMINHAMENTO
INTERNO

RESPONSAVEL

FRAMEWTRE. SURKATO-02  SALA-02 SGO-ISERVALRD 0552002 | 10/09/2012
FRAMEWCRK WRCATO-0: SALA-03 SGO-0SERVACAD [t T e T T
FRAMEWORK SURKATOM SALA-04 sG0-0servaci o002 | 10/08/202
—— [ P mr s

DESCRICAO

E o codigo identificador da medida

Descricdo da Medida

E a resposta que foi preenchida no
diagnostico

O 6rgdo preenchera esse campo
com as informacgbes de
direcionamento dos planos de
acao, para que a maturidade possa
ser melhorada.

O ¢6rgdo selecionara na lista de
responsaveis, no qual foi
preenchida no cadastro, com o
objetivo de direcionar para o
responsavel pelo o plano de
trabalho, para que a maturidade
possa ser melhorada.

Py sode
1L

16

™\ Diagnéstico "\ Diagnéstico < Diagndstico L: RELATORIO
amm  ESTRUTURA = SEGURANCA == PRIVACIDADE

= PLANO DE
TRABALHO

erasado MBo finalizade Sm N3o

Aerasado Nio
MNio
Sim
Simy
RECOMENDAGAO

N&o precisa de atuacao do
usuério final.

N&o precisa de atuagéo do
usuério final.

N&o precisa de atuacao do
usuéario final.

E opcional o preenchimento

desse campo.

E opcional o preenchimento
desse campo.
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DEPARTAMENTO

OBSERVACAO DO
ORGAO PARA
SGD

PREVISAO DE
INiCIO

PREVISAO DE FIM

STATUS PA

=
[EEN

STATUS MEDIDA

[N
N

NOVA RESPOSTA

PRIORIDADE

O departamento € um campo que
foi preenchido no cadastro. Esta
associado ao responsavel do plano
de trabalho.

Serve para que o 0rgao possa
inserir informacéo a respeito

Serve para direcionar para o
responsavel a data inicial do plano
de trabalho.

Serve para direcionar para o
responsavel a data fim do plano de
trabalho.

De acordo com a data inicial e a
data fim é possivel acompanhar o
status do plano de trabalho (em
andamento, concluido ou atrasado)

E um campo que permite controlar
0 a medida que foi finalizada e a
gue ainda néo foi finalizada.

Esse campo possibilita apés
implementar os planos de acdes na
medida para melhorar a
maturidade, mudar a resposta para
a nova opcao para refletir na
resposta do formulario da
respectiva medida.

A lista com as opcdes de respostas
“Sim” ou “Nao”, possibilita ao
respondente indicar se a medida é
prioridade. Todas as medidas do
controle 0 serédo prioridades. Sera
emitido uma nota técnica no qual
vai indicar os controles de
seguranca da informacao e
privacidade que serao prioridades
também.

Esse campo é preenchido
automaticamente, caso o
usuario final tenha
selecionado o responsavel
pelo plano de trabalho.

E opcional o preenchimento
desse campo.

E imprescindivel que
preencha a data de previsédo
de inicio do plano de trabalho

E imprescindivel que
preencha a data de previsao
de fim do plano de trabalho
para o funcionamento correto
do preenchimento dos dados
na ferramenta.

Esse campo € preenchido
automaticamente apo6s o
preenchimento da data de
inicio e fim.

E imprescindivel que
selecione uma das duas
opcoes (finalizado ou néo
finalizado) para controle do
status do plano de trabalho e
outros recursos da
ferramenta.

Esse campo é para ser
preenchido se o plano de
trabalho da medida tiver uma
evolucéo significante.

A resposta para esse campo
sera preenchida pelo

respondente responsavel por
direcionar os planos de acgéo.
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4. RELATORIOS

Area de Transteréndia i} Alinhamento Estilos Celulas Edicio Confidencialidade | Suplementos

Al v i

~ ~ —, - =
Diagndstico Diagndstico Diagnéstico | rox
e ESTRUTURA - SEGURANG o= PRIVACIDADE TRABALHO

Indicador de Maturidade do Controle de

el de Maturh
Estruturagho Basia ivel de Maturidode

NOME CONTROLE

ESTAUTURAGAD BASICA OE GESTAD EM
SEGURANGA DA INFORMACAD E PRIVACIDADE

Indicador de Maturidade do Contiole de
Seguranga da Informag o

CIS CONTROLE 1 INVENTARIO E CONTROLE DE oz
ATIVOS INSTITUCIONAIS ‘

S CONTROLE 2 ¢ :gmmfmmm o e — Prarchatodis 1 =addas

NOME CONTROLE

C15 CONTROLE 3: PROTEGAD DE DADDS Prtaver madds

CI5 CONTROLE 4: CONFIGURACAD SEGURA DE N
ATIINS INSTITHCINNAS F SOFTWARF =

Ponto T Acessibiidade: investiar

n R Type here to search

AvVisO!!!

O relatério de todos os controles engloba tanto seguranca da informacao
guanto privacidade e tem como objetivo apresentar de forma consolidada a
maturidade de cada controle.
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4.1.1 Quais sdo as opgoes de implementacao?

N&o Adota: O 6rgdo ndo adota a medida, ou seja, ndo h& qualquer decisao formal ou
plano aprovado, tampouco implementacao da medida.

N&o Implementada: O 6rgdo nao implementou a medida, ou seja, a medida foi
respondida com algumas das opc¢des abaixo:

Adota a medida integralmente em menos de 50% dos ativos
Adota a medida parcialmente em mais de 50% dos ativos

Ha decisdo formal ou plano aprovado para implementar

Implementada: O 6rgdo implementou a medida, ou seja, a medida foi respondida
com “Adota a medida integralmente em mais de 50% dos ativos”. Ha decis&o formal ou
plano aprovado, e a medida € implementada integralmente na maioria (mais de 50%) ou

em todos os ativos de informacao da organizacéo.

N&o se aplica: A medida néo se aplica em nenhum ativo, por entendimento dos
gestores ou considerando alguma particularidade do contexto de atuacdo da
organizacdo. A néo aplicabilidade devera seguir de uma motivacdo baseada em uma

andalise de riscos.



20

Com o compromisso continuo de aprimorar a privacidade e a seguranca da
informacdo em nosso ambiente digital, este manual servirh como um guia valioso para
os usuarios da Ferramenta do Framework de Privacidade e Seguranca da Informacgao.
Agradecemos a todos os oOrgaos e entidades da Administracdo Publica Federal que
buscam promover uma cultura de respeito aos dados pessoais e a protecdo da

informacéo.

Estamos empenhados em evoluir junto com os avancos tecnoldgicos e as
mudancas regulatérias, garantindo que esta ferramenta continue a ser uma aliada
confidvel na busca pela exceléncia em privacidade e seguran¢a. Desejamos sucesso em
suas jornadas e esfor¢cos para construir um ambiente digital cada vez mais seguro e

respeitoso.



21

Duvida?
Entre em
contato
CONOSCO.

Email: cgpd@economia.gov.br

Telefone: (61) 2020-2046

govb

DEPARTAMENTO DE
PRIVACIDADE E
SEGURANCA DA INFORMTRABALHO

SECRETARIA DE
GOVERNO DIGITAL

MINISTERIO DA
GESTAO E DA INOVACAO EM SERVICOS PUBLICOS


mailto:cgsin@economia.gov.br
mailto:cgsin@economia.gov.br

