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AVISO PRELIMINAR E AGRADECIMENTOS

O presente manual tem como finalidade orientar os usuarios na utilizacdo das

funcionalidades da Ferramenta do Framework de Privacidade e Seguranca

da Informacado' na versdo 1.0, contendo as instrucdes necessérias para melhor
aproveitamento de suas funcdes. O documento € especialmente recomendado e dirigido
aos 6rgaos e as entidades da Administracdo Publica Federal - APF para orientar a
aplicabilidade da ferramenta, auxiliando no preenchimento das respostas aos
diagnosticos, o que ndo impede de ser utilizado por outras instituicdes que busquem

orientacdes sobre o tema.

Cumpre reconhecer a fundamental parceria com o Governo do Reino Unido, no
ambito do Programa de Acesso Digital, que viabilizou o desenvolvimento da ferramenta,
descrita neste manual, para aplicagdo do framework proposto.

Nesse cenario, a Secretaria de Governo Digital enfatiza que:
a) nao representa, tampouco se manifesta em nome da Embaixada Britanica;
b) ndo assume nenhuma responsabilidade administrativa, técnica ou juridica pelo

uso ou pela interpretacéao inadequados, fragmentados ou parciais do presente Manual.

! Disponivel em:

Versdo para Office 365 em portugués: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/ferramenta frameworkpsi pt-2.xlsm

Versdo para Office 365 em inglés: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/ferramenta frameworkpsi_en-1.xlsm



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/ferramenta_frameworkpsi_pt-2.xlsm
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/ferramenta_frameworkpsi_pt-2.xlsm
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/ferramenta_frameworkpsi_en-1.xlsm
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/ferramenta_frameworkpsi_en-1.xlsm

1. INTRODUCAO

O Manual do Usuéario da Ferramenta do Framework de Privacidade e
Seguranca da Informacao orienta o uso da ferramenta citada pelo capitulo 7 do Guia
do Framework de Privacidade e Seguranca da Informacéao?, o qual faz parte da série
de guias operacionais® elaborados pela Secretaria de Governo Digital (SGD), da
Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital do Ministério da
Economia para fomentar a privacidade, a protecao de dados pessoais e a seguranca da

informacgéao®.

O presente manual tem como finalidade orientar os usuarios na utilizagdo das
funcionalidades da ferramenta versdo 1.0, contendo as instrucfes necessarias para

melhor aproveitamento de suas fungoes.

Este Manual serd revisto e atualizado sempre que se fizer necessaria a inclusédo
de ajustes na ferramenta para acompanhar o amadurecimento dos processos de
privacidade e seguranca da informacdo, bem como para alinhamento ao Guia do

Framework de Privacidade e Seguranca da Informacéo.
ORIENTACOES IMPORTANTES:

A Ferramenta do Framework de Privacidade e Seguranca da Informacgao
(Excel) possui macro, ou seja, nada mais € que uma sequéncia de comandos e fun¢des

armazenados em um modulo de VBA.

Sugerimos que ao utilizar a ferramenta, verificar se no pacote office 365 do 6rgao
esta habilitada a op¢édo de macro, caso ndo esteja, € importante consultar a Tl se pode
ser habilitada, para saber como habilitar consulte o Anexo | deste manual. Ademais,

para o perfeito funcionamento da macro é preciso utilizar o Excel na versdo desktop.

Cabe ressaltar que ao utilizar a Ferramenta do Framework de Privacidade e
Seguranca da Informacédo é imprescindivel a utilizacdo da versdo aplicavel ao idioma

do pacote office 365 instalado na maquina onde serd utilizado.

2 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-
para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd

3 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-
para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd

4 Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/|13709.htm



2. FERRAMENTA E ESTRUTURACAO BASICA DE GESTAO

Manual

Cadastro ‘

“'}

Ferramenta (Excel)
Relatério e + Office 365
Gréficos
+ Versé&o Desktop

A ferramenta foi criada para ser utilizada na versdo atual do office (Office 365
Verséo Desktop). A Figura abaixo resume a metodologia de implementagdo a ser
empregada na aplicagcdo do Framework mostrando como estéo relacionados o Sistema
de Controle Interno (SCI) com os principais atores e as atividades a serem executadas.

Sistema de Controle Interno

3elinha | 2°linha | I°Linha
de Defesa | deDefesa | deDefesa

! Proprietérios dos
@l i ! Ativos™ Autcavaliagao

Audin Gestor de Tl ; : Andlise de
| | Monitoramento e apoio Gaps

Ciset Gestor de SI Framework

‘ Implement 02
Estrutura de Governanca do PPSI** agéo

Pianejamento
Anel interno: érgdo implementador 03

Anel externo: Secretaria de Governo Digital

* Também compde a primeira linha de defesa os gestores de negdcios ou de politicas ptiblicas envolvidas
** 0 Encarregado compde a Estrutura de Govemanca do PPS| e atuard com orientacées e suporte nas questées que envolvem a Privacidade e Protecdo de Dados Pessoais



3. CADASTRO DO ORGAO

3.1 Adicionar o Nome do Orgéo

PRIMEIROS PASSOS

Nome do Orgao
Ha possibilidade de
pesquisar o nome do orgao
respondente, ou se preferir é
possivel apagar toda
informacgao do campo e
pesquisar direto na lista

) O nome do 6rgao em

@K Aque trabalho nao esta
na lista, o que devo
fazer?

‘/ Procure a opcao “Outros” na
lista de Orgdos, selecione o
campo e depois preencha os
dados do nome do 6rgéo e o
CNPJ
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3.2 Adicionar Contatos dos Respondentes

m Ministério da Economia - ME

PRIMEIROS PASS0S

Diagnéstico: 1

Cadastros

pela Unidade de Controle Interno: Nome_Responsével_Controleintemo.

controleintemof@ad.com

Ministério da Economia - ME

Nome_Responsével 51

sepurancainformacao@sl.com

Nome_Responsivel_Privacidade

Nome_Responsivel_TI

Nome Responsivelfgmail.com E-mall do Respondente: MNome Responsével@gmall.com

NOTA TECNICA
N2 do Documenta 2022/0509

Qual é o Diagnéstica?
Data Fim do envio do Diagnéstico:

i

[ Display Settings

A opcao “Outros” possibilitara inserir as informacgdes de
nome e e-mail para que a SGD possa entrar em contato

com os responsaveis do preenchimento dos diagnosticos.

Nome_Responsavel_SI

Nome do Gestor de Seguranga da Informagéo:

Nome do Resposével pela Unidade de Controle Interno:
E-mail do Respondente:

E-mail do Respondente:

Nome_Responsavel_Controlelnterno

controleinterno@aci.com segurancainformacao@si.com

Nome_Responsavel_TI

Nome do Gestor de Tecnologia da Informagdo:

E-mail do Respondente:

Nome_Responsavel_Privacidade

Nome do Encarregado pelo Tratamento de Dados Pessoais:

Nome Responsavel@gmail.com Nome Responsdvel@gmail.com

E-mail do Respondente:



3.3 Adicionar Cadastro do responsavel/Departamento dos Planos de
Acao

Oy3Y 30 SONVId

“opeu3 xIsguIBG 0p 081N
oL mON) 0uIwNG 0p 3N
n

O preenchimento dos nhomes dos responsaveis e de seus respectivos
departamentos permitirdo que as informagodes inseridas no cadastro
possam aparecer no formulario dos planos de acao, facilitando
assim o preenchimento de quem ficara responsavel por cada atividade
dentro do plano de agao.

PLANOS DE ACAO

Responsavel Departamento '

NOME_RESPONSAVEL 1 NOME_DEPARTAMENTO_1

NOME RESPONS};VEL 2 NOME DEPARTAMENTO 2
NOME_RESPONSAVEL_3 NOME_DEPARTAMENTO_3
NOME_RESPONSAVEL 4 NOME_DEPARTAMENTO_4
NOME_RESPONSAVEL 5 NOME_DEPARTAMENTO_5

v -
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3.4 Nota Técnica

12

PRIMEIROS PASSOS

PLANOS DE ACAD

NOME 1
NOME 2
NOME 3
NOME 4

Nota Técnica

Nota Técnica

Todos os campos (numero
do documento, diagndstico
e a data final de envio) serao
preenchidos pela SGD de
acordo com a nota técnica.

A nota técnica, no contexto dessa
ferramenta, €& uma publicacao
oficial que reune informacgdes
com orientacobes sobre o0s
controles de segurangca e
privacidade que precisam ser
priorizados.
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4. DIAGNOSTICO

4.1 Avaliacao de Criticidade de Sistemas

ERILN  Ministério da Economia - ME Diagnéstico: 1

TELA INICIAL DOS DIAGNOSTICOS

RESPONDA O DIAGNGSTICO

@ 0 i z
Aod | 7 E fundamental preencher
AVALIACAO DE ESTRUTURAGAD SEGURANGA DA PRIVACIDADE PLANOS DE p I’I me | ro (0] fO rmu I é I’I (0] d e
CRITICIDADE DE BASICA INFORMAGAO Acho - ~ ngm =
avaliacao de criticidade de
sistemas antes dos demais.

Ponto de partida para o
diagnostico. Tem por finalidade
identificar o grupo de implementacao

I a partir da informagao do nivel de
criticidade do sistema mais critico.

Avaliacao de
Criticidade de-

Sistemas

AVISO!!!

Com a finalidade de facilitar a avaliacao de criticidade dos sistemas
relevantes, a SGD disponibiliza a titulo de sugestao para aqueles o6rgaos
gue ndo possuam uma metodologia propria, uma ferramenta em formato
de planilha. A ferramenta pode ser encontrada no link:

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/quias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-
dados-pessoais-lgpd



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
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@ Ministério da Economia - ME Diagnéstico: 1

AVALIACAO DE CRITICIDADE DE SISTEMAS

A Instituigio j4 utiliza uma metodologia de para avaliagio de criticidade de
i ?

| ° Seleciona a Resposta
ambiente tecnologico do seus sistemas?

Se a resposta for SesRespostafor vestionir de Avalns
= 9 passo: Por favor, responder ao Questionario de Avaliagio @
SIM : NAO: e = &
) . Criticidade;
) Forfavor, seledone a opsdo correta no campo em %

amarelo, considerando o Sistema de Nivel de 5 ~ .

T m——— 22 Passo: Apés obter a informagio do Nivel de criticidade,
selecione a ] amarelo, i

Sistema de Nivel de Criticidadade mais ALTO.

jvel de Criticidade Grupo de Implementagio »
Clicar Apenas 1x - Apés Saber o Grupo de Implementagéo

| Baixa Criticidade [

Esse formulario € o primeiro a ser preenchido.

Selecione a resposta e siga as orientacbes de acordo com o que foi
respondido (caixa VERDE ou VERMELHA). O nivel de criticidade deve ser
selecionado de acordo com a criticidade do sistema relevante mais critico
selecionado pelo 6rgdo, essa informacdo definirh o Grupo de
implementacdo em que o 6rgdo se enquadra, determinando os controles e
medidas de seguranca da informacdo e privacidade que serdo de
implementacgéo obrigatoria.

viso!!!
Apbs selecionar a criticidade e saber o grupo de implementacdo, é
imprescindivel clicar no botdo abaixo. Ele preparara os diagndsticos de
Seguranca e Privacidade de acordo com o nivel de implementacao \

encontrado, eliminando das opc¢des de respostas a opcéo “Nao se aplica”, o
gue tornam essas medidas obrigatorias.

Clicar Apenas 1x - Apos Saber o Grupo de Implementacao
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4.2 Diagnosticos de Estruturacao basica, Diagndstico de Seguranca da
Informacéao e Privacidade.

Q
¢
)

& Ministério da Economia - ME Diagnésticr . 1

_-,!'/

TELA INICIAL DOS DIAGNOSTICOS P

RESPONDA O DIAGNOSTICO

NN

AVALIACAO DE ESTRUTURAGAO SEGURANCA DA PRIVACIDADE PLANOS DE N ﬁo eXi Ste (0] I’d em o b I‘i g até r | a de

CRITICIDADE DE BASICA INFORMAGEO AgRO N
respostas para nenhum dos trés

diagndsticos

. : . - Estruturacao
Visa atender as acbes especificas de ;.

conformidade basica estabelecidas na IN Basica
SGD/ME n° 01, de 4 de abril de 2019, IN

CGU n° 3, de 9 de junho de 2017, IN

GSI/PR n°® 1, de 27 de maio de 2020 e

LGPD - Lei n° 13.709, de 14 de agosto de

2018.
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4.3 Estruturacao béasica de gestdo em privacidade e seguranca da
informacgéo

[EBIR  Ministério da Economia - ME Diagnéstico: 1

-~

Diagndsticos

TELA INICIAL DOS DIAGNOSTICOS

RESPONDA O DIAGNOSTICO

Q 9 m; - — —
A w @_} D " Tais medidas focam, em maior
;;;ﬂ;ﬁf['l’]‘[ ESTRUTURAGAO SEGURANGA DA PRIVACIDADE PLANOS DE parte’ nos papels € eStrUtura;s

wsch neommiglo o fundamentais para a conducgao
— da implementacao deste
Framework

@ Ministério da Economia - ME Diagnostico: 1 —
Diagnésticos

ESTRUTURACAO BASICA

Selecione de (0 a 5) o Nivel de Capacidade do Controle 2 El

Selecione suaFespasta

QO controle atinge seu objetive por meic da aplicagdo de um conjunte basico, porém c|
podem ser caracterizadas como realizadas.

1D MEDIDA DESCRI(};\O RESPOSTA

A autoridade maxima de Tecnologia da Informag&o & responsavel
_— secundario por planejar. implementar e melhorar continuamente os controles
O 6rgdo nomeou uma s -
de privacidade e seguranca da informac&o em solucdes de tecnologia da

0.1 autoridade maxima de o " o sim
Tecnologia da Informacio? informag&o e comunicacdes. nos termos da Instrugdo Normativa SGD/ME n®
og €997 " 01, de 4 de abril de 2019, e suas alieracbes, considerando a cadeia de
suprimentos relacionada a solugso.
O 6rgdo nomeou um Gestor O Gestor de da Zoé avel primério por planejar,
02 de da © melhorar os controles de da sim

E imprescindivel o preenchimento do nivel
de capacidade e de todas suas medidas.




4.4 Diagnostico de Seguranca da Informacéao

g W Ministério da Economia - ME Diagnéstico: 1

_
Diagnésticos

TELA INICIAL DOS DIAGNGSTICOS

RESPONDA O DIAGNOSTICO

@ w @) D® F" ) O diagnoéstico de Seguranca da
Tl Informacéo busca identificar
CHTRADERE whsicn Weansclo ko ativos, mitigar riscos e garantir a

- continuidade das operacoes.

4

Ready [D

n £ Type here to search

Diagndstico: 1

Diagndsticos

SEGURANGA DA INFORMAGAD

0 formulério de Avaliacdo de Criticidade de Sistemas foi preenchido corretamente. Lembrou

Aviso de dicar no botdo para atualizar as opgies de respostas desse diagndstico de seguranga da
informagio?

Controles CIS Versio 8

MEDIDA Questionario Qualitativo

Estabelecer & mantar um inventiria precis, detalhade ¢ stuslizade de
tadaz oz ativoz inctitucionaiz com potencal para armazsnar o O controle stings seu objstivo por

° eio da aplicagdo de um conjunta

A:sico. porém completo, de
idades que padem ser
acterizadas come realizadas.

0 érgie estabelece ¢ mantém P!
1 11 11 Gl IDEMTIFICAR um inventirio detalhado de
ativos institucionais?

Adota
parcialmente

17

E imprescindivel o preenchimento do nivel

de capacidade e de todas suas medidas.
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4.5 Diagnostico de Privacidade

g s Ministério da Economia - ME Diagnéstico: 1

L .
Diagndsticas

TELA INICIAL DOS DIAGNOSTICOS

RESPONDA O DIAGNOSTICO

) y - © — -
W @j D " O diagnostico de Privacidade
:n:‘;%m%i ESTRUTURAGAO SEGURANGA DA PRIVACIDADE PLANOS DE bu_sca_ mapear’ gerlr e
phsch IhromwAcAa Acdo conscientizar o uso de dados

- pessoais de forma correta.

Ready [@

H £ Type here to search

Diagnéstico:

Diagndsticos

L

NIVEL DE CAPACIDADE DE TODO O CONTROLE

O contrale atinge sew objetive por meio
da aplicagda de um conjunta basica,

2 parém completa, de atividades que
podem ser caracterizadas como
realizadas.
& organizagio documenta os sistemas,
131 Gt IDENTIFICAR-F servigos ¢ processos que tratam dadas Adota em menor parte
pessonis?
]

E imprescindivel o preenchimento do nivel
de capacidade e de todas suas medidas.
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4.6 Legenda da Lista de Opcao de Resposta

w Ministério da Educagdo — MEC Diagnéstico: 1

SEGURANCA DA INFORMACAO

Aviso Por favor, preencher todos os campos do formulério de Avaliagio de Criticidade de Sistemas.

Controles CIS Versdo 8

i, . | srupo | runcio mist . | JUSTIFIQUE, SE A RESPOSTA
wmwm - FOR "NAO SE APLICA™

CIS CONTROLE 5: GESTAO DE CONTAS

stabelecer e manter Um inventifio de 10das as contas gerenciadas na
© Grgho estanelece e mantém  organizacio. O inventario dev ontas e usudrio & aministrador

um inventaro de contas?  Validar 38 todas 38 contas a o autonizass, mimestraimente ou|
com mais requéncia

5 81 81 G1 IDENTIFICAR

4.7 Lista de Respostas dos Diagndsticos de Sl e Privacidade %2

JUSTIFIQUE, SE A RESPOSTA
FOR "NAO SE APLICA"

I_ RESPOSTA

A lista de respostas sera a
mesma para os Diagndsticos de
fEEEiTEl Seguranca da Informacéo e

Resposta . .
Privacidade.

e
— R
5 =ta !
Adota ern rnaior parte ol tatalr] .
Adota emn menor parte o

Adota parcialmente
Hé decisdo formal ou plano ap

A organizagio ndo adota ezsa

hao ze aplica —_
Nivel de Implementacgéo Descrigao

Ha deciséo formal ou plano aprovado, e a medida na organizacao

€ implementada integralmente em mais de 50% ou em todos os:
Adota em maior parte ou totalmente - ativos no caso de medida de seguranca da informacéo; ou

- processos/servigos no caso de medida de privacidade.

Ha decisao formal ou plano aprovado, e a medida na organizacao
é implementada integralmente em menos de 50% dos:

Adota em menor parte - ativos no caso de medida de seguranca da informacao; ou
- processos/servigos no caso de medida de privacidade.

Ha decisao formal ou plano aprovado, e a medida na organizacao

é implementada parcialmente em mais de 50% ou em todos os:
Adota parcialmente - ativos no caso de medida de seguranca da informac&o; ou

- processos/servicos no caso de medida de privacidade.

Ha decisdo formal ou plano aprovado, porém ndo ha na
Ha decisao formal ou plano aprovado para organizacdo implementacdo ou esta parcialmente implementado
implementar em menos de 50% dos:

- ativos no caso de medida de seguranca da informacao; ou



A organizacdo ndo adota essa medida

N&o se aplica
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- processos/servicos no caso de medida de privacidade.

N&ao ha qualquer decisdao formal ou plano aprovado, tampouco
implementacdo da medida.

A medida néo se aplica em nenhum ativo no caso de medida de
seguranca da informacado ou processo/servico no caso de medida
de privacidade, por entendimento dos gestores ou considerando
alguma particularidade do contexto de atuacdo da organizacao.
A nao aplicabilidade devera seguir de uma motivacdo baseada
em uma analise de riscos.

4.8 Lista de Respostas Qualitativa

|
Diagnosticos de Seguranca da Informacéo e

Selecione sua Resposta

0

2
3
4
5

O questionario qualitativo consta no
Privacidade.
Ny -—,
3 JF
O nivel de capacidade foca no aspecto qualitativo, e
tem como obijetivo avaliar o nivel de efetividade da

Iniciais ou intuitivas (pouco
organizadas).

Nivel de
Capacidade

adequacao de um controle. O avaliador devera
considerar um dos niveis de capacidade a seguir para
cada controle.

Descricéao

Auséncia de capacidade para a implementacdo das medidas do controle, ou
desconhecimento sobre o atendimento das medidas.

O controle atinge mais ou menos seu objetivo, por meio da aplicacdo de um conjunto
incompleto de atividades que podem ser caracterizadas como iniciais ou intuitivas
(pouco organizadas).

O controle atinge seu objetivo por meio da aplicacdo de um conjunto basico, porém
completo, de atividades que podem ser caracterizadas como realizadas.

O controle atinge seu objetivo de forma muito mais organizada utilizando os recursos
organizacionais. Além disso, o controle é formalizado por meio de uma politica
institucional, especifica ou como parte de outra maior.

O controle atinge seu objetivo, € bem definido e suas medidas sao implementadas
continuamente por meio de um processo decorrente da politica formalizada.

O controle atinge seu objetivo, é bem definido, suas medidas sao implementadas
continuamente por meio de um processo e seu desempenho é mensurado
quantitativamente por meio de indicadores.
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FIQUE ATENTO!

As respostas influenciam no calculo da maturidade, ou seja, € importante
avaliar em qual das op¢oes de descricgao melhor responde a medida do

formulario.

Apos preenchimento dos
Iformulérios, é importante

observar que as medidas
nao implementadas irao
compor o plano de acao de
forma automatizada pela
ferramenta. Possibilitando,
assim, a implementacao de
acoes que melhorem a
maturidade do respectivo
controle.

Planos de Acao
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4.9 Planos de Acéo

g s Ministério da Economia - ME Diagnéstico: 1

TELA INICIAL DOS DIAGNOSTICOS

RESPONDA O DIAGNOSTICO

A w @) ) O plano de acao gera uma lista,
el —— onde € possivel criar e gerenciar
sk eomigto Mo prazos, prioridades, informar
responsaveis e alterar
respostas.

ﬂ £ Type here to search

AVISO!!!

Ao ter acesso ao formulario pela primeira vez para avaliar os planos de
acao e importante clicar no botdo “Atualizar Lista de todos os Planos de
acao”, em sequida aguardar carregar todos os planos de acao aplicaveis,
para entdo preencher os demais campos do formulario do plano de acéo.
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FIQUE ATENTO!

C

PLANOS DE ACAO

Atualizar Lista de Todos os Planos de Agiao |

1° Se estiver iniciado o preenchimento dos campos referente as medidas que
precisam de plano de acéo e clicar no botao pela 22 vez ira apagar todas as
informacdes ja preenchidas.

Atualizar Todas as Novas Respostas

2° Se os planos de acéo estiverem preenchidos, clicar no botao
atualizar resposta alterara todo histérico anterior, e caso a medida
gue teve uma nova resposta ainda for aplicavel para o plano de acao,
ird aparecer na coluna resposta principal de acordo com o que foi
atualizado no botdo de nova resposta. \

m Ministério da Economia - ME Diagnéstico: 1

QTD TOTAL DE QD PLANOS DE AGAO
PLANOS DE ACRD (COM PRIORIDADE

Encaminhamento interno (o
D MEDIDA RESPOSTA vl drgdo faz o preenchimen
manual )

0 drgéo nomeou um responsavel pela unidade]] .
Néo
de controle interno?

03 FRAMEWORK SURICATO-01 SALAOL SGD-0SERVACRQ

0 drgéo instituiu um Comité de Sequranca da
Informacao?

0.4 [ LES FRAMEWORK SURICATO-02 SALA-02 SGD-OSERVACAQ

Resposta principal

AvViso!!!

Ao alterar uma novaresposta basta clicar em “Atualizar Todas as Novas
respostas” para que possa refletir no formulario no questionario
principal, de acordo com o identificador da medida (ID) para plano de acao,
entao vai aparecer na coluna de resposta principal de acordo com o que foi
atualizado no botao de nova resposta.
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4.9.1 Descricdo de cada coluna:

W Ministério da Economia - ME

5 DEAGAD

Aualizar Lista de Todos os Planes de Agdo | Atualizar Todas as Novas Respostas |

QTD TOTAL [GTD PLANOS DE
aclo P :
i . .’I”: B f ﬂ ml
Oéeglia nemesuumrespens buslpelsunidsde " " N
e comuleisnzina s 1n4mm NEo Fineiapde Sn E
Fiomapia? Hio FRAMENTRK SURKATD0Z SALA-02 SGO-DSERVACAD CRI0E | 1005201 Aerasado m L]

rida
Nio

Dérghairatinaaum Comad de Segaangads

MNio

| Gegd0 ingting, de Trarament: " i 3
Qnm..w;;“fm.:m3° Nio RAMEWCRK SURKATDS SALA-03 SGO-DSERUAGAD 05082020 | 10/08/2022 Concluida | Fisalizado i

Sim

léegio elsborsuuma Pobitea de Seguranga

dallomagdo- FOSH? hic FRAMEWCRK SURKATOS SALA-04 SEO-ISERVCAD R8f2022 | 1008/2022 |Concluide  Fsalizado Mo
Sim
Oérgio nomeceum Ercanegado pelo - PR P e AL e e Al
NOME DESCRICAO RECOMENDAGAO
ID E o cédigo identificador da medida NED [IREEIE 315 ERGED 07
9 usuario final.
N&ao precisa de atuacdo do
ISBLIRY Descri¢cao da Medida usuario final.

E a resposta que foi preenchida no

diagnostico N&o precisa de atuagéo do

RESPOSTA usuario final.

O érgéo preenchera esse campo
com as informacdes de
ENCAMINHAMENTO direcionamento dos planos de
INTERNO acao, para que a maturidade possa
ser melhorada.

E opcional o preenchimento
desse campo.

O 6rgéo selecionara na lista de
responsaveis, no qual foi
preenchida no cadastro, com o
objetivo de direcionar para o

RESPONSAVEL responsavel pelo o plano de acéo,
para que a maturidade possa ser
melhorada.

E opcional o preenchimento
desse campo.
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DEPARTAMENTO

OBSERVAGAO DO
ORGAO PARA
SGD

PREVISAO DE
INiCIO

PREVISAO DE FIM

STATUS PA

[EnN
[N

STATUS MEDIDA

[N
N

NOVA RESPOSTA

PRIORIDADE

O departamento € um campo que
foi preenchido no cadastro. Esta
associado ao responsavel do plano
de acao.

Serve para que 0 6rgdo possa
inserir informacéo a respeito

Serve para direcionar para o
responsavel a data inicial do plano
de acéo.

Serve para direcionar para o
responsavel a data fim do plano de
acao.

De acordo com a data inicial e a
data fim é possivel acompanhar o
status do plano de acdo (em
andamento, concluido ou atrasado)

E um campo que permite controlar
0 a medida que foi finalizada e a
gue ainda néo foi finalizada.

Esse campo possibilita ap6s
implementar os planos de ac¢des na
medida para melhorar a
maturidade, mudar a resposta para
a nova opc¢ao para refletir na
resposta do formulario da
respectiva medida.

A lista com as opcdes de respostas
“Sim” ou “Nao”, possibilita ao
respondente indicar se a medida é
prioridade. Todas as medidas do
controle 0 serdo prioridades. Sera
emitido uma nota técnica no qual
vai indicar os controles de
seguranca da informacéo e
privacidade que serdo prioridades
também.

Esse campo é preenchido
automaticamente, caso o
usuéario final tenha
selecionado o responsavel
pelo plano de agéo.

E opcional o preenchimento
desse campo.

E imprescindivel que
preencha a data de previsao
de inicio do plano de acao

E imprescindivel que
preencha a data de previséo
de fim do plano de acédo para
o funcionamento correto do
preenchimento dos dados na
ferramenta.

Esse campo é preenchido
automaticamente apos o
preenchimento da data de
inicio e fim.

E imprescindivel que
selecione uma das duas
opcoes (finalizado ou nédo
finalizado) para controle do
status do plano de acéo e
outros recursos da
ferramenta.

Esse campo é para ser
preenchido se o plano de
acao da medida tiver uma
evolucéo significante.

A resposta para esse campo
sera preenchida pelo

respondente responsavel por
direcionar os planos de acao.
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5. RELATORIOS E DASHBOARDS

5.1 Relatérios

m Ministério da Economia - ME Diagnéstico: 1

RELATORIOS E DASHBOARD

ANALISE

L

RELATORIO DE RELATORIO DE DASHBOARD - DASHBOARD -
TODOS Os TODAS AS MEDIDAS SEGURANCA DA PRIVACIDADE
CONTROLES POR CONTROLES INFORMACAC
-

9 LR Winistério da Economia - ME Diagndstico: 1

1 Relatrios

RELATGRIO DE TODOS 05 CONTROLES

1D CONTROLE 'NOME CONTROLE dicador di e d le asic Nivel de Maturidade

ESTRUTURAGAO BASICA DE GESTAD EM SEGURANCA DA
INFORMAGAO E PRIVACIDADE

0

1D CONTROLE NOME CONTROLE

Em Aprimoramento

Indicador de Maturidade do Controe de Seguranga da

Nivel de Maturidad
oo uridade

CIS CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS

INSTITUCIONAIS e Bilea

CIS CONTROLE 2: INVENTARIO E CONTROLE DE ATIVOS DE

4
SOFTWARE o

CIS CONTROLE 3: PROTEGRO DE DADOS 0

CIS CONTROLE 4: CONFIGURAGAD SEGURA DE ATVOS

INSTITUCIONAIS E SOFTWARE o

CIS CONTROLE 5: GESTA DE CONTAS 023

AVISO!!!

O relatorio de todos os controles engloba tanto seguranca da informacéo
guanto privacidade e tem como objetivo apresentar de forma consolidada a
maturidade de cada controle.
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& Ministério da Economia - ME Diagnéstico: 1

RELATORIO DE TODAS AS MEDIDAS POR CONTROLES

24: GESTAD DO C

MEDIDAS DE PRIVACIDADE

Nivel de Capacidade do Controle

5.1.1 Quais sdo as opgoes de implementacao?

N&o Adota: O 6rgao ndo adota a medida, ou seja, Nao h& qualquer decisédo formal ou
plano aprovado, tampouco implementacao da medida.

Ndo Implementada: O 6érgdo ndo implementou a medida, ou seja, a medida foi
respondida com algumas das opc¢des abaixo:

Adota a medida integralmente em menos de 50% dos ativos
Adota a medida parcialmente em mais de 50% dos ativos

Ha decisdo formal ou plano aprovado paraimplementar

Implementada: O 6rgado implementou a medida, ou seja, a medida foi respondida com
“Adota a medida integralmente em mais de 50% dos ativos”. Ha decisdo formal ou plano
aprovado, e a medida é implementada integralmente na maioria (mais de 50%) ou em
todos os ativos de informacéo da organizacao.

N&o se aplica: A medida ndo se aplica em nenhum ativo, por entendimento dos gestores
ou considerando alguma particularidade do contexto de atuacao da organizacdo. A ndo
aplicabilidade devera seguir de uma motivacao baseada em uma anélise de riscos.
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5.2 Dashboard de Seguranca da Informacéao

Diagnéstico: 1

RELATORIOS E DASHBOARD

ANALISE I——————

[ ]
I ]
L 1 : =1
m B
) ) 1
RELATORIO DE RELATORIO DE I DASHBOARD - I DASHBOARD -
TODOS OS TODAS AS MEDIDAS SEGURANCA DA PRIVACIDADE
CONTROLES POR CONTROLES I INFORMACAO I
e o o -

O Grafico ISEG e IPRIV sédo os indicadores avaliados e calculados
separadamente, gerando dois indicadores insolados.

O Gréfico que representa o CIS

m— 8 apresenta a maturidade de
TR todos os 18 controles de
et | seguranca.

Graficos de todos os que sdo prioridades (meta) e os (concluidos) por controle

€IS CONTROLE 1: INVENTARIO E €15 CONTROLE 2: INVENTARIO £ €15 CONTROLE 3: PROTECAD DE DADOS €15 CONTROLE 4: CONFIGURACAD 15 CONTROLE 5: GESTAD DE CONTAS
‘CONTROLE DE ATIVOS INSTITUCIONAIS CONTROLE DE ATIVOS DE SOFTWARE SEGURA DE ATIVOS INSTITUCIONAIS E
SOFTWARE

~ A & A y & ¥ 2 a ~ A
|

€15 CONTROLE 6: GESTAD DO CONTROLE €15 CONTROLE 7: GESTAD CONTINUA DE €IS CONTROLE 8: GESTAO DE REGISTROS €15 CONTROLE 9: PROTECOES DE E-MAIL €15 CONTROLE 10: DEFESAS CONTRA
DE ACESSO VULNERABILIDADES DE AUDITORIA E NAVEGADOR WED MALWARE

n A N A ¥ & ) a8 4 N A
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Grafico com percentual implementado, ndao implementados e ndo se aplica

¥ SEGURANCA DA INFORMACAO

AVISO!!!

= PRIVACIDADE ® ESTRUTURA BASICA

Esse grafico apresenta a porcentagem
das medidas categorizadas como
implementadas, ndo implementadas

e nao se aplica.

NAD IMPLEMENTADAS

IMPLEMENTADAS

NAO SE APLICA

Os graficos apresentam a quantidade de medidas que foram
priorizadas, além de mostrar a evolucdo de sua implementacao.

M Seguranca da Informagéo = 153

W Privacidade =172

IMPLEMENTADAS

Estrutura Basica=7

<=
Esse gréafico apresenta a quantidade
total de todas as medidas
implementadas, nao
implementadas, ndo adota e n&o se
aplica.

A —

NAO IMPLEMENTADAS

- :

NAD ADOTADAS

NAO SE APLICA NAO RESPONDIDAS



5.3 Dashboard de Privacidade

RELATORIOS E DASHBOARD

Diagnéstico: 1

30

ANALISE

<
'\

RELATGRIO DE

ToDOS Os
CONTROLES

H —
< _
ﬁ e
J

RELATORIO DE pasHBoArRD - ||
TODAS AS MEDIDAS SEGURANCA DA
POR CONTROLES INFORMACAO I

DASHBOARD -
PRIVACIDADE

O Grafico ISEG e IPRIV sdo os indicadores avaliados e calculados
separadamente, gerando dois indicadores insolados.

0008020

020049
0508069

0788080

090a1.00

Graficos de todos os que sdo prioridades (meta) e os (concluidos) por controle

O Gréfico apresenta a
maturidade de todos os 13
controles de privacidade.

CONTROLE 19: INVENTARIO E
MAPEAMENTO

Y )

CONTROLE 24: GESTAD DO
CONSENTINENTD

A a

CONTROLE 20: FINALIDADE E
LEGITIMIDADE

¥ 2 ¥

CONTROLE 25: MINIMIZACAD DE DADOS

[ S

CONTROLE 21: GOVERNANCA

M A

CONTROLE 26: GESTAD DO TRATAMENTO

A a

CONTROLE 22: POLITICAS, PROCESSOS £
PROCEDIMENTOS

a A

CONTROLE 27: ACESS0 E QUALIDADE

a LA

CONTROLE 23: CONSCIENTIZACAD E
TREINAMENTO

~ A

CONTROLE 28: COMPARTILHAMENTO,
TRANSFERENCIA E DIVULGACAD

A a
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5.4 Graficos de Controles por Prioridade (Seguranca da Informacéo e
Privacidade)

Os Graficos de prioridades informam as quantidades de medidas
priorizadas em cada controle e contabiliza quantas foram concluidas. Vocé
encontra esse grafico no Dashboard de Seguranca da Informacéo e no de
Privacidade.

Graficos de todos os que sdo prioridades (meta) e os (concluidos) por controle

€IS CONTROLE 1: INVENTARIO E €15 CONTROLE 2: INVENTARIO E €IS CONTROLE 3: PROTECAD DE DADOS €IS CONTROLE 4: CONFIGURACAD CIS CONTROLE 5: GESTAD DE CONTAS
CONTROLE DE ATIVOS INSTITUCIONAIS CONTROLE DE ATIVOS DE SOFTWARE SEGURA DE ATIVOS INSTITUCIONAIS E
SOFTWARE

» A & A y a5 & % ~ 4
|

€15 CONTROLE 6: GESTAD DO CONTROLE €IS CONTROLE 7: GESTAO CONTINUA DE CIS CONTROLE 8: GESTAD DE REGISTROS €IS CONTROLE 9: PROTEGOES DE E-MAIL €15 CONTROLE 10: DEFESAS CONTRA
DE ACESSOH VULNERABILIDADES DE AUDITORLA E NAVEGADOR WED MALWARE

Y 2 Y Y ¥ o A & A N A
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ANEXO | = HABILITAR MACROS EM ARQUIVOS DO OFFICE 365

As configuracdes de macro estdo localizadas na Central de Confiabilidade. Importante
ressaltar que se, o dispositivo for gerenciado pelo seu trabalho, o administrador do
sistema podera impedir que qualquer pessoa tenha acesso ou altere as configuracoes,

por isso a necessidade de consultar o setor de Tecnologia da Informacéo antes.

Para HABILITAR a macro siga 0os passos abaixo que também podem ser consultados no

site do fabricante®:

Clique na guia Arquivo.

Clique em Opcades.

. Clique em Central de Confiabilidade e em Configura¢cdes da
Central de Confiabilidade.

4. Na Central de Confiabilidade, clique em Configuracdes de

Macro.

W

Configuracies de Maro

Desabiitar 10201 35 macros sem notificacho
' Dgtabditar todas a5 macros com notiticagio
Dezabiitar 10333 a5 macros, exceto 35 cigfaimente assinadas

Habil2ar 10das 1 madros (ndo recomendade; c&digos possveimente perigotos podem ser
efiguragdes do Activex eeiutadon)

Configueagdes de Macro Configuracdes da Macro do Desenvolvedor

Modo de Exibicho Protegide
G o Confiar no a¢es50 40 Modelo de objeto do projeto do VBA
Barra de Mensagens

orfigurasdes de Bloqueio de Arquive

Opgdes de Privacidade

oK 1 Cancelar |

5. Faca as selecOes desejadas e clique em OK.

5 Disponivel em: https://support.microsoft.com/pt-br/office/habilitar-ou-desabilitar-macros-em-arquivos-do-
office-12b036fd-d140-4e74-b45e-16fed1a7e5c6



Além de habilitar a macro, pode ser necessario também o DESBLOQUEIO do arquivo, que
pode ser feito acessando suas PROPRIEDADES:

Enviar para

Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades

Framework
PPSI'GOV

Na janela de PROPRIEDADES marque a opgao “DESBLOQUEAR”.

Abutos:  [J:Somente lefura [ Oculte
Seguranca: Este amquivo veio de outro
computadar, & pode ser [ Desbloguear

bloqueado para ajudar a
proteger este computadar.

| QK || Cancelar | Aplicar

Pronto, seu arquivo estara liberado para uso em sua maquina.
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Duvida?
Entre em
contato
CONOSCO.

Email: cqpd@economia.gov.br

Telefone: (61) 2020-2046

govb

DEPARTAMENTO DE
PRIVACIDADE E
SEGURANGA DA INFORMAGAO

SECRETARIA DE
GOVERNO DIGITAL

MINISTERIO DA
ECONOMIA


mailto:cgsin@economia.gov.br
mailto:cgsin@economia.gov.br

