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AVISO INICIAL E AGRADECIMENTOS

Este manual tem como objetivo orientar os usuarios na utilizacdo da Ferramenta
do Framework de Privacidade e Seguranga da Informag¢ao (PPSI), versado 8.0,
desenvolvida para o Ciclo 5 do Programa de Privacidade e Segurang¢a da Informagao
(PPSI).

Agradecemos, de forma expressa, a todos os oOrgdos e entidades da
Administragao Publica Federal (APF) pela participagdao, comprometimento e empenho
na aplicagdo desta ferramenta, contribuindo diretamente para o fortalecimento da
privacidade, protecao de dados e seguranca da informagcao no setor publico

federal.

Atencao: a versdo recomendada para utilizagao da ferramenta € o Microsoft
Excel 2019 ou superior. Embora seja possivel opera-la em versdes anteriores,
alertamos que algumas férmulas e funcionalidades podem nao funcionar

corretamente, podendo impactar o preenchimento e o processamento dos dados.



1. INTRODUGAO

Seja bem-vindo ao Manual do Usuario da Ferramenta do Framework de
Privacidade e Seguranga da Informagao (PPSI), versao 8.0, desenvolvida para o Ciclo

5 do Programa de Privacidade e Seguranga da Informacgao.

Este manual tem como objetivo orientar os usuarios no preenchimento,
analise e utilizagao da ferramenta, que é o instrumento central para o diagnéstico,
gestdao e acompanhamento das praticas de privacidade e seguranca da informagao

nos 6rgaos da Administragao Publica Federal (APF).




2. FERRAMENTA E ESTRUTURAGAO BASICA DE GESTAO

A representacgao visual abaixo encapsula a metodologia de implementacéo a ser
adotada na aplicagdo do Framework, delineando a interconexado entre o Sistema de

Controle Interno (SCI), os principais intervenientes e as atividades a serem executadas.

Sistema de Controle Interno

3linha | 2°linha | Plinha
de Defesa | deDefesa = de Defesa

CGU ) Autoavaliago

Audin Gestor de Tl g i Andlise de
| : Monitoramento e apoio Gaps

Ciset Gestor de S| Framework
Estrutura de Governanca do PPSI™

Planejamento
Anel interno: 6rgdo implementador

Anel externo: Secretaria de Governo Digital

- .
"hamento e ApO*°

* Também compde a primeira linha de defesa os gestores de negdcios ou de politicas publicas envolvidas
** O Encarregado compde a Estrutura de Govemanca do PPS| e atuard com orientacdes e suporte nas questdes que envolvem a Privacidade e Protecdo de Dados Pessoais



3. CADASTRO DO ORGAO

3.1 Adicionar Contatos

== ™ P T\ = =
B caDAsTROS "\ Diagnéstico (= Diagnostico (~ "\ piagnéstico LS reoro L— CLILTILE
wms  ESTRUTURA oy SEGURANCA «mp  PRIVACIDAD [LEBHAIH

Nome_Responsavel Si

AREAS DE DOMINIO - PLANO DE TRABALHO DADOS DO RETORNO DO DIAGNGSTICO PARA SGD

Departamento Data de retorno do Diagndstico para SGD:

EXEMPLO_NOME_RESPONSAVEL 1 EXEMPLO_NOME_DEPARTAMENTO_1
NOME RESPONSAVEL 2 NOME DEPARTAMENTO 2 Vers3o do Diagnéstico devolvido:
NOME_RESPONSAVEL_3 NOME_DEPARTAMENTO_3

HK]

Para garantir precisao e consisténcia nas informacdes enviadas a SGD, é crucial
seguir atentamente as orientagdes ao preencher os campos provenientes da planilha.
Inclua o nome do responsavel pela Unidade de Controle Interno juntamente com o
respectivo enderego de e-mail. Da mesma forma, registre o nome do Gestor de
Seguranca da Informagao com o e-mail associado e repita esse processo para os demais
campos. No campo "OUTROS", insira com precisao o nome do 6rgao na area designada
e, quando aplicavel, informe o CNPJ. Na secdo "AREAS DE DOMINIO - PLANO DE
TRABALHQ", fornega detalhes sobre o responsavel. No campo "DADOS DO RETORNO
DO DIAGNOSTICO PARA SGD", inclua informacdes especificas, como a data de retorno
do diagnéstico, a versao devolvida e outras informagdes solicitadas. Isso garantira a

qualidade e integridade das informagdes enviadas a SGD.
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3.2 Estruturacao basica de gestao em privacidade e segurancga da
informacgao

MENU: CADASTROS /) Diagnéstico 7\ Disgnéstico 1\ Disgnéstico |5 rewarono LE PLANO DE
«mp  ESTRUTURA mmp  SEGURANCA === PRIVACIDADE TRABALHO

CONTROLE 0: ESTRUTURACAO BASICA DE GESTAQ EM PRIVACIDADE E SEGURANCA DA

lecione de (0 a 5) o Nivel de Capacidade do Controle
RESPOSTA DA VISAO MACRO DO CONTROLE

0 controle atinge seu objetivo, é bem definido, suas medidas sdo implementadas continuamente por
meio de um processo e seu desempenho € mensurado quantitativamente por meio de indicadores.

MEDIDA DESCRICAO RESPOSTA DAS MEDIDAS

A autoridade méxima de Tecnologia da Informacéo é responsavel

secundario por planejar, implementar e melhorar continuamente os

controles de privacidade e sequranca da informacdo em solugdes de

tecnologia da informac&o e comunicagdes, nos termos da Instrugéo

Normativa SGD/ME n® 01, de 4 de abril de 2019. e suas alteragdes,
a cadeia de sup a solugdo.

0 drgdo nomeou uma
autoridade méxima de
Tecnologia da Informagdo?

4

Pronto i Acessibilidade: investigar

MENU: CADASTROS /" Diagnéstico 7\ Diagnéstico /7 Diagnéstico L: RELATORIO J& rmooe
«me  ESTRUTURA wme SEGURANCA e PRIVACIDADE TRABALHO

CONTROLE 0: ESTRUTURACAO BASICA DE GESTAO EM PRIVACIDADE E SEGURANCA DA

Selecione de (0 a 5) o Nivel de Capacidade do Controle
RESPOSTA DA VISAO MACRO DO CONTROLE

i

O controle atinge seu objetivo, & bem definido, suas medidas s@o implementadas continuamente por |
meio de um processo e seu desempenho € mensurado quantitativamente por meio de indicadores. :

1

1o} MEDIDA DESCRI!

RESPOSTA DAS MEDIDAS

A autoridade maxima de T I da Infi do & responsavel
secundario por planejar, implementar e melhorar continuamente os
controles de privacidade e seguranca da informacdo em soluges de
tecnologia da informacéo e comunicacdes, nos termos da Instrucédo
Normativa SGD/ME n® 01, de 4 de abril de 2019, e suas alteraces,
considerando a cadeia de suprimentos relacionada & solugdo.

O drgdo nomeou uma
01 autoridade maxima de
Tecnologia da Informag&o?

E imprescindivel o preenchimento da visdo
macro do controle e de todas suas medidas.
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3.3 Diagnéstico de Seguranga da Informagao

cADASTROS

SEGURANCA DA INFORMACAO

—~
Diagnéstico
e ESTRUTURA

l‘ Ls PLANO DE
= TRABALHO

RELATORIO

FUNGAO NIST
st

CIS CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS

oeTECTAR

Controles CIS Versdo 8

DESCRICAO DA MEDIDA

Obploussumitensments
e dezecbans s>

RESPOSTA DAS RESPOSTA DA VISAO MACRO
MEDIDAS DOS CONTROLES

Selecione sua
Resposta

n £ Type here to search

O diagndstico de §eguranga da
Informacao busca identificar
ativos, mitigar riscos e garantir a

continuidade das operacgdes.

Al

SEGURANCA DA INFORMACAO

™ ne -
Diagnéstico
SEGURANCA

Diagnostico
ESTRUTURA

ey

e = .
RELATORIO

PLANO DE

Diagnéstico
TRABALHO

PRIVACIDADE

NECESSARIO SELECIONAR RESPOSTA PARA TODAS AS MEDIDAS E TODOS OS CONTROLES

m DESCRICAO DA MEDIDA

Estabelecer & manter um inuentrio preciso, detslhado ¢ stuslizado de.
todos o5 ativos institusionais om potencial para aimazenar ou

0 éngio emabelece e manyém  P1OCHETAl 4300, et de que o wenidro registars o endereco o

RESPOSTA DA VISAO MACRO
DOS CONTROLES

Selecione sua
Resposta

: tede se estitica), endereo de hardware, nome da msquin, etc Selecione & .
" i ot [DENTIFIGAR  um inventério detalhads de b 2 ativos oonestados 3 infraestrutura fisioa, virtusl, « remota Resposta Conerk R ek
e nuvem, Mecessaria inluir também
tvos Mesmo que ndo extejam sab conuale do Grgio. Revizar e
atualizar o invent3rio semestralmente ou com mais frequéncia.

Oérgdousao Dunamic Host  Utlizar o registro flogs) da Dynamic Host Canfiguration Pratacal
12 I G2 \DEMTIFICAR Configuration PIDKDGD! OHCF  [OHCF) emtodos os servidores DHCF ou utilizar uma ferramenta de Selecione a

para Atualizar o lnventirios de tualizar o ativos de Resposta

e —
n

E imprescindivel o preenchimento da visdo
macro dos controles e de todas suas
medidas.
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3.4 Diagnéstico de Privacidade

O diagndstico de Privacidade busca mapear, gerir e conscientizar o uso de dados
pessoais de forma correta.

H9 v Jfx  selecione sua Resposta

™, N T, - = . =
CADASTROS Diagndstico Diagndstico Diagnéstico L RELATORIO =, PLANODE

«mp ESTRUTURA «mmp  SEGURANC «=n PRIVACIDADE TRABALHO

PRIVACIDADE

NECESSARIO SELECIONAR RESPOSTA PARA TODAS AS MEDIDAS E TODOS OS CONTROLES

‘GRUPO DE = RESPOSTA DAS =
~ FUNGAO NIST PF lustificativa / Observagio RESPOSTA DA VISAO MACRO DOS CONTROLES
IMPLEMENTACAO MEDIDAS

Selecione
CONTROLE 19: INVENTARIO E MAPEAMENTO sua

Resposta

Controle N&o Foi Respondido

A organizagio documenta os sistemas,
191 &1 IDENTIFICAR-P servigos & processos que tratam dados Selecions a Resposta
pessoais?

E imprescindivel o preenchimento da vis&o
L3 macro dos controles e de todas suas
medidas.
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3.5 Legenda da Lista de Opgao de Resposta

o

[

™ Diagnéstico

ESTRUTURA

MENU: ACADASTROS

SEGURANCA DA INFORMACAO

Aviso

LE = PLANO DE

/ “" ™\ Diagnéstico
TRABALHO

PRIVACIDADE

Pan -
\, Diagnéstico RELATORIO

==p SEGURANCA

L

Por favor, preencher todos os campos do formulario de Avaliagio de Criticidade de Sistemas.

Controles CIS Versdo 8

GRUPO | FUNGAO NIST JUSTIFIQUE, SE A RESPOSTA
va-m R LT s Suestionario Qualissive

CIS CONTROLE 5: GESTAO DE CONTAS

Estabelocer ¢ manter

um inventinio de 10das a5 Contas gerenciadas na,

O brglo estadelecs e mantém  organizacho

R um inventano de contas?

0 61530 estabelece & mants:

3.6 Lista de Respostas dos Diagnodsticos de Sl e Privacidade

JUSTIFIQUE, SE A RESPOSTA
FOR "NAO SE APLICA"

I_ RESPOSTA

Selecione a
Resposta

Adota &rn rnaior parte oLl katalrr
Adota emn menor parte

Adota parcialmente

Hé decisdo formal ou plano ap
A organizagio ndo adota ezsa
hao ze aplica

Valigar 58 10035 35 CONAS alvas 5130 SUIOMIZATas, MeSTaIMENts ou

contas

Sslacione 3

com mais fragquéncia

s, O Merkirs
ﬂunmzmlﬁuﬂll data de revisdo

01

A lista de respostas tera o
mesmo padréo para os
Diagndsticos de Seguranga da

Informacao e Privacidade.

[ |

n
g

Nivel de Implementacgao Descricao

Adota em maior parte ou totalmente

Adota em menor parte

Adota parcialmente

Ha deciséo formal ou plano aprovado, e a medida na organizagao
€ implementada integralmente em mais de 50% ou em todos os:
- ativos no caso de medida de seguranga da informagao; ou

- processos/servigos no caso de medida de privacidade.

Ha deciséo formal ou plano aprovado, e a medida na organizagao
€ implementada integralmente em menos de 50% dos:

- ativos no caso de medida de seguranga da informagéo; ou

- processos/servigos no caso de medida de privacidade.

Ha decisao formal ou plano aprovado, e a medida na organizacao
€ implementada parcialmente em mais de 50% ou em todos os:
- ativos no caso de medida de seguranga da informagéo; ou

- processos/servigos no caso de medida de privacidade.



Ha decisao formal ou plano aprovado para

implementar

A organizagado nao adota essa medida

Nao se aplica
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Ha decisdo formal ou plano aprovado, porém ndo ha na
organizagéo implementagéo ou esta parcialmente implementado
em menos de 50% dos:

- ativos no caso de medida de segurancga da informagéo; ou

- processos/servigos no caso de medida de privacidade.

Nao ha qualquer decisdo formal ou plano aprovado, tampouco
implementacao da medida.

A medida nao se aplica em nenhum ativo no caso de medida de
seguranga da informagao ou processo/servi¢co no caso de medida
de privacidade, por entendimento dos gestores ou considerando
alguma particularidade do contexto de atuagcéo da organizagao.
A nao aplicabilidade devera seguir de uma motivacdo baseada
em uma analise de riscos.

3.7 Lista de Respostas Qualitativa

| Questionario Qualitativo

1

Selecione sua Resposta
1]

2
3
4
]

O questionario qualitativo consta no
Diagnésticos de Seguranga da Informacgao e
Privacidade.

. i,

Y B
O nivel de capacidade foca no aspecto qualitativo, e
tem como objetivo avaliar o nivel de efetividade da

iniciais ou intuitivas (pouco
organizadas).

Nivel de
Capacidade do
Controle

adequacao de um controle. O avaliador devera
considerar um dos niveis de capacidade a seguir para
cada controle.

Descrigao

Auséncia de capacidade para a implementagdo das medidas do controle, ou
desconhecimento sobre o atendimento das medidas.

O controle atinge mais ou menos seu objetivo, por meio da implementacado de um
conjunto incompleto de atividades que podem ser caracterizadas como iniciais ou
intuitivas (pouco organizadas).

O controle atinge seu objetivo por meio da implementacao de um conjunto basico,
porém completo, de atividades que podem ser caracterizadas como realizadas.

O controle atinge seu objetivo de forma muito mais organizada utilizando os recursos
organizacionais. Além disso, o controle &€ formalizado por meio de uma politica
institucional, especifica ou como parte de outra maior.

O controle atinge seu objetivo, é bem definido e suas medidas s&o implementadas
continuamente por meio de um processo decorrente da politica formalizada.

O controle atinge seu objetivo, € bem definido, suas medidas sdo implementadas
continuamente por meio de um processo € seu desempenho €& mensurado
quantitativamente por meio de indicadores.
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FIQUE ATENTO!

As respostas influenciam no cdlculo da maturidade, ou seja, é importante
avaliar em qual das opg¢oes de descricao melhor responde a medida do

formulario.
Responda todas as medidas e todos os controles, mesmo que ainda nao
tenha nada implementado, para o adequado calculo dos indicadores.

——

Apos preenchimento dos
I Diagnosticos, é importante

observar que as medidas
Planos de nao implementadas
Trabalho totalmente devem compor
o Plano de Trabalho.
Possibilitando, assim, a
implementacao de acdes
que melhorem a
maturidade do respectivo
controle.
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3.8 Planos de Trabalho

Phone 178

Eramshanento rtemo | Observacka do Orglo A . | &l
e Y ey I Y e e e
Seeconsr Regonawl

01 0 drgio nomeou uma autordade maxima de
"% Teenologa da Informagac?

Selecione a Opgio Atrasado N Finalizado Sim

02 0 drgo nomecu um Gestor de Sequranca

4| g iformacko? Selecione 3 Opgio Seleconsr Responsivel Atrasado  Nio Finafizado Sim

03 0 orgio nomeou um responsivel pela

3| ridade de contrle ntemo? Seiocne a Opeso Seecont Regonsdvl Arsdo  NioFraizsdo  Sim

04 Oéqiom}auntam‘&eww

4| iformacio? Selecione 3 Opgio Seleconar Regponsivel Atrasado N Finalizado Sim

0 orgo insthuiy uma Equipe de Tratamento
05 |eRespostaa icidentes Chemétcos-  Selconea Opgio Seeconar Megonwl Avsssdo  NioFialesdo  Sim
ETR?

ﬂ pel Type here to search

O plano de trabalho é uma
lista, onde é possivel criar e
gerenciar prazos, prioridades,
informar responsaveis e alterar
respostas.

AvVISO!!!

Ao ter acesso ao fPlano de Trabalho é fundamental conferir as medidas
priorizadas para o Ciclo atual e os anteriores e entdo preencher os demais
campos do formulario do Plano de Trabalho.

As medidas ja priorizadas para o Ciclo atual ou anteriores que ainda nao
foram totalmente atendidas devem ser preenchidas com as datas
estimadas para a implementacéao.




3.8.1 Descricao de cada coluna:

01 0 drg0 nemecu uma autoridade mexima de
Tecnologia da Informagie?

0 g3 narmesy um Gestor de Seguranca )
0.2 | informagio? Eelecion

0.3 |0 6rS0 nemscu um responsivsl pels
unidade de controle intema?

0.4 O brgSoinsitiu um Comité de Sequranca
da InformagSo?

0 drgEo instituiu uma Equipe de Tratamento
05  eRespostaa Incidentes Ciberneticos -
ETIR?

COLUNA

Ciclo

MEDIDA

RESPOSTA

ENCAMINHAMENTO
INTERNO

RESPONSAVEL

COLUNA

Selacione

Selacione a

Selacione a

ne |0 drgSo slsborou uma Politics de Ssguranga ., . .

Opgia ‘Selecionar Respanadvel
Opgaa ‘Selecianar Respansivel
DESCRICAO

Sao os ciclos do plano

E o cédigo identificador da medida

Descricdo da Medida

E a resposta que foi preenchida no
diagnéstico (a resposta vem
automaticamente quando preenchida
no respectivo diagnoéstico)

O 6rgao preenchera esse campo
com as informacoes de
direcionamento internos dos planos
de agao, para que a maturidade
possa ser melhorada.

O drgao selecionara na lista de
responsaveis, no qual foi preenchida
no “Cadastro”, com o objetivo de
direcionar para o responsavel pelo
plano de trabalho, para que a
maturidade possa ser melhorada.

DESCRICAO
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Atrasado Nia Finalizada Sim
Atrasado Nia Finalizado Sim
Atrasado Nio Finalizado Sim

Atrasado Mo Finalizada sim

RECOMENDACAO

Pode ser utilizado para
filtrar o ciclo atual.

Nao precisa de
atuagao do usuario
final.

Nao precisa de
atuacao do usuario
final.

Nao precisa de
atuacao do usuario
final.

E opcional o
preenchimento desse
campo.

E opcional o
preenchimento desse
campo.

RECOMENDACAO



DEPARTAMENTO

QBSERVA(}AO DO
ORGAO PARA
SGD

PREVISAO DE

INiClO

PREVISAO DE FIM

STATUS PLANO

DE AGAO

STATUS MEDIDA

PRIORIDADE

O departamento € um campo que
foi preenchido no cadastro. Esta
associado ao responsavel do plano
de trabalho.

Serve para que o 6rgao possa
inserir informagdes relevantes a
SGD, como justificativas pela néo
implementacao de uma medida ja
priorizada.

Serve para direcionar para o
responsavel a data inicial do plano
de trabalho.

Serve para direcionar para o
responsavel a data fim do plano de
trabalho.

De acordo com a previsao de inicio
e a previsao de fim é possivel
acompanhar o status do plano de
trabalho (em andamento, concluido
ou atrasado)

E um campo que permite controlar
a medida que foi finalizada e a que
ainda nao foi finalizada.

Indica se a medida esta priorizada
para o Ciclo atual ou anteriores.
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Esse campo é preenchido
automaticamente, caso o
usuario final tenha
selecionado o responsavel
pelo plano de trabalho.

E opcional o preenchimento
desse campo na maioria dos
casos, devendo ser
preenchido quando o prazo
de uma medida vencer € ela
nao for totalmente atendida.

E imprescindivel que
preencha a data de previsao
de inicio do plano de trabalho
para as medidas priorizadas.

E imprescindivel que
preencha a data de previséo
de fim do plano de trabalho
para as medidas priorizadas.

Esse campo € preenchido
automaticamente apés o
preenchimento da previséao
de inicio e da previsao de fim.

E imprescindivel que seja
selecionada uma das duas
opgoes (finalizado ou nao
finalizado) para controle do
status do plano de trabalho e
outros recursos da
ferramenta. Nesta versao
essa coluna conta com uma
automacgao que quando
identifica a resposta “Sim” ou
“Adota em maior parte ou
totalmente” no diagnéstico,
automaticamente preenche
com “Finalizado”. Caso, por
alguma razao, nao preencha
automaticamente, o 6rgao
deve preencher.

A SGD tem fornecido a cada
Ciclo do PPSI a ferramenta
otimizada ja com as medidas
priorizadas selecionadas com
“Sim” neste campo.
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4. RELATORIOS

4.1 Analise dos Resultados

Apds o preenchimento completo dos formularios, os indicadores seréo
automaticamente atualizadas com os resultados do érgao, incluindo:

1 [ndice de Estrutura cdoBasica: Mede o nivel de implementagao estruturagao.
1 Indice de Seguranca (iISegMede a aderéncia aos controles de seguranca.
1 Indice de Privacidade (iPriv): Mede a aderéncia as praticas de privacidade.

Os painéis permitem uma analise visual da situag¢ao atual, a identificacdo de pontos
fracos e 0 acompanhamento da evolugao ao longo do tempo.

P ~ —~ = =
CADASTROS { Diagndstico f Diagndstico Diagndstico l RELATORIO l— PLANO DE
wme  ESTRUTURA mmy  SEGURANC == PRIVACIDADE TRABALHO

Nivel de Maturidade

ESTRUTURAGAD BASICA DE GESTAD EM

SEGURANGA DA INFORMAGAD E PRIVACIDADE elolal

Inicial

Indicador de Maturidade do Controle de

NOME CONTROLE Seguranga da Informag o

Nivel de Maturidade

C15 CONTROLE 1: INVENTARIO E CONTROLE DE

ATIVOS INSTITUCIONAIS 03

CIS CONTROLE 2: INVENTARIO E CONTROLE DE
ATIVOS DE SOFTWARE

CIS CONTROLE 3: PROTEGAD DE DADOS

CI5 CONTROLE 4: CONFIGURAGAD SEGURA DE
ATIING INSTITINNMAIS F SNFTUADF
to search

4
n r Type here

AvVisO!!!

O relatorio de todos os controles engloba tanto a estrutura basica, quanto
a seguranca da informacéao e a privacidade e tem como objetivo apresentar
de forma consolidada a maturidade de cada controle.

O relatdrio avisa textualmente quando algum controle ndo esta com todas
as medidas e os controles respondidos.

Ao preencher completamente todos os Diagnésticos, o relatorio
apresentara os valores dos indicadores individuais de cada controle e 0s
valores globais da Estrutura Basica, do iSeg e do iPriv.
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MENSAGEM FINAL

Com o compromisso continuo de aprimorar a privacidade e a seguranga da
informacgado em nosso ambiente digital, este manual e a Ferramenta do Framework v8.0

sdo0 guias valiosos para os 6rgaos e entidades da Administragdo Publica Federal.

Estamos empenhados em evoluir junto com os avangos tecnoldgicos e as
mudangas regulatérias. Desejamos sucesso em suas jornadas e esforgos para construir

um ambiente digital cada vez mais seguro e respeitoso neste Ciclo 5.
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Duvida?
Entre em
contato
CONOSCO.

Formulario: https://forms.office.com/r/i8w0h9Mvil

Email: ppsi.sgd@gestao.gov.br
Telefone: (61) 2020-2046

govb

DEPARTAMENTO DE
PRIVACIDADE E
SEGURANCA DA INFORMAGAO

SECRETARIA DE
GOVERNO DIGITAL

MINISTERIO DA
GESTAO E DA INOVACAO EM SERVICOS PUBLICOS


https://forms.office.com/r/j8w0h9Mvi1
mailto:ppsi.sgd@gestao.gov.br

