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AVISO PRELIMINAR E AGRADECIMENTOS

O presente Guia, especialmente recomendado e dirigido aos 0Orgaos e as
entidades da Administragdo Publica Federal — APF, visa a difundir as melhores préticas
em matéria de privacidade e seguranca da informacdo, em atendimento a Politica
Nacional de Seguranca da Informacao (PNSI — Decreto n°® 9.637, de 26 de dezembro de
2018), ao “CAPITULO VII — DA SEGURANCA E DAS BOAS PRATICAS” da Lei Geral
de Protecdo de Dados Pessoais - LGPD (Lei n® 13.709, de 14 de agosto de 2018) e
outros normativos vigentes sobre o tema de privacidade, protecdo de dados pessoais e
seguranca da informacao, o que nédo impede de ser aproveitado por outras instituicbes
gue busquem orientacdes sobre o tema.

Este documento é de autoria exclusiva da Secretaria de Governo Digital do
Ministério da Gestdo e da Inovacdo em Servicos Publicos, contendo referéncias a
publicacdes e a outros documentos técnicos, com destaque para aqueles do Center for
Internet Security (CIS)!, do National Institute of Standards and Technology (NIST)?, da
International Standardization Organization/Eletrotechnical Commission (ISO/IEC)3 e da
Associacéo Brasileira de Normas Técnicas (ABNT NBR)*. Muitas das referéncias foram
traduzidas de forma livre pelos técnicos da SGD com propoésitos educativos e ndo
comerciais a fim de difundir tais conhecimentos para as instituicées publicas.

Nesse cenario, a Secretaria de Governo Digital enfatiza que:

a) nao representa, tampouco se manifesta em nome do CIS, do NIST, da ABNT
NBR ou da ISO/IEC e vice-versa,;

b) ndo se manifesta em nome do TCU, da CGU, do GSI e da ANPD;

c) ndo é coautora das publicacBes internacionais abordadas;

d) ndo assume nenhuma responsabilidade administrativa, técnica ou juridica pelo
uso ou pela interpretagcéao inadequados, fragmentados ou parciais do presente Guia,

e) caso o leitor deseje se certificar de que atende integralmente os requisitos das
publicacdes do CIS, do NIST ou da ISO/IEC em suas versdes originais, na lingua inglesa,
devera consultar diretamente as fontes oficiais de informacédo ofertadas pelas referidas
instituicoes.

Agradecimento especial ao CIS, ao NIST, a ABNT NBR e aISO/IEC pelas valiosas

! Disponivel em: https://www.cisecurity.org/

2 Disponivel em: https://www.nist.gov/

3 Disponivel em: https://www.iso.org/standards.html
4 Disponivel em: https://www.abntcatalogo.com.br/
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contribuicdes para a comunidade de privacidade e seguranca da informacao.

Cumpre também reconhecer a fundamental parceria com o Governo do Reino
Unido, no ambito do Programa de Acesso Digital, que viabilizou o desenvolvimento de
uma ferramenta para aplicagdo do framework proposto por esta publicacao.
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INTRODUCAO

O Guia do Framework de Privacidade e Seguranca da Informacdo € uma
adicdo a série de guias operacionais® elaborados pela Secretaria de Governo Digital
(SGD) do Ministério da Gestdo e da Inovagdo em Servigos Publicos para fomentar a
privacidade, a protecdo de dados pessoais e a seguranca da informacao®.

O objetivo deste Guia é propor as instituicbes publicas diretrizes no sentido de
auxiliar a identificacdo, o acompanhamento e o preenchimento das lacunas de
privacidade e seguranga da informacdo presentes na instituicho com base nas
obrigacdes da PNSI e LGPD, bem como, nos controles elaborados pelo (a) CIS, NIST,
ISO/IEC e ABNT NBR.

O Framework de Privacidade e Seguranca da Informacéo constante deste
Guia esta organizado nos seguintes capitulos e anexos:

* O Capitulo 1 destaca sua fundamentacao e estruturacdo dos controles;

« O Capitulo 2 descreve o controle de estruturacdo basica de gestdo em
privacidade e seguranca da informacdo;

» O Capitulo 3 descreve os controles de seguranca cibernética adotados pelo
framework;

« O Capitulo 4 descreve os controles de privacidade adotados pelo
framework;

* O Capitulo 5 trata da implementacdo dos controles de privacidade e
seguranca cibernética;

» O Capitulo 6 contempla a forma de avaliacdo de maturidade da institui¢éo;

* O Capitulo 7 menciona a utlizacdo de uma ferramenta para
acompanhamento da implementacéo deste Framework.

» O Capitulo 8 apresenta as consideracdes finais, ressaltando os beneficios
esperados com a aplicagao do framework pelas instituigoes;

+ O Anexo | apresenta o0 modelo de avaliagcéo de criticidade de sistemas;

* O Anexo Il traz uma lista com os normativos do GSI/PR;

» O Anexo lll apresenta o controle de estruturacdo basica em privacidade e
seguranca da informacao;

* O Anexo IV lista em formato de questbes as medidas dos controles CIS; e

> Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-
para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
6 Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm
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« O Anexo V elenca em formato de questdes as medidas dos controles de
privacidade.

Ressalta-se que a instituicdo € livre para adequar todas as proposicoes
deste documento a sua realidade. A abordagem proposta oferece uma sugestao
de uso dos controles e medidas de privacidade e seguranca da informacao,
contudo, esse fato ndo exclui a necessidade de que a instituicdo compreenda sua
propria postura de risco institucional. A intencdo € ajudar a organizacdo a
concentrar seus esfor¢cos com base nos recursos disponiveis, integrando-os a
qualquer processo de gestao de risco pré-existente.

Nesse sentido, reforca-se que a adocdo do framework n&o equivale
necessariamente ao cumprimento da legislacdo brasileira vigente sobre
privacidade, protecdo de dados pessoais e seguranca da informacgé&o, em especial
a PNSI e a Lei n° 13.709, de 14 de agosto de 2018 — LGPD. Contudo, o presente
Guia seguramente podera auxiliar a instituicdo adotante a atingir os objetivos
previstos nas normas correlatas, ao permitir a visualizacdo da maturidade de seus
trabalhos de privacidade, de protecao de dados, e de seguranca da informacgéo de
forma a ampliar a implementacéo das melhores préaticas sobre o tema.

Este Guia sera revisto e atualizado anualmente ou sempre que se fizer necessaria
a incluséo de ajustes para acompanhar o amadurecimento dos processos de privacidade
e seguranca da informacdo, bem como para alinhamento as novas determinacdes

especificadas pela ANPD e GSI.
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1. FUNDAMENTACAO E ESTRUTURACAO DOS CONTROLES

O Framework de Privacidade e Seguranca da Informacédo € resultado de
extensa pesquisa de abordagens e modelos para implementacao de controles e medidas
gue visam a assegurar a privacidade, a protecao de dados pessoais e a seguranca da
informagao.

Existe uma gama extraordinaria de normas, frameworks e guias disponiveis
atualmente no mercado sobre os temas de privacidade, protecdo de dados pessoais e
seguranca da informacdo. Esses modelos e orientagcdes variam desde 0s mais
abrangentes, com controles e medidas aplicaveis em qualquer negécio, até os mais
especificos, que consideram detalhes de normas vigentes em um pais especifico. Ambos
0S casos necessitam de uma adaptacéo para a realidade de quem os adota.

A estratégia utilizada para a construcdo do Framework deste Guia ndo consistiu
em adotar uma Unica referéncia especifica e sim na combina¢édo de algumas das mais
abrangentes. A combinacédo se justifica pela complementacdo, na medida do possivel,
dos gaps presentes em cada referéncia adotada de forma a atender a pluralidade de
servicos e de tratamento de dados pessoais pelo Poder Publico. A APF tem diversos
orgaos, com politicas publicas préprias e atribui¢cdes institucionais especificas, isto é, o
gue se aplica a um érgédo, pode nao se aplicar a outro.

A fundamentacdo do Framework aborda normas legais de conformidade e é
inspirada na: abordagem de controles e implementacéao do CIS (CIS, 2021), estrutura do
nacleo do Privacy Framework (NIST, 2020) e normas ISO/IEC e ABNT NBR. Tal
fundamentacéo é destacada pelas secdes a seguir.

Importante ressaltar que este Guia nao substitui a avaliacdo dos documentos

originais que embasaram a estruturacao deste Framework.

1.1Normas Legais de Conformidade

A necessidade de elaboracdo e adocdo de um Framework de Privacidade e
Seguranca da Informacéo vem ao encontro da exigéncia de conformidade com normas
vigentes, tais como a Lei n° 13.709, de 14 de agosto de 2018 - LGPD, as publicacdes
ANPD e as Instrugdes Normativas (INs) ou Normas Complementares (NCs)
estabelecidas pelo GSI/PR que serédo destacadas na sequéncia deste Guia.

Embora a LGPD, as publicagdes ANPD e os Normativos do GSI/PR demandem
as principais acdes de conformidade em privacidade, protecdo de dados pessoais e
seguranca da informacéo, isto ndo isenta a alta administracdo e o gestor do negdcio de
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estarem cientes e em conformidade com outras normas relativas a seguranca da
informacéo, a protecdo de dados e privacidade vigentes, dentre as quais pode-se
destacar:
e Privacidade, com especial atencdo a protecdo de dados pessoais e dados
pessoais sensiveis dos titulares:
= Lein®12.527, de 18 de novembro de 2011, Lei de Acesso a Informacao
(LAI);
= Lein®12.965, de 23 de abril de 2014, Marco Civil da Internet (MCI);
= Decreto n° 10.046, de 09 de outubro de 2019, Governanca no
Compartilhamento de Dados (GCD);
* IN SGD/ME n° 117, de 19 de novembro de 20207;
= IN SGD/ME n° 31, de 23 de marco de 20218;
= Documentos e Publicacdes da ANPD?®.
e Seguranca da Informacdo, com especial atencdo quanto a seguranca
cibernética:
= Decreto n° 10.222, de 05 de fevereiro de 2020, Estratégia Nacional de
Seguranca Cibernética (E-CIBER);
= Decreto n°® 10.748, de 16 de julho de 2021, Rede Federal de Gestao de
Incidentes Cibernéticos;
» Portaria GSI/PR n° 93, de 18 de outubro de 2021, Glossario de

Seguranca da Informacéo.

1.1.1 LGPD

A LGPD dispde sobre o tratamento de dados pessoais das pessoas naturais,
dispostos em meio fisico ou digital, definindo as hipéteses em que tais dados podem
legitimamente ser utilizados por terceiros e estabelecendo mecanismos para proteger 0s
titulares dos dados contra usos inadequados.

A lei é aplicavel ao tratamento de dados realizado por pessoas naturais ou por
pessoas juridicas de direito publico ou privado, e tem o objetivo de proteger os direitos

fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

7 Disponivel em: https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-novembro-
de-2020-289515596

8 Disponivel em: https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-31-de-23-de-marco-de-2021-
310081084

% Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
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da pessoa natural.

Seu objetivo é proteger os direitos fundamentais relacionados a esfera
informacional do titular de dados pessoais. Assim, a Lei introduziu uma série de novos
direitos que asseguram maior transparéncia quanto ao tratamento dos dados e conferem
protagonismo ao titular quanto ao seu uso.

Dentre as diversas ac0es a serem observadas na LGPD, destacam-se os direitos
dos titulares de dados pessoais, previstos no Capitulo Ill, as hipéteses de tratamento
previstas no Capitulo I, o tratamento de dados pessoais pelo Poder Publico, previsto no
Capitulo 1V, as obrigacdes dos agentes de tratamento, previstas no Capitulo VI, a
transferéncia internacional de dados pessoais, prevista no Capitulo V e a seguranca de

dados pessoais e as boas praticas a serem observadas no Capitulo VII.

1.1.2 Publicagbes da ANPD

A Autoridade Nacional de Protecdo de Dados (ANPD) tem a missao precipua de
zelar pela protecéo de dados pessoais e por regulamentar e fiscalizar o cumprimento da
LGPD no Pais, a fim de promover a devida protecdo aos direitos fundamentais de
liberdade, privacidade e livre desenvolvimento da personalidade dos individuos. Suas
principais competéncias estéo listadas no artigo 55-j da LGPD. No cumprimento dessas
competéncias, a ANPD tem realizado diversas publicacdes, e ha perspectivas da
publicacdo de enunciados, que servirdo de substantiva orientacdo aos 6rgaos da
Administracdo Publica Federal na conformidade a LGPD. As publicacdes da ANPD

podem ser encontradas no sitio da Autoridade na internet em Publicacdes da ANPD'?,

1.1.3 Normativos do GSI

O GSI/PR planeja, coordena e supervisiona a atividade de seguranca da
informacdo no ambito da APF. O GSI/PR, na condicdo de 6rgédo governante superior,
publica normativos (INs e NCs) de cumprimento obrigatorio que norteiam as acfes de
seguranca da informacao na APF.

Diversos dominios relacionados a seguranca da informacao e cibernética ja séo
contemplados por INs e NCs vigentes, dentre as quais podem-se destacar a IN GSI/PR
n° 1, de 27 de maio de 2020, que dispOe sobre a Estrutura de Gestao da Seguranca da
Informacao nos 6érgdos e nas entidades da APF, a IN GSI/PR n° 5, de 31 de agosto de

2021, que dispde sobre os requisitos minimos de seguranca da informacdo para

10 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
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utilizacao de solucdes de computacdo em nuvem pelos 6rgaos e pelas entidades da APF
e a NC n° 05/INO1/DSIC/GSIPR, e seu anexo que disciplina a criagdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos érgaos e
entidades da APF.

As demais INs e NCs do GSI, entre outras legislacdes, portarias e mais detalhes

podem ser acessados em: Normativos GSI'!.

1.1.4 PNSI

Com o objetivo de estabelecer estrutura e modelo de governanga para a
integracdo e a coordenacdo nacional das atividades de seguranca da informacgéo, o
GSI/PR coordenou uma série de a¢des voltadas para a elaboracéo da Politica Nacional
de Seguranca da Informacéo (PNSI).

A PNSI tem por finalidade assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacdo em ambito nacional. Essa politica
abrange: seguranca cibernética, defesa cibernética, seguranca fisica e a protecdo de
dados organizacionais.

Para mais detalhes, a Politica Nacional de Seguranca da Informacédo instituida
pelo Decreto n°® 9.637, de 26 de dezembro de 2018 pode ser acessada em: PNSI GSI/PR.

1.2Estruturacéo basica de gestdo em privacidade e seguranca da

informacao

A estruturacdo béasica de gestdo em privacidade e seguranca da informacgéo tem
bases na politica de governanca da APF direta, autarquica e fundacional estabelecida
no Decreto n° 9.203, de 22 de novembro de 2017, que define governanca publica como
0 conjunto de mecanismos de lideranca, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a gestao, com vistas a conduc¢éo de politicas publicas e a
prestacdo de servicos de interesse da sociedade, bem como apresenta o conceito de
gestao de riscos como o0 processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administracdo, que contempla as atividades de identificar, avaliar e
gerenciar potenciais eventos que possam afetar a organizagcédo, destinado a fornecer
seguranca razoavel quanto a realizacdo de seus objetivos.

O Decreto ainda destaca como diretrizes da governanca publica dois comandos

relacionados ao contexto do presente documento: "direcionar acfes para a busca de

11 Disponivel em: https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/legislacao
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resultados para a sociedade, encontrando solucdes tempestivas e inovadoras para lidar
com a limitacao de recursos e com as mudancas de prioridades, bem como implementar
controles internos fundamentados na gestéo de risco, que privilegiara acdes estratégicas
de prevencao antes de processos sancionadores".

Tal norma fornece direcionadores para a alta administracdo das organizacfes da
APF direta, autarquica e fundacional, que deverdo estabelecer, manter, monitorar e
aprimorar sistemas de gestao de riscos e controles internos com vistas a identificacéo, a
avaliacdo, ao tratamento, a0 monitoramento e a andlise critica de riscos que possam
impactar a implementacao da estratégia e a consecucao dos objetivos da organizacéo
no cumprimento da sua missao institucional, observados os principios indicados no
Decreto.

Dessa forma, a Estrutura Bésica de Gestdo em Privacidade e Seguranca da
Informacao no ambito dos 6rgaos e entidades da APF, direta e indireta, contempla os
seguintes papéis fundamentais para conducao e implementacéo deste Framework:

e 0 Gestor de Tecnologia da Informacdo e Comunicacdo, dentre outras
atribuicdes, nos termos da Portaria n® 778, de 4 de abril de 2019, responsavel
por planejar, implementar e melhorar continuamente os controles de
privacidade e seguranca da informacdo em solugbes de tecnologia da
informacdo e comunicacbes, considerando a cadeia de suprimentos
relacionada a solucao;

e 0 Encarregado pelo Tratamento de Dados Pessoais, dentre outras atribui¢des,
nos termos do art. 41, 8§2°, da Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecéo de Dados - LGPD), responsavel por conduzir o diagnéstico
de privacidade, bem como orientar, no que couber, 0s gestores proprietarios
dos ativos de informacéo, responsaveis pelo planejamento, implementacéo e
melhoria continua dos controles de privacidade em ativos de informacao que
realizem o tratamento de dados pessoais ou dados pessoais sensiveis;

e 0 Gestor de Seguranca da Informacéo, dentre outras atribuicdes, nos termos
da Instrucdo Normativa n° 1, de 27 de maio de 2020, do Gabinete de
Seguranca Institucional, da Presidéncia da Republica - GSI/PR, responséavel
por planejar, implementar e melhorar continuamente o0s controles de
seguranca da informacdo em ativos de informacao;

e 0 Responsavel pela Unidade de Controle Interno, atuara no apoio, supervisao

e monitoramento das atividades desenvolvidas pela primeira linha de defesa
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prevista pela Instrucdo Normativa CGU n° 3, de 9 de junho de 2017;
e 0 Comité de Seguranca da Informacéo ou estrutura equivalente, para deliberar
sobre os assuntos relativos a Politica Nacional de Seguranca da Informacéao;
e a Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR, que
constituird a rede de equipes, integrada pelos 6rgédos e pelas entidades da
APF, coordenada pelo Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo do GSI/PR; e
e a Politica de Seguranca da Informacédo - POSIN, implementada a partir da
formalizacdo e aprovacao por parte da autoridade maxima da instituicdo, com
o objetivo de estabelecer diretrizes, responsabilidades, competéncias e
subsidios para a gestao da seguranca da informacao.
O responsavel pela Unidade de Controle Interno integra a segunda linha de defesa
nos termos da IN CGU n° 3, de 9 de junho de 2017. Os demais papéis que constituem a
Estrutura Basica de Gestdo em Privacidade e Seguranca da Informacéo, juntamente com
0s proprietarios de ativos, gestores do negocio ou de politicas publicas, compéem a
primeira linha de defesa, quando se tratar de controles de privacidade e seguranca da
informacéo, tendo o Encarregado o papel de apoiar com orientacdes nas questdes que
envolvam privacidade e protecdo de dados pessoais nos termos do art. 41, da Lei
13.709/2018.

1.3Abordagem de controles e implementacé&o de ciberseguranca

O CIS é uma organizacdo sem fins lucrativos voltada para a comunidade,
responsavel pelo CIS Critical Security Controls v8 e CIS Controls v8 Privacy Companion
Guide, melhores praticas reconhecidas globalmente para proteger sistemas e dados de
Tl. Lidera uma comunidade global de profissionais de Tl para evoluir continuamente
esses padrbes e fornecer produtos e servicos para proteger proativamente contra
ameacas emergentes.

O Guia CIS v.8 adota as func¢des de Ciberseguranca do Framework do NIST como
complemento as medidas trazidas no documento. O NIST é uma agéncia governamental
nao regulatoria da administracdo de tecnologia do Departamento de Comércio dos
Estados Unidos. Na area de seguranca Cibernética ela tem como funcéo identificar e
desenvolver diretrizes de risco de seguranca cibernética para uso voluntario de
proprietarios e operadores de infraestrutura critica.

Os controles e medidas de ciberseguranca deste Guia foram embasados no Guia
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CIS Controls v8, o qual compartilha percepcdes sobre ataques e invasores, identifica as
causas basicas e as traduz em classes de acdo defensiva. Além disso, o CIS, por meio
do seu Guia, mapeia seus controles com estruturas regulatorias e de compliance, a fim
de garantir o alinhamento e trazer prioridade e foco para eles. Adicionalmente, o CIS
identifica, em seu Guia, problemas e barreiras comuns (como avalia¢ao inicial e roteiros
de implementacao), e os resolve como uma comunidade.

Os Controles CIS sao desenvolvidos por uma comunidade de especialistas em Tl
qgue aplicam sua experiéncia em primeira mao como defensores cibernéticos para criar
essas melhores praticas de seguranca globalmente aceitas. Esses especialistas vém de
uma ampla gama de setores, incluindo varejo, manufatura, satde, transporte, educacao,
governo, entre outros.

A aplicagdo dos controles do CIS consiste em um importante passo de um
processo para orientar o programa de melhoria de seguranca da instituicdo, sendo
importante destacar que o documento nao se trata de “somente uma lista" de boas
praticas que podem ajudar na seguranca da instituicdo, e sim de um documento
confiavel com recomendacdes de seguranca e suporte de uma comunidade de
especialista para tornar os controles implementaveis, utilizaveis, escalaveis e
alinhados com todos os requisitos de seguranca da industria ou do governo.

Vale ressaltar que o TCU considera uma boa préatica a implementacdo dos
controles do CIS v8, visto que os utiliza no acompanhamento de controles criticos de
seguranca cibernética das organizacdes publicas federais. A implementacdo desses
controles, inicialmente, foi aprovada por meio do Acérddo 1.109/2021-TCU-Plenario (TC
036.620/2020-3, auditoria de backup/restore dos 6érgdos e entidades da APF). Nesse
sentido, o TCU mediante o Acordao 1.768/2022-TCU-Plenario reforcou a adocédo dos
dezoito controles criticos da versdao 8 do CIS a serem gradativamente verificados ao

longo de sete ciclos de execucéo de auditorias nas instituicdes publicas. Mais detalhes

podem ser encontrados em Auditoria de Ciberseqguranca do TCU.

1.3.1 (IS Controls - Ciberseguranga

O documento CIS Critical Security Controls v8' é um conjunto de acdes
priorizadas que atuam coletivamente na defesa de sistemas e infraestrutura de rede por

meio de controles que aplicam as melhores praticas para mitigar os mais comuns tipos

12 Disponivel em: https://www.cisecurity.org/controls
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de ataques cibernéticos.

O Guia CIS Controls v8 € composto de 18 controles que abordam os diversos
temas da ciberseguranca, tais como: ativos, cOpia segura, protecédo de dados, contas e
acesso, incidentes, vulnerabilidades, monitoramento e auditoria, entre outros.

A estrutura dos controles do CIS apresenta os seguintes elementos:

e Visdo geral: Uma breve descricdo da intencéo do Controle e sua utilidade
como acao defensiva,

e Por que este controle é critico? Uma descricdo da importancia deste
Controle no bloqueio, mitigagdo ou identificacdo de ataques, e uma
explicagdo de como os invasores exploram ativamente a auséncia deste
Controle;

e Medidas de Seguranca: uma tabela das acdes especificas que as

empresas devem realizar para implementar o Controle.

1.3.2 (IS Guia Complementar de Privacidade

Quanto a privacidade e protecdo de dados pessoais, o0 CIS por meio do
documento CIS Controls Privacy Guidel3, tem o objetivo de desenvolver as melhores
praticas e orientacbes para a implementacdo dos CIS Critical Security Controls (CIS
Controls), levando em consideracdo os impactos na privacidade e protecdo de dados
pessoais tratados pela instituicho. O Guia apoia o0s objetivos dos Controles CIS,
alinhando os principios de privacidade e destacando possiveis preocupacoes referentes
a protecdo de dados pessoais que possam surgir ao utilizar os Controles CIS.

As orientacOes apresentadas no CIS Controls Privacy Guide contribuem para que
a equipe de TI, juridica ou outras com responsabilidades pela privacidade e protecao de
dados pessoais nha instituicdo possam identificar oportunidades e agregar suas
consideracdes previamente na implementacéo dos controles de ciberseguranca em seus
sistemas informacionais, abordando a seguranca dos dados pessoais por padréo desde
a sua concepcédo. Portanto, recomenda-se a leitura do CIS Controls Privacy Guide

durante a implementacao dos controles e medidas de ciberseguranca.

1.3.3 Grupos de Implementacao

As medidas contidas nos controles do CIS auxiliam a mitigacdo das

13 Disponivel em: https://www.cisecurity.org/insights/white-papers/cis-controls-v8-privacy-companion-guide
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vulnerabilidades dos mais comuns aos mais avancados tipos de ataque. Dessa forma,
existem medidas com mais complexidade em serem implementadas do que outras.

O CIS elaborou uma metodologia de implementacédo das medidas que auxiliam a
mitigacdo das vulnerabilidades numa organizagdo. Essa metodologia consiste em 3
Grupos de Implementacéo (Gl). O primeiro Gl representa uma instituicdo de pequeno a
médio porte com limitacdo no corpo de profissionais em Tl e na experiéncia em
ciberseguranca. O segundo GI representa uma instituicdo que emprega individuos
responsaveis por gerenciar e proteger a infraestrutura de TI. Por fim, o terceiro Gl
emprega especialistas em seguranca especializados nas diferentes facetas da
seguranca cibernética.

Reforga-se que os trés Gls acima tentam criar uma identificagéo de perfil e ajudar
a instituicdo no amadurecimento das linhas de defesa, de forma gradativa. Esse quadro
nao impede que medidas de seguranca de perfil mais avancado sejam implementados
na instituicao.

Vale ressaltar que cada Gl indica medidas de seguranca cibernética que devem
ser atendidas e sdo cumulativas a cada Gl avangado.

1.3.4 NIST Cybersecurity Framework

O Framework de Ciberseguranca do NIST* conceitua a Estrutura Basica de
Seguranca Cibernética. Trata-se de um conjunto de atividades de seguranca cibernética
que visam a produzir resultados desejados e referéncias aplicaveis que sdo comuns em
setores de infraestrutura critica.

A Estrutura Béasica consiste em cinco fun¢des simultdneas e continuas —
Identificar, Proteger, Detectar, Responder e Recuperar. Quando analisadas em
conjunto, essas fun¢des fornecem uma viséo estratégica de alto nivel do ciclo de vida do
gerenciamento do risco de seguranca cibernética de uma organizacao.

e Identificar - Desenvolver uma compreensao organizacional para gerenciar
o0 risco de seguranca cibernética no que tange a sistemas, pessoas, ativos,
dados e recursos.
As atividades na funcdo “ldentificar” sdo fundamentais para o uso eficiente do
Guia de Aperfeicoamento da Seguranca Cibernética para Infraestrutura Critical®. Uma

organizacdo € capaz de focar e priorizar seus esforcos de forma consistente com sua

14 Disponivel em: https://www.nist.gov/cyberframework/framework
15 Disponivel em: https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018pt.pdf
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estratégia de gerenciamento de riscos e demandas empresariais, a partir da
compreensao do contexto de seu nicho, dos recursos que suportam funcdes criticas e
dos riscos de seguranca cibernética envolvidos. Os exemplos de Categorias de
resultados dentro desta Funcdo incluem: Gerenciamento de Ativos; Ambiente
Empresarial; Governanca; Avaliacdo de Risco; e Estratégia de Gerenciamento de Risco.
e Proteger - Desenvolver e implementar prote¢cdes necessérias para garantir

a prestacao de servigos criticos.

A funcao “Proteger” fornece apoio a capacidade de limitar ou conter o impacto
de uma possivel ocorréncia de seguranca cibernética. Os exemplos de Categorias de
resultados dentro desta Funcao incluem: Gerenciamento de Identidade e Controle de
Acesso; Conscientizacdo e Treinamento; Seguranca de Dados; Processos e
Procedimentos de Protecao da Informacgéo; Manutencao; e Tecnologia de Protecao.

e Detectar - Desenvolver e implementar atividades necesséarias para

identificar a ocorréncia de um evento de seguranca cibernética.

A funcao “Detectar” permite a descoberta oportuna de ocorréncias de seguranca
cibernética. Os exemplos de Categorias de resultados dentro desta Func¢éo incluem:
Anomalias e Ocorréncias; Monitoramento Continuo de Seguranca; e Processos de
Deteccéo.

e Responder - Desenvolver e implementar atividades apropriadas para agir
contra um incidente de seguranca cibernética detectado.

A funcdo “Responder” suporta a capacidade de conter o impacto de um possivel
incidente de seguranca cibernética. Exemplos de Categorias de resultados dentro desta
Funcdo incluem: Planejamento de Resposta; Notificacdes; Andlise; Mitigacdo; e
Aperfeicoamentos.

e Recuperar - Desenvolver e implementar atividades apropriadas para
manter planos de resiliéncia e restaurar quaisquer recursos ou servigos que
foram prejudicados devido a um incidente de seguranga cibernética.

A funcdo “Recuperar” oferece apoio ao restabelecimento pontual para as
operacdes normais de modo a reduzir o impacto de determinado incidente de seguranca
cibernética. Os exemplos de Categorias de resultados dentro desta Funcao incluem:

Planejamento de Restabelecimento; Aperfeicoamentos; e Notificagdes.
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1.4Abordagem de controles e implementacéo de privacidade

Os controles e medidas de privacidade foram baseados nas principais referéncias
de privacidade disponibilizadas atualmente. Foram utilizadas como base as normas
ISO/IEC relativas a privacidade e protecdo de dados pessoais e como referéncia
complementar o Framework de Privacidade do NIST publicado em 20206, Todos os
controles e medidas presentes nestas duas referéncias foram correlacionados com a
LGPD, considerando também orienta¢des dos Guias publicados pela ANPD.

A ISO/IEC € uma organizacéo internacional ndo governamental independente, com
membros de normalizacdo de varios paises. Ela relne especialistas para compatrtilhar
conhecimento e desenvolver normas internacionais voluntérias, baseadas em consenso
e relevantes para o mercado mundial que apoiam a inovacao e solugdes para os desafios
globais. Ja a ABNT NBR é um conjunto de normas e diretrizes de carater técnico que
tem como funcao padronizar processos nacionais e internacionais para a elaboragéo de
produtos e servigos no Brasil.

Dentre os diversos documentos publicados pela ISO/IEC e ABNT NBR este Guia
de Framework de Privacidade e Seguranca da Informacéao tem como base principal
as seguintes publicacdes: ISO/IEC 29100:2011, ISO/IEC 29151:2017'%, ABNT NBR
ISO/IEC 27701:2019%9, ISO/IEC 27018:20142°, ISO/IEC 29134:2017%' e a ABNT NBR
ISO/IEC 29184:202122.

Além das publicacbes ISO/IEC e ABNT NBR mencionadas, o Framework de
Privacidade do NIST teve uma contribuicdo bastante significativa na constru¢do deste
Guia. O NIST é uma agéncia governamental ndo regulatéria da administracdo de
tecnologia do Departamento de Comércio dos Estados Unidos que promove a inovacao
e a competitividade industrial nos EUA (Estados Unidos da América) por meio do avango
da ciéncia, dos padrdes e da tecnologia de medi¢do de forma a aumentar a seguranca
econdmica e melhorar a qualidade de vida. Em relagéo a privacidade de dados, ela tem
como fungdo: o gerenciamento de risco de privacidade por meio da conexao entre a

empresa e 0s responsaveis pela missao, funcdes e responsabilidades organizacionais,

16 Disponivel em: https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.01162020pt.pdf
7 Disponivel em: https://www.iso.org/standard/45123.html

18 Disponivel em: https://www.iso.org/standard/62726.html

19 Disponivel em: https://www.abntcatalogo.com.br

20 Disponivel em: https://www.iso.org/standard/61498.html

21 Disponivel em: https://www.iso.org/standard/62289.html

22 Disponivel em: https://www.abntcatalogo.com.br
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e atividades de protecéo a privacidade.

1.4.1 ISO/IEC 29100.2011

Esta norma internacional fornece uma estrutura de alto nivel para a protecdo de
dados pessoais em sistemas de Tl e Tecnologia da Informac&o e comunicacgéo (TIC). E
de natureza geral e coloca 0s aspectos organizacionais, técnicos e processuais em uma
estrutura geral de privacidade.

A estrutura de privacidade trazida por essa norma destina-se a ajudar as
organizacdes a definir seus requisitos de protecéo de privacidade relacionados a dados
pessoais tratados em um ambiente de TIC:

e especificando uma terminologia de privacidade comum;

¢ definindo os atores e seus papéis no processamento de dados pessoais;
e descrevendo os requisitos de protecéo da privacidade; e

¢ referenciando principios de privacidade conhecidos.

A secdo 5 dessa norma apresenta os principios de privacidade organizados em
uma estrutura derivada de principios desenvolvidos por varios paises e organizacdes
internacionais. Esses principios devem ser usados para orientar 0 projeto,
desenvolvimento e implementacdo de politicas e controles de privacidade. Além disso,
eles podem servir como uma linha base no monitoramento e medicdo de aspectos de
desempenho, benchmarking e auditoria de programas de gerenciamento de privacidade
em uma organizacao.

Os principios mencionados acima foram analisados e utilizados na construcdo dos

controles de privacidade deste Guia.

1.4.2 ISO/IEC 29151:2017

A ISO/IEC 29151:2017 estabelece controles e diretrizes para atender aos
requisitos identificados por uma avaliacao de risco e impacto relacionado a protecao de
dados pessoais.

Em particular, essa norma traz diretrizes baseadas na ISO/IEC 27002:2013%3,
levando em consideragcao os requisitos para o processamento de dados pessoais que
podem ser aplicaveis no contexto do(s) ambiente(s) de risco de seguranca da informacgéao

de uma organizagao.

3 Disponivel em: https://www.iso.org/standard/54533.html
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A ISO/IEC 27002:2013 fornece diretrizes para as organizacfdes sobre a seguranca
da informacéo e praticas de gerenciamento. Esta norma foi projetada para ser usada por
organizacdes que pretendem:

e selecionar controles dentro do processo de implementacdo de um Sistema
de Gestdo de Seguranca da Informacédo baseado na ISO/IEC 27001%4;

e implementar controles de seguranca da informagdo comumente aceitos;

e desenvolver suas préprias diretrizes de gerenciamento de seguranca da
informac&o.

Ja a ISO/IEC 27001:2013 apresenta 0s requisitos para sistemas de gestdo da
seguranca da informacao.

A ISO/IEC 29151:2017 apresenta ainda uma extensdo de controles voltados
especificamente para a protecéo de dados pessoais, baseados na ISO/IEC 29100:2011
e é aplicavel a todos os tipos e tamanhos de organizacdes que atuam como
controladores de dados pessoais, incluindo instituicdes publicas e privadas, entidades
governamentais e organizagdes sem fins lucrativos.

A construcdo deste Framework se baseou principalmente na analise do Anexo A
da ISO/IEC 29151:2017 que discorre sobre a extensdo dos controles voltados para a

protecdo de dados pessoais.

1.4.3 ABNT NBR ISO/IEC 27701:2019

A ABNT NBR ISO/IEC 27701:2019 especifica os requisitos e orientacdes para
estabelecer, implementar, manter e melhorar continuamente um Sistema de
Gerenciamento de Informacfes de Privacidade (SGIP) na forma de uma extensao da
ABNT NBR ISO/IEC 27001:2013%° e ABNT NBR ISO/IEC 27002:2013% para
gerenciamento de privacidade no contexto da organizacéo.

Esse padréo traz os requisitos relacionados ao SGIP e fornece orientagdes para
gue os controladores e operadores de dados pessoais possam aperfeicoar o programa
de governanca sobre os dados pessoais sob suas responsabilidades. A ABNT NBR
ISO/IEC 27701:2019 é aplicavel a todos os tipos e tamanhos de organizac¢des, incluindo
instituicbes publicas e privadas, entidades governamentais e organizacdes sem fins

lucrativos.

24 Disponivel em: https://www.iso.org/standard/54534.html|
% Disponivel em: https://www.abntcatalogo.com.br
26 Disponivel em: https://www.abntcatalogo.com.br
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Especificamente, em seus capitulos 7 e 8, a norma ABNT NBR ISO/IEC
27701:2019 traz diretrizes adicionais para controladores e operadores de dados
pessoais, abordando os seguintes temas: condi¢cdes para o tratamento, direitos dos
titulares de dados pessoais, Privacy by Default e Privacy by Design e compartilhamento,
transferéncia e divulgacdo de dados pessoais. A construcdo deste Guia se baseou

principalmente na analise desses capitulos.

1.4.4 ISO/IEC 27018:2014

A ISO/IEC 27018:2014 é uma norma internacional sobre privacidade em servigos
de computacdo em nuvem promovido pela indlstria. E considerada um adendo a
ISO/IEC 27001:2013, o primeiro cédigo de pratica internacional para privacidade na
nuvem. Ela ajuda os provedores de servicos em nuvem que processam dados pessoais
na avaliacao de riscos e na implementacéo de controles para a protecao desses dados.

A ISO/IEC 27018:2014 se apresenta na forma de uma extensdo da ISO/IEC
27001:2013 e ISO/IEC 27002:2013 voltada para o contexto de processamento de dados
pessoais em nuvem. Ela apresenta ainda uma extensdo de controles voltados
especificamente para a protecdo de dados pessoais em nuvem, baseados na ISO/IEC
29100:2011.

O objetivo dessa norma, quando usada em conjunto com os objetivos e controles
de seguranca da informacao na ISO/IEC 27002:2013, € criar um conjunto comum de
categorias e controles de seguranca que podem ser implementados por um provedor de
servicos de computacdo em nuvem publica atuando como um operador de dados
pessoais.

A construcdo do Guia se baseou principalmente na analise do Anexo A que
aborda a extenséo dos controles voltados para a protecdo dos dados pessoais tratados

em nuvem por operadores terceiros.

1.4.5 ISO/IEC 29134:2017

A ISO/IEC 29134:2017 é uma norma internacional que fornece diretrizes para um
processo de Avaliacdo de Impacto a Privacidade, estrutura e conteido que vai compor
o Relatdrio de Impacto a Protecédo de Dados Pessoais (RIPD). Os dois instrumentos séo
aplicaveis a todos os tipos e tamanhos de organizacfes e normalmente sdo conduzidos
por uma organizagao que leva sua responsabilidade a sério ao tratar dados pessoais.

A construcdo do Guia se baseou principalmente na analise de impacto de
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privacidade e na confeccdo do RIPD tratada na norma ISO/IEC 29134:2017 para que as

instituicbes possam atender aos requisitos legais necessarios.

1.4.6 ABNT NBR ISO/IEC 29184.:2021

A ABNT NBR ISO/IEC 29184:2021 apresenta diretrizes que formatam o conteudo
e a estrutura das politicas (avisos) de privacidade on-line, bem como o processo de
solicitacdo de consentimento para coletar e tratar dados pessoais dos titulares.

A analise dessa norma auxiliou principalmente na construcdo de controles

voltados para a abertura, transparéncia e notificacao neste Guia.

1.4.7 NIST Privacy Framework

O NIST Privacy Framework é destinado a ajudar as organizacdes a identificar e
gerenciar o risco de privacidade para criar produtos e servi¢cos inovadores, protegendo a
privacidade dos individuos. Esse Framework conceitua a Estrutura Basica de
Privacidade e aborda um conjunto de fungcbes de privacidade de dados pessoais,
resultados desejados e referéncias aplicaveis que sd8o comuns em setores de
infraestrutura critica.

As fungbes organizam as atividades fundamentais de privacidade em mais alto
nivel. Elas ajudam uma organizacdo a expressar a sua gestéo do risco de privacidade,
ao entender e gerenciar o tratamento de dados, possibilitando decisdes concernentes a
gestao de risco, e ao determinar como interagir com os individuos, além de estabelecer
melhorias ao aprender com atividades anteriores.

As funcdes nao foram criadas para serem aplicadas de forma sequencial. Ao
contrario, as funcdes devem ser aplicadas simultanea e continuamente para formar ou
aprimorar uma cultura operacional que trate da natureza dindmica do risco de
privacidade.

A Estrutura Basica consiste em cinco funcbes simultdneas e continuas —
Identificar-P, Governar-P, Controlar-P, Comunicar-P, Proteger-P. Quando
analisadas em conjunto, essas fun¢des fornecem uma visédo estratégica de alto nivel do
ciclo de vida do gerenciamento do risco de privacidade de uma organizagao.

¢ Identificar-P - Desenvolve o entendimento organizacional para gerenciar
riscos de privacidade dos individuos decorrentes do processamento de
dados.

As atividades na funcdo “ldentificar-P” sdo fundamentais para avaliar as
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circunstancias em que os dados sao tratados, entendendo os interesses de privacidade
dos individuos que séo servidos ou afetados direta ou indiretamente por uma instituicao,
além de realizar avaliacdes de risco, permite que uma organizacao entenda o ambiente
de negdcios em que esté funcionando, e identifique e priorize riscos de privacidade.

e Governar-P - Desenvolve e implementa a estrutura de governanga
organizacional para permitir uma compreensao continua das prioridades
de gestdo de riscos da organizagdo que sao transmitidas pelo risco de
privacidade.

A funcéo “Governar-P” é fundamental para atividades de nivel organizacional,
como estabelecer valores e politicas de privacidade, identificar requisitos
legais/regulatdrios e entender a tolerancia ao risco organizacional que permite que uma
instituicdo concentre e priorize esfor¢cos que sejam consistentes com a sua estratégia de
gestao de riscos e necessidades de negdcios.

e Controlar-P — Desenvolve e implementa atividades adequadas para
permitir que organizagcdes ou individuos gerenciem dados com
detalhamento suficiente para gerenciar riscos de privacidade.

A funcdo “Controlar-P” leva em consideracdo 0 gerenciamento do
processamento de dados do ponto de vista da organizacao e do individuo.

e Comunicar-P — Desenvolve e implementa atividades adequadas para
permitir que organizacdes e individuos tenham uma compreensao confiavel
e permanecam engajados em um dialogo sobre como os dados séo
processados, além dos riscos de privacidade a eles associados.

A funcdo “Comunicar-P” reconhece que, tanto as organizacbes quanto 0s
individuos gostariam de saber como os dados séo processados para gerenciar o risco
de privacidade de forma eficaz.

e Proteger-P - Desenvolve e implementa medidas para o processamento de
dados.

A funcédo “Proteger-P” abrange a protecdo de dados para evitar eventos de
privacidade relacionados a ciberseguranca e a sobreposicdo entre privacidade e
gerenciamento de riscos de ciberseguranca.

O nudcleo do Framework de Privacidade do NIST é composto por Funcdes,
Categorias e Subcategorias. Esses elementos do nlcleo trabalham juntos.

As Categorias sao as subdivisbes de uma funcdo em grupos de resultados de

privacidade intimamente ligados as necessidades programaticas e atividades
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especificas. Essas Categorias representam grupos de dominios especificos de
privacidade e podem ser interpretadas como controles. Ja as subcategorias dividem
ainda mais uma categoria em resultados especificos de atividades técnicas e/ou de
gestdao que podem ser interpretadas em acdes ou medidas de protecdo de dados
pessoais e privacidade. Elas fornecem um conjunto de resultados que, embora néo
sejam completos, ajudam a validar o efeito do que foi encontrado em cada categoria.
Embora o Cybersecurity Framework tenha sido criado para cobrir todos os tipos
de incidentes de ciberseguranca, ele pode ser usado para alavancar mais apoio a gestéao

de riscos dos eventos de privacidade, como pode ser visto na Figura 1 abaixo.

Figura 1: RELACAO ENTRE OS RISCOS DE CIBERSEGURANCA E PRIVACIDADE.

Riscos de Riscos de

Ciberseguranca / Privacidade
associados a / ev‘:,r;tos associado a
incidentes de / privacidad eventos de

ciberseguranca relacieona - privacidade

decorrentes da perda | 0s 3 decorrentes do

de confidencialidade, ‘cibersegur processamento
integridade ou \\3"93 de dados
disponibilidade \

Portanto, existe uma relagédo entre a area de privacidade e ciberseguranca. De
acordo com o NIST, a privacidade e a ciberseguranca compartilham fungdes para
atender aos eventos de privacidade relacionados a ciberseguranca, conforme Figura 2 a

sequir.
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Figura 2: RELACAO ENTRE AS FUNCOES DE CIBERSEGURANGA E PRIVACIDADE.

Fungdes NIST Fungdes NIST
Ciberseguranca Privacidade
Identificar Identificar-P
Detectar
Proteger Governar-P
Responder
Detectar Controlar-P
Recuperar
Responder Proteger-P Comunicar-P
Recuperar Proteger-P

1.4.8 Guias Orientativos da ANPD

Considerando o papel fundamental da ANPD de orientacdo e normatizacédo da
protecdo de dados pessoais, a Autoridade vem elaborando Guias Orientativos com o
objetivo de delinear parametros que possam auxiliar entidades e 6rgdos publicos nas
atividades de adequacéo e de implementacdo da LGPD. As orientacdes apresentadas
no Guia Orientativo de Tratamento de Dados Pessoais pelo Poder Publico?’ constituem
um primeiro passo no processo de delimitacdo das interpretacbes sobre a LGPD
aplicaveis ao Poder Publico.

Para a construcao deste Guia, foram utilizadas as sec¢des “V. Compartilhamento
de Dados Pessoais Pelo Poder Publico” e “VI. Divulgacao de Dados Pessoais”, do Guia
Orientativo de Tratamento de Dados Pessoais pelo Poder Publico da ANPD. E
importante ressaltar que a inclusédo destas secdes ndo substitui a leitura desse e de
outros Guias da ANPD.

1.5Estruturacao dos controles

Os controles que compdem este Framework estdo organizados nas seguintes

categorias:

27 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_tratamento_de_dados_pessoais_pelo_poder_publico___ defeso_eleitoral.pdf



GUIA DO FRAMEWORK DE PRIVACIDADE E SEGURANGA DA INFORMAGAO 34

e Estruturacéo béasica de gestdo em privacidade e seguranca da informacao:
o Controle 0;

e Seguranca cibernética:
o Controles de 1 a 18;

e Privacidade:
o Controles de 19 a 31.
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2. CONTROLE DE ESTRUTURAGCAO BASICA DE GESTAO EM

PRIVACIDADE E SEGURANCA DA INFORMACAO

O controle de estruturacdo basica de gestdo em privacidade e seguranca da
informacéo visa a atender as acdes especificas de conformidade basica estabelecidas
na IN SGD/ME n° 94, de 23 de dezembro de 2022, IN CGU n° 3, de 9 de junho de 2017,
IN GSI/PR n° 1, de 27 de maio de 2020 e LGPD - Lei n° 13.709, de 14 de agosto de
2018.

A alta administracdo desempenha papel fundamental na estruturacdo proposta
por este controle, especialmente, no que se refere a garantir que tal estruturacdo seja
estabelecida no 6rgéo ou entidade.

A lista das medidas deste controle consta do Anexo lll. Tais medidas focam, em
maior parte, nos papeis e estruturas fundamentais para a conducédo da implementacao
deste Framework.

No proximo capitulo serdo abordados os controles de ciberseguranca.
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3. CONTROLES DE CIBERSEGURANCA

Neste capitulo, serdo apresentados os controles de ciberseguranca
fundamentados no CIS 8.

Cada secédo subsequente apresenta um resumo do controle e o porqué
implementa-lo, bem como a aplicabilidade e as implicacdes (consequéncias) da
implementacéo do controle para a privacidade.

Mais detalhes sobre a aplicacdo dos controles de ciberseguranca podem ser
consultados no Guia CIS Controls v8 e sobre aspectos de privacidade, especificamente
no que se refere aos principios de privacidade na implementacdo dos controles CIS,
podem ser observados no Guia CIS Controls Privacy Guide.

As medidas, em formato de pergunta, a serem aplicadas para cada controle estéo
detalhadas no Anexo Il deste Guia. As medidas foram organizadas de acordo com a
sequéncia de funcbes do NIST Cybersecurity Framework. Além disso, foi realizado um

mapeamento com os identificadores originais das medidas do CIS Controls v8.

3.1Controle 1: Inventario e Controle de Ativos Institucionais

Gerenciar ativamente (inventariar, rastrear e corrigir) todos os ativos institucionais
conectados a rede, com o objetivo de identificar precisamente quais necessitam ser
monitorados e/ou protegidos dentro da empresa, mapeando todos 0s ativos néo

autorizados para uma possivel remocao ou remediacao futura.

Por que implementar?

As instituicbes ndo podem defender aquilo que ndo esta mapeado ou ndo se tem
conhecimento de sua existéncia. Por esta razdo, ter um inventario de ativos
institucionais é essencial para que uma atitude de defesa possa acontecer. Neste
intuito o Inventario e Controle de Ativos Institucionais desempenha um papel critico no
monitoramento de seguranca, resposta a incidentes, backup e recuperacdo de
sistemas. As organizacdes devem saber quais dados sdo essenciais para elas, e a
gestdo adequada de ativos ajudara a identificar os ativos institucionais que mantém ou
gerenciam esses dados criticos, para que as medidas de seguranca apropriadas
possam ser aplicadas. Isso também ajudara na identificagédo de ativos ndo autorizados
e ndo gerenciados para remové-los ou remedia-los.

Vale ressaltar que entram na lista de ativos:
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e dispositivos de usuario final (computador institucional, dispositivos
portateis e méveis);
e dispositivos de rede;
e dispositivos ndo computacionais;
e dispositivos de Internet of Things (IoT);
e Servidores (conectados fisicamente a infraestrutura, virtualmente,
remotamente, e aqueles em ambientes de nuvem)
Além disso, as INs GSI/PR n°® 1 de 27 de maio de 2020, n° 3 de 28 de maio de
2021, n°® 5 de 31 de agosto de 2021 e NCs n° 08 /INO1/DSIC/GSIPR e n°® 12
/INO1/DSIC/GSIPR preveem acdes a serem observadas e implementadas neste

controle.

3.1.1 Aplicabilidade e Implicagoes de Privacidade

Principios de privacidade devem ser incorporados ao processo de inventario de
dispositivos, tanto do ponto de vista tecnoldgico quanto do processual.

O conhecimento sobre um dispositivo, onde esta localizado, quem o esta usando
e como esta usando pode fornecer informagdes pessoais. Muitas instituicoes utilizam o
nome ou identificador de um individuo, que o vincula explicitamente ao dispositivo.

Assim, os inventarios de ativos do 6rgdo devem ser tratados com a possibilidade
de conter dados pessoais. Em algum momento, é possivel que o software de
monitoramento e de rastreamento afete a privacidade dos funcionarios e a seguranca

dos dados pessoais.
Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Modelo de Politica
de Gestdo de Ativos, com enfoque em prover diretrizes para gestdo de ativos que
constitui referéncia importante para instituicdbes e profissionais de seguranca da
informacao, que desejam realizar o gerenciamento de ativos da instituig&o.

Disponivel em: Modelo de Politica de Gestao de Ativos

3.2Controle 2: Inventario e Controle de Ativos de Software

Gerenciar ativamente (inventariar, rastrear e corrigir) todo o software na rede para
gue apenas o software autorizado seja instalado e possa ser executado, e que todo o

software nao autorizado e ndo gerenciado seja encontrado e impedido de instalacao ou


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/modelo_politica_gestao_ativos.pdf
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execucao.
Por que implementar?

Um inventério de software completo € um recurso critico para prevenir atagues.
Os atacantes realizam varreduras na infraestrutura do 6rgao continuamente em busca
de versdes vulneraveis de software que possam ser exploradas. Contudo, sem um
inventario completo dos ativos de software, um érgdo ndo pode determinar se possui
software vulneravel ou se ha viola¢des de licenciamento em potencial.

E fundamental inventariar, compreender, avaliar e gerenciar todos os softwares
conectados a infraestrutura. Além de revisar seu inventario de software para identificar
quaisquer ativos executando software que ndo sejam necessarios para suas
atividades.

Além disso, as INs GSI/PR n° 1 de 27 de maio de 2020 e n° 3 de 28 de maio de

2021, preveem acfes a serem observadas e implementadas neste controle.

3.2.1 Aplicabilidade e Implicagoes de Privacidade

Principios de privacidade devem ser incorporados ao processo de inventario de
software, tanto do ponto de vista tecnolégico quanto processual.

Os inventarios de software listam softwares autorizados instalados em dispositivos
aprovados pela instituicdo. Esses ativos de software estdo diretamente vinculados a
individuos especificos podendo coletar e manipular seus dados pessoais.

Certos ativos de software podem conter informac8es sobre funcionarios e em
algum momento, é possivel que o software de monitoramento e rastreamento afete
negativamente a privacidade dos funcionarios e a seguranca dos dados pessoais.

Os tipos de dados comuns coletados para este controle incluem, entre outros,
informacdes sobre o dispositivo, como modelo, proprietario, Internet Protocol (IP) e nome
do dispositivo.

Essas informacdes podem ser armazenadas em uma planilha disponivel para um
administrador de sistema ou hospedadas em um banco de dados local armazenado na

rede corporativa.
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3.3Controle 3: Protecao de Dados

Utilizar processos e ferramentas para identificar, classificar, manusear, reter e

descartar dados.
Por que implementar?

No momento atual sabemos que os dados podem nao estar apenas dentro da
estrutura das instituicdes; podemos ter dados na nuvem, em dispositivos portateis do
usuario final, compartilhados com parceiros ou com servi¢cos on-line em qualquer lugar
do mundo.

As organizacBes possuem uma seérie de dados, que sdo importantes para o
negoécio, dentre eles os dados pessoais. O tratamento desses dados deve estar de
acordo com as regulamentacfes de protecdo de dados e privacidade pois a nao
conformidade pode afetar os direitos e garantias dos titulares de dados, além de
acarretar prejuizos financeiros e reputacionais.

A protecdo de dados esta ganhando cada vez mais destaque no cenario global e
as organizacfes estdo aprendendo que o respeito ao uso e gestao apropriados de
dados séo fundamentais, ndo se restringindo apenas a criptografia. Os dados devem
ser gerenciados de maneira adequada em todo o seu ciclo de vida.

A perda de controle da organiza¢&o sobre os dados protegidos ou sensiveis € um
sério e frequente impacto relatado no negdécio. A adocéo da criptografia dos dados,
tanto em transito quanto em repouso, pode fornecer mitigagdo contra o
comprometimento dos dados e, ainda mais importante, € um requisito regulatério para
a maioria dos dados controlados.

Além disso, as INs GSI/PR n° 1 de 27 de maio de 2020, n° 2 de 5 de fevereiro de
2013, n° 3 de 6 de marco de 2013, n° 4 de 26 de marco de 2020, n° 5 de 31 de agosto
de 2021, n° 6 de 23 de dezembro de 2021 e NCs n° 01/INO2/NSC/GSIPR, e seus
anexos (Anexo A e Anexo B), n® 08 /INO1/DSIC/GSIPR, n° 09 /INO1/DSIC/GSIPR e n°
20 /INO1/DSIC/GSIPR, preveem acles a serem observadas e implementadas neste

controle.

3.3.1 Aplicabilidade e Implicacoes de Privacidade

A implementacdo do controle de protecdo de dados pode ajudar a proteger uma

infinidade de informacbées em uma rede corporativa, incluindo Informacfes de
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Identificacdo Pessoais. Sem as medidas listadas aqui, muitas das informacdes pessoais
de clientes estariam em risco de exposicdo nao autorizada.

Estabelecer e manter um Esquema de Classificacdo de Dados n&o precisa
necessariamente ser realizado de forma automatizada por meio de software, mas 0s
administradores de Tl e os responsaveis pela privacidade devem ter um conhecimento
geral dos tipos de dados coletados. Os funcionarios de Tl devem saber como identificar
e relatar instancias de dados pessoais recém-descobertos.

Quaisquer dados armazenados em sistemas em nuvem também devem ser
protegidos, e os dados pessoais armazenados devem ser explicitamente entendidos e
aprovados. O descarte de dados pessoais armazenados deve ser realizado de maneira
segura em consulta com a equipe de seguranca da informacgao da instituicdo ou com a
politica existente. Isso deve ser realizado para todos os papéis fisicos, midias digitais e

plataformas de loT e moveis.

3.4Controle 4: Configuracdo Segura de Ativos Institucionais e
Software
Estabelecer e manter a configuracdo segura de ativos institucionais (dispositivos
de usuario final, incluindo portateis e moéveis; dispositivos de rede; dispositivos nao

computacionais/loT; e servidores) e software (sistemas operacionais e aplicacdes).
Por que implementar?

As configuragdes padrdes para ativos e softwares sdo normalmente voltadas para
a facilidade de implantacao e uso, em vez da seguranca. Controles basicos, servigcos
e portas abertas, contas ou senhas padrao e pré-instalacdo de software desnecessario
podem ser explorados se deixados em seu estado padréo.

Referente as atualizacbes de configuracdo de seguranca, elas precisam ser
gerenciadas e mantidas ao longo do ciclo de vida dos ativos e software da instituicéo.
Elas precisam ser rastreadas e aprovadas por meio de um processo de fluxo de
trabalho de gestdo de configuracdo para manter um registro que pode ser revisado
para compliance, aproveitado para resposta a incidentes e para apoiar auditorias.

Além disso, as INs GSI/PR n° 4 de 26 de marco de 2020, n° 5 de 31 de agosto de
2021 e NCs n° 08 /INO1/DSIC/GSIPR e n° 12 /INO1/DSIC/GSIPR, preveem ac¢des a

serem observadas e implementadas neste controle.
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3.4.1 Aplicabilidade e Implicacoes de Privacidade

As configuracdes seguras para ativos institucionais e software podem ajudar a
viabilizar a privacidade dos funcionarios, evitando violacbes de dados e invasdes de
contas. Algumas configuracdes podem ser vistas como vulnerabilidades absolutas,
enquanto outras configuragcdes podem enfraguecer um sistema ou software e torna-lo
mais suscetivel a um ataque bem-sucedido. Com isso, a maioria das medidas dentro
deste controle pode ter um impacto na privacidade quando implementada em uma
instituicao.

Determinadas configuracdes de hardware e software podem afetar negativamente
a privacidade dos funcionérios. Portanto, € necesséria uma revisdo de privacidade nas
definicbes de configuracdo para garantir que determinados produtos ndo armazenem ou
transmitam, intencionalmente ou ndo, dados pessoais de funcionarios.

A configuragdo de determinados ativos e softwares pode fazer com que dados,
incluindo dados pessoais, sejam coletados, e estes podem conter informacdes
confidenciais. Os administradores devem entender as configuracfes e habilitar funcdes

para que essas informacdes nado fiquem desprotegidas.

3.5Controle 5: Gestao de Contas

Usar processos e ferramentas para atribuir e gerenciar autorizacao de credenciais
para contas de usudrio, contas de administrador, contas de servico para ativos e

softwares institucionais.

Por que implementar?

E mais facil para um agente de ameaca (externo ou interno) obter acesso nao
autorizado a ativos ou dados da organizacdo usando credenciais de usuario validas do
gue “hackeando” o ambiente. Existem varias formas de obter acesso a contas de
usuario; como por exemplo:

e senhas fracas;

e contas ainda validas depois que um colaborador deixa de trabalhar na
organizacao;

e contas de teste;

e contas compartilhadas;

e contas de servico incorporadas em aplicacfes para scripts;
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e UM usuario com a mesma senha que ele usa para uma conta on-line
gue foi comprometida (em um dump de senha publica);
e engenharia social em um usuario para fornecer sua senha;
e malware para capturar senhas ou tokens na memoria ou na rede.
Contas administrativas ou com privilégio alto sdo alvos preferenciais porque
permitem que atacantes adicionem novas contas ou fagcam alteracdes em ativos que
podem torna-los mais vulneraveis a ataques. As contas de servigo também séo criticas,
pois geralmente sdo compartilhadas entre as equipes, internas e externas a
organizacdo e as vezes desconhecidas, apenas para serem reveladas em auditorias
de gestado de contas padrao.
Além disso, as INs GSI/PR n° 2 de 5 de fevereiro de 2013 e NCs n°
01/INO2/NSC/GSIPR e seus anexos (Anexo A e Anexo B), preveem acbes a serem

observadas e implementadas neste controle.

3.5.1 Aplicabilidade e Implicagoes de privacidade

7

O gerenciamento de contas € aplicavel a todos os aplicativos, dispositivos e
servicos. Todos o0s usudrios precisardo de uma conta para acessar aplicativos,
dispositivos e provedores de servigos internos ou externos.

Em razdo disso, medidas devem ser gerenciadas durante o controle de acesso
para evitar que, dados pessoais possam vazar por meio da criagéo, uso e divulgacao de
credenciais. O armazenamento seguro de informacdes de contas e outros dados
relativos a autenticacdo também devem ser verificados durante a gestdo de contas. Os
sistemas que armazenam informacdes de contas precisam permanecer atualizados em
relacdo aos patches de seguranca, garantindo a aplicacdo dos métodos seguros de
armazenamento, de acordo com as praticas de seguranca utilizadas para proteger as

informacgdes antes de usar qualquer servico.

3.6Controle 6: Gestdo do Controle de Acesso

Usar processos e ferramentas para criar, atribuir, gerenciar e revogar credenciais
de acesso e privilégios para contas de usuario, administrador e servigco para ativos e

software institucionais.
Por que implementar?

Deve ser assegurado que 0s usuarios tenham acesso apenas aos dados ou ativos
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institucionais apropriados para suas funcdes e garantir que haja autenticacdo forte
para dados ou funcfes corporativas criticas ou sensiveis. As contas devem ter apenas
a autorizacdo minima necessaria para a funcdo. O desenvolvimento de direitos de
acesso consistentes para cada fungéo e a atribuicdo de funcbes aos usuarios é uma
pratica recomendada.

Além disso, as INs GSI/PR n° 1 de 27 de maio de 2020, n° 2 de 5 de fevereiro de
2013, n° 5 de 31 de agosto de 2021 e NCs n° 01/INO2/NSC/GSIPR, e seus anexos
(Anexo A e Anexo B) e n° 12 /INO1/DSIC/GSIPR, preveem acdes a serem observadas

e implementadas neste controle.

3.6.1 Aplicabilidade e Implicagoes de Privacidade

O Controle de Gerenciamento de Acesso destina-se a gerenciar grande parte do
processo de autenticacdo e autorizacdo, desde como um usudrio acessa um dispositivo
até a revogacao de credenciais e privilégios de acesso.

As informacdes de identificacdo pessoal sdo frequentemente armazenadas em
sistemas de autenticacdo e autorizacdo. Esses sistemas precisam ser configurados de
maneira que preserve a privacidade. Geralmente, o0 gerenciamento de acesso
automatizado é preferido, pois ajuda a evitar exposicOes acidentais de informacdes
privadas e confidenciais por pessoas. A revogacdo de direitos deve ser
preferencialmente realizada também de forma automatizada.

A falha em controlar o acesso, mesmo de administradores, pode ser um requisito
de conformidade ou pode levar a acesso e divulgacdo néo autorizados.

Registros (Logs) relativos a sistemas de autenticacdo e autorizacdo em geral
podem registrar acdes privadas e consequentemente podem ser usados para
comprometer a privacidade. Devido a esse e outros fatores, &€ uma pratica recomendada
auditar e verificar regularmente quem tem acesso aos dados de autenticacdo e
autorizagdo e manter esses dados apenas pelo tempo necessario.

Os sistemas de informacgéo que ajudam os administradores a gerenciar direitos e
privilégios dentro da organizacéo podem coletar dados pessoais ao cadastrar usuarios.
Administradores e provedores de servicos terceirizados (operadores, conforme art. 5°,
inciso VIl da LGPD) geralmente terdo acesso a esses dados. Isso também vale para os

sistemas de autenticacdo usados para usuarios remotos.
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Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Modelo de Politica
de Gestédo de Controle de Acessos com enfoque em prover diretrizes para controle de
acesso que constitui referéncia importante para instituicbes e profissionais de
seguranca da informacéo, que desejam realizar o gerenciamento dos acessos da
instituicao.

Disponivel em: Modelo de Politica de Controle de Acesso

3.7Controle 7: Gestao Continua de Vulnerabilidades

Desenvolver um plano para avaliar e rastrear vulnerabilidades continuamente em
todos os ativos dentro da infraestrutura da organizacgao, a fim de remediar e minimizar a
janela de oportunidade para atacantes. Monitorar as fontes publicas e privadas para

novas informagodes sobre ameacgas e vulnerabilidades.

Por que implementar?

Compreender e gerenciar vulnerabilidades em uma rede corporativa é uma
atividade continua, que requer tempo, foco e recursos. Por isso, os profissionais de
seguranca devem ter informacgdes oportunas de ameacas disponiveis, tais como:

e Atualizacfes de software;
e Patches;

e Avisos de segurancga;

e Boletins de ameacas.

Além de revisar regularmente seu ambiente para identificar essas
vulnerabilidades antes que os atacantes o facam e as explorem para obter acesso ao
ambiente.

Além disso, a IN GSI/PR n° 4, de 26 de marco de 2020 prevé acdes a serem

observadas e implementadas neste controle.
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3.7.1 Aplicabilidade e Implicacoes de Privacidade

Este controle € voltado ao monitoramento de possiveis vulnerabilidades em
softwares ou hardwares usados pela instituicdo. Abrange processos para tomada de
decisbes com acOes proativas e correcdes naquilo que possa comprometer a
privacidade, incluindo a¢oes defensivas.

A combinacdo do inventario de ativos com as ferramentas e o ecossistema de
software usado para varredura de vulnerabilidades podem compartilhar dados pessoais
com outras instituicoes.

Portanto a recomendagdo do uso de softwares de gerenciamento de
vulnerabilidades deve ser usada de modo a coletar somente o necessario uma vez que

essas ferramentas podem coletar informagdes pessoais sem 0 consentimento do titular.

Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de
Gerenciamento de Vulnerabilidades com enfoque no gerenciamento de
vulnerabilidades que constitui uma referéncia importante para instituicbes e
profissionais de seguranca da informacdo, que desejam realizar a construgao de
processos para o gerenciamento das vulnerabilidades.

Disponivel em: Guia de Gerenciamento de Vulnerabilidades

3.8Controle 8: Gestdo de Registros de Auditoria

Coletar, alertar, analisar e reter logs de eventos com o objetivo de ajudar a detectar,

compreender ou se recuperar de um ataque.
Por que implementar?

A coleta e andlise de log sdo procedimentos criticos para que uma organizagao
possa detectar atividades maliciosas rapidamente. Em certas ocasifes, 0s registros de
auditoria s&o a Unica evidéncia de um ataque bem-sucedido.

A gestao de registros de auditoria deve ser mantida em constante monitoramento
€ Uso, porque os atacantes sabem que muitas organiza¢cdes mantém logs de auditoria
para fins de conformidade, entretanto raramente os analisam. Baseado nesse
conhecimento, eles conseguem ocultar sua localizagdo, um software malicioso ou

atividades nas maquinas das vitimas. Caso 0s processos de analise de log sejam


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_gerenciamento_vulnerabilidades.pdf
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insatisfatorios ou inexistentes, os atacantes as vezes, podem controlar as maquinas
das vitimas por meses ou anos sem que sejam percebidos pela organizacéo-alvo.
Além disso, as INs GSI/PR n° 1 de 27 de maio de 2020, n° 4 de 26 de marco de
2020, n°® 5 de 31 de agosto de 2021 e NCs n° 08 /INO1/DSIC/GSIPR e n° 21
/INO1/DSIC/GSIPR, preveem acdes a serem observadas e implementadas neste

controle.

Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Modelo de Politica
de Gestéo de Registros (Logs) de Auditoria com o objetivo de prover diretrizes para a
gestdo de registros de auditoria, uma referéncia importante para instituicdes e
profissionais de seguranca da informacao, que desejam realizar a gestado dos registros
(logs).

Disponivel em: Modelo de Politica de Gestédo de Reqistros (Logs) de Auditoria

3.8.1 Aplicabilidade e Implementagoes de Privacidade

Os logs s@o muito Uteis, tanto para desenvolvedores quanto para equipe de TI, na
melhoria e na solucédo de problemas, porém podem armazenar informacdes pessoais,
trazendo implicacdes para privacidade.

Eles podem conter todo tipo de informacdo pessoal (nomes, e-mails etc). Para
evitar isso, deve ser definido um processo de gerenciamento de log de auditoria que leve
em consideracdo a privacidade e, além disso, deve ser acordado previamente como
estes logs serdo tratados por terceiros (operadores, conforme art. 5°, inciso VIl da
LGPD).

Medidas de seguranca devem ser aplicadas como por exemplo criptografia e
controle de acesso a fim de evitar violagdes. A protecdo no armazenamento tambéem
deve ser considerada com acdes defensivas incluindo ambientes terceirizados

devidamente e explicitamente acordados.

3.9Controle 9: Prote¢cdes de E-mail e Navegador Web

Melhorar as protecdes e detecgbes de vetores de ameacas de e-mail e web, pois
sao oportunidades para atacantes manipularem o comportamento humano por meio do

engajamento direto.
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Por que implementar?

Navegadores Web e clientes de e-mail sédo pontos de entrada muito comuns para
atacantes em virtude de sua interacao direta com usuarios dentro das instituicdes.

Conteudos podem ser criados para atrair ou enganar 0S USUArios para que
revelem suas credenciais, fornecam dados sensiveis ou fornecam um canal aberto
onde os atacantes obtenham acesso, aumentando assim 0 risco para a corporacao.

Além disso, a IN GSI n° 1, de 27 de maio de 2020 prevé acdes a serem

observadas e implementadas neste controle.

3.9.1 Aplicabilidade e Implicacbes de Privacidade

As medidas deste controle podem ajudar a proteger os dados pessoais, e devem
ser cuidadosamente consideradas para que:

e ExtensBes de navegador ndo cometam acdes maliciosas ou até mesmo a
coleta de informacdes pessoais desnecessarias.

e Filtros de Uniform Resource Locator - URL ajudam a impedir acessos a
recursos de rede e outros tipos acessos indevidos, além de rastrear os
recursos acessados ou de tentativas realizadas pelos usuarios.

e Os servidores de e-mail ndo retenham informac6es por muito tempo, pois
podem agravar o risco de violacdo de dados.

e Os Servidores de DNS - Domain Name System (Sistema de Nomes de
Dominio) que manipulam dados de natureza sensivel, sejam dados em

transito ou dados armazenados, devem ser adequadamente protegidos.

3.10 Controle 10: Defesas Contra Malware

Impedir ou controlar a instalacéo, disseminacao e execucéo de aplicacdes, codigos

ou scripts maliciosos em ativos da organizagao.
Por que implementar?

Os softwares maliciosos estdo em constante evolucdo e adaptacédo. Os ataques
ocorrem por meio de vulnerabilidades em dispositivos de usuario final e geralmente
depende do comportamento inseguro do usuario, como clicar em links, abrir anexos,

instalar software ou perfis, ou inserir unidade flash USB (Universal Serial Bus).
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As defesas contra malware devem ser capazes de operar neste ambiente
dindmico por meio de automacéao, atualizacdo rapida e oportuna e integracdo com
outros processos, como gestao de vulnerabilidade e resposta a incidentes. Eles devem
ser implantados em todos o0s possiveis pontos de entrada e ativos institucionais para
detectar, impedir a propagacdo ou controlar a execucdo de software ou cddigo
malicioso.

Além disso, a IN GSI/PR n° 5, de 31 de agosto de 2021 e a NC n° 08
/INO1/DSIC/GSIPR, preveem acdes a serem observadas e implementadas neste

controle.

3.10.1 Aplicabilidade e Implicagoes de Privacidade

A implementacdo das medidas de seguranga contra malware contidas neste
controle podem evitar que um malware instalado em um sistema possa coletar
informacé&o de identificacdo pessoal.

Os logs e alertas do software antimalware defensivo devem ser armazenados em
um local seguro e 0 acesso deve ser restrito para evitar roubo ou vazamento de dados

pessoais que tenham sido coletados.

3.11 Controle 11: Recuperacéao de Dados

Criar e manter praticas de recuperacéo de dados que sejam capazes de restaurar
0s ativos da organizacdo para um estado pré-incidente ou o estado mais confiavel

possivel.
Por que implementar?

Os 6rgéaos precisam de muitos tipos de dados para tomar decisdes de negécios
e, quando esses dados ndo estdo disponiveis ou ndo sdo confiaveis, eles podem
impactar o 6rgao.

Quando o0s atacantes comprometem os ativos, fazem alteracdes nas
configuracdes, adicionam contas e, frequentemente, adicionam softwares ou scripts,
essas alteracdes nem sempre sao faceis de identificar, podendo incluir, adicionar ou
alterar entradas de registro, abrir portas, desligar servicos de seguranca, excluir logs
ou outras a¢6es maliciosas que tornam o sistema inseguro. Nem toda agéo precisa ser
maliciosa; erros humanos também podem causar os mesmos danos. Portanto, é
importante ter a capacidade de ter backups ou espelhos recentes para recuperar ativos
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e dados institucionais de volta a um estado confiavel conhecido.

Vale ressaltar também o aumento exponencial de ransomware, caso em que 0
atacante realiza a criptografia dos dados de um 6rgdo em uma forma de “sequestro” e
em seguida exige um resgaste para restauracao ou para nao divulgacao e venda dos
dados. Nesta situacdo, um backup recente ndo comprometido seria Util para recuperar
0 sistema a um estado confiavel, porém o risco de venda ou divulgacdo dos dados
criptografados continuaria.

Além disso, as IN GSI/PR n° 3 de 28 de maio de 2021, n° 3 de 6 de marco de
2013 e a NC n°® 09 /INO1/DSIC/GSIPR, preveem acdes a serem observadas e

implementadas neste controle.

3.11.1 Aplicabilidade e Implicagoes de Privacidade

A aplicacao deste controle destina-se a auxiliar a instituicdo na preparacao para a
recuperacdo de um incidente cibernético. Existem preocupacdes de privacidade com
muitas medidas de seguranca dentro deste controle.

A equipe de TI precisaréa criar backups das informacdes corporativas como parte
desse controle. Informacdes de identificacdo pessoal contidas em registros precisaréo
ter backup.

Testar se os backups podem realmente ser restaurados é uma parte importante do
processo de recuperacao de dados.

A restauracao de backups durante o teste deve ser feita com cuidado. Se os dados
confidenciais forem restaurados, esse sistema deve ser devidamente protegido e

excluido com seguranca apés a conclusao do exercicio.
Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Modelo de Politica
de Backup com enfoque em prover diretrizes para as politicas de backup e restauracéo
de dados digitais que constitui referéncia importante para instituicdes e profissionais
de seguranca da informacdo, que desejam realizar a constru¢cdo das politicas de
backup e restauracdo de dados digitais da instituicao.

Disponivel em: Modelo de Politica de Backup
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3.12 Controle 12: Gestao da Infraestrutura de Rede

Estabeleca, implemente e gerencie ativamente (rastreie, reporte, corrija) 0S
dispositivos de rede, a fim de evitar que atacantes explorem servicos de rede e pontos

de acesso vulneraveis.
Por que implementar?

A infraestrutura de rede segura € uma defesa essencial contra os ataques. Isso
inclui uma arquitetura de seguranca apropriada, abordando vulnerabilidades que séo,
muitas vezes, introduzidas com configuracdes padréo, monitoramento de alteracdes e
reavaliacdo das configuracBes atuais.

Neste caso, a seguranca da rede deve estar em constante mudanca, o que exige
uma reavaliacédo regular dos diagramas de arquitetura, configuracdes, controles de
acesso e fluxos de trafego permitidos, de forma a evitar que os atacantes tirem proveito
das configurac@es de dispositivos de rede que se tornam menos seguras com o tempo.

Além disso, a IN GSI/PR n° 4, de 26 de marco de 2020 prevé acdes a serem

observadas e implementadas neste controle.

3.12.1 Aplicabilidade e Implicacbes de Privacidade

A aplicacdo deste controle visa a garantir que a infraestrutura de rede seja mantida
e configurada adequadamente durante todo o seu ciclo de vida.

O design e a segmentacéao de rede inadequados podem levar a menores graus de
privacidade para usuarios da rede corporativa. A falha em documentar as decisdes
destinadas a melhorar a privacidade pode prejudicar os desenvolvimentos futuros em um
programa de privacidade em expansao.

Logs relacionados a sistemas de autenticacdo e autorizacdo em geral podem
registrar dados privados. A coleta dessas entradas de log pode ser benéfica para os
esforcos de investigacdo durante a resposta a incidentes; no entanto, eles também
podem ser usados para comprometer a privacidade. Devido a esse e outros fatores, é
uma pratica recomendada auditar e verificar regularmente quem tem acesso aos dados

pessoais registrados em logs relacionados a sistemas de autenticacao e autorizagao.

3.13 Controle 13: Monitoramento e Defesa da Rede

Implementar processos e ferramentas para que a organizacdo estabeleca o

monitoramento e a defesa de rede contra ameacas de seguranca em toda a sua
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infraestrutura de rede e base de usuarios.
Por que implementar?

Ndo podemos confiar que as defesas da rede sejam perfeitas. Os adversarios
continuam a evoluir e amadurecer a medida que compartiham ou vendem
informacdes.

As ferramentas de seguranca somente sao eficazes se oferecerem suporte a um
processo de monitoramento continuo que permita a equipe ser alertada e responder
rapidamente a incidentes de seguranca.

Ter uma consciéncia situacional abrangente aumenta a velocidade de deteccao
e resposta, que é fundamental para minimizar um possivel impacto negativo para o
orgao, por exemplo, ao responder rapidamente quando um malware € descoberto,
credenciais sdo roubadas ou quando dados sensiveis sdo comprometidos.

Além disso, as IN GSI/PR n° 4 de 26 de mar¢o de 2020, n° 5 de 31 de agosto de
2021 e NCs n° 08 /INO1/DSIC/GSIPR e n° 12 /INO1/DSIC/GSIPR, preveem acdes a

serem observadas e implementadas neste controle.

3.13.1 Aplicabilidade e Implicagoes de Privacidade

A visibilidade da rede permite entender os tipos e a frequéncia dos ataques
enfrentados pela instituicdo. Para tal, as medidas de seguranca e o monitoramento de
rede desse controle se concentram na instalacdo, configuracdo e monitoramento de
software que auxiliam nessas atividades. Essas solucbes poderdo ter acessos
privilegiados as informacdes na rede que podem ter implicacdes de privacidade de dados
pessoais.

As empresas devem garantir que as ferramentas SIEM — Security Information and
Event Management (Gerenciamento e Correlacdo de Eventos de Seguranca) - nao
estejam alertando regularmente sobre informac¢fes que contenham dados pessoais e,
portanto, sejam enviados aos analistas de seguranca para revisdo manual. Tal
configuracéo sera diferente das solugbes SIEM que alertam a Tl sobre a existéncia de
informacgdes pessoais e senhas em texto simples.

As informac0des de trafego de rede coletadas pelo IDS - Intrusion Detection System
(Sistema de Deteccédo de Intrusdo), IPS - Intrusion Prevention System (Sistema de
Prevencéo de Intrusdo) e softwares de filtragem de aplicativos, juntamente com alertas
gerados a partir de uma variedade de fontes, devem ser armazenadas e protegidas
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adequadamente para evitar um vazamento de dados que possam conter dados pessoais.

3.14 Controle 14: Conscientizagéo e Treinamento de
Competéncias sobre Seguranca
Implantar e manter um programa de conscientizagdo de seguranca que possa
influenciar e conscientizar o comportamento dos colaboradores, tornando-os
devidamente qualificados e assim atingir o objetivo de reduzir riscos de seguranca

cibernética da organizacao.
Por que implementar?

As acdes das pessoas podem causar incidentes, intencionalmente ou ndo. E mais
facil para um atacante induzir um usuario a clicar em um link ou abrir um anexo de e-
mail para instalar malware e entrar na rede de uma organizacédo, do que fazer um
exploit de rede diretamente. Nenhum programa de seguranc¢a pode lidar com o risco
cibernético de maneira eficaz sem um meio de lidar com essa vulnerabilidade humana
fundamental. Cada usuario do 6érgdo em qualquer nivel tem riscos diferentes.

Os treinamentos e conscientizagbes devem ser atualizados regularmente. Isso
aumentard a cultura de seguranca.

Além disso, a IN GSI/PR n° 6, de 23 de dezembro de 2021 e NCs n° 08
/INO1/DSIC/GSIPR, n° 17 /INO1/DSIC/GSIPR e n° 18 /INO1/DSIC/GSIPR, preveem

acOes a serem observadas e implementadas neste controle.

3.14.1 Aplicabilidade e Implicagoes de Privacidade

A aplicagdo deste controle destina-se a garantir que os colaboradores recebam
treinamento de seguranca direcionado para suas fungcbes e responsabilidades
especificas, mas devido ao escopo deste Guia de Framework de Privacidade e
Seguranca da Informacéo este controle deve levar em consideragdo o treinamento
através da lente de conscientizag&o de privacidade.

Administradores de Tl com acessos privilegiados podem tomar decisdes ruins se
nao forem treinados sobre o uso apropriado de seus acessos e as consequéncias de
violagOes de dados sigilosos e de dados pessoais.

Os usuarios e provedores de servigcos devem entender os requisitos de privacidade
e protecédo de dados pessoais exigidos pela organizacdo e como proteger esses dados.
Cabe ao controlador comunicar os requisitos de privacidade e garantir que eles sejam



GUIA DO FRAMEWORK DE PRIVACIDADE E SEGURANCA DA INFORMACAO 53
atendidos.

3.15 Controle 15: Gestéo de Provedor de Servicos

Com o objetivo de garantir a protecdo das informacles, sistemas e processos
criticos da organizacao, estabeleca um processo para avaliar os provedores de servigos

gue operem e mantenham estes ativos da organizacao.
Por que implementar?

Normalmente as organizacdes contam com fornecedores e parceiros para ajudar
a gerenciar seus dados ou contam com infraestrutura de terceiros para aplicacées ou
fungdes essenciais.

Violacdes de terceiros costumam impactar significativamente uma organizacgao,
como por exemplo os ataques de ransomware que podem ser realizados
indiretamente, quando ha um bloqueio de um de seus provedores de servico, causando
a interrupcao nos negécios, ou diretamente, criptografando os dados da organizacéo.

A maioria das regulamentacfes de seguranca, privacidade e protecédo de dados
exigem que sua protecdo seja estendida a prestadores de servigos terceirizados. A
confianca de terceiros é uma fungédo central de Governanga, Riscos e Compliance
(GRC), pois os riscos que nao sao gerenciados dentro da organiza¢ao sao transferidos
para entidades fora da organizacéao.

Além disso, as IN GSI/PR n°® 3 de 6 de marco de 2013, n° 4 de 26 de marco de
2020, n° 5 de 31 de agosto de 2021 e NC n° 09 /INO1/DSIC/GSIPR, preveem acdes a

serem observadas e implementadas neste controle.

3.15.1 Aplicabilidade e Implicacbes de Privacidade

Algumas instituicdes utilizam os provedores de servicos em nuvem para e-mail ou
armazenamento. Este controle abrange as a¢des que devem ser tomadas para garantir
que os provedores de servicos terceirizados estejam protegendo adequadamente 0s
dados de seus clientes e seus proprios sistemas. As medidas recomendadas para este
controle incluem entender quais provedores de servigos estdo em uso, quais tipos de
dados eles armazenam e monitorar seu desempenho. Considere escolher fornecedores
gue tenham certificacbes de privacidade ou alguma outra auditoria independente de suas
proprias praticas de privacidade.

Os provedores de servicos (operadores, conforme art. 5°, inciso VII da LGPD)



GUIA DO FRAMEWORK DE PRIVACIDADE E SEGURANCA DA INFORMACAO 54

podem utilizar, vender ou compartilhar dados pessoais obtidos por meio de seus clientes.

Os dados pessoais podem ser fornecidos diretamente como parte de uma funcéo
comercial ou criados por meio do uso de um produto ou servi¢o, como firewalls ou outros
dispositivos de rede.

Provedores de servi¢os ao coletar e utilizar os dados pessoais, devem declara-los
claramente nos acordos de nivel de servico — SLASs (Service Level Agreement). Controles
de seguranca relacionados aos dados pessoais também devem ser explicitamente
escritos e acordados antes do uso.

3.16 Controle 16: Seguranca de Aplicacdes

Gerenciar o ciclo de vida de seguranca de todos os softwares desenvolvidos e

adquiridos internamente, a fim de prevenir, detectar e corrigir falhas de seguranca.
Por que implementar?

As organizacfes usam aplicacdes para gerenciar seus dados mais sensiveis e
controlar o acesso aos recursos do sistema. Na auséncia de credenciais, um atacante
pode usar a propria aplicacao para comprometer os dados, em vez de uma sequéncia
elaborada de invaséo de rede e sistema que tenta desviar dos controles e sensores de
seguranca da rede.

As aplicacdes de hoje sdo desenvolvidas, operadas e mantidas em um ambiente
altamente complexo, diverso e dinamico, sendo executadas em varias plataformas:
web, movel, nuvem etc., com arquiteturas de aplicacdes que sdo mais complexas do
gue as estruturas legadas de cliente/servidor ou servidor de banco de dados web.

As vulnerabilidades de aplicacdo podem estar presentes por varios motivos:
design inseguro, infraestrutura insegura, erros de codificagdo, autenticacéo fraca e
falha no teste para condi¢cdes incomuns ou inesperadas. Os atacantes podem explorar
vulnerabilidades especificas, incluindo buffer overflows, exposi¢cdo a Structured Query
Language (SQL) injection, cross-site scripting, falsificacao de solicitagdes entre sites e
click-jacking de cédigo para obter acesso a dados sensiveis ou assumir o controle de
ativos vulneraveis dentro da infraestrutura como um ponto de partida para novos
ataques. Aplicacdes e sites também podem ser usados para coletar credenciais, dados
ou tentar instalar malware nos dispositivos de usuarios que os acessam.

Atualmente € mais comum adquirir plataformas de Saas - Software as a Service
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(Software como um Servi¢o), nas quais o software é desenvolvido e gerenciado
inteiramente por terceiros. Isso traz desafios para as organiza¢cdes que precisam saber
quais riscos estao aceitando na utilizagao do servigo.

Além disso, as IN GSI/PR n° 3 de 6 de marco de 2013, n° 5 de 31 de agosto de
2021 e NC n° 09 /INO1/DSIC/GSIPR, preveem acbes a serem observadas e

implementadas neste controle.

3.16.1 Aplicabilidade e Implicagcdes de Privacidade

A aplicacdo do controle se concentra principalmente nos esforcos que
desenvolvedores de software podem realizar para evitar vulnerabilidades exploraveis em
seu cbdigo, que podem levar a exposi¢do nao autorizada de dados pessoais. A maioria
das medidas contidas neste controle ndo esta diretamente relacionada a protecdo de
dados pessoais. Bibliotecas de software de terceiros e APIs - Application Programming
Interface (Interfaces de Programacao de Aplicativos) podem coletar informacgdes por
meio de seu uso. Os dados que esses componentes de terceiros podem coletar devem
ser claramente declarados nos SLAs. Os controles de segurancga relacionados aos dados
pessoais também devem ser explicitamente escritos e acordados com fornecedores de
componentes de terceiros antes do uso.

Todos os desenvolvedores devem ser treinados sobre o0s requisitos de privacidade
relativos ao tratamento de dados pessoais e como incluir privacidade no design, uma vez
gue bibliotecas de software de terceiros, componentes, APIs e logs dos sistemas podem
coletar e armazenar dados pessoais. Os dados que estes componentes de terceiros

podem coletar devem ser claramente indicados nos SLAs.
Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal trés Guias voltados
ao desenvolvimento seguro que apresentam instrucdes claras sobre tema.
Disponiveis em:

Guia de Requisitos Minimos de Privacidade e Sequranca da Informacdo para

Aplicacdes Web

Guia de Requisitos Minimos de Privacidade e Sequranca da Informacdo para
APls

Guia de Requisitos Minimos de Privacidade e Sequranca da Informacdo para
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Aplicativos Moveis

3.17 Controle 17: Gestédo de Resposta a Incidentes

Proteger as informacbes e a reputacdo da organizacdo, desenvolvendo e
implementando uma infraestrutura de resposta a incidentes (por exemplo: planos,
definicdo de papéis, treinamento, comunicacdes, gerenciamento de supervisdo) para
descobrir um ataque de forma agil, e depois, conter efetivamente o impacto, eliminar a

presenca do atacante, e restaurar a integridade da rede e dos sistemas da organizacao.
Por que implementar?

Um programa abrangente de seguranca cibernética inclui protecdes, deteccdes,
resposta e recursos de recuperacdo. O objetivo principal da resposta a incidentes é
identificar ameacas na organizacao, responder a elas antes que possam se espalhar
e remedia-las antes que possam causar danos. E necessario entender todo o escopo
de um incidente, como aconteceu e o0 que pode ser feito para evitar que aconteca
novamente, com o objetivo de solucionar o incidente de forma eficiente.

Quando ocorre um incidente, se uma organizacdo ndo tem um plano
documentado - mesmo com boas pessoas - € quase impossivel saber os
procedimentos de investigacao corretos, relatorios, coleta de dados, responsabilidade
de gestéo, protocolos legais e estratégia de comunicacao que permitirdo a organizacao
entender, gerenciar e recuperar com sucesso.

Junto com a deteccdo, contencédo e erradicacdo, a comunicacdo com as partes
interessadas € fundamental. Se quisermos reduzir a probabilidade de impacto material
devido a um evento cibernético, a lideranca da organizacao deve saber qual o impacto
potencial que pode haver, para que possam ajudar a priorizar as decisdoes de
remediacdo ou restauracdo que melhor apoiem a organizacdo. Essas decisdes de
negoécios podem ser baseadas em conformidade regulatéria, regras de divulgagéo,
acordos de nivel de servigco com parceiros ou clientes, receita ou impactos de missao.

Além disso, as INs GSI/PR n° 1 de 27 de maio de 2020, n° 2 de 24 de julho de
2020, n® 3 de 28 de maio de 2021, n® 4 de 26 de marco de 2020 e NCs n° 05
/INO1/DSIC/GSIPR, e seu anexo e n° 08 /INO1/DSIC/GSIPR, preveem acdes a serem

observadas e implementadas neste controle.
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3.17.1 Aplicabilidade e Implicacoes de Privacidade

A aplicacdo do controle auxilia as instituicées no planejamento e na resposta a um
incidente cibernético. Existem dois aspectos de privacidade do controle. O primeiro &
como responder a um incidente de privacidade. O segundo € como manter a privacidade
de todos os individuos ao responder a um incidente cibernético.

As equipes de resposta a incidentes ao longo de suas funcdes, podem ter acesso
a dados pessoais, entdo eles podem manipular de forma inadequada essas
informacdes.

Os membros da equipe de resposta a incidentes coletardo informacdes de varios
sistemas em toda a rede corporativa enquanto realizam suas fungdes para entender a
maneira e 0 escopo de uma intrusao.

Todos os dados coletados durante as atividades de resposta a incidentes precisam
ser protegidos, pois geralmente sdo dados pessoais, mas também podem ser

necessarios para procedimentos legais futuros.
Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Resposta
a Incidentes de Seguranca, com enfoque em incidentes que envolvam dados pessoais,
gue constitui referéncia importante para instituicdes e profissionais de seguranca da
informacao, que desejam realizar o tratamento de incidentes cibernéticos.

Disponivel em: Guia de Resposta a Incidentes de Seguranca

3.18 Controle 18: Testes de Invasao

Testar a eficacia e a resiliéncia dos ativos institucionais por meio da identificacao
e exploracdo de fraquezas nos controles de seguranca e da simulacdo das acdes e

objetivos de um atacante.
Por que implementar?

Uma postura defensiva bem-sucedida requer um programa abrangente de
politicas e governanca eficazes, fortes defesas técnicas, combinadas com a acao
apropriada das pessoas. Em um ambiente complexo onde a tecnologia estd em
constante evolugcdo e novas técnicas dos atacantes aparecem regularmente, as

organizagbes devem testar periodicamente seus controles para identificar lacunas e


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_resposta_incidentes.pdf
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avaliar sua resiliéncia. Este teste pode ser da perspectiva de rede externa, rede interna,
aplicacdo, sistema ou dispositivo. Pode incluir engenharia social de usuarios ou
desvios de controle de acesso fisico.

Testes de invasdo independentes podem fornecer percepcdes valiosas e
objetivas sobre a existéncia de vulnerabilidades em ativos institucionais e humanos, e
a eficacia das defesas e controles de mitigacdo para proteger contra impactos
adversos para a organizacédo. Eles fazem parte de um programa abrangente e continuo
de gestédo e aprimoramento de seguranca. Eles também podem revelar fraquezas do
processo, como gestdo de configuracdo ou treinamento do usuario final incompletos

Oou inconsistentes.

3.18.1 Aplicabilidade e Implicagoes de Privacidade

A aplicagéo do controle tem como objetivo simular efetivamente as agdes de um
invasor externo e/ou interno em um ambiente corporativo. Isso pode incluir a exploracéo
de uma fraqueza ou vulnerabilidade em um sistema ou rede. Muitas das medidas dentro
do controle contém impactos de privacidade de dados pessoais que podem ser mitigados
por meio de politicas e acordos claramente escritos antes que qualquer teste seja
realizado.

Como parte do processo de teste, informacdes pessoais podem ser obtidas pelos
testadores de invaséo.

Quaisquer dados coletados por testadores de invasdo ao longo de seu
envolvimento devem ser bem protegidos. Ambas as organiza¢cdes devem concordar com
as técnicas de descarte de dados.

Os dados obtidos por testadores de invasdo ndo devem ser compartilhados. Caso
ocorra 0o compartilhamento, os testadores de invasdo devem notificar rapidamente a

organizacao.
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4. CONTROLES DE PRIVACIDADE

Neste capitulo serdo apresentados os controles de privacidade, ressaltando a
importancia de sua implementacgao.

As medidas, em formato de pergunta, a serem aplicadas para cada controle estao
detalhadas no Anexo V deste Guia.

4.1Controle 19: Inventario e Mapeamento

As operacOes de tratamento de dados pessoais por sistemas, produtos,

processos ou servicos devem ser identificadas e inventariadas.
Por que implementar?

De acordo com o art. 37 da LGPD o controlador e o operador devem manter
registradas as operacdes de tratamento de dados pessoais que realizam,
especialmente quando baseadas no legitimo interesse.

O Registro de Operacdes de tratamento de dados pessoais representa uma
operacao importante de governanca de dados pessoais e de subsidio para avaliacao
de impacto a protecdo de dados pessoais com vistas a verificar a conformidade da
instituicdo no que se refere ao preconizado pela LGPD.

Um modo de manter os registros de tratamento de dados pessoais € manter um
inventario ou uma lista das atividades de tratamento que a organizacgao realiza.

A atividade contempla os processos de negdcio que realizam tratamento de
dados pessoais, bem como o Inventario de Dados Pessoais (IDP) que aborda, por
exemplo:

e agentes de tratamento (Controlador e Operador);

e encarregado;

¢ finalidade e hipétese do tratamento;

e compartilhamento dados pessoais;

e transferéncia internacional;

e propdésitos para o tratamento;

e uma descricdo das categorias dos dados pessoais e dos titulares de dados

pessoais tratados pela instituicdo (por exemplo, criangas);

e 0 tempo de retencdo dos dados pessoais;

e uma descrigdo geral das medidas de seguranca técnica e organizacional.
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Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Inventario
de Dados Pessoais, que incentiva a adocao de registros das operacdes de tratamento
de dados pessoais e suas respectivas avaliacdes, sob a Gtica dos principios da LGPD
e contém importantes instrucfes para que as instituicdes e seus colaboradores possam
elaborar um inventario de dados pessoais.

Disponivel em: Guia de Elaboracdo de Inventario de Dados Pessoais

4.2Controle 20: Finalidade e HipoOteses Legais

A organizacao deve identificar, especificar e documentar as finalidades, hipoteses
de tratamento e bases legais que fundamentam as atividades de tratamento de dados

pessoais e dados pessoais sensiveis.
Por que implementar?

A partir da promulgacdo da LGPD néo € mais possivel tratar dados pessoais com
finalidades genéricas. Determinar a finalidade especifica do tratamento de dados, junto
com a hipétese de tratamento e as bases legais que fundamentam o tratamento,
significa realiza-lo para propositos legitimos, especificos, explicitos e informados ao
titular, ou seja, os érgaos devem justificar para qual finalidade usardo cada um dos
dados pessoais coletados.

O principio da finalidade previsto no art. 6°, inciso | da LGPD estabelece que o
tratamento de dados pessoais pelo Poder Publico deve estar sempre associado a uma
finalidade puablica, que seja legitima, especifica, explicita e informada. Da mesma
forma, o principio da adequagéo presente no art. 6°, inciso Il da LGPD estabelece que
o tratamento esteja compativel com as finalidades informadas ao titular, de acordo com
0 contexto do tratamento.

Especificar as finalidades para as quais os dados pessoais sao tratados permite
garantir que o processamento dos dados pessoais esteja em conformidade com a
LGPD e esteja fundamentado em uma base legal permitida.

Para que o tratamento de dados pessoais possa acontecer, € necessario estar
amparado em uma das hipoteses legais previstas no art. 7° e 11 da LGPD. Tais

hipéteses sé@o as diretrizes gerais que autorizam a atividade de tratamento de dados
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por qualquer controlador.

Além disso, para que o 6rgao possa tratar os dados pessoais, a LGPD, em seu
art. 7°, inciso lll e art. 11, inciso Il, alinea b, determina que ao executar uma politica
publica, esta deve estar prevista em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres.

Importante ressaltar que a especificacdo da finalidade e a identificacdo da
hipétese de tratamento e a base legal que respalda a politica publica deve acontecer
antes que o tratamento de dados pessoais seja realizado.

Por fim, o principio da finalidade estabelece uma limitacdo ao tratamento posterior
dos dados pessoais. Assim, eventual uso secundario dos dados pessoais somente
pode ser realizado para uma finalidade que seja compativel com a finalidade original
do tratamento desses dados.

4.3Controle 21: Governanca

A governanca em privacidade estabelece uma metodologia abrangente que
influenciara permanentemente os processos de tomada de decisdo com base em riscos

de impacto a privacidade e melhorias continuas na maturidade.
Por que implementar?

A LGPD estabelece no Art. 50 que os controladores e operadores, no ambito de
suas competéncias, poderdo formular regras de boas préaticas e de governanca que
definam as condi¢cdes de organizacdo, bem como, o regime de funcionamento,
procedimentos e outras acdes referentes a governanca em privacidade e protecao de
dados pessoais.

As organizacgoes devem implementar medidas apropriadas para estabelecer uma
governanca eficiente relacionada ao processamento de dados pessoais.

Para aumentar a confianga de todas as partes interessadas € necessario que 0s
gestores do gerenciamento de seguranca, protecao de dados pessoais e risco ampliem
tanto a frequéncia quanto a amplitude da comunicagao, para assim assegurar que 0
uso dos dados pessoais seja granular, com finalidades especificas e com riscos
mapeados e sob controle.

Uma das acdes importantes a ser observada no ambito da governanca é a

implementacdo de um programa de governanca em privacidade que demonstre o



GUIA DO FRAMEWORK DE PRIVACIDADE E SEGURANCA DA INFORMACAO 62

comprometimento das partes envolvidas em adotar processos e politicas internas que
assegurem o cumprimento, de normas e boas praticas relativas a protecdo de dados

pessoais.

Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Boas
Préticas da LGPD e um Guia de Elaboracdo de um Programa de Governanca em
Privacidade que apresenta os principais pontos da LGPD, fornecendo os subsidios
para a criagcao de um programa institucional de gerenciamento de privacidade.

Disponivel em:

Guia de Boas Préticas da LGPD

Guia de Elaboracdo de um Programa de Governanca em Privacidade

4.4Controle 22: Politicas, Processos e Procedimentos

Definir, desenvolver, divulgar, implementar e atualizar politicas, processos e
procedimentos operacionais, internos e externos que regem as acdes relativas a
protecdo de dados pessoais e privacidade, e controles para programas, sistemas de

informacé&o ou tecnologias que envolvam o tratamento de dados pessoais.
Por que implementar?

O art. 50 da LGPD prevé que os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de
associacfes, poderdo formular regras de boas praticas e de governanca que
estabelecam as condicdes de organizacdo, o regime de funcionamento, o0s
procedimentos, incluindo reclamacfes e peticbes de titulares, as normas de
seguranca, 0s padrdes técnicos, as obrigacbes especificas para os diversos
envolvidos no tratamento, as a¢gdes educativas, 0s mecanismos internos de supervisdo
e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

O ¢6rgédo deve desenvolver e implementar politicas, processos e procedimentos
para gerenciar e monitorar 0s requisitos regulatérios, legais, de risco, ambientais e
operacionais da organizagao que sejam compreendidos para informar a administracéo

sobre o gerenciamento dos riscos que impactam na privacidade e protecdo de dados


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_programa_governanca_privacidade.pdf

GUIA DO FRAMEWORK DE PRIVACIDADE E SEGURANCA DA INFORMACAO 63

pessoais.

4.5Controle 23: Conscientizac&o e Treinamento

As pessoas envolvidas no tratamento de dados sao instruidas e conscientizadas

sobre privacidade, sendo treinadas para desempenhar suas fungdes e responsabilidades

relacionadas a privacidade de acordo com as politicas, processos, procedimentos,

acordos e valores de privacidade da organizacéo.

Por que implementar?

Tendo como base o disposto previsto no art. 50 da LGPD, os controladores e

operadores, no ambito de suas competéncias, devem aplicar medidas educativas

periddicas apropriadas para as pessoas que tém acesso aos dados pessoais. O

programa de treinamento deve:

a)

b)

d)

implementar e manter uma estratégia abrangente de treinamento e
conscientizacdo destinada a garantir que o0 pessoal entenda suas
responsabilidades e procedimentos de protecdo de dados pessoais;

criar mecanismos para manter o pessoal com responsabilidades de protecao de
dados pessoais atualizado sobre os desenvolvimentos no ambiente regulatério,
contratual e tecnoldgico que possam afetar a conformidade de privacidade pela
organizacao;

administrar treinamento basico e direcionado de prote¢cdo dados pessoais com
base em funcgdes, regularmente (por exemplo, anual) ou conforme necessario
(por exemplo, apdés um incidente);

garantir que o pessoal certifique (manualmente ou eletronicamente) a aceitacédo
das responsabilidades pelos requisitos de protecdo de dados pessoais
periodicamente.

incluir a conscientizacado sobre notificagdo de incidentes para assegurar que
membros relevantes estejam cientes das possiveis consequéncias para a
organizacdo (por exemplo, consequéncias legais, perda de negdécios e dano

reputacional ou da marca).

4.6 Controle 24: Minimizacéo de Dados

O orgao, dentro dos limites de suas competéncias legais, deve implementar acdes

para ndo coletar e tratar de forma inadequada ou excessiva os dados pessoais dos
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titulares de dados pessoais e tratar a minima quantidade de dados necessarios para

atingir a finalidade legal desejada.
Por que implementar?

Conforme estabelecido no art. 18 da LGPD, o titular dos dados pessoais tem
direito a obter do controlador, em relacdo aos dados pessoais por ele tratados, a
gualquer momento e mediante requisicdo, a anonimizacao, bloqueio ou eliminacéo de
dados desnecessarios, excessivos ou tratados em desconformidade com a Lei.

O Controlador, portanto, deve limitar a quantidade de dados pessoais tratados ao
minimo necessario para a realizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacéo as finalidades do tratamento
de dados, em aderéncia ao principio da necessidade preconizado pelo art. 6°, inciso
[ll da LGPD.

As organizagdes nao devem coletar dados pessoais indiscriminadamente. Tanto
a quantidade quanto o tipo de dados pessoais coletados devem ser limitados ao
necessario para cumprir a(s) finalidade(s) legitima(s) especificada(s) pelo controlador.

Em qualquer tratamento de dados pessoais que seja realizado pela organizacéo,
deve-se considerar cuidadosamente quais dados pessoais serao necessarios para

atender a finalidade especifica antes de prosseguir com o tratamento.

4.7 Controle 25: Gestdao do Tratamento

A gestao do tratamento visa a limitar o uso, a retencao e a divulgacao de dados
pessoais ao que for estritamente necessario para cumprir propositos especificos,

explicitos e legitimos.
Por que implementar?

O principio da necessidade, previsto no art. 6° da LGPD, estabelece que o
tratamento deve ser limitado ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relacéo as finalidades do tratamento de dados.

As organizagbes devem implementar medidas apropriadas para limitar o
tratamento de dados pessoais para fins legitimos e pretendidos e reter os dados

pessoais apenas pelo tempo necessario para cumprir os propoésitos declarados ou para
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cumprir as leis aplicaveis.

Vale ressaltar que os dados pessoais devem ser gerenciados em conformidade
com a estratégia de risco da organizacdo para proteger a privacidade dos individuos,
aumentar a gerenciabilidade e permitir a implementacéo de principios de privacidade.

4.8Controle 26: Acesso e Qualidade

O acesso e qualidade visam a garantir que os direitos do titular, quanto ao
tratamento de dados pessoais, sejam atendidos e assegurar que sejam feitos de forma
exata, clara, relevante e atualizado de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento. Assegurar também o livre acesso aos titulares para

consulta facilitada e gratuita sobre a integralidade de seus dados pessoais.

Por que implementar?

Conforme os principios do livre acesso e qualidade dos dados estabelecido no
art. 6° da LGPD e os direitos do titular de dados pessoais, previsto no art. 18, o
controlador deve garantir aos titulares o acesso facilitado e gratuito a seus dados
pessoais, bem como sobre a integralidade de seus dados pessoais com direito a
correcdo de dados incompletos, inexatos ou desatualizados. E ainda, garantir, aos
titulares, a exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento.

A viabilizacdo do livre acesso do titular dos dados pessoais e a ado¢ao de praticas
gue visem a assegurar a qualidade do dado pessoal proporcionam que os dados
coletados estejam exatos e relevantes para o cumprimento da lei.

A organizacdo deve também implementar processos para garantir que o
tratamento de dados pessoais seja preciso, completo, atualizado, adequado e
relevante para a finalidade de uso e implementar medidas para garantir a precisao dos
dados pessoais coletados.

4.9Controle 27: Compartilhamento, Transferéncia e Divulgacao

Assim como ocorre com outras operagdes de tratamento, o compartilhamento, a
transferéncia e a divulgacéo de dados pessoais devem ser realizados em conformidade
com a LGPD, observando os principios, as bases legais, garantia dos direitos dos

titulares e outras regras especificas aplicaveis.
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Por que implementar?

De acordo com o art. 26 da LGPD o uso compartilhado de dados pessoais pelo
Poder Publico deve atender a finalidades especificas de execucéao de politicas publicas
e atribuicdo legal pelos 6rgéos e pelas entidades publicas, respeitados os principios
de protecdo de dados pessoais elencados no art. 6° desta Lei. J& a comunicacao ou
uso compartilhado de dados pessoais de pessoa juridica de direito publico a pessoa
de direito privado, o art. 27, devera ser informado a autoridade nacional e dependera
de consentimento do titular.

A transferéncia internacional de dados pessoais esta prevista na LGPD e deve
ser realizada conforme os art. 33 a 36.

Ressalta-se que a organizacdo no tocante a este controle deve, principalmente,
identificar e documentar as finalidades especificas para o compartilhamento de dados
pessoais.

A organizacdo deve implementar medidas apropriadas para garantir que
guaisquer compartilhamentos, transferéncias e divulgacbes de dados pessoais

atendam requisitos de conformidade relevantes.

Fique Atento!

A ANPD disponibiliza em seu portal um Guia de Tratamento de Dados Pessoais
pelo Poder Publico que apresenta instrucdes claras sobre compartilhamento de dados
pessoais pelo Poder Pubico.

Disponivel em: Guia de Tratamento de Dados Pessoais pelo Poder Publico da
ANPD

4.10 Controle 28: Supervisao em Terceiros

A supervisdo em terceiros visa a garantir, através de meios contratuais ou outros,
como politicas internas obrigatdrias, que o terceiro destinatario implemente acdes
previstas pelo controlador no intuito de atender aos requisitos de conformidade com as

leis e regulamentos de protecdo de dados em vigor e requisitos de privacidade.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_tratamento_de_dados_pessoais_pelo_poder_publico___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_tratamento_de_dados_pessoais_pelo_poder_publico___defeso_eleitoral.pdf
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Por que implementar?

O art. 39 da LGPD estabelece que o operador devera realizar o tratamento
segundo as instrucdes fornecidas pelo controlador, que verificara a observancia das
proprias instru¢des e das normas sobre a matéria.

As organizacdes devem implementar medidas apropriadas para garantir que
contratados e processadores de dados pessoais cumpram as clausulas contratuais
previstas no momento do estabelecimento de acordo entre as partes interessadas.

Um contrato pode estabelecer as responsabilidades de cada parte
diferentemente, porém, para ser consistente com este documento, convém que todos

os controles sejam considerados e incluidos na informacéo documentada.

Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Requisitos
e Obrigacdes quanto a Seguranca da Informacdo e a Privacidade que orienta a
adequacdo do processo de contratacdo para contemplar os requisitos mais
importantes de seguranca e privacidade dos dados.

Disponivel em: Guia de Requisitos e Obrigacfes quanto a Privacidade e a

Seguranca da Informacao

4.11 Controle 29: Abertura, Transparéncia e Notificacao

O o6rgao, ao efetuar o tratamento de dados pessoais no exercicio de suas
competéncias legais ou execucao de politicas publicas, devera dar publicidade sobre a

finalidade e a forma como o dado sera tratado.
Por que implementar?

A Abertura, Transparéncia e Notificagdo buscam atender o principio de
transparéncia da LGPD, art. 6°, inciso VI. O referido principio, de acordo com a lei, é a
“garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os
segredos comercial e industrial”.

O controlador, ao tratar dados pessoais, deve atender a este principio,

assegurando a disponibilizacdo de informagOes claras, precisas e facilmente


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_requisitos_obrigacoes.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_requisitos_obrigacoes.pdf
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acessiveis aos titulares sobre o tratamento de seus dados.

As informacdes exigidas pela LGPD devem ser disponibilizadas de forma
adequada, ostensiva, em linguagem simples e acessivel, de modo a assegurar o
efetivo conhecimento do titular a respeito das atividades de tratamento realizadas pelo
controlador, bem como sobre os seus direitos e a forma de exercé-lo.

Constitui uma boa pratica manter as informacgdes de forma clara e atualizada no
que diz respeito a previséo legal, finalidade, procedimentos e as praticas utilizadas
para a execucdo dessas atividades e divulga-las em meios de facil acesso,

preferencialmente na pagina eletrénica dos 6rgaos e das entidades responsaveis.

Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de
Elaboracdo de Termo de Uso e Politica de Privacidade que apresenta instrucdes claras
sobre como criar um termo de uso e politica de privacidade.

Disponivel em: Guia de Elaboracdo de Termo de Uso e Politica de Privacidade

4.12 Controle 30: Avaliagcao de Impacto, Monitoramento e
Auditoria

Este controle visa a avaliar a necessidade de implementar, onde apropriado, uma
avaliacdo de impacto a protecdo de dados pessoais, quando novos tratamentos ou
mudancas no tratamento existente de dados pessoais forem planejados e documentar
medidas adotadas para a mitigacdo dos riscos identificados. Além disso, o controle visa
a revisdo continua da postura de protecdo de dados pessoais e privacidade da
organizagdo por meio de monitoramento e auditoria interna ou de forma independente
para verificar a eficacia das medidas protetivas, politicas, processos e procedimentos
implementados objetivando a conformidade com leis e regulamentos relativos a protecdo

de dados pessoais e privacidade.
Por que implementar?

A LGPD define o RIPD como uma documentacédo do controlador que contém a
descricao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigagao de risco.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_termo_uso_politica_privacidade.pdf
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Conforme previsto nos art. 4°, 10, 32 e 38, a ANPD podera solicitar aos
controladores, responsaveis pelo tratamento de dados pessoais, relatorios de impacto
a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operagbes de tratamento, nos termos de regulamento, observados os segredos
comercial e industrial.

As medidas para remediar uma violacdo de privacidade devem ser proporcionais
aos riscos associados a violacdo, mas devem ser implementadas o mais rapido
possivel (a menos que proibido de outra forma, por exemplo, interferéncia em uma
investigacao legal).

O art. 50 da LGPD estabelece que sejam realizadas atualizacées do programa de
governanca em privacidade com base em informagbes obtidas a partir de
monitoramento continuo e avaliacbes periddicas das medidas técnicas e

administrativas adotadas.

Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal um Guia de Avaliacao
de Riscos que orienta a identificacdo e a mensuracdo de riscos de seguranca e
privacidade, mitigando-os com a utilizagéo dos controles mais indicados, e um Guia de
Elaboracdo de Relatorio de Impacto a Protecdo de Dados Pessoais que orienta a
elaboracdo de documento de comunicacdo e transparéncia que contém a descri¢cao
dos processos de tratamento de dados pessoais que podem gerar riscos, bem como
propde medidas, salvaguardas e mecanismos de mitigacao.

Documentacgéo disponivel em:

Guia de Elaboracdo de Avaliacdo de Riscos

Guia de Elaboracdo de Relatério de Impacto a Protecdo de Dados Pessoais

4.13 Controle 31: Seguranca Aplicada a Privacidade

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situa¢des acidentais ou ilicitas de destruicéo, perda, alteracdo, comunica¢ao ou qualquer

forma de tratamento inadequado ou ilicito.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_avaliacao_riscos.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_template_ripd.docx
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Por que implementar?

Os dados pessoais sob os cuidados e custddia do Poder Publico devem ser
protegidos conforme orientacdes previstas na LGPD em seus artigos 46, 47, 49 e 50.

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais devem de forma estruturada atender aos requisitos de seguranca,
aos padrdes de boas praticas e de governanca e aos principios gerais previstos na
LGPD e as demais normas regulamentares.

Os dados pessoais sob custdédia da organizacdo devem ser protegidos por
controles apropriados, de acordo com os resultados de uma avaliagdo de risco de

ameaca e/ou impacto na privacidade.
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5. IMPLEMENTACAO

Neste capitulo é descrita a metodologia de implementacéo deste Framework de
Privacidade e Seguranca da Informacdo. A metodologia adotada € composta pela
atuacao de um Sistema de Controle Interno (SCI) e pela execucao de dois ciclos de
execucao de atividades, um interno e outro externo. O SCI tem a fungdo de monitorar e
apoiar a execucao do ciclo interno. O ciclo externo tem a funcédo de acompanhar e apoiar
0 orgao implementador do Framework em suas acfes por meio de diagndsticos de
maturidade. O ciclo interno é inspirado no ciclo PDCA?® globalmente difundido nas
instituices em diversas frentes e é executado pelo 6rgdo implementador do Framework.
A Figura 3 resume a metodologia de implementacéo a ser empregada na aplicacéo deste
Framework mostrando como estéo relacionados ao SCI com os principais atores e as

atividades a serem executadas.

Figura 3: METODOLOGIA DE IMPLEMENTAGCAO DO FRAMEWORK.

Sistema de Controle Interno

3°linha | 2°lnha | 19Linha
deDefesa | deDefesa | deDefesa

Proprietario dos

=EL Ativos *

Autoavaliag@o

Audin i : Gestor de Tl
i Unidade de : Monitoramento e apoio
Controle Interno ! 04
Ciset i : Gestor de Sl
| '

Andlise de
Gaps

Estrutura de Governanca do PPS| ** 'mi’,fé?f“ 02

planejamento

Anel interno: 6rgdo implementador

Anel externo: Secretaria de Governo Digital

* Também compée a primeira linha de defesa os gestores de negécios ou de politicas ptiblicas envolvidos
** O Encarregado compée a Estrutura de Governanga do PPSI e atuard com orientacées e suporte nas questoes que envolvem a Privacidade e Protegdo de Dados Pessoais

5.1Sistema de Controle Interno

O SCI envolvido com a implementacao deste Framework é dividido em trés linhas
de defesa, conforme o previsto pela IN n°® 3, de 9 de junho de 2017 publicada pela
Controladoria-Geral da Unidao (CGU). A primeira linha de defesa é responsavel por
identificar, avaliar, controlar e mitigar os riscos, guiando o desenvolvimento e a

implementacdo de politicas e procedimentos internos destinados a garantir que as

28 Disponivel em: https://www.is0-9001-checklist.co.uk/learn-about-ISO-9001.htm
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atividades sejam realizadas de acordo com as metas e objetivos da organizacdo. As
instancias de segunda linha de defesa estdo situadas ao nivel da gestdo e objetivam
assegurar que as atividades realizadas pela primeira linha sejam desenvolvidas e
executadas de forma apropriada. A terceira linha de defesa é representada pela atividade
de auditoria interna governamental, que presta servicos de avaliagcdo e de consultoria
com base nos pressupostos de autonomia técnica e de objetividade.

Na primeira linha de defesa atuam os Gestores de Tl, os Gestores de Seguranca
da Informacgédo, os Proprietarios de Ativos e os Gestores do negdécio ou de politicas
publicas envolvidos. A segunda linha de defesa tem a atuacdo da Unidade de Controle
Interno do 6rgdo implementador do Framework. Na terceira linha de defesa, atuam a
CGU, Auditoria Interna (Audin) e a Ciset?®, detalhes sobre atuacdo dessa linha de defesa
podem ser observados na IN CGU n° 3, de 2017.

5.1.1 Estrutura de Governanga do Programa de Privacidade e Seguranca da
Informacgéo (PPSI)

A primeira e a segunda linha de defesa, citadas na introducdo deste capitulo,
representam a estrutura principal responsavel pela governanca do PPSI. A terceira linha
de defesa comp8e a mencionada estrutura de governanga nos casos em que a Unidade
de Controle Interno acumular os papéis da segunda e terceira linha de defesa.

O PPSI é constituido por um conjunto de acdes de adequacdo nas areas de
privacidade e seguranca da informagéo, desenvolvidas dentro do escopo das disciplinas
de governanca, pessoas, metodologia, tecnologia e gestdo de maturidade,
implementadas de forma concomitante e incremental. Tais acfes sdo lideradas pela
Diretoria de Privacidade e Seguranca da Informacao da Secretaria de Governo Digital,
voltadas para aumento do grau de maturidade e de resiliéncia dos 6rgdos e das
entidades integrantes do Sistema de Administracéo dos Recursos de TI (SISP) do Poder
Executivo Federal.

A proposicao deste Framework e sua implementagédo sao acdes resultantes do
PPSI. Para saber mais sobre o PPSI visite a pagina sobre Seguranca e Protecéo de
Dados mantida pela SGD/MGI.

A seguir, é destacado o realizado por cada papel da primeira e segunda linha de

defesa na implementagao do Framework.

2 Secretarias de Controle Interno (Ciset) da Presidéncia da Republica, da Advocacia-Geral da Unido, do Ministério
das RelagOes Exteriores e do Ministério da Defesa, e respectivas unidades setoriais.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/PPSI
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/PPSI
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» Papéis na primeira linha de defesa.

O Gestor de Tl atua para planejar, implementar, melhorar e otimizar
continuamente 0s processos e procedimentos que envolvem a area de TI.

Por sua vez, a atuacdo do Gestor de Sl se concentra na criagdo e administracao
das métricas e indicadores da area de seguranca da informacdo, gerencia as
oportunidades de aplicacdo de tecnologia e interage com outras areas de maneira a
assegurar a seguranca das informacdes da empresa.

Por fim, os Proprietarios de Ativos e Gestores do negocio ou de politicas publicas
sdo responsaveis pelos controles primarios, inclusive envolvendo adog¢ao de medidas de
privacidade e protecdo de dados pessoais, no que se refere a implementacdo das
politicas publicas durante a execucdo de atividades e tarefas, no ambito de seus

macroprocessos finalisticos e de apoio.
» Papel na segunda linha de defesa.

A Unidade de Controle Interno ou estruturas equivalentes contribui no sentido de
assegurar que os controles de privacidade e seguranca da informagéo sejam executados
de forma apropriada, por meio do desempenho das funcbes de apoio, supervisao e

monitoramento das atividades desenvolvidas pela primeira linha de defesa.
» Papel do Encarregado na Estrutura de Governanca do PPSI.

O Encarregado desempenha o papel de fomentar e orientar o planejamento, a
implementagdo e melhoria continua dos controles de privacidade em servicos ou
produtos que realizem o tratamento de dados pessoais ou dados pessoais sensiveis.

Apoiando, no que couber, a primeira e segunda linhas de defesa.
5.2Ciclo Externo

A implementacgdo deste Framework é auxiliada pela SGD por meio das a¢des de
diagnéstico, acompanhamento e apoio presentes no anel externo da Figura 3. O
diagnoéstico tera como base os controles e medidas do proprio Framework, e o
acompanhamento e apoio se baseara nos resultados desse diagnostico tal como o nivel
de maturidade do 6rgédo implementador em privacidade e seguranca da informacéo. Esse
nivel de maturidade varia conforme a execucdo das acdes de implementacdo deste

Framework representado pelo ciclo interno da Figura 3.
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5.2.1 Diagndstico

O diagnéstico permite que a SGD tenha uma visdo do nivel de maturidade dos
orgaos em relacdo a privacidade e seguranca, bem como uma visdo dos controles e
medidas identificados pela analise de gaps, etapa do ciclo interno. Tal analise possibilita
a identificacdo das medidas de privacidade e seguranca da informacao a serem adotadas

como melhorias e priorizadas em plano de acéo.

5.2.2 Acompanhamento e Apoio

A SGD atuara no acompanhamento da implementacdo das melhorias priorizadas
no plano de acgédo, etapa de implementacdo do ciclo interno, e fornecera apoio com
reunibes técnicas, indicacdo e producdo de material orientativo para auxiliar na

implementacéo dos controles e das medidas de privacidade e seguranca da informacao.

5.3Ciclo Interno

O ciclo interno é composto por etapas a serem executadas pelo 6rgéo
implementador deste Framework, com o apoio da SGD por meio das acbes que
compdem o ciclo externo. O ciclo inspira-se no modelo PDCA, que é um mecanismo
interativo e continuo estruturado em quatro fases para a gestao: Planejar, Fazer, Checar
e Agir.

Como nenhum processo é perfeito e sempre é possivel aprimora-lo, a abordagem
do PDCA oferece condi¢des para gerir seu funcionamento com foco na qualidade. Como
ele consiste em um método ciclico de aperfeicoamento, as instituicdes e profissionais
gque empregam um ciclo semelhante ao PDCA estdo sempre em evolu¢do usando o
aprendizado de a¢des anteriores. Eles agregam os conhecimentos recém adquiridos no
intuito de planejar novamente, eliminar falhas, desperdicios e aumentar sua
competitividade.

Dessa forma, as etapas do ciclo interno de execucdo do Framework s&o:
Autoavaliacdo, Andlise de Gaps, Planejamento e Implementacdo. Tais etapas sao

apresentadas a seguir.

5.3.1 Autoavaliacao

A autoavaliacdo tera como finalidade o autoconhecimento do 6rgdo acerca dos
controles e medidas adotados em seguranga cibernética e privacidade. Para tal, sera

disponibilizado um questionario por meio de uma ferramenta fornecida pela SGD que
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apresentara um Dashboard para auxiliar no direcionamento das acdes. As questbes
constantes da ferramenta sdo as elencadas pelas medidas dos controles constantes dos
Anexos lll, IV e V deste documento.

A abordagem adotada para fazer essa autoavaliagdo serd o Control Self-

Assessment (CSA30) destacada pelas secbes 6.2 e 6.3 deste documento.

5.3.2 Andlise de Gaps

Esta etapa consiste, a partir das respostas fornecidas na etapa anterior, em
identificar quais as falhas, lacunas ou melhorias relacionadas com privacidade e
seguranca da informacao foram identificadas na autoavaliacdo. Uma vez identificados os

gaps segue-se para a proxima etapa do ciclo interno de execucao do Framework.

5.3.3 Planejamento

A etapa de planejamento tem como finalidade estabelecer um plano de acdo com
as medidas de privacidade e seguranca da informacédo a serem implementadas ou
melhoradas.

A priorizacdo das medidas de privacidade e seguranca da informacdo que
constardo do plano de acdo deve considerar a realidade institucional e considerar
parametros que auxiliem na identificacdo de quais medidas priorizar.

Inicialmente, indica-se a prioriza¢do das medidas relacionadas com o controle de
estruturacdo béasica de gestdo em privacidade e seguranca da informacao identificado
neste Framework como Controle O - Estrutura Basica de Gestdo em Privacidade e
Seguranca da Informacéo.

No ambito da seguranca cibernética, a metodologia baseada nos Gls do CIS
fornece um excelente parametro nas escolhas ou determinacédo das medidas a serem
implementadas ou priorizadas.

O GI1 do CIS tem foco na higiene cibernética por meio de medidas que devem
ser implementadas por qualquer negdcio ou instituicdo, pois abordam as préticas gerais
gue a maioria das instituicdes devem tomar para proteger seus sistemas dos ataques
mais comuns ou impedir ataques gerais nao direcionados (Figura 4).

Nesse cenario, este Framework propfe que as instituicbes publicas,
independentemente da complexidade do ambiente tecnoldgico, devem adotar as 56
medidas do GI1 do CIS.

30 https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/autoavaliacao-de-controles/
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A adocéao dos Gls 2 e 3 do CIS levara em consideracao se a instituicdo mantém
em seu ambiente tecnologico algum sistema relevante critico, a partir de analise com
base no Modelo de Avaliagédo de Criticidade de Sistemas apresentado pelo Anexo |.

Dessa forma, se a instituicdo identifica algum sistema com nivel de criticidade

deve-se adotar os controles dos Gls 2 e/ou 3 do CIS.

Figura 4: GRUPOS DE IMPLEMENTAGAO DO CIS COM DESTAQUE PARA HIGIENE CIBERNETICA (ADAPTADO DO CIS CONTROL v8)

BN

Em relagdo a priorizacdo das medidas de privacidade, adotou-se também a
implementacdo por grupos. Assim como em seguranca cibernética, seréo 3 Grupos (GI1,
Gl2 e GI3).

A abordagem adotada por este Framework para a escolha das medidas que

constardo no GIl1 de privacidade se baseia nas obrigacdes dispostas na LGPD.

A priorizacdo das medidas de privacidade para o Gl1 neste Framework se baseou
também, de forma complementar, na adocéo das fun¢des "Identificar-P" e "Governar-P"
sugeridas pelo NIST Privacy Framework como método simplificado para criar ou
aprimorar um programa de privacidade.

Seguindo a mesma ideia da seguranca cibernética, este Framework propde que
as instituicdes publicas, independentemente da complexidade do ambiente tecnoldgico,
devem adotar as medidas constantes no Gl1 de privacidade, conforme explicado pelos
paragrafos acima.

Os GI2 e GI3 de privacidade se basearam nas boas praticas estabelecidas nas
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normas, frameworks e guias que fundamentaram este Framework, conforme capitulo 1.
Assim como estabelecido na priorizacdo das medidas de seguranca cibernética, as
medidas dos GI2 e GI3 de privacidade levard em consideragdo o nivel de criticidade dos
sistemas em seu ambiente tecnoldgico.

A tabela abaixo sintetiza os Gls que devem ser adotados na aplicacdo deste

Framework.

Tabela 1: GRUPOS DE IMPLEMENTAGCAO UTILIZADOS NESTE FRAMEWORK

Cune 6 " Framework - Aplicacéo das medidas
Implementacédo
Gl Aplicavel para todas as instituicdes e seus ambientes
tecnologicos independente da complexidade do(s) sistema(s)

Aplicavel para ambientes tecnoldgicos que sustentam

Gl1 +GI2 . ; s S

sistema(s) relevante(s) de baixa e média criticidade
GI1+ GI2 + GI3 Aplicavel para ambientes tecnolégicos que sustentam

sistema(s) relevante(s) de alta criticidade

Figura 5: DISTRIBUICAO DAS MEDIDAS NOS GRUPOS DE IMPLEMENTAGAO

CONTROLE DE ESTRUTURACAO E GRUPOS DE IMPLEMENTACAO
310 MEDIDAS

Estruturagdo Basica de Gestdo e Privacidade
| e Seguranga da Informagio
7 medidas

A Figura 5 apresenta em maiores detalhes a relacéo entre os Gls, incluindo
a quantidade agregada de medidas a serem implementadas e 0s requisitos para
implementacdo em cada Gl, destacando também o total de medidas do Controle 0
— Estruturacdo béasica de gestdo em privacidade e seguranca da informacdo.
Cumpre destacar que as medidas do Controle 0 devem ser implementadas pela
instituicdo independente da complexidade dos sistemas.

Cumpre evidenciar que as medidas do Framework destacadas pela Tabela 1
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e Figura 5 devem ser considerados para a aplicacdo em toda a cadeia de
suprimentos envolvida com o sistema e ambiente tecnolégico que o sustenta.
Esta etapa de Planejamento pode auxiliar no sentido de fornecer parametros aos
gestores publicos no planejamento orgcamentario prevendo contratacées de bens, tais
como firewall e roteadores, servigcos (por exemplo, software de gestdo de incidentes),
licencas de antivirus, e recursos humanos especializados tais como analistas de
seguranca, consultores em privacidade, desenvolvedores, entre outros. Essas
contratacdes servem para alavancar suas operagdes em privacidade e seguranca
cibernética e entregar resultados com mais efetividade, eficacia, eficiéncia, transparéncia

e lisura dos entes publicos.

5.3.4 Implementacdo

Apébs a autoavaliacdo do ambiente do 6rgdo, a analise de gaps e o planejamento
das atividades a serem executadas para melhorar a privacidade e a seguranca da
informacé&o, deve-se implementar os processos (controles e medidas) determinados na
etapa anterior de acordo com as normas de protecdo de dados pessoais, privacidade e
seguranca cibernética vigentes, para que o 6rgao mitigue ou aceite possiveis impactos
a serem causados no negocio, devido as vulnerabilidades e ameagas de seguranca
cibernética.

Quando aplicavel, devem ser atendidos de forma prioritaria os controles e medidas
recomendadas em Notas Técnicas, ou instrumentos equivalentes, a serem publicadas
pela Secretaria de Governo Digital do Ministério da Gestdo e da Inovacdo em Servigos
Publicos.

Além disso é necessario que o 6rgdo eduque e treine todos os envolvidos no
processo para garantir que estejam comprometidos com as atividades de conformidade
e que tudo ocorra conforme o planejamento realizado na etapa anterior.

E recomendado também que Orgdo estabeleca e execute procedimentos de
monitoramento das implementagcdes dos controles e medidas planejados para
documentar as dificuldades e o0s progressos durante a execucao, iSSO permite um
aprendizado necessario ao time envolvido durante todo o processo.

A realizacdo de testes exaustivos dos controles e medidas implementados
aumentam a confiabilidade no sistema em relacéo a seguranca cibernética, a protecao
de dados pessoais e a privacidade.

Finalizada esta etapa, inicia-se novamente o clico interno com nova autoavaliacéo
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dentro do ciclo de melhoria continua.
A SGD disponibiliza ferramenta que automatiza o ciclo interno, destacado por este
capitulo, a ser realizado pelos 6rgéos e entidades. O capitulo 7 deste Guia apresenta

informacgdes sobre a referida ferramenta.
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6. MATURIDADE

A maturidade tem foco na avaliacdo e gestao do grau de protecéo dos sistemas no
ambiente de privacidade e cibernético. Os mecanismos para medir este grau séo
constituidos pelos indices de maturidade em privacidade e seguranca da informacao do
orgado, que o subsidiardo na implementacdo e monitoramento dos controles e medidas

de privacidade e seguranca cibernética.

6.1Capacidade e Maturidade

Para expressar o desempenho quanto ao atendimento dos controles previstos
neste Framework, propde-se realizar avaliagcdes de capacidade e de maturidade para
obtencdo dos indicadores de maturidade em privacidade (iPriv) e em seguranca da
informacéo (iSeg) da sua organizacao.

Para isso, devera ser adotada uma abordagem em profundidade, com avaliacao
do nivel de implementacdo de cada medida, passando pela avaliacdo do nivel de
capacidade e maturidade por controle, o que resultara nos indicadores iSeg e iPriv.

A imagem a seguir demonstra todos 0s niveis necessarios para compor a

avaliacao:

Figura 6: ETAPAS NECESSARIAS PARA REALIZAR A AVALIACAO

Fb iSeg & iPriv
* 4 niveis de capacidade

r medica

= Avaliacio |
® & nivels de implen

mentaca

Implementagdo

A avaliacdo de maturidade consiste nas seguintes etapas:
1. Implementacdo: Avaliacdo e selecdo do nivel de implementacdo por
medida.
Capacidade: Avaliacéo e sele¢éo do nivel de capacidade por controle.

3. Maturidade: Obtencédo do nivel de maturidade por controle.
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4. iSeg & iPriv: Obtencéo do indice de maturidade em seguranca (iSeg) e do
indice de maturidade em privacidade (iPriv) com base nas respostas

fornecidas em relacéo a ado¢éo das medidas de cada controle.

6.2Quem deve executar a avaliagéo?

A presente avaliacdo podera ser aplicada pela propria organizagéo, considerando
o0 método CSA, ou no que couber pela Unidade de Controle Interno da instituicao.

Para avaliacdo da seguranca da informacéo pela propria organizacéo, por meio do
método CSA, o responséavel serd o Gestor de Seguranca da Informacéo, que deve contar
com o apoio do Gestor de Tl e, caso necessario, consultar o Encarregado pelo
Tratamento de Dados Pessoais, bem como, os proprietarios de ativos e gestores de
negocios ou de politicas publicas envolvidos.

Para privacidade, o Encarregado pelo Tratamento de Dados Pessoais é quem atua
na conducdo da avaliacdo, que deve contar com o apoio do Gestor de Seguranca da
Informacéo e do Gestor de Tl. Também podera ser necessario consultar os proprietarios
de ativos, gestores de negdcios ou de politicas publicas envolvidos que tratam dados
pessoais ou dados pessoais sensiveis.

Ressalta-se que, apesar das tematicas privacidade e seguranca da informacéo
possuirem forte relacdo, conforme exposto no framework, os indicadores iPriv e iSeg
devem ser avaliados e calculados separadamente, gerando dois indicadores isolados.
Dessa forma, as quatro etapas para avaliacdo devem ser aplicadas isoladamente tanto

para os controles e medidas de privacidade quanto para os de seguranc¢a da informacao.

6.3Etapas da avaliacao
6.3.1 Implementacdo. Avaliacdo e selecdo do nivel de implementacdo por medida

O avaliador devera analisar cada uma das medidas listadas neste framework,
individualmente, aplicando um nivel de implementacéo para cada uma delas.

O nivel de implementacdo expressa uma andlise sobre a amplitude de
implementacdo da respectiva medida, considerando a abrangéncia de ativos de
informagao que possuem aplicabilidade.

O avaliador devera selecionar um dos niveis de implementacao listados na tabela

a seguir para cada medida:
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Tabela 2: NIVEIS DE IMPLEMENTAGAO A SEREM APLICADOS EM CADA MEDIDA

Nivel de Implementacao Descricao Pontuacao

Ha decisao formal ou plano aprovado, e a
medida na organizacdo é implementada

integralmente em mais de 50% ou em todos
0s: 1
- ativos no caso de medida de seguranca da
informacao; ou
- processos/servicos no caso de medida de
privacidade.
Ha decisao formal ou plano aprovado, e a
medida na organizacdo é implementada
integralmente em menos de 50% dos:
- ativos no caso de medida de seguranca da 0,75
informacéo; ou
- processos/servicos no caso de medida de
privacidade.
Ha decisdo formal ou plano aprovado, e a
medida na organizacdo é implementada
parcialmente em mais de 50% ou em todos
: 0s: 05
Adota parcialmente - ativos no caso de medida de seguranca da ’
informacéo; ou
- processos/servicos no caso de medida de
privacidade.
Ha deciséo formal ou plano aprovado, porém
ndo ha na organizacdo implementacdo ou
esta parcialmente implementado em menos
Ha decisdo formal ou plano de 50% dos:

Adota em maior parte ou
totalmente

Adota em menor parte

aprovado para implementar - ativos no caso de medida de seguranca da oS
informacéo; ou
- processos/servicos no caso de medida de
privacidade.

o Nao ha qualquer decisao formal ou plano
A organizacdo ndo adota essa : =
s aprovado, tampouco implementacdo da 0
medida medida

A medida n&o se aplica em nenhum ativo no
caso de medida de seguranca da informagéo
ou processo/servico no caso de medida de
privacidade, por entendimento dos gestores
N&o se aplica ou considerando alguma particularidade do -
contexto de atuacdo da organizacdo. A nédo
aplicabilidade devera seguir de uma
motivacdo baseada em uma andlise de
riscos.

Considera-se que ativos de informagcdo sdo meios de armazenamento,
transmissdo e processamento da informacdo, equipamentos necessarios a isso,
sistemas utilizados para tal, locais onde se encontram esses meios, recursos humanos
gue a eles tém acesso e conhecimento ou dado que tem valor para um individuo ou
organizacao.

Importante ressaltar que, para avaliar o nivel de implementacdo das medidas dos

controles de Privacidade, devem ser considerados 0s servigos ou produtos que realizam
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o tratamento de dados pessoais e/ou dados pessoais sensiveis.

83

Os niveis de implementacao aplicaveis ao Controle 0 — Estrutura Basica de Gestao

em Seguranca da Informacgéo e Privacidade consistem numa resposta binéria de “Sim”

ou “Nao”.

O avaliador devera selecionar um dos niveis de implementacao listados na tabela

a seguir para cada medida:

Tabela 3: NIVEIS DE IMPLEMENTAGAO A SEREM APLICADOS NAS MEDIDAS DO CONTROLE 0

Nivel de

Implementacéo

Sim

Nao

Descricao

O papel ou instrumento foi devidamente instituido na
organizagéo.

O papel ou instrumento ndo foi devidamente instituido
na organizagao.

Pontuacéao

6.3.2 Capacidade: Avaliacdo e selecdo do nivel de capacidade por controle

Diferentemente do nivel de implementacgédo, que foca em aspectos quantitativos, o

nivel de capacidade foca no aspecto qualitativo, e tem como objetivo avaliar o nivel de

efetividade da adequacdo de um controle. Além disso, a avaliagcdo € realizada por

controle, e ndo por medida.

O avaliador devera considerar um dos niveis de capacidade a seguir para cada

controle:

Tabela 4: NIVEIS DE CAPACIDADE POR CONTROLE

Nivel de
Capacidade

0

Descricao

Auséncia de capacidade para a implementacao das medidas
do controle, ou desconhecimento sobre o atendimento das
medidas.

O controle atinge mais ou menos seu objetivo, por meio da
aplicacdo de um conjunto incompleto de atividades que
podem ser caracterizadas como iniciais ou intuitivas (pouco
organizadas).

O controle atinge seu objetivo por meio da aplicacdo de um
conjunto basico, porém completo, de atividades que podem
ser caracterizadas como realizadas.

O controle atinge seu objetivo de forma muito mais
organizada utilizando os recursos organizacionais. Além
disso, o controle é formalizado por meio de uma politica
institucional, especifica ou como parte de outra maior.

O controle atinge seu objetivo, € bem definido e suas medidas
sdo implementadas continuamente por meio de um processo
decorrente da politica formalizada.

indice

20

40

60

80
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Mive ol Descricdo indice
Capacidade
O controle atinge seu objetivo, é bem definido, suas medidas
5 sdo implementadas continuamente por meio de um processo 100

e seu desempenho é mensurado quantitativamente por meio
de indicadores.

6.3.3 Maturidade: Obtengdo do nivel de maturidade por controle

A maturidade € obtida por meio da relagdo entre a avaliacdo quantitativa e a
qualitativa, ou seja, considerando os niveis de implementacao atribuidos as medidas e
0s niveis de capacidade atribuidos aos controles.

Dessa forma, considerando as avaliacdes realizadas nas etapas 1 e 2, as
pontuacdes correspondentes dos niveis de implementacao e os indices correspondentes

aos niveis de capacidade deveréo ser aplicados na seguinte formula:

( »PMC )
] _\QMC - QMNAC ( iNCC)
IMC = > * 1+ 100
Onde: (1)

iMC = indicador de maturidade por controle

PMC = somatério das pontuagdes das medidas avaliadas no controle
QMC = quantidade de medidas do controle

QMNAC = quantidade de medidas nao aplicaveis do controle

iNCC = indice do nivel de capacidade do controle

Além de obter o valor numérico do indicador de maturidade (iMC) por controle, este
podera ser enquadrado em uma faixa de nivel de maturidade, considerando a tabela a
sequir:

Tabela 5: RELACAO ENTRE O INDICADOR E O NIVEL DE
MATURIDADE POR CONTROLE

iMC vae_l de
Maturidade
0,00 a 0,29 Inicial
0,30 a 0,49 Basico
0,50 a 0,69 Intermediario
0,70 a 0,89 Em Aprimoramento
0,90 a 1,00 Aprimorado

6.3.4 iSeg & iPriv: Obtengdo do iSeg e/ou iPriv

Apos calculada a maturidade de todos os controles de seguranca da informacao
ou de privacidade, os valores dos indicadores de maturidade por controle devem ser

aplicados as férmulas a seguir:
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Formula de avaliacao do iSeg

(iMCy * 4) + Y38, IMC;
22

Onde: (2)
iSeg = indicador de maturidade de seguranca da informagao
i = numero do controle avaliado, considerando os controles de 1 a 18 de Seguranca
iMC = indicador de maturidade por controle

iSeg =

Formula de avaliacao do iPriv
(MC, + 4) + £119 IMC;
17
Onde: 3)
iPriv = indicador de maturidade de privacidade

i = numero do controle avaliado, considerando os controles de 19 a 31 de Privacidade
iMC = indicador de maturidade por controle

IPriv =

Observa-se nas formulas que é considerado um indicador de maturidade por
controle (iMC) com indice O (zero), ou seja, relativo ao Controle 0 — Estrutura Basica de
Gestdo em Privacidade e Seguranca da Informacédo. Em virtude da importancia quanto
a instituicdo dos papéis e instrumentos em conformidade com a PNSI e com a LGPD,
esse controle foi tratado separadamente dos demais controles, atribuindo peso 4 para
tal. Tal abordagem aplica-se tanto para o iSeg quanto para o iPriv, pelo entendimento de
gue 0s papeéis sdo essenciais para a cultura organizacional quanto as duas tematicas, e
de que ndo ha privacidade sem seguranca da informacao.

Assim como o IMC, o iSeg e iPriv utilizam os niveis de maturidade da tabela a
sequir:

Tabela 6: RELAGAO ENTRE OS INDICADORES DE MATURIDADE EM
SEGURANGA DA INFORMAGCAO OU PRIVACIDADE E OS NIVEIS DE

MATURIDADE
Seq P NeR
0,00 a 0,29 Inicial
0,30 a 0,49 Basico
0,50 a 0,69 Intermediario
0,70 a 0,89 Em Aprimoramento

0,90 a 1,00 Aprimorado
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Nesse cenario, é apresentado a seguir exemplo de avaliacdo de capacidade e
maturidade de segurangca com base em simulagdo para os controles: “Controle 0 —
Estrutura Basica de Gestao em Seguranca da Informacéo e Privacidade”; “Controle 05 —

Gestao de Contas”; e “Controle 18 — Testes de Invasao”.

Avaliacdo do Controle 0 — Estrutura Bésica de Gestdo em Seguranca da
Informacéao e Privacidade

. Nivel de > Nivel de
HEETEE Implementacgéo PMC
Medida 0.1 Atendido (1)

QMC QMNAC - o . iNCC

Medida 0.2 N&o Atendido (0)

Medida 0.3 Atendido (1)

Medida 0.4 Atendido (1) 3,00 7 0 Nivel 2 40

Medida 0.5 Néao Atendido (0)

Medida 0.6 N&o Atendido (0)

Medida 0.7 N&o Atendido (0)

Aplicando os valores obtidos na férmula do indicador de maturidade por controle, obtém-
se o0 seguinte resultado arredondado para duas casas decimais:

{[3,00/(7-0)] / 2} * (1 + 40/100) = [(3,00/7) /2] * (1 + 40/100) = (0,43 / 2) * (1 + 40/100)
=0,21 * (1 + 40/100) = 0,21 + 0,09 = 0,30

Dessa forma, o indicador de maturidade do Controle 0 — Estrutura Basica de Gestéo
em Seguranca da Informacéo e Privacidade seria 0,30 ou nivel de maturidade Basico
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Avaliacédo do Controle 05 — Gestdo de Contas

, Nivel de > Nivel de .
el Implementacéo PMC QIS | Chilvise Capacidade INSE
. Adota em maior parte
R ou totalmente (1)
. Adota em maior parte
FE ou totalmente (1)
. Adota em menor parte
Medida 5.3 (0,75)
7 = 3,00 6 0 Nivel 3 60
Ha decisdo formal ou
Medida 5.4 plano aprovado para
implementar (0,25)
. A organizagdo ndo
HizeEE 5 adota essa medida (0)
. A organizacgdo ndo
HEeles 5.6 adota essa medida (0)

Aplicando os valores obtidos na formula do indicador de maturidade por controle, obtém-se o
seguinte resultado arredondado para duas casas decimais:

{[3,00/(6-0)]/2}*(1+60/100) =[(3,00/6) /2] * (1 + 60/100) = (0,50/2) * (1 + 60/100) = 0,25
* (1 +60/100) = 0,25 + 0,15 =0,40

Dessa forma, o indicador de maturidade do Controle 05 — Gestéo de Contas seria 0,40 ou
nivel de maturidade Basico

Avaliacdo do Controle 18 — Testes de Invaséo

: Nivel de > Nivel de :
e Implementacéo PMC QUL | QUINAC Capacidade NG
. Adota em maior parte
hizalinie e 1 ou totalmente (1)
. Adota em maior parte
izalinie 12 ou totalmente (1)
Medida 18.3 Adota em maior parte 4,00 5 1 Nivel 4 80
ou totalmente (1)
. Adota em maior parte
izaline dEa ou totalmente (1)
Medida 18.5 | N&o se aplica (-)

Aplicando os valores obtidos na férmula do indicador de maturidade por controle, obtém-se o
seguinte resultado arredondado para duas casas decimais:

{[4,00/(5-1)]/2}*(1+80/100) =[(4,00/4)/2]*(1+80/100) =(1,00/2) * (1 + 80/100) = 0,50
* (1 + 80/100) = 0,50 + 0,40 = 0,90

Dessa forma, o indicador de maturidade do Controle 18 — Testes de Invasao seria 0,90 ou
nivel de maturidade Aprimorado
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Nesse contexto, a avaliagdo do iSeg para o exemplo apresentado acima &

destacada abaixo.

Avaliacéo do iSeg

O iSeg €& composto por 19 controles, incluindo o controle 0. No entanto, para fins
exemplificativos e didaticos, considera-se que serdo avaliados apenas trés controles para
composicao do iSeg, conforme ja realizado acima: os controles 0, 5 e 18.

Como demonstrado, apds avaliacao realizada nos trés controles, foram obtidos os seguintes
iMC:

Controle 0 — Papéis e Instrumentos: 0,30 ou Béasico

Controle 5 — Gestéo de Contas: 0,40 ou Basico

Controle 18 — Testes de Invaséo: 0,90 ou Aprimorado

Dito isso, aplicam-se os valores na férmula do iSeg (assumindo que trabalhemos apenas com
3 controles neste exemplo), obtendo-se o seguinte resultado arredondado para duas casas
decimais:

iSeg =[(0,30 *4) + 0,40 + 0,90] / 6 = 0,42

Ou seja, neste exemplo o indicador de maturidade de seguranca da informacéao (iSeg)

teria 0,42 de maturidade, ou nivel Basico

A SGD disponibiliza ferramenta que automatiza a implementacdo deste
Framework, inclusive os célculos de maturidade destacado por este capitulo. O capitulo

7 deste Guia apresenta informacdes sobre a referida ferramenta.
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7. FERRAMENTA DE ACOMPANHAMENTO DA IMPLEI\/IENTA(;AO DO
FRAMEWORK
Com a finalidade de facilitar a aplicagdo e acompanhamento da implementagéo
do Framework de Privacidade e Seguranca da Informacéo, a SGD desenvolveu uma
ferramenta em formato de planilha na qual poderdo ser obtidos e acompanhados
indicadores de maturidade de privacidade e seguranca da informacao do 6rgdo mediante
preenchimento de diagndésticos.
Detalhes sobre o uso e funcionalidades da ferramenta podem ser observados no

link: https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-

dados/ppsi/manual ferramenta framework.pdf



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/manual_ferramenta_framework.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/manual_ferramenta_framework.pdf
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8. CONSIDERACOES FINAIS

A transformacao digital dos servicos publicos é uma realidade no ambito das
organizacbes publicas brasileiras, demandando uma estrutura de governanca que
permeie toda organizagdo, com especial atencdo, na elaboracdo de diretrizes pela alta
administracdo, estratégias de implementacdo e o efetivo monitoramento da
implementacéo dos controles de privacidade e seguranca da informacéo.

Desse modo, o framework visa, principalmente, a auxiliar aos gestores da
primeira linha de defesa a identificar precocemente fragilidades nas praticas de
privacidade e seguranca da informacao que possam comprometer o desenvolvimento e
execucdo dos servicos, dos produtos e dos processos de trabalhos internos que
colaboram para o alcance dos objetivos institucionais.

Extremamente importante ressaltar que o patrocinio da alta administracdo do
representa fator critico de sucesso para a implementacdo deste Framework na
instituicdo. Desse modo, é fundamental que a alta administracdo demonstre seu
comprometimento com a adocao dos controles e medidas de privacidade e seguranca

da informacéao estabelecidos pelo Framework por meio de agbes que assegurem:
e aestruturacao basica de gestéo de privacidade e seguranca da informacao;
e 0S recursos or¢camentarios necessarios;
e a capacitacdo dos recursos humanos envolvidos; e

e a implementacdo do framework como parte do programa de governanca

em privacidade e seguranca da informacao do érgéo ou entidade.
Diante do exposto, a adocdo do Framework de Privacidade e Seguranca da
Informacao pelas instituicdes publicas proporcionara beneficios como:

1. ampliagéo da confiabilidade e da protecéo de sistemas informéaticos contra
0s principais ataques que podem resultar em incidentes de seguranca;

2. aprimoramento da privacidade e da protecdo dos dados pessoais dos
cidadéos inseridos nas bases de dados governamentais;

3. aumento da confianca da populacdo na prestacdo de servicos digitais por
parte do governo federal,

4. disseminacdo da cultura de privacidade e seguranca da informacédo na

instituicao;



GUIA DO FRAMEWORK DE PRIVACIDADE E SEGURANGA DA INFORMAGAO 91

5. criacdo de uma linguagem comum de controles e de medidas de
privacidade e seguranca para os oOrgdos do SISP e demais partes
interessadas; e

6. aumento da confianga mutua para compartilhamento de dados entre as
instituicbes publicas devido a evolugdo dos niveis de maturidade em
privacidade e seguranca da informacdo dos ambientes tecnologicos.

Por fim, com a publicacdo deste Framework, a SGD segue firme no proposito de
definir orientacdes que promovam protecdo a dados pessoais e a seguranca da
informac&o no ambito da APF, em articulacdo com os érgdos responsaveis por politicas

publicas.
Fique Atento!

A Secretaria de Governo Digital disponibiliza em seu portal uma série de guias
operacionais, que incentiva e auxilia na conformidade de normativos vigentes sobre o
tema de privacidade, protecao de dados pessoais e seguranca da informacao.

Disponivel em: Guia Operacionais da SGD



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
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ANEXO | - MODELO DE AVALIACAO DE CRITICIDADE DE SISTEMAS

O modelo de avaliacédo de criticidade busca identificar qual € o nivel de criticidade

de cada sistema relevante da organizagcdo em razdo de sua exposicao a riscos de

privacidade e seguranca da informagao.

O modelo adotado € uma adaptacdo do modelo exposto pelo TCU, por meio do

Acordao 1.889/2020-TCU-Plenario, que tinha como objetivo realizar levantamento de

riscos em sistemas informacionais da APF.

Para aplicagéo deste modelo, considera-se 0s seguintes conceitos:

a)

b)

d)

Sistema de Informacéo se trata de um “conjunto de elementos materiais
ou intelectuais, colocados a disposicdo dos usuarios, em forma de servigos
ou bens, que possibilitam a agregacdo dos recursos de tecnologia,
informagdo e comunicagdes de forma integrada”, conforme definicdo do

Glossério de Seguranca da Informacéo GSI/PR.

Um sistema de informacgédo também pode ser entendido como o conjunto
de softwares em uso, eventualmente embarcados em hardware especifico,
gue apoiam processos de negdcio, que resultem direta ou indiretamente
em servi¢os aos cidadaos, mediante a conjugacao de recursos, processos
e técnicas utilizados para obter, processar, armazenar, disseminar e fazer
uso de informacdes. Este entendimento foi utilizado pelo TCU em seu
Acordao, e estd compativel com a definicdo do Glossario de Seguranca da

Informacéo;

Sistemas relevantes - sdo aqueles que possuem significativo grau de
importancia para a organizagdo. Para classificar um sistema como
relevante, podem ser utilizados critérios como lista de precedéncia para ser
posto a funcionar em caso de desastre/recuperacao e opinido dos gestores
ou da equipe de TI, tratamento de dados pessoais ou dados pessoais

sensiveis, entre outros.

Criticidade de um sistema pode ser entendida como uma medida de
exposicdo a riscos em razdao dos impactos decorrentes de falhas e

indisponibilidades do sistema e de suas vulnerabilidades;

Impacto € a consequéncia de um incidente de seguranca da informacéo

(indisponibilidade ou comprometimento da integridade ou da



confidencialidade) ou de uma falha decorrente de defeitos em um sistema.
Exemplo: impedimento do funcionamento de atividade finalistica da

organizacao; e

e) Vulnerabilidade - pode ser entendida como uma suscetibilidade do
sistema ou do ambiente em que ele opera de ter sua disponibilidade,
integridade ou confidencialidade comprometida.

Os impactos e as vulnerabilidades associados ao sistema ou ao ambiente em que
ele opera séo fatores relevantes a serem considerados na classificacdo dos sistemas
relevantes, uma vez que possuem potencial lesivo a organizacdo, ao cidaddo ou a
sociedade como um todo, sendo necesséria a utilizagdo de um fator de ponderacéo para
cada um dos parametros de avaliacdo, visando a refletir a importancia relativa dos
parametros quando comparados.

A aplicacdo do modelo sera realizada pela propria organizacdo, por meio do
método CSA, o0s responsaveis serdo o Gestor de Tecnologia da Informacdo e
Comunicacdo e o Proprietario do Ativo (Gestor do sistema/do negdécio/da politica
publica).

O processo inicia com a identificacdo dos sistemas relevantes, considerando a
definicdo exposta anteriormente. Cada sistema relevante devera ter seus impactos e
vulnerabilidades identificadas, individualmente, aplicando-os ao célculo para obtencdo
do nivel de criticidade.

Para avaliacdo dos impactos associados ao sistema relevante, considera-se a
tabela a seguir e os respectivos pesos, bem como as possiveis respostas para cada
impacto:

e Sim -1 ponto

e N&o — 0 ponto

Tabela 7: IMPACTOS ASSOCIADOS AO SISTEMA RELEVANTE

1 Perda de vidas humanas ou dano grave para a salde humana 20,0%

2 Danos ambientais graves 15,0%

Degradacéo significativa na prestacdo de servico essencial ao

[0)
cidado el



Danos financeiros significativos a Administracdo Publica

0
4 (prépria organizacéo ou outro 6rgao/entidade) ou aos cidaddos 6,0%
5 Danos significativos a reputacdo ou a credibilidade da 2 50
organizacao '
6 Impedimento do funcionamento de atividade finalistica da 6.0%

organizacao
Degradacao significativa da produtividade dos
7 servidores/funcionarios da organizacao que utilizam ou 2,5%
dependem do sistema
Degradacéo significativa do funcionamento de atividades ou
8 processos com caracteristicas multi-institucionais e que 6,0%
envolvam diferentes esferas da administracdo ou dos poderes
Conhecimento nédo autorizado de informacdes que possa
acarretar dano a soberania e a integridade territorial nacionais;
a planos e operagdes militares; a sistemas, instalagoes,
9 programas, projetos, planos ou operacdes de interesse da 10,0%
defesa nacional; as rela¢Ges internacionais do pais; a
programas econdmicos; e a assuntos diploméaticos e de
inteligéncia (informacdes secretas ou ultrassecretas)

Exposicao indevida de dados pessoais sensiveis e que possa

10 . 6,0%
causar dano ao titular
Efeito negativo na execucédo da politica econdmica do Brasil

11 . . : 10,0%
(fiscal, monetéaria e cambial)
Degradacéo significativa do funcionamento de atividades ou

12 servigos relacionados as infraestruturas criticas do Brasil 10.0%

(definidas na Politica Nacional de Seguranca de
Infraestruturas Criticas)

Para avaliacéo das vulnerabilidades associadas ao sistema relevante, considera-
se a tabela a seqguir e 0s respectivos pesos, bem como as possiveis respostas para cada
vulnerabilidade:

e Questdes 16 e 20:
a) Néao - 0 ponto
b) Sim, menos da metade do sistema/mdédulo — 0,33 ponto
c) Sim, mais da metade do sistema/mddulo — 0,66 ponto
d) Sim, totalmente — 1 ponto.

e Demais questoes:
a) Nao — 1 ponto
b) Sim, menos da metade do sistema/médulo — 0,66 ponto
c) Sim, mais da metade do sistema/moédulo — 0,33 ponto

d) Sim, totalmente — 0 ponto



Tabela 8: VULNERABILIDADES ASSOCIADAS AO SISTEMA RELEVANTE

13

14

15

16

17

18

19

20

21

22

E importante ressaltar que os tipos de impacto e vulnerabilidade dispostos nas

tabelas devem ser considerados apenas para fins desta avaliacdo de criticidade de

sistemas.

Considerando a avaliacdo dos impactos e vulnerabilidades, e as pontuacdes

obtidas pela multiplicacdo entre o valor das respostas e o respectivo peso, aplica-se a

O sistema esté coberto por solu¢édo de continuidade de
servicos de Tl (alta disponibilidade, recuperacao de desastres
e planos de contingéncia)

O sistema é suportado por equipe de respostas a incidentes

As vulnerabilidades e os riscos de Tl relacionados ao sistema
e a infraestrutura que o sustenta estéo identificados,
classificados, analisados e tratados

O sistema possui tecnologia obsoleta ou desatualizada
(hardware e software)

O sistema esta hospedado em sala segura ou sala cofre

O sistema ou a infraestrutura que o suporta estdo cobertos por
processo de gestdo de patches de seguranca

Séo realizados testes de invasdo ou auditorias de seguranca
no sistema ou na infraestrutura que o sustenta

O sistema é alvo de frequentes ataques

O sistema possui controles para a protecdo dos dados e do
cbdigo (criptografia, backup, controle de acesso, trilhas de
auditoria etc.)

O sistema e a infraestrutura que o suporta estéo incluidos em
processo de gestdo de ativos de Tl - ITAM (IT Asset
Management)

seguinte férmula:

Tabela 9: NOTAS DE IMPACTO, VULNERABILIDADES E CRITICIDADE

10,0%

8,0%

20,0%

5,0%

10,0%

8,0%

10,0%

8,0%

16,0%

5,0%

| = Soma (pontuagdo de cada parametro de impacto x
Nota de Impacto (I) peso do parametro)

Nota méxima = 1,00

Nota de
Vulnerabilidade (V)

V = Soma (pontuacdo de cada parametro de

vulnerabilidade x peso do parametro)
Nota maxima = 1,00

Nota de Criticidade

(NC)

NC=@2xI)+V




Destaque-se que, para efeito de calculo da nota de criticidade dos sistemas, a

nota final da dimenséo impacto para cada sistema foi multiplicada por dois, de forma a

considerar a importancia dos parametros nela agrupados e com potencial de afetar

diretamente as estratégias e necessidades das organiza¢des que os utilizam.

Conforme as notas obtidas, os sistemas foram classificados em trés faixas de

criticidade: alta, média e baixa. O resultado da nota de criticidade dos sistemas,

classificados de acordo com impacto e a vulnerabilidade de cada um, podem ser

dispostos graficamente tal como indicado na figura a seguir:

Figura 7: FAIXAS DE CRITICIDADE - VULNERABILIDADE x IMPACTO

1

0,8

0,6

IMPACTO

04

0,2

VULNERABILIDADE

A definicdo das faixas utilizou as seguintes premissas:

a)

b)

Um sistema com nota de impacto maior que 0,7 (de um total possivel de
1), mesmo que nao apresente vulnerabilidades conhecidas, deve ser objeto
de um olhar prioritario e serd considerado de alta criticidade (sistema
critico);

Um sistema com nota de impacto entre 0,5 e 0,7 (de um total possivel de
1), mesmo que nao apresente vulnerabilidades conhecidas, sera
considerado, no minimo, como de meédia criticidade; e

Considerando-se que a criticidade € calculada como o dobro da nota
impacto somado a nota de vulnerabilidade, as regides de criticidade alta,

média e baixa sdo separadas por retas de criticidade constante. Dessa



forma, a reta que separa as regides de alta e média criticidade se
caracteriza pela criticidade igual a 1,4 (hum extremo, tem-se impacto de 0,7
e vulnerabilidade nula; no outro extremo, o impacto € de 0,2 e a
vulnerabilidade é maxima). J4 a reta que separa as regides de média e
baixa criticidade se caracteriza pela criticidade igual a 1 (num extremo, tem-
se impacto de 0,5 e vulnerabilidade nula; no outro, o impacto € nulo e a
vulnerabilidade, maxima).
Com a finalidade de facilitar a avaliagao de criticidade dos sistemas relevantes, a
SGD disponibiliza a titulo de sugestdo para aqueles 6rgdos que ndo possuam uma
metodologia propria, uma ferramenta em formato de planilha estruturada onde devera
ser respondido um diagndstico com perguntas sobre as vulnerabilidades e os possiveis
impactos no sistema caso haja um comprometimento.
Detalhes sobre o uso e funcionalidades da ferramenta podem ser observados no

link: https://www.qgov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/ppsi/manual ferramenta framework.pdf



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/manual_ferramenta_framework.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/manual_ferramenta_framework.pdf

ANEXO Il = NORMATIVOS DO GSI

GSI

INSTRUCAO NORMATIVA

Instrucdo Normativa
GSIN°1-27 de maio
de 2020.

Dispde sobre a Estrutura de Gestéo da Seguranca da Informacé&o nos
6rgaos e nas entidades da administracédo publica federal.

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-

de-27-de-maio-de-2020-258915215

Instru¢céo Normativa
GSI N° 2 - 24 de julho
de 2020.

Altera a Instrucdo Normativa n° 1, de 27 de maio de 2020, que dispde sobre
a Estrutura de Gestdo da Seguranca da Informagédo nos 6rgéos e nas
entidades da administracéo publica federal.

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-2-

de-24-de-julho-de-2020-268684700

Instrugdo Normativa
GSIN°2-5de
fevereiro de 2013

Dispde sobre o Credenciamento de seguranca para o tratamento de
informacéo classificada, em qualquer grau de sigilo, no &mbito do Poder
Executivo Federal.

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?dat

a=18/02/2013&jornal=1&pagina=5&totalArquivos=120

Instru¢céo Normativa
GSI N° 3 - 28 de maio
de 2021

Dispde sobre os processos relacionados a gestao de seguranca da
informacg&o nos 6rgdos e nas entidades da administra¢do publica federal.

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-

gsi/pr-n-3-de-28-de-maio-de-2021-322963172

Instrugdo Normativa
GSI N° 3 - 6 de margo
de 2013

Dispde sobre os parametros e padrdes minimos dos recursos criptograficos
baseados em algoritmos de Estado para criptografia da informacéo
classificada no a&mbito do Poder Executivo Federal.

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jor
nal=1&pagina=2&data=14/03/2013

Instru¢céo Normativa
GSIN° 4 - 26 de
marco de 2020

Dispde sobre os requisitos minimos de Seguranca Cibernética que devem
ser adotados no estabelecimento das redes 5G.

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-4-
de-26-de-marco-de-2020-250059468

Instrugdo Normativa
GSIN°5-31de
agosto de 2021

Disp&e sobre os requisitos minimos de seguranca da informacéo para
utilizagc&o de solu¢des de computacdo em nuvem pelos érgaos e pelas
entidades da administracéo publica federal.

https://in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-
de-agosto-de-2021-341649684

Instru¢céo Normativa
GSIN°6 - 23 de
dezembro de 2021

Estabelece diretrizes de seguranca da informacédo para o uso seguro de
midias sociais nos 6rgaos e nas entidades da administracéo publica federal.

https://www.in.gov.br/en/web/dou/-/instrucao-normativa-
n-6-de-23-de-dezembro-de-2021-370081858



https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-2-de-24-de-julho-de-2020-268684700
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-2-de-24-de-julho-de-2020-268684700
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=18/02/2013&jornal=1&pagina=5&totalArquivos=120
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=18/02/2013&jornal=1&pagina=5&totalArquivos=120
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=2&data=14/03/2013
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=2&data=14/03/2013
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-4-de-26-de-marco-de-2020-250059468
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-4-de-26-de-marco-de-2020-250059468
https://in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-6-de-23-de-dezembro-de-2021-370081858
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-6-de-23-de-dezembro-de-2021-370081858

GSI

NORMA COMPLEMENTAR

NC n° 05

/INO1/DSIC/GSIPR, e

Seu anexo

Disciplina a criac@o de Equipes de Tratamento e Respostas a Incidentes
em Redes Computacionais - ETIR nos 6rgaos e entidades da
Administracdo Publica Federal.

https://pesquisa.in.gov.br/imprensal/jsp/visualiza/index.is
p?data=17/08/2009&jornal=1&pagina=8&totalArquivos=
108

NC n° 08
/INO1/DSIC/GSIPR

Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos 6rgaos e entidades da Administracédo Publica Federal.

https://pesquisa.in.gov.br/imprensal/jsp/visualiza/index.js
p?data=24/08/2010&jornal=1&pagina=1&totalArquivos=
144

NC n° 09
/INO1/DSIC/GSIPR

(Revisao 02) Estabelece orientaces especificas para o uso de recursos
criptograficos em Seguranca da Informagdo e Comunicacdes, nos 6rgaos
ou entidades da Administragdo Publica Federal (APF), direta e indireta.
(Publicada no DOU N° 134, de 16 Jul 2014 - Secédo 1)

https://pesquisa.in.gov.br/imprensal/jsp/visualiza/index.js
p?data=16/07/2014&jornal=1&pagina=4&totalArquivos=
84

NC n° 12
/INO1/DSIC/GSIPR

Estabelece diretrizes e orientacdes basicas para o uso de dispositivos
moveis nos aspectos referentes & Seguranca da Informagéo e
Comunicacdes (SIC) nos 6rgéos e entidades da Administragdo Publica
Federal (APF), direta e indireta.

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.js
p?data=10/02/2012&jornal=1&pagina=3&totalArquivos=
264

NC n° 17
/INO1/DSIC/GSIPR

Estabelece Diretrizes nos contextos de atuacéo e adequagdes para
Profissionais da Area de Seguranca da Informacao e Comunicacoes (SIC)
nos Orgaos e Entidades da Administracdo Publica Federal (APF).

https://pesquisa.in.gov.br/imprensal/jsp/visualiza/index.is
p?data=10/04/2013&jornal=1&pagina=5&totalArquivos=
160

NC n° 18
/INO1/DSIC/GSIPR

Estabelece as Diretrizes para as Atividades de Ensino em Seguranca da
Informacao e Comunicacdes (SIC) nos Orgéos e Entidades da
Administracdo Publica Federal (APF).

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.js
p?data=10/04/2013&jornal=1&pagina=6&totalArquivos=
160

NC n° 20
/INO1/DSIC/GSIPR

(Revisdo 01) Estabelece as Diretrizes de Seguranca da Informacao e
Comunicacdes para Instituicdo do Processo de Tratamento da Informagéo
nos 6rgdos e entidades da Administracdo Publica Federal (APF), direta e
indireta. (Publicada no DOU N° 242, de 15 Dez 2014 - Sec¢éo 1)

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.js
p?jornal=1&pagina=4&data=15/12/2014

NC n° 21
/INO1/DSIC/GSIPR

Estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacao
de Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos e
entidades da Administracdo Publica Federal, direta e indireta.

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.js
p?data=10/10/2014&jornal=1&pagina=5&totalArquivos=
224

NC n°

01/INO2/NSC/GSIPR,
e seus anexos (Anexo

A e Anexo B)

Disciplina o Credenciamento de Seguranca de Pessoas Naturais, Orgédos e
Entidades Publicas e Privadas para o Tratamento de Informacgfes
Classificadas. (Publicada no DOU N° 123, de 28 de junho de 2013 - Secao
1)

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.js
p?data=28/06/2013&jornal=1&pagina=5&totalArquivos=
144
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ANEXO lIl - TABELA DE CONTROLE e MEDIDAS DE ESTRUTURACAO BASICA EM PRIVACIDADE E SEGURANCA DA

CONTROLE 0: ESTRUTURAGAO BASICA DE GESTAO EM PRIVACIDADE E SEGURANCA DA

INFORMACAO
INFORMACAO
FUNCAO
ID NIST MEDIDA
O 6rgdo nomeou um
Gestor de Tecnologia
01 - ~
da Informacéo e
Comunicacao?
O 6rgdo nomeou um
0.2 - Gestor de Seguranca
da Informagéo?
O 6rgdo nomeou um
03 e Responsével pela

Unidade de Controle
Interno?

DESCRIGAO DA MEDIDA

O Gestor de Tecnologia da
Informacdo e Comunicagéo, dentre
outras atribui¢cdes, nos termos da
Portaria n® 778, de 4 de abril de
2019, responsavel por planejar,
implementar e melhorar
continuamente os controles de
privacidade e seguranca da
informacéo em solucdes de
tecnologia da informacéo e
comunicacdes, considerando a
cadeia de suprimentos relacionada a
solucao.

O Gestor de Seguranca da
Informacéo, dentre outras
atribui¢cdes, nos termos da Instrugéo
Normativa n® 1, de 27 de maio de
2020, do Gabinete de Seguranca
Institucional, da Presidéncia da
Republica - GSI/PR, responsavel por
planejar, implementar e melhorar
continuamente os controles de
seguranca da informacdo em ativos
de informacéo.

O Responsavel pela Unidade de
Controle Interno, atuara no apoio,
supervisao e monitoramento das
atividades desenvolvidas pela
primeira linha de defesa prevista pela
Instru¢cdo Normativa CGU n° 3, de 9
de junho de 2017.

REFERENCIAS

Portaria n® 778,
de 4 de abril de
2019

Art. 15, inciso |
da Instrugéo
Normativa GSI
n° 1, de 27 de
maio de 2020

Instrucéo
Normativa CGU
n° 3, de 9 de
junho de 2017



CONTROLE 0: ESTRUTURAGAO BASICA DE GESTAO EM PRIVACIDADE E SEGURANCA DA

INFORMACAO

- FUNCAO
NIST

D B

S B

oE |

07 GOVEPRNAR-

MEDIDA

O orgao instituiu um
Comité de Seguranga
da Informacédo?

O orgao instituiu uma
Equipe de
Tratamento e
Resposta a
Incidentes
Cibernéticos - ETIR?

O 6rgéo elaborou
uma Politica de
Seguranga da
Informacéo - POSIN?

O 6rgdo nomeou um
Encarregado pelo
Tratamento de Dados
Pessoais?

DESCRIGAO DA MEDIDA

Instituir um Comité de Seguranca da
Informacao ou estrutura equivalente,
para deliberar sobre os assuntos
relativos a Politica Nacional de
Seguranca da Informacéo.

Instituir e implementar Equipe de
Tratamento e Resposta a Incidentes
Cibernéticos - ETIR, que constituird a
rede de equipes, integrada pelos
orgaos e pelas entidades da
administracdo publica federal,
coordenada pelo Centro de
Tratamento e Resposta a Incidentes
Cibernéticos de Governo do
Gabinete de Seguranca Institucional
da Presidéncia da Republica.

E obrigatério a todos os 6rgéos e as
entidades da administracédo publica
federal possuir uma Politica de
Segurancga da Informacgéo - POSIN,
implementada a partir da
formalizacdo e aprovacgéo por parte
da autoridade maxima da instituicao,
com o objetivo de estabelecer
diretrizes, responsabilidades,
competéncias e subsidios para a
gestdo da seguranca da informacao.
O Encarregado pelo Tratamento de
Dados Pessoais, dentre outras
atribuicbes, nos termos do art. 41,
§2° da Lei n® 13.709, de 14 de
agosto de 2018 (Lei Geral de
Protecéo de Dados - LGPD),
responsavel por conduzir o
diagnéstico de privacidade, bem
como orientar, no que couber, os

REFERENCIAS

Art. 15, inciso Il
da Instrugéo
Normativa GSI
n°1, de 27 de
maio de 2020

Art. 15, inciso
IV da Instrucéo
Normativa GSI
n° 1, de 27 de
maio de 2020

Art. 9° da
Instrucéo
Normativa GSI
n° 1, de 27 de
maio de 2020

Art. 5°, inciso
VIl e Art. 41 da
Lei Geral de
Protecdo de
Dados
Pessoais n°
13.709, de 14
de agosto de
2018



CONTROLE 0: ESTRUTURACAO BASICA DE GESTAO EM PRIVACIDADE E SEGURANCA DA
INFORMAQAO

FUN":STAO MEDIDA DESCRIGAO DA MEDIDA REFERENCIAS




ANEXO IV — TABELA DE CONTROLES e MEDIDAS DE CIBERSEGURANCA

CIBERSEGURANGCA CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS

ID FUNCAO - REFERENCIAS REFERENCIAS GRUPOS DE
= CIS NIST CSF b= B DESCRICAD i jI=DIBE LGPD GSI IMPLEMENTACAO
Estabelecer e manter um inventario preciso, detalhado e
atualizado de todos os ativos institucionais com potencial
> . IN n° 1/2020
para armazenar ou processar dado. Certificar de que o Art. 6°, inciso IN n° 3/2021
O 6rgao estabelece e inventario registrara o endereco de rede (se estatico), VII IN n° 5/2021
mantém um inventario endereco de hardware, nome da maquina, etc. Art. 46,
1.1 1.1 IDENTIFICAR ) s L L " NC 08 1,2,3
— detalhado de ativos Devera incluir ativos conectados a infraestrutura fisica, Art. 47,
Y . ; /INO1/DSIC/GSIPR
institucionais? virtual, e remota e aqueles dentro de ambientes de nuvem. Art. 49,
- . ? . " . NC 12
Necessario incluir também ativos mesmo que ndo estejam Art. 50

.~ ; . ) . /INO1/.DSIC/GSIPR
sob controle do 6rgdo. Revisar e atualizar o inventario

semestralmente ou com mais frequéncia.

_— . Art. 6°, inciso
O orgdo usa o Dynamic

Host Configuration Utilizar o registro (logs) do Dynamic Host Configuration VIl
12 14 IDENTIEICAR Protocol DaCP ara Protocol (DHCP) em todos os servidores DHCP ou utilizar Art. 46, NC 08 53
' = Atualizar o Inver?térios de Uma ferramenta de gerenciamento de enderecos IP para Art. 47, /INO1/DSIC/GSIPR '
. atualizar o inventario de ativos de hardware da institui¢éo. Art. 49,
Ativos?
Art. 50
Art. 6°, inciso
— Identificar ativos conectados a rede institucional através de VIl
O orgao usa uma f de descoberta ativa. Confi Art. 46 NC 08
13 13 DETECTAR ferramenta de uma ferramenta de descoberta ativa. Configurar para que rt. 46, 53
: — : essa descoberta seja executada diariamente ou com mais Art. 47, /INO1/DSIC/GSIPR '
descoberta ativa? o
frequéncia. Art. 49,
Art. 50
Art. 6°, inciso
Utilizar uma ferramenta de descoberta passiva para VI
. . o . " N S IN n° 5/2021
O 6rgdo usa ferramenta  identificar dispositivos conectados a rede da instituicdo e Art. 46,
14 1.5 DETECTAR . . : . . . NC 08 3
= de Descoberta Passiva? automaticamente atualizar o inventario de ativos de Art. 47,
S e /INO1/DSIC/GSIPR
hardware da instituicdo. Art. 49,
Art. 50
Art. 6°, inciso
Assegurar que exista um processo semanal para lidar com VIl
O 6rgdo endereca ativos  ativos ndo autorizados. Optar por remover o ativo da rede, Art. 46, NC 08
Lo | Lz | RIESHONIDIER ndo autorizados? negar que o ativo se conecte remotamente a rede ou Art. 47, /INO1/DSIC/GSIPR 123
colocar o ativo em quarentena. Art. 49,

Art. 50



CIBERSEGURANCA CONTROLE 2: INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

ID

2.1

2.2

2.3

2.4

2.5

2.6

ID
CIS

FUNCAO
NIST CSF

IDENTIFICAR

IDENTIFICAR

PROTEGER

PROTEGER

PROTEGER

DETECTAR

MEDIDA

O 6rgao estabelece e
mantém um inventario de
software?

O 6rgédo assegura que 0
software autorizado seja
atualmente suportado?

O 6rgéo possui lista de
permissfes de Software
autorizado?

O 6rgéao possui lista de
permissdes de
bibliotecas autorizadas?

O érgao possui lista de
permissées de Scripts
autorizados?

O orgao utiliza
ferramentas
automatizadas de
inventario de software?

DESCRIGAO DA MEDIDA

Estabelecer e manter um inventario detalhado de todos os
softwares licenciados instalados em ativos. Revisar e
atualizar o inventario de software semestralmente ou com
mais frequéncia.

Garantir que apenas aplicacées ou sistemas operacionais
atualmente suportados pelo fabricante sejam adicionados
ao inventario de softwares autorizados. Softwares nao
suportados devem ser indicados no sistema de inventario.
Revisar o inventério de software para verificar o suporte do
software pelo menos uma vez por més ou

com mais frequéncia.

Utilizar controles técnicos em todos os ativos para garantir
gue apenas software autorizado seja executado. Reavaliar
semestralmente ou com mais frequéncia.

Utilizar controles técnicos para garantir que apenas
bibliotecas autorizadas (tais como *.dll, *.ocx, *.so, etc)
tenham permissao para serem carregadas Nnos processos
em execucdo. Impedir que bibliotecas ndo autorizadas
sejam carregadas nos processos. Reavaliar
semestralmente ou com mais frequéncia.

Utilize controles técnicos como assinaturas digitais e
controle de versao para garantir que apenas scripts
autorizados e assinados digitalmente (tais como *.ps1,
*.py, macros etc.) tenham permissdo para serem
executados. Bloqueie a execuc¢édo de scripts ndo
autorizados. Reavalie semestralmente ou com mais
frequéncia.

Utilizar ferramentas de inventario de software, quando
possivel, em toda a organizacao para automatizar a
descoberta e documentacéo do software instalado.

REFERENCIAS

REFERENCIAS

LGPD GSI

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

IN n°® 1/2020
IN n° 3/2021

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

GRUPOS DE
IMPLEMENTACAO

1,23

12,3

2,3

2,3

2,3



CIBERSEGURAN(;A CONTROLE 2: INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

FUNCAO REFERENCIAS REFERENCIAS GRUPOS DE
CIS

NIST CSF LERE DESCRIGAO DA MEDIDA LGPD GSl IMPLEMENTACAO




CIBERSEGURANCA CONTROLE 3: PROTECAO DE DADOS

ID

3.1

3.2

3.3

3.4

ID
CIS

FUNCAO
NIST CSF

IDENTIFICAR

IDENTIFICAR

IDENTIFICAR

IDENTIFICAR

MEDIDA

O 6rgao estabelece e
mantém um processo de
gestdo de dados?

O 6rgéao estabelece e
mantém um inventario de
dados?

O 6rgao estabelece e
mantém um esquema de
classificacdo de dados?

O 6rgédo documenta os
Fluxos de Dados?

DESCRIGAO DA MEDIDA

Estabelecer e manter um processo de gestdo de dados.
No processo, tratar a sensibilidade dos dados, o
proprietario dos dados, o manuseio dos dados, os limites
de retencao de dados e os requisitos de descarte, com
base em padrdes de sensibilidade e retencéo para a
organizagéo.

Revisar e atualizar a documentagdo anualmente ou
guando ocorrerem mudancas significativas na
organizacdo que possam impactar esta medida de
segurancga.

Estabelecer e manter um inventario de dados, com base
no processo de gestédo de dados do 6rgdo. No minimo
inventariar os dados sensiveis. Reavaliar e atualizar o
inventario anualmente.

Estabelecer e manter um esquema geral de classificacdo
de dados para o 6rgéo, podendo ser “Sensiveis”,
“Confidencial” e “Publico.

Revisar e atualizar o esquema de classificagédo
anualmente ou quando ocorrerem mudancas
significativas que possam impactar essa medida de
seguranca.

Documentar o fluxo de dados, contendo fluxos de dados
do provedor de servicos, devendo ser baseada no
processo de gestao de dados do 6rgado. Revisar e
atualizar a documentacéo anualmente ou quando
ocorrerem mudancgas significativas que possam impactar
essa medida de seguranca.

REFERENCIAS
LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 14,
Art. 16,
Art. 37
Art. 46
Art. 47,
Art. 49
Art. 50

Art. 6°, inciso
VII
Art. 14,
Art. 37,
Art. 46,
Art. 47,
Art. 49
Art. 50

Art. 6°, inciso
VII
Art. 14,
Art. 16,
Art. 37
Art. 46
Art. 47,
Art. 49
Art. 50

REFERENCIAS GSI

IN n°® 1/2020
IN n° 4/2020
IN n° 5/2021
IN n° 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

1,23

IN n° 1/2020
IN n° 5/2021
IN n°® 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

1,2,3

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR
NC
01/INO2/NSC/GSIPR,
e seus anexos
(Anexo A e Anexo B)

2,3

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

2,3

GRUPOS DE
IMPLEMENTACAO



CIBERSEGURANCA CONTROLE 3: PROTECAO DE DADOS

ID

3.5

3.6

3.7

3.8

ID
CIS

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

PROTEGER

MEDIDA

O 6rgéao configura listas
de controle de acessos a

dados?

O 6rgao aplica retencéo

de dados?

O orgao descarta dados

com seguranca?

O orgéo criptografa

dados em dispositivos de

usuario final?

DESCRIGAO DA MEDIDA

Aplicar listas de controle de acesso a dados, também
conhecidas como permissées de acesso, a sistemas de
arquivos, banco de dados e aplicacdes locais e remotos.

Reter os dados de acordo com o processo de gestao de
dados da organizacao. A retencao deve incluir prazos
minimos e maximos.

Descartar os dados com seguranca, conforme processo
de gestdo de dados da organizagéo. Certificar que o
processo e método de descarte sejam compativeis com a
sensibilidade dos dados.

Criptografar os dados em dispositivos de usuério final
que contenham dados sensiveis.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 14,
Art. 16,
Art. 37,
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art, 16,
Art. 37,
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GSI

IN n°® 1/2020
IN n°® 4/2020
IN n° 5/2021
IN n° 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

IN n° 3/2013
IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 09
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

IN n° 1/2020
IN n° 2/2013
IN n° 5/2021
IN n°® 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

IN n° 1/2020
IN n° 5/2021
IN n° 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

1,2,3

1,2,3

1,23



CIBERSEGURANCA CONTROLE 3: PROTECAO DE DADOS

ID

3.9

3.10

3.11

3.12

3.13

ID
CIS

w
=
(@)

w
=
=

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

PROTEGER

PROTEGER

MEDIDA

O 6rgao criptografa
dados em midia
removivel?

O orgéo criptografa
dados sensiveis em
transito?

O orgao criptografa
dados sensiveis em
repouso?

O 6rgédo segmenta o
processamento e o
armazenamento de
dados com base na
sensibilidade?

O 6rgao implanta uma
solucdo de prevencgao
contra perda de dados?

DESCRIGAO DA MEDIDA

Criptografar os dados em removivel.

Criptografar dados sensiveis em transito. Exemplos:
Transport Layer Security (TLS) e Open Secure Shell
(Open SSH)

Criptografar dados sensiveis em repouso em servidores,
aplicactes e banco de dados que contenham dados
sensiveis.

Segmentar o processamento e armazenamento de dados
com base na sensibilidade dos dados. Nao processar
dados sensiveis em ativos institucionais destinados a
dados de menor sensibilidade.

Implementar uma ferramenta automatizada, de
prevencao de perda de dados (DLP) baseada em host
para identificar todos os dados sensiveis armazenados,
processados ou transmitidos por meio de ativos
institucionais.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GSI

IN n°® 3/2013
IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 09
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

IN n° 3/2013
IN n° 4/2020
IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 09
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

IN n° 3/2013
IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 09
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

IN n° 5/2021
IN n° 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 20
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

2,3

2,3



CIBERSEGURANGA CONTROLE 3: PROTECAO DE DADOS

ID FUNCAO ~ REFERENCIAS - GRUPOS DE
ID IS NIST CSE MEDIDA DESCRICAO DA MEDIDA LGPD REFERENCIAS GSI IMPLEMENTACAO
o i
Art. 6°, Iinciso IN n° 5/2021.
R . Vil
O G g il © Registrar o0 acesso a dados sensiveis, incluindo Art. 46 e e
3.14 3.14 DETECTAR acesso a dados gistrar ¢ ' e /INO1/DSIC/GSIPR 3

_ P modificacdo e descarte. Art. 47,

sensiveis? Art. 49 NC 20

Art. 50 /INO1/DSIC/GSIPR



CIBERSEGURANGCA CONTROLE 4: CONFIGURACAO SEGURA DE ATIVOS INSTITUCIONAIS E SOFTWARE

ID

4.1

4.2

4.3

4.4

4.5

4.6

ID
CIS

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

PROTEGER

PROTEGER

PROTEGER

MEDIDA

O 6rgao estabelece e
mantém um processo de
configuracdo segura?

O 6rgédo estabelece e
mantém um processo de
configuracéo segura para
a Infraestrutura de Rede?

O 6rgao configura o
blogueio automatico de
sessado nos ativos?

O 6rgéo implementa e
gerencia um firewall nos
servidores?

O 6rgédo implementa e
gerencia um firewall nos
dispositivos de usuario
final?

O 6rgéo gerencia com
seguranga os ativos
coorporativos e
softwares?

DESCRICAO DA MEDIDA

Estabelecer e manter um processo de configuracéo
segura para ativos corporativos (dispositivos de usuario
final, incluindo portateis e méveis; dispositivos ndo
computacionais/loT; e servidores) e software (sistemas
operacionais e

aplicagcfes). Revisar e atualizar a documentacéo
anualmente ou quando ocorrerem mudancas
significativas na organizagédo que possam impactar esta
medida de seguranca.

Estabelecer e manter um processo de configuracdo
segura para dispositivos de rede. Revisar e atualizar a
documentacdo anualmente ou quando ocorrerem
mudancas significativas na organizacdo que possam
impactar esta medida de seguranca.

Configurar o bloqueio automatico de sessdo nos ativos
apos um periodo definido de inatividade. Para sistemas
operacionais de uso geral, o periodo ndo deve exceder
15 minutos. Para dispositivos moéveis de usuario final, o
periodo ndo deve exceder 2 minutos.

Implementar e gerenciar um firewall nos servidores, onde
houver suporte.

Implementar e gerenciar um firewall baseado em host ou
uma ferramenta de filtragem de porta nos dispositivos de
usudrio final, com uma regra de negacéo padrdo que
bloqueia todo o trafego, exceto os servicos e portas que
sao explicitamente permitidos.

Gerenciar com seguranga os ativos e software. Exemplos
de implementacdes incluem gestédo de configuracéo por
meio de version controlled-infrastructure-as-code e
acesso a interfaces administrativas por meio de
protocolos de rede seguros.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n°® 4/2020
IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 4/2020
NC 08
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

1,2,3

12,3

1,23

1,2,3

1,23



CIBERSEGURANGCA CONTROLE 4: CONFIGURACAO SEGURA DE ATIVOS INSTITUCIONAIS E SOFTWARE

ID FUNGAO X REFERENCIAS  REFERENCIAS GRUPOS DE
ID CIS NIST CSF MEDIDA DESCRIGAG DA MEDIDA LGPD GSlI IMPLEMENTACAO
Art. 6°, inciso
S : : ~ . VI IN n° 4/2020
O orgéo gerencia contas  Gerenciar contas padréo nos ativos e software, como Art. 46 IN n° 5/2021
47 4.7 PROTEGER padréo nos ativos root, administrador e outras contas de fornecedores pré- Art. 47’ NC 08 1,2,3
. > : . 47,
coorporativos e software? configuradas. Art. 49, /INOL/DSIC/GSIPR
Art. 50
Art. 6°, inciso
O 6rgéo desinstala ou Desinstalar ou desativar servicos desnecessarios nos Vil
48 48 PROTEGER desativa servigos ativos e software, como servico de compartilhamento de Art. 46, NC 08 23
' — desnecessarios nos ativos arquivo nao utilizado, médulo de aplicagdo web ou fungéo Art. 47, /INO1/DSIC/GSIPR '
e software? de servigo. Art. 49,
Art. 50
Art. 6°, inciso
o . : ~ : : Vil
O érgdo configura Implementar configuragdo de ativos para usar servidores Art. 46 NC 08
49 49 PROTEGER servidores DNS confiaveis DNS controlados pelo 6rgdo e/ou servidores DNS S 2,3
X P o Art. 47, /INO1/DSIC/GSIPR
nos ativos? confidveis acessiveis externamente. Art. 49
Art. 50
o o
L Limpar remotamente os dados institucionais de (Al (8% INEED
O 6rgao impoe a . o . . . VI
dade de i dispositivos portateis de usuério final de propriedade da
410 411 PROTEGER ¢@pacidadecelimpeza organizacdo quando for considerado apropriado, como Art. 46, N 2,3
’ S remota nos dispositivos : ” . ' Art. 47, /INO1/DSIC/GSIPR '
P e dispositivos perdidos ou roubados, ou quando um
portateis do usuério final? . ">~ ~ - o Art. 49,
individuo ndo trabalha mais no érgao. Art. 50
o
Certificar de que a separacao de espacgos de trabalho Al 6\/’|;nC'SO
O 6rgao separa 0s seja usada nos dispositivos méveis de usuario final, ou Art. 46 NC 08
411 4.12 PROTEGER Espacos de Trabalho nos seja, separar aplicacdes e dados institucionais de B 3
— ) o L - ~ - . o Art. 47, /INO1/DSIC/GSIPR
dispositivos moveis? aplicacdes e dados pessoais nos dispositivos, onde Art. 49
houver suporte. Art. 50
o o
O 6rgdo impGe o bloqueio AT 6\/’IIInCISO N 532 20
autoﬁwético%e dis ogitivos Impor bloqueio automatico de dispositivos quando houver Art. 46 NC 08
412 4.10 RESPONDER . - POSILV um numero pré-definido de tentativas de autenticacao s /INO1/DSIC/GSIPR 2,3
S nos dispositivos portateis Art. 47,
com falha, NC 12
do usuério final? Art. 49,

Art. 50 /INO1/DSIC/GSIPR



CIBERSEGURANCA CONTROLE 5: GESTAO DE CONTAS

ID

5.1

5.2

5.3

5.4

5.5

5.6

ID
CIS

FUNCAO
NIST CSF

IDENTIFICAR

IDENTIFICAR

PROTEGER

PROTEGER

PROTEGER

RESPONDER

MEDIDA

O 6rgao estabelece e
mantém um inventario de
contas?

O 6rgéo estabelece e
mantém um inventério de
contas de servigo?

O 6rgéo usa senhas
exclusivas?

O 6rgéo restringe
privilégios de
administrador a contas
de administrador
dedicadas?

O érgdo centraliza a
gestdo de contas?

O orgao desabilita
contas inativas?

DESCRICAO DA MEDIDA

Estabelecer e manter um inventario de todas as contas
gerenciadas na organizacao. O inventario deve incluir
contas de usuario e administrador. Validar se todas as
contas ativas estao autorizadas, trimestralmente ou com
mais frequéncia.

Estabelecer e manter um inventario de contas de servico.
O inventario, no minimo, deve conter o departamento
proprietario, data de reviséo e propésito. Realizar
analises de contas de servico para validar se todas as
contas ativas estdo autorizadas, em uma programagao
recorrente, no minimo trimestralmente ou com mais
frequéncia.

Usar senhas exclusivas para todos os ativos
institucionais. Contas que usam MFA (Autenticacédo
multifator) no minimo senhas de 8 caracteres e uma
senha de 14 caracteres para contas que ndo usam o
MFA.

Restringir os privilégios de administrador a contas de
administrador dedicados nos ativos institucionais.
Realizar atividades gerais de computacdo, como
navegacao na Internet, e-mail e uso do pacote de
produtividade, a partir da conta primaria nao privilegiada
do usuério.

Centralizar a gestédo de contas por meio de servico de

diretério ou de identidade.

Excluir ou desabilitar quaisquer contas inativas apés um
periodo de 45 dias de inatividade.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GSI

IN n° 2/2013
NC

01/INO2/NSC/GSIPR,
€ Seus anexos
(Anexo A e Anexo B)

N/A

IN n° 2/2013

N/A

N/A

IN n° 2/2013

GRUPOS DE
IMPLEMENTACAO

1,23

2,3

1,23

1,2,3

2,3

12,3



CIBERSEGURANCA CONTROLE 6: GESTAO DO CONTROLE DE ACESSO

ID

6.1

6.2

6.3

ID

CIS

6.6

6.1

6.2

FUNCAO
NIST CSF

IDENTIFICAR

PROTEGER

PROTEGER

MEDIDA

O orgao estabelece e
mantém um inventario de
sistemas de autenticagédo
e autorizacao?

O 6rgao estabelece um
Processo de Concessao
de Acesso?

O 6rgéo estabelece um
Processo de Revogacéo
de Acesso?

DESCRICAO DA MEDIDA

Estabelecer e manter um inventario dos sistemas de
autenticagéo e autorizacdo da organizacao, incluindo
aqueles hospedados no site local ou em um provedor de
servicos remoto. Revisar e atualizar o inventario
anualmente ou com mais frequéncia.

Estabelecer e seguir um processo, de preferéncia
automatizado, para conceder acesso aos ativos
institucionais mediante nova contratacdo, concessao de
direitos ou mudanca de funcé@o de um usuéario.

Estabelecer e seguir um processo, de preferéncia
automatizado, para revogar o acesso aos ativos
institucionais, por meio da desativacdo de contas
imediatamente apds o encerramento, revogacao de
direitos ou mudanca de funcdo de um usuério. Desativar
contas, em vez de exclui-las, pode ser necessario para
preservar as trilhas de auditoria.

REFERENCIAS
LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GSI

IN n°® 1/2020
IN n°® 2/2013
IN n°® 5/2021
NC
01/INO2/NSC/GSIPR,
€ Seus anexos
(Anexo A e Anexo B)

2,3

IN n° 1/2020
IN n° 2/2013
IN n° 5/2021
NC
01/INO2/NSC/GSIPR,
e seus anexos
(Anexo A e Anexo B)

1,23

IN n° 5/2021
NC
01/INO2/NSC/GSIPR,
€ Seus anexos
(Anexo A e Anexo B)

1,2,3

GRUPOS DE
IMPLEMENTACAO



CIBERSEGURANGA CONTROLE 6: GESTAO DO CONTROLE DE ACESSO

ID
D cis
64 6.3
65 6.4
6.6 6.5

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

MEDIDA

O 6rgao exige MFA para
aplicacdes expostas
externamente?

O 6rgao exige MFA para
acesso remoto a rede?

O 6rgéo exige MFA para
acesso administrativo?

DESCRICAO DA MEDIDA

Exigir que todas as aplicacdes corporativas ou de
terceiros expostas externamente apliquem o MFA. Impor
0 MFA por meio de um servico de diretério ou provedor
de SSO é uma implementacéo satisfatéria desta medida
de seguranca.

Exigir MFA para acesso remoto a rede.

Exigir MFA para todas as contas de acesso
administrativo, em todos os ativos institucionais, sejam
gerenciados no site local ou por meio de um provedor
terceirizado.

REFERENCIAS
LGPD

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GSI

IN n°® 5/2021
NC
01/INO2/NSC/GSIPR,
€ Seus anexos
(Anexo A e Anexo B)

1,2,3

IN n°® 5/2021
NC
01/INO2/NSC/GSIPR,
e seus anexos
(Anexo A e Anexo B)

1,23

IN n° 1/2020
IN n° 5/2021
IN n° 6/2021
01/INO2/NSC/GSIPR,
€ Seus anexos
(Anexo A e Anexo B)

1,2,3

GRUPOS DE
IMPLEMENTACAO



CIBERSEGURANGA CONTROLE 6: GESTAO DO CONTROLE DE ACESSO

ID

6.7

6.8

ID
CIS

FUNCAO
NIST CSF

PROTEGER

PROTEGER

MEDIDA

O 6rgéao centraliza o
controle de acesso?

O 6rgao define e mantém

0 controle de acesso
baseado em fun¢des?

DESCRICAO DA MEDIDA

Centralizar o controle de acesso para todos os ativos
institucionais por meio de um servico de diretério ou
provedor de SSO

Definir e manter o controle de acesso baseado em
funcdes, determinando e documentando os direitos de
acesso necessarios para cada funcao dentro da
organizacgao para cumprir com sucesso suas funcdes
atribuidas. Realizar analises de controle de acesso de
ativos institucionais para validar se todos os privilégios
estdo autorizados, em uma programacao recorrente, uma
vez por ano ou com maior frequéncia.

REFERENCIAS
LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GSI

IN n° 2/2013
IN n° 5/2021
NC 12
/INO1/DSIC/GSIPR
NC
01/INO2/NSC/GSIPR,
e seus anexos

(Anexo A e Anexo B)

IN n° 1/2020

IN n° 2/2013

IN n° 5/2021

NC 12
/INO1/DSIC/GSIPR
NC
01/INO2/NSC/GSIPR,
e seus anexos

(Anexo A e Anexo B)

GRUPOS DE
IMPLEMENTACAO

2,3



CIBERSEGURANCA CONTROLE 7: GESTAO CONTINUA DE VULNERABILIDADES

ID FUNGAO X REFERENCIAS REFERENCIAS GRUPOS DE
D CIS NIST CSF MEDIDA DESCRIGAO DA MEDIDA LGPD GSlI IMPLEMENTACAO
o~ : . . . Art. 6°, inciso
O 6rgao realiza Realizar varreduras automatizadas de vulnerabilidade em VI
varreduras ativos institucionais internos trimestralmente ou com mais Art. 46
7.1 7.5 IDENTIFICAR automatizadas de frequéncia. Realizar varreduras autenticadas e nao Art. 47’ IN n° 4/2020 2,3
vulnerabilidade em ativos autenticadas, usando uma ferramenta compativel com o Art. 49’
institucionais internos? SCAP(Security Content Automation Protocol). Arf 50’
P ; 0
O S TP Executar varreduras de vulnerabilidade automatizadas de Al (5% (e
varreduras . LT VIl
e ativos Institucionais expostos externqmente usando uma Art. 46
7.2 7.6 IDENTIFICAR - . ferramenta de varredura de vulnerabilidade compativel B 2,3
— vulnerabilidade em ativos Art. 47,
RS com o SCAP. Executar varreduras mensalmente ou com
institucionais expostos mais frequéncia Art. 49,
externamente? q ' Art. 50
Art. 6°, inciso
O 6rgao estabelece e Estabelecer e manter um processo de gestédo de VIl
73 71  PROTEGER manEem um processo de vuln_erabllldade.documentado para ativos institucionais. Art. 46, 1,23
— gestédo de Revisar e atualizar a documentacéo anualmente ou Art. 47,
vulnerabilidade? guando ocorrerem mudancas significativas na organizagéo Art. 49,
Art. 50
Art. 6°, inciso
Bt ~ . . ~ . . . VII
O 6rgdo executa a gestdo Realizar atualizagdes do sistema operacional em ativos Art. 46

74 7.3 PROTEGER automatizada de patches institucionais por meio da gestdo automatizada de patches ', *~ ' - 1,2,3

. . . a Art. 47,
do sistema operacional? mensalmente ou com mais frequéncia. Art. 49
Art. 50
Art. 6°, inciso
O 6rgdo executa a gestdo Realizar atualizacdes de aplicag6es em ativos Ar:/IJLG
75 74 PROTEGER automatizada de patches institucionais por meio da gestdo automatizada de patches Art. 47’ ------ 1,2,3
de aplicacbes? mensalmente ou com mais frequéncia. Art. 49’
Art. 50
Art. 6°, inciso
O orgao estabelece e Estabelecer e manter uma estratégia de remediagéo Ar:/léll6
7.6 7.2 RESPONDER mantém um processo de baseada em risco documentada em um processo de Art. 47’ —————— 1,2,3
remediacédo? remediacdo, com revisdes mensais ou mais frequentes. Art. 49’
Art. 50
0 i
O érgdao corrige Corrigir as vulnerabilidades detectadas no software por AllE 6\/’|:nC'SO
7.7 7.7 RESPONDER vulnerabilidades meio de processos e ferramentas mensalmente, ou com Art 46, T 2,3
detectadas? mais frequentemente, com base no processo de correcao. R

Art. 47,



CIBERSEGURANCA CONTROLE 7: GESTAO CONTINUA DE VULNERABILIDADES

FUNCAO REFERENCIAS REFERENCIAS GRUPOS DE
CIS

NIST CSF LERE DESCRIGAO DA MEDIDA LGPD GS| IMPLEMENTACAO




CIBERSEGURANCA CONTROLE 8: GESTAO DE REGISTROS DE AUDITORIA

ID

8.1

8.2

8.3

8.4

8.5

ID
CIS

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

PROTEGER

DETECTAR

MEDIDA

O orgao estabelece e
mantém um processo de
gestao de log de
auditoria?

O 6rgao garante o
armazenamento adequado
do registro de auditoria?

O 6rgéo padroniza a
sincronizacdo de tempo?

O 6rgéo retém os logs de
auditoria?

O 6rgéao coleta logs de
auditoria?

DESCRIGAO DA MEDIDA

Estabelecer e manter um processo de gestédo de log de
auditoria que defina os requisitos de log da organizagéo.
Tratar da coleta, reviséo e retencéo de logs de auditoria
para ativos institucionais. Revisar e atualizar a
documentacao anualmente ou quando ocorrerem
mudancas significativas.

Certificar de que os destinos dos logs mantenham
armazenamento adequado para cumprir 0 processo de
gestédo de log de auditoria da organizacéo

Padronizar a sincronizacao de tempo. Configurar pelo
menos duas fontes de tempo sincronizadas nos ativos
institucionais.

Reter os logs de auditoria em ativos institucionais por no
minimo 90 dias.

Coletar logs de auditoria. Certificar de que o log, de acordo
com o processo de gestao de log de auditoria da
organizacéo, tenha sido habilitado em todos os ativos.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n° 1/2020
IN n° 4/2020
IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

12,3

2,3

2,3

1,23



CIBERSEGURANCA CONTROLE 8: GESTAO DE REGISTROS DE AUDITORIA

ID

8.6

8.7

8.8

8.9

8.10

8.11

8.12

ID
CIS

(o]
=
=

FUNCAO
NIST CSF

DETECTAR

DETECTAR

DETECTAR

DETECTAR

DETECTAR

DETECTAR

DETECTAR

MEDIDA

O 6rgéao coleta logs de
auditoria detalhados?

O orgao coleta logs de
auditoria de consulta
DNS?

O 6rgéo coleta logs de
auditoria de requisicdo de
URL?

O 6rgéo coleta logs de
auditoria de linha de
comando?

O 6rgéao centraliza os logs
de auditoria?

O o6rgao conduz revisdes
de log de auditoria?

O 6rgéo coleta logs do
provedor de servigos?

DESCRIGAO DA MEDIDA

Configurar o log de auditoria detalhado para ativos
institucionais contendo dados sensiveis. Incluir a origem
do evento, data, nome de usuario, carimbo de data/hora,
enderecos de origem, enderecos de destino e outros
elementos Uteis que podem ajudar em uma investigacao
forense.

Habilitar o registro de log de consulta do servidor DNS
(Domain Name System) para detectar pesquisas de
nomes de host para dominios maliciosos conhecidos.

Coletar logs de auditoria de requisicdo de URL em ativos
institucionais, quando apropriado e suportado.

Habilitar o log de auditoria sobre ferramentas de linha de
comando, tais como Microsoft Powershell e Bash.

Centralizar a coleta e retencéo de logs de auditoria nos
ativos institucionais.

Realizar analises de logs de auditoria para detectar
anomalias ou eventos anormais que possam indicar uma
ameaca potencial. Realizar revisdes semanalmente ou
com mais frequéncia.

Coletar logs do provedor de servicos. Exemplos de
implementacdes incluem coleta de eventos de
autenticacéo e autorizacdo, eventos de criacdo e de
descarte de dados e eventos de gestao de usuarios.

REFERENCIAS
LGPD
Art. 6°, inciso
Vi
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vi
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vil
Art. 46,
Art. 47,

REFERENCIAS
GSI

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n°® 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 21
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

2,3

2,3

2,3

2,3



CIBERSEGURANGCA CONTROLE 8: GESTAO DE REGISTROS DE AUDITORIA

ID FUNCAO = REFERENCIAS REFERENCIAS GRUPOS DE
D cis  NisTCSE HIEDT o5 PESCRICHE by [HIERIDA, LGPD GSI IMPLEMENTACAO
Art. 49,

Art. 50



CIBERSEGURANCA CONTROLE 9: PROTECOES DE E-MAIL E NAVEGADOR WEB

ID FUNCAO REFERENCIAS REFERENCIAS GRUPOS DE

D CIS NIST CSF MEDIDA DESCRIGAO DA MEDIDA LGPD GSlI IMPLEMENTACAO
i . : Art. 6°, inciso
o Certificar de que apenas navegadores e clientes de e-mail
O orgéo garante o uso d | h . VII
apenas de navegadores e suportados plenamente tenham permisséo para executar Art. 46
9.1 9.1 PROTEGER ; na organizacao, usando apenas a versao mais recente dos S IN n°® 1/2020 12,3
clientes de e-malil . : : Art. 47,
navegadores e clientes de e-mail fornecidos pelo
suportados plenamente? Art. 49,
fornecedor.
Art. 50
Art. 6°, inciso
O 610 usa servicos de Usar os servicos de filtragem de DNS em todos os ativos Ar:/lél'.G
92 9.2 PROTEGER _ g & institucionais para bloquear o acesso a dominios mal- C IN n°® 1/2020 1,2,3
filtragem de DNS? : ; : Art. 47,
intencionados conhecidos.
Art. 49,
Art. 50
Art. 6°, inciso
O 6rgdo mantém e impde Impor e atualizar filtros de URL baseados em rede para Ar:/IAIIG
9.3 9.3 PROTEGER filtros de URL baseados limitar um ativo institucional de se conectar a sites Art. 47’ IN n° 1/2020 2,3
em rede? potencialmente maliciosos ou ndo aprovados. Art. 49’
Art. 50
O 6rgao restringe Al 6% [TIEED
9ag 9 Restringir, seja desinstalando ou desabilitando, quaisquer Vil
SRS 1D iEnt 6 lug-ins de cliente de e-mail ou navegador, extensdes e Art. 46
94 9.4 PROTEGER e-mail e navegador piug-ins N gador, P IN n° 1/2020 2,3
— d P . aplicagcbes complementares ndo autorizados ou Art. 47,
esnecessarias ou ndo >
autorizadas? desnecessarios. Art. 49,
’ Art. 50
o
Para diminuir a chance de e-mails forjados ou modificados Al 6V,“|nC|so
O 6raso implementa o de dominios validos, implemente a politica e verificagcao Art. 46
95 9.5 PROTEGER g P DMARC, comecando com a implementacéo dos padrdes S IN n° 1/2020 2,3
DMARC? . : o Art. 47,
Sender Policy Framework (SPF) e DomainKeys Identified Art. 49
Mail (DKIM) Art. 50
Art. 6°, inciso
Vil
96 96 PROTEGER 0] 0rgao bloqueia tlpqs de Bloquear tipos de arquivo d_esne,cesisanos que tentem Art. 46, IN n° 1/2020 23
— arquivo desnecesséarios? entrar no gateway de e-mail do 6rgéo. Art. 47,
Art. 49,
Art. 50
O 6rgao implanta e Art. 6°, inciso
9.7 97 PROTEGER ma_ntem protecées _ Impla_ntar e manter protecéo antimalware de servidores de Vil IN n° 1/2020 3
antimalware de servidor  e-mail, como varredura de anexos e/ou sandbox. Art. 46,
de e-mail? Art. 47,



CIBERSEGURANQA CONTROLE 9: PROTEGCOES DE E-MAIL E NAVEGADOR WEB

FUNCAO REFERENCIAS REFERENCIAS  GRUPOS DE
T b LERE DESCRIGAO DA MEDIDA LGPD GS| IMPLEMENTACAO



CIBERSEGURANCA CONTROLE 10: DEFESAS CONTRA MALWARE

ID

10.1

10.2

10.3

10.4

10.5

10.6

ID
CIS

10.

[N

[
N

[EEN
w

[EEY
(6]

H
o
N

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

PROTEGER

PROTEGER

DETECTAR

MEDIDA

O 6rgéao instala e
mantém um
software antimalware?

O orgao configura
atualizacdes autométicas
de assinatura
antimalware?

O 6rgao desabilita a
execucao e reproducdo
automatica para midias
removiveis?

O 6rgéo habilita funcdes
antiexploracéo?

O 6rgéo gerencia o
software antimalware de
maneira centralizada?

O 6rgao configura a
varredura antimalware
automatica de midia
removivel?

DESCRICAO DA MEDIDA

Instalar e manter um software anti-malware em todos os
ativos cibernéticos da organizagéo.

Realizar a configuragéo de atualizacGes automaticas para
as assinaturas anti-malware em todos os ativos
cibernéticos da organizacao.

Configurar os dispositivos para a ndo execucao e
reproducao automatica de midias removiveis.

Habilitar funcionalidades "anti-exploits" tais como Data
Execution Prevention (DEP) ou Address Space Layout
Randomization (ASLR) que estejam disponiveis no sistema
operacional, ou implantar ferramentas apropriadas que
possam ser configuradas para aplicar prote¢cdes sobre um
conjunto mais amplo de aplicacbes e executaveis.

Utilizar software anti-malware gerenciado centralmente
para monitorar e defender continuamente cada uma das
estacdes de trabalho e servidores da organizagao.

Configure o software anti-malware para verificar
automaticamente a midia removivel.

REFERENCIAS

LGPD
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vi
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

NC 08
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR

IN n°® 5/2021
NC 08
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

12,3

2,3

2,3

2,3



CIBERSEGURAN(;A CONTROLE 10: DEFESAS CONTRA MALWARE

FUNCAO REFERENCIAS REFERENCIAS  GRUPOS DE
T b LERE DESCRIGAO DA MEDIDA LGPD GS| IMPLEMENTACAO



CIBERSEGURANCA CONTROLE 11: RECUPERACAO DE DADOS

ID

111

11.2

11.3

11.4

115

ID
CIS

11.3

[
[
=

[EEN
[EEN
N

H
H
~

[y
[N
a1

FUNCAO
NIST CSF

PROTEGER

RECUPERAR

RECUPERAR

RECUPERAR

RECUPERAR

MEDIDA

O 6rgao protege os
dados de recuperacédo?

O 6rgédo estabelece e
mantém um
processo de
recuperacao de
dados?

O 6rgao executa backups
automatizados?

O 6rgéo estabelece e
mantém uma instancia
isolada de dados de
recuperacao?

O orgdo testa os dados
de recuperacdo?

DESCRICAO DA MEDIDA

Garantir que os dados de recuperacao sejam protegidos
adequadamente por meio de seguranca fisica ou
criptografia quando sdo armazenados, bem como quando
séo movidos pela rede. Isso inclui backups remotos e
servigcos em nuvem. Devem ser

estabelecidos controles que garantam que os dados de
recuperacao sejam equivalentes aos dados originais.
Estabelecer e manter um processo de recuperagéo de
dados. Tal processo deve descrever em seu escopo as
atividades de recuperacao de dados, priorizacédo da
recuperacao e a atividade de seguranca dos dados de
backup. Periodicamente, deve ser realizada uma revisédo
e/ou atualizacéo deste processo, assim como em casos
especificos quando ocorrerem mudancas significativas na
organizacao que venham impactar a organizacao de forma
significativa.

Garantir que todos os dados dos sistemas tenham cépias
de seguranca (backups) realizadas automaticamente e de
forma regular.

Criar e manter pelo menos uma instancia isolada dos
dados de recuperacéo. Alguns exemplos deste tipo de
implementacdo séo controle de verséo de destinos de
backup por meio de sistemas e servicos off-line (backup
off-line, ndo acessivel por meio de uma conexao de rede),
em nuvem, ou em datacenter separado do site local.

Realizar o teste de integridade dos dados na midia de
backup regularmente, executando um processo de
restauracdo de dados para garantir que o backup esteja
funcionando corretamente.

REFERENCIAS
LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
ViI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GRUPOS DE
GSI IMPLEMENTACAO
IN n° 3/2021 1,23
IN n° 3/2013
NC 09 1,23

/INO1/DSIC/GSIPR

------ 1,2,3

------ 1,23

------ 2,3



CIBERSEGURANCA CONTROLE 12: GESTAO DA INFRAESTRUTURA DE REDE

ID

12.1

12.2

12.3

12.4

12.5

12.6

ID
CIS

12.4

[
=

[EEN
N
N

=
N
w

[EEN
N
a1

[EEN
N
»

FUNCAO
NIST CSF

IDENTIFICAR

PROTEGER

PROTEGER

PROTEGER

PROTEGER

PROTEGER

MEDIDA

O 6rgéao elabora e
mantém diagramas de
arquitetura?

O 6rgao garante que a
infraestrutura de rede
esta atualizada?

O 6rgao garante niveis
de seguranca para a
arquitetura de rede?

O orgéo gerencia a
infraestrutura de rede e
seguranca?

O 6rgéo centraliza a
autenticagéo, autorizacéo
e auditoria de rede
(AAA)?

O orgao utiliza protocolos
de comunicacéo e gestédo
de rede seguros?

DESCRIGAO DA MEDIDA

Elaborar e manter diagramas e demais documentacdées da
arquitetura de rede da organizacao. A revisdo destas
documentacdes deve ser realizada de forma periédica ou
quando ocorrerem mudancas que possam impactar tais
artefatos.

Garantir que a infraestrutura de rede da organizacdo esteja
sempre atualizada. Deve ser realizada uma revisdo das
versdes de software de forma periddica, ou quando for
identificada uma vulnerabilidade que eleve o risco da
organizagao.

Garantir que a arquitetura de rede se mantenha segura. E
interessante buscar implementar politicas de seguranca
como segmentacao de rede, privilégio minimo e niveis
bésicos de disponibilidade.

Implementar e gerenciar com seguranga a infraestrutura
de rede da organizacao.

Implementar a centralizagdo de (AAA) de rede.

Implementar protocolos de comunicagéo e rede seguros.

REFERENCIAS

LGPD
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vi
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS

GSI

IN n° 4/2020

IN n° 4/2020

IN n° 4/2020

IN n° 4/2020

GRUPOS DE
IMPLEMENTACAO

2,3

12,3

2,3

2,3

2,3

2,3



CIBERSEGURANGCA CONTROLE 12: GESTAO DA INFRAESTRUTURA DE REDE

ID

12.7

12.8

ID
CIS

[EEN
N

=
N
(00}

FUNCAO
NIST CSF

PROTEGER

PROTEGER

MEDIDA

O 6rgao garante que os
dispositivos remotos
utilizem uma VPN e se
conectem em uma
infraestrutura AAA
segura da organizacdo?

O 6rgao utiliza e mantém
recursos cibernéticos
dedicados para todo o
trabalho administrativo?

DESCRICAO DA MEDIDA REFERENCIAS REFERENCIAS

LGPD GSlI
Art. 6°, inciso
Fazer com que os usuarios se autentiquem em servicos de Ar:/IAI16
autenticacdo e VPN gerenciados pela organizacdo antes Art. 47’ ------
de acessar os dispositivos e recursos da organizagao. Art. 49’
Art. 50
Habilitar a coleta de Netflow e registros de log em cada um
dos dispositivos existentes para a execucao de tarefas Art. 6°, inciso
administrativas, utilize e mantenha recursos cibernéticos Vi
dedicados, estes devem estar fisicamente ou logicamente Art. 46,
separados e seguros. E importante que tais recursos Art. 47,
sejam segmentados da rede primaria Art. 49,
da organizacao, e ndo deve ser permitido o acesso a rede Art. 50

externa da organizagédo. fronteiras da rede.

GRUPOS DE
IMPLEMENTACAO

2,3



CIBERSEGURANCA CONTROLE 13: MONITORAMENTO E DEFESA DA REDE

ID

13.1

13.2

13.3

134

13.5

13.6

ID FUNCAO
CIS NISTCSF
13.4 PROTEGER
13.5 PROTEGER
13.7 PROTEGER
13.8 PROTEGER
13.9 PROTEGER

13.10 PROTEGER

MEDIDA

O 6érgao realiza filtragem

de trafego entre os
segmentos de rede?

O orgao aplica o

gerenciamento de controle

de acesso em ativos
remotos?

O 6rgao implanta solucées

para prevencao de

intrusdo baseada em

host?

O 6rgao implanta
solucdes para
prevencao de
intrusdo de rede?

O érgao implanta controle

de acesso a nivel de
porta?

O orgao realiza a
filtragem de
camada de
aplicacéo?

DESCRIGAO DA MEDIDA

Realize a filtragem de trafego entre os segmentos de
rede.

Aplique o gerenciamento de controle de acesso em ativos
gue se conectam remotamente a organizag&o. Determine
a quantidade de acesso aos recursos da organizacao
utilizando softwares antimalware devidamente
atualizados, processos de configuracao segura de ativos e
certifique-se que os sistemas operacionais e demais
aplicacdes estejam sempre atualizados.

Implante uma solucao para prevencao de intrusdo
baseada em host e ativos institucionais, preferencialmente
com suporte do fornecedor.

Implante uma solugéo para prevencéo de intrusdo
baseada em rede, preferencialmente com suporte do
fornecedor.

Implante o controle de acesso em nivel de porta. Tal
controle utiliza o protocolo 802.1x ou solucdes
semelhantes como certificados, também podem ser
utilizadas ferramentas para autenticacéo de usuario e/ou
dispositivo.

Realize a filtragem de camada de aplicacdo. Exemplos de
implementacdes séo proxy de filtragem, firewall desta
camada ou gateway.

REFERENCIAS

LGPD
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 4/2020
IN n°® 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

2,3

2,3



CIBERSEGURANCA CONTROLE 13: MONITORAMENTO E DEFESA DA REDE

o &
137 13.1
13.8 13.2
13.9 13.3
13.10 13.6
13.11 13.11

FUNCAO
NIST CSF

DETECTAR

DETECTAR

DETECTAR

DETECTAR

DETECTAR

MEDIDA

O 6rgao centraliza
alertas de
eventos de
seguranga?

O 6rgéo implanta
solucdes de
deteccédo e
intrusdo baseada
em host?

O 6rgao implanta solucées
de deteccéo e intrusao
baseada em rede?

O 6rgéo coleta logs de
fluxo e trafego de rede?

O 6rgao ajusta limites de
alertas de eventos de
seguranga?

DESCRIGAO DA MEDIDA

Centralize os alertas de eventos de seguranca em ativos
institucionais para que a organizacao consiga realizar a
correlacao e andlise do log. Uma boa prética € o uso de
um SIEM que inclua alertas de correlacdo de eventos
definidos pelo fornecedor. Outra boa pratica é a adocéo
de uma plataforma de analise de log configurada com
aletas de correlagédo relevantes para a seguranca
cibernética.

Implante solucdes para deteccao de intrusdo baseada em
host em ativos institucionais

Implante solucfes para deteccao de intruséo de rede em
ativos institucionais

Realize a coleta dos logs de fluxo e trafego de rede com o
objetivo de checar e alertar sobre dispositivos de rede que
estejam com comportamento que fujam do padrdo. em
sua necessidade de acesso como parte de suas
responsabilidades.

Ajuste periodicamente os limites dos alertas de eventos
de seguranca.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n°® 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

IN n° 4/2020
IN n°® 5/2021
NC 08
/INO1/DSIC/GSIPR
NC 12
/INO1/DSIC/GSIPR

GRUPOS DE

IMPLEMENTACAO

2,3

2,3

2,3

2,3



CIBERSEGURANCA CONTROLE 14: CONSCIENTIZACAO E TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA

ID

14.1

14.2

14.3

14.4

14.5

ID
CIS

[N
[N

[EEN
N

H
S
w

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

PROTEGER

PROTEGER

MEDIDA

O 6rgao implanta e
mantém um
programa de
conscientizacao
de seguranca?

O 6rgéo treina
colaboradores
para reconhecer
ataques de
engenharia social?

O orgao treina os
colaboradores nas
melhores praticas de
autenticagédo?

O 6rgéo treina os
colaboradores nas
Melhores Praticas de
Tratamento de Dados?

O 6rgao treina os
colaboradores sobre as
causas da exposi¢cdo nao
intencional de dados?

DESCRIGAO DA MEDIDA

Criar programa de conscientizacdo de seguranga para que
todos os membros da forca de trabalho o realizem
regularmente com o objetivo de garantir que eles entendam

e exibam os conhecimentos e comportamentos necessarios

para ajudar a garantir a seguranca da instituicdo. O
programa de conscientizacao de seguranca da instituicdo
deve ser comunicado de maneira continua e envolvente.

Treinar os colaborares sobre como identificar diferentes
formas de ataques de engenharia social, como phishing,
golpes de telefone e chamadas realizadas por impostores.

Treinar os colaboradores sobre a importéncia de habilitar
utilizar as melhores praticas de autenticacdo segura como
MFA (Multi-factor Authentication — Autenticagéo de
multiplos fatores), composi¢do de senha e gestado de
credenciais.

Treinar os membros da forca de trabalho sobre como
identificar e armazenar, transferir, arquivar e destruir
informacgdes sensiveis (incluindo dados pessoais)
adequadamente. Isto também inclui o treinamento sobre
praticas recomendadas de mesa e tela limpas, (ndo deixar
senhas expostas nas mesas de trabalho e bloquear a tela
da estacdo de trabalho ao se ausentar), apagar quadros
fisicos e virtuais apos reunides e armazenar dados e ativos
com seguranca.

Treinar os membros da forca de trabalho para estarem
cientes das causas de exposi¢des de dados ndo
intencionais, como perder seus dispositivos méveis ou
enviar e-mail para a pessoa errada devido ao
preenchimento automéatico de e-mail.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 49,
Art. 50

Art. 6°, inciso
\i|
Art. 46,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 49,
Art. 50

Art. 6°, inciso
VI
Art. 46,
Art. 49,
Art. 50

Art. 6°, inciso
VI
Art. 46,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n° 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

IN n° 6/2021
NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

1,23

1,23

1,23



CIBERSEGURANCA CONTROLE 14: CONSCIENTIZACAO E TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA

ID

14.6

14.7

14.8

14.9

ID
CIS

[EEY
(o]

[EEN
~

[EEN
(o}

[EEN
©

FUNCAO
NIST CSF

PROTEGER

PROTEGER

PROTEGER

PROTEGER

MEDIDA

O 6rgao treina os
colaboradores sobre
como Reconhecer e
Relatar incidentes de
Seguranga?

O 6rgao treina os
colaboradores sobre
como identificar e
comunicar se 0S seus
ativos institucionais estao
desatualizados em
relacdo a seguranca?

O 6rgao treina os
colaboradores sobre os
perigos de se conectar e
transmitir dados
institucionais em redes
inseguras?

O 6rgao conduz
treinamento de
competéncias e
conscientizacdo de
seguranca para funcdes
especificas?

DESCRIGAO DA MEDIDA

Treinar os colaboradores para serem capazes de identificar
os indicadores mais comuns de um incidente e serem
capazes de relatar tal incidente.

Treine os colaboradores para entender como verificar e
relatar patches de software desatualizados ou quaisquer
falhas em ferramentas e processos automatizados. E
importante incluir nesse treinamento a etapa de notificacédo
do pessoal de Tl sobre quaisquer falhas em processos e
ferramentas automatizadas que estejam ocorrendo.

Treine os colaboradores sobre os perigos de se conectar e
transmitir dados em redes inseguras para atividades
corporativas. Se a organizacao tiver funcionarios remotos, o
treinamento deve incluir orientacdo para garantir que todos
0s usuarios configurem com seguranca sua infraestrutura
de rede doméstica.

Para colaboradores que atuem em fungdes especificas,
realize o treinamento de conscientizacéo de seguranca e
de competéncias especificas para estas funcdes. Exemplos
de implementacdes incluem cursos de administracéo de
sistema seguro para profissionais de TI, treinamento de
conscientizacdo e prevencédo de vulnerabilidades para
desenvolvedores de aplicag6es da web do OWASP e
treinamento avancado de conscientizagdo de engenharia
social para funcdes de niveis estratégico da organizacao

REFERENCIAS

LGPD

Art. 6°, inciso
VI
Art. 46,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 49,
Art. 50

REFERENCIAS
GSI

NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

NC 08
/INO1/DSIC/GSIPR
NC 17
/INO1/DSIC/GSIPR
NC 18
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

12,3

1,2,3

2,3



CIBERSEGURANCA CONTROLE 15: GESTAO DE PROVEDOR DE SERVICOS

ID

ID CIS
151 15.1
152 15.2
15.3 15.3
154 155

FUNCAO
NIST CSF

IDENTIFICAR

IDENTIFICAR

IDENTIFICAR

IDENTIFICAR

MEDIDA

O 6rgao cria e
gerencia o
inventério de
provedores de
Servigos?

O 6rgéo cria e gerencia
uma politica de gestao
de provedores de
servicos?

O orgao classifica
provedores de servigos?

O orgao avalia
provedores de servigos?

DESCRIGAO DA MEDIDA

Crie e gerencie o inventario de provedores de servicos.
Este inventario deve listar todos os provedores de servicos
da organizacao, incluir classificacdes, e conter contatos
institucionais para cada provedor de servico. Deve ser
realizada uma revisao e/ou atualizacéo deste inventario
anualmente ou quando ocorrerem mudangas significativas
do provedor que venham impactar a organizacéo de forma
significativa.

Crie e gerencie uma politica de gestdo de provedores de
servicos. Faca com que tal politica trate de classificacéo,
inventério, avaliagdo, monitoramento e
descomissionamento de prestadores e provedores de
servico da organizacdo. Deve ser realizada uma revisao
e/ou alteracdo desta politica periodicamente, em casos
especificos quando ocorrerem mudancas significativas na
organizacdo que venham impactar a organizacdo de forma
significativa.

Realize a classificacdo de provedores de servigcos. Para
gue seja realizada a classificacdo podem ser levadas em
consideracdo uma ou mais caracteristica do provedor,
como a sensibilidade dos dados e informacgdes que este
provedor opera/gerencia, volume destes dados e
informacdes, regulamentagdes aplicaveis, requisitos de
disponibilidade e classificacéo de risco. Deve ser realizada
uma

reviséo e/ou alteracédo desta classificacéo periodicamente,
em casos especificos quando ocorrerem mudancas
significativas na organiza¢éo que venham impactar a
organizacdo e forma significativa.

Realizar a avaliagdo de provedores de servi¢os da
organizacdo. O escopo da avaliacdo deve levar em
consideracgéo as diretrizes contidas na politica de gestao
de provedores de servigos além de classificagfes e
relatorios de avaliagdo padronizados, questionarios, e
processos rigorosos aplicaveis. A avaliagdo de provedores
de servico deve ser realizada de forma periddica e na
medida em gue novos contratos estipulados ou renovados.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
ViI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vi
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS

GSI

IN n° 4/2020
IN n° 5/2021

IN n° 4/2020
IN n°® 5/2021

IN n°® 5/2021

IN n° 3/2013

IN n° 4/2020

IN n°® 5/2021
NC 09

/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

2,3

2,3



CIBERSEGURANGA CONTROLE 15: GESTAO DE PROVEDOR DE SERVICOS

ID

15.5

15.6

15.7

ID
CIS

[EEN
ol
~

[EEN
~

FUNCAO
NIST CSF

PROTEGER

PROTEGER

DETECTAR

MEDIDA

O 6rgao garante que os
contratos dos provedores
de servigos contenham
requisitos minimos de
seguranca?

O 6rgao encerra de
forma segura o contrato
com o provedor de
servicos?

O 6rgao monitora
provedores de servigo?

DESCRIGAO DA MEDIDA

Fazer com que os contratos do provedor de servicos
contenham requisitos de seguranca, alguns exemplos
destes requisitos de seguranca sao, requisitos minimos de
seguranca do software, resposta a incidentes de
seguranca, criptografia e descarte de dados. Tais
requisitos minimos devem ser concisos com a politica de
gestdo de provedores da organizacéo. Deve ser realizada
uma revisao dos contratos de provedores de forma
periddica com o objetivo de atualizar e garantir que os
requisitos de seguranca estdo sendo cumpridos.

Realizar de forma segura o encerramento de contrato de
provedores e prestadores de servigo. Algumas acdes que
possam ser utilizadas para realizar o0 encerramento de
contratos ou desligamento de prestadores séo,
desativacao de contas de usuario e servico utilizadas
durante o contrato, encerramento de fluxo de dados e
descarte

seguros de dados e informag8es corporativas em sistemas
dos provedores de servigo.

Realizar a monitoracéo de provedores de acordo com a
politica de gestdo dos provedores de servicos. Tal
monitoragéo pode incluir a avaliagdo periodica do
provedor, monitoracdo de artefatos entregues pelo
provedor

REFERENCIAS
LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vi
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n° 4/2020
IN n° 5/2021

IN n° 4/2020
IN n°® 5/2021

IN n°® 5/2021

GRUPOS DE
IMPLEMENTACAO

2,3



CIBERSEGURANCA CONTROLE 16: SEGURANCA DE APLICACOES

ID

16.1

16.2

16.3

ID FUNCAO
CIS NISTCSF

16.1 PROTEGER

16.2 PROTEGER

16.3 PROTEGER

MEDIDA

O 6rgao estabelece e
mantém um
processo de
desenvolvimento

de aplicacdes?

O 6rgéo estabelece e
mantém um processo para
aceitar e enderecar
vulnerabilidades de
software?

O 6rgdo executa andlise
de causa raiz em
vulnerabilidades de
seguranca?

DESCRICAO DA MEDIDA

Estabelecer e manter um processo de desenvolvimento
de aplicacdes seguro. Este processo deve tratar de itens
como padrées de design seguro de aplicacdes (Security
by Design), praticas de codificacdo seguras, treinamentos
para desenvolvedores, gestao de vulnerabilidades,
seguranca de codigo de terceiros e procedimentos

de teste de seguranca de aplicacdo. Deve ser realizada
uma revisdo e/ou alteracédo deste processo
periodicamente, em casos especificos ou quando
ocorrerem mudangas na organizacdo que venham
impacta-la de forma significativa.

Estabelecer e manter um processo de aceitacao e
tratamento de informacgdes sobre vulnerabilidades de
software, incluindo mecanismos para que entidades
externas contatem o grupo de seguranca da instituicdo. E
importante que o processo inclua itens como: Politica de
tratamento de vulnerabilidades identificadas e relatadas,
equipe ou profissional responsavel por analisar os
relatérios de vulnerabilidade e um processo de entrada,
atribuicéo, correcéo e testes de correcdo. Como parte
deste processo, € importante rastrear as vulnerabilidades,
classificar a gravidade e atribuir métricas capazes de
medir o tempo de identificac@o, analise e correcdo das
vulnerabilidades. Deve ser realizada uma revis@o e/ou
alteracao deste processo periodicamente, em casos
especificos ou quando ocorrerem mudancgas na
organizagdo que venham impacté-la de forma
significativa.

Executar a andlise de causa raiz em vulnerabilidades de
seguranca. A andlise da causa raiz € a tarefa capaz de
avaliar os problemas subjacentes que criam
vulnerabilidades no cAdigo da aplicacéo e permite que as
equipes de desenvolvimento vao além de apenas corrigir
vulnerabilidades individuais conforme elas surgem.

REFERENCIAS
LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS GRUPOS DE_
GSI IMPLEMENTAGAO
2,3
2,3
2,3



CIBERSEGURANCA CONTROLE 16: SEGURANCA DE APLICACOES

ID

16.4

16.5

16.6

16.7

ID FUNCAO
CIS NISTCSF

16.4 PROTEGER

16.5 PROTEGER

16.6 PROTEGER

16.7 PROTEGER

MEDIDA

O 6rgéo estabelece e
gerencia um inventario de
componentes de software
de terceiros?

O 6rgdo usa componentes
de software de terceiros
atualizados e confiaveis?

O 6rgédo estabelece e
mantém um processo para
a classificagcéo de
severidade de
vulnerabilidades?

O 6rgdo usa modelos de
configuractes de
seguranca padrdo para
infraestrutura de
aplicac6es?

DESCRICAO DA MEDIDA

Estabelecer e gerenciar um inventario atualizado de
componentes de terceiros usados no desenvolvimento,
geralmente chamados de “lista de materiais”, bem como
componentes programados para uso futuro. Este
inventario deve incluir quaisquer riscos que cada
componente de terceiros possa representar a
organizacdo. Deve ser realizada uma revisédo e/ou
alteragdo deste inventario periodicamente, com o objetivo
de identificar quaisquer mudangas ou atualizacdo nesses
componentes e validar a compatibilidade do mesmo.
Utilizar apenas componentes de terceiros atualizados e
confiaveis. Quando possivel, escolher bibliotecas e
estruturas pré-estabelecidas e comprovadas que
fornecam a seguranca adequada. E importante adquirir
tais componentes de fornecedores e fontes confiaveis ou
realizar a avaliacdo de vulnerabilidades do software antes
de usar/adquirir.

Estabelecer e manter um processo para a classificacéo de
gravidade de vulnerabilidades capaz de facilitar a
priorizacdo na medida em que as vulnerabilidades
descobertas séo corrigidas. Esse processo deve incluir a
definicdo de um nivel minimo de aceitabilidade de
seguranca para a liberacdo de codigo ou aplicacdes. A
classificacdo de gravidade deve trazer uma forma
sistematica de triagem de vulnerabilidades que venha a
melhorar a gestéo de riscos e ajuda a garantir que os
bugs mais graves sejam priorizados. Revise 0 processo o
e a classificacdo de vulnerabilidade periodicamente.
Utilizar modelos de configuracdo de seguranca padréo
(Seguranca by Default) recomendados pela equipe de
seguranca em componentes de infraestrutura de
aplicac6es. Isso inclui servidores subjacentes, bancos de
dados e servidores web e se aplica a contéineres de
nuvem, componentes de Platform as a Service (PaaS) e
componentes de Security as a Service (SaaS). Nao
permita que o software desenvolvido internamente
enfraqueca as configuragdes de seguranca da
organizacao.

REFERENCIAS
LGPD

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n° 3/2013
IN n° 5/2021
NC 09
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

2,3

2,3



CIBERSEGURANCA CONTROLE 16: SEGURANCA DE APLICACOES

D ID FUNCAO

CIS NISTCSF
16.8 16.8 PROTEGER
16.9 16.9 PROTEGER

16.10 16.10 PROTEGER

16.11 16.11 PROTEGER

MEDIDA

O 6rgéao separa sistemas
de producéo e ndo
producéo?

O 6rgao treina
desenvolvedores em
conceitos de seguranca de
aplicac6es e codificagédo
segura?

O orgéo aplica principios
de design seguro em
arquiteturas de
aplicacbes?

O érgao aproveita os
maodulos ou servigcos
controlados para
componentes de
seguranca de aplicacdes?

DESCRICAO DA MEDIDA

Manter ambientes separados para sistemas de producéo
e nao producéo.

Garantir que todos os responsaveis pelo desenvolvimento
de software recebam treinamento para escrever codigo
seguro para seu ambiente de desenvolvimento e
responsabilidades especificas. O treinamento deve incluir
principios gerais de seguranca e praticas padrédo de
seguranca para aplicacdes. O treinamento deve ser
realizado periodicamente, é interessante estabelecer uma
cultura de seguranca entre os desenvolvedores.

Aplicar principios de design seguro em arquiteturas de
aplicac6es. Os principios de design seguro incluem o
conceito de privilégio minimo e aplicacdo de mediacao
para validar cada operacao que o usuario faz,
promovendo o conceito de “nunca confiar nas entradas do
usuario”. Os exemplos incluem garantir que a verificagéo
explicita de erros seja realizada e documentada para
todas as entradas, incluindo tamanho, tipo de dados e
intervalos ou formatos aceitaveis. O design seguro
também significa minimizar a superficie de ataque da
infraestrutura da aplicacédo, como desligar portas e
servicos desprotegidos, remover programas e arquivos
desnecessarios e renomear ou remover contas padrao.
Aproveitar médulos ou servigos controlados para
componentes de seguranca da aplicacdo, como gestao de
identidade, criptografia e auditoria de logs. O uso de
recursos para plataforma em fungdes criticas de
seguranca deve reduzir a carga de trabalho dos
desenvolvedores e minimizara a probabilidade de erros de
design ou

implementacdo. Os sistemas operacionais modernos
fornecem mecanismos eficazes para identificacéo,
autenticacéo e autorizagéo e disponibilizam esses
mecanismos para as aplicacdes. Use apenas algoritmos
de criptografia padronizados, atualmente aceitos e
amplamente revisados. Os sistemas operacionais também
fornecem

REFERENCIAS
LGPD
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

2,3

2,3



CIBERSEGURANGA CONTROLE 16: SEGURANGCA DE APLICAGCOES

ID FUNCAO

CIS NIST CSF MEDIDA DESCRICAO DA MEDIDA

ID

mecanismos para criar € manter logs de auditoria
seguros.

Utilizar ferramentas de analise estaticas e dinamicas
dentro do ciclo de vida da aplicacdo para verificar se as
praticas de codificacdo seguras estao sendo utilizadas na
organizacéo.

O ¢6rgédo implementa
16.12 16.12 PROTEGER verificagcdes de seguranca
em nivel de cédigo?

Realizar testes de invasdo em aplicacées. Para
aplicac6es criticas, o teste de invaséo autenticado é mais
adequado para localizar vulnerabilidades de codificacédo e
O orgéao realiza teste de de negocios do que a varredura de codigo e o teste de
invasao de aplicagdo? seguranca automatizado. O teste de invaséo depende da
habilidade do testador para manipular manualmente uma
aplicacdo como um usuario autenticado e ndo
autenticado.
Realizar a modelagem de ameacas. A modelagem de
ameacas € o processo de identificar e abordar as falhas
de design de seguranca da aplicacdo em um desenho,
antes que o cédigo seja criado. E conduzido por
O 6rgéo realiza a profissionais especialmente treinados que avaliam o
modelagem de ameacas? design da aplicacdo e medem os riscos de seguranca
para cada ponto de entrada e nivel de acesso. O objetivo
€ mapear a aplicacdo, a arquitetura e a infraestrutura de
uma forma estruturada para entender todos os pontos
fracos.

16.13 16.13 PROTEGER

16.14 16.14 PROTEGER

REFERENCIAS
LGPD

Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

GRUPOS DE
IMPLEMENTACAO



CIBERSEGURANCA CONTROLE 17: GESTAO DE RESPOSTA A INCIDENTES

ID FUNCAO

D CIS NIST CSF

171 17.1 RESPONDER

17.2 17.2 RESPONDER

17.3 17.3 RESPONDER

174 17.4 RESPONDER

MEDIDA

O 6rgao designa os
colaboradores para
gerenciar o
tratamento de
incidentes?

O 6rgédo estabelece e
mantém informacdes de
contato para relatar
incidentes de seguranca?

O érgao estabelece e
mantém um processo
institucional para relatar
incidentes?

O orgao estabelece e
mantém um processo de
resposta a incidente?

DESCRICAO DA MEDIDA

Designar os responsaveis para gerenciar o processo de
tratamento de incidentes da organizacdo. A equipe de
gestao é responsavel pela coordenacéo e documentacéo
dos esforcos de resposta e recuperacao a incidentes,
esta equipe pode formada por

colaboradores internos, terceirizados ou pode contar com
os dois tipos de colaborares. Casos em que a equipe for
composta somente por funcionarios terceirizados, a
organizacdo deve designar pelo menos um colaborador
interno para supervisionar qualquer acéo terceirizada.

Estabelecer e manter as informac¢8es de contato das
pessoas que precisam ser informadas sobre os
incidentes de seguranca. Os contatos podem incluir
funcionérios internos, fornecedores terceirizados,
policiais, provedores de seguros cibernéticos, agéncias
governamentais relevantes, parceiros do Information
Sharing and Analysis Center (ISAC) ou outras partes
interessadas. Verifique os contatos periodicamente para
garantir que as informacdes estejam atualizadas.
Estabelecer e manter um processo institucional para a
colaborares relatarem incidentes de seguranca. O
processo inclui cronograma de relatorios, pessoal
responsavel por para relatar, mecanismo para relatar e
as informag6es minimas a serem relatadas. E importante
certificar que o processo esta publicamente disponivel
para todos os colaboradores da organizagéo. Deve ser
realizada uma revisao periodica deste processo ou
guando ocorrerem mudancas significativas na
organizacdo que possam impactar esta medida de
seguranca.

Estabelecer e manter um processo de resposta a
incidentes que aborde fungbes e responsabilidades,
requisitos de conformidade e um plano de comunicagéo.
Realize a revisdo deste processo de forma periddica ou
guando ocorrerem mudancas significativas na
organizacdo que possam impactar esta medida de
seguranca.

REFERENCIAS

LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
ViI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
ViI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
Vi
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n°® 1/2020
IN n°® 2/2020
IN n° 3/2021
NC 05
/INO1/DSIC/GSIPR,
€ Seu anexo
NC 08
/INO1/DSIC/GSIPR

IN n° 3/2021
IN n° 4/2020
NC 05
/INO1/DSIC/GSIPR,
€ seu anexo

IN n° 3/2021
IN n° 4/2020
NC 05
/INO1/DSIC/GSIPR,
€ seu anexo
NC 08
/INO1/DSIC/GSIPR

IN n° 3/2021
IN n° 4/2020
NC 05
/INO1/DSIC/GSIPR,
€ Seu anexo
NC 08
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

1,23

1,2,3

1,23

2,3



CIBERSEGURANCA CONTROLE 17: GESTAO DE RESPOSTA A INCIDENTES

ID FUNCAO

ID CIS NIST CSF

MEDIDA

O 6rgao atribui funcdes e

175 115 RESPONDER oo nsabilidades?

O 6rgéo define
mecanismos de
comunicacao durante a
resposta a incidente?

17.6 17.6 RESPONDER

O 6rgado conduz exercicios

17.7 17.7 RECUPERAR de resposta a incidentes
regularmente?
178 178 RECUPERAR O oOrgéo realiza analises

pos-incidente?

DESCRICAO DA MEDIDA

Atribuir funcées e responsabilidades chave para resposta
a incidentes, incluindo equipe juridica, Tl, seguranca da
informacao, instalacées, relacdes s publicas, recursos
humanos, equipe de resposta a incidentes, conforme
aplicavel. Realize a revisao deste processo de forma
periédica ou quando ocorrerem mudangas significativas
na organizacdo que possam impactar esta medida de
seguranca. Realize a revisdo desta medida de forma
periédica ou quando ocorrerem mudangas significativas
na organizacao que possam impactar esta medida de
seguranga.

Determinar quais mecanismos primarios e secundarios
serdo usados para relatar um incidente e se comunicar
durante um incidente de seguranga. Os mecanismos
podem incluir ligacdes, e-mails ou cartas. Lembre-se de
gue certos mecanismos, como e-mails, podem ser
afetados durante um incidente de seguranca. Realize a
revisdo desta medida de forma periédica ou quando
ocorrerem mudancas significativas na organizacao que
possam impactar esta medida de seguranca.

Planejar e conduzir exercicios e cenarios rotineiros de
resposta a incidentes para a equipe envolvida na
resposta a incidentes, de forma a manter a
conscientizacao e tranquilidade no caso de resposta a
ameacas reais. Os exercicios devem testar os canais de
comunicacao, tomada de deciséo e recursos técnicos da
equipe de resposta a incidentes, contemplando a
utilizacé@o das ferramentas e dados disponiveis.

Realizar analises pés-incidente. As analises pds-
incidente ajudam a prevenir a recorréncia do incidente
por meio da identificacdo de licdes aprendidas e a¢bes
de acompanhamento.

REFERENCIAS
LGPD

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
ViI
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VII
Art. 46,
Art. 47,
Art. 49,
Art. 50

Art. 6°, inciso
VI
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

IN n° 3/2021
NC 05
/INO1/DSIC/GSIPR,
€ Seu anexo
NC 08
/INO1/DSIC/GSIPR

IN n° 3/2021
IN n° 4/2020
NC 05
/INO1/DSIC/GSIPR,
€ Seu anexo
NC 08
/INO1/DSIC/GSIPR

IN n° 3/2021
NC 05
/INO1/DSIC/GSIPR,
€ seu anexo
NC 08
/INO1/DSIC/GSIPR

IN n° 3/2021
NC 05
/INO1/DSIC/GSIPR,
€ Seu anexo
NC 08
/INO1/DSIC/GSIPR

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

2,3

2,3



CIBERSEGURAN(;A CONTROLE 17: GESTAO DE RESPOSTA A INCIDENTES

FUNCAO REFERENCIAS REFERENCIAS GRUPOS DE
CIS

NIST CSF LERE DESCRIGAO DA MEDIDA LGPD GS| IMPLEMENTACAO




CIBERSEGURANCA CONTROLE 18: TESTES DE INVASAO

ID

18.1

18.2

18.3

18.4

18.5

ID
CIS

[N

8.1

[
N

[EEN
a1

(IR
w

[EEN
0o

FUNCAO
NIST CSF

IDENTIFICAR

IDENTIFICAR

IDENTIFICAR

PROTEGER

PROTEGER

MEDIDA

O 6rgéao elabora e
mantém um
programa de
teste de

invasdo?

O orgao realiza testes
de invaséo

externos

periédicos?

O 6rgao realiza testes de
invasao internos
periddicos?

O 6rgéo corrige 0s
resultados dos testes de
invasao?

O 6rgao valida as
medidas
de seguranca?

DESCRICAO DA MEDIDA

Estabelecer um programa para testes de invasao
adequado ao tamanho, complexidade e maturidade da
organizacdo. O programa de teste de invasao deve levar
em consideracao o escopo do teste como rede, aplicacao
web, API, controles de instalacdes fisicas e etc.

Conduzir testes de invasdo e externos regularmente. A
teste de invasdo externo deve ser reconhecido pela
organizacdo e deve ser capaz de detectar informacdes
exploraveis que possam impactar a seguranca da
organizacdo. Tal teste deve ser realizado por profissionais
qualificados.

Realize testes de invasao internos periédicos com base
nos requisitos do programa de testes de invaséo.

Corrigir as descobertas do teste de invasdo com base na
politica da organizacdo para 0 escopo e a priorizagdo de
correcao de vulnerabilidades.

Validar as medidas de seguranca apds cada teste de
invasao. Se necessario, modificar 0os conjuntos de regras e
recursos para detectar as técnicas usadas durante o teste.

REFERENCIAS

LGPD
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
VIl
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50
Art. 6°, inciso
Vil
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
GSI

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

2,3



ANEXO V - TABELA DE CONTROLES e MEDIDAS DE PRIVACIDADE

PRIVACIDADE CONTROLE 19: INVENTARIO E MAPEAMENTO

ID

19.1

19.2

19.3

19.4

19.5

19.6

19.7

19.8

19.9

19.10

19.11

FUNCAO NIST PF

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

MEDIDA

A organizagdo documenta 0s sistemas, servicos e
processos que tratam dados pessoais?

O 6rgdo mapeia os agentes de tratamento (controlador,
co-controladores e operadores) responsaveis pelo
processamento de dados pessoais?

O 6rgao documenta as fases do tratamento em que o
operador atua?

O 6rgédo mapeia os fluxos ou acdes do tratamento de
dados pessoais?

O 6rgdo mapeia o escopo (abrangéncia ou area
geografica) dos tratamentos de dados pessoais?

O 6rgdo documenta a natureza (fonte) dos dados
pessoais tratados?

A organizacéo registra as bases legais que fundamentam
as atividades de tratamento de dados pessoais e dados
pessoais sensiveis?

O 6rgédo inventaria as categorias dos dados pessoais e
dados pessoais sensiveis objetos dos tratamentos
realizados?

O 6rgdo registra o tempo de retencéo de dados pessoais
tratados conforme a finalidade de cada processamento?

O orgao inventaria as categorias dos titulares de dados
pessoais utilizados no tratamento?

O 6rgao registra os compartilhamentos de dados
pessoais realizados com operadores terceiros e outras
instituicbes conforme Art. 26 e 27 da LGPD, incluindo
quais dados pessoais foram divulgados, a quem e com
que finalidade?

LGPD
Art.

Art.

Art.

Art.
Art.

Art. 37

Art.
Art.
Art.
Art.

Art.

Art.

Art.

Art.
Art.
Art.

37

37

37

37

37

70

11

23
37

37

37

37

26
27
37

REFERENCIAS
ISO

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)
ABNT NBR ISO/IEC
27701:2019 (item 7.2.2)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)
ABNT NBR ISO/IEC
29151:2017 (item
A7.4)

ABNT NBR ISO/IEC
27701:2019 (item 7.5.3
e 7.5.4)

NIST - PF
NIST ID.IM-P1

NIST ID.IM-P2

NIST ID.IM-P2
NIST ID.IM-P4

NIST ID.IM-P8

N/A

N/A

N/A

NIST ID.IM-P6

NIST ID.IM-P4

NIST ID.IM-P3

NIST CM.AW-P4

GRUPOS DE
IMPLEMENTAGAO

1,23

1,23

1,23

1,23
1,23

1,23

1,23

1,23

1,2,3

1,2,3

1,23



PRIVACIDADE CONTROLE 19: INVENTARIO E MAPEAMENTO
ID FUNGCAO NIST PF MEDIDA

O 6rgado mapeia os ambientes (ex: interno, nuvem,
19.12 IDENTIFICAR-P  terceiros, etc) em que os dados pessoais objetos dos
tratamentos sdo processados?

O 6rgao registra as transferéncias internacionais de
dados pessoais realizadas conforme o Capitulo V da
LGPD, incluindo quais dados pessoais foram divulgados
e aquem?

19.13 IDENTIFICAR-P

O 6rgdo mapeia os contratos estabelecidos/firmados com
19.14 IDENTIFICAR-P  terceiros operadores responsaveis pelos tratamentos de
dados pessoais?

LGPD

Art, 37

Capitulo V
Art. 37

Art. 37
Art. 39

REFERENCIAS
ISO
ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.5.3
e 7.5.4)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

NIST - PF

NIST ID.IM-P7

N/A

N/A

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

1,23



PRIVACIDADE CONTROLE 20: FINALIDADE E HIPOTESES LEGAIS

ID

20.1

20.2

20.3

20.4

20.5

20.6

20.7

20.8

20.9

FUNCAO NIST PF

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

O orgéao identifica as finalidades especificas antes da
realizacdo dos tratamentos de dados pessoais?

O orgao identifica as hipoteses de tratamento antes da
realizacdo dos processamentos de dados pessoais?

A organizacéo identifica as bases legais que
fundamentam as atividades de tratamento de dados
pessoais e dados pessoais sensiveis antes da realizacao
do tratamento?

O 6rgao prioritariamente realiza tratamento de dados
pessoais apenas para o atendimento de finalidade
especifica, na persecucao do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir
as atribui¢bes legais do servigo publico?

O 6rgao trata dados pessoais sensiveis para executar
politicas publicas previstas apenas em leis e
regulamentos?

O 6rgéao ao realizar tratamento de dados pessoais
sensiveis baseado na hipétese de tutela da saude,
restringe o tratamento exclusivamente a profissionais de
saude, servi¢os de saude ou autoridade sanitaria?

O 6rgdo adota mecanismos para assegurar que a
divulgacéo dos resultados ou de qualquer excerto do
estudo ou da pesquisa, em nenhuma hipotese, revele
dados pessoais?

O 6rgéo, ao realizar estudos em saude publica, trata os
dados pessoais exclusivamente dentro da instituicao,
mantidos em ambiente controlado e seguro, conforme
praticas de seguranca previstas em regulamento
especifico, e estritamente para a finalidade de realizacao
de estudos e pesquisas?

O 6rgdo mantém processo continuo de gerenciamento
das hipoéteses legais de tratamento, incluindo o
desenvolvimento de capacidades para cumprimento de
obrigac6es decorrentes da definicdo da hipotese legal de
tratamento, tais como: gerenciamento do consentimento,
elaboracédo de Avaliacdo de Legitimo Interesse, etc?

LGPD
Art. 6° 1 e ll

Art. 23

Art. 11, inciso |l,

alineas a, b

Art. 11, inciso ll,

alinea f

Art. 13, 81°

Art. 13

Art. 7°
Art. 8°
Art. 10
Art. 11
Art. 12
Art. 13

REFERENCIAS
ISO

ABNT NBR ISO/IEC
27701:2019 (item
7.2.1)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.1)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.2)

ISO/IEC 29151:2017
(item A.4.1)

N/A

N/A

N/A

N/A

N/A

NIST - PF

NIST ID.IM-P5

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

1,23

1,2,3

1,23

1,2,3

1,2,3

1,23

1,2,3



PRIVACIDADE CONTROLE 20: FINALIDADE E HIPOTESES LEGAIS

ID

20.10

20.11

20.12

20.13

20.14

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

O 6rgéo, ao realizar compartilhamento de dados
pessoais, adota medidas que assegurem a
compatibilidade do propdsito geral da finalidade original
informada ao titular?

O 6rgao ao coletar cookies identifica, no banner de
segundo nivel, as hipéteses legais utilizadas, de acordo
com cada finalidade/categoria de cookie, utilizando o
consentimento como principal hipétese legal, excecao
feita aos cookies estritamente necessarios, que podem
se basear no legitimo interesse ou, se for caso,
cumprimento de obrigactes ou atribuicbes legais?

O 6rgéao ao coletar cookies permite, no banner de
segundo nivel, a obtencao do consentimento especifico
de acordo com as categorias identificadas, observados o
disposto na LGPD?

O 6rgdo mantém o fornecimento do servico quando os
titulares de dados pessoais se recusam a fornecer o
consentimento para cookies ndo necessarios?

O tratamento de dados pessoais de criangas e
adolescentes é realizado no seu melhor interesse com
base em hipétese legal prevista pela LGPD e, no que
couber, conforme preconizado pelo art. 14 da LGPD?

LGPD

Art. 6, inciso |

Art. 6°, inciso VI;
Art. 7°
Art. 9°
Art. 11
Art. 18

Art. 8°
Art. 14
Art. 18

Art. 7°
Art. 8°
Art. 9°
Art. 11

Art. 7°
Art. 11
Art. 14
Art. 23

REFERENCIAS
ISO

N/A

ISO/IEC 29184 (item

BISHIG))

ISO/IEC 29184 (item

5.4.1)
ISO/IEC 29151 (item

A.3)

ISO/IEC 29151 (item

A.3)

ABNT NBR ISO/IEC
27701:2019 (item
7.2.2)

NIST - PF

N/A

NIST CM.AW-P1

NIST CM.AW-P1
NIST CM.AW-P8
NIST CT.PO-P1

NIST CM.AW-P8
NIST CT.PO-P1

N/A

GRUPOS DE
IMPLEMENTACAO

1,2,3

1,23

1,2,3

1,23

1,23



PRIVACIDADE CONTROLE 21: GOVERNANCA

ID

21.1

21.2

21.3

21.4

215

21.6

21.7

21.8

21.9

FUNCAO NIST PF

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

MEDIDA LGPD

O 6rgao adota medidas para adequar seus processos e
atividades relacionadas ao tratamento de dados pessoais Art. 50 § 2°inciso

as legislacdes/normativos de privacidade e protecéo de i
dados vigentes?

O orgao ja elaborou e divulgou o seu Programa
Institucional de Privacidade de Dados, conforme
estabelecido no art.50 da LGPD?

Art. 50, § 2°,
inciso |

As funcdes e responsabilidades dos colaboradores
envolvidos nos tratamentos de dados pessoais sdo
claramente estabelecidas e comunicadas?

Art. 50

O 6rgéo disponibiliza para o encarregado os recursos
necessarios para implementacdo da LGPD e acesso
direto a alta administracéo?

Art. 50

O 6rgao determina as responsabilidades e respectivos
papéis para o tratamento de dados pessoais com o(s)
controlador(es) conjunto(s) envolvido(s)?

Art. 50

O 6rgéo divulga a seus colaboradores internos e externos
as politicas e procedimentos operacionais relacionados a
protecédo de dados pessoais?

Art. 50

Os requisitos legais, regulatérios e contratuais relativos a
privacidade sédo compreendidos e direcionados por meio

regras de boas praticas e de governanca publicadas pela
instituicdo?

Art. 50

No ambito das operacdes de tratamento de dados
pessoais, existe uma tolerancia ao risco organizacional
definida, claramente expressa e informada as partes
interessadas do 6rgao?

Foram definidos indicadores que serdo utilizados para
medir os resultados e desempenho do 6rgao na
implementacdo do Programa Institucional de Privacidade
de Dados?

Art. 50

Art. 50

REFERENCIAS
ISO
ABNT NBR ISO/IEC
27701:2019 (item
5.2.1)
ABNT NBR ISO/IEC
27701:2019 (item
5.4)

ABNT NBR ISO/IEC
27701:2019 (item 5)

N/A

ISO/IEC 29151 (item

A.11.1)
ABNT NBR ISO/IEC

27701:2019 (item
7.2.7)

ISO/IEC 29151 (item

Al11.1 f

N/A

N/A

N/A

NIST - PF

NIST GV.PO-P

NIST GV.PO-P2

NIST GV.PO-P3
NIST GV.AT-P1
NIST GV.AT-P2
NIST GV.AT-P3
NIST GV.AT-P4

N/A

NIST GV.PO-P3

NIST GV.PO-P1
NIST GV.PO-P4

NIST GV.PO-P5

NIST GV.RM-P2

NIST GV.RM-P3

NIST GV.MT-P

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

1,23

1,2,3

2,3

1,2,3

1,2,3

2,3

2,3



PRIVACIDADE CONTROLE 21: GOVERNANCA

. REFERENCIAS GRUPOS DE
ID  FUNGCAO NIST PF MEDIDA LGPD 1SO NIST - PF IMPLEMENTACAO
O 6rgao instituiu uma equipe que realiza o ABNT NBR ISOIEC
21.10 GOVERNAR-P monitoramento das vulnerabilidades técnicas dos Art. 46 27701:2019 (item NIST PR.PO-P10 2,3

servicos que tratam dados pessoais? 6.9.6.1)



PRIVACIDADE CONTROLE 22: POLITICAS, PROCESSOS E PROCEDIMENTOS

ID

22.1

22.2

22.3

22.4

22.5

22.6

22.7

22.8

22.9

FUNCAO NIST PF

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

A organizacéo revisou e adequou a Politica de
Seguranca da Informacé&o ou instrumento similar a
LGPD?

Ha uma politica vigente ou documento equivalente que
dispde sobre diretrizes de protecdo de dados pessoais?

As politicas, processos e procedimentos de
gerenciamento de risco de privacidade do tratamento de
dados pessoais sédo identificados, estabelecidos,
avaliados, gerenciados e acordados pelas partes
interessadas organizacionais, e seu progresso medido e
comunicado?

Os instrumentos convocatoérios (editais licitatérios) estao
adequados a LGPD?

O é6rgao fornece um processo para monitorar as leis e
politicas de privacidade com o objetivo de identificar
alteracdes que afetem o programa de protecao de dados
pessoais?

A instituicdo estabelece um processo formal para a
concessao de direitos de acesso privilegiado para o
processamento de dados pessoais?

O 6rgao estabelece procedimento ou metodologia para
assegurar que os principios da LGPD estédo sendo
respeitados desde a fase de concepcédo do produto ou do
servigo até a sua execucao (Privacy by Design)?

A instituicdo implementa processos para que o
tratamento dos dados pessoais seja preciso, completo,
atualizado, adequado e relevante para a finalidade de
uso?

O é6rgao estabelece politicas, procedimentos e adota

mecanismos documentados para o descarte de dados
pessoais?

LGPD

Art. 6°, inciso VII
Art. 46

Art. 50 § 2°, inciso
I, alineas “a” e “d"

Art. 6°
Art. 46

Art. 50, § 29, inciso
I, alineas “a” e “d”

Art. 6, X
Art. 38
Art. 46

Art. 50, § 2°, inciso
|, alineas 'a’; 'd"; 'f'

Art. 39
Art. 50

Art. 50, § 2°, inciso

I, alinea “h”

Art. 6°, inciso VIII
Art. 46
Art. 47
Art. 49

Art. 6°
Art. 46 § 2°
Art. 47
Art. 49

Art. 69, inciso |, Il e

\Y
Art. 23, inciso |

Art. 50

REFERENCIAS
ISO

ABNT NBR ISO/IEC

27701:2019 (itens
53.2e6.2)

ABNT NBR ISO/IEC

29151:2017 (Item
A.2)
ABNT NBR ISO/IEC
27701:2019 (item
6.2)

N/A

ISO/IEC 29151:2017

(Item 15.1.2)

ISO/IEC 29151 (item

A.13)

ISO/IEC 29151:2017

(item 9.2.4)

ISO/IEC 29151:2017
(Item 14.2.10)
ABNT NBR ISO/IEC
27701:2019 (item
7.4)

ISO/IEC 29151:2017

(item A.8)

ISO/IEC 29151 (item

A.7.1 A.7.2)

NIST - PF

NIST PR.PO-P
NIST GV.MT-P2

NIST PR.PO-P

NIST ID.DE-P1
NIST GV.MT-P4

NIST GV.PO-P5

NIST GV.MT-P3

NIST CT.PO-P1

NIST GV.PO-P2

NIST CT.DM-P10

N/A

NIST CT.PO-P2

GRUPOS DE
IMPLEMENTACAO

1,23

1,2,3

2,3

1,2,3

1,23

1,2,3

1,2,3

1,23

2,3



PRIVACIDADE CONTROLE 22: POLITICAS, PROCESSOS E PROCEDIMENTOS

ID

22.10

22.11

22.12

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

A organiza¢&o adequou seu Plano de Resposta a
Incidentes (ou documento similar) a LGPD de forma a
tratar violacdes relativas a privacidade dos titulares de
dados pessoais?

A organizacgéo estabeleceu procedimentos para
comunicar a Autoridade Nacional de Protecdo de Dados
e ao titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares?

O érgao revisa periodicamente as politicas, processos,
planos e procedimentos de protecdo de dados pessoais?

REFERENCIAS

LGPD ISO NIST - PF
Art. 50, 8 2° ABNT NBR ISO/IEC
inciso |, alinea 27701:2019 (item NIST PR.PO-P7
“q” 6.13)
Art. 48 ABNT NBR ISO/IEC
Art. 50, § 2°, inciso 27701:2019 N/A
I, alinea “g” (6.13.1.5)

Art. 50, § 29, inciso
I, alinea “h”

ISO/IEC 29151 (item NIST GV.MT-P2
5.1.3) NIST GV.MT-P3

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

2,3



PRIVACIDADE CONTROLE 23: CONSCIENTIZACAO E TREINAMENTO

ID

23.1

23.2

23.3

23.4

FUNCAO NIST PF

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

MEDIDA

O 6rgdo implementa e mantém uma estratégia
abrangente de treinamento e conscientizacdo a fim de
garantir que a for¢a de trabalho compreenda sobre suas
responsabilidades e procedimentos de prote¢cédo de dados
pessoais?

O plano de desenvolvimento de pessoas do 6rgéo
contempla treinamento adequado sobre a tematica de
privacidade e de protecdo de dados pessoais?

As acgbes de treinamento e conscientizagao realizadas
pela instituicdo visam a manter os colaboradores
atualizados sobre os desenvolvimentos no ambiente
regulatério, contratual e tecnologico que possam afetar a
conformidade de privacidade da organizagédo?

O érgdo executa regularmente (por exemplo, anual) ou
conforme necessario (por exemplo, apés um incidente)
treinamento basico e direcionado de protecdo de dados
pessoais conforme as funcdes das pessoas envolvidas
com o tratamento?

LGPD

Art. 50

Art. 50

Art. 50

Art. 50

REFERENCIAS
ISO

ISO/IEC 29151 (item

A.l1l15a)

ISO/IEC 29151 (item

A.1l15a)

ISO/IEC 29151 (item

A.115c)

ISO/IEC 29151 (item

A.11.5¢c)

NIST - PF

GV.AT-P

GV.AT-P

GV.AT-P

GV.AT-P

GRUPOS DE
IMPLEMENTACAO

1,23

1,2,3

1,23

1,2,3



PRIVACIDADE CONTROLE 24: MINIMIZAGAO DE DADOS

ID

24.1

24.2

24.3

24.4

24.5

24.6

24.7

24.8

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

O 6rgao avalia e classifica os dados pessoais a serem
coletados em obrigatérios e opcionais a fim de priorizar
somente a coleta dos dados obrigatérios para a
prestacdo do servico?

O 6rgao restringe ao maximo a coleta de dados de forma
que seja suficiente para atender a finalidade especifica
do tratamento?

O 6rgao, ao realizar o tratamento de dados pessoais,
aplica o principio da minimizacao de dados para
restringir a quantidades de dados pessoais ao
estritamente necessario para atendimento da finalidade
especifica?

O 6rgao adota medidas para assegurar que as
configuracdes de privacidade sejam aplicadas por
padrédo (Privacy by Default) nos servigos fornecidos?
O 6rgao adota o principio 'need-to-how', em que deve
ser dado acesso apenas aos dados pessoais
necessarios para o desempenho das funcdes dos
colaboradores?

O 6rgéo adota como padrao, sempre que possivel,
interacdes e transacdes que ndo envolvam a
identificacdo dos titulares?

O 6rgdo adota mecanismos para limitar a vinculagéo dos
dados pessoais coletados?

As referéncias de atributos séo substituidas por valores
de atributos? Por exemplo, para o atributo "aniversario",
um valor de atributo poderia ser "1/12/1980" e uma
referéncia de atributo seria "nascido em dezembro".

LGPD

Art. 18

Art. 18, inciso IV

Art. 6° - 1|
Art. 18, inciso IV

Art. 6° - 1l
Art. 46, § 2°

Art. 46

Art. 7°
Art. 11
Art. 12
Art. 13
Art. 16
Art. 18
Art. 7°
Art. 11
Art. 12
Art. 13
Art. 16
Art. 18

Art. 6°, inciso VII
Art. 46
Art. 47
Art. 49

REFERENCIAS
ISO

ISO/IEC 29151 (item

A5e A.6)

ISO/IEC 29151 (item

A5e A.6)

ISO/IEC 29151:2017
(ltem A.5 e A.6)
ABNT NBR ISO/IEC
27701:2019 (item
7.4.1)

ABNT NBR ISO/IEC
27701:2019 (item 7.4)

ISO/IEC 29151 (item

A.6)

ISO/IEC 29151 (item

A5eA.6)

ISO/IEC 29151 (item

A.5e A.6)

N/A

NIST - PF

NIST CT.DP-P

NIST CT.DP-P

NIST CT.DP-P

N/A

NIST CT.DP-P

NIST CT.DP-P1
NIST CT.DP-P2

NIST CT.DP-P1
NIST CT.DP-P2

NIST CT.DP-P5

GRUPOS DE

IMPLEMENTACAO

2,3

1,2,3

1,2,3

2,3

2,3



PRIVACIDADE CONTROLE 24: MINIMIZAGCAO DE DADOS

ID

24.9

24.10

24.11

24.12

24.13

24.14

24.15

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

Os dados pessoais utilizados em ambiente de TDH
(teste, desenvolvimento e homologacgdo) passam por um
processo de anonimizacdo?

O 6rgao realiza revisao periédica dos dados pessoais
tratados para que continuem a ser 0 minimo necessarios
para cumprir com a finalidade?

O orgéo determina e desidentifica os dados pessoais
gue necessitam ser anonimizados de acordo com o
tratamento e exigéncias estabelecidas por leis
aplicaveis?

Ao fornecer a base de informacgdes para 6rgaos de
pesquisa ou para realizacdo de estudos em saulde
publica, os dados pessoais sdo, sempre que possivel,
anonimizados ou pseudoanonimizados?

O 6rgdo ao coletar cookies disponibiliza botéo de facil
visualizag&o, no banner de primeiro e de segundo nivel,
que permita rejeitar todos os cookies ndo-necessarios?

O 6rgéao ao coletar cookies desativa, no banner de
primeiro nivel, cookies baseados no consentimento por
padrao (opt-in)?

O 6rgao ao coletar cookies classifica 0os cookies em
categorias no banner de segundo nivel?

LGPD
Art. 6°, inciso VII
Art. 12, § 3°
Art. 46
Art. 47
Art. 49

Art. 6°, inciso |, Il e
Il
Art. 18

Art. 7°
Art. 11
Art. 12
Art. 13
Art. 16
Art. 18
Art. 7° inciso |V
Art. 11, inciso |l
alinea c
Art. 13

Art. 69, incisos Il
VI
Art. 8°
Art. 9°
Art. 18

Art. 6°, incisos lll e
Vi
Art. 8°
Art. 9°
Art. 18
Art. 6°, inciso VI;
Art. 8°
Art. 9°
Art. 18

REFERENCIAS
ISO

ISO/IEC 29151:2017

(tem 12.1.5)

ISO/IEC 29151 (item

A.5e A.6)

ISO/IEC 29151 (item

A5e A.6)

ISO/IEC 29151:2017
(item A.6)

ISO/IEC 29184 (item
5.4.6)

ABNT NBR ISO/IEC
27701:2019 (item
7.4.1)
ISO/IEC 29151 (item

A.5e A.6)

ABNT NBR ISO/IEC

27701:2019 (item
7.4.1)

ISO/IEC 29184 (item
5.4.6)
ISO/IEC 29151 (item

A.5e A.6)

NIST - PF

NIST CT.DP-P

NIST CT.DP-P

NIST CT.DP-P

NIST CT.DP-P

CM.AW-P1
CM.AW-P2

CM.AW-P1
CM.AW-P2

CM.AW-P1
CM.AW-P2

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

1,23

1,23

1,23

1,23



PRIVACIDADE CONTROLE 25: GESTAO DO TRATAMENTO
REFERENCIAS GRUPOS DE

ID FUNGAO NIST PF MEDIDA LGPD SO NIST - PF IMPLEMENTACAO

O érgdo configura os sistemas para registrar a data em ISO/IEC 29151 (item

25.1 CONTROLAR-P  que os dados pessoais sao coletados, criados, Art. 50 A7 NIST CT.DM-P8 2,3
atualizados, excluidos ou arquivados? —

252 CONTROLAR-P O ¢6rgéo I|m|ta.a guantidade d,e processamento sobre os Art. 6°, inciso Ill ISO/IEC 29151 (item NIST CT.DM-P 1,23
dados pessoais sob sua custédia? A.7)
O 6rgao define e documenta os objetivos da minimizacéo ABNT NBR ISO/IEC

25.3 CONTROLAR-P  do tratamento sobre os dados pessoais sob sua Art. 6°, inciso Il 27701:2019 (item NIST CT.DM-P 3
custodia? 7.4.4)
Os dados sdo mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a

25.4 CONTROLAR-P execucao de politicas publicas, a prestacdo de servigcos Art. 25 N/A NIST ID.DE-P4 1,23

publicos, a descentralizacdo da atividade publica e a
disseminacédo e ao acesso das informacdes pelo publico
em geral?

Ha procedimentos para garantir que quando ha o término
25.5 CONTROLAR-P  do tratamento de dados do titular no 6rgéo, este segue Art. 15 N/A 1,2,3
as hipoteses previstas no artigo 15 da LGPD?
ISO/IEC 29151:2017
Art. 6°, inciso VIl  (item 8.3.3, A.7.1 “b”

A instituicdo utiliza técnicas ou métodos apropriados

para garantir exclusdo ou destruicdo segura de dados S MISTGUPOH2
25.6 CONTROLAR-P pessoais (incluindo originais, c6pias e registros Art. 46 ABNT NBR ISO/IEC NIST CT.DM-P4 2,3
arquivados), de modo a impédir sua recuperagao? Ao & ZTTOLZNS (2 NSRS
' ’ Art. 49 7.4.6,7.48,84.1¢
8.4.2)

ABNT NBR ISO/IEC
27701:2019 (item

A organizacéo avalia se os dados pessoais séo retidos
(armazenados) durante o tempo estritamente necesséario Art. 6°, inciso | e llI

el SOOI A para cumprir com as finalidades de tratamento de dados Art. 16 LA . s 519
) ; o ISO/IEC 29151:2017
pessoais que foram identificadas? .
(item A.7.1 a)
O 6rgao implementa no servico a deteccao da expiragao Art. 6°
258 CONTROLAR-P do perlqdo de retencéo e aviso automfmco de que deve Art. 15 ISO/IEC 29151 (item NIST CT.DM-P 3
ser avaliada a possibilidade de excluséo dos dados At 16 A.7.1)
pessoais apés o cumprimento das finalidades? '
O 6rgao bloqueia e adota medidas de protegcao para Art. 6°
25 9 CONTROLAR-P isentar de processamento adicional os dados pessoais Art. 15 ISO/IEC 29151 (item NIST CT.DM-P 3

quando os propoésitos informados ao titular sdo atingidos, Art. 16 A.7.1)
mas a retencéo for exigida pelas leis aplicaveis? ‘



PRIVACIDADE CONTROLE 26: ACESSO E QUALIDADE

ID

26.1

26.2

26.3

26.4

26.5

26.6

26.7

26.8

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

Ha um canal de comunicacao ativo, seguro e autenticado
com um ponto de contato para receber e responder a
reclamacdes e requisicdes do titular sobre o tratamento
de dados pessoais?

O 6rgéo adota meios para verificar a validade e exatidao
das solicitacbes de correcao realizadas por parte do
titular de dados pessoais?

O 6rgao fornece meios para que o titulares de dados
pessoais possam solicitar as corre¢des dos dados
pessoais ou contestar a exatidado e integridade dos dados
pessoais com direito a confirmacéo de recebimento da
solicitacao?

O 6rgéo fornece, na medida do possivel, as respostas ao
titular de dados pessoais de forma equivalente aquela em
que a solicitacéo foi realizada?

O 6rgao adota mecanismos de rastreamento para
garantir gue todas as peticdes e reclamacodes recebidas
dos titulares de dados pessoais sejam analisadas e
tratadas adequadamente em tempo habil?

Sao utilizados padrées técnicos, principalmente os
definidos pela ANPD, que facilitem o controle pelos
titulares dos seus dados pessoais?

O 6rgdo implementa meios praticos para permitir que 0s
titulares gerenciem os seus dados pessoais, de forma
simples, rapida e eficiente, e que ndo acarrete atrasos
indevidos ou custo ao titular?

O orgao confirma, na medida do possivel, a exatidao,
relevancia e integridade dos dados pessoais na coleta?

LGPD

Art. 41, § 2°, inciso

Art. 46

Art.

Art.
Art.

Art.

Art.
Art.

Art.

Art.
Art.

Art.

Art.
Art.

60
18
19

60
18
19

60
18
19

60
18
19

Art. 51

Art. 6°
Art. 18
Art. 19

Art. 6°
Art. 18
Art. 19

REFERENCIAS
ISO

ISO/IEC 29151:2017

(Item A.10.3)

ISO/IEC 29151 (item

A8e)

ISO/IEC 29151 (item

A.10.1)

ISO/IEC 29151 (item

A.10.1)

ISO/IEC 29151 (item

A.10.3)

N/A

ISO/IEC 29151 (item

A.10.1)

ISO/IEC 29151 (item

A.8)

NIST - PF

NIST CM.PO-P

NIST CT.DM-P
NIST CT.PO-P2

NIST CT.DM-P
NIST CT.PO-P2

NIST CT.DM-P
NIST CT.PO-P2

NIST CT.DM-P
NIST CT.PO-P2

N/A

NIST CT.DM-P
NIST CT.PO-P2

NIST CT.DM-P
NIST CT.PO-P2

GRUPOS DE_
IMPLEMENTACAO

1,23

2,3

1,23

2,3

1,23

2,3

2,3



PRIVACIDADE CONTROLE 26: ACESSO E QUALIDADE
) REFERENCIAS GRUPOS DE
ID  FUNGCAO NIST PF MEDIDA LGPD 1SO NIST - PF IMPLEMENTACAO

A instituicdo implementa medidas que visam a garantir e 0 i : :
26.9 CONTROLAR-P  maximizar a exatidao, qualidade e completude dos dados Al (5 INcISo il ISO/I.EC b ) BTG RO 1,2,3
! Art. 18, inciso I (item A.8 q) NIST CT.DM-P
pessoais coletados?

O érgao revisa periodicamente e corrige, conforme L _
- S : Art. 6° inciso V. ISO/IEC 29151 (item NIST CT.DM-P
26.10 CONTROLAR-P  necessario, os dados pessoais imprecisos ou Art. 18, inciso IlI A8 f NIST CT.PO-P2 2,3

desatualizados?

Art. 6°, inciso VI;

i O 6rgao fornece informacdes ao titular de dados pessoais Art. 8° ISO/IEC 29151 (item
26.11 COMUNICAR-P sobre o0 andamento de suas solicitacdes? Art. 9° A.10.1 h) N/A 2,3
Art. 18
O 6rgao comunica qualquer alteracao, correcéo ou Art. 6° ISO/IEC 29151 (item NIST CT.DM-P
26.12 COMUNICAR-P remocao dos dados pessoais para operadores e terceiros Art. 18 A.10.2) NIST CT.PO-P2 1,2,3

com quem os dados pessoais foram compartilhados? Art. 39 NIST CM.AW.P5



PRIVACIDADE CONTROLE 27: COMPARTILHAMENTO, TRANSFERENCIA E DIVULGACAO

ID

27.1

27.2

27.3

27.4

27.5

FUNCAO NIST PF

IDENTIFICAR-P

IDENTIFICAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

O orgao identifica os compartilhamentos de dados
pessoais realizados com operadores terceiros e outras
instituicbes conforme Art. 26 e 27 da LGPD, incluindo
guais dados pessoais foram divulgados, a quem, a que
horas e com que finalidade?

O orgao identifica as transferéncias internacionais de
dados pessoais realizadas conforme o Capitulo V da
LGPD, incluindo quais dados pessoais foram
divulgados, a quem, a que horas e com que finalidade?

O 6rgao, ao compartilhar dados pessoais, adota um
processo de formalizacao e registro, identificando objeto
e finalidade, base legal e duracdo do tratamento?

O 6rgéo solicita descricdo formal das medidas de
protecdo de dados pessoais adotadas pelas entidades
com quem compartilha dados pessoais?

O 6rgao observa o disposto pelo art. 33-36 da LGPD
para a realizacao de transferéncia internacional de
dados pessoais?

LGPD

Art. 26 e 27

Art. 33
Art. 34
Art. 35
Art. 36

Art. 25
Art. 26
Art. 27
Art. 30
Art. 25
Art. 26
Art. 27
Art. 30

Art. 33
Art. 34
Art. 35
Art. 36

REFERENCIAS
ISO

N/A

N/A

N/A

N/A

ABNT NBR ISO/IEC
29151:2017 (item
A.13.2)
ABNT NBR ISO/IEC
27701:2019 (item
75.1,752,85.1e
8.5.2)

NIST - PF

CM.AW-P4

CM.AW-P4

CT.PO-P2

CT.PO-P2

N/A

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

1,23

2,3

1,2,3



PRIVACIDADE CONTROLE 28: SUPERVISAO EM TERCEIROS

ID

28.1

28.2

28.3

28.4

28.5

28.6

28.7

28.8

28.9

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

O 6rgao estabelece as funcdes e responsabilidades do
operador envolvido no tratamento de dados pessoais,
principalmente a notificacdo em caso de violacéo de
dados pessoais?

Séo estabelecidos acordos de confidencialidade, termos
de responsabilidade ou termos de sigilo com operadores
de dados pessoais controlados pelos 6rgédos?

O 6rgao estabelece no contrato que o operador nao
processe os dados pessoais para finalidades que
divergem da finalidade principal informada pelo
controlador?

O 6rgéo determina por contrato o assunto e o prazo do
servigo a ser prestado, a extenséo, a forma e a finalidade
do tratamento de dados pessoais pelo operador, bem
como os tipos de dados pessoais processados?

O 6rgao documenta no contrato de nivel de servigo os
requisitos de protecéo de dados pessoais que 0s
operadores de dados pessoais devem atender?

O 6rgao adota meios para garantir que os sistemas do
operador de dados pessoais tenham mecanismos de
protecdo de dados implementados?

O érgdo instrui ao operador que implemente meios
praticos para permitir que os titulares exergcam seu direito
de gerenciamento dos dados pessoais?

O 6rgédo exige do operador o cumprimento de todas as
clausulas estipuladas em contrato sobre divulgacéo de
dados pessoais, a menos que proibido por lei?

O 6rgao exige que o operador o informe sobre assuntos
envolvendo o tratamento de dados pessoais para que o
controlador esteja em conformidade com suas
obrigacdes, principalmente em casos de solicitacdes
juridicamente vinculativas para divulgacdo de dados
pessoais, violagcao de dados pessoais, sobre alteracdes
relevantes ao servico?

LGPD

Art. 39

Art. 39

Art. 23
Art. 39

Art. 39

Art. 39

Art. 39

Art. 6°, incisos IV e

Vv

Art. 8° § 5°
Art. 9° § 2°

Art. 18
Art. 39

Art. 39

Art. 39
Art. 44
Art. 45

REFERENCIAS
ISO

ISO/IEC 29151 (item

A.11.3¢c)

ISO/IEC 29151:2017

(tem 13.2.5)

ABNT NBR ISO/IEC

27701:2019 (item
8.2.2)

ISO/IEC 29151 (item

A.11.3d)

ISO/IEC 29151 (item

A.11.3 a)
ABNT NBR ISO/IEC

27701:2019 (item
7.2.6)

ABNT NBR ISO/IEC

27701:2019 (item
7.3.4,7.3.5,7.3.6,

7.3.9e8.3)

ISO/IEC 29151 (item

A73eA.11.3 Q)
ABNT NBR ISO/IEC
27701:2019 (item
8.5.4 € 8.5.5)

ISO/IEC 29151 (item

A.11.31)
ABNT NBR ISO/IEC

27701:2019 (item
8.2.4,8.25e8.5.4)

NIST - PF

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.PO-P5

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

1,23

1,23

2,3

2,3

1,2,3

1,23



PRIVACIDADE CONTROLE 28: SUPERVISAO EM TERCEIROS

ID

28.10

28.11

28.12

28.13

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

O 6rgao especifica as condi¢cdes sob as quais o operador
deve devolver ou descartar com seguranca os dados
pessoais apo6s a conclusdo do servigo, rescisao de
qualquer contrato ou de outra forma mediante solicitacdo
do controlador?

O 6rgao especifica no contrato entre controlador e
operador sobre o uso de subcontratados para processar
dados pessoais?

O érgdo monitora e inspeciona a implementacéo dos
requisitos estabelecidos nas clausulas contratuais pelos
operadores?

O 6rgao realizou revisdo das clausulas contratuais em
vigéncia com os operadores terceiros para adequa-los a
LGPD?

LGPD

Art. 15
Art. 16
Art. 39
Art. 46

Art. 39

Art. 39

Art. 39

REFERENCIAS
ISO

ISO/IEC 29151 (item

A.11.3¢e)
ABNT NBR ISO/IEC

27701:2019 (item
7.4.8 €8.4.2)

ISO/IEC 29151 (item

A.7.5)
ABNT NBR ISO/IEC

27701:2019 (item
8.5.6,8.5.7 € 8.5.8)

ISO/IEC 29151 (item

A.11.3 D)
ISO/IEC 29151:2017

(Item 15.1.2, A.75¢e

A.11.3)
ABNT NBR ISO/IEC

27701:2019 (item
7.2.6)

NIST - PF

NIST GV.PO-P
NIST GV.AT-P4
NIST CT.PO-P2

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

NIST GV.PO-P4
NIST GV.PO-P5
NIST GV.AT-P4

NIST GV.PO-P5
NIST GV.PO-P4
NIST GV.AT-P4

GRUPOS DE
IMPLEMENTACAO

2,3

2,3

1,23



PRIVACIDADE CONTROLE 29: ABERTURA, TRANSPARENCIA E NOTIFICACAO

ID

29.1

29.2

29.3

29.4

29.5

29.6

29.7

29.8

29.9

FUNCAO NIST PF

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

COMUNICAR-P

COMUNICAR-P

COMUNICAR-P

COMUNICAR-P

COMUNICAR-P

MEDIDA

LGPD
O 6rgdo adota meios para apresentar as informagfes de  Art. 6° inciso VI;
tratamento de dados pessoais de forma clara para que Art. 8°, § 1°
possam ser compreendidas por uma pessoa que néo Art. 9°
esteja familiarizada com as tecnologias da informacéo, Art. 18, inciso I, VII
internet ou jargdes juridicos? e VI

O 6rgao adota meios para disponibilizar a politica de

N . Art. 6°, inciso VI;
privacidade em local de facil acesso, antes ou no

. Art. 8°
momento do tratamento de dados pessoais, sem a Art. 90
necessidade de o titular ter que solicita-lo Art. 18

especificamente?

L~ . , Art. 6°, inciso VI;
O orgédo adota algum mecanismo, sempre que possivel,

; i Art. 8°
para comprovar que o titular de dados pessoais obteve Art. 90
acesso a politica de privacidade fornecida? Art. 18

0 inci .

O 6rgéo revisa a politica de privacidade, cookies e outras ArtA?t 8'2 CI§520V|,
aplicaveis ao tratamento de dados pessoais, antes ou Art ’90
assim que possivel, para refletir mudancas realizadas no Art. 18 iﬁciso L VI
tratamento? ' ’e Vil '
O 6rgdo destaca na Politica de Privacidade informacdes Art. 6°, inciso VI;
sobre os dados pessoais que a organizagdo coleta e a(s) Art. 8°
finalidade(s) do tratamento para a qual a coleta é Art. 9°
realizada, hip6teses e bases legais? Art. 18
A identidade e as informagdes de contato do
encarregado estao divulgadas publicamente, de forma Art. 41, § 10

clara e objetiva, preferencialmente no sitio eletrdnico do
controlador?

O érgdao fornece informacgdes aos titulares sobre como é Art. 6°, inciso VI;

realizado o tratamento de dados pessoais, tais como o Art. 8°
periodo de retencdo dos dados pessoais coletados, entre Art. 9°
outras acdes de tratamento? Art. 18

0 inci -
Os titulares de dados sédo informados quando ha Al (%, el

0

alteracdes na forma de tratamento dos dados pessoais? %
Art. 6°, inciso VI;

O 6rgao fornece orientagdes ao titular sobre a forma e Art. 8°

meios utilizados de gerenciamento aos dados pessoais? Art. 9°

Art. 18

REFERENCIAS
ISO
ISO/IEC 29151 (item

A.9.1¢e)
ABNT NBR ISO/IEC
27701:2019 (item
7.3.3)

ISO/IEC 29151 (item

A.9.1)

ISO/IEC 29151 (item

A9.11)

ISO/IEC 29151 (item

A.9.1¢c)

ISO/IEC 29151 (item

A.9.1)
ABNT NBR ISO/IEC

27701:2019 (item
7.3.2)

ABNT NBR ISO/IEC
27701:2019 (item
6.3.1)

ISO/IEC 29151 (item

A9.1a)
ABNT NBR ISO/IEC
27701:2019 (item
7.3.2)

ISO/IEC 29151:2017
(item A.9.1)

ISO/IEC 29151 (item

A.9)

NIST - PF
NIST CM.AW-P1
NIST CM.AW-P2

NIST CM.AW-P1
NIST CM.AW-P2

NIST CM.AW-P1
NIST CM.AW-P2

NIST CM.AW-P1
NIST CM.AW-P2

NIST CM.AW-P1
NIST CM.AW-P2

NIST CM.PO-P1
NIST CM.PO-P2

NIST CM.AW-P1
NIST CM.AW-P2

NIST CM.AW-P1
NIST CM.AW-P5

NIST CM.AW-P1
NIST CM.AW-P2

GRUPOS DE
IMPLEMENTACAO

1,23

2,3

1,23

1,23

1,2,3

1,23

1,23

1,2,3

2,3



COMUNICAR-P

COMUNICAR-P

COMUNICAR-P

PRIVACIDADE CONTROLE 29: ABERTURA, TRANSPARENCIA E NOTIFICAGAO
FUNCAO NIST PF

MEDIDA

O 6rgéao informa se a organizacdo compartilha dados

pessoais com entidades externas, os dados pessoais
compartilhados e a finalidade para tal compartilhamento?

O orgao fornece informacdes sobre a protegéo e
descarte seguro dos dados pessoais coletados?

O é6rgao fornece, quando solicitado por instituicdo
competente, informacdes relativas a violagbes de
privacidade dos titulares, juntamente com quaisquer
acbes associadas que o solicitante possa tomar para
mitigar os riscos adicionais decorrentes da violagédo?

LGPD

Art. 6°, inciso VI;
Art. 8°

Art. 9° inciso V
Art. 18

Art. 6°, inciso VI;
Art. 8°
Art. 9°
Art. 18

Art. 48

REFERENCIAS
ISO
ABNT NBR ISO/IEC
27701:2019 (item
7.3.2)

ISO/IEC 29151 (item
A.9.14a)
ABNT NBR ISO/IEC
27701:2019 (item
7.3.2)
ISO/IEC 29151 (item

A.9.1 a)
ABNT NBR ISO/IEC
27701:2019 (item
7.3.2)

ISO/IEC 29151 (item

A9.21)

NIST - PF

NIST CM.AW-P1
NIST CM.AW-P2
NIST CM.AW-P4

NIST CM.AW-P1

NIST CM.AW-P1

GRUPOS DE
IMPLEMENTACAO

1,2,3

2,3

1,23



PRIVACIDADE CONTROLE 30: AVALIACAO DE IMPACTO, MONITORAMENTO E AUDITORIA

ID

30.1

30.2

30.3

30.4

30.5

FUNCAO NIST PF

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

GOVERNAR-P

MEDIDA

O 6rgao observa o contetdo minimo a ser inserido no
Relatorio de Impacto a Protecdo de Dados Pessoais -
RIPD conforme o disposto no Art. 38, paragrafo Unico da
LGPD?

O 6rgéo estabelece processo para avaliar o impacto na
privacidade ao fornecer servi¢os que tratam dados
pessoais?

A organizacgédo avalia os riscos dos processos de
tratamento de dados pessoais que foram identificados?

O 6rgédo documenta os riscos de privacidade oriundos da
avaliacédo de impacto a Protecéo de Dados Pessoais?

O 6rgao documenta as medidas de protecédo de dados
pessoais adotadas para mitigacdo do impacto a Protecéo
de Dados Pessoais?

LGPD

Art. 5° XVII
Art. 38

Art. 4°, § 3°
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead
Art. 4°, § 3°
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead

REFERENCIAS
ISO
ABNT NBR ISO/IEC
29134:2017 (Item 5,
6 e 7 e Anexos A,B,C
e D)
ABNT NBR ISOIEC
27701:2019 (5.6.2,
5.6.3e7.2.5)

ISO/IEC 29151 (item

A.11.2)

ISO/IEC 29134:2017

(item 6.4.4)

ISO/IEC 29151 (item

A.11.2)

ISO/IEC 29151 (item

A.11.2)

NIST - PF

NIST ID.RA-P
NIST CM.AW-P1

NIST ID.RA-P
NIST GV.MT-P

NIST ID.RA-P

NIST ID.RA-P

NIST ID.RA-P

GRUPOS DE
IMPLEMENTACAO

1,23

1,23

1,23

1,23

1,23



PRIVACIDADE CONTROLE 30: AVALIACAO DE IMPACTO, MONITORAMENTO E AUDITORIA

ID

30.6

30.7

30.8

30.9

30.10

FUNCAO NIST PF

GOVERNAR-P

GOVERNAR-P

CONTROLAR-P

CONTROLAR-P

CONTROLAR-P

MEDIDA

O orgao realiza e documenta os resultados de uma
avaliacdo de impacto a Protecdo de Dados Pessoais?

O 6rgao desenvolve, divulga (no que couber) e atualiza
relatérios (por exemplo, relatérios sobre violagdes,
investigacdes, auditorias), a fim de demonstrar
responsabilidade e conformidade com leis e
regulamentos de protecéo de dados pessoais?

O 6rgao monitora e audita regularmente as operacdes de
tratamento de dados pessoais, especialmente aquelas
envolvendo dados pessoais sensiveis, para garantir que
estejam em conformidade com as leis, regulamentos e
termos contratuais aplicaveis?

Os controles de protecdo de dados pessoais sao
monitorados e auditados periodicamente para garantir
que as operacdes que envolvam dados pessoais estejam
em conformidade com normas e regulamentos internos e
externos, quando aplicavel, a organizagéo?

O orgao implementa medidas apropriadas para monitorar
e auditar periodicamente os controles de privacidade e a
eficacia da politica de privacidade interna (politica de
protecdo de dados pessoais) da instituicao?

LGPD
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinea d
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead
Art. 6°, incisos VII,
Vil e X
Art. 39
Art. 46
Art. 47
Art. 49
Art. 50, inciso |
alinea d
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead

REFERENCIAS
ISO

ISO/IEC 29151 (item

A.11.2)

ISO/IEC 29151 (item

A.11.6)

ISO/IEC 29151 (item

A.11.4 a)

ISO/IEC 29151 (item

A.11.4Db)

ISO/IEC 29151 (item

A.11.4)

NIST - PF

NIST ID.RA-P

NIST ID.RA-P

NIST GV.MT-P

NIST GV.PO-P
NIST GV.MT-P
NIST ID.DE-P5

NIST GV.PO-P
NIST GV.MT-P

GRUPOS DE

IMPLEMENTACAO

1,23

2,3



PRIVACIDADE CONTROLE 30: AVALIACAO DE IMPACTO, MONITORAMENTO E AUDITORIA

ID FUNGCAO NIST PF MEDIDA

O 6rgéo assegura que as auditorias sejam conduzidas
30.11 CONTROLAR-P  por partes qualificadas e independentes (internas ou
externas a organizacao)?

O érgao produz um relatério anual detalhando as acdes
30.12 CONTROLAR-P  tomadas para conformidade e um resumo das ac¢des
pendentes?

LGPD
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead
Art. 10, § 3°
Art. 32
Art. 38
Art. 46
Art. 47
Art. 49
Art 50, inciso |
alinead

REFERENCIAS
ISO

ISO/IEC 29151 (item

A.11.4 c)

ISO/IEC 29151 (item

A.13.1 a)

NIST - PF

NIST GV.PO-P
NIST GV.MT-P

NIST GV.PO-P
NIST GV.MT-P

GRUPOS DE
IMPLEMENTACAO



PRIVACIDADE CONTROLE 31: SEGURANCA APLICADA A PRIVACIDADE

ID

31.1

31.2

31.3

31.4

31.5

31.6

31.7

FUNCAO NIST PF

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

MEDIDA

A organizacao adota medidas de seguranca, técnicas e
administrativas, testadas e avaliadas, aptas a proteger
dados pessoais de acordo com os resultados de uma
avaliacdo de riscos ou impacto de protecao de dados
pessoais?

O 6rgao submete os controles de privacidade e
seguranca da informacéo adotados a reviséo e
reavaliacdo periodicas resultantes da avaliacdo de
impacto na privacidade?

A organizagdo implementa processo para registro,
cancelamento e provisionamento de usuarios em
sistemas que realizam tratamento de dados pessoais?

A instituicdo considera o principio do privilégio minimo na
concesséo de direitos de acesso para o0 processamento
de dados pessoais?

Meios fortes de autenticacdo sdo providos para o
processamento dos dados pessoais, em especial os
dados sensiveis (dados de saude e demais dados
previstos pelo art.5°, Il da LGPD)?

O acesso fisico aos dados e dispositivos é gerenciado?

O compartilhamento ou transferéncia de dados pessoais
€ realizado por meio de um canal criptografado e de cifra
recomendada pelos sitios especializados de seguranca
(Exemplo: https://www.ssllabs.com/ssltest/)?

Art.

LGPD
6°, inciso VI
Art. 44
Art. 46
Art. 47

Art. 48, 8§1° inciso

Art.

Art.

Art.

Art.

Art.

Art.

Vi
Art. 49

Art. 46
Art. 47
Art. 49
Art. 50

69, inciso VII
Art. 46
Art. 47
Art. 49

6°, inciso VII
Art. 46
Art. 47
Art. 49

69, inciso VII
Art. 46
Art. 47
Art. 49

69, inciso VII
Art. 46
Art. 47
Art. 49
Art. 50

6°, inciso VII
Art. 30,
34, inciso IV
Art. 46,
Art. 47,
Art. 49,
Art. 50

REFERENCIAS
ISO

ISO/IEC 29151 (item
A.l12 “c’ e “e”)

ISO/IEC 29151 (item

A.12f

ABNT NBR ISO/IEC

27701:2019 (itens
6.6.2.1 € 6.6.2.2)
ISO/IEC 29151:2017

(item 9.2.2 € 9.2.3)

ISO/IEC 29151:2017

(item 9.2.3)

ISO/IEC 29151:2017

(item 9.2.3)

N/A

ISO/IEC 29151:2017

NIST - PF

NIST PR. P

NIST PR.PO-P
NIST PR.AC-P
NIST PR.DS-P
NIST PR.MA-P
NIST PR.PT-P

NIST PR.AC-P1
NIST PR.AC-P4
NIST PR.AC-P6

NIST PR.AC-P4

NIST PR.AC-P

NIST PR.AC-P2

(item 13.2.2)

NIST PR.DS-P2

GRUPOS DE
IMPLEMENTACAO

1,23

2,3

1,23

1,23

2,3

1,23

2,3



PRIVACIDADE CONTROLE 31: SEGURANCA APLICADA A PRIVACIDADE

ID

31.8

31.9

31.10

31.11

31.12

31.13

31.14

FUNCAO NIST PF

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

MEDIDA

Os dados pessoais armazenados/retidos possuem
controles de integridade permitindo identificar se os
dados foram alterados sem permissao?

O 6rgao adota mecanismos para restauracéo de dados
pessoais?

O 6rgao restringe e controla a impressédo de documentos
que contenha dados pessoais encaminhados para as
impressoras corporativas?

O 6rgao descarta materiais impressos de forma segura?

As medidas de mitigac&o de riscos resultantes do RIPD
sao consideradas no processo de desenvolvimento de
sistemas?

A manutencao e reparacao dos ativos organizacionais
séo realizadas e registradas, com ferramentas
aprovadas e controladas?

A manutencdo remota dos ativos organizacionais é
aprovada, registrada e executada de forma a impedir o
acesso nao autorizado?

LGPD
Art. 6°, inciso VII

Art.
Art.
Art.

Art.

Art.
Art.
Art.

Art.

Art.
Art.
Art.

Art.

Art.
Art.
Art.

Art.

Art.
Art.
Art.
Art.
Art.

Art. 6°, inciso VII
Art.
Art.

Art. 6°, inciso VII
Art.
Art.

46,
47,
49,
50

46,
47,
49,
50

46,
47,
49,
50

46,
47,
49,
50

32
38
46
47
49

46
50

46
50

REFERENCIAS
ISO

ISO/IEC 29151:2017
(item A.12 a)

ISO/IEC 27018 (item

A.10.3)
ABNT NBR ISO/IEC

27701:2019 (item
6.9.3.1)

ISO/IEC 27018 (item

A.10.2)

ISO/IEC 27018 (item

A.10.7)

ISO/IEC 29151:2017

(item 14.1.2)
ABNT NBR ISO/IEC

27701:2019 (item
5.6.2 € 7.2.5)

N/A

N/A

NIST - PF

NIST PR.DS-P6

NIST PR.PO-P
NIST PR.DS-P
NIST PR.PT-P

NIST PR.PT-P

NIST PR.PO-P
NIST PR.DS-P

NIST ID.RA-P
NIST GV.MT-P1
NIST PR.DS-P

NIST PR.MA-P1

NIST PR.MA-P2

GRUPOS DE
IMPLEMENTACAO

2,3

1,23

1,2,3

1,23

2,3

2,3

2,3



PRIVACIDADE CONTROLE 31: SEGURANCA APLICADA A PRIVACIDADE

ID

31.15

31.16

31.17

31.18

FUNCAO NIST PF

PROTEGER-P

PROTEGER-P

PROTEGER-P

PROTEGER-P

MEDIDA

A organizacgdo ao realizar registros de eventos (logs),
considerando o principio de minimizagdo de dados,
grava o acesso ao dado pessoal, incluindo por quem,
quando, qual titular de dados pessoais foi acessado e
quais mudancas (se houver alguma) foram feitas
(adicdes, modificacdes ou exclusdes), como um
resultado do evento?

A organizacdo monitora proativamente a ocorréncia de
eventos que podem ser associados a violagcao de dados
pessoais?

A organizag&o possui sistema para o registro de
incidentes de seguranca da informagédo que envolvem
violacdo de dados pessoais?

A organizacdo comunica a Autoridade Nacional de
Protecdo de Dados sobre a ocorréncia de incidente de
seguranca e protecdo de dados pessoais?

LGPD

Art. 6°, inciso VII
Art. 46
Art. 47
Art. 49
Art. 50

Art. 48
Art. 50, § 2°, inciso

I, alinea “g

Art. 46
Art. 47
Art. 49
Art. 50, § 2°, inciso

I, alinea “g

Art. 48

REFERENCIAS
ISO

ABNT NBR ISO/IEC

27701:2019 (item
6.9.4.1)

ABNT NBR ISO/IEC

27701:2019 (itens
6.13.1.4 € 6.13.1.5)

ABNT NBR ISO/IEC

27701:2019 (item
6.13.1.1)

N/A

NIST - PF

NIST CT.DM-P8

NIST PR.DS-P5

NIST PR.PO-P7

NIST CMAW-P7

GRUPOS DE
IMPLEMENTACAO

2,3

1,23

1,2,3



ANEXO VI — MUDANCAS DAS VERSOES

Este anexo tem a finalidade de fornecer os destaques das mudancgas inseridas
nesta versdo do Guia do Framework de Privacidade e Seguranga da Informagao.

Mudancas da Versao 1.1.3

A mudanca inserida nesta versao em comparagdo com a anterior visa a ajustar a
férmula do Indicador de Maturidade por Controle (iMC), conforme descrito na pagina 84,
em alinhamento ao estabelecido na Ferramenta do Framework disponibilizada aos
orgdos para diagnostico e avaliagdo da maturidade em Privacidade e Seguranca da

Informacao.

Importante destacar que o ajuste desta formula nesta versédo do presente Guia ndo
impacta nos resultados dos indicadores de maturidade obtidos nos ciclos de
implementacdes ja realizados uma vez que a férmula ajustada ja estava implementada

na ferramenta.
Ademais, os exemplos apresentados imediatamente apds a referida expressao

foram adaptados de acordo com as alteragdes mencionadas.

Mudancas da Versao 1.1.2

A mudanca inserida nesta versdo em comparagao com a anterior visa a padronizar
o termo “Unidade de Controle Interno” em alinhamento ao estabelecido pela Portaria
SGD/MGI n° 852/2023 que dispbe sobre o PPSI.

Além disso, foi atualizada a Figura 5 com o objetivo de contemplar as medidas do
controle O que trata da Estruturacédo Basica de Gestdo em Privacidade e Seguranca da

Informacéo.

Mudancas da Versao 1.1.1

A mudanca inserida nesta versdao em compara¢ao com a anterior visa o ajuste da

redacdo da medida 31.2, conforme destaque em negrito apresentado a seguir:



e O 0Orgdo submete o0s controlesde privacidade e seguranca da
informacao adotados a revisdo e reavaliacdo periddicas resultantes da

avaliacdo de impacto na privacidade?

Mudancas da Versao 1.1

As mudancas inseridas nesta versao em comparagdo com a anterior visam
principalmente a revisao das referéncias das medidas de privacidade constantes do
Anexo V, mais especificamente as referéncias ABNT NBR ISO/IEC 27701, ISO/IEC
29151, ISO/IEC 27018, ISO/IEC 29134, ABNT NBR ISO/IEC 29184.

Além disso, foram realizados ajustes como as remocdes das seguintes citacdes:
termo “operador” na pégina 20 e na medida 0.7 do Controle 0 (Anexo Ill); e termos
“primario” e “secundario” nas medidas 0.1 e 0.2 do Controle 0 (Anexo ).

Por fim, o termo “autoridade maxima de Tecnologia da Informacgao” foi substituido
em todo o Guia pelo termo “Gestor de Tecnologia da Informagdo e Comunicagcdo” em
alinhamento ao estabelecido pela Portaria SGD/MGI n° 852/2023.



