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TLP do webinario: CLEAR
tempo reservado para o webinario: 2h

perguntas poderao ser registradas por meio do formulario, e serao
respondidas durante a apresentacao (incentivamos fortemente a
participacao de todos)

apos 0 webinario, a gravacao permanecera disponivel em link
publico do Youtube (Canal DigitalGov)

nao fornecemos certificado de participacao

ao final do evento, por gentileza respondam a nossa pesquisa



AVISOS

* Breve apresentacao dos materiais do PPSI 2.0 ja disponiveis no
Portal do PPSI




PPSI 1.0

Portaria SGD/MGI n® 852, de 28 de marcgo de 2023

 inovou ao instituir o Programa de Privacidade e Seguranca da Informacgao
(PPSI), regulamentando a tematica de privacidade e seguranca da
informacao no ambito dos 6rgaos e entidades que integram o SISP

 definiu as cinco areas tematicas do PPSI. governanca, maturidade,
metodologia, pessoas e tecnologia

* instituiu a Estrutura de Governanca do PPSI dos 6rgaos e entidades que
integram o SISP

)
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Portaria SGD/MGI n® 852, de 28 de marcgo de 2023

 estabeleceu um framework de privacidade e seguranca da informacao,
contemplando:

« estrutura de controles e medidas
 ciclos semestrais de avaliacao e monitoramento
e priorizacao das medidas a serem implementadas

« criou o Centro Integrado de Seguranca Cibernética (CISC Gov.br.) e o

Centro de Exceléncia em Privacidade e Seguranca da Informacao (CEPS
Gov.br)

« possibilitou a evolucao da maturidade organizacional em privacidade e
seguranca da informacao do Governo Digital
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Inovacoes da Portaria SGD/MGI n® 9.511, de 28 de outubro de 2025

e informagdes criticas sobre privacidade e seguranca da informacao:
quaisquer dados ou Iinformacgbes sobre infraestrutura, configuragcdes e
caracteristicas técnicas dos ativos de informacao, politicas, normas e
procedimentos operacionais e arquiteturas de negécio que podem expor
vulnerabilidades e comprometer a privacidade dos titulares ou a
confidencialidade, a integridade, a disponibilidade ou a autenticidade
das informacoes (art. 2°, llI);

e indicacao de que as informacdes criticas geradas a partir da execucao de
quaisquer etapas, atividades ou procedimentos do PPSI sao consideradas
Imprescindiveis a seguranca da sociedade e do Estado e somente podem ser
acessadas por profissionais autorizados (art. 5°)
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Inovacoes da Portaria SGD/MGI n® 9.511, de 28 de outubro de 2025

* inclusao da soberania como valor do PPSI (art. 3°, § 3°, 1)

* indicacao de que o PPSI constitui-se instrumento de governanca dos
orgaos e entidades, e deve ser implementado em conformidade com
politicas, normas e sistemas aplicaveis (art. 4°)

* inclusao da Alta Administracao na Estrutura de Governanca do PPSI (art.
7°, 1) e substituicao do Responsavel pela Unidade de Controle Interno pelo
Responsavel Setorial pela Gestao da Integridade (art. 7°, V)

* inclusao das atribuicoes de cada integrante da Estrutura de Governanca
do PPSI (arts. 8°a 12)
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Inovacoes da Portaria SGD/MGI n® 9.511, de 28 de outubro de 2025

- inclusao da possibilidade de a SGD solicitar evidéncias de
implementacao das medidas, para fins de analise, monitoramento e
adequacao do apoio ao PPSI (art. 17)

e indicacao sobre a implementacao e o aprimoramento das medidas de
privacidade e seguranca da informacao serem de responsabilidade das
unidades organizacionais dos 0rgaos e entidades, no escopo de suas
competéncias legais e regimentais (art. 23)






Segmento do Controle 0 Segmento de Governanca

1 controle / medidas 2 controles 17 medidas

13 controles 150 medidas [/ controles 40 medidas

W

Segmento de Seguranca da Informacao Segmento de Seguranca da Informacao

18 controles 153 medidas 18 controles 153 medidas
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Simplificacao do framework:
 vinculacao das medidas, quando aplicavel, a normativos de

referéncia, desde que diretamente relacionados a medida

 referéncia explicita a instrumentos legais na descricao da medida,
guando necessario analisa-los na integra para a implementacao

* identificacdo, na descricao da medida, de sua relacao direta com
outra medida, quando aplicavel

* textos dos titulos e descricoes das medidas desenvolvidos para
valorizar semantica e assegurar clareza, profundidade conceitual

e transmissao da mensagem com exatidao
« padronizacao na adocao de termos reservados
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Simplificacao do framework, segmento: governanca
« dois controles:
« Estrutura de governanca do PPSI
« 5 atores principais
* demais instancias, como comités e ETIR

* |nstrumentos fundamentais

Programa de Governanca em Privacidade

Programa de Governanca em Seguranca da Informacao

politicas (seguranca da informacao e protecao de dados pessoais)
processos de gestao de seguranca da informacao (IN 3/2021 do GSI):
gestao de riscos, de mudancas, de continuidade de negocios e

avaliacao de conformidade
processo de gestao de riscos no tratamento de dados pessoais
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Simplificacao do framework, segmento: privacidade

» fundamentacao exclusiva na LGPD e nas resolucoes 15/2024,
18/2024 e 19/2024 da ANPD

consolidacao de medidas semelhantes

remocao de medidas essencialmente técnicas

Inclusao de descricao para cada medida

reagrupamento de medidas

nao adocgao de grupos de implementacao
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Simplificacao do framework, segmento: seguranca da informacao
* maior aderéncia ao CIS Controls
* manutencao dos grupos de implementacao originais
 manutencao da ordenacao original das medidas
 ajustes nos titulos e nas descricoes das medidas

 utilizacao de termos reservados dos normativos brasileiros

* retirados do framework quantitativos e exemplos de implementacao
* quantidade de tentativas de acesso antes de blogueio
automatico
 tecnologias especificas



PPSI 2.0

Simplificacao do framework, segmento: seguranca da informacao
 substituicao do termo “classificar” por “categorizar’, evitando qualquer
relacionamento indevido com a LAl

* IN GSI/PR N° 3/2021:

* incluida no segmento de governancga no controle de instrumentos
fundamentais

* IN GSI/PR n°® 5/2021:

« Utilizada como norma de referéncia em medidas do controle “15 — Gestao
de provedor de servico”, em conjunto com demais portarias da SGD/MGI
relacionadas a contratacao

* IN GSI/PR N° 8/2025:
* incluida em medidas que referenciam o tratamento de informacoes
classificadas em computacdo em nuvem






PPSI 2.0

* |Indicadores do PPSI
* permanecem com as siglas iBase, iPriv, iSeg, aferindo,
respectivamente, as medidas de governanca, de privacidade e de

segurancga da informacao

» devido as mudancas das medidas, assim como dos niveis de
Implementacao, os valores dos indicadores do PPSI 1.0, obtidos por
todos os orgaos e entidades do SISP entre o Ciclo 1 (2° semestre de
2023) e o Ciclo 5 (2° semestre de 2025), serao preservados para fins
historicos



PPSI 2.0

* Ciclos do PPSI 2.0
e numeracao dos ciclos recomeca (a partir do 1)

* ciclos serao anuais, com acompanhamento da DEPSI/SGD/MGI
durante todo o ciclo

* previsao de publicacao de instrucao normativa, pela SGD/MGI,
contemplando regramento acerca dos ciclos do PPSI 2.0

* Novo encontro previsto com a Estrutura de Governanca do PPSI dos
orgaos e a DEPSI/SGD/MGI para orientacdes (2% quinzena de
janeiro)



OfyA0
PPSI 2.0 5
[=] &

Medidas priorizadas para o Ciclo 1 do PPSI 2.0:

* segmento de governanca: todas as medidas
 segmento de privacidade: todas as medidas
* segmento de seguranca da informacao:
* todas as medidas ja priorizadas entre os ciclos 1 a 5 do
PPSI 1.0 (+)
 medidas que possuem obrigacao legal
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* Breve apresentacdo do Painel do PPSI 2.0
g ‘lb Programa de Privacidade e Seguranca da Informacao 2.0

CATEGORIAS CICLOS LEIS CONTROLES

O ESTRUTURAGAOD BASICA 01 O Lein® 13.709/2018 (LGPD) - Art. 13 | O 0 - Estruturaco Bésica Para Governanca |
O PRIVACIDADE O Lein® 13.709/2018 (LGPD) - Art. 14 O 0 - Instrumentos Fundamentais

O SEGURANGA O Lein® 13.709/2018 (LGPD) - Art. 15 O 1 - Inventario de Ativos Institucionais

Andamento Ciclos Medidas

210

152

58

(Vuoto)

152
1

®SEGURANGA © PRIVACIDADE @ ESTRUTURAGAO BASICA

CATEGORIA ID CONTROLE | CONTROLE ID MEDIDA | MEDIDA

-~
ESTRUTURAC:E\O 0 0 - Estruturacdo Basica 0.1 A alta administragio do Grgdo estabelece, mantém, monitora e aprimora o sistema de gestdo de riscos e controles
BASICA Para Governanga internos relativos aos temas de privacidade e seguranga da informagao?
ESTRUTURAC:EO 0 0 - Instrumentos 0.10 O érgdo possui Programa de Governanga em Privacidade (PGP)?
BASICA Fundamentais
ESTRUTURAC:E\O 0 0 - Instrumentos 0.11 O orgdo possui Politica de Seguranga da Informacgdo (POSIN)?
RACICA CiinAamantsic

Documentos
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Proximos passos
* publicacao da instrucao normativa regulamentando o Ciclo de 2026

* adequacao gradual dos materiais do PPSI 1.0 (guias, modelos,
cartilhas), e consequente publicacdo no Portal do PPSI

« apresentacao da DEPSI/SG/MGI, na 22 quinzena de janeiro/2026,
da ferramenta para registro do Ciclo 1 do PPSI 2.0 pelos orgaos e
entidades do SISP



Pesquisa de satisfacao




Governo Digital
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