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Medidas do framework do PPSI 2.0 apoiadas por este

documento
Id Medida
233 O 6rgéo elabora o Relatdrio de Impacto a Prote¢do de Dados Pessoais (RIPD) dos

processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais?

25.8 O 6rgao implementa medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais?
25.10 | O 4rgdo adota medidas de responsabilizacdo e prestacdo de contas, capazes de

evidenciar o cumprimento das normas de protecao de dados pessoais?
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Orientagoes

1.

Este modelo, assim como todos os modelos disponibilizados pela Secretaria de Governo
Digital do Ministério da Gestdo e da Inovagdo em Servigcos Publicos (SGD/MGI) no ambito
do Programa de Privacidade e Seguranga da Informagao (PPSI) instituido pela Portaria
SGD/MGI n? 9.511, de 28 de outubro de 2025, deve ser utilizado como uma referéncia
pelos 6rgaos e entidades, devendo ser realizada uma analise e adaptagao considerando as
particularidades dos seus ambientes a fim de construir diretrizes que sejam adequadas a
sua realidade e as boas praticas.

O presente documento apoia diretamente a implementa¢dao das medidas 23.3, 25.8 e
25.10 do framework do PPSI 2.0.

As informacgdes [destacadas em amarelo] neste modelo devem ser substituidas conforme
0 caso concreto. As [dispostas em vermelho], por sua vez, devem ser removidas. Também
devem ser removidas, antes da publicacdo do documento, a capa, esta pagina e a pagina
final.

Sobre as versdes integral (interna) e publicizavel (externa) do RIPD:

este modelo foi estruturado como modelo matriz, a partir do qual o érgdo ou entidade
deverd elaborar o RIPD integral e, quando entender necessdria, a respectiva versao
publicizavel ou extrato publico;

a versao integral do RIPD destina-se ao uso interno do 6rgao, a governanga institucional,
a prestacdo de contas e ao eventual encaminhamento a Agéncia Nacional de Protecdo
de Dados (ANPD), quando solicitado ou determinado; a versao publicizavel, por sua vez,
demonstra a sociedade o compromisso do controlador com a privacidade dos titulares
e deve evitar a exposicdao de informagbes que possam comprometer a seguranc¢a da
sociedade e do Estado, a seguranca institucional, a confidencialidade de informacdes
protegidas por lei ou a efetividade das medidas de seguranca adotadas;

sugere-se considerar, em regra, como informacdes publicizaveis: informacdes gerais
sobre o produto ou servico, escopo do RIPD, finalidade geral do tratamento, tipos de
dados pessoais, categorias gerais de titulares, hipoteses legais de tratamento,
informacgdes gerais sobre compartilhamentos e transferéncias internacionais, prazos ou
critérios gerais de retencdo, canais de atendimento aos titulares, medidas gerais de
transparéncia e governanca, histdrico publico de atualiza¢es e aprovacao do RIPD;

qguanto ao conteddo publicizdvel com cautela, recomenda-se: justificativas de
necessidade do RIPD, divergéncias, critérios de alto risco, descricdo dos tratamentos,
compartilhamentos, transferéncias internacionais, eliminacdao de dados, andlise dos
principios da LGPD, medidas de atendimento aos direitos dos titulares e informacdes
sobre agentes de tratamento, desde que redigidos em nivel de generalidade adequado
e sem exposicao de detalhes técnicos, operacionais, contratuais ou de seguranca;

por sua vez, o conteudo restrito ou ndo recomendado para publicizacao envolve fluxos
detalhados de tratamento, arquitetura tecnoldgica, sistemas de informacao
relacionados, integracdes entre sistemas, identificacdo detalhada de operadores e
fornecedores quando houver risco ou sigilo aplicavel, evidéncias internas, identificacao
e analise de riscos, probabilidade, impacto, nivel de risco, matriz de riscos preenchida,
medidas especificas de tratamento de riscos, controles técnicos e administrativos
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detalhados, testes de seguranca, monitoramento, indicadores internos, riscos residuais,
justificativas de aceitacao de riscos e autoridade responsdvel por aprovar excecdes;

a existéncia de informacdo considerada ndo publicizdvel em determinada sec¢do ou
subsecdo deste modelo ndo impede, caso o érgao ou entidade entenda necessario, a
publicizacdo de informacdes gerais sobre o mesmo tema. Nesses casos, o 6rgdo ou
entidade devera elaborar redacdo resumida, agregada ou descritiva, de modo a nao
revelar vulnerabilidades, fragilidades, controles internos ou informacdes protegidas;

recomenda-se que eventual publicizacdo do RIPD seja precedida de revisdo pelo
encarregado pelo tratamento de dados pessoais, pelas areas responsdveis pela
seguranca da informacdo e, quando necessario, pela unidade juridica ou pela autoridade
competente em transparéncia e acesso a informacdo — indicando, quando aplicavel, que
determinadas informacdes foram omitidas ou apresentadas de forma resumida para
preservar a seguranca da sociedade e do Estado, a seguranca institucional, a
confidencialidade de informacdes protegidas por lei ou a efetividade das medidas de
seguranca adotadas.
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RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS DO
[NOME DO PRODUTO OU SERVICO OBJETO DESTE RIPD]

@ Secao 1

Contexto do produto ou servico

[A Agéncia Nacional de Protecdo de Dados (ANPD), em suas perguntas e respostas sobre o
RIPD, orienta que um relatério deve corresponder a cada projeto ou processo do controlador
que reuna um conjunto de operagdes de tratamento voltadas a uma mesma finalidade. No
ambito do Programa de Privacidade e Seguranca da Informacdo (PPSI) da Secretaria de
Governo Digital do Ministério da Gestdo e da Inovacdo em Servicos Publicos, e com vistas a
manter a uniformidade com os termos ja dispostos na LGPD, as seguintes ressalvas devem ser
observadas:

= este modelo adota o termo “produto ou servigco” como unidade de escopo do RIPD,
sem prejuizo do conteldo da orientagdao da ANPD acima citada. No escopo deste
modelo, o produto ou servigo pode corresponder, conforme a estrutura¢cdao do érgao
ou entidade, a um programa, um processo negocial, um sistema ou outra unidade
equivalente.

= ¢ importante distinguir a finalidade do produto ou servigo (finalidade geral, tratada
nesta secao) das finalidades do tratamento de dados pessoais (finalidades especificas,
nos termos do art. 69, |, da LGPD), que sdo identificadas e descritas individualmente
na subsecdo 2.1.]

Assim, nesta secdao devem ser registradas as informagdes que apresentem uma visao clara do
produto ou servico considerando a sua finalidade geral, mencionando brevemente os
tratamentos de dados pessoais advindos da finalidade geral e esclarecendo a necessidade de
elaboracdao deste relatério. Deve-se atentar para ndo antecipar contelddos que serdao
abordados nas sec¢des e subsec¢des seguintes.]

O Relatério de Impacto a Protecdao de Dados Pessoais (RIPD) é a documentacdo do controlador
gue descreve os processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como as medidas de mitigacdo adotadas
para mitigacdo dos riscos, nos termos do art. 52, XVII, da LGPD.

Este RIPD possui como escopo o [nome do produto ou servigo].

O documento estd organizado nas seguintes secdes: contexto do tratamento (se¢do 1);
tratamento dos dados pessoais, compreendendo a descricdo das operacbes e o fluxo, os
agentes envolvidos, os compartilhamentos, as transferéncias internacionais, a eliminacdo e os
sistemas de informacdo relacionados (se¢do 2); andlise dos principios da LGPD (secdo 3);
garantia do exercicio dos direitos pelos titulares (secdo 4); gestao de riscos (secdo 5); histdrico
de atualizacdes (secdo 6) e aprovacao (secdo 7).


https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd

O 1.1 Visao geral

[Apresentar breve contextualizacdo do produto ou servico objeto deste RIPD, situando o
contexto em que o tratamento de dados pessoais ocorre. Incluir apenas informacgdes basicas
e estritamente necessarias a compreensdo do escopo, sem antecipar conteldos detalhados
nas demais sec¢bes, como finalidades e hipdteses de tratamento, agentes envolvidos ou
riscos.]

ENEN 1.2 Necessidade do RIPD

A elaboracao deste RIPD observa as orientacdes da Agéncia Nacional de Prote¢do de Dados
(ANPD) e decorre de uma ou mais das razoes a seguir:

|:| determinacao ou solicitacdo da referida Agéncia (LGPD, art. 10, § 39; art. 32 ou art. 38);
|:| decisdo do proéprio controlador;
|:| enquadramento do tratamento como de alto risco, conforme apresentado a seguir.

A pégina do sitio da ANPD que disp&e sobre perguntas e respostas acerca do RIPD? indica que,
na auséncia de regulamentacao especifica da ANPD sobre o RIPD, adota-se como parametro
para a caracterizacdo do alto risco o critério do art. 42 da Resolu¢do CD/ANPD n? 2, de 27 de
janeiro de 2022 — segundo o qual o tratamento de dados pessoais é considerado de alto risco
guando presentes, cumulativamente, ao menos um dos critérios gerais e ao menos um dos
critérios especificos assinalados na Tabela 1.

[Ndo sendo o tratamento enquadrado como de alto risco, indicar e argumentar sobre a razao
gue fundamenta a elaboracdo deste RIPD. A tabela abaixo podera ser excluida, ou ainda assim,
ser utilizada como referéncia para construcdo da argumentacao.]

Tabela 1: critérios gerais e especificos sobre alto risco

Critérios gerais (assinalar ao menos um) | Presente? | Justificativa

Tratamento de dados pessoais em larga [Indicar o volume dos dados pessoais
escala — numero significativo de titulares, |:| Sim tratados, o niumero de titulares
considerados o volume de dados pessoais, a |:| . envolvidos, além da duracédo, da
durac3o, a frequéncia e a extens3o Ndo | frequéncia e da extensio geografica
geografica do tratamento do tratamento.]

Tratamento de dados pessoais que possa |:| Sim [Indicar como o tratamento dos

afetar significativamente interesses e dados pessoais pode impedir o

2 https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-
protecao-de-dados-pessoais-ripd



https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd
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direitos fundamentais dos titulares —
inclusive quando puder impedir o exercicio
de direitos ou a utilizagdo de um servico,
assim como ocasionar danos materiais ou
morais

|:| Nao

exercicio de direitos ou a utilizacdo
de um servico, ou ocasionar danos
materiais ou morais aos titulares.]

Critérios especificos (assinalar ao menos
um)

Presente?

Justificativa

Uso de tecnologias emergentes ou
inovadoras

[ ]sim
|:| Nao

[Identificar a tecnologia emergente
ou inovadora empregada e seu papel
no tratamento dos dados pessoais.]

Vigilancia ou controle de zonas acessiveis ao
publico

[ ]sim
|:| Nao

[Descrever a zona acessivel ao
publico que é monitorada e os meios
de vigilancia ou controle utilizados.]

Decisdes tomadas unicamente com base em
tratamento automatizado de dados
pessoais, inclusive as destinadas a definir
perfil pessoal, profissional, de saude, de
consumo, de crédito ou aspectos da
personalidade do titular

[ ]sim
|:| Ndo

[Descrever a decisdo automatizada e
o tipo de perfil definido.]

Utilizacdo de dados pessoais sensiveis ou de
dados pessoais de criangas, de adolescentes
ou de idosos

[ ]sim
|:| Nao

[Indicar os dados pessoais sensiveis
ou os dados pessoais de criancas, de
adolescentes ou de idosos
envolvidos.]

Secao 2

Tratamento dos dados pessoais

[Detalhar nas subsecdes a seguir cada etapa do produto ou servico que envolve o tratamento
de dados pessoais, desde a coleta até o descarte. A principal fonte de informacées desta se¢do
deve ser o registro das operacGes de tratamento, do inglés Record of Processing Activities

(ROPA).]

As operacdes de tratamento de dados pessoais descritas nesta secdo correspondem as
consignadas no registro das operagdes de tratamento do [6rgdo ou entidade] e abrangem o
fluxo dos dados pessoais, as finalidades e hipdteses de tratamento, os agentes de tratamento
envolvidos, os compartilhamentos, as transferéncias internacionais e os sistemas de

informacdo que suportam essas operacoes.

2.1 Descrigao do(s) tratamento(s)
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[Preencher a tabela abaixo, utilizando uma linha para cada finalidade e substituindo o
conteudo destacado em amarelo. O quadro reproduz a estrutura da tabela de finalidades do
Modelo de Aviso de Privacidade, disponibilizado no ambito do PPSI. Na descricdo do
tratamento, considerar as operagdes do inciso X do art. 52 da LGPD (coleta, producdo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracdo). Nos tipos de
dados pessoais, agrupar por categoria (cadastrais, de contato, funcionais, financeiros, de
localizacdo etc.), conforme o inciso | do art. 52 da LGPD.]

A Tabela 2 apresenta, para cada finalidade de tratamento especifica, a respectiva descricdo
do tratamento, a categoria de titulares-alvo do [produto ou servico], os tipos de dados
pessoais tratados, bem como a hipdtese de tratamento, [a previsdo normativa (quando
aplicavel)] e a justificativa para a hipotese relacionada.

Tabela 2: descrigcdo do tratamento para a finalidade [finalidade especifica do tratamento]

Finalidade do tratamento [Finalidade especifica do tratamento]

[Descrigdo objetiva do tratamento dos dados pessoais realizado
Descrigao do tratamento para atingir a finalidade especifica — podera ser detalhada em
2.2]

[Categorias de titulares abrangidos, destacando a presenga de
Categorias de titulares criangas, adolescentes ou outras categorias de vulneraveis (por
exemplo, idosos)]

[Tipos de dados pessoais, agrupados por categoria, com

Tipos de dados pessoais L . .
' P : indicagao destacada para dados pessoais sensiveis]

Hipétese de tratamento [Hipdtese aplicavel (art. 72 ou art. 11 da LGPD)]

Previsdo normativa (caso
hipétese seja art. 72, incisos Il | [Indicagdo da previsdao normativa caso a hipotese de tratamento
ou lll, ou art. 11, inciso ll, seja art. 72, incisos Il ou lll, ou art. 11, inciso Il, alineas a) ou b)]

alineas a) ou b))

Justificativa para escolha da [Argumentacgdo para definicao da hipdtese de tratamento
hipétese de tratamento registrada acima]

00

RSN 2.2 Fluxo do tratamento dos dados pessoais

[Apresentar o fluxo do tratamento dos dados pessoais de forma clara, completa e de facil
compreensao, permitindo que qualquer pessoa entenda como os dados pessoais sao tratados.
Utilize recursos visuais, tais como fluxogramas, diagramas, tabelas ou imagens para ilustrar o
fluxo dos dados pessoais e facilitar a compreensdo das etapas do tratamento. Descrever,
ainda, os meios pelos quais os dados pessoais sdo obtidos (forma de coleta) e a tramitacdo ou
fluxo interno dos dados pessoais entre unidades do érgdo ou entidade, quando houver.]
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2.3 Agentes de tratamento e partes interessadas ou envolvidas

[Nesta subsecdo devem ser apresentados os agentes de tratamento envolvidos no tratamento
de dados pessoais, bem como as responsabilidades de cada um. Também devem ser
registradas outras partes interessadas envolvidas no tratamento, conforme “Perguntas e
Respostas sobre o Relatério de Impacto a Protegdao de Dados Pessoais” da ANPD.]

Nesta subsec¢ao, sdao apresentados os agentes de tratamento e as demais partes interessadas
ou envolvidas no tratamento de dados pessoais objeto deste RIPD.

2.3.1 Controlador(es)

[Identificar todos os controladores envolvidos no tratamento, indicando se atuam como
controladores singulares ou conjuntos; registrar também os respectivos encarregados pelo
tratamento de dados pessoais. Replicar o quadro abaixo para cada controlador.]

(ele]\\ap:{o]¥:\p]0l:¥ [Orgdo ou entidade]

CNPJ: [CNPJ do 6rgao ou entidade]
Endereco: [endereco completo do érgdo ou entidade]
Contato: [dados de contato com a unidade responsdvel pelo produto ou servico]

Enquadramento do agente de tratamento: [indicar se o érgdo atua como controlador
singular ou controlador conjunto]

Responsabilidade: [registrar as decisOes referentes aos tratamentos dos dados pessoais
no ambito do produto ou servico]

Encarregado: [identificacdo e dados de contato do encarregado pelo tratamento de
dados pessoais]

Encarregado substituto: [identificacdo e dados de contato do encarregado pelo
tratamento de dados pessoais substituto]

O encarregado foi consultado na elaboragao deste RIPD?
[ ]sim: [conforme registro no Anexo X]
DNéo: [justificar razdes pelas quais o encarregado nao foi consultado]

2.3.2 Operador(es)
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[Descrever nesta subsecdo os operadores envolvidos no tratamento (o operador deve ser um
ente distinto do controlador). Repetir o bloco abaixo para cada operador. Caso ndo haja
operador, indicar nesta subsecdo que “ndo ha operadores envolvidos”].

(0]:15:V:\nJe):§ [Identificacdo do operador — razdo social ou nome completo]

CNPJ / CPF: [nUmero de CNPJ ou CPF]
Responsabilidade: Realizar o tratamento de dados pessoais em nome do [érgdo ou
entidade] no que se refere a [descri¢cdo das atividades que o operador executal.
Este operador foi consultado na elaboragao deste RIPD?
[ ] sim: [informar aqui o registro da evidéncia com respectiva manifestacdo (ex.:
conforme registro no Anexo X)].
Motivo da consulta: [registrar qual o envolvimento do operador no objeto deste
RIPD, justificando a razdo pela qual ele foi consultado]
|:| N3do: [justificativa]
Divergéncias: [descrever a existéncia ou ndo de divergéncias, indicando pontualmente

a(s) divergéncia(s) existente(s) juntamente aos respectivos encaminhamentos e
justificativa da opcao escolhida]

2.3.3 Outra(s) parte(s) interessada(s) ou envolvida(s) no tratamento

[Identificar nesta subsecdo outras partes interessadas ou envolvidas no tratamento, a
exemplo das areas juridica, financeira, de tecnologia ou de outras areas de negdcio. Caso as
partes sejam consultadas no processo de elaboracdo, recomenda-se que as consultas e
respectivas manifestacGes sejam registradas em documentos préprios — por exemplo, notas
técnicas sobre a consulta —, que podem ser anexados a este RIPD. Destaca-se que a aprovacao
do Relatdério compete ao representante do controlador. Replicar o quadro para cada parte
interessada consultada; caso ndo haja partes interessadas, registrar expressamente essa
condicdo.]

OGN AN RNY0)Y [Razdo social ou nome completo da parte interessada]

CNPJ / CPF: [nimero de CNPJ ou CPF da parte interessada]
Contato: [dados de contato da parte interessada]
Esta parte foi consultada na elaborac¢ao deste RIPD?

D Sim: [informar aqui o registro da evidéncia com respectiva manifestacdo (ex.:
conforme registro no Anexo X)].

Motivo da consulta: [registrar qual o envolvimento da parte no objeto deste RIPD,
justificando a razdo pela qual ela foi consultada]
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[ ] N3o: [justificativa]

Divergéncias: [descrever a existéncia ou ndo de divergéncias, indicando pontualmente
a(s) divergéncia(s) existente(s) juntamente aos respectivos encaminhamentos e
justificativa da opg¢ao escolhidal

2.4 Compartilhamento de dados pessoais

[Considera-se compartilhamento, para os fins deste modelo de RIPD, a comunicacdo de dados
pessoais a outro controlador. O envio de dados pessoais a operador que atue por conta e sob
instrucdes do controlador ndo constitui compartilhamento e deve ser tratado na subsecao
“2.3 Agentes de tratamento”. A tramitacdo ou o fluxo interno de dados pessoais entre
unidades do préprio érgao ou entidade também nao configura compartilhamento, devendo
ser descrito na subsecao “2.2 Fluxo do tratamento dos dados pessoais”. As transferéncias
internacionais de dados pessoais sdao objeto da subsegdo 2.5.

Selecionar a opc¢do aplicavel: A (sem compartilhamento) ou B (com compartilhamento) e
remover a opg¢ao nao utilizada, bem como as instrugdes desta subsecao.]

® [Opcao A —sem compartilhamento:] No ambito do [produto ou servico], o [6rgdo
ou entidade] ndo realiza nenhum compartilhamento de dados pessoais.

N [Opcdo B — com compartilhamento:] No ambito do [produto ou servico], o [6rgado
ou entidade] realiza compartilhamento de dados pessoais com as seguintes
instituicdes, previamente identificadas na lista de controladores em 2.3.1:

[Consolidar na tabela abaixo, em linhas individualizadas, todos os compartilhamentos de
dados pessoais realizados.]

Tabela 3: compartilhamentos de dados pessoais

Hipotese de

. Tipos de dados -
~ . Finalidade do P . tratamento e Previsao
Razao social . pessoais .~ .
compartilhamento . previsdo normativa
compartilhados .
normativa
[identificagdo da | [previsdo
[razdio social] | [finalidade] [tipos qe dados base legal, normatlva,. ,
pessoais] conforme art. 72 | quando aplicavel]

ou 11 da LGPD]

[adicionar
linhas
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conforme
necessario]

2.5 Transferéncia internacional de dados pessoais

[Considera-se transferéncia internacional a operacao de tratamento por meio da qual o érgao
ou entidade transmite, compartilha ou disponibiliza acesso a dados pessoais a agente de
tratamento localizado em pais estrangeiro ou organismo internacional, observados os arts. 33
a 36 da LGPD e a Resolucdo CD/ANPD n2 19, de 23 de agosto de 2024.

Selecionar a opgdo aplicavel e remover a nao utilizada, bem como as instru¢des desta
subsecdo. Caso a op¢ao B seja utilizada, consolidar no modelo de tabela abaixo, em linhas
individualizadas, as transferéncias internacionais de dados pessoais realizadas. Nao havendo
transferéncia internacional, escolher a Opc¢do A e registrar expressamente a condicdo.]

[Opcao A — sem transferéncia internacional:] No ambito do [produto ou servigo], o
® [6rgdo ou entidade] ndo realiza nenhuma transferéncia internacional de dados
pessoais.

[Opcao B — com transferéncia internacional:] No ambito do [produto ou servico], o
[6rgdo ou entidade] realiza transferéncia internacional de dados pessoais —

’ﬁ-’ observando as hipdteses e garantias previstas nos art. 33 a art. 36 da LGPD e na
Resolu¢cdo CD/ANPD n? 19, de 23 de agosto de 2024 — para os seguintes paises ou
organismos internacionais:

Tabela 4: transferéncias internacionais de dados pessoais

Pais(es) ou .
(es) Mecanismo de

~ . Tipos de dados organismo(s) n
Razdo social . . . . . transferéncia
pessoais transferidos | internacional(is) de . .
] internacional
destino
. ais(es) ou mecanismo aplicavel,
~ . [tipos de dados [p (. ) [ .
[razdo social] essoais] organismo(s) de nos termos do art. 33
P destino] da LGPD]
[adicionar linhas
conforme
necessario]

2.6 Eliminacao de dados pessoais
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[Preencher a tabela abaixo por finalidade ou tipo de dado pessoal, substituindo o contetudo
destacado em amarelo. Indicar, quando aplicavel, os periodos especificos de retencao, datas-
limite ou critérios objetivos para determinacdo do término do tratamento — por exemplo, "5
anos a partir da data da coleta" ou "até a publicacdo da decisdo final no processo
administrativo".]

Os dados pessoais tratados no ambito das finalidades descritas na subse¢dao 2.1 serao
eliminados apds o término de seu tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservacao nas hipéteses previstas no art. 16 da LGPD.

Tabela 5: eliminagdo de dados pessoais

Hipétese de

Prazo ou critério ~ . .
conservagao apos o Método de

Finalidade ou tipo

objetivo de -
de dado pessoal retjen 30 término do tratamento | descarte
¢ (art. 16 da LGPD)
TETEE o o O [prazo especifico, [hipotese aplicavel do art. Feriig OG
o ] P data-limite ou critério | 16, se houver MisllEeEe seaE]
P objetivo] conservagao] ¢ &

[adicionar linhas
conforme necessario]

2.7 Sistemas de informacgao relacionados

[Relacionar os sistemas de informacdo que suportam as operacdes de tratamento objeto
deste RIPD, indicando, para cada um, a organizacdo hospedeira (prdpria, outro érgdo ou
fornecedor externo), a condicdo de sistema estruturante ou ndo estruturante, e a(s)
funcionalidade(s) ou recurso(s) do sistema relacionado(s) ao tratamento de dados pessoais no
ambito do produto ou servico.]

Tabela 6: sistemas de informagédo que suportam o [produto ou servico]

Sistema de Organizagao Sistema . .
. ~ . Funcionalidades
informacgao hospedeira estruturante?
[indicar a(s) funcionalidade(s)
. roprio 6rgao relacionada(s) ao tratamento
[nome do sistema, Iperg ) Ng / . (s) )
. outro o6rgédo / |:| Sim de dados pessoais
aplicagdo ou .
- fornecedor externo - |:| N3o suportada(s) por este sistema
P identificar] no ambito do produto ou
servigo]
[adicionar linhas
conforme
necessario]
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Secao 3
Analise dos principios da LGPD

Esta secdo demonstra que o tratamento dos dados pessoais descrito na subse¢ao 2.1 deste
documento estd sendo realizado em estrita observancia dos principios definidos no art. 62 da
LGPD.

@ 3.1 Principio da finalidade

[Art. 69, | - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

a) Legitima: a finalidade deve estar amparada em hipdtese de tratamento valida (art. 72 ou
art. 11 da LGPD) e ser compativel com a legislacdo. A argumentacdo pode ser construida com
base no campo hipdtese de tratamento das tabelas de descricdo do tratamento dispostas na
subsecdo 2.1 deste documento, bem como na indicacdo de outra legislacdo relacionada ao
escopo deste RIPD.

b) Especifica: a finalidade deve ser definida de forma clara e precisa desde o momento da
coleta, evitando descricdes genéricas como "diversas finalidades" ou "aprimoramento dos
servicos". Isso pode ser argumentado referenciando o campo finalidade do tratamento
contido nas tabelas de descricdo do tratamento da subsecdo 2.1 deste documento. Também
pode ser considerada a inclusdo de cldusulas que delimitem as finalidades em instrumentos
de compartilhamento ou de transferéncia internacional e em contratos com operadores.

c) Explicita e informada ao titular: a finalidade deve ser comunicada de forma aberta e
compreensivel ao titular, ndo bastando que seja inferida a partir do contexto ou mencionada
apenas em termos de uso genéricos. Uma das principais formas de atendimento deste
requisito é pela disponibilizagcdo de avisos de privacidade, podendo ser anexado ao RIPD, bem
como registrada a forma pela qual ele é apresentado aos titulares.

d) Sem tratamento posterior incompativel: os dados pessoais tratados para cada finalidade
ndao podem ser reutilizados para finalidade incompativel com a original. Exemplo de medida
relevante pode ser o registro no RIPD, bem como em aviso de privacidade, indicando que os
tratamentos dos dados pessoais estdo estritamente vinculados as finalidades informadas ao
titular e que qualquer outra finalidade incompativel sera objeto de nova anadlise de
conformidade.]

A realizacdo do tratamento para propodsitos legitimos, especificos e sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades fica demonstrada na
subsec¢do 2.1 deste documento, especialmente considerando as finalidades apresentadas, as
respectivas descricoes, bem como hipdteses de tratamento registradas. Adicionalmente,
destaca-se que os propdsitos sdo explicitos e informados ao titular em razdo do aviso de
privacidade disposto no [Anexo X], que é apresentado ao titular antes do tratamento de seus
dados pessoais no [local Y].



18

3.2 Principio da adequagao

[Art. 69, Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento.

Recomenda-se garantir que a descricdo do tratamento para cada finalidade disposta na
subsecdo 2.1 seja suficientemente clara para compreender que o tratamento é compativel
com a finalidade, além de descrever sobre como os titulares de dados pessoais serao
informados sobre as finalidades do tratamento, a exemplo da apresentacao do aviso de
privacidade em um determinado local — link em um site, placa com QR Code em balcdo de
cadastro, entre outros.]

A compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento, fica demonstrada pela descricdo do tratamento associada a cada
finalidade disposta na subseg¢do 2.1 deste documento, bem como pelo aviso de privacidade
disposto no [Anexo X] — que é apresentado aos titulares antes do tratamento de seus dados
pessoais no [local Y].

3.3 Principio da necessidade

[Art. 69, Ill - necessidade: limitagdo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados.

a) Minimo necessdrio: o tratamento deve limitar-se ao estritamente indispensavel a
realizacdo da finalidade, evitando a coleta de dados pessoais apenas por eventual utilidade
futura ndo determinada.

b) Pertinéncia: cada dado pessoal tratado deve guardar vinculo légico e direto com a
finalidade informada; dados sem essa relacdo ndo devem ser tratados.

c) Proporcionalidade e ndo excesso: o volume, o nivel de detalhamento e a abrangéncia de
titulares alcancados pelo tratamento ndo podem exceder o que a finalidade razoavelmente
demanda — o que inclui ndo tratar dados de todo um grupo quando apenas um subconjunto
de titulares é necessario, tampouco tratar dados pessoais além do exigido pela finalidade.

Uma possivel forma de demonstrar o atendimento deste principio é justifica-lo pela
argumentacdo e informacdes dispostas nas tabelas de descricdo do tratamento na subsecdo
2.1, revisando e inserindo informacdes complementares que esclarecam a conformidade ao
disposto neste principio. Exemplos de medida: justificativa fundamentada de que os dados
pessoais tratados sdo estritamente necessarios as finalidades informadas; revisao periddica
dos campos tratados frente a finalidade declarada, com eliminagcdo ou anonimizacdo dos
dados que se mostrarem excessivos; ou adocdo de politica de retencdo proporcional,
conforme registrado na subsecdo 2.6.]
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A limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades — com
abrangéncia dos dados pessoais pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados pessoais — fica demonstrada nos campos tipos de dados
pessoais, descricdo do tratamento e finalidade do tratamento contidos nas tabelas de
descricdo do tratamento dispostas na subseg¢ao 2.1 deste documento, bem como na subsecdo
2.6.

[AN . ” - -
3.4 Principio do livre acesso

[Art. 62, IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais.

a) Consulta facilitada: o titular deve dispor de meios simples e acessiveis para exercer seus
direitos relacionados aos dados pessoais tratados, sem exigéncias desproporcionais ou
procedimentos excessivamente complexos. Recomenda-se descrever o0s canais
disponibilizados para atendimento aos titulares, tais como portal eletrénico, enderego
eletrénico institucional, servico de protocolo ou atendimento presencial.

b) Gratuidade: o exercicio do direito de acesso deve ser assegurado gratuitamente,
ressalvadas as hipdteses previstas na legislacdo. Recomenda-se registrar no RIPD que o
atendimento as solicita¢des relacionadas aos direitos dos titulares ndo implica cobranca de
gualquer valor.

c) Forma e duragdo do tratamento: o titular deve poder obter informac¢des sobre como seus
dados pessoais sdo tratados, incluindo as finalidades, hipdteses legais, tipos de dados pessoais
tratados, compartilhamentos realizados, prazos de retencdo e critérios utilizados para
eliminacdo ou anonimizacdo dos dados. Essas informacGes podem ser disponibilizadas por
meio do aviso de privacidade e complementadas mediante solicitacdo do titular, sendo
relevante o registro nesta subsecdo sobre como esses recursos poderdo ser
operacionalizados.

d) Integralidade dos dados pessoais: o titular deve poder solicitar acesso aos seus dados
pessoais tratados pelo controlador. Recomenda-se indicar como esse acesso sera
operacionalizado pelo érgao, seja por meio de funcionalidade tecnoldgica especifica ou de
solicitacdo aos responsaveis pelo servico (em complemento a solicitacdo via encarregado para
atendimento do direito previsto no inciso Il do art. 18 da LGPD).

Sugestdes praticas para demonstrar o atendimento deste principio incluem: a disponibilizacao
de canal eletronico de autoatendimento para consulta aos dados pessoais tratados; o registro
dos demais canais disponibilizados para atendimento aos titulares; a referéncia ao aviso de
privacidade; e a descricdo dos procedimentos adotados para resposta as solicitacdes de
acesso aos dados pessoais do titular, incluindo os responsaveis pelo atendimento e, quando
aplicavel, a atuacdo do encarregado pelo tratamento de dados pessoais — alinhando-se ao
disposto na secdo 4 quanto ao direito do art. 18, 11.]

A garantia de consulta facilitada e gratuita sobre a forma e a duracdao do tratamento, bem
como sobre a integralidade dos dados pessoais tratados, é assegurada por meio dos canais de
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atendimento disponibilizados aos titulares, descritos no aviso de privacidade constante
do [Anexo X], bem como pelos demais canais institucionais de atendimento do drgdo
dispostos a seguir:

= atendimento presencial: [informar o local e documentos necessdrios para o
atendimento]

= [informar demais canais de atendimento além dos ja dispostos no aviso de
privacidade]

Por meio desses canais, os titulares podem obter informacdes sobre o tratamento de seus
dados pessoais, incluindo as finalidades do tratamento, as hipdteses legais aplicaveis, os
prazos de retencdo, os compartilhamentos e transferéncias internacionais eventualmente
realizadas e demais informacdes pertinentes, além de viabilizar o exercicio dos demais direitos
previstos na LGPD.

As solicitacdes sdo tratadas de forma gratuita e em conformidade com os procedimentos
internos do 6érgao, observados os prazos e as limitagdes previstos na legislacdo aplicavel.

el 3.5 Principio da qualidade dos dados

[Art. 62, V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento.

a) Exatiddo: os dados pessoais tratados devem representar corretamente as informacgoes
relativas ao titular, reduzindo a ocorréncia de registros incorretos, incompletos ou
inconsistentes. Recomenda-se descrever as medidas adotadas para validacdo das informacdes
no momento da coleta e durante sua utilizacdo, especialmente quando essas informacdes
possam subsidiar decisdes que afetem o titular, considerando possiveis integracbes com
outros sistemas para coleta de dados pessoais (ex.: autenticacdo via gov.br).

b) Clareza: os registros de dados pessoais devem ser mantidos de forma compreensivel,
preservando seu significado e contexto. Quando aplicavel, recomenda-se identificar a origem
dos dados, distinguir fatos objetivos de registros opinativos ou estimativas e manter histdrico
das alteragdes relevantes, evitando interpretagdes equivocadas.

c) Relevancia: a qualidade dos dados também depende de sua adequagdo a finalidade do
tratamento. Recomenda-se demonstrar que os dados utilizados permanecem pertinentes
para a finalidade declarada e que informacdes reconhecidamente incorretas, desnecessarias
ou desatualizadas sao corrigidas, eliminadas ou deixam de ser utilizadas, conforme o caso.

d) Atualizagdao: devem ser adotados procedimentos para a revisdo e atualizagdo dos dados
pessoais. Recomenda-se incluir mecanismos proativos de atualizacdo —que ndao dependam de
iniciativa do titular —, tais como: integracdo com bases de dados oficiais para verificacdo e
sincronizacdo peridédica das informacGes (ex.: consulta a cadastros da Receita Federal, do
gov.br ou de outros registros publicos); rotinas automatizadas de revalidacdo cadastral em
periodicidade definida, com bloqueio ou sinalizacao dos registros vencidos até a confirmacao
pelo titular; notificacdes ou lembretes ativos ao titular para confirmacao ou atualizacao dos
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seus dados, sobretudo antes de eventos que dependam de a informacdo estar atual (ex.:
renovacdo de beneficio, vencimento de documento, celebracdo de novo contrato); e
verificacdo automadtica de consisténcia entre sistemas integrados, com alerta para
divergéncias que indiquem desatualizagao. Quando nao for vidvel adotar mecanismo proativo,
descrever o procedimento reativo disponibilizado ao titular e a periodicidade minima
recomendada para sua utilizagao.

e) Corre¢ao de inconsisténcias: recomenda-se descrever os procedimentos adotados para
tratamento de dados pessoais incorretos ou contestados, incluindo mecanismos para andlise
das solicitacGes dos titulares, retificacdo das informacdes quando cabivel e registro das
alteracdes realizadas, observados os direitos previstos na LGPD.

Para atendimento deste principio, sugere-se apresentar os mecanismos utilizados para
validacdo das informacdes tratadas, os procedimentos de atualizacdo cadastral, os controles
destinados a identificacdo e correcdo de inconsisténcias, bem como os canais disponibilizados
para que os titulares solicitem a retificacdo de seus dados pessoais. Também podem ser
referenciadas politicas de gestdo da informacdo, procedimentos de governanca de dados ou
controles operacionais que assegurem a manutenc¢ao da qualidade dos dados ao longo de seu
ciclo de vida. Quando a corre¢do nao puder ser realizada diretamente pelo érgdo ou entidade
— por exemplo, quando o dado tiver origem em base cadastral de outro controlador —, o titular
deve ser orientado sobre o meio adequado para realizar a atualizagdo por conta prépria ou
informado do canal competente para o qual a solicitagcdo deve ser encaminhada.]

A garantia da exatiddo, clareza, relevancia e atualizacdo dos dados pessoais tratados é
assegurada mediante procedimentos de validagdo das informacgdes coletadas, incluindo:

= utilizacdo de fontes confidveis de informacdo: [especificar qual fonte];

= revisdo dos registros sempre que necessario a finalidade do tratamento: [descrever o
procedimento de revisao];

= adoc¢do de mecanismos para identificacdo e correcdo de inconsisténcias: [apresentar
estes mecanismos de forma detalhada].

Os dados pessoais sdao mantidos compativeis com as finalidades descritas na subsecao 2.1
deste documento e permanecem atualizados sempre que essa atualizacdo seja necessaria
para o adequado cumprimento dessas finalidades. Quando aplicavel, registros histéricos sao
preservados de forma a refletir corretamente o contexto temporal das informacgbes, sem
prejuizo de sua integridade.

Adicionalmente, os titulares podem solicitar a atualizacdo, correcdo ou complementacao de
seus dados pessoais por meio dos canais institucionais, conforme os procedimentos internos
descritos na se¢ao 4 acerca do direito previsto no inciso lll do art. 18 da LGPD. As solicitacGes
recebidas sdo analisadas e, quando procedentes, as informacdes sdo retificadas sem demora
injustificada, preservando-se, quando necessario, os registros das alteracées realizadas para
fins de rastreabilidade e auditoria.

3.6 Principio da transparéncia
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[Art. 62, VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

a) Clareza e precisao das informagoes: as informacdes disponibilizadas aos titulares devem
descrever o tratamento de dados pessoais de forma objetiva, compreensivel e compativel
com o publico a que se destinam, evitando linguagem excessivamente técnica, ambigua ou
genérica. Recomenda-se referenciar o aviso de privacidade elaborado conforme o Guia para
Elaboracdo de Avisos de Privacidade do PPSI, garantindo que ele contemple, de forma
consistente e naquilo que |Ihe cabe, as informacdes registradas na secdo 2 deste RIPD.

b) Facilidade de acesso: as informacgGes sobre o tratamento devem permanecer facilmente
acessiveis durante todo o ciclo de vida do tratamento, por meio de canais adequados ao
contexto em que os dados pessoais sdo tratados, como pdaginas eletrbnicas, sistemas,
formularios, aplicativos, atendimento presencial ou outros meios institucionais. Recomenda-
se indicar como os titulares terdo acesso a essas informacdes.

c) Informagées sobre o tratamento:recomenda-se demonstrar que os titulares sdo
informados, de modo adequado, sobre aspectos relevantes do tratamento, tais como as
finalidades, as hipoteses legais, os tipos de dados pessoais tratados, os compartilhamentos e
as transferéncias internacionais realizados, os prazos de retencdo, os direitos dos titulares, os
canais de atendimento e a identificacdao dos agentes de tratamento, quando aplicavel.

d) Transparéncia ao longo do tratamento: as informacgdes disponibilizadas aos titulares
devem permanecer compativeis com a realidade do tratamento de dados pessoais. Sempre
gue ocorrerem alteragdes relevantes nas finalidades, na forma de tratamento, nos tipos de
dados tratados ou em outros aspectos que possam impactar os titulares, recomenda-se
revisar e atualizar os avisos de privacidade, documentos informativos e demais mecanismos
de comunicagao utilizados.

e) Limites da transparéncia: o dever de transparéncia deve ser observado sem prejuizo da
protecdao de informagdes cujo acesso seja restringido por disposicdao legal, por razdes de
seguranca da informacdo ou pela necessidade de preservacdao de segredos comercial,
industrial ou de outros interesses legalmente protegidos, em conformidade com a legislacao
aplicavel.

A comprovacdo da observancia deste principio pode referenciar o aviso de privacidade
aplicdvel ao tratamento, descrever os canais utilizados para disponibilizacdo das informacdes
aos titulares, indicar os mecanismos empregados para comunicacdo de alteracdes relevantes
no tratamento de dados pessoais e demonstrar que as informacdes fornecidas permanecem
consistentes com os tratamentos descritos no RIPD.]

A garantia de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento de dados pessoais e sobre os respectivos agentes de tratamento é assegurada por
meio do aviso de privacidade constante do [Anexo X], bem como pelos demais canais
institucionais de comunicacdo disponibilizados aos titulares.

As informacdes disponibilizadas aos titulares contemplam, entre outros aspectos, as
finalidades do tratamento, as hipdteses legais aplicaveis, os tipos de dados pessoais tratados,
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os eventuais compartilhamentos e transferéncias internacionais, os prazos de retencdo, os
direitos previstos na LGPD, os canais para exercicio desses direitos e as informacdes de
contato dos responsaveis pelo tratamento, quando aplicavel.

Os mecanismos de transparéncia sdo revisados sempre que ocorrerem alteracdes relevantes
nas atividades de tratamento, de modo a assegurar que as informacdes disponibilizadas aos
titulares permanegam compativeis com os tratamentos efetivamente realizados e descritos
neste RIPD.

A divulgacdo dessas informacdes observa os limites estabelecidos pela legislacdo aplicavel,
preservando informacdes cuja restricdo de acesso seja necessaria para protecao da seguranca
da informacdo, de segredos comercial e industrial ou de outros interesses legalmente
protegidos.

3.7 Principio da seguranga

[Art. 69, VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou difusdo;

A seguranca deve ser observada durante todo o ciclo de vida do tratamento de dados pessoais,
mediante a adogdao de medidas técnicas e administrativas compativeis com o tratamento e
com os riscos aos direitos e liberdades dos titulares. Essas medidas devem buscar prevenir
acessos ndo autorizados e situacGes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacado ou difusdo dos dados pessoais. Para demonstrar a observancia deste principio,
recomenda-se considerar, de forma integrada, as medidas descritas nas demais se¢cdes do
RIPD. Diversas medidas relacionadas a seguranca decorrem diretamente da observancia dos
principios analisados nesta subsec¢do, dos mecanismos adotados para garantir o exercicio dos
direitos pelos titulares, descritos na secdo 4, e das medidas de tratamento de riscos
apresentadas na secdo 5, as quais detalham as medidas técnicas e administrativas aplicaveis
as atividades de tratamento.]

A utilizacdo de medidas técnicas e administrativas destinadas a prote¢dao dos dados pessoais
é evidenciada pelas medidas descritas neste RIPD. Em especial, destacam-se os mecanismos
adotados para atendimento aos principios da LGPD descritos nesta secdo, as medidas
implementadas para assegurar o exercicio dos direitos pelos titulares apresentadas na se¢ao
4, bem como as medidas técnicas e administrativas detalhadas na se¢ao 5.

Em conjunto, essas medidas buscam proteger os dados pessoais contra acessos nao
autorizados e contra situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicac¢ao ou difusao.

&l 3.8 Principio da prevencio

[Art. 62, VIl - prevencdo: adog¢do de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais.
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A prevencao pressupde a adocado de medidas antecipadas destinadas a reduzir a probabilidade
de ocorréncia de danos aos titulares decorrentes do tratamento de dados pessoais.
Diferentemente de uma atuacdo reativa, baseada exclusivamente na resposta a incidentes,
este principio exige que riscos a privacidade e a protecdo de dados pessoais sejam
considerados desde a concepcdo e ao longo de todo o ciclo de vida das atividades de
tratamento.

Nesse contexto, recomenda-se considerar a adog¢do dos principios de seguranca desde a
concepc¢ao em conjunto com a privacidade desde a concepcao (privacy by design) e por padrao
(privacy by default), incorporando medidas de protecdo de dados pessoais no planejamento,
desenvolvimento, aquisicdo, implantacdo, operacdo, manutencdo e descontinuacdo de
processos, servicos, sistemas e demais atividades de tratamento.

Para demonstrar a observancia deste principio, recomenda-se considerar, de forma integrada,
as medidas descritas nas demais se¢des do RIPD. A prevencdo de danos aos titulares decorre
da adequada observancia dos principios analisados nesta secdo, dos mecanismos adotados
para garantia do exercicio dos direitos pelos titulares, descritos na secdo 4, e das medidas de
identificagdo, avaliagao, tratamento e monitoramento de riscos apresentadas na se¢ao 5.]

A prevengdo da ocorréncia de danos decorrentes do tratamento de dados pessoais é
promovida mediante a consideracdao dos aspectos de privacidade e segurancga desde a
concepc¢ao e ao longo de todo o ciclo de vida das atividades de tratamento, buscando
identificar e mitigar riscos antes que estes produzam impactos aos titulares dos dados
pessoais.

A observancia deste principio é evidenciada pelas medidas descritas neste RIPD — o qual foi
concebido antes de iniciarem as atividades de tratamento de dados pessoais — incluindo os
mecanismos adotados para atendimento aos principios da LGPD apresentados nesta secao, as
medidas implementadas para garantia do exercicio dos direitos pelos titulares descritas
na secdao 4 e os processos de identificacdo, avaliacdo e tratamento de riscos detalhados
na se¢ao 5.

Em conjunto, essas medidas contribuem para reduzir a probabilidade de ocorréncia de danos
aos titulares e para assegurar que a protecdao de dados pessoais seja considerada de forma
preventiva nas atividades de tratamento realizadas.

o]

rm\@ 3.9 Principio da ndo discriminagdo

[Art. 62, IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos.

O tratamento de dados pessoais ndo deve ser utilizado para produzir discriminacgdes ilicitas
ou abusivas contra os titulares. Para tanto, recomenda-se avaliar se as finalidades, os critérios
utilizados nas atividades de tratamento, os processos decisérios, as regras de negdcio, os
modelos estatisticos ou algoritmos empregados podem resultar em tratamento
discriminatério incompativel com a legislacdo ou com os direitos fundamentais dos titulares.
Sempre que o tratamento envolver dados pessoais sensiveis, decisdes que produzam efeitos
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relevantes sobre os titulares, técnicas de perfilamento (profiling), inteligéncia artificial ou
outras tecnologias com potencial de gerar vieses discriminatérios, recomenda-se avaliar a
necessidade de adocdo de medidas adicionais para prevenir ou mitigar riscos.

A observancia deste principio ndo impede tratamentos diferenciados quando estes
decorrerem de obrigacdo legal, politica publica, decisdo judicial ou outra hipdtese legitima
prevista no ordenamento juridico, desde que compativeis com a finalidade do tratamento,
proporcionais e fundamentados.

Para demonstrar a observancia deste principio, recomenda-se descrever as medidas adotadas
para prevenir ou mitigar riscos de discriminacdo decorrentes do tratamento de dados
pessoais, podendo ser referenciadas, quando aplicdvel, as medidas descritas nesta secdo e as
medidas de tratamento de riscos apresentadas na secdo 5.]

A impossibilidade de utilizagdo dos dados pessoais para fins discriminatdrios ilicitos ou
abusivos é assegurada mediante procedimentos — incluindo a elaboracdo deste RIPD —
destinados a verificar se as finalidades do tratamento, os critérios utilizados para tomada de
decisdo e as regras de negdcio aplicaveis sdo compativeis com a legislacdo, os direitos

fundamentais dos titulares e a finalidade que justifica o tratamento.

Dentre as medidas especificamente voltadas para este principio, a analise sobre possiveis
impactos das finalidades — dispostas na se¢ao 2 — que podem produzir efeitos relevantes sobre
os titulares envolveu diferentes areas da organiza¢ao, [como as areas de negdcio, juridica, de
protecdo de dados e de tecnologia da informacdo], de modo a avaliar a adequacdo dos
critérios utilizados e reduzir o risco de adogao de praticas discriminatorias.

Outra medida que se destaca diz respeito aos agentes publicos envolvidos nas atividades de
tratamento, que receberam orientacao e capacitagdo sobre os principios da igualdade, da nao
discriminac¢do e da protecdo de dados pessoais.

Essas medidas atuam diretamente sobre os critérios, as regras de negdcio e os processos
decisdrios que orientam o tratamento dos dados pessoais, reduzindo o risco de utilizacao dos
dados para fins discriminatérios ilicitos ou abusivos e contribuindo para que eventuais
diferenciagdes observem critérios objetivos, proporcionais, compativeis com a finalidade do
tratamento e em conformidade com a legislacao aplicavel.

3.10 Principio da responsabilizacdo e prestacao de contas

[Art. 69, X - responsabilizacdo e prestacdo de contas: demonstracao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

O principio da responsabilizacdo e prestacdo de contas pressupde que o controlador seja
capaz de demonstrar, de forma objetiva e verificavel, que as atividades de tratamento estao
em conformidade com a LGPD e que as medidas adotadas para protecdo dos dados pessoais
sao efetivamente implementadas, monitoradas e periodicamente avaliadas quanto a sua
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eficacia. O atendimento a este principio ndo decorre apenas da existéncia isolada de
documentos ou controles, mas da adocdo de um conjunto consistente de medidas de
governanca que evidenciem a conformidade das atividades de tratamento ao longo de todo o
seu ciclo de vida.

Nesse contexto, recomenda-se demonstrar que a organizagdo mantém mecanismos
destinados a documentar as atividades de conformidade, registrar as decisdes relacionadas a
protecdo de dados pessoais, definir responsabilidades, monitorar a implementacdao das
medidas previstas, revisar periodicamente os controles adotados e promover a melhoria
continua das praticas de governanca em privacidade e prote¢do de dados pessoais.

O Programa de Governanca em Privacidade (PGP) e o Relatdrio de Impacto a Protecdo de
Dados Pessoais (RIPD) constituem importantes instrumentos para demonstrar a observancia
deste principio — além das portarias de designacdo do encarregado pelo tratamento de dados
pessoais e do gestor de seguranca da informacdo, do ROPA e dos avisos de privacidade, da
celebracdo de contratos com cldusulas protetivas de dados pessoais, de relatdrios que
apresentem indicadores acerca do programa de conscientizacdo em privacidade e seguranca
da informacgao, entre outros.]

A organizagdao mantém mecanismos de governancga destinados a demonstrar a conformidade
das atividades de tratamento com a LGPD. Esses mecanismos incluem o registro das
operagoes de tratamento (ROPA), a definicdo de responsabilidades na Politica de Protecao
de Dados Pessoais e em normas derivadas, a implementag¢ao e o monitoramento de medidas
de privacidade, a avaliagao periddica da eficdcia dessas medidas e a promog¢do da melhoria
continua das praticas de protecdao de dados pessoais. Essas a¢cdes sao documentadas no
planejamento do Programa de Governanca em Privacidade (PGP) e em relatdrios periédicos.

Em complemento, o presente Relatério de Impacto a Protecao de Dados Pessoais (RIPD)
documenta a descricdo dos tratamentos realizados no ambito do [produto ou servico], a
analise de conformidade com os principios da LGPD, os mecanismos adotados para garantir o
exercicio dos direitos pelos titulares, a avaliacdo dos riscos e as respectivas medidas de
tratamento.

Em conjunto, essas evidéncias demonstram que as medidas de protecdao de dados pessoais
sdo efetivamente implementadas, monitoradas, revisadas e continuamente aperfeicoadas,
contribuindo para assegurar a observancia da LGPD e a efetividade das praticas de governanca
adotadas.

A\I\A Secao 4

= Garantia do exercicio dos direitos pelos titulares

Esta secdo demonstra as medidas adotadas pela organizacdo para assegurar o exercicio dos
direitos dos titulares de dados pessoais relacionados as atividades de tratamento abrangidas
pelo escopo deste RIPD, em conformidade com a LGPD.
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O atendimento aos direitos dos titulares depende da implementacdo de medidas
organizacionais, administrativas e técnicas que permitam receber, registrar, analisar,
processar, responder e documentar as solicitacdes apresentadas, observando os prazos legais
e as caracteristicas de cada direito.

% 4.1 Medidas gerais para garantia do exercicio dos direitos pelos titulares

[Recomenda-se que a organizacdo implemente medidas que permitam aos titulares o
exercicio de direitos de forma padronizada, tempestiva e rastreavel, independentemente do
direito especifico requerido pelo titular. Essas medidas constituem a base para garantia dos
direitos previstos na LGPD e demais normas aplicaveis.

Entre as medidas que podem demonstrar a observancia desta se¢do destacam-se:

a) designacao formal do encarregado pelo tratamento de dados pessoais;

b) disponibilizacdo de canal para recebimento das solicitacdes dos titulares, seja sistema
préprio, formulario eletrénico, endereco eletronico institucional, atendimento presencial,
plataforma Fala.BR ou outro mecanismo equivalente;

c) definicdo de procedimentos para confirmacdo da identidade do titular ou do seu
representante legal;

d) definicdo de procedimentos internos para recebimento, registro, classificacdo, andlise,
encaminhamento, atendimento e resposta as solicitacées;

e) manutencdo de registros das solicitacdes recebidas, das andlises realizadas, das
providéncias adotadas e das respostas encaminhadas aos titulares;

f) estabelecimento de fluxos internos envolvendo, quando necessario, as areas de negdcio,
de protecdo de dados pessoais, juridica, de tecnologia da informacdo, de seguranca da
informacgao e demais unidades responsaveis;

g) implementacdo de mecanismos que permitam localizar, recuperar, atualizar, corrigir,
restringir, anonimizar, eliminar ou disponibilizar os dados pessoais tratados, conforme o
direito exercido;

h) definicdo de prazos internos compativeis com os prazos legais e regulamentares;

i) capacitacdo periddica dos agentes envolvidos no atendimento aos titulares;

j) revisdo periddica dos procedimentos adotados, considerando alteragdes na legislacdo,
regulamentacdo, processos de negdcio, tecnologias empregadas e atividades de
tratamento.]

A seguir, sdo apresentadas as medidas gerais aplicaveis aos direitos dos titulares
implementadas pela organizacao:

a) a organizacdo mantém processo institucional destinado ao atendimento dos direitos
dos titulares de dados pessoais, contemplando procedimentos para recebimento,
registro, analise, encaminhamento, atendimento e resposta as solicitacdes
apresentadas;
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b) o atendimento aos titulares é realizado por meio de canal especifico disponibilizado
em [..] para essa finalidade, sendo as solicitagdes encaminhadas as unidades
responsaveis conforme a necessidade;

c) a organizacdo possui procedimentos destinados a confirmacdo da identidade do
solicitante quando necessdria, ao registro das solicitacbes recebidas, ao
acompanhamento de seu atendimento e a documentacao das providéncias adotadas.
[Descrever os procedimentos];

d) as dreas responsaveis atuam de forma coordenada para garantir o exercicio dos
direitos dos titulares, observando os prazos legais, a legislacdo aplicavel e as
caracteristicas das atividades de tratamento descritas neste RIPD.

% 4.2 Medidas especificas para garantia do exercicio dos direitos pelos titulares (por
g direito)

[Além das medidas gerais descritas na subsecdo 4.1, recomenda-se demonstrar, para cada
direito aplicavel as atividades de tratamento abrangidas pelo RIPD, as medidas especificas
adotadas para assegurar seu exercicio ou, quando pertinente, justificar sua inaplicabilidade.

As medidas descritas devem considerar as caracteristicas das atividades de tratamento, as
limitacOes previstas na legislacdo e os procedimentos internos estabelecidos pela organizacado
para o atendimento aos titulares.

Quando determinado direito ndo for aplicdvel as atividades de tratamento analisadas,
recomenda-se registrar expressamente essa circunstancia e sua respectiva justificativa.]

As medidas especificas adotadas para assegurar o exercicio dos direitos dos titulares aplicaveis
as atividades de tratamento descritas neste RIPD encontram-se apresentadas na Tabela 7, que
também registra a correlacdo com as medidas dispostas na subse¢do 4.1.

Tabela 7: descricdo das medidas especificas para garantia dos direitos dos titulares

Medidas especificas ou
justificativa de
inaplicabilidade

Aplicabilidade

Direito (Sim/N3o)

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Exs.: aviso de
privacidade com informagdes
[Sim/N3o] objetivas sobre o tratamento;
disponibilizagdo de canal
eletrénico de autoatendimento;
disponibilizagdo de canal de
contato com o encarregado.]

Acesso facilitado as informacgdes sobre o
tratamento de seus dados pessoais (art. 92)

[Descrever as medidas que
asseguram o direito ou justificar
Confirmagdo da existéncia de tratamento [Sim/N3o] sua inaplicabilidade. Exs.: canal
(art. 18, 1) de contato com o encarregado;
processo de atendimento e
resposta a solicitacdo do titular
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confirmando a existéncia de
tratamento, em prazo
determinado.]

Acesso aos dados pessoais (art. 18, 11)

[Sim/N&o]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Exs.:
disponibilizacdo, mediante
solicitacdo do titular, de extrato
ou relatério com os dados
pessoais tratados; menu no
sistema para autoatendimento e
acesso direto aos dados pessoais
pelos titulares.]

Correcdo de dados pessoais incompletos,
inexatos ou desatualizados (art. 18, Ill)

[Sim/N3o]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Exs.:
funcionalidade de atualizacdo
cadastral pelo prdprio titular ou
canal de solicitacdo de correcdo.]

Anonimizagao, blogueio ou eliminagdo de
dados pessoais desnecessarios, excessivos
ou tratados em desconformidade com a
LGPD (art. 18, IV)

[Sim/N3o]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Exs.:
procedimento interno de revisdo
da solicitacdo e eventual exclusdo
ou anonimizacado de dados
pessoais mediante solicitacao,
observados os prazos legais de
retencdo.]

Portabilidade dos dados pessoais a outro
fornecedor de servigo ou produto (art. 18,
V)

[Sim/N3&o]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Ex.:
exportacdo dos dados pessoais
em formato estruturado e
interoperavel, quando
tecnicamente viavel.]

Eliminacao dos dados pessoais tratados
com base no consentimento (art. 18, VI)

[Sim/N3&o]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Ex.:
procedimento de eliminagao dos
dados pessoais apds a revogacado
do consentimento, ressalvadas as
hipdteses de conservagdo do art.
16 da LGPD.]

Informacgado sobre as entidades com as
quais o controlador realizou uso
compartilhado de dados pessoais (art. 18,
VII)

[Sim/N3&o]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Ex.: relagdo
dos destinatarios do
compartilhamento disponibilizada
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mediante solicitacdo no canal de
atendimento via encarregado.]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Ex.:
esclarecimento, no momento da
coleta ou no aviso de privacidade,
sobre a possibilidade de recusa
de consentimento e suas
consequéncias.]

Informacdo sobre a possibilidade de ndo
fornecer consentimento e sobre as [Sim/N3o]
consequéncias da negativa (art. 18, VIII)

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Exs.:
funcionalidade em sistema ou
canal especifico para revogacao
Revogacdo do consentimento (art. 18, IX) [Sim/Nao] do consentimento, com efeitos a
partir da manifestacdo do titular;
procedimentos de restauracgdo de
backup com cuidados especificos
para evitar sobreposicdo da
situacdo do consentimento.]

[Descrever as medidas que
asseguram o direito ou justificar
sua inaplicabilidade. Exs.:

Revisdo de decisdes tomadas unicamente disponibilizacdo de canal para
com base em tratamento automatizado [Sim/N3o] solicitagdo de revisdo, quando o
(art. 20) tratamento envolver decisdo

unicamente automatizada, e
procedimento de revisao
incluindo unidades envolvidas.]

Secao 5

Gestao de riscos

[A identificacdo, analise, avaliacdo, tratamento, monitoramento e comunica¢dao dos riscos
relacionados as atividades de tratamento de dados pessoais devem observar a metodologia
institucional de gestdo de riscos adotada pela organizacdo. Na auséncia de metodologia
prépria, pode-se utilizar como referéncia o Guia de Gestao de Riscos do Ministério da Gestao
e da Inovacdo em Servicos Publicos (MGI).

Ao identificar os riscos relacionados as atividades de tratamento descritas no RIPD,
recomenda-se avaliar se as medidas ja implementadas e descritas ao longo deste documento,
especialmente nas sec¢des 3 e 4, sdo suficientes para reduzir os riscos identificados a niveis
aceitdveis ou se permanecem riscos relevantes aos titulares dos dados pessoais que
demandem a implementacao de medidas adicionais de tratamento de riscos.
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Sempre que possivel, as medidas ja descritas neste RIPD deverdo ser referenciadas nesta
secdo, evitando sua repeticdo. Por sua vez, as medidas adicionais necessdrias para reduzir os
riscos identificados deverdo ser registradas na tabela proposta nesta sec¢ao.

As escalas de probabilidade, impacto e nivel de risco apresentadas neste modelo possuem
carater exemplificativo e deverdo ser adaptadas para manter aderéncia a metodologia
institucional de gestdo de riscos adotada pela organizacdo, desde que sejam mantidos
critérios consistentes durante toda a avaliacdo.]

Esta secdo apresenta os riscos relacionados as atividades de tratamento de dados pessoais
abrangidas pelo escopo deste RIPD, bem como as respectivas medidas de tratamento de
riscos.

No decorrer deste documento, especialmente nas secdes 3 e 4, foram registradas medidas
destinadas a observancia dos principios da LGPD e a garantia dos direitos dos titulares de
dados pessoais, respectivamente; essas medidas também contribuem para o tratamento dos
riscos relacionados as atividades de tratamento de dados pessoais analisadas neste RIPD.

Por sua vez, nesta secdo tais medidas poderdo ser referenciadas sempre que contribuirem
para o tratamento dos riscos identificados, ainda que seus detalhes ja tenham sido
apresentados anteriormente — podendo ser complementadas por outras medidas de
tratamento de riscos, quando necessario.

5.1 Critérios basicos

Esta subsecdo estabelece os critérios de impacto, probabilidade, estimativa e aceitacdo de
riscos utilizados na avaliacdo constante da subse¢do 5.2, tomando como referéncia as escalas
e a matriz de risco estabelecidas pela organizacdo, adaptadas para refletir os efeitos sobre os
titulares de dados pessoais.

5.1.1 Critérios para determinar o nivel de impacto dos riscos

[Observagdo 1: para fins deste modelo, os niveis de impacto devem ser interpretados
considerando os potenciais efeitos sobre os direitos e as liberdades fundamentais dos titulares
de dados pessoais, devendo a organizacao adaptar a descricao dos critérios apresentados em
sua metodologia institucional para refletir esse contexto.

Observagao 2: todas as tabelas propostas neste modelo como sugestao de resposta, inclusive
as quantidades de niveis, representam apenas exemplos que devem ser adaptados a
metodologia de gestdo de riscos do 6rgdo ou entidade, assim como a sua realidade
institucional.

Recomenda-se que os critérios sejam especificados em razao dos danos e possiveis custos aos
titulares de dados pessoais envolvidos em um evento de risco, considerando minimamente:
classificacdo dos ativos de informacdo afetados; consequéncias da violagdo de dados pessoais,
incluindo perda de disponibilidade, confidencialidade ou integridade; dano a reputacao;
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volume de dados pessoais possivelmente impactados e tipos de dados pessoais envolvidos.
Recomenda-se, ainda, considerar os critérios de alto risco do art. 42 da Resolugdo CD/ANPD
n2 2/2022 (ver subsecdo 1.2).]

A Tabela 8 apresenta os [cinco niveis] de impacto adotados neste RIPD, com os respectivos
critérios de enquadramento centrados nos efeitos sobre os titulares de dados pessoais.

Tabela 8: critérios para determinar o impacto

Impacto

Critérios

[MUITO
BAIXO - 1]

[Acontecimentos que ndo produzam qualquer desconforto perceptivel aos
titulares de dados pessoais, sem gerar riscos as liberdades civis e aos direitos
fundamentais dos titulares. Dados pessoais anonimizados ou agregados, sem
possibilidade de reidentificacdo.]

[BAIXO - 2]

[Acontecimentos que ndo produzam desconforto significativo aos titulares de
dados pessoais, sem gerar riscos as liberdades civis e aos direitos
fundamentais dos titulares. Dados pessoais pseudonimizados (desde que a
chave para reidentificagdo do titular também nao tenha sido comprometida),
dados pessoais de dificil identificacao (ex.: enderegos IP).]

[MEDIO - 3]

[Acontecimentos que produzam desconforto aos titulares, sem prejuizos
financeiros e sem gerar riscos as liberdades civis e aos direitos fundamentais
dos titulares. Dados pessoais imediatamente identificaveis (ex.: nome, e-mail,
CPF, endereco), combinados, ou ndo, com informagées comportamentais
(ex.: histdrico de atividades, preferéncias).]

[ALTO - 4]

[Acontecimentos que produzam restricdo relevante as liberdades civis e aos
direitos fundamentais dos titulares, de dificil reversdo, ou prejuizos
financeiros significativos. Dados pessoais de criancgas, adolescentes ou outras
categorias de vulneraveis, dados pessoais sensiveis ou que possam gerar
discriminagao ao titular.]

[MUITO
ALTO - 5]

[Acontecimentos que produzam restricdo grave e possivelmente irreversivel
as liberdades civis e aos direitos fundamentais dos titulares, com potencial de
dano a vida, a integridade fisica ou a dignidade da pessoa. Volume elevado de
titulares afetados, dados pessoais sensiveis em grande volume ou de criangas,
adolescentes ou outras categorias de vulneraveis, ou tratamento enquadrado
como de alto risco nos termos da subsecdo 1.3.]

5.1.2 Critérios para determinar a probabilidade dos riscos
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[Recomenda-se que sejam definidos critérios especificos e mensuraveis, e suas respectivas
escalas, para determinar a probabilidade de um evento de risco. Para complementar os
critérios, sugere-se a utilizacdo de dados apresentados em relatérios que registram as
estimativas sobre os principais riscos de desconformidade com a LGPD3.]

Os [cinco niveis] de probabilidade adotados neste RIPD sdo apresentados na Tabela 9, com os
respectivos critérios de enquadramento baseados na frequéncia esperada de ocorréncia do
evento de risco.

Tabela 9: critérios para determinar a probabilidade

Probabilidade Critérios

[Improvavel. Acontecimentos que ocorrem, em média, menos de uma

e | e anos.]

[Pouco provavel. Acontecimentos que ocorrem, em média, pelo menos

[BAIXA - 2]
uma vez a cada ano.]
(MEDIA - 3] [Provavel. Acontecimentos que ocorrem, em média, pelo menos uma
vez a cada semestre.]
(ALTA - 4] [Muito provavel. Acontecimentos que ocorrem, em média, pelo menos

uma vez ao meés.]

[Praticamente certa. Acontecimentos que ocorrem, em média, mais de

[MUITO ALTA - 5] R
uma vez ao meés.]

5.1.3 Estratégia para estimativa dos riscos

[A estratégia para determinar o nivel de risco deve ser definida com o objetivo de subsidiar a
avaliacdo dos cenarios de riscos.]

A matriz a seguir (Tabela 10) apresenta o nivel de risco resultante da combinacdo entre os
niveis de impacto e de probabilidade definidos nas subsecbes 5.1.1 e 5.1.2, calculado pela
multiplicacdo entre ambos (Nivel de Risco = Impacto x Probabilidade). Cada nivel resultante é
classificado em uma das [quatro] faixas a seguir, identificadas na matriz pelas cores
correspondentes:

3 Na auséncia de indicadores nacionais relevantes, considere avaliar a eventual utilizacdo de dados
relacionados a GDPR, como o https://www.enforcementtracker.com.
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= [Pequeno (niveis 1 a 3) - indicado em verde: risco aceitavel, dentro do apetite a risco do
drgao ou entidade;]

» [Moderado (niveis 4 a 6) - indicado em amarelo: risco aceitdvel, podendo ser reduzido
caso o custo da medida seja proporcional ao beneficio esperado;]

= [Alto (niveis 8 a 12) - indicado em laranja: risco inaceitavel, exigindo a implementacdo de
controles com custo-beneficio adequado;]

= [Critico (niveis 15 a 25) - indicado em vermelho: risco inaceitavel, exigindo a
implementagao imediata de controles com custo-beneficio adequado.]

Tabela 10: matriz para determinar o nivel de risco

IMPACTO \
PROBABILIDADE

[5]

[4]

[3]

[2]

[1]

5.1.4 Critérios para aceitagdo dos riscos

[Os critérios para a aceitacdo do risco devem ser especificados considerando politicas, metas
e objetivos do 6rgdo. Recomenda-se a definicdo de uma escala de niveis de aceitacdo do risco
tendo como referéncia os critérios de probabilidade e impacto e a estratégia para estimativa
de riscos. Exemplo: considerando a estratégia para estimativa de risco anteriormente
apresentada e a tabela a seguir, serdo aceitos riscos categorizados como “PEQUENQ”.

Nesse contexto, o drgdo deve utilizar o apetite a risco definido em sua metodologia de gestao
de riscos ou naquela que o adotou oficialmente, o que influenciara no tratamento dos riscos
identificados. As escalas aqui citadas servem apenas como referéncia e exemplos de aplicacdo
do processo. Para exemplificar, o Guia de Gestdo de Riscos do MGI adota, como padrao
institucional, apetite MODERADO — aceitando riscos de nivel Pequeno ou Moderado, desde
gue ndo representem consequéncias criticas.]

A Tabela 11 apresenta as faixas de riscos adotadas neste RIPD, correlacionando cada nivel de
risco calculado na subseg¢do 5.1.3 a respectiva classificacado.
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Tabela 11: niveis de risco

Nivel de risco Faixa
[15 a 25]
ALTO [8a12]
MODERADO [4 a2 6]
[1a3]

Para os fins deste RIPD, foi adotado o apetite a risco [nivel de risco], razdo pela qual sdo
considerados aceitaveis os riscos enquadrados nas faixas [faixas].

5.2 Identificagao, analise e avaliagao de riscos

[Nesta subsecdo devem ser identificados, analisados e avaliados os riscos que possam
comprometer a privacidade dos titulares de dados pessoais, considerando as medidas de
conformidade com os principios da LGPD e de garantia dos direitos dos titulares ja descritas
nas secdes 3 e 4 deste RIPD. O nivel de risco representado nesta subsecdo corresponde,
portanto, a exposicdo que ja reflete aquelas medidas, mas ainda ndo considera eventuais
medidas adicionais e especificas de tratamento de riscos, que serdo apresentadas na subsecdo
5.3.]

Esta subsecdao apresenta os riscos identificados nas atividades de tratamento de dados
pessoais abrangidas pelo escopo deste RIPD, com base nos critérios estabelecidos na
subsec¢do 5.1 e considerando as medidas ja descritas nas se¢des 3 e 4 deste RIPD.

Tabela 12: riscos identificados

Nivel de

ID Risco referente ao tratamento de dados pessoais Pl | 12 risco
(Px1)3

RO1 | [Ainda que estejam implementadas as medidas técnicas e 3|5
administrativas de seguranga da informagdo descritas na subseg¢ao
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Nivel de
ID Risco referente ao tratamento de dados pessoais Pl | 12 risco
(Px1)3

3.7 (Principio da seguranca), a integracdo do [produto ou servico]
com sistema operado por terceiro (ex.: plataforma de autenticacgao,
gateway de pagamento, servico de nuvem) pode gerar risco de
acesso nao autorizado a dados pessoais em caso de riscos nao
identificados nos controles do operador ou de falha de configuragao
na integracao, o que podera levar a exposi¢ado indevida de dados
pessoais dos titulares, comprometendo a confidencialidade do
tratamento e podendo configurar incidente de seguranga nos termos
do art. 48 da LGPD.]

RO2 | [Ainda que estejam formalmente estabelecidos, na secdo 4, os canais | 3 | 3 Alto
e procedimentos para atendimento as solicitagdes dos titulares
relativas ao exercicio de seus direitos (ex.: acesso, correc¢ao,
eliminagdo), pode ocorrer atraso ou inconsisténcia na resposta em
razdo de falha operacional, dependéncia de multiplas areas para o
atendimento da solicitagdo, ou auséncia de rastreabilidade adequada
do andamento do pedido, o que podera levar ao descumprimento do
prazo legal de resposta (art. 19 da LGPD) ou a respostas incompletas
ou incorretas, comprometendo o exercicio efetivo dos direitos pelo
titular.]

[adicionar linhas conforme necessario]

Legenda: P — Probabilidade; | — Impacto.

! Probabilidade: chance de algo acontecer, n3o importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos
(ISO/IEC 31000:2009, item 2.19).

2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

3 Nivel de risco: magnitude de um risco ou combinac3o de riscos, expressa em termos da combinac¢do das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23).

5.3 Tratamento dos riscos

[Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito (LGPD, art. 46).

A coluna “Medidas de tratamento” deve ser preenchida com a identificacdo das medidas
especificas e adicionais adotadas para o tratamento dos riscos apresentados em 5.2. Para
identificacdo das medidas e respectivos controles, sem prejuizo de outras fontes ou
especificacdo propria, recomenda-se utilizar como referéncia o “Guia do Framework de
Privacidade e Seguranca da Informacao (PPSI 2.0)”, o qual elenca os controles e medidas que
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representam referéncias fundamentais para acdes de tratamento dos riscos, disponivel em:
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0.

Destaca-se que, em situacdes especificas, a mitigacdo de todos os riscos que estejam de
acordo com os critérios de aceitacdo pode ser invidvel. Nesse sentido, pode-se decidir que
alguns riscos em desacordo com o apetite de risco podem ser aceitos como exce¢ao, em razao
dos beneficios apresentados ou das dificuldades de mitigacdo (como por exemplo valores ou
limitacdes contratuais), o que deverd ser registrado na subsecdo seguinte.]

A Tabela 13 apresenta os controles e respectivas medidas, bem como suas justificativas para
tratar os riscos identificados na subseg¢do 5.2.


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0

Tabela 13: medidas de tratamento de risco e nivel do risco residual
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ID do
risco

Medida de tratamento

Descreva como cada medida aplicada gera o
efeito sobre o risco

Tipo de
resposta

Risco residual

| Nivel

RO1

[Inclusdo de clausulas contratuais especificas de
seguranca da informacgdo e protecdo de dados pessoais
nos contratos com os operadores envolvidos na
integracdo, incluindo: obrigacdo de notificacdo de
incidentes em prazo determinado; exigéncia de
comprovacdo de certificagdes ou relatéorios de
auditoria de seguranca dos fornecedores antes da
integracdo; necessidade de realizacdo de testes de
seguranga na integracdo antes de sua entrada em
producdo e em periodicidade definida.]

[As clausulas contratuais e a exigéncia de
probabilidade de
vulnerabilidade n3o identificada no operador, ao

certificagdbes reduzem a
condicionar a integracdo a um padrdao minimo de
seguranca verificavel; a obrigacdo contratual de
notificacdo de incidentes reduz o impacto ao
Os testes de
seguranca prévios a entrada em producdo

permitir resposta tempestiva.

reduzem a probabilidade de falha de configuracdo
nao detectada.]

[Monitoramento continuo dos acessos e do trafego de
dados pessoais entre os sistemas integrados, com
geragao de alertas para comportamento an6malo.]

[O monitoramento continuo reduz o impacto ao
possibilitar a detec¢do e a contengao rapida de
eventual acesso ndo autorizado.]

Mitigar

3 | Moderado

R0O2

[Implementacdo de ferramenta de gestdo de
solicitagGes de titulares, com prazos automatizados e
alertas de vencimento.]

[A  ferramenta de gestdo permite o
monitoramento centralizado de todas as
solicitacbes e alerta automaticamente a equipe
responsavel antes do vencimento do prazo legal,
reduzindo a probabilidade de atraso.]

Mitigar

3 Baixo

[Definicdo de fluxo interno com papéis e
responsabilidades claras entre as areas envolvidas no
atendimento, observando prazo interno (SLA) inferior
ao prazo legal, de modo a garantir margem de
seguranca.]

[O fluxo interno com SLA inferior ao prazo legal
absorve eventuais atrasos pontuais de uma area
especifica sem comprometer o prazo final.]

[Auditoria periddica das solicitagdes ja respondidas,
verificando tempestividade e completude da resposta.]

[A auditoria periddica permite identificar e corrigir
falhas recorrentes de completude nas respostas,
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reduzindo o impacto de eventuais respostas
incorretas ou incompletas.]

[adicionar linhas conforme necessério]

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas defini¢des de Probabilidade e Impacto da subsecgdo 5.2.

! Efeito resultante do tratamento do risco com a aplicacdo da(s) medida(s) descrita(s) na tabela. As seguintes op¢des podem ser selecionadas: Aceitar, Evitar, Mitigar e

Compartilhar/Transferir.

2Risco residual é o risco que ainda permanece mesmo apds a aplicagdo de medidas para tratar o risco.
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5.4 Riscos residuais acima do nivel de aceitagao

[Registrar, nesta subsecdo, os riscos identificados na subsecdo 5.2 cujo nivel residual, apds a
aplicacdo das medidas descritas na subsecdo 5.3, permanecam acima do nivel de aceitagdo
definido pelo érgdo ou entidade. Para cada risco, apresentar a justificativa da aceitacdo como
excecdo — como exemplos: os beneficios do tratamento que superam o risco residual ou as
limitagOes técnicas, orcamentarias ou contratuais que impedem sua mitigacdo adicional — e
identificar a autoridade responsavel pela aprovacao dessa excecdo. Ndo havendo riscos nessa
condicdo, registrar expressamente essa informacao.]

Esta subsecdo apresenta os riscos identificados na subsecao 5.2 cujos niveis residuais, apos a
aplicagdo das medidas de tratamento descritas na subse¢dao 5.3, permaneceram acima do
nivel de aceitacdo. Nesses casos, a aceitagdo do risco configura uma excecao e foi motivada
expressamente e aprovada formalmente, observados os beneficios do tratamento ou as
limitacOes existentes a sua mitigacdo adicional, conforme detalhado na Tabela 14.

Tabela 14: riscos residuais acima do nivel de aceitagdo (com respectivas justificativas)

Responsavel
pela aprovagao
da excec¢ao

Justificativa da aceitagdo como

ID do risco Nivel residual -
exceg¢ao

[descrever os beneficios do tratamento
ou limitagdes técnicas, orgamentdrias
ou contratuais que motivam a
aceitacgao]

[nome e cargo da
autoridade
responsavel]

[ROX] [Alto/Critico/Moderado]

[adicionar
linhas
conforme
necessario]

OO Secao 6
Histdrico de atualizagoes

[Esta secdo nao se confunde com o histérico de versdes constante da folha de versdes deste
documento, que, por sua vez, registra a elaboracdo e a revisdo do modelo de referéncia
mantido pela DEPSI/SGD/MGI.]

Este RIPD é um documento que sera revisado sempre que sobrevierem fatos novos, alteracdes
relevantes no [produto ou servico] ou no tratamento de dados pessoais nele descrito, novos
fatores de risco ou novas orientacdes ou regulamentacdes da Agéncia Nacional de Protecao
de Dados. A tabela a seguir registra as atualiza¢Ges substanciais de conteldo deste RIPD.
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Data Versao Atualizagoes realizadas Responsavel

[nome ou
unidade

[descricdo sucinta das alteragGes realizadas

[dd/mm/aaaa] [X.Y] nesta versio do RIPD] responsavel
pela
atualizagdo]

[adicionar
linhas
conforme

necessario]

Secao 7

Aprovacao

Representante do Controlador

[Nome do agente publico]
[Cargo]

[Cidade, data]
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Duvida?

Entre em contato
CONOSCOo

Acesse o sitio do PPSI 2.0:



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0

