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Orientagoes

Esta se¢do consigna informacgdes basicas para a elaboragao do Programa de Governanga em
Seguranca da Informacgao (PGSI) do 6rgao ou entidade:

1.

este modelo, assim como todos os modelos disponibilizados pela Diretoria de Privacidade
e Seguranca da Informacgdo (DEPSI) no ambito do Programa de Privacidade e Seguranga da
Informacgdo (PPSI) — instituido pela Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025
—, serve como referéncia para érgdos e entidades do SISP. Seu uso exige andlise e
adaptacao (com inclusdo ou exclusdo de diretrizes) para atender as particularidades locais,
alinhando-se a realidade especifica e as boas praticas;

o presente documento apoia diretamente a implementac¢do da medida 0.9 do framework
do PPSI 2.0;

recomenda-se que o PGSI seja aprovado por instancia colegiada de governanga em
seguranca da informagdo, ou estrutura equivalente, assegurando legitimidade,
alinhamento institucional e respaldo da alta administracao ao Programa;

as informacgdes sobre diagndsticos de maturidade, planos de trabalho e indicadores do
PPSI encontram-se classificadas no grau de sigilo do tipo reservado, nos termos da Lei n?
12.527,de 18 de novembro de 2011 (Lei de Acesso a Informacdo, LAI), de seu regulamento
e dos normativos aplicaveis — conforme Termos de Classificagao de Informagdo disponiveis
no Painel Réis de Informagdes Classificadas e Desclassificadas do Poder Executivo Federal?.
Nesse contexto, a utilizacdo deste modelo pelo 6rgdo ou entidade para elaborar, tramitar,
armazenar e divulgar o PGSI deve observar os critérios de controle de acesso e protecao
aplicaveis as informacodes classificadas no ambito da Administracdo Publica Federal, em
especial aos procedimentos dispostos no Decreto n2 7.845, de 14 de novembro de 2012;
as informacoes [destacadas em amarelo] neste modelo devem ser substituidas conforme
o caso concreto. As [dispostas em vermelho], por sua vez, devem ser removidas. Também
devem ser removidas, antes da publicacdo do programa, a capa, esta pagina e a pagina
final.

2 https://governa.presidencia.gov.br/painel_publico/#/98b55d08-0983-4287-8f0d-
dbdbdabb76d3/53192575-47d7-48ec-b8e9-b0a04cldeele?
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1 Introdug¢ao

A seguranc¢a da informacao constitui elemento essencial para a continuidade dos servicos
publicos, para a protecao das informagdes sob custddia do Estado e para a preservagdo da
confianga da sociedade. No ambito da Administragdo Publica Federal, esse tema, de natureza
transversal, demanda integracdo a estratégia organizacional e ao processo institucional de
gestao de riscos, articulando objetivos institucionais, requisitos legais e praticas operacionais.

Em resposta a esse desafio, o Programa de Privacidade e Segurancga da Informacao (PPSI 2.0),
instituido pela Portaria SGD/MGI n29.511, de 28 de outubro de 2025, estabelece o framework
de referéncia para os 6rgaos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao (SISP), organizado em trés segmentos:

e 0 segmento base, com medidas estruturantes de governanca aplicaveis tanto a
privacidade e protecdo de dados pessoais quanto a seguranca da informacao;

e 0 segmento de seguranca da informacdo, composto por dezoito controles e
respectivas medidas distribuidas em trés grupos de implementacdo (Gl 1, Gl 2 e Gl 3);
e

e 0 segmento de privacidade, composto por sete controles e respectivas medidas,
voltado a conformidade do tratamento de dados pessoais com a Lei n? 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), e com as
resolucdes da Agéncia Nacional de Protecdo de Dados (ANPD).

O presente Programa de Governanca em Seguranca da Informacdo (PGSI) do [6rgdo ou
entidade] — em conformidade com o disposto no art. 45 da Instru¢do Normativa GSI/PR n2 3,
de 28 de maio de 2026 —, tem por finalidade traduzir os resultados do diagndstico de
maturidade de seguranca da informacdo em ac¢Oes estruturadas, priorizadas e monitoraveis,
definindo responsaveis, prazos, recursos e indicadores associados a implementacdo das
medidas do framework do PPSI 2.0. Configura-se, assim, como instrumento de governanca
integrado a estratégia organizacional e aos processos institucionais de gestao de riscos, que
articula diagndstico, planejamento e monitoramento da seguranca da informag¢do no ambito
institucional e assegura alinhamento entre objetivos estratégicos, requisitos legais e praticas
operacionais.

O PGSI tem como foco as medidas do segmento de seguranca da informacgao e as medidas do
segmento base de natureza correlata, disciplinadas pela Instru¢do Normativa SGD/MGI n2 4,
de 14 de janeiro de 2026, abrangendo tanto as medidas priorizadas para implementacdo no
ciclo vigente quanto aquelas em regime de gestdo continua, voltadas a manutencdo da
efetividade das medidas e a sustentacao dos niveis de implementacdo alcancados ou
almejados.

Destaca-se que o presente Programa observa a articulagdo entre dois marcos temporais
distintos. O primeiro é o ciclo anual de implementacdo do framework do PPSI 2.0, disciplinado
por instrucao normativa especifica editada anualmente pela Secretaria de Governo Digital do
Ministério da Gestdo e da Inovagdo em Servigos Publicos (SGD/MGI), que prioriza as medidas
a serem implementadas no respectivo periodo no ambito dos 6rgaos e entidades do SISP. O
segundo é o periodo de vigéncia do presente PGSI, fixado em [N] anos, compreendendo o
intervalo de [aaaa)] a [aaaa], durante o qual incidem multiplos ciclos anuais e que constitui o
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horizonte institucional adotado pela organizacdo para o planejamento, a execucdo e o
monitoramento das medidas de seguranca da informacao.

Ressalta-se, ainda, que as informacdes sobre diagndsticos de maturidade, planos de trabalho
e indicadores do PPSI constantes deste Programa — classificadas no grau de sigilo do tipo
reservado nos Termos de Classificacdo da Informacdo (TCls) disponiveis no Painel Rdis de
Informacdes Classificadas e Desclassificadas do Poder Executivo Federal® — deverdo ser
tratadas em conformidade com o regime de protecdo de informacdes classificadas
estabelecido na legislacdo vigente. Os agentes publicos que tenham acesso as informacgdes
classificadas devem adotar as medidas de seguranca necessarias a sua protecdo, incluindo
controles de acesso, armazenamento adequado, restricdo de circulacdo e cuidados na
comunicacdo e no uso de sistemas informacionais. O descumprimento das disposicoes
relativas ao tratamento de informacdes classificadas sujeitard o agente publico as
responsabilidades administrativas, civis e penais cabiveis, nos termos da Lei n? 12.527, de
2011, do Decreto n? 7.724, de 2012, e do Decreto n? 7.845, de 2012.

[Instrucdo: o érgdo ou entidade pode complementar esta secdo com breve contextualizacdo
institucional, indicando, por exemplo, sua missao, principais processos finalisticos, criticidade
dos ativos de informagao custodiados, ou outros elementos relevantes a introdugao e ao
escopo do PGSI.]

3 https://governa.presidencia.gov.br/painel_publico/#/98b55d08-0983-4287-8f0d-
dbdbdabb76d3/53192575-47d7-48ec-b8e9-b0a04cldeele?
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2 Diagnostico do PPSI

Esta secdo apresenta o resultado do diagnéstico de maturidade em seguranca da informacao
realizado pela organizagdo no periodo de [més/ano] a [més/ano], com base no framework do
PPSI 2.0. O diagndstico fundamenta a defini¢cdo das a¢des do PGSI, permitindo a identificacdo
estruturada das oportunidades de melhoria, e subsidia a priorizacdo das acdes no ambito do
Programa.

As informacbes constantes nesta secdo foram extraidas do Sistema do Programa de
Privacidade e Seguranca da Informacao (SisPPSI) e refletem a situacdo verificada no referido
periodo.

2.1 Sintese da situagao atual

O diagndstico das medidas do segmento de seguranga da informacao foi conduzido pelo
gestor de seguranca da informacdo, conforme competéncia estabelecida no art. 10 da Portaria
SGD/MGI n? 9.511, de 28 de outubro de 2025, [com apoio da unidade responsavel pela
segurancga da informacao] e com a participacdo das unidades [listar unidades técnicas e de
negocio envolvidas], abrangendo os dezoito controles de seguranca da informacgao previstos
no framework do PPSI 2.0.

Além disso, o diagndstico das medidas do segmento base do framework de natureza correlata
a seguranca da informacao foi conduzido pelo responsavel setorial pela gestdo da integridade,
conforme competéncia estabelecida no art. 12 da Portaria SGD/MGI n2 9.511, de 28 de
outubro de 2025, com a participacao do gestor de seguranca da informacdo e [com a
colaboragao da unidade responsavel pela seguranga da informacgao] e [das demais unidades
envolvidas, conforme aplicavel].

A Tabela 1 apresenta o nivel de adogdo dos controles do segmento de seguranca da
informacgao. Optou-se por ndao consolidar nesta visdao as medidas do segmento base, dada a
sua natureza hibrida — abrangendo aspectos correlatos tanto a seguranc¢a da informacao
guanto a privacidade —, o que tornaria imprecisa a apresentacdo por controle. Desta forma,
as medidas do segmento base sdo apresentadas individualmente, no que couber, na subsecdo
2.3.

Tabela 1: nivel atual de adogdo dos controles

Ic?):tc:ole Titulo do controle aN::::
1 Inventdrio de ativos institucionais [0-5]
2 Inventario de solugbes de software [0-5]
3 Protecdo de dados [0-5]
4 Configuracgdo segura de ativos e solugdes de software [0-5]

RESERVADA



RESERVADA 12

::?):tt:ole Titulo do controle aN::::
5 Gestdo de contas [0-5]
6 Gestdo de acesso [0-5]
7 Gestdo continua de vulnerabilidades [0-5]
8 Gestdo de registros de auditoria [0-5]
9 Protecdo de e-mail e navegador web [0-5]
10 Defesa contra malware [0-5]
11 Recuperacao de dados [0-5]
12 Gestdo de infraestrutura de rede [0-5]
13 Monitoramento e defesa da rede [0-5]
14 Conscientizacdo e treinamento de competéncias [0-5]
15 Gestdo de provedor de servicos [0-5]
16 Seguranca de aplicacbes [0-5]
17 Gestdo de incidentes [0-5]
18 Testes de intrusao [0-5]

2.2 Indicadores e visualizagdes do diagndstico

Esta subsecdo apresenta os elementos visuais e os indicadores quantitativos que subsidiam a
analise da implementacao das medidas e a comunicacdo dos resultados as instancias de
governanca do PGSI.

[Instrucdo: recomenda-se incluir nesta subsecao:
e grafico-radar (ou similar) com o nivel de ado¢do dos controles;
e histograma com a distribuicdo dos niveis de implementacao por medida;
e evolucdo comparativa em relacdo a ciclos anteriores, quando aplicavel;

e painéis de indicadores institucionais relacionados a seguranca da informacao.]

RESERVADA
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2.3 Maedidas para implementac¢ao no periodo de vigéncia

Com base no diagnéstico apresentado nas subsecdes 2.1 e 2.2, e em observancia as medidas
priorizadas pela Instru¢do Normativa SGD/MGI n2 4, de 14 de janeiro de 2026, foi definida a
organizacao institucional das medidas para implementacado no periodo de vigéncia deste PGSI,
conforme a Tabela 2, que orientard a elaboracdo do plano de trabalho detalhado constante
da subsecdo 3.1.

A Tabela 2 apresenta, para cada medida, o nivel atual de implementagdo, verificado no
diagnéstico, e o nivel-alvo, com vistas ao atingimento do nivel aprimorado, nos termos do §
42 do art. 62 da Instrucdo Normativa SGD/MGI n2 4, de 14 de janeiro de 2026 — observadas a
realidade institucional da organizacdo e o plano de trabalho submetido no SisPPSI. Apresenta-
se, ainda, a coluna de justificativa institucional destinada ao registro das justificativas de
priorizacdo institucional e, excepcionalmente, da justificativa para a indicacdo de nivel-alvo
inferior ao aprimorado.

[Instrucdo: a Tabela 2, a seguir, apresenta trés exemplos de medidas, com base nas medidas
1.1, 1.3 e 6.3 do framework do PPSI 2.0, exclusivamente para fins demonstrativos. O 6érgao ou
entidade deve substituir integralmente os exemplos pelos registros correspondentes as
medidas identificadas para implementag¢ao no periodo de vigéncia do PGSI, mantendo a
coeréncia com o diagndstico submetido no SisPPSI.]

Tabela 2: medidas para implementagao no periodo de vigéncia do PGSI

Medida Nivel atual Nivel-alvo Justificativa institucional
[1.1 O 6rgdo estabelece e [2] [5] [Medida fundacional do
mantém um inventario framework (Gl 1);
detalhado de ativos inventdrio existente é
institucionais?] parcial e ndo inclui todos os

ativos criticos.]

[1.3 O 6rgao usa ferramenta [1] [5] [Medida correlata atendida
de descoberta ativa para pela mesma agdo que
identificagdo de ativos implementa a medida 1.1,
institucionais?] conforme ficha 3.1.1.]

[6.3 O drgao exige [1] [5] [Medida GI 1 com elevado
autenticagdao multifator impacto na redugao de
(Multi-Factor Authentication, risco de comprometimento
MFA) para solugbes de de credenciais; exigéncia
software expostas regulatdria correlata.]
externamente?]

[] [] [] []
[] [] [] (]

RESERVADA
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O diagnostico apresentado nesta secdo consolida a visdo institucional sobre a maturidade em

seguranca da informacdo, evidencia as oportunidades de melhoria identificadas a partir da
Tabela 2 e estabelece a base para a definicdo das acdes que serdo detalhadas na secao 3.

RESERVADA
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3 Planejamento

Como ressaltado previamente, o PGSl é instrumento de governanga que orienta a
implementacdo e o acompanhamento das a¢les de segurancga da informacao de forma
alinhada ao planejamento estratégico institucional, aos objetivos organizacionais, ao processo
de gestdo de riscos corporativos e as diretrizes de governanga publica, assegurando que a
seguranc¢a da informacdo seja tratada de forma integrada, transversal e coerente com a
missdo institucional.

O planejamento do PGSl tem por finalidade transformar as lacunas identificadas no
diagndstico em agdes estruturadas, com responsdveis, prazos, recursos, indicadores e
mecanismos de monitoramento claramente definidos.

Cada acgdo planejada estd explicitamente vinculada a uma ou mais medidas do framework do
PPSI 2.0, assegurando rastreabilidade entre diagndstico, planejamento e execugdo. As acdes
observam, de forma integrada, o nivel de risco associado as medidas identificadas, a
criticidade dos ativos envolvidos, a dependéncia entre a¢des e medidas, as exigéncias legais e
normativas, a capacidade operacional e orcamentdria do 6rgdo e as medidas do ciclo de
implementacdo definido pela Instrugdo Normativa SGD/MGI n2 4, de 14 de janeiro de 2026.

3.1 Plano de trabalho detalhado

Nesta subsecdo sdo apresentados, para todas as medidas identificadas na Tabela 2 da
subsecdo 2.3, os registros detalhados dos planos de trabalho das acbes deste PGS,
contemplando a vinculacdo ao diagndstico, o objetivo da acdo, a descricdo das atividades, as
responsabilidades, os recursos necessarios, os prazos, os indicadores de acompanhamento e
a situacdo da execucao.

[Instrucdo: a seguir sdo apresentados dois exemplos de fichas de plano de trabalho —contendo
dados hipotéticos, opcdes ou orientacdes de preenchimento —, com base nas medidas 1.1, 1.3
e 6.3 do framework do PPSI 2.0, exclusivamente para fins demonstrativos. O érgao ou
entidade deve replicar a estrutura para cada agao planejada para o periodo de vigéncia do
PGSI, substituindo integralmente o conteddo dos campos pelo registro correspondente ao
caso concreto. Note que uma agdo pode atender a mais de uma medida prevista no
diagndstico.]

3.1.1 A¢do [1] - Ficha de plano de trabalho
Titulo da acao [Estabelecer inventdrio centralizado e auditavel de ativos institucionais]

Medidas atendidas [1.1,1.3]

Descri¢ao da [Ha inventario parcial, mantido em planilha eletrénica, sem rotina formal
situagdo atual de atualizacdo e sem cobertura de ambientes em nuvem.]
Descricao da agao [1) Definir o escopo de ativos a serem inventariados (servidores, estagoes,

dispositivos de rede, ativos em nuvem laaS/PaaS); 2) selecionar e
implantar ferramenta de descoberta automatizada compativel com o

RESERVADA
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Observagoes
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ambiente; 3) elaborar e publicar processo formal de gestdo do inventario;
4) realizar primeira carga consolidada do inventario; 5) instituir rotina
semestral de revisao e validagdo.]

[unidade responsavel pela infraestrutura de Tl]

[unidade responsavel pela seguranca da informacao; unidade responsavel
pelo patrimonio]

[quantitativo e perfil estimados]

[ferramenta X de descoberta automatizada de ativos; integracdao com
CMDB, quando aplicavel]

[valor estimado, fonte e dotacao]

[Sim / N&o - justificar]

[dd/mm/aaaal

[dd/mm/aaaal

[Percentual de ativos institucionais cobertos pelo inventario centralizado,
com meta de 95% na data de conclusdo, verificado por relatério
trimestral extraido da ferramenta.]

[N3o iniciada / Em execuc¢do / Concluida / Suspensa]

[Ativos transitorios em ambientes de teste podem permanecer fora do
inventdrio automatizado, demandando registro manual e revisdes
periddicas. Risco residual a ser formalmente aceito pelo Comité de
Seguranga da Informagdo ou estrutura equivalente.]

[Possibilidade de correlagdo com a medida “2.1 - Inventdrio de solugdes
de software”. A adogao da ferramenta de descoberta automatizada pode
permitir o atendimento simultdneo da medida 2.1.]

3.1.2 Acdo [2] - Ficha de plano de trabalho

Titulo da ac¢do

Medidas atendidas

RESERVADA
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[Existe decisdo formal de ado¢do, mas a implementacdo ainda ndo foi
iniciada nos sistemas expostos externamente.]

[1) Inventariar as solugBes expostas externamente; 2) avaliar capacidade
de integracao com o provedor de identidade institucional ou servico de
SSO; 3) definir mecanismo de MFA padrdo (TOTP, push, FIDO2); 4)
implantar progressivamente, iniciando por sistemas criticos; 5) comunicar
e capacitar usudrios; 6) monitorar adesdo e tratar excecoes.]

[unidade responsavel pela infraestrutura de TI]

[unidade responsavel pela seguranca da informagdo; unidade responsavel
pelos sistemas de informagdo; unidade de comunicagao]

[quantitativo e perfil estimados]

[provedor de identidade institucional; tokens FIDO2 ou solugdo TOTP;
integracdo com SSO]

[valor estimado, fonte e dotacao]

[Sim / N&o - justificar]

[dd/mm/aaaal

[dd/mm/aaaa]

[Percentual de solugGes expostas externamente com MFA habilitado, com
meta de 100% na data de conclusao, verificado por relatério mensal do
provedor de identidade.]

[N3o iniciada / Em execuc¢do / Concluida / Suspensa]

[Risco residual: usudrios sem dispositivo movel exigirdo mecanismo

alternativo de autenticacdo, com controles compensatdrios previstos.]

[Correlagdo com as medidas “5.6 - Centralizagdo da gestdo de contas” e
“6.7 - Centralizagdo do controle de acesso”.]

3.1.3 Acdo [X] - Ficha de plano de trabalho

[Instrucdo: replicar a estrutura das fichas 3.1.1 e 3.1.2 para cada uma das demais acbes que
serdo realizadas para implementacdo das medidas apresentadas na subsecdo 2.3.
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Recomenda-se manter a numeracdao sequencial das subsecdes (3.1.3, 3.1.4, e assim
sucessivamente).]

3.2 Cronograma consolidado

A Tabela 3 apresenta a consolidacdo das acGes previstas nas fichas de plano de trabalho da
subsecdo 3.1, em conjunto com as respectivas datas de inicio, de conclusdo e responsavel,
objetivando uma visdo integrada da execucdo do plano e a identificacdo de eventuais
sobreposicdes e dependéncias criticas.

Tabela 3: sintese das a¢Ges planejadas

ID
~da Titulo da agao Inicio Conclusao Responsavel
acdo
[1] [Estabelecer inventario [mm/aaaa] [mm/aaaa] [unidade]
centralizado e auditavel de ativos
institucionais]
[2] [Implantar MFA em solugdes [mm/aaaa] [mm/aaaa] [unidade]

expostas extername nte]

[] [] [] (] (]

RESERVADA
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4 Monitoramento e melhoria continua

O monitoramento e a melhoria continua do PGSI tém por objetivo assegurar a execucao, a
avaliacdo e o aprimoramento sistematico das a¢Oes planejadas, garantindo que o Programa
nao se limite a implementacao inicial de medidas — mas se mantenha atual, efetivo e aderente
a evolugdo do ambiente institucional, tecnolégico e regulatério. O acompanhamento deve ser
realizado de forma estruturada, com base em relatérios de execugdo, evidéncias documentais
ou resultados de auditorias.

Destaca-se que a efetividade do PGSI depende do comprometimento da alta administragao,
da atuacdo coordenada das unidades organizacionais envolvidas e do engajamento dos
agentes publicos em sua implementa¢ao e manuteng¢do. O acompanhamento da execug¢do do
plano de trabalho deve ser realizado por meio dos indicadores definidos em cada ficha de
plano de trabalho, consolidados em relatério periédico submetido ao [Comité de Seguranca
da Informacdo ou estrutura equivalente].

As revisdes do PGSI ocorrem em trés modalidades:

e a primeira modalidade é a revisdao anual ordindria, realizada apds a publicacdo de
instrucdo normativa especifica de novo ciclo de implementacdo pela SGD/MGI, e tem
por finalidade atualizar o diagndstico, incorporar as medidas priorizadas no novo ciclo,
ajustar os planos de trabalho e atualizar o cronograma consolidado, gerando nova
versao do PGSI;

e asegunda, por sua vez, é a revisdo integral do PGSI, realizada ao final do seu periodo
de vigéncia ([aaaa]), e consiste na elaboracdo de novo PGSI para o periodo
subsequente, precedido de novo diagndstico; e

e aterceira modalidade é a revisdo extraordindria, motivada por alteracGes relevantes
no contexto institucional, tecnoldgico ou regulatdrio, ou em decorréncia de incidentes
de alto impacto.
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5 Conclusao

O presente PGSI consolida a abordagem institucional do [6érgdo ou entidade] para a gestdo da
seguran¢a da informacdo, em conformidade com o framework do PPSI 2.0, articulando
diagnodstico de maturidade, plano de trabalho detalhado e mecanismos de monitoramento.
Por meio deste documento, a organiza¢do reafirma a seguranc¢a da informa¢dao como tema
estratégico, integrado a missao institucional e a gestdo publica.

Ao estruturar diretrizes estratégicas, diagndstico de maturidade, planejamento,
monitoramento e mecanismos de melhoria continua, o PGSI adota um modelo orientado a
gestdo por resultados, permitindo que os controles e medidas de seguranga da informacao
sejam conduzidos de forma planejada, priorizada e monitordvel. Essa abordagem contribui
para a protec¢do dos ativos de informacao, a reducdo de riscos de seguranc¢a da informacao, o
fortalecimento da conformidade legal e normativa e o aumento da maturidade e da resiliéncia
organizacional.

[Instrucdo: recomenda-se ao 6rgdao ou entidade apresentar nesta se¢dao, em poucos
paragrafos, uma sintese com base nos dados concretos do seu diagndstico e plano de
trabalho.]
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