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Histdrico de versoes

Data Versao Descricao Autor
Elaboragdao Modelo de Politica de Segurancga da Equipe Técnica de
13/05/2026 10 Informacgdo (PPSI 2.0) Elaboragdo
Orientacoes

Esta secdo consigna informacdes basicas para a elaboracdo da Politica de Seguranca da
Informacgdo do 6rgao ou entidade:

1. este modelo, assim como todos os modelos disponibilizados pela Diretoria de
Privacidade e Seguranca da Informacdo (DEPSI) no ambito do Programa de Privacidade
e Seguranca da Informacdo (PPSI) — instituido pela Portaria SGD/MGI n2 9.511, de 28
de outubro de 2025 —, serve como referéncia para érgaos e entidades do SISP. Seu uso
exige andlise e adaptacdo (com inclusdo ou exclusdo de diretrizes) para atender as
particularidades locais, alinhando-se a realidade especifica e as boas praticas;

2. o presente documento apoia diretamente a implementagcdao da medida 0.11 do
framework do PPSI 2.0;

3. as informacdes [destacadas em amarelo] neste modelo devem ser substituidas
conforme o caso concreto. As [dispostas em vermelho], por sua vez, devem ser
removidas. Também devem ser removidas, antes da publicacdo da politica, a capa, esta
pagina e a pagina final.

Licenga Creative Commons

Esta obra estd licenciada sob a Licenga Creative Commons Atribuicdo-NdaoComercial-
SemDerivacdes 4.0 Internacional.

Vocé estad autorizado a copiar e redistribuir o conteido deste modelo para uso interno e
externo a sua organizacdo, somente para fins ndo comerciais, desde que (i) o devido crédito
seja dado a Secretaria de Governo Digital do Ministério da Gestdo e da Inovac¢do em Servicos
Publicos (SGD/MGI), e (ii) um link para a licenga seja fornecido. Além disso, ndo é permitida a
distribuicdo de obras derivadas, remixadas, transformadas ou desenvolvidas a partir deste
modelo ou respectivo framework.

1 Disponivel em: https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.
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[ATO NORMATIVO n2 XX, DE XX de XXXXXXX DE 20XX)

Dispde sobre a Politica de Seguranca da Informacao
no dmbito do [6rgdo ou entidade].

O [autoridade maxima do 6rgao ou entidade], no uso da atribuicdo que lhe confere o [dispositivo
legal], e tendo em vista o disposto na Lei n? 13.709, de 14 de agosto de 2018, no Decreto n2 11.856, de
26 de dezembro de 2023, no Decreto n2 12.572, de 4 de agosto de 2025, e no art. 92 da Instrucao
Normativa GSI/PR n2 1, de 27 de maio de 2020, resolve:

[acrescentar outros dispositivos legais que julgar necessario]

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Politica de Seguranca da Informacdo do [érgdo ou entidade].

Art. 22 Esta Politica dispde sobre os principios, as diretrizes, as responsabilidades e os mecanismos
de gestdo aplicaveis para promover a seguranca da informacgao na organizacgao.

Art. 32 Esta Politica constitui um dos instrumentos de implementa¢dao do Programa de Privacidade
e Seguranca da Informacdo (PPSI) disposto na Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025.

[acrescentar outras disposi¢des gerais que julgar necessario]

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 42 Os termos e defini¢cdes desta Politica observam o disposto na Lei n2 13.709, de 14 de agosto
de 2018 (LGPD), nas normas editadas pela Agéncia Nacional de Protecao de Dados (ANPD) e no Glossdrio
de Seguranca da Informacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica,
aprovado pela Portaria GSI/PR n2 93, de 18 de outubro de 2021, além de:

[acrescentar conceitos e definicdes empregados neste documento]

CAPITULO Il
DA FINALIDADE

Art. 52 Esta Politica tem por objetivo:

| - proteger os ativos de informacdo de propriedade ou custodiados pela organizacao;



Il - preservar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes;

Il - contribuir para a gestdo eficiente dos riscos de seguranca da informacao; e
IV - assegurar a continuidade dos processos e servicos essenciais ao funcionamento da organizacao.

[listar outros objetivos que julgar necessario]

CAPITULO IV
DO ESCOPO

Art. 62 Esta Politica abrange todos os ativos de informacdo gerenciados pela organizacao, sejam
eles de sua propriedade ou sob sua custddia.

Art. 72 Esta Politica aplica-se a todos os agentes publicos, colaboradores, contratados e terceiros
gue utilizem ou gerenciem ativos de informag¢ao em nome da organizagao.

[acrescentar demais definicdes sobre o escopo]

CAPITULO V
DOS PRINCIPIOS

Art. 82 As atividades de seguranca da informac¢ao devem observar os principios constitucionais e
administrativos que regem a Administracdao Publica Federal.

Art. 92 Asiniciativas de seguranca da informac¢ao devem estar vinculadas aos objetivos estratégicos,
as competéncias legais e a finalidade institucional da organizagao.

Art. 10. As acdes de seguranca da informac¢dao devem ser conduzidas de forma colaborativa entre
as unidades, cabendo a cada uma contribuir, no ambito de suas competéncias, para o cumprimento das
obrigacdes da organizacdo, respeitadas suas especificidades e autonomia.

Art. 11. As medidas de seguranca da informacdo devem preservar a disponibilidade, a integridade,
a confidencialidade e a autenticidade das informagdes em todo o ciclo de vida dos ativos de informacao.

Art. 12. As medidas de seguranca da informacdo devem ser adotadas proporcionalmente a
criticidade dos ativos de informacdo, as operacdes realizadas e a magnitude dos potenciais danos a
organizacao e aos titulares de dados pessoais, no ambito do processo institucional de gestdo de riscos.

Art. 13. As acles de seguranca da informacdo devem estar integradas a protecao de dados pessoais,
observada a Politica de Protecdo de Dados Pessoais e normas dela decorrentes.

Art. 14. A seguranca da informacdo deve abranger todo o ciclo de vida dos ativos de informacao,
desde a sua concepcdo até o descarte.

[listar outros principios que julgar necessario]



CAPITULO VI
DAS DIRETRIZES

Art. 15. Toda informacdo produzida, recebida, custodiada ou tratada pela organizacdo constitui
ativo de informacao e deve ser protegida nos termos desta Politica e das normas dela decorrentes.

Art. 16. Os acessos aos ativos de informacdo devem observar o principio do menor privilégio e a
segregacdo de funcdes.

Art. 17. Devem ser elaborados politicas, normas, procedimentos e orientacdes relacionados a
seguranca da informacao, abordando, no minimo, os seguintes aspectos:

| - 0 uso aceitavel dos ativos de informacao;

Il - o treinamento e a capacitacdo sobre a tematica de seguranca da informacdo, observado o
disposto no Plano de Desenvolvimento de Pessoas;

Il - as agdes de conscientizagdo sobre seguranga da informacgao;
IV - a gestao de ativos de informacgao;

V - a gestao de mudangas em ativos de informacao;

VI - o controle de acesso ldgico e fisico aos ativos de informacao;
VIl - a gestao de vulnerabilidades;

VIII - as defesas contra cédigos maliciosos;

IX - a realizacdo e a protecdo de copias de seguranca (backup);
X - a gestdo de incidentes de seguranca da informacao;

Xl - a gestdo de continuidade de negdcios;

XII - a gestao de riscos de seguranca da informacao; e

XIIl - a auditoria e a verificagdo de conformidade.

Art. 18. Deve ser instituido comité ou estrutura equivalente para tratar das acGes de seguranca da
informacgdo, observada a composi¢cdo minima estabelecida no art. 21 da Instrucdo Normativa GSI/PR n2 1,
de 27 de maio de 2020, acrescida do:

| - representante da alta administracdo, podendo ser atendido pelo representante de que trata o
inciso Il do art. 21 da Instrugdo Normativa GSI/PR n2 1, de 27 de maio de 2020;

Il - Encarregado pelo tratamento de dados pessoais;
Il - responsavel setorial pela gestdo da integridade; e
IV - representante da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

Art. 19. Os contratos, convénios, acordos e instrumentos congéneres de prestacdo de servicos
firmados pela organizacdo que envolvam ativos de informacdo devem conter cldusulas especificas sobre
requisitos de seguranca proporcionais a criticidade dos ativos.



Art. 20. Oinvestimento necessario em medidas de seguranca da informacao deve ser dimensionado
conforme critérios de avaliacdo de risco, em alinhamento com o processo institucional de gestao de riscos.

[listar outras diretrizes gerais que julgar necessario]

CAPITULO VII
DAS RESPONSABILIDADES

Art. 21. Em adicdo as competéncias estabelecidas para a estrutura de governanca do PPSI pela
Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025, e pela legislacdo vigente, compete:

| - a alta administracdo:
a) instituir o comité de seguranca da informacdo ou estrutura equivalente;

b) instituir e implementar a Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR) no ambito da organizacdo [aplicavel para as organizacGes que possuem competéncia formal e
atribuicdo para administrar sua infraestrutura de rede de computadores, conforme NC n@
05/IN01/DSIC/GSIPR. Caso ndo seja a hipdtese da sua organizacdo, remover esta alinea.];

c) designar o Gestor de Seguranca da Informacao, e respectivo substituto, em ato administrativo
proprio, de acordo com a legislagao vigente;

d) fornecer os recursos necessarios para assegurar o desenvolvimento e a implementagdo das
medidas de seguranca da informacdo; e

e) tratar as acbes e decisOes de seguranca da informacdo em nivel de relevancia e prioridade
adequados.

[listar outras atribuicdes que julgar necessario]

Il - ao Encarregado pelo tratamento de dados pessoais atuar de forma articulada com o Gestor de
Seguranca da Informacao no estabelecimento de medidas que envolvam, simultaneamente, seguranga
da informacao e protecao de dados pessoais.

[listar outras atribuicdes que julgar necessario]

Art. 22. Compete ao comité de seguranca da informacgao ou estrutura equivalente, além do disposto
no art. 20 da Instru¢do Normativa GSI/PR n2 1, de 27 de maio de 2020:

| - participar da elaboracao, formalizacdo e aprovacao do Programa de Governanca em Seguranca
da Informacdo (PGSI), além de acompanhar sua implementacao;

Il - deliberar sobre excecdes a esta Politica e as normas de seguranca da informacao; e

lIl - promover a integracdo das acdes de seguranca da informacdo com as acdes de protecdo de
dados pessoais e com a gestdo da integridade institucional.

[listar outras atribuicGes que julgar necessario]

Paragrafo Unico. A composicdo, a estrutura, os recursos e o funcionamento do comité de seguranca
da informacdo ou estrutura equivalente serdo definidos em ato administrativo prdprio emitido pela
organizacgao.



Art. 23. Compete as unidades da organizacdo, no ambito de suas competéncias regimentais:

| - atuar para assegurar a conformidade continua com esta Politica e com as normas, procedimentos
e orientacGes internas de seguranca da informacao;

Il - participar dos processos institucionais de gestdo de ativos de informacao, gestdao de riscos,
gestdo de incidentes e demais instrumentos de gestdo de seguranca da informacdo; e

Il - adotar, na concepcgao, implantacdo e operacao de sistemas, processos e servicos, as medidas
técnicas e organizacionais necessarias a seguranca da informacao, observadas as diretrizes desta Politica
e das normas dela decorrentes.

[listar outras atribuicdes que julgar necessario]

Pardgrafo Unico. As unidades da organizacdao devem ser capazes de demonstrar, a qualquer tempo,
a adogdo de medidas eficazes de seguranca da informacdo, mediante registros formais, evidéncias
documentais e relatérios internos.

Art. 24. Compete aos gestores de unidades da organizagao:

| - implementar o PGSI e respectivas medidas de seguranca da informag¢dao no ambito de sua
unidade, em conformidade com esta Politica e com as normas dela decorrentes;

Il - promover o cumprimento, no ambito de sua unidade, das responsabilidades previstas nos termos
do art. 23 desta Politica;

Il - colaborar com o Gestor de Seguranca da Informag¢ao no atendimento a demandas de auditoria
e de 6rgdos de controle;

IV - assegurar que os colaboradores sob sua gestdao participem das ac¢des de capacitacdo e de
conscientizacdo em seguranca da informacado adequadas aos seus papéis e responsabilidades; e

V - comunicar tempestivamente a ETIR fatos que possam comprometer a seguranca da informacao
no ambito de sua unidade.

Art. 25. Compete a todo aquele que utiliza os ativos de informacdo geridos pela organizagao
conhecer, cumprir e fazer cumprir esta Politica, bem como as normas especificas de seguranca da
informacdo da organizacao.

Art. 26. Aquele que, de qualquer forma, tiver ciéncia sobre incidentes de seguranca da informacédo
devera comunica-lo a ETIR, seguindo as orientacdes expedidas pelo [comité de seguranca da informacao
ou estrutura equivalente] em norma especifica.

[listar outros papéis e responsabilidades que julgar necessario]

CAPITULO VI
DISPOSICOES FINAIS

Art. 27. Esta Politica e suas atualizacGes, bem como normas internas especificas de seguranca da
informacdo, devem ser amplamente divulgadas ao seu publico-alvo.

Art. 28. Esta Politica deve ser revisada e atualizada periodicamente a cada [3 (trés)] anos ou quando
eventos ou mudancas significativas assim o exigirem.



Art. 29. O descumprimento das disposicdes desta Politica, bem como das normas decorrentes,
sujeitara o infrator as san¢des administrativas, disciplinares, contratuais ou legais cabiveis, na forma da
legislacdo vigente.

Art. 30. Quaisquer excec¢Oes a esta Politica deverdo ser integralmente documentadas e submetidas
a aprovacdo do [comité de seguranca da informacdo ou estrutura equivalente], com justificativa técnica
e prazo de correcdo definido.

Art. 31. Esta Politica entra em vigor na data de sua publicacao.

[listar outras disposi¢des finais que julgar necessario]
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