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Dispõe sobre a Política de Gestão de Vulnerabilidades no âmbito do [órgão ou entidade].

	O [representante do órgão ou entidade], no uso da atribuição que lhe confere o [dispositivo legal], e tendo em vista o disposto na Lei nº 13.709, de 14 de agosto de 2018, no Decreto nº 11.856, de 26 de dezembro de 2023, e no Decreto nº 12.572, de 4 de agosto de 2025, resolve: 

CAPÍTULO I
DISPOSIÇÕES PRELIMINARES

Art. 1º  Fica instituída a Política de Gestão de Vulnerabilidades do [órgão ou entidade].
Art. 2º  Esta Política dispõe sobre as diretrizes para a gestão de vulnerabilidades de segurança da informação.
Art. 3º  Esta Política constitui um dos instrumentos de implementação do Programa de Privacidade e Segurança da Informação (PPSI) disposto na Portaria SGD/MGI nº 9.511, de 28 de outubro de 2025.
[listar outras diretrizes que julgar necessário]

CAPÍTULO II
DOS CONCEITOS E DEFINIÇÕES

Art. 4º  Os termos e definições desta Política observam o disposto na Lei nº 13.709, de 14 de agosto de 2018 (LGPD), e no Glossário de Segurança da Informação do Gabinete de Segurança Institucional da Presidência da República, aprovado pela Portaria GSI/PR nº 93, de 18 de outubro de 2021, além de:
I - gestão de vulnerabilidades: processo sistemático de identificar, avaliar, tratar e monitorar vulnerabilidades em ativos de informação.
[acrescentar demais conceitos e definições empregados neste documento]

CAPÍTULO III
DA FINALIDADE

Art. 5º  Esta Política tem por objetivo:
I - assegurar a identificação, avaliação, tratamento e monitoramento contínuo de vulnerabilidades, empregando uma abordagem sistemática proativa baseada em risco;
II - reduzir a exposição a riscos de segurança da informação; e
III - proteger os ativos de informação quanto à confidencialidade, integridade e disponibilidade.
[listar outros objetivos que julgar necessário]

CAPÍTULO IV
DO ESCOPO

Art. 6º  Esta Política abrange todos os ativos de informação gerenciados pela organização, sejam esses de sua propriedade ou custodiados pela organização.
Art. 7º  Esta Política aplica-se a todos os agentes públicos, colaboradores, contratados e terceiros e demais partes relacionadas com o processo de gestão de vulnerabilidades da organização.
[acrescentar demais definições sobre o escopo] 
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CAPÍTULO V
DAS DIRETRIZES

Art. 8º  A organização deve elaborar, implementar e manter um processo formal, documentado e contínuo de gestão de vulnerabilidades.
Art. 9º  O processo de gestão de vulnerabilidades deve utilizar, como referência primária, o inventário de ativos de informação mantido nos termos da Política de Gestão de Ativos de Informação.
Art. 10.  A eficácia e a efetividade do processo de gestão de vulnerabilidades devem ser avaliadas de forma contínua, por meio da utilização de indicadores de desempenho, objetivando promover a melhoria contínua do processo.
Art. 11.  A organização deve assegurar o registro centralizado e rastreável das vulnerabilidades identificadas.
Art. 12.  As informações sobre vulnerabilidades devem ser comunicadas de forma tempestiva às partes interessadas, observados os critérios institucionais de confidencialidade.
Art. 13.  A gestão de vulnerabilidades envolvendo terceiros deverá observar a definição formal de responsabilidades entre a organização e os respectivos prestadores de serviços.
[listar outras diretrizes que julgar necessário]

CAPÍTULO VI
DAS RESPONSABILIDADES

Art. 14.  Compete ao agente público responsável pela gestão dos ativos de informação contribuir para o processo de gestão de vulnerabilidades, em conformidade com a Política de Gestão de Ativos de Informação e demais normativos aplicáveis.
Art. 15.  Compete ao [comitê de segurança da informação ou estrutura equivalente]:
I - assessorar o gestor de segurança da informação e a alta administração na viabilização da implementação desta Política;
II - definir métricas e indicadores que permitam o acompanhando pelo próprio [comitê de segurança da informação ou estrutura equivalente] do desempenho do processo de gestão de vulnerabilidades; e
III - deliberar sobre situações relevantes, incluindo riscos elevados e exceções.
Art. 16.  Compete à unidade gestora de tecnologia da informação:
I - implementar ações necessárias para apoiar o processo de gestão de vulnerabilidades técnicas;
II - manter registros das vulnerabilidades técnicas identificadas e das ações realizadas, incluindo tomadas de decisões; e
III - implementar métricas e indicadores de desempenho que permitam avaliar a eficácia do processo de gestão de vulnerabilidades técnicas.
Art. 17.  Compete às unidades organizacionais:
I - apoiar a identificação da criticidade dos ativos de informação;
II - participar da priorização do tratamento das vulnerabilidades; e
III - apoiar a implementação de ações corretivas nos ativos sob sua responsabilidade.
Art. 18.  Compete aos agentes públicos e demais usuários dos ativos de informação:
I - utilizar os ativos de informação em conformidade com as normas institucionais;
II - comunicar vulnerabilidades ou incidentes de segurança identificados; e
III - colaborar com as ações de tratamento de vulnerabilidades quando aplicável.
Art. 19.  Compete às equipes responsáveis pela gestão de vulnerabilidades e pela gestão de ativos manter integração contínua entre seus processos e sistemas de controle, de modo que as informações sobre alterações, inclusões ou exclusões de ativos sejam refletidas tempestivamente no processo de gestão de vulnerabilidades.
[listar outros papéis e responsabilidades que julgar necessário] 
CAPÍTULO VII
DAS DISPOSIÇÕES FINAIS

Art. 20.  Esta Política deve ser revisada e atualizada periodicamente a cada [3 (três)] anos ou quando eventos ou mudanças significativas assim o exigirem.
Art. 21.  O descumprimento das disposições desta Política sujeitará o infrator às sanções administrativas, disciplinares, contratuais ou legais cabíveis, aplicadas conforme a legislação vigente.
Art. 22.  Quaisquer exceções a esta Política deverão ser integralmente documentadas e submetidas à aprovação do [comitê de segurança da informação ou estrutura equivalente], observando:
I - a documentação da justificativa técnica, legal, normativa ou contratual;
II - a avaliação da área responsável e a aprovação por autoridade competente; e
III - o registro em processo de gerenciamento de exceções contendo prazo de validade, controles compensatórios, revisão periódica e avaliação de risco.
Art. 23.  Esta Política entra em vigor na data de sua publicação.
[listar outras disposições finais que j

