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OrientacoOes

Esta secdo consigna informacdes basicas para a elaboracdo da Politica de Gestdo de
Vulnerabilidades do érgdo ou entidade:

1. este modelo, assim como todos os modelos disponibilizados pela Diretoria de
Privacidade e Seguranca da Informacdo (DEPSI) no @mbito do Programa de Privacidade
e Seguranca da Informacdo (PPSI) — instituido pela Portaria SGD/MGI n2 9.511, de 28
de outubro de 2025 —, serve como referéncia para 6rgaos e entidades do SISP. Seu uso
exige andlise e adaptacdo (com inclusdo ou exclusdo de diretrizes) para atender as
particularidades locais, alinhando-se a realidade especifica e as boas praticas;

2. o presente documento apoia diretamente a implementacdo dos controles 7 e 16 do
framework do PPSI 2.0;

3. as informac¢bes [destacadas em amarelo] neste modelo devem ser substituidas
conforme o caso concreto. As [dispostas em vermelho], por sua vez, devem ser
removidas. Também devem ser removidas, antes da publicacdo da politica, a capa, esta
pagina e a pagina final.

Licenga Creative Commons

Esta obra estd licenciada sob a Licenga Creative Commons Atribuigdo-NdaoComercial-
SemDerivacdes 4.0 Internacional®.

Vocé estad autorizado a copiar e redistribuir o conteido deste modelo para uso interno e
externo a sua organizacdo, somente para fins ndo comerciais, desde que (i) o devido crédito
seja dado a Secretaria de Governo Digital do Ministério da Gestdo e da Inovac¢do em Servicos
Publicos (SGD/MGI), e (ii) um link para a licenca seja fornecido. Além disso, ndo é permitida a
distribuicdo de obras derivadas, remixadas, transformadas ou desenvolvidas a partir deste
modelo ou respectivo framework.

! Disponivel em: https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.
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[ATO NORMATIVO N2 XX, DE XX DE XXXXXXXXX DE 20XX)

Dispbe sobre a Politica de Gestdo de
Vulnerabilidades no ambito do [érgdo ou entidade].

O [representante do 6rgdo ou entidade], no uso da atribuicdo que Ihe confere o [dispositivo legal],
e tendo em vista o disposto na Lei n2 13.709, de 14 de agosto de 2018, no Decreto n? 11.856, de 26 de
dezembro de 2023, e no Decreto n? 12.572, de 4 de agosto de 2025, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Politica de Gestao de Vulnerabilidades do [6rgao ou entidade].

Art. 29 Esta Politica dispGe sobre as diretrizes para a gestdao de vulnerabilidades de seguranca da
informacao.

Art. 32 Esta Politica constitui um dos instrumentos de implementacdo do Programa de Privacidade
e Seguranca da Informacdo (PPSI) disposto na Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025.

[listar outras diretrizes que julgar necessario]

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 42 Os termos e definicdes desta Politica observam o disposto na Lei n? 13.709, de 14 de agosto
de 2018 (LGPD), e no Glossario de Seguranca da Informacdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica, aprovado pela Portaria GSI/PR n2 93, de 18 de outubro de 2021, além de:

| - gestdao de vulnerabilidades: processo sistematico de identificar, avaliar, tratar e monitorar
vulnerabilidades em ativos de informacao.

[acrescentar demais conceitos e definicdes empregados neste documento]

CAPITULO Il
DA FINALIDADE

Art. 52 Esta Politica tem por objetivo:

| - assegurar a identificacdo, avaliacdao, tratamento e monitoramento continuo de vulnerabilidades,
empregando uma abordagem sistematica proativa baseada em risco;



Il - reduzir a exposicdo a riscos de seguranca da informacdo; e
Il - proteger os ativos de informacdo quanto a confidencialidade, integridade e disponibilidade.

[listar outros objetivos que julgar necessario]

CAPITULO IV
DO ESCOPO

Art. 62 Esta Politica abrange todos os ativos de informacdo gerenciados pela organizacao, sejam
esses de sua propriedade ou custodiados pela organizacao.

Art. 72 Esta Politica aplica-se a todos os agentes publicos, colaboradores, contratados e terceiros e
demais partes relacionadas com o processo de gestdo de vulnerabilidades da organizacao.

[acrescentar demais definicdes sobre o escopo]

CAPITULO V
DAS DIRETRIZES

Art. 82 A organizacdo deve elaborar, implementar e manter um processo formal, documentado e
continuo de gestdo de vulnerabilidades.

Art. 92 O processo de gestdo de vulnerabilidades deve utilizar, como referéncia primaria, o
inventario de ativos de informag¢ao mantido nos termos da Politica de Gestao de Ativos de Informacao.

Art. 10. A eficacia e a efetividade do processo de gestao de vulnerabilidades devem ser avaliadas
de forma continua, por meio da utilizacdo de indicadores de desempenho, objetivando promover a
melhoria continua do processo.

Art. 11. A organizagao deve assegurar o registro centralizado e rastredvel das vulnerabilidades
identificadas.

Art. 12. As informacgdes sobre vulnerabilidades devem ser comunicadas de forma tempestiva as
partes interessadas, observados os critérios institucionais de confidencialidade.

Art. 13. A gestdo de vulnerabilidades envolvendo terceiros devera observar a definicao formal de
responsabilidades entre a organizacao e os respectivos prestadores de servicos.

[listar outras diretrizes que julgar necessario]

CAPITULO VI
DAS RESPONSABILIDADES



Art. 14. Compete ao agente publico responsdvel pela gestdo dos ativos de informacdo contribuir
para o processo de gestao de vulnerabilidades, em conformidade com a Politica de Gestao de Ativos de
Informagdo e demais normativos aplicaveis.

Art. 15. Compete ao [comité de seguranca da informacdo ou estrutura equivalente]:

| - assessorar o gestor de seguranca da informacdo e a alta administracdo na viabilizacdo da
implementacgao desta Politica;

Il - definir métricas e indicadores que permitam o acompanhando pelo préprio [comité de seguranca
da informacdo ou estrutura equivalente] do desempenho do processo de gestdao de vulnerabilidades; e

Il - deliberar sobre situag¢des relevantes, incluindo riscos elevados e excegdes.
Art. 16. Compete a unidade gestora de tecnologia da informacao:
| - implementar a¢cOes necessdrias para apoiar o processo de gestao de vulnerabilidades técnicas;

Il - manter registros das vulnerabilidades técnicas identificadas e das a¢des realizadas, incluindo
tomadas de decisoes; e

Il - implementar métricas e indicadores de desempenho que permitam avaliar a eficacia do
processo de gestdo de vulnerabilidades técnicas.

Art. 17. Compete as unidades organizacionais:

| - apoiar a identificacdo da criticidade dos ativos de informacao;

Il - participar da priorizagdao do tratamento das vulnerabilidades; e

Il - apoiar a implementacao de a¢des corretivas nos ativos sob sua responsabilidade.
Art. 18. Compete aos agentes publicos e demais usuarios dos ativos de informacgao:
| - utilizar os ativos de informacao em conformidade com as normas institucionais;

Il - comunicar vulnerabilidades ou incidentes de seguranca identificados; e

Il - colaborar com as ag¢des de tratamento de vulnerabilidades quando aplicavel.

Art. 19. Compete as equipes responsaveis pela gestdo de vulnerabilidades e pela gestao de ativos
manter integracdo continua entre seus processos e sistemas de controle, de modo que as informacodes
sobre alteracGes, inclusdes ou exclusdes de ativos sejam refletidas tempestivamente no processo de
gestdo de vulnerabilidades.

[listar outros papéis e responsabilidades que julgar necessario]
CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 20. Esta Politica deve ser revisada e atualizada periodicamente a cada [3 (trés)] anos ou quando
eventos ou mudancas significativas assim o exigirem.

Art. 21. O descumprimento das disposicbes desta Politica sujeitarda o infrator as sancGes
administrativas, disciplinares, contratuais ou legais cabiveis, aplicadas conforme a legislacdo vigente.



Art. 22. Quaisquer excegoes a esta Politica deverao ser integralmente documentadas e submetidas
a aprovacao do [comité de seguranca da informacao ou estrutura equivalente], observando:

| - a documentacao da justificativa técnica, legal, normativa ou contratual;
Il - a avaliacdo da drea responsavel e a aprovacao por autoridade competente; e

Il - o registro em processo de gerenciamento de exce¢des contendo prazo de validade, controles
compensatorios, revisdo periddica e avaliacdo de risco.

Art. 23. Esta Politica entra em vigor na data de sua publicacao.

[listar outras disposi¢des finais que julgar necessario]
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