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OrientacoOes

Esta secdo consigna informacdes basicas para a elaboracdo da Norma de Gestdo de
Vulnerabilidades do érgdo ou entidade:

1. este modelo, assim como todos os modelos disponibilizados pela Diretoria de
Privacidade e Seguranca da Informacdo (DEPSI) no @mbito do Programa de Privacidade
e Seguranca da Informacdo (PPSI) — instituido pela Portaria SGD/MGI n2 9.511, de 28
de outubro de 2025 —, serve como referéncia para 6rgaos e entidades do SISP. Seu uso
exige andlise e adaptacdo (com inclusdo ou exclusdo de diretrizes) para atender as
particularidades locais, alinhando-se a realidade especifica e as boas praticas;

2. o presente documento apoia diretamente a implementacdo dos controles 7 e 16 do
framework do PPSI 2.0;

3. as informac¢bes [destacadas em amarelo] neste modelo devem ser substituidas
conforme o caso concreto. As [dispostas em vermelho], por sua vez, devem ser
removidas. Também devem ser removidas, antes da publicacdo da norma, a capa, esta
pagina e a pagina final.

Licenga Creative Commons

Esta obra estda licenciada sob a Licenca Creative Commons Atribuicdo-NaoComercial-
SemDerivacdes 4.0 Internacional®.

Vocé estad autorizado a copiar e redistribuir o conteido deste modelo para uso interno e
externo a sua organizacdo, somente para fins ndo comerciais, desde que (i) o devido crédito
seja dado a Secretaria de Governo Digital do Ministério da Gestdo e da Inovag¢do em Servicos
Publicos (SGD/MGI), e (ii) um link para a licenca seja fornecido. Além disso, ndo é permitida a
distribuicdo de obras derivadas, remixadas, transformadas ou desenvolvidas a partir desta
norma ou respectivo framework.

! Disponivel em: https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.
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[ATO NORMATIVO N2 XX, DE XX DE XXXXXXXXX DE 20XX)

DispOe sobre a Norma de Gestao de Vulnerabilidades
no dmbito do [6rgdo ou entidade].

O [representante do 6rgdo ou entidade], no uso da atribuicdo que Ihe confere o [dispositivo legal],
e tendo em vista o disposto na Lei n2 13.709, de 14 de agosto de 2018, no Decreto n? 11.856, de 26 de
dezembro de 2023, e no Decreto n? 12.572, de 4 de agosto de 2025, resolve:

CAPITULO |
DISPOSICOES GERAIS

Art. 12 Fica instituida a Norma de Gestdo de Vulnerabilidades do [6rgdo ou entidade], em
complemento a Politica de Gestdo de Vulnerabilidades.

Art. 22 Esta Norma constitui um dos instrumentos de implementacdo do Programa de Privacidade
e Seguranca da Informacdo (PPSI) disposto na Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025.

[listar outras diretrizes que julgar necessario]

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 32 Os termos e defini¢des desta Norma observam o disposto na Lei n2 13.709, de 14 de agosto
de 2018 (LGPD), e no Glossario de Seguranca da Informacdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica, aprovado pela Portaria GSI/PR n2 93, de 18 de outubro de 2021, além de:

| - gestdao de vulnerabilidades: processo sistematico de identificar, avaliar, tratar e monitorar
vulnerabilidades em ativos de informacao; e

Il - varredura de vulnerabilidades: processo automatizado de identificacdo de vulnerabilidades em
ativos de informacao.

[acrescentar demais conceitos e definicdes empregados neste documento]

CAPITULO Il
DA FINALIDADE

Art. 42 Esta Norma tem por finalidade estabelecer os critérios operacionais e requisitos necessarios
a implementacdo das diretrizes previstas na Politica de Gestdo de Vulnerabilidades.

[listar outros objetivos que julgar necessario]



CAPITULO IV
DO PROCESSO DE GESTAO DE VULNERABILIDADES

Art. 52 O processo de gestdo de vulnerabilidades deve abranger todo o ciclo de vida dos ativos de
informacdo e considerar, no minimo:

| - a identificacdo e a deteccdo de vulnerabilidades;

Il - a avaliagdo e a priorizagdo com base em risco, incluindo analise do impacto institucional e a
criticidade dos ativos envolvidos;

Il - o tratamento;
IV - a validacdo da efetividade das correcdes;

V - 0 monitoramento continuo por meio de métricas formais para medir a eficiéncia e a consisténcia
do processo;

VI - a producdo de relatérios periddicos e sob demanda; e

VIl - a definicdo de funcdes e responsabilidades das equipes envolvidas em cada uma das etapas.
Art. 62 A gestdo de vulnerabilidades em servicos de terceiros deve considerar:

| - a definicdo formal de responsabilidades;

Il - os requisitos contratuais de seguranca; e

Il - os mecanismos de acompanhamento e verificagao.

[listar outras diretrizes que julgar necessario]

CAPITULO V
DA IDENTIFICACAO DE VULNERABILIDADES

Art. 72 A identificacdo de vulnerabilidades consiste no levantamento sistematico das fraquezas e

falhas de seguranca da informacgao presentes nos ativos de informacdao, com o objetivo de subsidiar as
etapas subsequentes de avaliacdo e tratamento.

Art. 82 Aidentificacdo de vulnerabilidades observa os seguintes requisitos:

| - a definicdo prévia do escopo das varreduras;

Il - a utilizacdo de ferramentas configuradas e atualizadas;

Il - a execucgdo periddica de varreduras e testes conforme criticidade dos ativos;
IV - a complementacdo por técnicas manuais, quando aplicavel; e

V - arevisdo periédica dos métodos e ferramentas utilizadas.

[listar outras diretrizes que julgar necessario]



CAPITULO VI
DA AVALIACAO DE VULNERABILIDADES

Art. 92 A avaliagdo de vulnerabilidades consiste na andlise dos resultados obtidos na etapa de
identificacdo, com o objetivo de subsidiar a priorizacdo e o tratamento adequado das vulnerabilidades.

Art. 10. A etapa de avaliacdo das vulnerabilidades compreende, no minimo:
| - a validacdo dos resultados identificados, com a consequente eliminacado de falsos positivos;

Il - a classificagdao quanto a severidade das vulnerabilidades, com base em modelo institucional ou
referéncias reconhecidas; e

Il - a priorizagdo para o tratamento das vulnerabilidades, considerando risco, criticidade dos ativos
e impacto institucional.

Art. 11. Os resultados da avaliagdao devem ser registrados de forma estruturada e rastreavel, de
modo a subsidiar o processo de tratamento das vulnerabilidades.

[listar outras diretrizes que julgar necessario]

CAPITULO VII
DO TRATAMENTO DE VULNERABILIDADES

Art. 12. O tratamento das vulnerabilidades compreende:
| - a correcgao;

Il - a mitigagao; e

Il - a aceitagao do risco, quando aplicavel.

Art. 13. A aplicacdo das corre¢des deve observar:

| - a validacdo prévia, sempre que possivel;

Il - a utilizagdao de fontes confidveis;

Il - o registro das acOes realizadas; e

IV - aintegracdo com o processo de gestdo de mudancas.

Art. 14. As vulnerabilidades ndo tratadas no prazo definido devem ser submetidas a processo formal
de excecdo.

[listar outras diretrizes que julgar necessario]

CAPITULO VIII
DA VERIFICACAO DE VULNERABILIDADES



Art. 15. A verificacdo de vulnerabilidades consiste na confirmacdo da efetividade das acdes de
tratamento realizadas, com o objetivo de assegurar que as vulnerabilidades foram adequadamente
remediadas antes do encerramento do processo.

Art. 16. As acOes de tratamento de vulnerabilidades devem ser submetidas a verificacdo para
confirmagdo da remediagao.

Art. 17. A verificagdo para confirmagao da remediagao deve considerar, no minimo:
| - a reexecucdo de varreduras;

Il - a validacdo técnica das corregdes; e

[l - a analise de evidéncias.

[listar outras diretrizes que julgar necessario]

CAPITULO IX
DO REGISTRO DE VULNERABILIDADES

Art. 18. O registro de vulnerabilidades consiste no conjunto de informacgdes estruturadas que
documenta o ciclo de vida de cada vulnerabilidade identificada, desde a detec¢do até o encerramento,
com o objetivo de assegurar rastreabilidade, subsidiar o monitoramento e apoiar a prestagdao de contas
institucional.

Art. 19. O registro de vulnerabilidades deve conter, no minimo:
| - a identificacdo da vulnerabilidade;

Il - o ativo afetado;

Il - a classificagdo de severidade;

IV - a origem da identificacao;

V - o status do tratamento;

VI - o responsavel; e

VIl - os prazos definidos.

Art. 20. O registro de vulnerabilidades integra-se, sempre que possivel, as demais ferramentas
institucionais de gestdao e monitoramento.

[listar outras diretrizes que julgar necessario]

CAPITULO X
DO MONITORAMENTO E RELATORIOS DE VULNERABILIDADES

Art. 21. O monitoramento do processo de gestdo de vulnerabilidades consiste no acompanhamento
continuo dos indicadores de desempenho, das tendéncias de ocorréncia e da eficicia das acoes de



tratamento, com o objetivo de detectar desvios, apoiar a tomada de decisdo e promover a melhoria
continua do processo.

Art. 22. O processo de gestdo de vulnerabilidades deve ser monitorado por meio de registros e
indicadores institucionais.

Art. 23. Devem ser elaborados relatdrios periddicos contendo, no minimo:
| - as vulnerabilidades identificadas;

Il - o status do tratamento;

Il - os niveis de risco; e

IV - as tendéncias e recorréncias.

[listar outras diretrizes que julgar necessario]

CAPITULO XI
DISPOSICOES FINAIS

Art. 24. Esta Norma deve ser revisada e atualizada periodicamente a cada [2 (dois)] anos ou quando
eventos ou mudancas significativas assim o exigirem.

Art. 25. O descumprimento das disposicbes desta Norma sujeitard o infrator as sancgdes
administrativas, disciplinares, contratuais ou legais cabiveis, aplicadas conforme a legislacdo vigente.

Art. 26. Quaisquer excec¢Oes a esta Norma devem ser integralmente documentadas e submetidas a
aprovacao do [comité de seguranca da informagao ou estrutura equivalente], com justificativa técnica e
prazo de correc¢ao definido.

Art. 27. Esta Norma entra em vigor na data de sua publicacao.

[listar outras disposi¢des finais que julgar necessario]
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