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Orientagoes

Esta secdo consigna informacgdes basicas para a elaboracdo da Norma de Backup do érgao ou
entidade:

1. este modelo, assim como todos os modelos disponibilizados pela Diretoria de
Privacidade e Seguranca da Informacdo (DEPSI) no @mbito do Programa de Privacidade
e Seguranca da Informacdo (PPSI) — instituido pela Portaria SGD/MGI n2 9.511, de 28
de outubro de 2025 —, serve como referéncia para 6rgaos e entidades do SISP. Seu uso
exige andlise e adaptacdo (com inclusdo ou exclusdo de diretrizes) para atender as
particularidades locais, alinhando-se a realidade especifica e as boas praticas;

2. o presente documento apoia diretamente a implementacdo do Controle 11 do
framework do PPSI 2.0, incluindo diretrizes relacionadas as medidas 11.1, 11.2, 11.3,
11.4 e 11.5;

3. as informacdes [destacadas em amarelo] neste modelo devem ser substituidas
conforme o caso concreto. As [dispostas em vermelho], por sua vez, devem ser
removidas. Também devem ser removidas, antes da publicacdo da norma, a capa, esta
pagina e a pagina final.

Licenga Creative Commons

Esta obra estda licenciada sob a Licenca Creative Commons Atribuicdo-NaoComercial-
SemDerivacdes 4.0 Internacional®.

Vocé esta autorizado a copiar e redistribuir o conteido deste modelo para uso interno e
externo a sua organizacdo, somente para fins ndo comerciais, desde que (i) o devido crédito
seja dado a Secretaria de Governo Digital do Ministério da Gestao e da Inovagdo em Servicos
Publicos (SGD/MGl), e (ii) um link para a licenca seja fornecido. Além disso, ndo é permitida a
distribuicdo de obras derivadas, remixadas, transformadas ou desenvolvidas a partir deste
modelo ou respectivo framework.

1 Disponivel em: https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode.

Modelo de Norma de Backup (PPSI 2.0)



https://creativecommons.org/licenses/by-nc-nd/4.0/legalcode




[ATO NORMATIVO N2 XX, DE XX DE XXXXXXXXX DE 20XX)

DispOe sobre a Norma de Backup no ambito do
[6rgdo ou entidade].

O [representante do 6rgdo ou entidade], no uso da atribuicdo que Ihe confere o [dispositivo legal],
e tendo em vista o disposto na Lei n2 13.709, de 14 de agosto de 2018, no Decreto n? 11.856, de 26 de
dezembro de 2023, e no Decreto n? 12.572, de 4 de agosto de 2025, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 19 Fica instituida a Norma de Backup do [6rgdo ou entidade], em complemento a Politica de
Backup.

Art. 22 Esta Norma constitui um dos instrumentos de implementacdo do Programa de Privacidade
e Seguranca da Informacdo (PPSI) disposto na Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025.

[listar outras diretrizes que julgar necessario]

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 32 Os termos e definicGes desta Norma observam o disposto na Lei n2 13.709, de 14 de agosto
de 2018 (LGPD), e no Glossario de Seguranca da Informacdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica, aprovado pela Portaria GSI/PR n2 93, de 18 de outubro de 2021, além de:

| - backup completo: tipo de backup que contém a cépia integral de todos os dados definidos no
escopo do backup;

Il - backup incremental: tipo de backup que contém a cdpia apenas dos dados que foram alterados
desde a ultima execucdo de backup, seja ela completa ou incremental;

Il - backup diferencial: tipo de backup que contém a copia dos dados modificados desde a ultima
execucdo de backup completo;

IV - proprietdrio do ativo: agente publico que assume autoridade e responsabilidade pelas decisdes
relacionadas a classificacdo, protecao, uso e ciclo de vida de um ativo ou grupo de ativos de informacao;

V - Recovery Point Objective (RPO): intervalo maximo admissivel de perda de dados, medido em
tempo, que a organizacao estd disposta a aceitar em caso de incidente; e

VI - Recovery Time Objective (RTO): intervalo maximo admissivel para a restauracdo de um ativo de
informacao ou servico apds a ocorréncia de um incidente.

[acrescentar demais conceitos e definicdes empregados neste documento]



CAPITULO Il
DA FINALIDADE

Art. 42 Esta Norma tem por finalidade estabelecer os critérios operacionais e requisitos necessarios
a implementacao das diretrizes previstas na Politica de Backup.

[listar outros objetivos que julgar necessario]

CAPITULO IV
DOS REQUISITOS GERAIS

Art. 52 Os parametros de backup devem ser formalizados em um plano de backup, utilizando como
referéncia a tabela de critérios disposta no Anexo |.

Pardgrafo unico. Especificidades técnicas ou operacionais dos ativos de informacdo podem
demandar frequéncias e tempos de retencao diferenciados, devidamente justificados e formalmente
aprovados.

Art. 62 Os parametros de backup incluem, no minimo:
| - frequéncia de execugao;

Il - tipo de backup adotado;

Il - tempo de retencao;

IV - objetivos de recuperacdo (RPO e RTO) definidos nos instrumentos de continuidade de negdcios;

V - local de armazenamento.

Art. 72 A definicdo do tipo de backup (completo, incremental ou diferencial) deve considerar a
eficiéncia operacional, o volume de dados e os requisitos de recuperacao.

Art. 82 A definicdo da janela de execucdo das rotinas de backup deve considerar os potenciais
impactos no desempenho dos ativos de informacao, de modo a minimizar a degradagao dos servicos e
assegurar a continuidade das operagoes.

Art. 92 Técnicas de compressao de dados podem ser aplicadas na realizacao do backup, desde que
sejam considerados o impacto no tempo de restauragao e a janela de execucgao.

[listar outras diretrizes que julgar necessario]

CAPITULO V
DOS CONTROLES TECNICOS E ADMINISTRATIVOS GERAIS

Art. 10. A segregacao do ambiente de backup deve observar, sempre que possivel:
| - separacgado logica e, sempre que possivel, fisica, da infraestrutura de producao;

Il - restricdo de acesso administrativo; e



Il - isolamento contra comprometimento do ambiente principal.

Art. 11. Os backups devem ser protegidos por mecanismos de controle de acesso e registro de
atividades.

Art. 12. As operagles de armazenamento, movimentagao e descarte de midias de backup devem
ser registradas de forma a assegurar rastreabilidade e controle.

Art. 13. Os backups de ativos de informagdo com criticidade [severa] para a organizagdao ou com
dados pessoais sensiveis devem ser criptografados.

[listar outras diretrizes que julgar necessario]

CAPITULO VI
DO ARMAZENAMENTO

Art. 14. Os backups de ativos com criticidade [acima de alta] devem possuir cépia armazenada em
local adicional, distinto do ambiente principal.

Art. 15. Deve haver ao menos um repositério para armazenamento dos backups com mecanismos
gue assegurem a imutabilidade dos dados.

Art. 16. A aplicacdo de imutabilidade deve considerar, no minimo, os ativos de informacdo com
[criticidade alta].

Art. 17. Os mecanismos de imutabilidade podem incluir, entre outros:
| - bloqueio por retencao (retention lock);

Il - armazenamento WORM (Write Once Read Many); e

Il - controles equivalentes implementados por solucdo tecnoldgica.

Art. 18. A aplicacdo de imutabilidade deve considerar, no minimo, os ativos de informacdo com
[criticidade alta].

Art. 19. As unidades e midias de backup devem ser selecionadas considerando as seguintes
caracteristicas:

| - a criticidade dos ativos de informacgao contemplados pelo backup;

Il - o tempo de retencdo dos dados;

Il - os requisitos de confidencialidade, integridade e disponibilidade;

IV - a probabilidade de necessidade de restauracao;

V - o tempo estimado para restauracao;

VI - o custo de aquisicdo e manutencao;

VIl - as restricOes de acesso fisico ao local de armazenamento das midias de backup; e
VIII - a vida util e a confiabilidade das unidades de armazenamento utilizadas.

Art. 20. As midias de backup devem ser claramente identificadas.

Art. 21. Os ativos de informacdo que suportam o armazenamento dos backups devem ser mantidos
em locais adequados, com controle de fatores ambientais, tais como temperatura, umidade e poeira,
observadas as especificagdes técnicas dos fabricantes.



[listar outras diretrizes que julgar necessario]

CAPITULO VII
DO MONITORAMENTO

Art. 22. As rotinas de backup devem ser monitoradas continuamente, incluindo verificagdo de
falhas, integridade e desempenho.

Art. 23. A infraestrutura de backup deve considerar o crescimento projetado dos dados, de modo
a assegurar a continuidade e a eficiéncia das rotinas.

[listar outras diretrizes que julgar necessario]

CAPITULO VIII
DA VERIFICACAO

Art. 24. Testes de restauracao devem ser executados por amostragem, em equipamentos distintos
daqueles utilizados em ambiente de producdo, observando-se os recursos humanos e tecnoldgicos
disponiveis.

Art. 25. Os testes de restauracdo devem confirmar o atendimento aos niveis de servico pactuados,
incluindo o RTO e o RPO, quando aplicavel.

Art. 26. Os registros dos testes de restauracdo devem conter, no minimo:

| - aidentificagdo do ativo de informagao testado;

Il - a data de realizacdo do teste;

Il - o tempo total gasto para a restauracdo; e

IV - o resultado obtido, indicando se o procedimento foi concluido com sucesso.

[listar outras diretrizes que julgar necessario]

CAPITULO IX
DA RESTAURACAO

Art. 27. Arestauracdo de backup depende de solicitacdo formal do proprietario do ativo.
Art. 28. Arestauracdo deve observar os parametros de RTO, RPO e criticidade dos ativos.

[listar outras diretrizes que julgar necessario]

CAPITULO X
DO DESCARTE



Art. 29. Devem ser implementados métodos seguros para descarte das midias de backup, incluindo
destruicdo fisica ou logica, conforme aplicavel.

§ 19 Antes do descarte, deve ser realizado procedimento formal de verificagcdo e registro da
inutilizagdo, por meio de laudo, termo de destruicdo ou outro documento comprobatdrio, assegurando a
irreversibilidade do processo.

§ 22 Quando aplicavel, a destruicdo logica (por sobrescrita segura ou “wipe”) deve preceder a
destruicdo fisica, conforme boas praticas de seguranca da informacao.

§ 32 O descarte de midias de backup deve observar métodos ambientalmente adequados e a
legislacdo vigente sobre descarte sustentdvel.

[listar outras diretrizes que julgar necessario]

CAPITULO XI
DISPOSICOES FINAIS

Art. 30. Esta Norma deve ser revisada e atualizada periodicamente a cada [2 (dois)] anos ou quando
eventos ou mudancas significativas assim o exigirem.

Art. 31. O descumprimento das disposicdes desta Norma sujeitard o infrator as sancdes
administrativas, disciplinares, contratuais ou legais cabiveis, aplicadas conforme a legislagao vigente.

Art. 32. Quaisquer excegoes a esta Norma devem ser integralmente documentadas e submetidas a
aprovacdo do [comité de seguranca da informacao ou estrutura equivalente], com justificativa técnica e
prazo de correcdo definido.

Art. 33. Esta Norma entra em vigor na data de sua publicacdo.

[listar outras disposic¢des finais que julgar necessario]



ANEXO | — Modelo de tabela contendo critérios para o plano de backup

Tabela 1: critérios para o plano de backup

10

Criticidade do Frequéncia minima Retengado RPO maximo RTO maximo Armazenamento Imutabilidade obrigatdria
ativo minima
Severa Semanal completa; 3 anos 4 horas 2 horas Local + ambiente remoto; Sim
Diaria incremental Criptografado
Alta Mensal completa; @ 2 anos 24 horas 4 horas Local + ambiente remoto Sim
Semanal
diferencial
Média Mensal completa 1ano 1 semana 24 horas Local apenas Nao
Baixa Mensal completa 6 meses 1 més 1 semana Local apenas Nao
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