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Medida do framework do PPSI 2.0 apoiada por este
documento

Id

Medida

20.4

O Orgdo possui um processo para promover a privacidade desde a fase de concepgao
do produto ou do servigo até a sua execu¢do?
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1 Introducgao

Privacidade desde a concep¢ao e por padrao consiste em um conjunto de medidas, principios
e praticas que objetivam incorporar a protecdo de dados pessoais desde a fase inicial de
concepcao de produtos, servicos e sistemas, bem como assegurar que as configuracdes de
privacidade mais seguras sejam aplicadas automaticamente, sem necessidade de intervengao
do titular.

A adogdo da Privacidade desde a Concepgdo e por Padrdao cumpre, fundamentalmente, a
determinacgdo legal disposta no § 22 do art. 46 da Lei n2 13.709, de 14 de agosto de 2018 — Lei
Geral de Protecdao de Dados Pessoais (LGPD) [1]: “as medidas de que trata o caput deste
artigo deverdo ser observadas desde a fase de concepc¢do do produto ou do servigo até a sua
execucdo” [1, art. 46, § 29].

Para além da medida 20.4, disposta na Tabela de medidas do framework do PPSI 2.0 apoiada
por esse documento, as recomendac¢des apresentadas neste Guia também estado diretamente
relacionadas aos controles 24 (Minimizacdo de Dados), 25 (Gestdo do Tratamento) e 26
(Acesso e Qualidade) do Guia do Framework de Privacidade e Seguranca da Informagao [2].
Esses controles estabelecem a necessidade de limitar a coleta, o uso, a retengao e a divulgacao
de dados pessoais ao estritamente necessario, bem como de assegurar os direitos dos
titulares. Além disso, a abordagem esta alinhada aos principios da prevencao, necessidade,
seguranca e transparéncia, previstos no art. 62 da LGPD [1], bem como as diretrizes do
Programa de Privacidade e Seguranca da Informagao (PPSI 2.0) [3] e da Politica de Protegao
de Dados Pessoais (PPDP) de cada 6rgdo ou entidade.

Nesse sentido, os 6rgdos e entidades da administracdo publica devem adotar e manter
praticas, controles e processos que assegurem a privacidade desde a concepcdo e por padrao
em todos os seus projetos, servicos e sistemas que envolvam o tratamento de dados pessoais,
de modo que a protecdo de dados seja pensada proativamente e incorporada ao desenho das
solugdes, e ndo tratada como um complemento posterior.

Para fins deste Guia, o publico-alvo compreende os 6rgdos e entidades da Administracdo
Piblica Federal direta, autarquica e fundacional (APF) que concebem, contratam,
desenvolvem, operam ou avaliam sistemas, servicos digitais ou processos que tratem dados
pessoais.

Guia Sobre Privacidade Desde a Concepgdo e Por Padrdo




2 Principios da privacidade desde a concep¢ao e por padrao

As primeiras ideias de “Privacidade desde a Concepg¢ao” (em inglés, Privacy by Design — PbD)
foram expressas na década de 1970, por meio de uma série de estudos que resultaram em um
cddigo de praticas para preservar a privacidade de individuos cujos dados sdo tratados.

O termo refere-se a uma metodologia constituida por um conjunto de principios formulados
na década de 1990 pela ex-comissaria de Informacao e Privacidade de Ontdrio, Canad3, Dra.
Ann Cavoukian. Baseia-se nos Fair Information Practices Principles (FIPPs), amplamente
aceitos na comunidade de privacidade. Ela preconiza que qualquer projeto que envolva o
processamento de dados pessoais deve assegurar que a privacidade e a prote¢do de dados
pessoais sejam incorporadas durante todo o seu ciclo de vida, de forma proativa e ndo reativa

[5].

Na legislacdo brasileira, a obrigatoriedade da abordagem desde a concepgao estd expressa no
§ 22 do art. 46 da Lei n2 13.709/2018 (LGPD) [1]. Internacionalmente, destaca-se o art. 25 do
Regulamento Geral de Protecdo de Dados da Unido Europeia (RGPD), que trata
especificamente da Data Protection by Design and by Default, exigindo que os controladores
implementem medidas técnicas e organizacionais adequadas para garantir a protecdo de
dados desde a concepcao e por padrao [6, 7].

A metodologia desenvolvida por Cavoukian é pautada por sete principios relacionados a
privacidade desde a concepg¢do, assim enumerados:

proativo e ndo reativo; preventivo, nao corretivo;
privacidade por padrao;

privacidade incorporada ao projeto;

funcionalidade total (soma positiva, ndo soma-zero);
seguranca fim a fim;

visibilidade e transparéncia; e

respeito pela privacidade do usuario.

NouhkwnNR

Para além dos sete principios da Privacidade desde a Concepg¢ao e por Padrao, a protecdo da
informacdo fundamenta-se na triade da seguranca da informacdo — confidencialidade,
integridade e disponibilidade (CID). No contexto da privacidade, essas metas sdo
complementadas por objetivos especificos voltados a protecdo dos titulares, especialmente a
desvinculacdo, a transparéncia e a intervencdo. Em conjunto, essas metas fornecem uma visdo
integrada dos objetivos que orientam a aplicacdo pratica dos principios apresentados neste
guia [8]. A Figura 1 apresenta essa correlagao.

As metas apresentadas na Figura 1 complementam os principios da Privacidade desde a
Concepgao e por Padrao, servindo como referéncia para a adogdo dos mecanismos técnicos,
administrativos e organizacionais descritos ao longo deste capitulo. Cada principio contribui,
em maior ou menor grau, para o atendimento dessas metas, promovendo uma abordagem
integrada de protec¢do de dados pessoais.
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Figura 1: principios da privacidade desde a concep¢do e por padrdo e as metas de seguranga da informacgao e
objetivos voltados a protecdo dos titulares

Os principios apresentados neste capitulo constituem a base estrutural deste guia. Nas secdes
subsequentes, cada principio sera detalhado e relacionado as medidas, estratégias, técnicas,
padroes, tecnologias e mecanismos de avaliacdo que contribuem para sua implementacao
pratica no contexto da APF, em alinhamento com a LGPD, o PPSI 2.0 e as melhores praticas
nacionais e internacionais.

2.1 Proativo e nao reativo; preventivo, nao corretivo

Este principio exige que os agentes de tratamento atuem de forma proativa na
implementacao de rotinas e metodologias de trabalho que previnam riscos a privacidade, em
vez de esperar que incidentes ocorram para entdo reagir. Qualquer projeto que utilize dados
pessoais deve proteger esses dados desde a sua concepc¢ao, identificando possiveis riscos aos
direitos e liberdades dos titulares e minimizando-os antes que possam resultar em danos [5].

A implementacdo deste principio requer que a protecdao da privacidade seja incorporada
desde as fases iniciais do tratamento de dados pessoais, por meio da adoc¢do de medidas
organizacionais, técnicas e administrativas voltadas a prevencao de riscos, a governanca e a
melhoria continua. Nesse contexto, destacam-se as seguintes estratégias:

e Governanga e compromisso institucional: a atuacdo proativa depende do
comprometimento da Alta Administracdo e da definicdo de mecanismos de governancga
gue assegurem a implementacdo continua das acdes de privacidade. Para tanto,
recomenda-se a formalizacdo de politicas institucionais, a definicdo de papéis e
responsabilidades e a adog¢do de mecanismos de responsabilizacdo e prestacdo de contas,
em conformidade com a LGPD e com o PPSI 2.0 [1, 2].

e Avaliagdo prévia de riscos: o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)
constitui um importante instrumento preventivo para identificar e tratar riscos antes do
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inicio das atividades de tratamento, permitindo que medidas de mitigacdo sejam
adotadas ainda na fase de concepgao [9].

e Monitoramento e melhoria continua: a realizacdo de auditorias, avaliacGes periddicas e
a utilizacdo de indicadores de maturidade em privacidade permitem verificar
continuamente a eficacia das medidas implementadas, promovendo o aperfeicoamento
permanente dos controles de privacidade [2].

e Politicas, normas e procedimentos: o estabelecimento e o cumprimento de politicas,
normas e procedimentos relacionados a privacidade e a protecdo de dados pessoais
compativeis com os requisitos legais, por meio de mecanismos técnicos e organizacionais.

e Adequacdo de contratos e instrumentos congéneres: a inclusdo de cldusulas de protecao
de dados pessoais nos contratos com operadores e analisar evidéncias de conformidade

[1].

e Capacitagao e conscientizacdao: a implementacdo deste principio também depende da
promoc¢ao de uma cultura organizacional voltada a privacidade. Para isso, recomenda-se
a realizacdo continua de acbes de conscientizacdo e treinamento dos agentes de
tratamento, de forma a fortalecer a adocdo de boas praticas [1, 2].

Esses mecanismos concretizam a aplicacdo do principio proativo e preventivo ao promover a
identificacdo antecipada de riscos, fortalecendo a governanca da privacidade e reduzindo a
necessidade de a¢les corretivas apds a ocorréncia de incidentes.

2.2 Privacidade por padrao (Privacy by default)

A privacidade por padrao significa que, quando instituicdes disponibilizam sistemas, produtos,
servicos ou praticas de negdcio, as configuracdes mais seguras de privacidade devem ser
aplicadas automaticamente, sem necessidade de o titular tomar qualquer acdo adicional para
proteger seus dados pessoais [5]. A privacidade deve ser a regra, ndo a exce¢ao. Nesse
contexto, destacam-se as seguintes estratégias:

e Especificagdao da finalidade: o titular deve ser informado antes ou no momento da
coleta sobre a finalidade do tratamento [9].

e Limitacdo da coleta: os dados coletados devem ser restritos ao necessario para as
finalidades especificadas [9].

e Minimizacdo de dados: restringir ao minimo necessario a quantidade de dados
pessoais tratados, evitando coleta excessiva e limitando possiveis impactos a
privacidade [1]. Por exemplo, coletar apenas a faixa etaria, e ndo a data de nascimento
exata, quando a finalidade for apenas verificar maioridade. Algumas estratégias para
minimiza¢ao de dados incluem:

o Supressao: abster-se de processar dados pessoais total ou parcialmente (ex.:
lista de bloqueio — denylist). Em um sistema de agendamento, nao
armazenar, por exemplo, o nome completo se apenas o CPF ja for o suficiente
para identificacao;
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o Selegdo: decidir quais dados pessoais serdo utilizados, escolhendo apenas o
estritamente necessario. Por exemplo, coletar apenas a faixa etaria, e ndo a
data de nascimento exata, quando a finalidade for apenas verificar maioridade;

o Eliminagao: eliminar logicamente os dados pessoais ndo mais necessarios, com
prazo de retengdo predefinido. Por exemplo, apds a conclusao de um processo
de consulta publica, eliminar os dados de identificacdo dos participantes,
mantendo apenas respostas anénimas;

o Descarte: destruir, inclusive de backups, os dados pessoais de maneira segura
e irreversivel. Por exemplo, utilizar ferramentas de wipe seguro ou destruicao
fisica de midias ao final do prazo de guarda de prontudrios de saude.

Uso, retengao e limitacao de divulgagao: os dados sé podem ser utilizados e mantidos
conforme as finalidades informadas e a hipdtese legal aplicavel, salvo determinagao
legal em contrario [1, 9].

Configuragdao adequada de sistemas e aplicagbes: sistemas governamentais, como
portais de servicos ou aplicativos de cidadania, devem vir configurados com as op¢des
de privacidade ja ativadas, por exemplo:

o nao compartilhamento automatico de dados;

o coleta minima de metadados, limitada aos registros tecnicamente
indispensaveis para seguranca, auditoria e prestacdo do servico;

o prazos de retencdo reduzidos por padrao [10, 11].

Ocultacao de dados pessoais: estratégia para reduzir a exposicdao dos dados pessoais,
restringindo seu acesso e dificultando sua identificacdo por pessoas nao autorizadas
[9]. Entre as estratégias recomendadas estdo a restricdo de acesso baseada em perfis,
criptografia, ofuscacdo, dissociacdo e demais técnicas destinadas a protecdo da
confidencialidade dos dados. Algumas estratégias de ocultacdo incluem:

o Restrigao: prevenir o acesso ndao autorizado a dados pessoais. Implementar
controle de acesso em perfis (RBAC) e necessidade de conhecimento (need-to-
know).

o Embaralhamento: processar dados aleatoriamente dentro de um grupo
suficientemente grande para reduzir correlacdo. Em pesquisas de satisfacao,
exibir as respostas em ordem aleatéria antes da analise agregada.

o Criptografia: criptografar dados em transito e em repouso. Utilizar TLS 1.3
para comunicacdo e AES-256 para armazenamento de dados sensiveis em
bancos governamentais.

o Ofuscagdo: tornar os dados pessoais incompreensiveis para impedir sua
decifracdo. Substituir parte de um nimero de telefone ou CPF por asteriscos
em interfaces de atendimento.

o Dissociagdo: remover a correlacao entre diferentes partes de dados pessoais.
Armazenar logs de acesso sem o identificador direto do usudrio, usando hashes
temporarios.

Desvinculagdo: processar os dados pessoais de forma que estes ndo possam ser
associados a outras fontes de dados, ou que tal associacdo demande um esfor¢o
consideravel (em termos de tempo, custo ou tecnologia). Essa meta reduz o risco de
uso indevido de dados pessoais, de formacdo de perfis ndo autorizados (profiling) e de
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correlacdo indevida entre bases de dados distintas. A desvinculagdo estd alinhada aos
principios da LGPD de adequacdo (art. 69, Il), finalidade (art. 62, 1), necessidade (art.
62, lll), seguranca (art. 62, VII) e prevencao (art. 62, VIII) [1]. Na Administracdo Publica
federal, a desvinculacdo é particularmente relevante quando se integram dados de
diferentes sistemas governamentais (ex.: CadUnico, CNIS, sistemas de salde,
educacdo, tributacdo). Algumas estratégias de desvinculagdo incluem:

o Utilizar identificadores diferentes para o mesmo titular em contextos distintos,
evitando chaves comuns (como CPF) quando ndo estritamente necessario;

o Adotar pseudonimizacdo ou anonimizacdo sempre que a finalidade do
tratamento nao exigir a identificacdo direta;

o Manter bases de dados separadas e com controles de acesso independentes,
aplicando a estratégia “separar”.

e Separagao: tem por objetivo distribuir o tratamento de dados pessoais em
compartimentos separados em vez de centralizar, evitando a combinac¢ao indevida de
diferentes fontes. A separacdo deve ser acompanhada de controles de acesso,
criptografia, registro de operacdes e regras de integracao para impedir recombinacao
indevida ou concentracdo de dados em outros pontos da cadeia de tratamento [9].
Algumas estratégias de separacgao incluem:

o Distribuicdo: particionar dados pessoais de modo que sejam necessdrias
multiplas autorizacOes para acessa-los integralmente. Separar dados
cadastrais (nome, CPF) de dados de saude (diagndstico) em bancos distintos,
com controles de acesso independentes.

o Isolamento: processar partes de dados pessoais de forma independente, sem
correlacdo com outras partes. Utilizar identificadores diferentes para o mesmo
cidaddo em sistemas de assisténcia social e de educacao, evitando vinculagdo
por padrdo.

Os mecanismos apresentados concretizam a aplicacdo deste principio ao assegurar que
sistemas adotem, desde sua configuracdo inicial, praticas que reduzam a exposicao e o
tratamento desnecessario de dados pessoais, garantindo que a privacidade seja protegida por
padrao.

2.3 Privacidade incorporada ao projeto (Privacy by design)

Este principio requer que a protecdao de dados pessoais seja incorporada a concepgao e a
arquitetura de quaisquer projetos ou praticas de negdcio, desde a fase de requisitos até a
desativacdo. A privacidade deve fazer parte das fung¢des principais de qualquer sistema,
servico ou produto [5].

Aincorporacao deve ser:

¢ Holistica: considera contextos mais amplos, interagdes com outros sistemas e o ciclo
de vida completo dos dados;

¢ Integrada: envolve todas as partes interessadas (titulares, controladores, operadores,
encarregado, areas de Tl, juridico, auditoria);
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e Criativa: busca solug¢bes inovadoras que atendam a privacidade sem sacrificar a
funcionalidade.

No ambito da APF, isso significa, por exemplo, que, ao desenvolver ou contratar um novo
sistema de atendimento ao cidadao, a equipe de projeto deve realizar avaliagao de riscos de
privacidade e, quando aplicavel, elaborar o RIPD ainda na fase de levantamento de requisitos,
antes do inicio das atividades de tratamento, com revisdes periddicas sempre que necessario,
cabendo ao controlador, com apoio do encarregado, conduzir sua elaboracdo e documentar
os riscos identificados e as medidas mitigadoras adotadas [9].

Nesse contexto, os sistemas devem ser concebidos de forma a permitir que os titulares
exergam seus direitos previstos na LGPD de maneira simples e efetiva. Para isso, recomenda-
se disponibilizar mecanismos que possibilitem acesso, corre¢do, eliminacdo, oposicdo e
demais formas de intervencdo previstas na legislacdo. A possibilidade de intervencdo assegura
gue os titulares dos dados pessoais, bem como os controladores em relacdo a seus
operadores, possam intervir no tratamento sempre que necessario, implementando medidas
de correcao, limitacdo, oposicdo ou eliminacdo. Os direitos dos titulares elencados no art. 18
da LGPD conferem essa capacidade de intervencao [1].

A possibilidade de intervencdo também estd associada aos principios da LGPD de qualidade
dos dados (art. 62, V) e responsabilizacdo e prestacdo de contas (art. 62, X) [1]. Melhores
praticas como a ISO/IEC 29100:2024 (principio do “acesso e retificacdo”) [8] também abordam
a interven¢ao como requisito fundamental. Algumas estratégias de intervengdo incluem:

e Formuldrios digitais de requisicio de direitos (acesso, corre¢do, exclusdo,
portabilidade, oposicdo, revogacdo de consentimento) integrados a identidade
GOV.BR.

e Interface de Programacdo de Aplicacdes (Application Programming Interfaces — APIs)
de atendimento de direitos que permitam a interoperabilidade entre sistemas de
diferentes érgdos (ex.: ao solicitar exclusdo de dados no 6rgdo A, comunicar
automaticamente os érgdos B e C que receberam cépias).

e Prazos automaticos e acompanhamento: o sistema deve registrar a data da solicitacao,
controlar o prazo de 15 dias (LGPD, art. 19) e permitir prorrogacao justificada.

e Mecanismos de verificacdo de identidade que ndo exijam dados adicionais
desproporcionais (ex.: usar o nivel de confianga ja existente no GOV.BR).

e Registro de consentimento (consent receipt): documento ou hash que comprove o
consentimento dado, com data, finalidade e versao da politica.

Como exemplo, um cidaddo que ndo quer mais receber comunica¢des de um servico publico
pode, por meio do portal Unico, revogar essa opc¢ao e solicitar a eliminacdo de seus dados de
contato para essa finalidade. O sistema deve processar a solicitacdo, confirmar a eliminacdo
e, se for o caso, informar sobre dados que ndo podem ser excluidos em razdo de obrigacdo
legal (ex.: retencdo para fins de auditoria tributaria) [1].

Além do RIPD e do indicador usado para aferir a maturidade relacionada as medidas de
privacidade do érgdo ou entidade publica (iPriv) conforme previsto no PPSI [2], outras praticas
de avaliacao devem ser adotadas:
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¢ Auditorias internas e externas de privacidade: permitem verificar a conformidade
com politicas, processos e requisitos legais, bem como testar a efetividade dos
controles implementados. Embora nao haja uma determinacdo legal especifica sobre
a periodicidade de auditorias externas na LGPD, a realizacdo dessas avaliagdes
fortalece a accountability do érgao.

e Avaliacdo de riscos: é o processo estratégico de identificar, avaliar e mitigar as
ameacgas ao uso e tratamento de dados pessoais. Ao contrdrio da seguranca da
informacdo tradicional (que foca em proteger o dado contra invasdes), a gestdo de
privacidade foca em proteger o titular dos dados contra impactos negativos causados
pelo uso dessas informacgdes (LGPD, art. 50) [1].

e Metodologia de gestao de riscos de privacidade da ENISA: a ENISA oferece referéncias
e ferramentas que auxiliam organiza¢gdes na avaliagdo de riscos e na selecdo de
tecnologias de aprimoramento da privacidade. O PETs Control Matrix facilita
avaliagdes padronizadas e comparativas de ferramentas de privacidade, com critérios
aplicaveis a categorias como mensagens seguras, VPNs, redes andnimas e ferramentas
anti-rastreamento. Recomenda-se que os 6rgaos utilizem essa ferramenta na selegao
de solucdes de privacidade, observando a finalidade, a proporcionalidade e o risco do
tratamento [12].

Por fim, a documentacao sistematica de todas as atividades de avaliacao é indispensavel para
comprovar conformidade, nos termos do principio da responsabilizacao e prestacao de contas
da LGPD [1]. Recomenda-se que os érgaos mantenham atualizados e disponiveis para
auditoria:

e Registro das Operacdes de Tratamento de Dados Pessoais (Records of Processing
Activities — ROPA)): mapeamento de todos os tratamentos realizados, com finalidades,
bases legais, fluxos e compartilhamentos [3].

e RIPD: emsituacdes em que o tratamento passa gerar alto risco a garantia dos principios
gerais de protecdo de dados pessoais previstos na LGPD e as liberdades civis e aos
direitos fundamentais do titular de dados, conforme a legislacdo aplicavel e as
determinagdes da ANPD [1, 9].

e Resultados do iPriv e planos de a¢do associados para melhoria da maturidade [3].

e Registros de incidentes com dados pessoais, com licdes aprendidas.

e Relatdrios de auditoria e respectivas evidéncias de implementacdo de recomendacdes.
Esses mecanismos concretizam a aplicacdo deste principio ao assegurar que a privacidade seja

trabalhada desde a fase de concepcdo de novos produtos ou servicos ofertados pelos drgdos
ou entidades publicas.

2.4 Funcionalidade total (Full functionality — positive-sum)

Este principio, também referido como “soma positiva, ndo soma-zero”, rejeita a falsa
dicotomia de que se deve escolher entre privacidade ou funcionalidade, privacidade ou
seguranca, privacidade ou beneficio comercial. Ao contrario, defende que todos os requisitos
legitimos podem ser atendidos simultaneamente de forma equilibrada [5].
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Na administracdo publica, dilemas comuns incluem: como oferecer um servico personalizado
sem coletar dados excessivos? Como assegurar transparéncia sem expor dados pessoais
sensiveis? A solucdo estd em buscar alternativas de desenho que conciliem os interesses,
como o uso de pseudonimizacdo, agregacdo estatistica ou computacdo que preserva a
privacidade (ex.: privacidade diferencial).

Ao projetar um servico, recomenda-se:

e Identificar e documentar todos os interesses e requisitos legitimos da organizacdo e
dos titulares.

e Caso uma solucdo ameace a privacidade, buscar alternativas que alcancem a mesma
finalidade com menor risco, documentando as escolhas.

Nesse contexto, é necessario tratar os dados pessoais no mais alto nivel de agregacao possivel,
com o minimo de detalhes, preservando a utilidade estatistica ou gerencial. A agregacao pode
ser implementada por diferentes formas de reducdo do nivel de detalhamento dos dados,
preservando sua utilidade para andlises estatisticas ou gerenciais [8]. Algumas técnicas
incluem:

e Resumo: extrair semelhancas e processar correlagdes em vez dos dados individuais.
Por exemplo: converter datas de nascimento individuais em faixas etarias ou
consolidar registros didrios de frequéncia escolar em médias mensais por turma.

e Agrupamento: alocar dados pessoais em categorias comuns antes do processamento.
Por exemplo: em relatérios de desempenho escolar, apresentar resultados por escola
ou municipio, ndo por aluno.

Essas praticas permitem utilizar informacdes para fins analiticos e de gestao sem expor, de
forma desnecessdria, dados individualizados dos titulares.

A utilizacdo de técnicas que permitem realizar opera¢des matematicas e estatisticas sobre
dados sensiveis sem expor os dados subjacentes, ou seja, sem comprometer a
confidencialidade também é uma boa pratica [12]. Algumas técnicas comuns incluem:

e Criptografia homomorfica: permite computar sobre dados criptografados, obtendo
resultado criptografado que, quando decifrado, é idéntico ao resultado que seria
obtido sobre os dados em texto claro. Por exemplo, processamento de dados fiscais
ou de saude sem descriptografar individualmente.

e Privacidade diferencial: adiciona ruido controlado a consultas estatisticas, garantindo
que a inclusdo ou exclusdao de um unico individuo ndo altere significativamente o
resultado. Por exemplo, publicacdo de estatisticas de censo, pesquisas de emprego,
indicadores de saude publica.

e Computac¢ao multipartidaria segura (MPC): multiplas partes calculam conjuntamente
uma funcdo sobre suas entradas privadas, sem revela-las as outras. Por exemplo,
consorcios entre entes federativos para cruzamento de dados sem compartilhar as
bases brutas.
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¢ Aprendizado federado: modelos de machine learning sao treinados localmente em
cada dispositivo ou servidor, e apenas os parametros agregados sdao compartilhados.
Por exemplo, andlise de padrdes de uso de servigos publicos sem centralizar dados
sensiveis dos cidaddos.

Também a anonimizagdo e pseudonimizagdao sdo boas praticas utilizadas, sempre que a
finalidade do tratamento permitir, para reduzir a identificacdo direta dos titulares. A aplicacdo
dessas técnicas possibilita a utilizacdo dos dados pessoais para finalidades legitimas sem
exposicao desnecessaria das pessoas naturais [1, 8].

Da mesma forma, a integracdo das trés metas de seguranca (confidencialidade, integridade,
disponibilidade) com as trés metas especificas de privacidade (desvincula¢do, transparéncia,
intervencdo), conforme demonstrado na Figura 1, é fundamental para o principio da
funcionalidade total [8]. Nesse contexto, a Tabela 1 apresenta um conjunto de técnicas que
podem ser utilizadas para correlacdo dessas metas.

Tabela 1: integracdo das metas de seguranca e privacidade

Categoria Meta Descri¢gao operacional

Segurancga da . - Impedir acessos ndo autorizados a dados pessoais (ex.:
Informacao Confidencialidade criptografia, RBAC, MFA).

Segurancga da
Informacado

Garantir que os dados pessoais ndo sejam alterados

Integridade indevidamente (ex.: logs, checksums, validagses).

Seguranca da
Informacado

Assegurar que sistemas e dados estejam acessiveis quando

Disponibilidade necessarios (ex.: redundancia, backup, DRP).

Evitar a correlacdo indevida de dados entre diferentes
Privacidade Desvinculagao bases governamentais (ex.: pseudonimizacgdo, separagao
de contextos).

Informar claramente sobre as atividades de tratamentos,
Privacidade Transparéncia finalidades e direitos (ex.: avisos de privacidade, painéis,
encarregado acessivel).

Permitir que o cidaddo exerca seus direitos (acesso,

Privacidade Intervencao ~ ~ . . -
correcdo, exclusdo, oposicdo) de forma simples e rapida.

Essas seis metas, quando implementadas de forma integrada desde a concepcao, estabelecem
uma estrutura robusta de privacidade e protecdo de dados pessoais.

Além disso, a adogdo de Tecnologias de Aprimoramento da Privacidade (Privacy-Enhancing
Technologies — PETs) como ofuscacgao, criptografia e descentralizagdo, também contribui para
a implementacdo pratica dos principios da Privacidade desde a Concepgdo e por Padrao [12].
A Tabela 2 apresenta exemplos de implementacdo dessas tecnologias.
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Tabela 2: exemplos de tecnologias de aprimoramento da privacidade aplicaveis aos principios deste guia

Categoria Problema que resolve Exemplo

Publicar estatisticas de saude por regiao

Ofuscacio de Evitar a identificacdo quando a em vez de dados individualizados (k-
dados ¢ finalidade do tratamento ndo anonimato, |-diversidade). Utilizar
exige a vinculagdo direta. pseuddnimo em pesquisas de opinido
publica.
. . - Criptografar comunica¢ées com TLS 1.3;
Garantir a confidencialidade e 'Ptog un <; .
. . . . . armazenar dados sensiveis com
Criptografia de integridade, mesmo que o meio . ) . . .
criptografia AES-256; utilizar criptografia
dados de armazenamento ou

homomarfica para processar dados sem

transmissdo seja comprometido. . .
descriptografa-los.

Compartilhar apenas parametros

Evitar a concentragao excessiva agregados de modelos (aprendizado

de dados pessoais em um Unico federado) em vez de mover dados brutos
controlador ou base centralizada. | entre d6rgdos; processar dados localmente
na ponta.

Descentralizacao
de dados

Por fim, destaca-se que, para além das tecnologias voltadas diretamente a protecao dos dados
pessoais, a implementacdo da Privacidade Desde a Concep¢do e Por Padrao também
depende da adocdo de mecanismos de governanca e conformidade, como registros de
tratamento, auditorias, indicadores de maturidade e RIPDs, abordados ao longo deste guia.

2.5 Seguranca fim a fim (End-to-end security)

A privacidade ndo existe sem seguranca. Este principio estabelece que a prote¢do dos dados
pessoais deve ser garantida desde a coleta até a eliminagdo, abrangendo todo o ciclo de vida.
Sem medidas fortes de seguranca, nao é possivel assegurar a confidencialidade, a integridade
e a disponibilidade dos dados, requisitos bdsicos para a privacidade [5].

As medidas técnicas e administrativas recomendadas incluem:

e Pseudonimiza¢do ou anonimizag¢ao sempre que a finalidade permitir;
e Controle de acesso baseado em perfis e no principio do menor privilégio;

e Criptografia de dados em repouso, em transito e, sempre que possivel, em uso
(criptografia homomorfica);

e Destruicdo segura dos dados ao final de sua vida util, incluindo backups.

No ambito do SISP, a seguranca fim a fim deve ser documentada em politicas de seguranca da
informacao e verificada por auditorias periddicas, conforme disposto no PPSI 2.0 [2, 3] e na
Estratégia Nacional de Seguranca Cibernética (Decreto n? 12.573/2025) [8]. Dentre as
estratégias utilizadas, destacam-se: autenticacdo, credenciais baseadas em atributos,
comunicacbes privadas seguras, privacidade em banco de dados, privacidade de
armazenamento e anonimato e pseuddénimo nas comunicagoes.
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Autenticacao

Processo de verificacdo da identidade do usudrio que tenta acessar uma area restrita de um
sistema ou servico. E a primeira linha de defesa para garantir que apenas o titular dos dados
pessoais (ou partes autorizadas) possa acessar informacgdes pessoais [12]. Algumas estratégias
de autenticagao incluem:

e Os protocolos de autenticacdo devem proteger as identidades contra captura por
terceiros (ex.: evitar envio de credenciais em texto plano).

e Na&o devem permitir personificacdo (spoofing) ou deducdo da identidade a partir da
observacdo da sessdo autenticada.

e Sempre que possivel, adotar autenticacdo multifator (MFA), especialmente para
servicos que tratam dados sensiveis ou que permitem exercicio de direitos (acesso,
corregao, exclusao), em alinhamento com diretrizes atuais de identidade digital [12].

Como exemplo no setor publico, podemos citar o uso do GOV.BR como provedor de
identidade digital, com niveis de garantia adequados ao risco (bronze, prata, ouro), evitando
a criacdo de credenciais locais separadas, que aumentam a superficie de ataque e dificultam
a gestdo de identidades.

Credenciais baseadas em atributos

Técnica de gerenciamento de identidades que permite autenticar de forma flexivel e seletiva
determinados atributos de uma entidade (ex.: “maior de 18 anos”, “servidor publico”,
“residente do DF”) sem revelar informag¢des adicionais sobre a entidade [12]. Algumas
estratégias de implementacdo incluem:

e Basear-se em provas de conhecimento zero (zero-knowledge proofs), em que o titular
prova a posse de um atributo sem divulgar o atributo em si ou sua identidade
completa.

e Armazenar os atributos em credenciais digitais emitidas por uma autoridade confiavel,
permitindo que sejam utilizados para comprovar informacoes especificas do titular
durante o processo de autenticacao.

Como exemplo no setor publico podemos citar um servico de vacinacdo em que o cidadao
pode provar que pertence ao grupo prioritdrio (ex.: “idade > 60 anos”) sem revelar sua data
exata de nascimento ou nome completo. A aplicacdo recebe apenas a confirmagado do
atributo, minimizando a coleta de dados.

Comunicag¢oes privadas seguras

Métodos e tecnologias que garantem confidencialidade, integridade e autenticidade das
informacgdes trocadas entre duas partes, protegendo contra interceptacdao, manipula¢do ou
divulgacao indevida [13]. As principais tecnologias relacionadas incluem:

e Protocolo de Transferéncia de Hipertexto Seguro (Hypertext Transfer Protocol Secure
— HTTPS) com a Seguranca da Camada de Transporte (Transport Layer Security — TLS)
versao 1.3 ou superior para as comunica¢ées web.
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e Rede Privada Virtual (Virtual Private Network —VPN) para trafego entre redes internas
governamentais, especialmente quando utilizado por servidores em teletrabalho.

e Assinaturas digitais para garantir autenticidade e ndo repudio em mensagens ou
documentos eletrdnicos.

e Criptografia de ponta a ponta (End-to-End Encryption — E2EE) para aplicacdes de
mensageria institucional.

Como exemplo no setor publico podemos citar os portais e servicos digitais de um drgao que
exigem HTTPS com TLS 1.3, configuracdo de HTTP Seguranca Estrita de Transporte HTTP (HTTP
Strict Transport Security — HSTS) e utilizacdo de certificados digitais ICP-Brasil. Em APIls de
integracdo entre sistemas, hd o emprego do mutual TLS (mTLS) para autenticacdo mutua.

Privacidade em banco de dados

Conjunto de praticas e medidas para proteger dados pessoais armazenados em bancos de
dados, garantindo que apenas pessoas autorizadas acessem as informacodes e que esses dados
sejam utilizados conforme a finalidade [1, 15]. Algumas estratégias de privacidade em banco
de dados incluem:

e Protegdao de dados tabulares: supressdo de célula, generalizacdo, k-anonimato. Por
exemplo, em bases de dados de pesquisas de saude, suprimir valores raros (ex.: idade
107 anos) para evitar reidentificagao.

e Protegdo de banco de dados consultavel: perturbacdo de consulta, restricdo de
consulta. Por exemplo, limitar o nimero de linhas retornadas por consulta ou adicionar
ruido em contagens.

e Protegdo de microdados: mascaramento de dados, sintese de dados. Por exemplo,
substituir nomes por identificadores sequenciais, e datas por intervalos.

e Mascaramento dindmico (dynamic data masking): para usudrios que ndo precisam
ver os dados completos.

e Registros de eventos de banco de dados: manter registros de eventos de acesso a
bancos de dados que contenham dados pessoais, com trilha de auditoria.

e Separagao de banco de dados: utilizar bancos de dados separados para contextos
distintos (estratégia de separacdo).

Como exemplo no setor publico, podemos citar um sistema de gestdo de pessoas em que
dados cadastrais, funcionais e financeiros dos servidores sdo armazenados de forma
segregada, com acesso definido conforme o perfil do usudrio. Informacdes sensiveis ou ndo
necessarias a atividade desempenhada podem ser mascaradas, enquanto os acessos e
consultas realizados sdo registrados para fins de auditoria.

Privacidade de armazenamento

Protecdo da confidencialidade e integridade das informagdes armazenadas em dispositivos de
armazenamento (discos rigidos, servidores, nuvens de dados), garantindo que apenas
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usudrios autorizados tenham acesso e que os dados permanecam integros [13]. Algumas
estratégias incluem:

e Criptografia em repouso (ex.: AES-256): para discos inteiros (full disk encryption) ou
para arquivos/pastas especificas.

e Armazenamento esteganografico: ocultar a existéncia dos dados (uso restrito e com
justificativa).

e Gerenciamento de chaves: utilizar servicos de gerenciamento de chaves (KMS) com
rotacdo periddica e segregacdo de fungdes.

e Armazenamento privado em configura¢bes remotas: em nuvem publica, utilizar
Criptografia do Lado do Cliente (Client-Side Encryption — CSE), de modo que o provedor
de nuvem ndo tenha acesso as chaves.

Como exemplo no setor publico podemos citar sistemas em nuvem cujos provedores
oferecem criptografia gerenciada pelo cliente e demonstram conformidade com a LGPD e com
a Estratégia Nacional de Seguranga Cibernética [1, 16].

Anonimato e pseud6nimo nas comunicagcdes

Técnicas que protegem os metadados de comunicacdo (quem fala com quem, horario,
volume, duracdo, localizacdo) além do conteddo da mensagem. Metadados podem
comprometer a privacidade mesmo quando o conteldo estd criptografado [12]. Algumas
estratégias incluem:

e Proxies e VPNs unicos: ocultam o endereco IP original, mas podem manter logs.

e Roteamento em camadas (ex.: Tor): a mensagem passa por multiplos relays, cada um
conhecendo apenas o nd anterior e seguinte, dificultando o rastreamento.

e Redes mistas (mix networks): embaralham a ordem e o timing das mensagens.

e Pseud6nimos descartaveis: permitem que o cidadao interaja com o servigo sem
revelar sua identidade permanente.

Como exemplo no setor publico podemos citar pesquisas de opinido ou coleta de denuncias
(ex.: ouvidorias) nas quais se pode permitir o envio anénimo ou com pseudénimo, sem exigir
autenticacdo com o GOV.BR. Os logs de acesso devem ser minimizados ou anonimizados.

Ateng¢do: o anonimato pode conflitar com a necessidade de responsabilizacdo em certos
contextos (ex.: processos administrativos). A escolha da técnica deve considerar a finalidade
e a base legal.

2.6 Visibilidade e transparéncia

A promocdo da visibilidade e da transparéncia é essencial para demonstrar conformidade e
responsabilidade (accountability) quanto ao tratamento de dados pessoais, bem como para
gerar confianca nos titulares. Este principio garante que todas as partes envolvidas no
tratamento de dados pessoais possam verificar, de forma independente, se as praticas
declaradas estdo sendo efetivamente seguidas. A transparéncia esta diretamente ligada aos
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principios da LGPD de livre acesso (art. 62, V), transparéncia (art. 62, VI) e ndo discriminagao
(art. 69, IX), bem como ao principio da responsabilizacdo e prestacdo de contas (art. 62, X) [1].

Na pratica, os 6rgaos devem assegurar:

Publicagdo e manutengdo atualizada de politicas de protecdo de dados pessoais e
avisos de privacidade;

Identificacdo do encarregado pelo tratamento de dados pessoais e disponibilizacdo
publica de seus canais de contato [17];

Mecanismos de prestacdo de contas, como relatérios de impacto (RIPD) e auditorias
independentes.

A transparéncia também se estende ao desenho das interfaces eletronicas, devendo ser
evitados padrdes obscuros (dark patterns) que induzam o titular a decisGes prejudiciais a sua
privacidade [10].

A transparéncia garante que todo o tratamento de dados pessoais possa ser compreendido
pelos titulares e pela sociedade em geral. E a garantia de informacdes claras, precisas,
acessiveis e atualizadas sobre a realizacdo do tratamento, os agentes envolvidos, as
finalidades, os riscos e os direitos dos titulares, observados os segredos comercial e industrial
e a seguranga institucional. Nesse contexto, algumas estratégias incluem:

Entrega: disponibilizar amplos recursos sobre o processamento, incluindo politicas e
riscos. Por exemplo, publicar o aviso de privacidade no canal de disponibilizacdo do
servigo.

Notificagdo: alertar os titulares sobre qualquer nova informagao relevante sobre o
tratamento. Por exemplo, enviar comunicado por e-mail ou push quando houver
alteragdo no aviso de privacidade.

Explicagcdo: detalhar as informacgdes sobre o processamento de forma concisa e
compreensivel. Utilizar linguagem clara, exemplos e icones nos avisos de privacidade.

Na pratica, para promover a transparéncia recomenda-se:

Avisos de privacidade disponibilizados em linguagem clara e em multiplos canais
(portal, aplicativo, atendimento presencial);

Painéis de privacidade (privacy dashboards) que permitam ao cidaddo visualizar, de
forma agregada, quais dados pessoais sao tratados, por qual fundamento legal, com
guem sdao compartilhados e por quanto tempo sao retidos;

Publicacdo da identidade e das informagdes de contato do Encarregado pelo
Tratamento de Dados Pessoais, bem como dos meios para exercicio de direitos (arts.
18 a 22 da LGPD) [1, 17];

RIPD, quando exigidos.

Existem outras técnicas que visam dar aos titulares uma compreensao ainda mais clara de
quais dados pessoais sao coletados, como sdo utilizados, com quem sdo compartilhados e por

Guia Sobre Privacidade Desde a Concepgdo e Por Padrdo




22

quanto tempo sado retidos, conforme exigido pelos principios da transparéncia (LGPD, art. 69,
VI) e livre acesso (art. 62, IV) [1].

As principais técnicas incluem:

e Painéis de privacidade (privacy dashboards): interfaces que consolidam informagdes
de tratamento e permitem ao titular exercer direitos (acesso, corregao, exclusao).
Exemplo: um painel mostrando quais érgdos acessaram seus dados, quando e para
qual finalidade.

e NotificagOes de privacidade proativas: envio de alertas quando houver alteracdo no
aviso de privacidade, compartilhamento com novos terceiros ou deteccdo de
comportamento incomum.

e icones e rétulos de privacidade (nutrition labels): representacdo grafica simplificada
que indica, com icones e cores, as praticas de coleta, uso e compartilhamento.

e Formatos legiveis por maquina (ex.: JSON com estrutura padronizada) para que
agentes automatizados possam comparar e avaliar politicas.
Como exemplo no setor publico podemos citar um 6rgao cujo portal “orgao.gov.br/servicos”
exibe, antes do login, um resumo conciso (topicos ou icones) de quais dados serdo tratados,
se havera compartilhamento e quais os direitos do cidaddao, com link para o aviso de
privacidade completo.

Por fim, a transparéncia também exige que os 6rgdaos mantenham documentacdo capaz de
demonstrar a conformidade das atividades de tratamento de dados pessoais, incluindo
registros, relatorios e demais evidéncias que possam ser apresentados a ANPD ou aos titulares
guando necessario. A demonstracdo de conformidade também pode ser fortalecida por meio
da manutencdo de registros atualizados das avaliagBes realizadas, incluindo relatdrios de
impacto, auditorias e indicadores de maturidade, de forma a evidenciar a evolugdo continua
das praticas de privacidade perante a organizacao e os 6rgaos de controle e de fiscalizacado [1,
2].

Esses mecanismos concretizam a aplicacdo deste principio ao assegurar visibilidade e
transparéncia desde a fase de concepcdo de novos produtos ou servicos ofertados pelos
orgaos ou entidades publicas.

2.7 Respeito pela privacidade do usudrio

O sétimo principio coloca os direitos e liberdades dos titulares no centro de qualquer projeto.
Significa projetar produtos e servicos com o titular em mente, antecipando suas necessidades
e garantindo meios efetivos para que ele exerca controle sobre seus dados [5].

Para atender a este principio, os érgados e entidades devem observar:

e a qualidade dos dados, no sentido de exatiddo, clareza, relevancia e se estdo
atualizados;

e 0 acesso facilitado ao titular quanto as informacdes sobre dados pessoais tratados,
bem como os usos e compartilhamentos realizados;
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e 0s mecanismos de reclamagdo e reparag¢ao, com instrugdes claras sobre como acionar
o encarregado pelo tratamento de dados pessoais e a ANPD.

Nesse contexto, algumas estratégias incluem:

o Hipdtese legal e finalidade adequada: processar dados pessoais com hipdtese legal
valida e finalidade especifica, nunca genérica, vinculada a dispositivo legal relacionado
as competéncias do drgdo ou entidade publica.

e Escolha granular: quando aplicavel, permitir ao usudrio aceitar, recusar ou
personalizar, de forma granular, o tratamento de seus dados, podendo autorizar ou
excluir determinadas finalidades parcial ou totalmente. As opc¢des devem ser
apresentadas de forma clara, equilibrada e sem inducdo a escolha de determinada
alternativa.

e Atualizacdo: fornecer meios para que os titulares mantenham seus dados pessoais
precisos e atualizados. Disponibilizar painel de autoatendimento (“Minhas
informacgdes”) no portal institucional.

e Eliminagdo: respeitar o direito do titular a eliminacdo dos dados pessoais em tempo
habil, quando aplicdvel, observadas as hipoteses legais de conservacgdo.
Implementar processo automatizado para solicitacdo de exclusdo, com confirmacdo e
cumprimento no prazo legal (art. 18 da LGPD) [1].

e Exercicio dos direitos do titular: os produtos e servicos devem ser concebidos de
forma a permitir que os titulares exercam, de maneira simples e efetiva, os direitos
previstos na LGPD, incluindo acesso, correcdo, anonimizacdo, bloqueio, eliminacao,
portabilidade, revogacdo do consentimento e oposicdo ao tratamento, quando
aplicaveis.

e Qualidade e acesso aos dados: os érgdos e entidades devem assegurar que os dados
pessoais tratados permanecam exatos, claros, relevantes e atualizados, bem como
disponibilizar mecanismos que permitam aos titulares consultar as informacoes
tratadas, conhecer seus compartilhamentos e solicitar correcbes sempre que
necessario. Os o¢rgaos e entidades devem disponibilizar mecanismos de
autoatendimento que permitam aos titulares manter seus dados pessoais atualizados
e exercer seus direitos de forma simples e acessivel.

e Canais de atendimento ao titular: os titulares devem dispor de canais acessiveis para
exercer seus direitos, apresentar reclamacdes e obter informacdes sobre o tratamento
de seus dados pessoais, incluindo os canais de contato do encarregado pelo
tratamento de dados pessoais e orientagdes para comunicagdo com a ANPD.

2.8 Recomendacoes finais

A implementacao da privacidade desde a concepcdo e por padrao nao se limita a adocdo de
controles especificos ou ao atendimento de requisitos normativos. Trata-se de uma
abordagem de governanca que busca incorporar a protecdo de dados pessoais como
elemento permanente do planejamento, desenvolvimento, opera¢ao e melhoria dos servigos
publicos.
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Nesse contexto, os principios, estratégias e mecanismos apresentados neste Guia devem ser
continuamente avaliados e aperfeicoados pelos drgaos e entidades, considerando seus riscos,
sua realidade institucional e seu estagio de maturidade em privacidade. Instrumentos como o
RIPD, o iPriv, as auditorias de privacidade e as autoavalia¢des de riscos podem apoiar esse
processo, fornecendo subsidios para a identificacdo de oportunidades de melhoria e para o
fortalecimento da conformidade.

A utilizacgdo de ciclos continuos de planejamento, implementagdo, avaliacgdo e
aperfeicoamento contribui para consolidar uma cultura organizacional orientada a protecdo
de dados pessoais, fortalecendo a confianga da sociedade e promovendo a efetividade das
acoes de privacidade na Administracao Publica Federal.
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