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1 Termos e defini¢Oes

Algumas defini¢des relevantes ao entendimento do conteddo exposto neste Guia sdo
apresentadas a seguir. Demais termos utilizados neste Guia podem ser encontrados na
Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025 [1], na Lei n2 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) [2], ou no Glossario de Seguranca
da Informacdo do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR),
aprovado pela Portaria GSI/PR n2 93, de 18 de outubro de 2021 [3].

Aviso de privacidade: documento voltado aos titulares que objetiva informar como os dados
pessoais sdo tratados e para quais finalidades, quais os direitos dos titulares e como podem
exercé-los, além de outras caracteristicas que garantam ao titular a transparéncia em relagao
ao tratamento de seus dados pessoais, facilmente acessivel e escrito em linguagem clara e
simples.

Politica de Prote¢ao de Dados Pessoais (PPDP): instrumento normativo que estabelece
diretrizes institucionais para o tratamento de dados pessoais no ambito do drgdo ou entidade,
com o objetivo de assegurar os direitos fundamentais de liberdade, de intimidade e de
privacidade dos titulares de dados pessoais.
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2 Introducao

O Registro das OperacBes de Tratamento de Dados Pessoais (ROPA, do inglés Records of
Processing Activities) é o documento institucional que descreve, de forma estruturada, todas
as operacoes de tratamento de dados pessoais realizadas por um 6rgao ou entidade. Trata-se
de obrigacdo legal expressa no art. 37 da Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais, LGPD) [1], aplicavel tanto ao controlador quanto ao operador, e
constitui um dos mecanismos centrais para a demonstracdo do cumprimento das normas de
protecdo de dados pessoais, nos termos do inciso X do art. 62 (principio da responsabilizacdo
e prestagdo de contas).

Mais do que um requisito formal de conformidade, o ROPA é o instrumento que permite ao
6rgao conhecer o préprio universo dos tratamentos de dados pessoais que realiza, e serve de
subsidio para identificar riscos, fundamentar decisdes e responder tempestivamente aos
titulares, a Agéncia Nacional de Protecdo de Dados (ANPD) e aos érgdos de controle. A
inexisténcia de um registro estruturado tem se mostrado um obstaculo concreto para a plena
execugao de outras atividades do Programa de Governanga em Privacidade (PGP), como a
elaboragao de avisos de privacidade, a realizacdo de Relatérios de Impacto a Protecao de
Dados Pessoais (RIPD) e a atuagao tempestiva diante de incidentes.

Este Guia integra o conjunto de documentos orientativos do Programa de Privacidade e
Seguranc¢a da Informagdo (PPSI 2.0) e foi elaborado para fornecer subsidios praticos a
elaboracdo e a manutencdao do ROPA por érgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao (SISP), em consonancia com a LGPD,
com as resolucdes da ANPD e com o controle 19 do framework do PPSI 2.0.

O objetivo principal deste Guia é responder, de forma fundamentada, a duas perguntas
centrais: (i) quais informacGes devem constar do registro das operac¢des de tratamento de
dados pessoais; e (ii) como organizar o processo institucional de elaboracdo e atualizacdo do
registro ao longo do tempo. O Guia adota, deliberadamente, uma abordagem independente
de tecnologia. As orientacdes apresentadas podem ser implementadas em planilhas,
formularios, interfaces web ou ferramentas low-code/no-code. O capitulo 6 discute as
implicag®es de cada uma dessas escolhas, mas o conteudo informacional do registro, descrito
nos capitulos 3 e 4, é independente do meio em que é mantido.
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3 Fundamentos do registro das operagoes de tratamento

Este capitulo apresenta as bases que justificam a obrigatoriedade e a centralidade do ROPA
no PGP e esta organizado em trés secOes: a primeira trata da natureza da obrigacdo no
ordenamento juridico brasileiro; a segunda descreve os propdsitos e funcdes que o ROPA
cumpre, combinando o mandato legal com a contribui¢do pratica reconhecida pela literatura
especializada; a terceira, por sua vez, articula o ROPA com os demais instrumentos do PPSI
2.0.

3.1 Natureza da obrigagao

A obrigacdo de manutencdo do registro das operacdes de tratamento de dados pessoais
decorre, no ordenamento brasileiro, do art. 37 da LGPD [1], que estabelece que o controlador
e o operador devem manter registro das operacdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse. A redacao do dispositivo é
deliberadamente ampla: a obrigacdo nao esta condicionada a uma hipdtese legal especifica,
a um porte minimo de organizagdao ou a um volume minimo de dados pessoais tratados. A
menc¢ao ao legitimo interesse cumpre funcao de reforco, ndo de delimitacdo da obrigacao.

No caso dos érgdos e entidades do poder publico, a obrigagdo conjuga-se com o regime
especifico previsto no Capitulo IV da LGPD (art. 23 a art. 32), que reforca a necessidade de
transparéncia sobre as hipdteses, finalidades e procedimentos de tratamento. O art. 23, inciso
I, ao exigir que sejam informadas as hipoteses em que, no exercicio de competéncias, sao
realizados tratamentos de dados pessoais, pressupde a existéncia de um registro interno
minimamente organizado, fungao que o ROPA, em sua forma sistematizada, cumpre. As
orientacdes da ANPD para o setor publico complementam a interpretacdo desse regime [4].

A Resolugdo CD/ANPD n? 2, de 27 de janeiro de 2022, que aprova o Regulamento de aplicacdo
da LGPD para agentes de tratamento de pequeno porte [5], reconhece o ROPA como
obrigacao de todos os agentes, embora preveja forma simplificada para agentes de pequeno
porte; para os Orgdos da administracdo publica federal, que n3o se enquadram nessa
categoria, aplica-se o regime geral. A Resolugdo CD/ANPD n2 4, de 24 de fevereiro de 2023,
gue aprova o Regulamento de Dosimetria e Aplicacao de San¢cGes Administrativas pela ANPD
[6], inclui, entre os critérios de avaliacdo da boa-fé do agente, a existéncia de mecanismos de
governanca que demonstrem o esforco de cumprimento da Lei, entre os quais o ROPA ocupa
posicdo central.

3.2 Propdsitos e fungoes do ROPA

O conjunto de func¢des aqui apresentado articula o mandato legal estabelecido pela LGPD com
a contribuicdo pratica reconhecida pela literatura especializada, em particular, Blum, Vainzof
e Moraes (2020) [7]. As fungBes ndo sdo alternativas entre si, o ROPA cumpre todas elas
simultaneamente.
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3.2.1 Demonstragdo do cumprimento do principio da responsabilizagdo e
prestagdo de contas

O ROPA é o documento que materializa, de forma sistematica, o principio da responsabilizacdo
e prestacdo de contas previsto no inciso X do art. 62 da LGPD. Sem registro estruturado, o
6rgado ndo dispde de meio idoneo para demonstrar que conhece os tratamentos de dados
pessoais que realiza e que age de modo informado a seu respeito, pressuposto de qualquer
prestacdo de contas [7]. Esta funcdo é, conceitualmente, a primeira e dela derivam todas as
demais.

3.2.2 Subsidio a fiscalizagdo pela ANPD

O ROPA é instrumento direto de fiscalizacdo pela ANPD. O art. 37 da LGPD estabelece a
obrigacdo de manutencdo do registro, e a competéncia da ANPD para fiscalizar seu
cumprimento e requisitar informagdes de agentes de tratamento decorre do art. 55-J da
mesma Lei. Na pratica regulatéria, o ROPA tende a ser um dos primeiros documentos
requisitados em apuracdes, e sua qualidade afeta de modo significativo a forma como a
fiscalizacao desenvolve-se [7]. Sua auséncia ou inconsisténcia, por si sd, pode constituir indicio
de inadequacdo do programa de privacidade, com possiveis reflexos no regime de dosimetria
de sancdes [6].

3.2.3 Suporte ao cumprimento do principio da transparéncia e a elaboragéo
de avisos de privacidade

O ROPA constitui base informacional direta para a elaboracdo de avisos de privacidade e
demais instrumentos de transparéncia, em atencdo ao art. 62, inciso VI, e ao art. 92 da LGPD.
Os elementos que devem constar dos avisos, como finalidade especifica, hipdtese legal,
identificacdo dos controladores e operadores, compartilhamentos e transferéncias realizadas
sdo, em grande medida, projecGes externas das informacdes registradas internamente no
ROPA [7]. Sem registro estruturado, a elaboracdo de avisos tende a ser fragmentada,
inconsistente entre tratamentos e suscetivel a omissoes.

3.2.4 Atendimento ao direito a confirmagdo de tratamento e ao direito de
acesso

Os incisos | e Il do art. 18 da LGPD asseguram ao titular o direito a confirmacgdo da existéncia
de tratamento e o direito de acesso aos dados pessoais tratados. O atendimento tempestivo
desses direitos, nos prazos estabelecidos pelo art. 19 da LGPD (acesso imediato em formato
simplificado e até quinze dias para a declaracdo completa), depende também de o drgao
dispor de visdo organizada dos tratamentos que realiza, dos tipos de dados pessoais
envolvidos e dos sistemas em que tais dados residem. O ROPA é, em geral, o primeiro
instrumento consultado para responder a tais requisicdes [7].

3.2.5 Atribui¢do da hipotese legal das operagoes de tratamento (base legal)

A rigorosa atribuicao da hipdtese legal a cada operacdo de tratamento — exigéncia decorrente
dos art. 79, art. 11 e art. 23 da LGPD — é tarefa que demanda analise individualizada; tal andlise
deve garantir a adequabilidade da hipdtese a finalidade da operacdo e a consisténcia da
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fundamentacdo normativa especifica. O ROPA é o espaco em que o resultado da andlise, qual
seja, a hipotese legal identificada, é documentado, tornando a base legal verificdvel e revisavel
ao longo do tempo e minimizando a probabilidade de enquadramentos equivocados.

3.2.6 Subsidio a ado¢do de medidas adequadas de protegdo

A obrigacdo de adotar medidas técnicas e administrativas aptas a proteger os dados pessoais
(art. 46 da LGPD) é proporcional a natureza, ao escopo e ao risco do tratamento. O ROPA,
guando adequadamente elaborado, pode fornecer os elementos para essa avaliacdo de
proporcionalidade: tipos de dados pessoais envolvidos, categorias de titulares, volume de
dados pessoais tratados, criticidade do tratamento, quantidade de agentes de tratamento
envolvidos, fluxos de compartilhamento e transferéncia [7]. A escolha de controles sem
observancia do ROPA é, em regra, uma escolha cega, incapaz de demonstrar adequacao ao
risco efetivo.

3.2.7 Identificag¢do dos tipos de dados envolvidos em cada operagdo

O ROPA é oinstrumento que permite ao érgao registrar, com precisado, quais categorias e tipos
de dados pessoais sdo tratados em cada operacdo, com especial atencdo a presenca de dados
pessoais sensiveis (LGPD, art. 59, II) e de dados de criangas e adolescentes (LGPD, art. 14) ou
vulneraveis. Esse conhecimento é pressuposto da aplicacdo do regime diferenciado previsto
pela LGPD para tais categorias e condicdo para que o 6rgdo possa responder, com
fidedignidade, a perguntas como "este sistema trata dados pessoais sensiveis?" — pergunta
cuja resposta intuitiva, sem o respaldo do registrado no ROPA, é possivelmente equivocada.

3.2.8 Suporte a elaboragdo do PGP orientado a risco

A maturagdao de um PGP ndo pode ser linear ou homogénea: priorizar tratamentos de maior
risco é, ao mesmo tempo, exigéncia de proporcionalidade e de eficiéncia. O ROPA é a base
sobre a qual se identifica esse risco: ao registrar informacdes sobre os dados pessoais
tratados, vulnerabilidade dos titulares, volume tratado, escopo dos compartilhamentos e
transferéncias, ele permite construir um plano de conformidade orientado a risco, em
substituicdo a planos genéricos ou baseados apenas em impressdes.

3.2.9 Governanga interna dos tratamentos

Além das fung¢des diretamente vinculadas a LGPD, o ROPA cumpre funcdo de governanca
interna. Ao estruturar o conhecimento sobre os tratamentos realizados, ele permite
identificar redundancias entre processos, dependéncias entre sistemas, areas com maior
exposicdo e oportunidades de racionalizacdo. Em 6rgdos de grande porte, o préprio exercicio
de elaboracdo do ROPA frequentemente revela tratamentos ndo documentados, processos
sobrepostos e fluxos de dados desconhecidos pelo érgao.
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3.3 Articulagdao com o PPSI 2.0

No ambito do Programa de Privacidade e Seguranca da Informacdo (PPSI 2.0) [1], o ROPA é o
instrumento direto de cumprimento do controle 19 (Registro das operacdes de tratamento de
dados pessoais), primeiro controle do segmento de privacidade do framework [8].

O controle 19 prescreve que as operagdes de tratamento de dados pessoais do drgdo sejam
identificadas e registradas, em atendimento ao art. 37 da LGPD [1]. As orientacdes do guia do
framework traduzem, em termos praticos e independentes de tecnologia, o conteldo
informacional necessario ao cumprimento desse controle.

Em um segundo momento, o ROPA articula-se com as demais medidas do segmento de
privacidade do PPSI 2.0, funcionando como insumo direto para a sua implementacdo. Mantém
relagBes funcionais relevantes com: (i) o RIPD, que aprofunda a analise dos tratamentos de
maior risco identificados no ROPA; (ii) os avisos de privacidade e a¢Ges vinculadas aos direitos
dos titulares, que projetam externamente parte das informacdes registradas; (iii) a gestdo de
incidentes envolvendo dados pessoais, em particular a comunicacdo a ANPD e aos titulares
prevista no art. 48 da LGPD; e (iv) a gestdo de operadores, contratos e instrumentos de
compartilhamento e transferéncia internacional. A consisténcia entre o ROPA e os
instrumentos citados é elemento de maturidade do PGP.
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4 Conteudo do registro das operacoes de tratamento

Este capitulo descreve, em nivel de detalhe operacional, as informacdes que devem compor
o registro das operacbes de tratamento de dados pessoais. Esta organizado em uma
introducdo, que apresenta o critério metodoldgico de selecao das informacdes, e em secdes
tematicas que descrevem, bloco a bloco, os campos do registro.

Para cada campo, sdo indicados: a denominacdo sugerida, o fundamento normativo de sua
inclusdo, as orientacdes praticas de preenchimento e, quando aplicavel, a correlacdo com os
campos correspondentes do Formuldrio de Comunicacdo de Incidente de Seguranca com
Dados Pessoais (FCI) da ANPD [9]. Essa correlacdo cumpre duas funcdes: (i) evidencia que o
ROPA é insumo direto para o atendimento ao art. 48 da LGPD, fornecendo, com antecedéncia,
informacdes que de outro modo precisariam ser produzidas sob a pressdao de um incidente; e
(ii) orienta o desenho do ROPA de modo que seu conteudo seja diretamente reaproveitavel
no formulario regulatdrio, reduzindo retrabalho e o risco de inconsisténcias.

A LGPD nao enumera, de forma exaustiva, as informacgdes que devem compor o registro das
operacdes de tratamento. A leitura sistemdtica da Lei, complementada pelas resolugdes da
ANPD e por referéncias da literatura nacional e internacional [10], [11], [12], permite
estabelecer um conjunto minimo de informacdes necessarias para que o registro cumpra suas
fungdes. As segdes a seguir apresentam esse conjunto minimo organizado em blocos
tematicos. A organizacdo em blocos ndo é prescritiva: o érgao pode adotar outra estrutura,
desde que todas as informacdes descritas estejam contempladas. Os blocos refletem
agrupamentos ldgicos que facilitam o preenchimento por gestores das unidades.

Quando pertinente, sdo apresentadas observacdes sobre fontes complementares, em
particular a literatura especializada e instrumentos correlatos como o art. 30 do Regulamento
Geral sobre a Protecdo de Dados da Unido Europeia — que, embora nao vinculante no Brasil,
oferece referéncia consolidada sobre o tema [13].

4.1 Identificacdao da operagao de tratamento

Este bloco de informagdes reune dados que permitem identificar inequivocamente a operagao
de tratamento e localiza-la na estrutura organizacional. Suas funcdes sdo dar individualidade
ao registro de cada operacdo e estabelecer o vinculo entre o tratamento, o produto ou servico
objeto do ROPA e a unidade administrativa responsavel. As informacdes deste bloco sdo, em
regra, as primeiras a serem solicitadas no preenchimento, por seu carater mais objetivo.
Possui correlagdo com o art. 30(1), alineas (a) e (b), do GDPR [10].

Correlagao com o Formulario de Comunicagao de Incidente da ANPD

e |dentificacdo do processo afetado: a denominacdo do processo (4.1.2) e a unidade
responsavel (4.1.3) sdo utilizadas para localizar internamente o incidente, designar
interlocutores e mobilizar a investigacdo técnica.
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4.1.1 Identificador unico do registro

Cada operacao registrada deve receber um identificador Unico e estdvel, atribuido pelo érgao.
A LGPD nao exige expressamente um identificador, mas ele é decorréncia pratica da fungcdo
de prestacdo de contas (LGPD, art. 62, X) e da necessidade de manter a rastreabilidade ao
longo das atualizagdes do registro. O identificador deve ser preservado entre versdes e nao
deve ser reutilizado. Considerando o uso de tecnologias para apoiar a manutencdo do ROPA,
este campo possivelmente serd gerado automaticamente, ndao havendo necessidade de
instrucdes ao preenchedor.

4.1.2 Nome do produto ou servigo

Trata-se da denominacgdo institucional do produto ou servico no qual a operacdo de
tratamento de dados pessoais estd inserida. Sua inclusdo é necessaria para que o registro seja
inteligivel para terceiros (em particular a ANPD e érgdos de controle) e para que a operacao
possa ser vinculada a competéncia institucional que a fundamenta — exigéncia implicita na
LGPD, art. 23, inciso I.

Orientagao pratica para o preenchedor

Nome do produto ou servigo: informe o nome do produto ou do servigo que realiza tratamento
de dados pessoais. Exemplos: "Concessdo de aposentadoria por idade"; "Andlise de pedidos de
bolsa de estudo"; "Cancelamento e renovacgdo de registros sanitarios". Evite siglas internas que
ndo sejam reconhecidas fora da unidade.

4.1.3 Unidade administrativa responsavel

Deve ser indicada a unidade administrativa do érgdo responsdavel pelo produto ou servico.
Este campo cumpre funcdo dupla: (i) operacionalizar o principio da responsabilizacdo (LGPD,
art. 62, X), distribuindo-a entre as unidades, e ndo a concentrando indevidamente no
encarregado; e (ii) viabilizar o processo de manutencdo do registro, ao identificar quem deve
responder por atualizacdes.

Orientagao pratica para o preenchedor

Unidade responsavel: indique a unidade que efetivamente executa o tratamento (ndo
necessariamente a unidade que demanda o servico). Se houver corresponsabilidade entre
unidades, registre todas, com as respectivas atribuicdes, e indique a unidade principal.

4.1.4 Responsavel pelo preenchimento

Identificacdo nominal de quem efetuou o preenchimento do registro, com indicacdo da
unidade administrativa de lotacdo e da data do preenchimento; em caso de revisao posterior,
registra-se também o responsavel pela revisdo e a respectiva data. A identificacdo tem duas
funcdes complementares: (i) atribuir individualmente a autoria do registro e (ii) preservar o
canal de interlocugdao em caso de duvidas posteriores.
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A informacdo nao substitui a indicacdo da unidade responsavel pelo processo de trabalho, a
qual representa a drea administrativa que executa o processo; o responsavel pelo
preenchimento é o servidor que documentou a operag¢do no instrumento.

Orientagao pratica para o preenchedor

Responsavel pelo preenchimento: informe nome completo, matricula ou identificagdo funcional,
unidade de lotacao, cargo e data do preenchimento.

Responsavel pela revisao: ao revisar o registro, mantenha o responsavel original e acrescente o
responsavel pela revisdo com a respectiva data.

Observagao: em registros mantidos em ferramenta com autenticagao, esta informacgao tende a
ser capturada automaticamente. Confirmar se o sistema preserva o histdrico ou apenas o ultimo
responsavel. O histdrico de responsabilidades é parte da trilha de auditoria do registro.

4.1.5 Situagdo do registro

Indicacdo do estado em que se encontra o registro no fluxo institucional de governanca do
ROPA. Recomenda-se que a tipologia de situacdes adotada pelo 6rgao contemple, no minimo,
as seguintes categorias:

e em andamento: preenchimento em curso pela unidade administrativa, ainda nao
finalizado para integrar o ROPA oficial. Registros em andamento devem estar
visualmente distinguidos no instrumento;

e em revisdo (quando aplicavel): preenchimento concluido e submetido a etapa formal
de revisdo - seja por responsavel superior, seja por instancia de governancga designada
(comité interno, drea técnica de privacidade). Esta categoria deve ser adotada apenas
pelos 6rgaos ou entidades cujo fluxo institucional preveja revisdo formal antes da
validacdo; inclui também registros ja concluidos que passaram a ser revisados
periodicamente, conforme calenddrio definido;

e concluido: registro validado e em vigor, descrevendo operagao de tratamento
atualmente ativa cuja documentagao integra o ROPA oficial;

e descontinuado: registro mantido por preservacao de histdrico, referente a operagao
de tratamento que cessou, permanecendo como elemento de demonstracdo de
conformidade pretérita;

e cancelado: registro criado por engano, em duplicidade ou que jamais correspondeu a
tratamento efetivamente realizado. O cancelamento deve ser fundamentado e
registrado no histérico de versdes, e o registro cancelado deve permanecer
recuperavel para fins de auditoria.

A adogdo da categoria "em revisdao" é facultativa e deve refletir a realidade institucional do
6rgdao ou entidade. Em estruturas com fluxo de governanca mais leve - nas quais a
responsabilidade pela qualidade do preenchimento recai diretamente sobre o preenchedor,
os registros podem migrar diretamente de “em andamento” para “concluido”, sem passagem
por etapa intermedidria. Nestes casos, a categoria “em revisdo” pode ser adotada
exclusivamente em fluxos de revisdo periddica. Em érgaos ou entidades com estrutura de
governanga mais robusta, a etapa de revisao tende a ser adotada como mecanismo formal de
controle de qualidade.
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A distincdo entre descontinuado (tratamento cessou, registro preservado) e cancelado
(registro criado indevidamente) é importante. Tratamentos descontinuados deixam pegada
documental legitima; registros cancelados representam ajustes na prépria gestdao do ROPA.
As duas situagdes tém consequéncias distintas em auditorias e em comunicagdes regulatorias.

A transicdo entre situacdes deve obedecer ao fluxo definido na governanca do programa -
incluindo, quando aplicavel, a passagem pela etapa de revisdo - e ser registrada no histérico
de versoes.

Orientagao pratica para o preenchedor

Situagao do registro: ao criar ou revisar um registro existente, mantenha a situagdo atualizada.
Observacdo: sugere-se contemplar as definicdes das diferentes situacdes possiveis na ferramenta
utilizada para apoio ao ROPA.

4.1.6 Versionamento e historico de alteragoes

Indicacdo da versdo atual do registro e do histérico das alteracbes realizadas, com
identificacdo de cada versao anterior, da data e do responsdvel pela alteracdo e da sintese das
modificacOes efetuadas. O versionamento atende a trés finalidades: (i) demonstrar, em
situacdes de auditoria ou fiscalizacdo, que o registro reflete o tratamento a época do fato
verificado, e ndo apenas a configuracdo atual; (ii) permitir a recuperacao de versdes anteriores
em caso de alteracdo indevida ou de necessidade de reconstituir o estado do tratamento em
data especifica; e (iii) sustentar andlises evolutivas do PGP (quantos registros foram criados,
alterados ou descontinuados em cada ciclo).

Independentemente da periodicidade da revisdo obrigatéria do registro, conforme tratado no
capitulo 6 deste Guia, qualquer alteracdo relevante na operacao de tratamento — como
mudanga de finalidade, inclusdao de novos tipos de dados pessoais, alteragao de hipotese legal,
mudanca nos agentes de tratamento, alteracdo de periodo de retencao, alteracdao de medidas
de seguranca — deve produzir nova versao do registro.

Orientagao pratica para o preenchedor

Versao: registre o numero da versdao atual (ex.: v1.0, v1.1, v2.0). Recomenda-se adotar
versionamento semantico (incremento maior para alteragGes estruturais; incremento menor para
ajustes pontuais ou corregdes).

Data da versao: registre a data em que a versao entrou em vigor — ndo confundir com a data do
preenchimento original.

Sintese das alteragGes: para cada nova versao, descreva sucintamente o que foi alterado em
relacdo a versdo anterior (ex.: "v2.0 — inclusdo de categoria de dados sensiveis (biometria facial);
alteracdo da hipotese legal aplicavel"). Esta sintese é o que torna o histdrico utilizavel.
Observagao: deve-se assegurar que a tecnologia adotada preserva integralmente as versoes
anteriores e permite sua restauracdo. Em planilhas, isso requer disciplina manual (cépia da
planilha antes de cada alteracdo). Em ferramentas web, low-code ou de mercado, em regra é
capacidade nativa — confirme antes de adotar.

Reversdo: caso necessario restaurar versao anterior, registre nova entrada no histérico com a
indicacdo "v1.2 —reversdo a v1.0 em razdo de [motivacdo]"; jamais substitua o histoérico.
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4.2 Dados pessoais tratados

Este bloco visa descrever as categorias de titulares a quem se referem os dados pessoais
objeto do tratamento e quais tipos de dados pessoais sao tratados. A identificacao precisa dos
dados pessoais é necessdria para a aplicacdo do principio da necessidade (LGPD, art. 69, Ill),
para a avaliacdo de risco e para o tratamento adequado de dados pessoais sensiveis (LGPD,
art. 11) e de dados de criancas e adolescentes (LGPD, art. 14) ou de outras categorias de
vulneraveis, como idosos. E o bloco do ROPA com maior aderéncia direta ao FCI da ANPD:
praticamente todos os campos sobre dados pessoais afetados pelo incidente espelham
informacdes que devem estar previamente registradas aqui. Também possui correlagdo com
o art. 30(1), alinea (c), do GDPR [10].

Correlagao com o Formulario de Comunicagao de Incidente da ANPD

e Campos "Quais as categorias de titulares foram afetadas pelo incidente?" e "Informe a
guantidade de titulares afetados, por categoria": correspondem as categorias de titulares
(4.2.1), com a estimativa de quantidade afetada pelo incidente.

e Campos sobre criancgas, adolescentes e outros titulares vulneraveis afetados: correspondem
a sinalizagdo prevista em 4.2.2.

e Campo "Quais os demais tipos de dados pessoais violados?": espelha diretamente os tipos de
dados pessoais em 4.2.3; a adocdo de taxonomia compativel torna o preenchimento
praticamente automatico.

e Campo "Quais os tipos de dados pessoais sensiveis foram violados?": a indicacdo prévia da
presenca de dados sensiveis (4.2.4) permite resposta imediata e fidedigna.

4.2.1 Categorias de titulares

Identificacdo das categorias de titulares cujos dados pessoais sdo tratados no dmbito da
operacdo, tais como servidores ativos, servidores inativos, pensionistas, contribuintes,
beneficidrios de programas sociais, fornecedores e candidatos a concurso publico. Devem ser
consideradas tanto as categorias que compdem o publico-alvo do produto ou servico quanto
aquelas cujos dados pessoais também sdo objeto de tratamento em razdo de suas atribuicdes
de administracdo, gestdao ou operacao dos sistemas envolvidos.

Recomenda-se que o ROPA registre, além das categorias, a estimativa de quantidade de
titulares por categoria. Essa informacdo é exigida pelo FCI da ANPD (campos "Qual a
guantidade total de titulares cujos dados pessoais sdo tratados nas atividades afetadas pelo
incidente?" e "Informe a quantidade de titulares afetados, por categoria") e raramente estd
disponivel quando demandada sob pressao de tempo, caso ndo tenha sido previamente
registrada.

Orientagao pratica para o preenchedor

Categorias de titulares: identifique as categorias de titulares cujos dados pessoais sdo tratados
neste processo (por exemplo: servidores ativos, servidores inativos, pensionistas, contribuintes,
beneficiarios de programa social, fornecedores, candidatos a concurso, cidaddos atendidos).
Registre também a estimativa de quantidade de titulares por categoria — essa informacao sera
solicitada em situagdes de incidente.
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4.2.2 Titulares que demandam proteg¢do reforcada

Indicagao expressa quando o tratamento envolver criangas, adolescentes, idosos ou outras
categorias de titulares que demandem atencao diferenciada sob a perspectiva da protecdo de
dados pessoais. A LGPD estabelece protecdo especifica para criancas e adolescentes (art. 14).
Além disso, a ANPD considera a utilizacdo de dados pessoais de criangas, adolescentes e idosos
como elemento relevante para a caracterizacdo de tratamento de alto risco (Resolucdo
CD/ANPD n? 2, de 27 de janeiro de 2022, art. 42, inciso I, alinea “d”) [5] e atribui especial
relevancia a incidentes de seguranca que envolvam dados dessas categorias de titulares
(Resolugdo CD/ANPD n? 15, de 24 de abril de 2024) [14]. A identificacdo dessas situacdes
auxilia na definicdo de salvaguardas proporcionais, na elaboracdo de avisos de privacidade
adequados e na avaliacdo dos riscos decorrentes da atividade de tratamento.

Orientagao pratica para o preenchedor

Titulares que demandam protecdo reforgada: caso sejam tratados dados pessoais de criangas,
adolescentes, idosos ou de outras categorias de titulares cuja condicao possa ampliar os riscos ou
impactos decorrentes do tratamento de dados pessoais, identifique as categorias envolvidas e
informe sua quantidade estimada, sempre que possivel.

4.2.3 Tipos de dados pessoais

Relacdo dos tipos de dados pessoais efetivamente tratados pelo produto ou servico,
preferencialmente organizados em categorias. O registro tem por unidade o tipo de dado (por
exemplo: nome completo, CPF, data de nascimento, e-mail corporativo, telefone funcional,
numero de matricula), e ndo a mera indicacdo genérica da categoria (por exemplo: "dados de
identificacdo"). A categorizagao é importante pois funciona como instrumento de organizagao
e leitura, agrupando tipos afins sob rétulos comuns (dados basicos de identificagdo; dados de
contato; dados financeiros; dados de autenticacdo; entre outros) — mas ndo elimina o registro
tipo a tipo,

A escolha por registrar tipos, e ndo apenas categorias, tem trés justificativas: (i) alinhamento
direto com o FCl da ANPD [9], que opera com tipos especificos e cuja resposta em situacao de
incidente requer essa granularidade ja previamente documentada; (ii) auxilio a reflexdao do
preenchedor sobre a real extensdao dos dados pessoais tratados, particularmente relevante
em produtos ou servicos com operacdes complexas, em que rétulos genéricos como "dados
de contato" podem encobrir realidades distintas (endereco residencial vs. endereco
comercial, telefone pessoal vs. corporativo, e-mails de natureza diversa); e (iii) coeréncia com
o principio da necessidade (inciso Ill do art. 62 da LGPD [2]), cujo controle pratico supde que
se saiba concretamente quais dados pessoais sdo tratados, e ndo apenas a que familias eles
pertencem.

Recomenda-se que a taxonomia de categorias adotada pelo 6rgao seja compativel com aquela
utilizada pela ANPD no FCI [9] — categorias comumente utilizadas incluem: dados basicos de
identificacdo; documentos de identificacdo oficial; dados de contato; dados financeiros e
meios de pagamento; dados protegidos por sigilo legal ou profissional; dados de autenticacao;
imagem, voz e localizacdo geografica; entre outros. A ado¢ao dessa taxonomia comum reduz
o esfor¢o de tradugdo em situagdo de incidente e aumenta a consisténcia entre os
instrumentos do PGP.
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Orientagao pratica para o preenchedor

Tipos de dados pessoais (organizados por categoria): registre os tipos de dados pessoais
efetivamente tratados, agrupados por categoria. O formato recomendado é "Categoria: tipo1l;
tipo2; tipo3" — por exemplo: "Dados basicos de identificacdo: nome completo; data de
nascimento; CPF; RG; nacionalidade. Dados de contato: endereco residencial; telefone pessoal; e-
mail pessoal; e-mail corporativo. Dados de autenticagdo: nome de usudrio; senha (armazenada
com hash); token de acesso".

4.2.4 Indicagdo de tipos de dados pessoais sensiveis

Quando o tratamento envolver dados pessoais sensiveis, tal qual definidos na LGPD, art. 59,
inciso Il (dados sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saldde
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural), o
registro deve indicd-lo expressamente. Esta sinalizacdo decorre diretamente do regime
diferenciado estabelecido pelo art. 11 da LGPD e é determinante para a definicdo de medidas
de seguranca proporcionais.

A presenca de dados pessoais sensiveis em uma operacao afeta de forma direta a obrigacdo
de comunicacao de incidente: incidentes envolvendo dados pessoais sensiveis sdo, em regra,
presumidamente capazes de acarretar risco ou dano relevante aos titulares (art. 48 da LGPD),
atraindo maior probabilidade ao dever de comunicacdo a ANPD.

Orientagao pratica para o preenchedor

Tipos de dados pessoais sensiveis: caso sejam tratados dados pessoais sensiveis (saude,
biometria, origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao religiosa/filoséfica/politica, dado genético, vida sexual), informe a(s) categoria(s) e,
para cada uma, descreva quais sdo os tipos especificos. Exemplo: "Dados biométricos: biometria
digital utilizada para ponto biométrico; biometria facial para autenticacdo no aplicativo do
sistema".

4.3 Ciclo de vida dos dados

Este bloco reune informacdes sobre como os dados pessoais sdo coletados, onde sao
armazenados, como sdo utilizados, qual o periodo de retenc¢do e o que ocorre ao final do ciclo.
Estas informac¢des materializam o principio da necessidade (LGPD, art. 69, IIl), a transparéncia
prevista no art. 92 e a obrigacdo de eliminagdo prevista no art. 16 da LGPD. Também fornecem
elementos para o controle de proporcionalidade entre risco e medida de seguranca e para a
avaliagdo do impacto de eventual incidente sobre a disponibilidade dos dados.

Correlagao com o Formulario de Comunicagao de Incidente da ANPD

e Campo "Descricdao do Incidente — Descreva, resumidamente, como ocorreu o incidente": a
descricao do fluxo de tratamento descrito em 4.3.1, bem como as demais informacdes deste
bloco, sdao insumos diretos, ao permitir caracterizar com precisao o ponto do fluxo em que o
incidente ocorreu.
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¢ I|dentificacdao do sistema afetado e localizagao do incidente: o local e meio de armazenamento
(4.3.3) registrado no ROPA é o ponto de partida para localizar o incidente e dimensionar seu
alcance.

e Avaliacdo da extensdo temporal do incidente: o periodo de retencdo (4.3.4) ajuda a estimar o
conjunto histdrico de dados potencialmente comprometidos.

4.3.1 Descrigdo do fluxo de tratamento

Descricdo textual e sintética de como os dados pessoais sdao coletados, processados,
armazenados, eventualmente compartilhados e descartados ao longo do processo. A
descricdo do fluxo é necessdria para que a finalidade declarada (item 3.2.1) seja inteligivel a
luz das operagdes concretas executadas, e ampara a transparéncia exigida pelo art. 92 da
LGPD.

Orientagao pratica para o preenchedor

Descrigao do fluxo: descreva como (de que forma) os dados pessoais sdo tratados, desde a coleta,
retencdo/armazenamento, processamento/utilizacdo até a sua eliminacdo. Caso haja fluxograma,
anexa-lo facilita a leitura do registro por terceiros.

4.3.2 Origem dos dados pessoais

Indicacdo da origem dos dados pessoais utilizados na operacdo de tratamento, informando se
a coleta ocorre diretamente junto ao titular ou por intermédio de outras fontes, tais como
6rgdos publicos, entidades privadas, bases de dados de acesso publico. Devem ser
identificados também os dados pessoais reutilizados a partir da coleta por outros produtos ou
servicos, se sdao produzidos ou inferidos no decorrer do prdprio tratamento. Essa informacao
é relevante para o cumprimento das obrigacdes de transparéncia previstas na LGPD,
especialmente quando os dados ndo sdo obtidos diretamente do titular, e para a avaliacdo da
conformidade e da legitimidade da atividade de coleta.

Orientagao pratica para o preenchedor

Fontes de dados: informe as fontes para obteng¢ao dos dados pessoais utilizadas neste produto
ou servico (formuldrio preenchido pelo prdprio titular; coleta por outro produto ou servico;
cadastro de outro érgdo publico; bases publicas; terceiros; producdo interna). Quando houver
mais de uma fonte, registre cada uma.

4.3.3 Local e meio de armazenamento

Descricdo do local e do meio em que os dados sdo armazenados — por exemplo, sistema
corporativo X, base de dados Y, repositdrio documental Z, arquivo fisico. Esta informacdo é
insumo para a avaliacdo de medidas de seguranca proporcionais (LGPD, art. 46) e para a
resposta a incidentes. Em situacdes de incidente, a indicacdo do local de armazenamento é o
ponto de partida para a apuracdo técnica.

Orientagao pratica para o preenchedor
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Meios de armazenamento: informe os meios de retengdo/armazenamento dos dados pessoais
(sistema corporativo, base de dados, repositorio documental, planilhas, arquivo fisico, nuvem
corporativa etc.). Quando houver mais de um meio, registre todos. Esta informacao sera o ponto
de partida para localizar o incidente em caso de comunicagdo a ANPD.

4.3.4 Periodo de retengdo

Tempo durante o qual os dados pessoais permanecem sob tratamento pelo érgdo ou
entidade, bem como o fundamento normativo que justifica sua retencdo. O registro dessas
informacdes decorre dos art. 15 e art. 16 da LGPD, que disciplinam o término do tratamento
e as hipdteses de conservacdo de dados pessoais. A definicdo de prazos ou critérios de
retengdo contribui para demonstrar a observancia dos principios da necessidade e da
responsabilizacdo, além de auxiliar na identificacdo de tratamentos que possam demandar
revisdo periddica. A inexisténcia de prazo ou critério definido para a retencdo dos dados
pessoais constitui elemento relevante para a avaliacdo da conformidade da operacdo de
tratamento. Esta informacao possui correlacdo com o art. 30(1), alinea (f), do GDPR [10].

Orientagao pratica para o preenchedor

Periodo de retengdo: informe por quanto tempo os dados pessoais permanecem sob tratamento
ou quais critérios determinam o encerramento de sua retencdo. A informacdo pode ser
apresentada de diferentes formas, tais como: (a) periodo determinado ("5 anos a partir da coleta"
ou "5 anos apos o encerramento do vinculo"); (b) data especifica ("até 31 de dezembro de 2030");
ou (c) condicdo ou evento que marque o término da retencdo ("enquanto durar o vinculo
contratual" ou "até a conclusdo do processo administrativo"). Sempre que houver norma legal,
regulamentar, contratual ou outra obrigacdao que justifique a retencdo dos dados, indique-a de
forma expressa.

4.3.5 Forma de eliminag¢do ou destinagdo final

Indicacdo da forma de eliminacdo, anonimizagao, conservacdo ou outra destinacdo conferida
aos dados pessoais apds o término da finalidade que justificou o tratamento. O registro dessa
informacgdo permite verificar a observancia dos art. 15 e art. 16 da LGPD, que disciplinam o
término do tratamento e as hipoteses em que os dados pessoais podem ser conservados, tais
como para cumprimento de obrigacdo legal ou regulatéria pelo controlador, realizacdo de
estudos por 6rgao de pesquisa, transferéncia a terceiro mediante observancia dos requisitos
legais ou uso exclusivo do controlador, vedado seu acesso por terceiro e desde que os dados
sejam anonimizados sempre que possivel. Quando aplicavel, deve ser indicada também a
destinacdo dos documentos ou registros que contenham dados pessoais, inclusive sua
preservacao permanente, observada a legislacdo arquivistica pertinente.

Orientagao pratica para o preenchedor

Forma de eliminacdo ou destinagao final: informe o que ocorre com os dados pessoais apds o
término do tratamento. Descreva se os dados sdo eliminados, anonimizados, conservados com
base em hipdtese legal ou submetidos a outra forma de destinagdo, indicando, sempre que
possivel, o procedimento adotado (por exemplo: eliminacdo automatica pelo sistema, expurgo
periddico, destruicdo fisica de documentos, anonimiza¢do ou preservacdo permanente de
documentos) e o fundamento que justifica a destina¢do adotada.

Guia para Elaboracao do Registro das Operagdes de Tratamento




23

4.3.6 Frequéncia do tratamento

Indicacdo da periodicidade com que a operacdo de tratamento é realizada, distinguindo-se,
quando aplicavel, entre atividades continuas, periddicas ou eventuais. O registro desta
informacdo ndo é exigido pela LGPD e sua adog¢ao deve ser avaliada pelo érgao ou entidade
conforme o caso concreto - em operagdes de tratamento dindmicas, integradas a sistemas em
tempo real ou sujeitas a janelas operacionais especificas, o registro da frequéncia tende a ser
elemento relevante para a compreensdo da dindmica da operacdo, para a avaliacdo da
exposicdo dos dados pessoais a riscos e para o planejamento de medidas técnicas ou
administrativas de privacidade e seguranca da informacdo. J& em operacdes pontuais,
estdticas ou de baixa variabilidade temporal, o registro pode acrescentar pouco valor
informacional, cabendo ao 6rgdo decidir, a luz da sua realidade institucional e da natureza do
tratamento, sobre a pertinéncia de manté-lo.

Orientagao pratica para o preenchedor

Frequéncia do tratamento: informe com que regularidade a operagao de tratamento é realizada,
considerando a natureza da atividade e a ocorréncia das diferentes etapas do tratamento. A
frequéncia pode ser descrita, por exemplo, como continua, didria, semanal, mensal, anual ou
eventual. Quando houver diferencas relevantes entre as etapas da operagdo, estas podem ser
detalhadas de forma complementar. Exemplos: "coleta continua e atualizagdo mensal";
"tratamento realizado apenas durante o periodo de inscricdes"; ou "processamento eventual,
mediante solicitacdo do titular".

4.4 Finalidade e fundamentac¢ao do tratamento

As informacgdes reunidas neste bloco permitem compreender por que os dados pessoais sao
tratados e qual é o fundamento juridico que autoriza o tratamento. Esses elementos decorrem
diretamente dos principios da finalidade e da transparéncia, bem como das hipdteses legais
de tratamento previstas na LGPD (art. 69, inciso |, art. 72, art. 11 e art. 23). O conjunto de
informacdes deste bloco possui relagdo com o art. 30(1), alinea (b), do GDPR [10].

A correta identificacdo da finalidade, da hipdtese legal aplicavel e da respectiva previsao
normativa constitui requisito essencial para demonstrar a conformidade da operacdo de
tratamento, assegurar a transparéncia perante os titulares e viabilizar a prestacdo de contas
perante 6rgdos de controle e supervisao. A consisténcia entre esses elementos deve ser
verificada periodicamente, especialmente quando houver alteracdes no produto ou servigo
prestado, na politica publica executada ou na base normativa que sustenta o tratamento.

Correlagao com o Formulario de Comunicagao de Incidente da ANPD

e Campo "Riscos e Consequéncias aos Titulares": a finalidade declarada para o tratamento
constitui referéncia para a avaliacdo dos impactos decorrentes de eventual incidente de
seguranca, especialmente quando o uso indevido dos dados puder resultar em tratamento
incompativel com as finalidades originalmente informadas.

e Campo "Atividades de tratamento submetidas a regulacdes setoriais": a previsao normativa
especifica (4.4.3) registrada no ROPA contém parte das informacdes requeridas, evitando
reconstrucdo em situacdo de urgéncia.
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4.4.1 Finalidade do tratamento

Descrigao especifica, explicita e legitima dos objetivos que justificam o tratamento dos dados
pessoais, em conformidade com o principio da finalidade previsto inciso | do art. 62 da LGPD.
A finalidade deve expressar o resultado que se pretende alcangar com o tratamento e permitir
a compreensao de sua necessidade pelos titulares, pelos agentes envolvidos e pelos érgaos
de controle.

A finalidade ndo deve ser genérica nem se confundir com a descricdo do produto ou servico,
da politica publica ou do sistema utilizado. Deve responder, de forma clara, a pergunta: "para
gue os dados pessoais sdo necessarios?". Em operac¢des simples, que envolvem um Unico
fluxo, uma unica hipétese legal, um Unico publico e poucos sistemas, uma Unica finalidade
geral tende a ser suficiente. Em operag¢des complexas, recomenda-se desdobrar a descricao
em finalidades especificas, especialmente quando o tratamento envolver: (i) multiplas
hipoteses legais aplicaveis a diferentes etapas; (ii) publicos distintos sujeitos a fluxos
diferenciados; (iii) compartilhamentos que ocorrem apenas em parte das etapas; (iv)
tratamento de dados pessoais sensiveis em apenas parte dos fluxos; ou (v) integracdo com
multiplos sistemas com regras de acesso distintas. Nesses casos, a criacdo de entradas
distintas no ROPA, com maior granularidade na finalidade, promove maior qualidade no
registro, facilita a sua manutencao e demais acdes de conformidade sustentadas pelo ROPA.

Orientagao pratica para o preenchedor

Finalidades: descreva de forma objetiva para qual propdsito os dados pessoais sdo tratados. A
finalidade deve indicar o resultado pretendido pelo tratamento e justificar a necessidade da
utilizacao dos dados pessoais. Registre cada finalidade separadamente, quando houver mais de
uma. Evite expressGes genéricas como "fins administrativos", "gestdo institucional",
"cumprimento da legislacdo" ou "execucdo das competéncias do 6rgdo". O nivel de detalhamento
e granularidade das finalidades deve ser avaliado conforme a complexidade do tratamento - evite
tanto o excesso de generalidade quanto o excesso de fragmentacao.
Descreva concretamente a finalidade, por exemplo: "conceder aposentadorias e pensdes" pode
ser desdobrado em (i) "analisar e autorizar aposentadorias e pensdes a servidores", (ii) "analisar
e autorizar aposentadorias e pensées a dependentes", (iii) "manter o pagamento de beneficios
concedidos" e (iv) "realizar comprovacao de vida e recadastramento periddico de beneficiarios"

4.4.2 Hipotese legal de tratamento

Indicacdo da hipdtese legal que autoriza o tratamento dos dados pessoais, nos termos dos art.
72 ou art. 11 da LGPD, conforme a natureza dos dados e das categorias de titulares envolvidas,
especialmente considerando as disposi¢cdes do art. 14 da LGPD para criancas e adolescentes.
A hipdtese legal deve guardar correspondéncia com a finalidade declarada e refletir a efetiva
justificativa juridica para a realizacdo do tratamento.

Para os 6rgdos e entidades da administracdo publica federal, sdo frequentemente aplicaveis
as hipoteses de cumprimento de obrigacdo legal ou regulatéria pelo controlador (LGPD, art.
79, inciso 1l) e de execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres (LGPD, art. 79, inciso Ill),
observadas as disposicdes do art. 23 da LGPD.
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Orientagao pratica para o preenchedor

Hipoteses de tratamento: identifique a hipdtese prevista na LGPD que autoriza a realizagdo do
tratamento para cada finalidade registrada. Verifique se a hipdtese selecionada é compativel com
a natureza dos dados pessoais tratados, a finalidade informada e o contexto da operacao.

4.4.3 Previsdo normativa especifica

Indicacdo da norma juridica que fundamenta concretamente a realizacdo do tratamento,
especialmente quando este decorrer do exercicio de competéncias legais, da execucdo de
politicas publicas, do cumprimento de obrigacdo legal ou regulatéria ou de outras atividades
disciplinadas por norma especifica.

Esse campo complementa a hipdtese legal de tratamento, permitindo verificar de forma
objetiva a existéncia do fundamento normativo que sustenta a atividade. Na administracdo
publica, assume especial relevancia por demonstrar a vinculagdo do tratamento as
competéncias legais do érgdo ou entidade e as normas que disciplinam a politica publica, o
servico ou o processo administrativo correspondente.

A indicagdo da previsao normativa contribui para a transparéncia, a rastreabilidade das
decisdes e a demonstracao da conformidade da operacdo de tratamento.

Observacdo: nos casos em que a hipdétese legal for o consentimento (art. 79, inciso |, ou art.
11, inciso |, da LGPD), o registro deve indicar o instrumento ou mecanismo utilizado para sua
obtencdo e gestdo, bem como os meios disponibilizados para sua revogacdo, em
conformidade com o art. 82 da LGPD.

Orientagao pratica para o preenchedor

Previsdes normativas: informe os dispositivos legais, regulamentares ou administrativos que
respaldam a finalidade do produto ou servigco. Sempre que possivel, indique a norma especifica e
os respectivos artigos, incisos ou dispositivos relevantes. Quando se tratar de execucao de
competéncia institucional, é desejavel citar o ato que atribuiu a competéncia ao 6rgdo. A
indicacdo deve ser suficientemente precisa para permitir a verificagdo do fundamento declarado,
evitando referéncias genéricas a leis ou regulamentos sem a identificacdo dos dispositivos
pertinentes.

4.5 Agentes de tratamento

Este bloco identifica os agentes de tratamento envolvidos na operacao e suas respectivas
responsabilidades, em conformidade com os conceitos e atribuigdes previstos na LGPD. O
registro dessas informacdes permite compreender quem participa da operacdo de
tratamento, quem define suas finalidades e meios essenciais e quem executa atividades de
tratamento em nome do controlador, contribuindo para a adequada atribuicdo de
responsabilidades e para a transparéncia da operacdo. Estas informac¢des também sdo
identificadas no art. 30(1), alinea (a), e ao art. 30(2) do GDPR [10].

A correta identificacdo dos agentes de tratamento é particularmente relevante em operacdes
gue envolvam o compartilhamento de dados pessoais, a execu¢do conjunta de politicas
publicas, a contratacdo de servicos de tecnologia da informacdo ou outras formas de
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cooperacdo entre érgdos e entidades. Também contribui para a gestdao de riscos, para a
supervisdo das atividades de tratamento e para a ado¢do de medidas de resposta em caso de
incidentes de seguranca.

Conforme destacado pela ANPD em seu Guia Orientativo para Definicdes dos Agentes de
Tratamento de Dados Pessoais e do Encarregado [15], a qualificacdo de um agente como
controlador ou operador deve ser analisada em relacdo a operacdo de tratamento especifica,
podendo uma mesma organizacao desempenhar diferentes papéis em contextos distintos.

Correlagao com o Formulario de Comunicagao de Incidente da ANPD

e Bloco "Dados do Controlador": a identificacdo do controlador — razao social, CNPJ, dados de
contato — é reaproveitada integralmente.

e Campos “Caso o incidente tenha sido comunicado ao controlador por um operador, informe
os dados abaixo do Operador”: pressupde que o controlador conheca e mantenha contato
ativo com seus operadores, o que demanda o registro prévio dessa relagao.

4.5.1 Controladores

Identificacdo do 6rgdo na condicdo de controlador, quando aplicavel. Em regra, o érgao da
administragdo publica federal é controlador dos tratamentos que realiza no exercicio de suas
competéncias legais e institucionais, conforme a LGPD, art. 59, VI. Todavia, a identificacdo do
controlador deve ser realizada considerando a operacdo de tratamento especifica e a efetiva
competéncia para definir suas finalidades e meios essenciais.

Quando a operacdo envolver multiplos controladores, devem ser identificados todos estes
agentes que participam das decisdes referentes ao tratamento, bem como, sempre que
possivel, os instrumentos normativos, contratuais ou de cooperagao que disciplinam a
distribuicao de responsabilidades.

Orientagao pratica para o preenchedor

Controladores: identifique o 6rgdo ou entidade responsavel pelas decisGes referentes as
finalidades e aos meios essenciais da opera¢do de tratamento. Em regra, o controlador serd o
drgdo ou entidade responsavel pela politica publica, pelo servico, pelo processo administrativo ou
pela atividade que justifica o tratamento. Sendo assim, informe a razao social, CNPJ, endereco,
contato com unidade responsavel pelo produto ou servigo e responsabilidades do controlador.
Nos casos em que mais de um orgdo ou entidade participe da definicdo das finalidades e dos meios
essenciais do tratamento, identifique todos os controladores envolvidos e informe, sempre que
possivel, os instrumentos que disciplinam a relagdo entre eles, tais como acordos de cooperacao,
convénios, termos de execugdo descentralizada ou instrumentos equivalentes.

Importante distinguir compartilhamento de dados pessoais da relacdo controlador—operador: o
operador trata os dados sob instrugcdes do controlador, em nome dele; um terceiro com quem se
compartilham dados pessoais, em regra, atua como controlador.

4.5.2 Operadores

Identificacdo dos operadores que realizam operacdes de tratamento de dados pessoais em
nome do controlador e de acordo com suas instrucdes, nos termos do inciso VIl do art. 52 da
LGPD.
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A identificagdo dos operadores permite compreender a cadeia de tratamento associada a
operacdo, apoiar a supervisdo das atividades executadas por terceiros e demonstrar a
observancia das disposi¢cdes da LGPD relativas a atuacdo do operador. Também contribui para
a gestdo de riscos na cadeia de suprimentos, ou seja, riscos decorrentes da terceirizacdo de
atividades de tratamento e para a definicdo das responsabilidades dos agentes envolvidos.

Sempre que aplicavel, devem ser registradas informacdes que permitam identificar a relagdo
existente entre controlador e operador, bem como o instrumento que disciplina a execugao
das atividades de tratamento.

Orientagao pratica para o preenchedor

Operadores: identifique as pessoas naturais ou juridicas que realizam operagdes de tratamento
de dados pessoais em nome do 6rgdo ou entidade e de acordo com suas instrucdes. Sempre que
possivel, informe a razdo social ou nome completo, CPF ou CNPJ, a responsabilidade do operador
e o instrumento que fundamenta a relacdao, como contrato administrativo, acordo de cooperacao,
convénio, termo de execugdo descentralizada ou instrumento equivalente.

Sao exemplos frequentes de operadores os fornecedores de servicos de hospedagem,
processamento, sustentacdao ou desenvolvimento de sistemas, centrais de atendimento,
prestadores de servicos especializados e outras organizacdes que tratem dados pessoais
exclusivamente para viabilizar atividades do controlador. Servidores, empregados, estagidrios e
demais colaboradores ndo sdao operadores para fins da LGPD.

4.6 Compartilhamento e transferéncia internacional de dados pessoais

Neste bloco sao registradas as hipdteses em que os dados pessoais sao compartilhados com
outros drgdos, entidades ou organizacdes, bem como os casos de transferéncia internacional
de dados pessoais. Essas informacgdes contribuem para a compreensao do fluxo dos dados
pessoais ao longo do seu ciclo de vida no fornecimento do produto ou servico, refletindo na
identificacdo de agentes de tratamento e principalmente para a verificacdo da conformidade
destas acoes.

O registro dos compartilhamentos e transferéncias internacionais encontra fundamento,
entre outros dispositivos, nos art. 26, art. 27 e art. 33 a art. 36 da LGPD. No ambito da
administracdo publica, essas informacdes sdo particularmente relevantes para demonstrar a
compatibilidade do tratamento com as finalidades da operacdo, a observancia das
competéncias institucionais dos drgaos envolvidos e a existéncia de base juridica.

O Guia Orientativo para Tratamento de Dados Pessoais pelo Poder Publico [4] da ANPD
destaca que o compartilhamento de dados entre drgaos e entidades publicas constitui pratica
frequente para a execugdo de politicas publicas, prestacdo de servigos publicos e exercicio de
competéncias legais, devendo observar os principios da LGPD, com atencdo a finalidade,
necessidade, transparéncia e seguranca. O registro dessas informacdes no ROPA contribui
para a rastreabilidade dos fluxos de dados pessoais e para a demonstracdo da conformidade
da operacdo de tratamento.

Correlagao com o Formulario de Comunicagao de Incidente da ANPD
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e Avaliacdo da extensdo do incidente: o mapeamento prévio dos compartilhamentos e
transferéncias internacionais permite identificar se o incidente potencialmente afeta dados
pessoais ja compartilhados com terceiros, ampliando o escopo da apuracao.

4.6.1 Compartilhamento de dados pessoais

Identificacdo dos 6rgdos, entidades ou organizagdes com os quais os dados pessoais sdo
compartilhados, indicando a finalidade do compartilhamento e o fundamento que o autoriza.
Tais informacgGes possuem alinhamento com o art. 30(1), alinea (d), do GDPR [10].

O compartilhamento pode ocorrer entre 6rgaos e entidades da Administracdo Publica, entre
diferentes esferas de governo ou com entidades privadas, observadas as disposi¢oes da LGPD
e demais normas aplicaveis. Em todos os casos, recomenda-se registrar informagdes
suficientes para permitir a compreensdo da necessidade do compartilhamento, dos agentes
envolvidos e do instrumento juridico ou normativo que o fundamenta.

Quando aplicavel, devem ser identificados os instrumentos que disciplinam o
compartilhamento, tais como acordos de cooperacdo técnica, convénios, termos de execugao
descentralizada, contratos, instrumentos congéneres ou previsdes legais especificas.

Orientagao pratica para o preenchedor

Compartilhamento de dados pessoais: identifique os 6rgdos, entidades ou organizagdes com as

quais os dados pessoais sdo compartilhados no contexto do produto ou servico objeto do ROPA.

Para cada compartilhamento, informe, sempre que possivel:

e 0 destinatdrio dos dados pessoais — nome completo ou razdo social, CPF ou CNPJ (demais
informacdes devem constar na identificacdo dos controladores);

¢ afinalidade do compartilhamento;

e 0stipos de dados pessoais compartilhados;

e o fundamento legal ou normativo aplicavel; e

e o instrumento que disciplina a relacao, quando existente.

Inclua tanto os compartilhamentos realizados com outros drgdos ou entidades publicas quanto

aqueles realizados com entidades privadas. Caso existam diferentes destinatarios para

finalidades distintas, registre cada compartilhamento separadamente.

Nao registre nestes campos os acessos realizados por operadores que tratem os dados

exclusivamente em nome do controlador e de acordo com suas instrugdes, os quais devem ser

identificados nos campos destinados aos operadores.

4.6.2 Transferéncia internacional

Identificacdo das operagdes que envolvam transferéncia internacional de dados pessoais, nos
termos dos art. 33 a art. 36 da LGPD e da Resolugdo CD/ANPD n2 19, de 23 de agosto de 2024,
gue aprovou o Regulamento de Transferéncia Internacional de Dados e o conteldo das
cldusulas-padrao contratuais [16]. No GDPR, tais informacdes sdo solicitadas no ROPA em
conformidade com o art. 30(1), alinea (e) [10].

Nos termos da regulamentagao da ANPD, considera-se transferéncia internacional a operagao
de tratamento por meio da qual um agente de tratamento transmite, compartilha ou
disponibiliza acesso a dados pessoais a outro agente de tratamento localizado em pais
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estrangeiro ou organismo internacional. A caracterizagdo da transferéncia internacional deve
ser analisada a luz das circunstancias concretas da operacdo, observados os conceitos e
definicdes estabelecidos pela regulamentacao vigente.

Quando houver transferéncia internacional, devem ser registrados os paises ou organismos
internacionais de destino, os destinatdrios dos dados, os tipos de dados pessoais transferidos
e 0 mecanismo juridico que a fundamenta. Entre os mecanismos previstos pela LGPD e pela
regulamentacdo da ANPD estdo as decisbes de adequacdo, as cldusulas contratuais
especificas, as clausulas-padrao contratuais aprovadas pela ANPD, as normas corporativas
globais e as demais hipdteses previstas no art. 33 da LGPD.

O registro dessas informacgdes contribui para a avaliagdo dos riscos associados a circulagdo
internacional dos dados pessoais, para a demonstracdo da conformidade da operacdo de
tratamento e para o atendimento aos deveres de transparéncia e prestacdo de contas
previstos na LGPD.

Orientagao pratica para o preenchedor
Transferéncia internacional: informe se a operagdo envolve a transmissdo, o compartilhamento
ou a disponibilizacdo de acesso a dados pessoais para agente de tratamento localizado em pais
estrangeiro ou organismo internacional. Em caso positivo, registre, sempre que possivel:
e 0 destinatario dos dados — nome completo ou razdo social, CPF ou CNPJ (demais
informacgdes devem constar na identificacdo dos agentes de tratamento);
e 0 pais ou organismo internacional de destino;
e 0stipos de dados pessoais transferidos;
e 0 mecanismo de transferéncia internacional utilizado; e
e oinstrumento contratual, normativo ou administrativo que discipline a operagao, quando
aplicavel.
A caracterizacdo da transferéncia internacional deve observar os critérios estabelecidos pela LGPD
e pela Resolugdo CD/ANPD n2 19/2024.

4.7 Sintese das informagoes do registro

Esta secdo consolida, em formato de tabela, o conjunto minimo de informacdes descrito ao
longo das seg¢des 4.1 a 4.6, indicando o fundamento normativo principal de cada uma. A
finalidade da sintese é dupla: oferecer uma visdao de conjunto que apoie a implantacao inicial
do ROPA e funcionar como instrumento de auditoria periddica do registro, permitindo
verificar, item a item, se a operacao estd adequadamente documentada.

A Tabela 1 estd organizada por bloco tematico (correspondente as secdes 4.1 a 4.6), seguindo
a sequéncia apresentada neste capitulo. Recomenda-se que esta sintese sirva como lista de
verificacdo no processo de implantacdo e de auditoria do registro.

Tabela 1: conjunto minimo de informag6es do ROPA

Bloco Informacgao Fundamento principal
4.1 ldentificacao Identificador Unico do registro Funcdo de inteligibilidade e gestao
do registro
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Bloco Informacgao

Nome do produto ou servico

30

Fundamento principal

Funcdo de inteligibilidade e gestao
do registro

Unidade administrativa
responsavel

Art. 69, X (responsabilizacdo)

Responsavel pelo preenchimento

Art. 69, X (responsabilizacdo aplicada
a gestdo do registro)

Situacdo do registro

Funcdo de inteligibilidade e gestao
do registro

Versionamento e histérico de
alteracoes

Funcdo de inteligibilidade e gestao
do registro

4.2 Dados pessoais  Categorias de titulares (com
tratados estimativa quantitativa)

Arts. 17 a 22 (direitos do titular)

Titulares que demandam protecao
reforcada

Art. 14 e demais hipdteses de
vulnerabilidade

Tipos de dados pessoais
(organizados por categoria)

Art. 69, lll (necessidade)

Indicacdo de tipos de dados
pessoais sensiveis

Art. 11 e gestdo de riscos

4.3 Ciclo de vida Descricdo do fluxo de tratamento

Arts. 62, | e 92 (transparéncia)

dos dados
Origem dos dados pessoais

Art. 92 (transparéncia)

Local e meio de armazenamento

Boa pratica (rastreabilidade)

Periodo de retencdo

Arts. 15e 16

Forma de eliminacao ou destinacao
final

Art. 16

Frequéncia do tratamento

Boa pratica (gestdo de risco)

4.4 Finalidade e Finalidade do tratamento

Art. 69, 1; art. 99, le V

fundamentacao
Hipdtese legal de tratamento

Arts. 72,11 e 14

Previsdo normativa especifica

Art. 72, II; Art. 11, Il, a; Art. 23, |

4.5 Agentes de Controladores (singular ou Art. 99, V; Art. 18, VII
tratamento multiplos)
Operadores Art. 99, VI; Art. 62, VI; Art. 39

Compartilhamento de dados
pessoais

Art. 92, V; Art. 18, VII; Art. 26
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Bloco Informacgao Fundamento principal
4.6 Transferéncia internacional Arts. 33 a 36; Resolucdo CD/ANPD n@
Compartilhamento 19/2024

e transferéncia
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5 Processo do registro das operagoes de tratamento de
dados pessoais

Tdo importante quanto definir o conteldo do ROPA é estabelecer um processo institucional
sustentdvel para sua elaboracdo e manutencdo. Embora a qualidade do conteudo
informacional seja um elemento relevante, os desafios enfrentados em iniciativas de ROPA na
administragdo publica também podem estar relacionados a auséncia de processos
estruturados, a indefinicdo de papéis e responsabilidades e a falta de mecanismos
institucionais que assegurem a atualizacao continua dos registros.

Este capitulo aborda o processo institucional de elaboracdo e manutencdo do ROPA, com
énfase nas particularidades da administracdo publica federal: ciclos de planejamento
institucional, alta rotatividade de servidores e dirigentes, descontinuidade administrativa
decorrente de transicdes de governo, heterogeneidade de maturidade entre unidades e
limitacdo de equipes dedicadas a privacidade.

O capitulo esta organizado em cinco se¢les: governanca do processo, estratégias de
implantacdo inicial, calenddrio e ciclo regular, capacitacao e suporte e manutencao do registro
atualizado.

5.1 Governanga do processo

Esta secdo descreve a distribuicdo de papéis e responsabilidades necessaria para que o
processo do ROPA seja sustentdvel e para que a responsabilizacdo seja efetivamente
distribuida no érgdao ou entidade, evitando a concentracdo indevida de atribuicdes no
encarregado ou na unidade de privacidade.

Nos termos do art. 37 da LGPD, os agentes de tratamento devem manter registro das
operacdes de tratamento de dados pessoais que realizam. Embora o dispositivo legal atribua
essa obrigacdo ao agente de tratamento, sua execucao prdatica depende da atuacdo das
diversas unidades administrativas que realizam operacdes de tratamento no dambito de suas
competéncias. Assim, a responsabilidade institucional pela manutencao do ROPA concretiza-
se por meio da participacao das unidades responsaveis pelos tratamentos, sob coordenacao
e governancga adequadas.

Desta forma, como subsidio para reflexdao pelo 6rgao ou entidade, é apresentada a seguir uma
possivel distribuicdo de papéis e responsabilidades:

e Comité de governanca de privacidade e seguranca (ou equivalente): aprova as
diretrizes institucionais relacionadas ao ROPA, incluindo estratégia de implantacao,
responsabilidades, cronograma e critérios de priorizacao; valida o escopo de cada ciclo
de levantamento e delibera sobre conflitos de prioridade ou questdes de governancga
gue exijam decisdo colegiada;

e Encarregado e equipe de apoio: podem conduzir tecnicamente o processo, mantendo
o padrdao metodoldgico institucional, desenvolvendo orientagdes, materiais de apoio
e acOes de capacitacdo, e prestando suporte técnico as unidades responsaveis pelo
preenchimento dos registros. A coordenacao operacional do processo também pode
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ser atribuida a unidade de privacidade, quando existente, preservando-se a atribuicao
do encarregado de orientar os agentes de tratamento, nos termos da LGPD, art. 41, §
29, 1ll. Quando exercida pelo encarregado, a coordenacao metodoldgica e processual
ndo implica a definicdo de meios e finalidades sobre o tratamento de dados pessoais
decorrentes do ROPA - atribuicdo que permanece, por forga do art. 59, VI, da LGPD, do
controlador, materializada institucionalmente por meio de norma interna articulada a
PPDP aprovada pelo comité ou instancia equivalente;

e Unidades administrativas: elaboram, validam e mantém atualizados os registros das
operagdes de tratamento realizadas no exercicio de suas atribuigdes. Como sao essas
unidades que conhecem os processos de negdécio e executam os tratamentos de dados
pessoais, cabe a elas a responsabilidade primdria pela completude, precisdo e
atualizacdo das informacdes registradas. O encarregado e a unidade de privacidade
exercem funcdo de orientacdo e supervisdao metodolégica, mas nao substituem as
unidades na identificacdo e descricdo de seus tratamentos. Para conferir maior clareza
e responsabilizacdo ao processo, é recomendavel que a responsabilidade seja atribuida
formalmente a ocupantes de cargos de gestdo, como coordenadores-gerais,
coordenadores ou equivalentes, observada a estrutura organizacional de cada érgao
ou entidade;

* Pontos focais de privacidade nas unidades: o 6rgao ou entidade pode designar
servidores para atuar como interlocutores diretos junto ao encarregado ou a unidade
de privacidade. Esses pontos focais facilitam a coleta e atualizacdo das informacdes,
apoiam a disseminacdo das orientacdes institucionais e contribuem para a
sustentabilidade do processo ao longo do tempo.

Recomenda-se que essa distribuicdo de papéis seja formalizada em norma interna,
preferencialmente em articulacdo com a Politica de Protecdo de Dados Pessoais (PPDP) do
6rgao ou entidade. Recomenda-se, ainda, que o responsavel pela coordenacao do processo
mantenha atualizada a relacdo das unidades responsaveis pelos registros e dos respectivos
pontos focais de privacidade, quando designados.

5.2 Estratégias de implantagao inicial

A elaboragao da primeira versao do ROPA é o momento de maior desafio do processo. A
escolha da estratégia de implantacdo deve considerar a maturidade do érgao em protecao de
dados pessoais, o porte da administracdo, o nivel de adesdo das chefias e os recursos
disponiveis.

Esta secdo discute as alternativas estratégicas para a primeira elaboracdo do ROPA, com
énfase no equilibrio entre amplitude (cobertura do érgdo ou entidade) e profundidade
(detalhamento dos registros). A seguir sdo apresentadas trés configuracdes tipicas, além da
recomendacdo geral de realizacdo de projeto-piloto antes da implantacdo em larga escala.

5.2.1 Estratégia em ondas de profundidade crescente (estratégia horizontal)

Nesta estratégia, todas as unidades do 6rgao ou entidade sdo mobilizadas simultaneamente,
mas o conjunto de informacdes solicitadas inicialmente é reduzido a um nudcleo minimo. Em
ondas subsequentes, novas informacdes sdo incorporadas, refinando progressivamente o
registro.
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Exemplo de progressao:

e onda 1: identificacdo do processo, finalidade, hipétese legal e tipos de dados pessoais
(objetivo: registrar a existéncia de tratamentos).

e onda 2: ciclo de vida (origem, armazenamento, retencdo, elimina¢do) e categorias de
titulares.

¢ onda 3: agentes de tratamento, compartilhamentos e transferéncias.
e onda 4: revisao geral.

Dentre as vantagens desta estratégia, pode-se destacar: gera, desde a primeira onda, uma
visdo panoramica de todo o 6rgdo ou entidade; cria cultura institucional homogénea; a curva
de aprendizado para as unidades é gradativa, respeitando as ondas — informacdes mais
simples sdo solicitadas nas primeiras ondas. Entretanto, ha limitacdes: exige forte capacidade
de coordenacado central; e pode gerar registros superficiais nas primeiras ondas, que precisam
ser controlados como provisorios.

5.2.2 Estratégia em profundidade unidade a unidade (estratégia vertical)

Nesta estratégia, o drgdo é trabalhado por conjunto de unidades — uma por vez, ou um
pequeno grupo por vez —, com o conteudo completo de informagdes sendo necessario desde
o primeiro momento. O preenchimento do ROPA de cada conjunto de unidades encerra-se
com a consolidacdo dos registros contemplando todas as operacdes de tratamento de dados
pessoais, e o trabalho avancga para o conjunto seguinte de unidades.

Essa abordagem tende a produzir registros de alta qualidade desde o inicio e permite construir
conhecimento detalhado da unidade, gerando beneficios que extrapolam o ROPA, como o
fornecimento de subsidios para a elaboracdo de RIPDs, avisos de privacidade e controles de
seguranca. Em contrapartida, a visdo panoramica do 6rgdao somente é consolidada ao final das
iteracdes com todas as unidades; além disso, os registros das areas trabalhadas nas etapas
iniciais podem estar desatualizados ao final do preenchimento pelas ultimas unidades, e sua
adocao depende de uma priorizacao inicial adequadamente fundamentada.

5.2.3 Estratégia mista

Outra possibilidade é a adocdo de uma estratégia mista, que combina elementos das
abordagens horizontal e vertical. Neste modelo, realiza-se inicialmente um levantamento
abrangente de todas as unidades do 6rgao ou entidade por meio de ondas de profundidade
crescente, ao mesmo tempo em que sao priorizadas para aprofundamento imediato aquelas
unidades cujas atividades envolvam operacdes de tratamento potencialmente mais
relevantes ou de maior risco.

Essa priorizagdo normalmente recai sobre unidades que tratam dados pessoais sensiveis,
dados de criancas, adolescentes ou outros grupos em situacdo de vulnerabilidade, realizam
tratamentos em larga escala ou executam atividades consideradas criticas para a missdao
institucional. Enquanto o aprofundamento dessas unidades produz registros mais completos
e gera insumos para iniciativas correlatas — como RIPDs, avisos de privacidade e definicdo de
medidas de seguranca da informacdo — as ondas de levantamento garantem a construgao
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gradual de uma visdo panoramica do conjunto dos tratamentos realizados pelo érgdo ou
entidade.

Entre as principais vantagens dessa estratégia estdo a obtencdo precoce de uma visdo
institucional ampla, a possibilidade de direcionar esforcos para os tratamentos mais
relevantes e a distribuicdo mais equilibrada da carga de trabalho ao longo do tempo. Como
contrapartida, sua implementacdo demanda critérios claros de priorizacdo, mecanismos de
governanga capazes de coordenar frentes de trabalho com ritmos distintos e cuidados
adicionais para assegurar a consisténcia metodoldgica entre os registros produzidos em
diferentes niveis de profundidade.

5.2.4 Projeto-piloto antes da implantagcdo ampla

Independentemente da estratégia adotada, recomenda-se a realizagao de um projeto-piloto
envolvendo um conjunto reduzido e representativo de unidades antes da implantagdo em
larga escala. Essa etapa permite testar e aperfeicoar a metodologia de levantamento, validar
o instrumento de coleta de informacdes e verificar a adequacdo dos conceitos, orientacdes e
exemplos disponibilizados as unidades participantes.

Além de contribuir para a identificagdo de duvidas recorrentes e inconsisténcias
interpretativas, o projeto-piloto fornece subsidios para ajustar a comunicagao institucional,
aperfeicoar materiais de apoio e capacitacdo e calibrar os mecanismos de governanca e
acompanhamento do processo. Também possibilita estimar com maior precisdo o esforco
necessario para execucao das atividades, incluindo a dedicacdo das equipes envolvidas, os
prazos de preenchimento e validacdo dos registros e a capacidade da equipe coordenadora.

Os aprendizados obtidos nessa etapa reduzem o risco de retrabalho durante a implantacao
ampla e aumentam a probabilidade de obtencdo de registros consistentes e comparaveis
entre as diferentes unidades do érgdo ou entidade.

5.3 Calendario e ciclo regular

A manutencdo do ROPA exige a adocdo de um ciclo institucional regular, com
responsabilidades, prazos e eventos de revisdo previamente definidos. A auséncia de um
calendario formal tende a transformar o registro em uma iniciativa pontual, comprometendo
sua atualizacdo e utilidade para a governanca da protecao de dados pessoais.

Recomenda-se que o comité, ou instancia equivalente, aprove periodicamente um calendario
de elaboracao, revisao e atualizacdo do ROPA, contemplando, no minimo:

e uma janela periddica de revisdo geral dos registros por todas as unidades
administrativas, em periodo previamente definido e estdvel, de modo a facilitar o
planejamento das atividades e a consolidacdo de uma rotina institucional;

e revisdes extraordindrias sempre que ocorrer alteracdo relevante em uma operacao de
tratamento, tais como mudanca de finalidade, inclusdo de novos tipos de dados
pessoais, ampliacdo de compartilhamentos, contratacdo ou substituicdo de operador,
modificacdo dos prazos de retencdo ou alteracdes significativas no fluxo de
tratamento;
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e revisdo obrigatdria das operacdes envolvidas em incidentes de seguranca ou em
eventos que revelem inconsisténcias nos registros existentes, como parte das
atividades de analise e tratamento pds-incidente;

e agenda periddica de orientacdo e suporte as unidades administrativas, conduzida pelo
encarregado e equipe de apoio, por meio de encontros regulares destinados ao
esclarecimento de duvidas e a discussdo de questdes relacionadas ao ROPA e as
demais obrigacdes decorrentes da LGPD.

A manutengdo de canais permanentes de orientagdao é particularmente relevante na
administracdo publica. Em muitos casos, a qualidade dos registros depende menos da
realizacdo de a¢Ges pontuais de capacitacdao e mais da existéncia de mecanismos continuos
de apoio as unidades responsaveis pelo preenchimento e atualizacdo das informacgdes. A
previsibilidade desse suporte reduz insegurangas interpretativas, incentiva a atualizacao
tempestiva dos registros e contribui para a consolidagdo de uma cultura organizacional de
protecdo de dados pessoais.

5.4 Capacitacao e suporte

A qualidade e a sustentabilidade do ROPA dependem diretamente da capacidade de as
unidades administrativas compreenderem os conceitos envolvidos, identificar corretamente
suas operacoes de tratamento e manter os registros atualizados ao longo do tempo. Por essa
razdo, recomenda-se a implementacdao de um modelo de capacitacao e suporte que combine
agOes estruturadas de treinamento com mecanismos permanentes de orientagao.

Esse modelo pode contemplar, entre outros elementos:

e capacitacdo inicial especifica sobre o ROPA, abordando conceitos fundamentais,
responsabilidades institucionais, metodologia adotada pelo drgdo ou entidade e
utilizacdo pratica do instrumento de registro, preferencialmente com exemplos
extraidos de situagdes reais ou semelhantes a realidade organizacional;

e disponibilizacdo de materiais de referéncia permanentes, tais como guias, manuais,
perguntas frequentes, glossarios, modelos de preenchimento e exemplos comentados
de registros, de forma a promover maior uniformidade na interpretagdao dos conceitos
e na elaboracdo das informacdes;

e atendimento individualizado as unidades administrativas em momentos criticos do
ciclo de gestdo do ROPA, especialmente durante a implantacao inicial, os periodos de
revisdo, a consolidacdo dos registros ou sempre que houver mudancas significativas
nos tratamentos realizados;

e integracdo das acOes relacionadas ao ROPA com o programa de capacitacdo em
protecdo de dados pessoais do érgao ou entidade, reforcando a compreensdo de que
o registro das operacdes de tratamento constitui instrumento de governanca e
prestacao de contas, conectado a outras atividades, como gestdo de riscos, elaboragao
de RIPDs, transparéncia e implementacdo de controles de seguranca.

A combinagao entre capacitagao estruturada, materiais de apoio acessiveis e canais
permanentes de orientagdo produz resultados mais consistentes do que iniciativas isoladas
de treinamento. Além de melhorar a qualidade dos registros, essa abordagem contribui para
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a disseminacdo do conhecimento sobre protecao de dados pessoais e reduz a dependéncia de
poucos especialistas para a manutenc¢do do processo.

5.5 Manuten¢ao do registro atualizado

A elaboracdo inicial do ROPA representa apenas a primeira etapa de um processo de gestao
continua deste instrumento, inserido no PGP. Um registro que ndao acompanha a evolucdo dos
processos de trabalho, dos sistemas de informacao e das estruturas organizacionais perde
progressivamente sua capacidade de refletir a realidade dos tratamentos realizados pelo
6rgao ou entidade, comprometendo sua utilidade como instrumento de conformidade, gestao
de riscos e prestacao de contas.

Na pratica, a manutencao continua do registro esta entre os maiores desafios dos programas
de governanca em protecdo de dados pessoais. A desatualizacdo do ROPA decorre,
principalmente, de trés fatores: alteracGes em tratamentos ja existentes, criacdo de novos
tratamentos sem integracdo ao processo de governanca da privacidade e mudancgas
organizacionais decorrentes de transicdes de gestdo ou rotatividade de equipes.

5.5.1 Alteragoes em produtos ou servigos existentes

Alteracdes em produtos ou servicos que envolvam tratamento de dados pessoais devem
resultar na revisdo correspondente dos registros existentes. Mudangas em processos de
trabalho, sistemas, fluxos operacionais, compartilhamentos, operadores contratados, prazos
de retengdo ou outras caracteristicas relevantes do tratamento podem tornar o registro
inconsistente caso nao sejam refletidas tempestivamente no ROPA.

O principal desafio ndo é técnico, mas institucional. Em muitos 6rgaos, essas mudangas sao
conduzidas pelas areas de negdcio ou de tecnologia da informacao sem que exista mecanismo
formal que assegure o envolvimento da governanca de privacidade.

Para mitigar esse risco, recomenda-se:

e incorporar verificacdes obrigatdrias de impacto sobre o ROPA nos fluxos de aprovagao
de mudancgas organizacionais, tecnolégicas ou contratuais que envolvam tratamento
de dados pessoais;

e integrar os processos de governanca de tecnologia da informacdo ao processo de
manutencao do ROPA, de modo que demandas relacionadas a aquisicao de sistemas,
desenvolvimento de solugdes, integracdes, compartilhamentos de dados pessoais ou
alteracdes relevantes em ambientes tecnoldgicos incluam a analise dos registros
potencialmente afetados;

e estabelecer critérios objetivos para caracterizagao de alteragdes significativas que
exijam atualizagao imediata do registro, independentemente do ciclo periddico de
revisao;

e orientar gestores e pontos focais para que a atualizacdo do ROPA seja tratada como
etapa obrigatéria dos processos de mudanca, e ndo como atividade posterior ou
facultativa.
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5.5.2 Novos tratamentos: privacidade desde a concepgdo e por padrdo

A criagao de novos processos que envolvam tratamento de dados pessoais €, a0 mesmo
tempo, oportunidade e risco. Oportunidade, porque permite incorporar requisitos de
privacidade desde o inicio — privacidade desde a concepcdo e por padrao (privacy by design
and by default), em conformidade com o § 22 do art. 46 da LGPD. Risco, porque, sem
mecanismo institucional, novos tratamentos tendem a entrar em operacdo sem o
correspondente registro.

As duas dimensdes — desde a concepc¢ao e por padrdo — sdo complementares, mas distintas.
A privacidade desde a concepcdo (by design) significa que os requisitos de protecdo de dados
pessoais devem orientar as decisdes de arquitetura, modelagem de dados e configuracado de
produtos e servicos desde a fase inicial do projeto, e ndo como adaptacdo posterior. Ja a
privacidade por padrdo (by default) exige que, entre as configuracdes possiveis de um produto
ou servico, a menos invasiva a privacidade seja adotada como configuragao inicial.

A integracdo entre o ROPA e a privacidade desde a concep¢do e por padrdao opera em mao
dupla: o ROPA é insumo para a avaliacdo de privacidade de novos produtos e servigos
(permitindo verificar se ja existe tratamento equivalente em outra unidade), e a avaliacdo
prévia produz o registro inicial da nova operacdo. Recomenda-se que o drgdo estabeleca, em
sua PPDP ou em norma especifica, a obrigatoriedade de avaliacdo prévia de privacidade para
novos processos que envolvam dados pessoais, com producdo concomitante do registro no
ROPA.

5.5.3 Mudangas de equipe e transi¢oes de governo

A administracdo publica estd sujeita a mudancas periddicas de dirigentes, reestruturacdes
organizacionais e rotatividade de servidores. Sem mecanismos adequados de
institucionalizacdo, essas mudancas podem comprometer a continuidade do processo de
manutenc¢do do ROPA e provocar perda de conhecimento acumulado.

A sustentabilidade do registro depende, portanto, da existéncia de estruturas, procedimentos
e responsabilidades formalizadas que reduzam a dependéncia de pessoas especificas e
garantam a preservacdo da memoria organizacional.

Nesse contexto, recomenda-se:

e formalizar responsabilidades, procedimentos e fluxos relacionados ao ROPA em
normativos internos e instrumentos permanentes de governanca;

e manter atualizada a relacdo dos responsaveis pelos registros e dos pontos focais de
privacidade designados em cada unidade, incluindo a definicdo de suplentes sempre
que possivel;

e incorporar informacbes sobre o programa de privacidade, incluindo o ROPA e os
tratamentos considerados criticos aos processos formais de transicdo de gestdo e
sucessao de responsaveis;

e vincular a manutengao do registro a instrumentos institucionais permanentes, tais

como politicas, planos de gestdo, planejamento estratégico, programas de integridade
e mecanismos de prestacdo de contas.
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5.5.4 Indicadores de qualidade do registro

A manutencdo do ROPA deve ser acompanhada por indicadores que permitam avaliar sua
gualidade, grau de atualizacdo e efetividade como instrumento de governanca. O
monitoramento periddico desses indicadores auxilia na identificacdo de fragilidades, orienta
acoes corretivas e fornece evidéncias objetivas para fins de prestacao de contas.

Entre os indicadores que podem ser adotados destacam-se:

e cobertura: propor¢ao entre os produtos ou servigos registrados no ROPA e o total
estimado, pelas unidades administrativas, de produtos ou servigos que envolvem
tratamento de dados pessoais;

e atualidade: percentual de registros revisados dentro do periodo definido pela norma
institucional de atualizacao;

e completude: percentual de registros com todos os campos obrigatdrios preenchidos e
validados;

e tratamentos de alto risco identificados: nimero absoluto e percentual de operacdes
gue envolvem dados pessoais sensiveis, grupos vulnerdveis, muitos tipos de dados
pessoais, varios agentes de tratamento, monitoramento sistematico, tratamento em
larga escala ou outras caracteristicas que indiguem maior potencial de impacto aos
titulares;

e tratamentos com RIPD vinculado: percentual dos tratamentos classificados como de
maior risco que possuem relatério de impacto elaborado ou em elaboracao;

e participacdo das unidades: percentual de unidades administrativas que realizaram
suas revisdes periddicas dentro dos prazos estabelecidos.

Os indicadores devem ser reportados periodicamente as instancias de governanga,
possivelmente o comité ou estrutura equivalente, responsaveis pela supervisao do programa
de privacidade e podem integrar relatérios gerenciais e outros instrumentos de prestacao de
contas do érgdo ou entidade.
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6 Consideragoes sobre a escolha de tecnologia

Este capitulo apresenta consideracbes sobre o instrumento tecnoldgico de implantacao do
ROPA, sem indicar ou excluir solucdes especificas. Estd organizado em trés se¢des: a primeira
(6.1) estabelece critérios gerais para avaliacdo da tecnologia; a segunda (6.2) descreve, em
termos de caracteristicas gerais, quatro familias de alternativas comumente adotadas; e a
terceira (6.3), por sua vez, sintetiza recomendacdes de orientacdo geral.

Este Guia adota como premissa que o conteldo do registro é independente da tecnologia em
gque ele é mantido. N3o obstante, a escolha do instrumento tecnolégico afeta
significativamente a sustentabilidade do processo, a qualidade dos registros e o esfor¢o de
manutencdo. A tecnologia adequada é, em regra, aquela que se ajusta ao processo
institucional ja estabelecido, e ndo o contrario.

6.1 Critérios para avaliacao da tecnologia

Esta se¢do apresenta um conjunto de critérios que devem ser considerados na escolha do
instrumento tecnoldgico de manutencdao do ROPA, ordenados pela centralidade que ocupam
em geral nas decisdes de érgaos da administracdo publica federal. Neste sentido, recomenda-
se que os seguintes critérios sejam considerados:

e aderéncia ao conteudo informacional: a tecnologia deve permitir registrar todas as
informacdes descritas no capitulo 4 deste Guia, com a estrutura adequada (campos
com multiplos valores, vinculos entre registros, indicacdo de dados sensiveis, anexos);

e usabilidade pelos gestores: o instrumento deve ser preenchivel por servidores das
unidades. A presenca de orientacdes contextuais (ajuda por campo, exemplos, listas
de opc¢Bes controladas) reduz erros e o custo de suporte;

e suporte a colaboracdo e ao versionamento: o ROPA é “documento vivo”; a tecnologia
deve preservar histérico de versdes, permitir trabalho concorrente entre unidades e
segregar permissoes;

e capacidade de restauracdo de versdes anteriores: requisito particularmente relevante.
Recomenda-se que a solucdo tecnoldgica adotada preserve ndo apenas o conteudo
historico de cada versdo (para fins de consulta), mas também a possibilidade de
reverter o registro a uma versdo anterior, total ou parcialmente, mediante decisdo
fundamentada;

e capacidade de extracdo e relatdrio: o registro deve ser consultavel para subsidiar
respostas a titulares, ANPD e 6rgaos de controle. Funcionalidades de filtro, exportagdo
e geracao de relatdrios reduzem drasticamente o esforco operacional;

e seguranca da informacdo: a prépria base do ROPA contém informacdes relevantes
sobre como os dados pessoais sdo tratados; a tecnologia deve oferecer controles de
acesso adequados, registros de auditoria e protecdo contra perda;

e sustentabilidade institucional: a manutengao da tecnologia ao longo do tempo deve
ser vidvel com os recursos do érgao, sem dependéncia critica de fornecedores Unicos
ou de servidores especificos;
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e interoperabilidade: a tecnologia deve permitir, sempre que possivel, integracdo com
outros instrumentos do programa (RIPD, gestdo de incidentes, avisos de privacidade)
e a exportacdo em formatos abertos.

6.2 Alternativas tecnoldgicas: caracteristicas gerais

As alternativas tecnoldgicas para manutencao do ROPA podem assumir diferentes formas,
variando desde instrumentos simples de registro até plataformas especializadas de
governanca de privacidade. Cada abordagem apresenta vantagens, limita¢cdes e requisitos
distintos de implantacdo e manutencao.

As caracteristicas descritas nas subsec¢des seguintes representam tendéncias observadas em
cada familia de solucdes e ndo devem ser interpretadas como atributos obrigatoriamente
presentes em todos os produtos ou ferramentas. O objetivo é fornecer parametros para a
tomada de decisdo institucional, sem prescrever ou excluir tecnologias especificas.

6.2.1 Planilhas e documentos estruturados

Planilhas eletronicas e documentos estruturados figuram entre as alternativas mais
frequentemente adotadas em fases iniciais de implantagao do ROPA. Sua principal vantagem
reside na baixa barreira de adocdo, uma vez que normalmente utilizam ferramentas ja
disponiveis no ambiente institucional e familiares aos usuarios.

Entre suas limitagdes mais comuns estao a dificuldade de controle de versdes, a maior
propensdo a fragmentacdo das informagdes em multiplos arquivos, a limitacdo de
mecanismos de validacdo automatica e os desafios relacionados a consolidacdo e consulta dos
registros quando ha grande volume de informagdes ou multiplas unidades participantes.
Dependendo da ferramenta utilizada, também podem surgir dificuldades para controlar
permissdes de acesso, histdrico de alteracdes e fluxos formais de revisao.

Apesar dessas limitagdes, essa abordagem pode ser adequada para drgdos ou entidades de
menor porte, para projetos-piloto ou para fases iniciais de programas de governanga em
privacidade, especialmente quando acompanhada de procedimentos claros de manutencao e
atualizagao.

6.2.2 Interfaces web proprias

Solugbes desenvolvidas especificamente para atender as necessidades do érgdo ou entidade
permitem elevado grau de aderéncia aos processos internos e aos requisitos definidos para o
ROPA. Entre suas principais vantagens estdo a possibilidade de implementacdo de regras de
negdcio especificas, fluxos de aprovacao, validagdes automaticas e integracdes com sistemas
corporativos ja existentes.

Por outro lado, essa alternativa normalmente exige investimento em desenvolvimento,
manutencdo evolutiva, sustentacdo tecnolégica e gestdo do ciclo de vida da aplicacao.
Também pode gerar dependéncia de equipes internas ou fornecedores especializados e
demandar periodos mais longos para levantamento de requisitos, implementacdo e
disponibilizacdo da solucdo em ambiente produtivo.
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Em geral, essa abordagem tende a ser mais atrativa quando o drgdo ou entidade ja possui
requisitos relativamente consolidados e capacidade institucional para sustentar a evolugao
continua da ferramenta.

6.2.3 Plataformas low-code/no-code corporativas

Plataformas de desenvolvimento de aplicacdes com baixo volume de programacdo podem
representar uma alternativa intermedidria entre planilhas e solu¢des desenvolvidas
integralmente sob medida. Quando ja disponiveis no ambiente corporativo, permitem a
criacdo relativamente rapida de formuldrios, fluxos de trabalho, painéis gerenciais e
mecanismos de validacao.

Entre suas vantagens estao a reducao do tempo de implantacdo, a maior flexibilidade para
ajustes incrementais e a possibilidade de participacdo mais direta das areas de negécio na
evolucdo da solucdo. Dependendo da plataforma adotada, também podem ser
disponibilizados recursos de integracdo, controle de acesso, automacdo e geracao de
relatdrios.

Como limitacbes, destacam-se a dependéncia da plataforma utilizada, a necessidade de
capacitacdo especifica para sua manutencdo e evolucdo, eventuais restricdes técnicas
impostas pelo ambiente tecnoldgico e o risco de dependéncia tecnolégica de longo prazo.

6.2.4 Solugoes de mercado especializadas

Solugbes comerciais voltadas a governanca de privacidade frequentemente oferecem
funcionalidades integradas para gestdo do ROPA, elaboracdo de RIPDs, gestdo de incidentes,
atendimento aos titulares e outras atividades relacionadas a conformidade em protecao de
dados pessoais.

Entre suas principais vantagens estao a disponibilizagao de funcionalidades ja estruturadas, a
incorporacao de boas praticas consolidadas de mercado e a possibilidade de utilizacdo de uma
plataforma integrada para diferentes processos de governanca.

Por outro lado, a adogdo dessas solugdes pode envolver custos de licenciamento, implantacao,
customizacdo e suporte. Também deve ser avaliada a aderéncia do modelo conceitual
adotado pela ferramenta as necessidades do 6rgao ou entidade e ao contexto normativo
brasileiro, especialmente quando a solucdo tiver sido concebida originalmente para outros
regimes regulatorios internacionais. No contexto da administracdo publica, devem ainda ser
considerados os requisitos e prazos associados aos processos de contrata¢gdo e gestdo
contratual.

Outro aspecto a ser considerado é a curva de aprendizado associada a adoc¢do da solucao.
Embora plataformas especializadas frequentemente oferecam funcionalidades avancadas e
modelos previamente estruturados, sua utilizacdo eficaz pode demandar capacitacdao dos
usudrios responsaveis pelo preenchimento e manutencado dos registros, bem como da equipe
responsdvel pela administracao da ferramenta. Dependendo da complexidade da solugao
adotada, o 6rgdo ou entidade poderd necessitar de recursos dedicados para configuracao,
parametrizacao, suporte aos usudrios e interlocucdo com o fornecedor, fatores que devem
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ser considerados na avaliacdo do custo total de propriedade e da sustentabilidade da solucgao
ao longo do tempo.

6.3 Recomendagoes

A escolha da tecnologia para manutengao do ROPA deve ser orientada pelas necessidades
institucionais, pela maturidade do programa de privacidade e pela capacidade de sustentacao
da solucdo ao longo do tempo. Independentemente da alternativa adotada, recomenda-se
observar as seguintes diretrizes:

a definicdo do conteudo informacional do registro deve preceder a escolha da
tecnologia. O érgado ou entidade deve primeiro estabelecer quais informacdes serdao
registradas, como serdo mantidas e quais processos de governanga dardo suporte ao
ROPA;

a complexidade da solucdo tecnolégica deve ser proporcional a maturidade do
processo institucional e as necessidades efetivas de gestdo. Em muitas situacoes,
instrumentos mais simples podem atender adequadamente as necessidades iniciais do
programa;

a solucdo adotada deve possibilitar a exportacdo dos registros em formatos abertos ou
amplamente utilizados, de modo a preservar a portabilidade das informacgdes e reduzir
riscos de dependéncia tecnoldgica;

devem ser considerados, desde a fase de sele¢do, aspectos relacionados a manutencao
evolutiva, sustentabilidade operacional, seguranca da informacao, gestdo de acessos
e continuidade do servico;

a tecnologia deve atuar como elemento de apoio a governanca do processo. A
gualidade e a atualizacdo do ROPA dependem fundamentalmente da definicdo de
responsabilidades, da existéncia de rotinas institucionais e do comprometimento das
unidades responsaveis pelos registros.
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7 Consideragoes finais

O registro das operacdes de tratamento de dados pessoais, previsto no art. 37 da LGPD,
constitui mais do que uma obrigagao legal. Trata-se de um instrumento fundamental de
governanga que permite aos agentes de tratamento conhecer, documentar, monitorar e
demonstrar como realiza o tratamento de dados pessoais no exercicio de suas atribuigdes.
Sua elaboracdo e manutencdo contribuem para a concretizacdo do principio da
responsabilizacdo e prestacdo de contas previsto no inciso X do art. 62 da LGPD, ao fornecer
evidéncias objetivas das medidas adotadas para assegurar a conformidade com a legislacao.

Ao longo deste Guia, buscou-se demonstrar que a efetividade do ROPA depende menos da
ferramenta utilizada e mais da existéncia de processos institucionalizados, responsabilidades
claramente definidas, mecanismos de governanca adequados e rotinas permanentes de
atualizacdo. A qualidade do registro esta diretamente relacionada a capacidade do orgdo ou
entidade de integrar a protecdo de dados pessoais aos seus processos de trabalho e as suas
estruturas de gestao.

A elaboragdo e a manutengao do ROPA devem ser compreendidas como atividades continuas
e iterativas. Registros inicialmente incompletos tendem a amadurecer a medida que as
unidades aprofundam seu conhecimento sobre os tratamentos realizados e incorporam a
protecdo de dados pessoais as suas praticas de gestdo. Nesse contexto, a revisdo periddica do
registro ndo representa uma evidéncia de falha, mas um elemento natural do processo de
melhoria continua e de prestacdo de contas.

As correlagOes apresentadas neste Guia entre o ROPA e outros instrumentos de governanga
evidenciam que o registro ndo constitui um fim em si mesmo. As informagdes nele
consolidadas subsidiam atividades como a elaboracdo de RIPD, a producdo de avisos de
privacidade, a gestao de riscos, a implementacdo de medidas de seguranca da informacao, a
gestdo de incidentes, o atendimento a demandas de drgdos de controle e da ANPD, entre
outras. Quanto maior a qualidade e a atualizacdo do registro, maior tende a ser a eficiéncia
dessas atividades e menor o risco de inconsisténcias entre diferentes instrumentos de
governanga.

As orientagdes apresentadas neste Guia ndo esgotam o tema. A evolugdo das atividades do
6rgao ou entidade, o amadurecimento de seu programa de privacidade e a consolidacdo das
orientacdes regulatdrias e interpretativas poderdao demandar revisGes periddicas das praticas
aqui descritas. Recomenda-se, portanto, que cada 6rgdo ou entidade adapte estas
orientacbes a sua realidade organizacional e formalize suas decisdes institucionais —
especialmente aquelas relacionadas a governanca, as responsabilidades, aos ciclos de revisao
e aos instrumentos de apoio — em normativos internos articulados as demais politicas e
normas de protecdo de dados pessoais e de seguranca da informacao.

Em ultima analise, o sucesso do ROPA ndo deve ser medido pela existéncia de um documento
ou sistema, mas pela capacidade do érgdo ou entidade de manter uma visdo confidvel,
atualizada e institucionalizada de seus tratamentos de dados pessoais. E essa capacidade que
permite transformar uma obrigacdao legal em um instrumento efetivo de governanga,
transparéncia e protecao dos direitos dos titulares.
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