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Medidas do framework do PPSI 2.0 apoiadas por este

documento
Id Medida
233 O 6rgéo elabora o Relatdrio de Impacto a Prote¢do de Dados Pessoais (RIPD) dos

processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais?

25.8 O 6rgao implementa medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais?

25.10 | O 6rgdo adota medidas de responsabilizacdo e prestacdo de contas, capazes de
evidenciar o cumprimento das normas de protecao de dados pessoais?
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1 Termos e defini¢oes

As definigdes relevantes ao entendimento do contelddo exposto neste Guia sao apresentadas
a seguir. Demais termos utilizados neste Guia podem ser encontrados na Lei n2 13.709, de 14
de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais, LGPD) [1], na Portaria SGD/MGI
n2 9.511, de 28 de outubro de 2025 [2], nas resolugdes da Agéncia Nacional de Prote¢ao de
Dados (ANPD) ou no Glossario de Seguranca da Informag¢dao do Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR), aprovado pela Portaria GSI/PR n293, de 18
de outubro de 2021 [3].

Unidade responsdavel ou Unidade: unidade do érgdo ou entidade gestora do produto ou
servigo objeto do Relatdrio de Impacto a Protecao de Dados Pessoais (RIPD).
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2 Introducao

A Lei n213.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais, LGPD) [1]
é uma legislacdao baseada em riscos, que trata o Relatério de Impacto a Protecdao de Dados
Pessoais (RIPD) em diversos dispositivos: no art. 52, XVII, ao conceitud-lo; no art. 10, § 3¢, ao
prever que a Agéncia Nacional de Protecao de Dados (ANPD) pode solicitar o relatério quando
o tratamento tiver como fundamento o legitimo interesse do controlador; no art. 32, ao
facultar a ANPD solicitar a agentes do Poder Publico a publicagdo de RIPDs; e no art. 38, ao
facultar a ANPD determinar ao controlador a sua elaboragao.

Embora preconize a necessidade de elaboragdao do RIPD nas situagdes em que as operagdes
de tratamento de dados pessoais impliquem riscos as liberdades civis e aos direitos
fundamentais dos titulares, a Lei ndo explicita objetivamente as situacbes em que essa
elaboracado é imprescindivel, dispondo genericamente sobre tal obrigacao.

O Programa de Privacidade e Seguranca da Informacdo (PPSI 2.0), instituido pela Portaria
SGD/MGI n? 9.511, de 28 de outubro de 2025 [2], aborda a necessidade de elaborag¢do do
RIPD nos controles 23 e 25 de seu framework [4]. O controle 23, que trata da andlise das
operacdes de tratamento, estabelece, em sua medida 23.2, a necessidade de o 6rgdo publico
elaborar o RIPD dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais dos titulares. Segundo a Secretaria de Governo
Digital (SGD) [4]:

Para cada uma das operagdes de tratamento de dados pessoais registradas em
decorréncia do Controle 19, avaliar se podem gerar riscos as liberdades civis e aos
direitos fundamentais dos titulares; em caso positivo, elaborar o RIPD contendo, no
minimo, o disposto na Lei n® 13.709/2018, art. 38, paragrafo Unico: a descri¢do dos
tipos de dados pessoais coletados; a metodologia aplicada para a coleta e o
armazenamento; as medidas adotadas para garantir a seguranca das informacées; e
a andlise do controlador quanto aos riscos a privacidade e as salvaguardas
implementadas para mitiga-los [4, p. 85].

J4 o controle 25, que trata dos principios da LGPD, aborda, em sua medida 25.8, a necessidade
de o 6rgdo publico implementar medidas que previnam a ocorréncia de danos em razdo do
tratamento de dados pessoais — entre elas, a elaboracdo de RIPDs; na medida 25.10, aborda
a necessidade de adocdo de medidas de responsabilizacdo e prestacdo de contas que
evidenciem, de forma sistematica e auditdvel, o cumprimento das normas de protecdo de
dados pessoais, o que também inclui os RIPDs elaborados pelo érgao.

A ANPD, por sua vez, disponibiliza em seu sitio eletronico um conjunto de perguntas e
respostas que orienta e esclarece sobre o RIPD [5]. Conforme exigéncia do art. 38 da LGPD, a
Agéncia devera regulamentar o relatdrio; até que isso ocorra, o conteudo das perguntas e
respostas disponibilizado pela ANPD auxilia sobremaneira na compreensao da relevancia e
das regras gerais para sua elaboracao.

A Resolu¢do CD/ANPD n2 18, de 16 de julho de 2024 [6], também trata do tema ao estabelecer,
em seu art. 16, inciso lll, a atribuicdo do encarregado de prestar assisténcia e orientacdo ao
agente de tratamento na elaboracgao, definicdao e implementac¢do do RIPD.
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Este Guia tem como objetivo apresentar orientacdes as unidades dos orgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP)
para avaliar a necessidade de elaboracdo do RIPD de um produto ou servico que envolva
tratamento de dados pessoais, bem como para conduzir sua elaboracdo. O modelo de RIPD
do PPSI 2.0, disponibilizado em conjunto com este Guia, operacionaliza essas orienta¢des em
um documento estruturado para preenchimento pelo érgao ou entidade.

Este Guia estd organizado em cinco secdes. A secdao 1 apresenta os termos e definicdes
relevantes. Esta secdo 2 traz a introducdo e contextualiza o Guia no dmbito do PPSI 2.0. A
secdo 3 apresenta consideracdes iniciais sobre quando e por quem o RIPD deve ser elaborado,
sua relacdo com a gestdo de riscos corporativa e a sua possivel publicizacdo. A secdo 4 detalha
o conteudo do RIPD, orientando o preenchimento do modelo do PPSI 2.0. A seg¢ao 5, por fim,
traz as consideracgdes finais.

Guia para Elaboracao de Relatérios de Impacto a Protecao de Dados Pessoais




10

3 Consideracoes iniciais

Esta secdo reune considera¢cdes que devem ser avaliadas pela unidade responsavel
previamente a elaboragao do RIPD, incluindo em quais situagdes ele deve ser produzido, quem
é responsavel por sua elaboragao, sua relagdo com a gestdo de riscos corporativa do érgado e
as diretrizes para sua publicizagao.

3.1 Em quais situagdes o RIPD deve ser elaborado

A elaboragao do RIPD deve ser realizada nas situagdes em que as operagdes de tratamento
envolvam risco as liberdades civis e aos direitos fundamentais dos titulares. O RIPD deve ser
elaborado no inicio do planejamento das operagGes de tratamento, de modo que as medidas
técnicas e administrativas de privacidade e seguranca da informacdo necessdrias possam ser
implementadas em tempo habil.

Apesar de a LGPD prever a possibilidade de a ANPD solicitar a agentes de tratamento do Poder
Publico a publicacdo de RIPD (art. 32) e de determinar ao controlador a sua elaboracdo (art.
38), a Lei ndo evidencia objetivamente as situacdes em que essa elaboracdo torna-se
obrigatéria. Na auséncia de regulamentacdo especifica da ANPD sobre o tema, o FAQ da
Agéncia sobre o RIPD [5] indica que se adota, como parametro para a caracterizacao do alto
risco, o critério do art. 42 da Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022 [7] — resolugdo
expressamente referenciada pelo FAQ da ANPD para esse fim: sera considerado de alto risco
o tratamento que atender cumulativamente a pelo menos um critério geral e um critério
especifico, entre os seguintes:

Critérios gerais:

e tratamento de dados pessoais em larga escala; ou
e tratamento de dados pessoais que possa afetar significativamente interesses e direitos
fundamentais dos titulares.

Critérios especificos:

e uso de tecnologias emergentes ou inovadoras;

e vigilancia ou controle de zonas acessiveis ao publico;

e decisOes tomadas unicamente com base em tratamento automatizado de dados
pessoais, inclusive as destinadas a definir perfil pessoal, profissional, de saude, de
consumo ou de crédito, ou aspectos da personalidade do titular; ou

o utilizacdo de dados pessoais sensiveis ou de dados pessoais de criancas, de
adolescentes ou de idosos [7, art. 49].

Como boa pratica de governanca baseada em recomendac¢des internacionais do Article 29
Data Protection Working Party [8], recomenda-se considerar a elaboracdo do RIPD também
guando a operacdo de tratamento apresentar isoladamente dois ou mais desses fatores de
risco, ainda que ndo estejam presentes, cumulativamente, um critério geral e um critério
especifico.
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Constatada a obrigatoriedade ou manifestada a conveniéncia da elaboracdo, cabe a unidade
responsavel registrar essa analise na subsecdo 1.2 do modelo de RIPD do PPSI 2.0, indicando
qual critério geral e qual critério especifico estdo presentes, com a respectiva justificativa. A
Figura 1 sintetiza os critérios utilizados para identificar tratamentos de alto risco.

Tratamento em Larga Vigilancia ou Controle | Tratamento
Escala de Zonas Acessiveis ao | Automatizado
Publico

Afeta Significativamente Dados Sensiveis ou de
Interesses e Direitos dos Tecnologias Emergentes | Criangas, Adolescentes
Titulares ou Inovadoras | e de Idosos

Figura 1: critérios para identificar tratamentos de dados pessoais que geram alto risco.

A identificacdo prévia, no setor publico, de riscos as liberdades civis e aos direitos
fundamentais é uma acao indispensavel, dado o carater frequentemente obrigatério do
tratamento de dados pessoais para a prestacdo de servigos estatais. Ao mapear essas
vulnerabilidades sob a dtica dos direitos humanos e das garantias constitucionais, a
administracdo publica cumpre seu dever de evitar praticas discriminatdrias ilicitas e abusos
de poder antes que qualquer dano se materialize.

Ademais, a Lein215.211, de 17 de setembro de 2025 (ECA Digital) [10], estabelece obrigacées
adicionais para o tratamento de dados de criancas e adolescentes em ambientes digitais.
Quando o produto ou servigo envolver tal publico, devem ser considerados, além dos critérios
da LGPD e da Resolugdo CD/ANPD n? 2/2022, as disposi¢cdes do ECA Digital e as orientagdes
da ANPD sobre o tema.

3.2 Quem é responsavel pela elabora¢ao do RIPD?

A elaboracdo do RIPD deve ser conduzida pela unidade responsavel pelo produto ou servico
em que ocorre o tratamento de dados pessoais objeto do relatério, com o apoio técnico das
areas de tecnologia da informacdo, juridica e de seguranca da informacdo, conforme as
especificidades do tratamento analisado.

Tal elaboracdo ndo deve ocorrer de forma isolada nas unidades de tecnologia ou nas
assessorias juridicas: ela precisa caminhar em conjunto com a gestdo de riscos corporativa do
orgdo ou entidade, como ferramenta de governanca. Por esse motivo, a andlise sobre a
necessidade de sua elaboracdo deve ocorrer logo no inicio do planejamento de qualquer novo
produto ou servigo que utilize dados pessoais, garantindo que a organizag¢ao implemente, em
tempo habil, as salvaguardas necessarias antes do inicio da operacao.

Essa combinacao de perfis ndo decorre de exigéncia normativa especifica, mas de uma légica
de complementaridade de conhecimentos que tende a qualificar o RIPD, cabendo a unidade
responsavel avaliar, caso a caso, quais perspectivas sdo efetivamente necessarias. A unidade
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responsavel pelo produto ou servico, por conhecer o contexto operacional do tratamento —
motivagdes, publico atendido e fluxo real das informagbes —, costuma estar em melhor
posicdo para descrever com precisdo as operacoes de tratamento de dados pessoais e as
finalidades que as justificam.

A area de tecnologia da informacdo tende a deter o conhecimento técnico necessario para
descrever a arquitetura de sistemas, as medidas técnicas ja implementadas e a viabilidade de
novas agdes. A assessoria juridica pode contribuir com a analise da hipdtese legal aplicavel e
da conformidade do tratamento com a LGPD e demais normativos, enquanto a area de
seguranca da informacdo tende a aportar a avaliacdo técnica dos riscos e das medidas de
protecdo sob a ¢6tica da confidencialidade, integridade e disponibilidade dos dados. Nem
sempre essas perspectivas estarao disponiveis como unidades formalmente segregadas — em
o6rgdos de menor porte, € comum que um mesmo servidor acumule mais de uma dessas
funcdes —, mas recomenda-se que, na medida do possivel, elas sejam efetivamente
incorporadas a elaboracdo do RIPD.

O encarregado, por sua vez, deve ser consultado na elaboracdo e na andlise das conclusdes
do RIPD. E desejavel sua participacdo ativa no processo (FAQ ANPD, Pergunta 12), tendo em
vista o conhecimento especializado em protecdo de dados pessoais e o papel de interlocugao
entre o controlador, os titulares e a ANPD que |he sdo préprios (LGPD, art. 59, VIII, e art. 41);
também |he incumbe prestar assisténcia e orientacdo a unidade responsavel na definicdo e
implementacgdo do RIPD, nos termos do inciso Il do art. 16 da Resolu¢do CD/ANPD n2 18/2024
[6], competindo ao representante do controlador a aprovacao final do relatério.

Recomenda-se, ainda, o registro de opinides divergentes identificadas durante a elaboracao
do RIPD, incluindo as justificativas para a op¢ao adotada, como boa pratica de transparéncia,
responsabilizacdo e prestacdo de contas (FAQ ANPD, Pergunta 13).

3.3 Gestao de riscos

O FAQ da ANPD sobre o RIPD esclarece que a definicdo dos critérios e da metodologia de
gestdo de riscos utilizados na elaboracdo do relatério é de responsabilidade do préprio
controlador, devendo as diretrizes gerais deste processo estar alinhadas a politica de
seguranca do 6rgao ou entidade e considerar, entre outros aspectos, os objetivos estratégicos,
0s processos, a estrutura organizacional e os requisitos da LGPD e demais normativos
aplicdveis. Ou seja: ndo ha uma metodologia de gestdo de riscos obrigatéria para fins de
elaboracdo do RIPD, cabendo a unidade responsavel adotar a metodologia institucional ja em
uso pelo drgdo ou entidade.

Na auséncia de metodologia prdpria consolidada, uma referéncia possivel € o modelo
metodolégico do Poder Executivo federal, detalhado no Guia de Gestdo de Riscos [9] do
Ministério da Gestdo e da Inovagdo em Servicos Publicos (MGI). A titulo de exemplo, o Guia
trata o apetite a risco como o nivel de exposicdo que o érgdo aceita para atingir seus objetivos;
no setor publico, adota-se geralmente um apetite geral moderado - a instituicdo aceita riscos
baixos, mas exige tratamento obrigatdrio para riscos altos ou criticos —, associado a uma
diretriz de tolerancia zero para problemas que afetem a integridade, a conformidade legal ou
os direitos fundamentais. Qualquer tratamento de dados pessoais que ameace essas garantias
ultrapassaria, nesse modelo, o limite de aceitabilidade do érgao, exigindo resposta imediata —
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o que reforga, mas ndo substitui, a analise especifica de alto risco apresentada na subsecdo
3.1.

Cabe ressaltar, contudo, que a gestdo de riscos realizada no dmbito do RIPD tem um objeto
distinto do objeto da gestdo de riscos corporativa. Enquanto esta ultima tende a mensurar o
impacto de um risco sobre os objetivos estratégicos, a reputacdo ou a continuidade
operacional do préprio 6rgao, a gestao de riscos do RIPD deve ter como referéncia primaria o
impacto sobre as liberdades civis e os direitos fundamentais do titular dos dados pessoais
(LGPD, art. 59, XVIl) — ainda que, secundariamente, essas mesmas situacdes também possam
gerar consequéncias institucionais, como sanc¢cdes ou danos reputacionais. Por isso, ao adaptar
uma metodologia de gestdo de riscos corporativa — prépria ou de referéncia, como o Guia de
Gestdo de Riscos do MGI - para fins de elaboracdo do RIPD, recomenda-se recalibrar os
critérios de impacto e de probabilidade para refletir os efeitos do tratamento sobre o titular,
e ndo apenas sobre o érgido. E possivel, por exemplo, que um risco seja classificado como de
baixo impacto sob a dtica estritamente institucional e, ainda assim, representar um risco
relevante as liberdades e aos direitos fundamentais do titular — cenario em que, no RIPD, deve
prevalecer a perspectiva do titular.

3.4 Publicizag¢ao do RIPD

Embora a publicizagdo do RIPD ndo constitua uma obrigacao irrestrita para todas as
organizagdes, sua disponibilizacdo ao publico funciona como um importante mecanismo de
transparéncia ativa na administracdo publica. Essa pratica evidencia o compromisso do érgao
com a seguranca da informacgdo e com a privacidade dos titulares, atendendo diretamente aos
principios do livre acesso, da transparéncia e da responsabilizacdo e prestacdo de contas
estabelecidos, respectivamente, nos incisos IV, VI e X do art. 62 da LGPD.

Para promover a publicizacdo do RIPD, o 6rgao ou entidade pode disponibilizar o relatério de
forma clara, adequada e ostensiva em seus canais oficiais de comunicacdo, com destaque para
o sitio eletronico institucional. No entanto, para salvaguardar segredos industriais ou
comerciais de parceiros publicos e privados — bem como a seguranca da sociedade e do
Estado, a seguranca institucional e a confidencialidade de informacdes protegidas por lei —, o
controlador pode publicar uma versdo com supressdo de informacdes consideradas criticas
ou restritas, mantendo a integridade da versao interna original.

Sugere-se que fluxos detalhados de tratamento, arquitetura tecnolégica, sistemas de
informacdo relacionados, integracGes entre sistemas, identificacdo detalhada de operadores
e fornecedores quando houver risco ou sigilo aplicavel, evidéncias internas, controles técnicos
e administrativos detalhados, testes de seguranca, monitoramento e indicadores internos
compdoem o conteudo restrito ou ndo recomendado para publicizacdo.

Merece ressalva semelhante o conteddo do RIPD relativo aos riscos identificados e as
respectivas medidas técnicas e administrativas adotadas para mitiga-los. Ainda que esse
conteudo ndo configure segredo comercial ou industrial de terceiros, sua publicizacdo
detalhada pode, em si, ampliar a superficie de exposicao da organiza¢ao, na medida em que
descreve vulnerabilidades e o estado dos controles de seguranca implementados —
informacdo que, se conhecida por agentes mal-intencionados, poderia ser explorada para
comprometer a protecao dos dados pessoais tratados.
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No ambito especifico do PPSI 2.0, essa preocupacao encontra fundamento ainda mais direto
na Portaria SGD/MGI n29.511, de 28 de outubro de 2025 [2], que conceitua como informacdes
criticas sobre privacidade e seguranca da informacdo quaisquer dados sobre infraestrutura,
configuragdes e caracteristicas técnicas dos ativos de informagao, politicas, normas e
procedimentos operacionais e arquiteturas de negécio que possam expor vulnerabilidades e
comprometer a privacidade dos titulares ou a confidencialidade, a integridade, a
disponibilidade ou a autenticidade das informacdes (art. 29, Ill) — definicdo que, no contexto
do RIPD, tende a abranger justamente a descricdo de riscos e das respectivas medidas técnicas
e administrativas de mitigacdo. A mesma Portaria determina que as informacdes criticas
geradas na execucao de etapas, atividades ou procedimentos nela previstos sdo consideradas
imprescindiveis a seguranca da sociedade e do Estado, somente podendo ser acessadas por
profissionais autorizados pelas autoridades responsaveis pelos respectivos ativos de
informacdo (art. 59).

Essa disciplina normativa reforca a recomendacdo anterior: ao preparar a versdo do RIPD
destinada a publicizacdo, a unidade responsdavel deve avaliar se o conteudo relativo a riscos e
medidas enquadra-se como informacao critica nos termos do PPSI 2.0 e, em caso positivo,
restringir seu detalhamento na versdo disponibilizada ao publico, preservando o conteudo
integral apenas na versao interna do documento.

Recomenda-se, portanto, que a unidade responsdvel avalie, para cada risco e medida
registrados no RIPD, se o nivel de detalhamento adequado a versao publicizdvel compromete
a eficacia dos controles de seguranca, restringindo-se, quando necessario, o teor dessas
informacgdes na versdao publicizada — sem prejuizo de sua manutencdo integral na versao
interna do documento.

Por fim, sugere-se que eventual publicizacdo do RIPD seja precedida de revisdao pelo
encarregado pelo tratamento de dados pessoais, pelas areas responsaveis pela seguranca da
informacgao e, quando necessario, pela unidade juridica ou pela autoridade competente em
transparéncia e acesso a informacao — indicando, quando aplicavel, que determinadas
informacgdes foram omitidas ou apresentadas de forma resumida para preservar a seguranga
da sociedade e do Estado, a seguranca institucional, a confidencialidade de informacgdes
protegidas por lei ou a efetividade das medidas de seguranca adotadas.
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4 Conteudo do RIPD

Esta secdo apresenta as orientacdes que fundamentam o conteddo do RIPD, na mesma
sequéncia em que o modelo de RIPD do PPSI 2.0 as operacionaliza: contexto e tratamento dos
dados pessoais (subsecdo 4.1); andlise dos principios da LGPD (subsecdo 4.2); garantia dos
direitos dos titulares (subsecdo 4.3); gestdo de riscos (subsecdo 4.4); versoinamento e
atualizacdo do RIPD (subsecdo 4.5) e aprovacdo (subsecdo 4.6). Como o modelo ja
operacionaliza essas orientacdes, secdo a secdao, por meio de instrucdes especificas de
preenchimento destacadas entre colchetes, o conteldo a seguir ndo as repete: apresenta o
raciocinio que deve orientar a leitura e o preenchimento de cada bloco, complementando —
sem substituir — as orientagdes incorporadas ao modelo.

4.1 Contexto e tratamento de dados pessoais

O modelo de RIPD do PPSI 2.0 operacionaliza as orientagdes sobre o contexto e o tratamento
de dados pessoais em duas de suas se¢Oes: a se¢do 1 (Contexto do produto ou servico) e a
secdo 2 (Tratamento dos dados pessoais). A primeira relne a visao geral do produto ou servico
e a justificativa da necessidade de elaboracdo do relatério; a segunda, mais extensa, reldne a
descricdao das operagbes de tratamento e o respectivo fluxo, os agentes de tratamento e as
demais partes interessadas, o compartilhamento e a transferéncia internacional de dados
pessoais, a elimina¢do dos dados e os sistemas de informacao relacionados.

A visdo geral do produto ou servico deve situar o leitor em seu propdsito sem antecipar
conteludos proprios das se¢les seguintes, como finalidades especificas do tratamento,
agentes envolvidos ou riscos identificados — esses elementos tém lugar reservado nas
subsec¢des correspondentes. Ja a justificativa da necessidade deve remeter a andlise realizada
conforme a subsecdo 3.1 deste Guia, indicando expressamente a razao ou as razdes que
fundamentam a elaboracdo: determinacdo ou solicitacdo da ANPD; decisdo do proprio
controlador; enquadramento do tratamento como de alto risco.

A descricdo das operacdes de tratamento, por sua vez, é o detalhamento operacional que
sustenta toda a andlise realizada nas demais secGes do RIPD: é a partir da descricdo precisa
de cada operacdo - finalidade, dados pessoais envolvidos, hipdtese legal aplicavel — que se
torna possivel avaliar, mais adiante, se cada principio da LGPD estd sendo observado. Por isso,
recomenda-se que essa descricdo seja preenchida com o mesmo rigor e nomenclatura
utilizados no registro das operacdes de tratamento elaborado em decorréncia do Controle 19
do framework do PPSI 2.0, evitando divergéncias entre os dois documentos. Quanto aos
agentes de tratamento, é importante distinguir com precisdo o papel de cada parte: um
mesmo terceiro pode figurar como operador em uma atividade de tratamento e como
controlador em outra —inclusive em regime de controladoria conjunta —, a depender de quem
detém as decisdes sobre finalidade e meios do tratamento (LGPD, art. 52, VI e VII); essa
distincdo determina as responsabilidades legais aplicaveis a cada agente.
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4.2 Analise dos principios da LGPD

A secdo 3 do modelo (Analise dos principios da LGPD) exige que o controlador avalie o
tratamento descrito na secdo 2 a luz de cada um dos dez principios elencados no art. 62 da
LGPD: finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencao, ndo discriminacdo e responsabilizacdo e prestacdo de contas.

Essa secdo existe porque a LGPD é uma legislacdo baseada em principios, e ndo apenas em
regras. Isso significa que a conformidade do tratamento ndo se esgota na existéncia de uma
hipotese legal vdlida nem na limitagdo do volume de dados pessoais tratados ao minimo
necessario. Uma base legal adequada e um tratamento parcimonioso quanto ao volume de
dados pessoais sdo condi¢cdes necessarias, mas nao suficientes: os principios do art. 62 atuam
como vetores interpretativos que devem orientar continuamente o desenho, a execugdo e a
revisdo do tratamento, mesmo quando a hipotese legal ja estd identificada e os dados pessoais
tratados ja estdo limitados ao indispensavel. E perfeitamente possivel, por exemplo, que um
tratamento tenha hipdtese legal valida e dados pessoais estritamente necessarios a finalidade
e, ainda assim, viole o principio da transparéncia (por ndo informar adequadamente o titular),
o da seguranca (por ndo adotar medidas técnicas compativeis com o risco) ou o da ndo
discriminacdo (por gerar efeitos discriminatérios ilicitos ou abusivos). Por isso, a analise
principiolégica ndo é redundante em relagao as demais se¢des do RIPD: ela é o mecanismo
pelo qual o controlador verifica se a conformidade formal se traduz em conformidade material
com os valores que a LGPD pretende proteger.

O modelo de RIPD do PPSI 2.0 operacionaliza estas orientagdes em cada uma das subsecdes
de sua se¢do 3 (3.1 a 3.10), trazendo, entre colchetes, a definicdo legal do respectivo principio,
os elementos que o compdem e sugestdes de como demonstra-lo. Ao conduzir essa analise,
recomenda-se que a unidade responsavel observe trés aspectos metodolégicos:

e evitar a mera repeticdo do texto legal do principio como se fosse, em si, a
demonstracdao de conformidade: a redacdo de cada subsecdo deve indicar como,
concretamente, o tratamento descrito na secdo 2 atende (ou ndo) ao principio, e ndo
apenas transcrever o inciso correspondente do art. 69;

e tratar cada principio de forma independente, ainda que dialoguem entre si: a analise
da necessidade (art. 69, lll), por exemplo, ndo substitui a da finalidade (art. 62, 1), pois
um tratamento pode ser proporcional ao seu propdsito declarado e, ainda assim, ter
finalidade insuficientemente especifica ou ndo comunicada ao titular; e

e registrar honestamente eventuais lacunas identificadas durante a andlise, indicando o
encaminhamento adotado para sana-las: a andlise principiolégica é mais valiosa
guando funciona como instrumento de identificacdo de ndo conformidades do que
guando se limita a validar formalmente um tratamento ja implementado.

O resultado dessa analise, incluindo os pontos fortes e as lacunas, deve alimentar diretamente
0 processo de gestdo de riscos (secdo 5 do modelo): um principio ndo observado, ou
observado apenas parcialmente, tende a configurar risco a ser identificado, avaliado, tratado
e monitorado na subsecdo correspondente.
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4.3 Garantia dos direitos dos titulares

A secdo 4 do modelo de RIPD (Garantia dos direitos dos titulares) exige que o controlador
demonstre, para o tratamento descrito na secdo 2, como cada um dos direitos assegurados
ao titular pela LGPD pode efetivamente ser exercido.

Assim como ocorre com 0s principios, essa secdo existe porque a garantia dos direitos dos
titulares ndo decorre automaticamente da conformidade obtida nas se¢des anteriores do
RIPD. Um tratamento pode ter finalidade legitima, base legal valida e estar alinhado a todos
os principios do art. 62 e, ainda assim, ndo oferecer ao titular um canal efetivo para exercer,
por exemplo, o direito de acesso ou de correcdo de seus dados pessoais.

A LGPD trata a garantia dos direitos dos titulares como uma obrigacdo autdbnoma do
controlador, e ndo como uma decorréncia natural da regularidade do tratamento. Por isso, a
secao 4 do modelo requer uma demonstracao operacional — como o titular exerce cada
direito, em quanto tempo, por qual canal — e ndo uma reafirmacao de que os direitos existem.

O modelo operacionaliza estas orientagdes, entre colchetes, tanto nas medidas gerais quanto
nas medidas especificas por direito do titular. Ao conduzir essa andlise, recomenda-se que a
unidade responsavel verifique, para cada direito:

e se odireito é aplicavel considerando o produto ou servico objeto do RIPD;

e se existe um canal de atendimento identificado e efetivamente operacional — ndo
bastando a previsdo do direito em normativo interno sem um meio concreto para o
seu exercicio;

e se o prazo de atendimento observa os parametros legais e regulatérios aplicaveis, e se
esse prazo é de conhecimento da unidade responsavel pelo atendimento; e

e se hadireitos cujo exercicio, para o tratamento em andlise, encontra alguma limitacdao
legitima, hipdtese em que a limitagcdo e sua fundamentacdao devem ser expressamente
registradas, e ndo simplesmente omitidas.

Tal qual ocorre na andlise dos principios, eventuais lacunas identificadas na garantia de um
direito especifico devem ser encaminhadas ao processo de gestdo de riscos (se¢do 5 do
modelo), na medida em que a impossibilidade de exercicio de um direito pelo titular configura,
em si, um risco a ser tratado acerca da liberdade e dos direitos fundamentais dos titulares.

4.4 Gestao de riscos

A secdo 5 do modelo (Gestdo de riscos) reune os critérios basicos de avaliacdo (impacto,
probabilidade, estimativa e aceitacdo de riscos), a identificacdo, andlise e avaliacdo dos riscos
propriamente ditos, o tratamento dos riscos identificados e o registro dos riscos residuais que
permanecem acima do nivel de aceitacdo.

Esta é a secdo do RIPD para a qual convergem os resultados das analises anteriores: riscos
podem ser identificados tanto a partir de lacunas apontadas na andlise dos principios
(subsecdo 4.2 deste Guia) e na garantia dos direitos dos titulares (subsecdo 4.3), quanto a
partir de vulnerabilidades proprias do desenho técnico e organizacional do tratamento
descrito na subsecdo 4.1.
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Recomenda-se que os critérios de impacto, probabilidade e aceitacdo adotados nesta secao
estejam alinhados a metodologia de gestao de riscos do 6rgao ou entidade e a sua declaracao
de apetite a risco, conforme ja discutido na subsecdo 3.3 deste Guia, de modo que o RIPD nao
constitua uma matriz de riscos paralela e desconectada da governanca de riscos institucional.

4.5 Versionamento e atualizacao do RIPD

O RIPD ndo é um documento estdtico: deve ser revisado sempre que houver alteracao
relevante no tratamento de dados pessoais que descreve, entre elas: inclusdo de nova
finalidade ou de novos tipos de dados pessoais tratados; alteracdo da hipdtese legal aplicavel;
inclusdo de novo agente de tratamento, compartilhamento ou transferéncia internacional de
dados pessoais; novas orientacdes ou regulamentacdes da ANPD; ou mudanca relevante no
cenario de riscos identificado, decorrente, por exemplo, de incidente de seguranca.

A comunicacdo de incidente de seguranca a ANPD (Resolu¢dao CD/ANPD n? 15, de 24 de abril
de 2024) constitui, igualmente, gatilho obrigatdrio de revisdao do RIPD, devendo ser avaliado
se o incidente alterou o cenario de riscos originalmente identificado.

Recomenda-se, como boa prdtica, a revisdo periddica do RIPD - independentemente da
ocorréncia dos gatilhos apontados nesta se¢do —, com periodicidade minima anual, ou
conforme definido pela unidade responsdvel em alinhamento com a metodologia de gestao
de riscos institucional do érgdo ou entidade.

4.6 Aprovagao

A se¢dao 7 do modelo (Aprovagao) formaliza a validagdo do RIPD pelo representante do
controlador. Reforca-se que a aprovacdo compete exclusivamente ao controlador.

As partes interessadas eventualmente consultadas ao longo da elaboracdo do relatdrio,
conforme registrado na subsecdo 2.3.3 do modelo, ndo assinam o RIPD, ainda que suas
manifestacGes devam ser consideradas e, quando divergentes, expressamente enderecadas.
Quando pertinente, as partes interessadas poderdo, no maximo, apor assinatura
exclusivamente em suas préprias manifestacdes, pareceres ou registros de posicionamento,
sem que isso implique aprovacao, validacdo ou corresponsabilidade pelo contetdo final do
RIPD. Compete ao controlador analisar criticamente tais manifestagdes, solicitar os
esclarecimentos que entender necessdrios e promover as diligéncias cabiveis até que
disponha de elementos suficientes para fundamentar as decisdes e os encaminhamentos
registrados no relatério.
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5 Consideracgoes finais

O RIPD ndo se limita a demonstrar conformidade com a LGPD: é a documentagdo pela qual o
controlador apresenta, de forma auditavel, que ponderou riscos, obrigaces e direitos dos
titulares antes de iniciar, ou ao revisar, uma operag¢ao de tratamento de dados pessoais.

O RIPD constitui, ademais, uma das possiveis evidéncias primarias de conformidade em
processos de fiscalizacdo da ANPD, devendo ser elaborado com rigor técnico e guardado em
formato que permita sua apresentac¢ao quando requisitado (FAQ ANPD, Pergunta 10).

As orientag0es reunidas neste Guia visam apoiar os érgados e entidades do SISP na elaboragao
de relatérios que sejam, simultaneamente, juridicamente fundamentados e
operacionalmente Uteis a gestdo de riscos do 6rgao ou entidade. Como destacado na
subsecdo 4.2, essa fundamentacao juridica ndo se resume a identificacdo de uma hipdtese
legal vdlida ou a limitacdo do volume de dados pessoais tratados: a observancia dos principios
do art. 62 da LGPD e a garantia efetiva dos direitos dos titulares sdao elementos autbnomos de
conformidade, que devem ser demonstrados de forma independente em cada RIPD.

A elaboracdo do RIPD, contudo, ndo é um ato isolado. Ela pressupde que o érgao ou entidade
tenha previamente mapeado as operac¢des de tratamento de dados pessoais realizadas no
ambito do produto ou servico analisado — identificando finalidades, bases legais, tipos de
dados pessoais, agentes de tratamento envolvidos e prazos de retencao, conforme o registro
elaborado em decorréncia do Controle 19 do framework do PPSI 2.0. Sem esse mapeamento
prévio, o RIPD corre o risco de ser um documento genérico, desconectado da realidade do
tratamento — e, portanto, incapaz de cumprir sua func¢do de instrumento de governanca e de
gestdo de riscos.

Por fim, cabe situar o RIPD no contexto mais amplo do dever de prestacao de contas do Poder
Publico. Dado o carater frequentemente compulsdrio do tratamento de dados pessoais para
a prestacdo de servicos estatais, mitigar proativamente os riscos as liberdades civis e aos
direitos fundamentais dos titulares € um dever ético que protege o titular e preserva a
legitimidade das instituicdes publicas.
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