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1 Termos e defini¢coes

Algumas definicdes relevantes ao entendimento do conteudo exposto neste guia sao
dispostas a seguir. Demais termos utilizados neste guia podem ser encontrados na Portaria
SGD/MGI n2 9.511, de 28 de outubro de 2025 [1], na Lei n? 13.709, de 14 de agosto de 2018
(Lei Geral de Prote¢ao de Dados Pessoais — LGPD) [2], ou no Glossario de Seguranca da
Informacgdo do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR),
aprovado pela Portaria GSI/PR n2 93, de 18 de outubro de 2021 [3].

Aviso de privacidade: documento voltado aos titulares que objetiva informar como os dados
pessoais sdo tratados e para quais finalidades, quais os direitos dos titulares e como podem
exercé-los, além de outras caracteristicas que garantam ao titular a transparéncia em relagao
ao tratamento de seus dados pessoais, facilmente acessivel e escrito em linguagem clara e
simples.

Infografico: representacao visual de informagdes e dados, combinando elementos de
imagem, texto, grafico, diagrama e video. Um infogréfico é uma ferramenta eficaz para
apresentar dados e explicar questdes complexas de uma forma que pode proporcionar,
rapidamente, uma visdo mais clara e melhor compreensao.

Politica de Prote¢do de Dados Pessoais (PPDP): instrumento normativo que estabelece
diretrizes institucionais para o tratamento de dados pessoais no ambito do 6rgdo ou entidade,
com o objetivo de assegurar os direitos fundamentais de liberdade, de intimidade e de
privacidade dos titulares de dados pessoais.

Servigo digital: servico publico cuja prestacdo ocorra por meio eletrénico, sem a necessidade
de atendimento presencial no todo ou em parte das suas etapas [4].

Servigo publico: acdo dos érgdos e das entidades do Poder Executivo federal para atender,
direta ou indiretamente, as demandas da sociedade relativas a exercicio de direito ou a
cumprimento de dever [4].

Unidade responsavel ou unidade: unidade do 6rgdo ou entidade gestora do servigo publico
ofertado ao cidadao.

Usudrio: pessoa fisica ou juridica que pode fazer uso individual do servico [4].
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2 Introducao

Em um contexto digital cada vez mais dinamico e orientado por dados, a transparéncia no
tratamento de dados pessoais tornou-se um valor essencial para a construgao de relagdes de
confianga entre organizagdes e titulares de dados pessoais. O disposto no caput do art. 25 da
Lei n2 14.129, de 29 de margo de 2021 [5], que dispde sobre principios, regras e instrumentos
para o Governo Digital e para o aumento da eficiéncia publica, reforca a necessidade de
transparéncia ao estabelecer que as Plataformas de Governo Digital devem dispor de
ferramentas de transparéncia e de controle do tratamento de dados pessoais que sejam claras
e facilmente acessiveis, permitindo ao cidaddo o exercicio dos direitos previstos na Lei n2
LGPD [2].

Os avisos de privacidade cumprem, fundamentalmente, o dever de transparéncia quanto ao
tratamento de dados pessoais, conforme disposto no art. 62, inciso VI, da LGPD [2]. Este
principio visa garantir, aos titulares, informacdes claras, precisas e facilmente acessiveis sobre
a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial [2].

Em sintese, os avisos de privacidade consistem em documentos, digitais ou fisicos, voltados
aos titulares de dados pessoais cujo objetivo é traduzir, de forma clara e acessivel, como, por
gue e com que finalidade os dados pessoais sdo tratados (coletados, usados, armazenados,
compartilhados, descartados, entre outros).

Para tanto, os 6rgaos e entidades devem criar e manter atualizados os avisos de privacidade
relacionados aos seus produtos e servicos que realizam tratamento de dados pessoais. A
elaboracdo de avisos de privacidade que sejam compreensiveis, precisos e realmente uteis
para os titulares de dados pessoais é um desafio que exige ndo apenas conhecimento sobre a
tematica de protecdo de dados pessoais, mas também compreensao dos tratamentos de
dados pessoais relacionados ao escopo do aviso de privacidade — além de competéncia para
tornar a linguagem acessivel e contextualizada ao publico-alvo.

O objetivo central deste Guia para Elaboracdo de Avisos de Privacidade é fornecer
orientacOes praticas e aplicaveis aos orgdos e entidades da administracdo publica federal
direta, autarquica e fundacional, que possuem unidades que integram o Sistema de
Administracdo dos Recursos de Tecnologia da Informacao (SISP), para a elaboracdo de avisos
de privacidade eficazes, coerentes com os principios e as diretrizes estabelecidas na LGPD [2].

O presente Guia integra o conjunto de instrumentos de apoio a implementacdo das medidas
estabelecidas no framework do Programa de Privacidade e Seguranca da Informacgao (PPSI
2.0) [6], instituido pela Portaria SGD/MGI n2 9.511, de 28 de outubro de 2025 [1]. De forma
complementar, visa atender diretamente ao inciso VI do art. 62, ao art. 92 e ao § 12 do art. 41
da LGPD [2], e aos arts. 82 e 92 da Resolugdo CD/ANPD n2 18, de 16 de julho de 2024 [7], e
ao § 22 do art. 17 da Resolugao CD/ANPD n2 19, de 23 de agosto de 2024 [8].

Este Guia estd organizado em cinco seg¢des. A secdo 1 apresenta os termos e definicdes
relevantes. A se¢do 2 (esta) traz a introducdo e contextualiza o Guia no ambito do PPSI 2.0. A
secdo 3 apresenta consideracdes iniciais sobre elaboracao, linguagem, formatos e distribuicao
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dos avisos. A secao 4 detalha os elementos de contelddo obrigatdrio e recomendado. A secdo
5, por fim, orienta sobre os diferentes formatos de apresentacdo dos avisos de privacidade.
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3 Consideragoes iniciais

Destaca-se, inicialmente, que um mesmo servigco pode atender a publicos-alvo de interesses
distintos, que fazem uso das diferentes plataformas em que o servico publico pode estar
disponivel — sejam digitais, presenciais ou mistas. Em cada publico, ha pessoas com diferentes
capacidades de absorg¢do do conteldo, ou que sao melhor alcangadas por um tipo especifico
de comunicagdo. Assim, para que seja efetivo e cumpra os propdsitos para os quais é
destinado, o aviso de privacidade deve:

i. ser editado em linguagem acessivel, clara e simples;
ii. ter ofoco no publico-alvo do servigo;
iii. considerar que o usudrio nao deve precisar ter conhecimento técnico ou juridico para
compreender as informacgdes nele contidas;
iv. conter informacdes atualizadas.

Sendo assim, esta secdo tem como objetivo apresentar consideragdes que devem ser
avaliadas pela unidade responsdvel previamente a elaboracdo dos avisos de privacidade,
incluindo quando se deve produzi-los e orientacdes sobre a linguagem e recursos visuais a
serem utilizados.

3.1 Em quais situagoes os avisos devem ser elaborados?

Os avisos de privacidade devem ser elaborados e disponibilizados pelo érgdo ou entidade para
todos os produtos e servicos ofertados que envolvam o tratamento de dados pessoais, quer
sejam informatizados ou ndo.

3.2 Quem é responsavel pela elaborac¢ao dos avisos de privacidade?

A elaboracdo dos avisos de privacidade deve ser realizada pela unidade responsavel pelo
servigo publico que esta sendo ofertado. Caso o servico seja informatizado, a unidade pode,
eventualmente e para questdes técnicas, contar com o apoio e as informacdes da area
desenvolvedora do servico, seja ela do préprio érgao ou entidade ou da empresa contratada.

3.3 Linguagem simples

Ao elaborar os avisos de privacidade, é necessario comunicar-se de forma clara, direta,
evitando-se o uso de expressdes técnicas que venham a inviabilizar ou dificultar o
entendimento pelo publico-alvo do servico. Para isso, é fundamental o uso de uma linguagem
de facil compreensdo com textos, imagens ou videos curtos, disponibilizando avisos de
privacidade que sejam realmente eficientes no alcance de seus objetivos.

Além da simplicidade vocabular, também é importante observar a precisdo dos termos
empregados e a maneira como sdo apresentados; um texto simples ndo é necessariamente
um texto descuidado ou mal formatado. Uma exposicdo clara, bem apresentada e organizada
dos avisos de privacidade motiva o usuario do servico a lé-los e, principalmente, a
compreendé-los.
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No aspecto normativo, a Lei n? 14.129/2021 [5] estabelece o uso de linguagem clara e
compreensivel a qualquer cidadao (art. 39, VII) e a acessibilidade da pessoa com deficiéncia
ou com mobilidade reduzida (art. 32, XIX) entre os principios e diretrizes do Governo Digital e
da eficiéncia publica. Além disso, o Decreto n2 9.094, de 17 de julho de 2017 [9] dispde sobre
a necessidade de 6rgaos e entidades do Poder Executivo Federal utilizarem linguagem clara,
que evite o uso de siglas, jargdes e estrangeirismos (art. 12, VIII).

Se o servico publico é também voltado a idosos, pessoas com deficiéncia ou outros grupos
gue necessitem de atendimento diferenciado, os avisos de privacidade devem ser elaborados
para também atender as suas necessidades. A titulo de exemplo, traz-se algumas referéncias
do Estatuto da Pessoa com Deficiéncia, Lei n? 13.146, de 6 de julho de 2015 [10], que se
destina a assegurar e a promover, em condicOes de igualdade, o exercicio dos direitos e das
liberdades fundamentais por pessoa com deficiéncia. O atendimento a tal publico deve ser
priorizado, incluindo-se a disponibilizacdo de recursos que garantam atendimento em
igualdade de condicdes com as demais pessoas, além do acesso a informacGes e comunicacao
acessiveis. Também dispde sobre a necessaria acessibilidade? nos sitios da internet para uso
da pessoa com deficiéncia, assim como a existéncia de informacdes corretas e claras sobre os
servicos ofertados. A referida Lei também define que os arquivos digitais em formatos
acessiveis sdo aqueles reconhecidos e acessados por software leitor de telas ou outras
tecnologias assistidas que vierem a substitui-los, permitindo leitura com voz sintetizada,
ampliacdo de caracteres, diferentes contrastes e impressdao em Braille. Logo, todos esses
dispositivos impactam os avisos de privacidade, e devem ser considerados pela unidade
responsavel quando de sua elaboracao.

3.4 Auviso de privacidade multilingue

Caso o produto ou servico em que dados pessoais sdo tratados seja ofertado também para
estrangeiros, sugere-se que o aviso seja apresentado nos mesmos idiomas do seu publico-
alvo. Sobre o tema, a ABNT NBR ISO/IEC 29184:2021 [11] recomenda que a organizagdo
fornega as informagdes constantes nos avisos considerando os idiomas de acordo com as
expectativas do publico-alvo, com a possibilidade de o usuario do servico escolher o idioma
no qual quer ser informado.

3.5 Uso de recursos visuais

A exibigcao dos avisos de privacidade pode ser realizada em diferentes meios, fisicos ou digitais,
e em formatos variados, incluindo versGes resumidas e completas. Para quaisquer dos
formatos utilizados, recomenda-se a apresentacao do contetddo de forma estruturada.

Com vistas a facilitar o entendimento do contelddo dos avisos de privacidade, sugere-se,
guando aplicavel, o uso dos conceitos do Visual Law, uma subarea do Legal Design voltada ao
design de informacdo que se utiliza de recursos visuais tais como videos, fluxogramas,
infograficos, figuras e gamificacdo. O uso de videos curtos tem grande receptividade pelos
usuarios e facilitam sobremaneira a comunicacao.

2 Sobre acessibilidade, recomenda-se a leitura do Modelo de Acessibilidade em Governo Eletrdnico (eMAG),
disponivel em https://emag.governoeletronico.gov.br/

Guia para Elaboracao de Avisos de Privacidade



https://emag.governoeletronico.gov.br/

12

Segundo Vainzoff et al. [12], o design deve ser centrado no usudrio para que ele possa ter a
melhor experiéncia com o documento. Entre os recursos que melhor traduzem o Visual Law
na pratica estdo os icones, os fluxogramas, as imagens, os graficos, os infograficos e as tabelas
— elementos que facilitam a compreensdao e aumentam o engajamento do titular com o
conteudo dos avisos de privacidade.

Quando as informacdes forem destinadas a criancas, deve-se considerar quais as adaptacoes
podem ser realizadas para tornar o conteldo particularmente acessivel a tal publico-alvo,
como histérias em quadrinhos, pictogramas? e animacdes.

Caso a unidade responsavel pelo produto ou servico opte por apresentar o contetddo do aviso
de privacidade por meio de video, deve-se considerar a Lei n2 10.436, de 24 de abril de 2002
[13], que dispde sobre a Lingua Brasileira de Sinais (Libras), reconhecida como meio legal de
comunicacdo e expressdo, e o apoio a seu uso deve ser garantido pelo Poder Publico como
meio de comunicacdo objetiva e de utilizacdo corrente das comunidades surdas do Brasil. As
instituicoes publicas devem assegurar atendimento e tratamento adequado aos portadores
de deficiéncia auditiva, conforme estabelecido no art. 32 da referida Lei.

3.6 Servigos em formato presencial (ndao digital) ou misto

Outro fator relevante diz respeito ao espaco em que o aviso de privacidade serd
disponibilizado, seja na pagina eletrénica do produto ou servi¢o ou no local presencial onde é
prestado, desde que seja exposto em local de fdcil acesso e visualizagado.

Sobre o tema, a ABNT NBR ISO/IEC 29184:2021 [11] recomenda que a organizac¢do forneca
avisos de maneira apropriada para o produto ou servigo em questao, de forma que os titulares
de dados pessoais possam encontra-los e acessa-los facilmente, sem a necessidade de
solicitacdo do usuario e proximo ao ponto em que o servico é prestado ao publico-alvo,
inclusive em locais on-line.

O aviso de privacidade deve observar o que foi abordado até aqui, obedecendo a uma
apresentacdo em um meio fisico que possa ser acessivel a qualquer titular, de forma
independente e segura, atentando também para a necessaria acessibilidade de pessoas com
deficiéncia e idosos ao seu conteudo.

3.7 Servicos disponibilizados em diferentes plataformas

Caso o mesmo servico publico seja disponibilizado em diversas plataformas (aplicativo, web,
fisico ou presencial, entre outras), o aviso de privacidade deve ser replicado igualmente em
todas elas, mantendo-se a coeréncia do servico proposto com versdes idénticas e atualizadas
simultaneamente nas plataformas utilizadas — evitando-se, assim, duvidas ou
desentendimentos por parte do titular que acessar uma ou outra plataforma.

Uma sugestdo neste sentido é que o servico das diferentes plataformas seja programado para
buscar o contelddo do aviso de uma mesma fonte, facilitando assim o seu gerenciamento. Esta

3 Um pictograma ou pictdgrafo é um simbolo que representa um objeto ou conceito por meio de desenhos
figurativos.
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fonte pode estar, por exemplo, em um banco de dados, em um arquivo em formato Portable
Document Format (PDF), ou, ainda, disponivel através de uma pagina web — para a qual o
aplicativo e a interface web do servico facam referéncia.

Um caso especial que merece atencdo é a disponibilizacdo do servico em meio fisico ou
presencial; nesta situacdo, é importante ter um processo claro para gestdao do contetdo do
aviso de privacidade e disseminacdo das suas ultimas versdes. O caso concreto estabelecera
os requisitos para definicdo da melhor abordagem de apresenta¢do do aviso, o que pode
incluir desde a exibicdo de um Quick Response Code (QR Code) no balcdo de atendimento até
a entrega em papel anexado a um formuldrio de coleta de dados pessoais.

Admite-se excecdo quanto as versoes do aviso de privacidade disponibilizadas em plataformas
diferentes exclusivamente nas situagdes em que ha distincdo dos servicos ofertados entre elas
— em razdo de facilidades e especificidades disponiveis em cada plataforma —, motivo pelo
qual as diferencas entre os avisos disponibilizados devem ser informadas ao usudrio.

3.8 Inclusao do aviso de privacidade na Carta de Servigos ao Usuario

A Carta de Servicos ao Usudrio tem por objetivo informar o usuario sobre os servigos
prestados pelo 6rgao ou entidade, as formas de acesso a esses servigos e seus compromissos
e padrdes de qualidade de atendimento ao publico, nos termos do art. 72, § 19, da Lei n2
13.460, de 26 de junho de 2017 [21]. O § 22 do mesmo artigo determina que a Carta devera
trazer informacdes claras e precisas em relagdo a cada um dos servigos prestados — exigéncia
que se conecta diretamente ao dever de transparéncia no tratamento de dados pessoais
disposto no art. 69, inciso VI, da LGPD [2].

Nesse sentido, recomenda-se incluir, na pagina da Carta de Servicos ao Usudrio em que estao
descritas as caracteristicas de cada servico, uma se¢ao denominada "Lei Geral de Protec¢ao de
Dados Pessoais (LGPD)" contendo o link para o aviso de privacidade elaborado pela unidade
responsavel, conforme exemplo ilustrado na Figura 1.

Essa pratica assegura que o cidaddo, ao consultar a Carta de Servicos ao Usuadrio, tenha acesso
facilitado as informacdes sobre o tratamento de seus dados pessoais no ambito daquele
servico especifico, em conformidade tanto com o principio da transparéncia da LGPD quanto
com o dever de clareza e precisdo das informacgGes na Carta de Servicos ao Usudrio.

Consultar Meu Imposto de Renda m

= + 2 f X oin @

2 = SERVH RELACHIMNA
~ O que é? SERVIGDS RELACIONADOS

£

Quem pode utilizar este servigo?

Apurar cameé-ledo

L4

Etapas para a realizacio deste servigo

<

Qutras Informagdes

~ LeiGeral de Protecio de Dados Pessoais - LGPD Obter copia de rendimentos

Figura 1: exemplo de inclusdo de link para o aviso de privacidade na Carta de Servigos ao Usuario
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4 Conteudo dos avisos de privacidade

Esta secdo tem como objetivo apresentar o contelddo que deve constar nos avisos de
privacidade. Inicialmente, é importante destacar que uma das principais fontes de contetdo
para elaboragdo dos avisos de privacidade deve ser o registro das operag¢des de tratamento
de dados pessoais do 6rgao ou entidade, realizado em conformidade com o art. 37 da LGPD e
com o Controle 19 do framework do PPSI. Portanto, pressupde-se sua elaboragdo prévia pela
unidade responsavel.

4.1 Finalidades especificas dos tratamentos realizados

O principio da finalidade, disposto no inciso | do art. 62 da LGPD, diz respeito a realizagao do
tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades [2]. Para
o Poder Publico, ainda, o tratamento deve atender a uma finalidade publica (LGPD, art. 23).

Dessa forma, as finalidades do tratamento devem estar registradas nos avisos de privacidade,
de modo a demonstrar também a legitimidade e especificidade da operacao ao titular de
dados pessoais. Ainda, na hipdtese de haver mais de uma finalidade de tratamento de dados
pessoais para o produto ou servico, todas devem ser registradas no aviso.

4.2 Tipos de dados pessoais tratados

Para cada uma das finalidades, devem ser registrados nos avisos de privacidade todos os tipos
de dados pessoais tratados no ambito do servico ofertado, assim como a natureza dos dados
e a necessidade (LGPD, art. 62, Ill) de cada dado pessoal tratado para cumprir o objetivo do
produto ou servigo.

Para fins de registro nos avisos, pode ser util agrupar os dados pessoais por categoria, de modo
a facilitar a compreensao pelo titular. Exemplos de categorias comumente utilizadas:

e dados cadastrais: nome completo, data de nascimento, nimero de documento de
identificacdo (CPF, CNH), estado civil;

e dados de contato: enderego residencial, enderec¢o de e-mail, nimero de telefone;

e dados funcionais ou de vinculo: cargo, matricula, érgao de lotagao, regime de trabalho;

e dados financeiros: dados bancdrios, informacdes sobre beneficios, rendimentos;

e dados de localizagdo: endereco geografico, coordenadas Global Positioning System
(GPS), registros de acesso fisico.

A indicacdo da natureza de cada dado pessoal — comum ou sensivel — é especialmente
relevante, pois permite evidenciar a adequacdo da base legal aplicada e os requisitos
adicionais de protecdo exigidos pela LGPD que foram aplicados no caso concreto.

4.3 Descricao do tratamento de dados pessoais

A LGPD define tratamento como toda operacao realizada com dados pessoais, abrangendo
desde a coleta até a eliminacdo, passando por armazenamento, utilizacdo, compartilhamento
e outras operacbes (LGPD, art. 52, X) [2]. Embora a Lei enumere diversas operacdes
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especificas, o aviso de privacidade ndo deve reproduzir essa lista nem descrever cada
operacao individualmente — pois fazé-lo tornaria o documento excessivamente técnico e de
dificil compreensao para o titular.

O objetivo desta descricdao do tratamento no aviso é responder, de forma simples, objetiva e

clara, a seguinte pergunta, sob a perspectiva do titular: o que acontece com os meus dados a

partir do momento em que os forneco? A resposta deve ser construida em linguagem

acessivel, sem se prender a nomenclatura juridica da LGPD nem aos aspectos técnicos da
won

operacao. O titular ndo precisa saber que seus dados sao "classificados", "recepcionados" ou
"avaliados" — precisa entender, em termos praticos, o que o érgao ou entidade fara com eles.

Para tanto, recomenda-se que a descri¢cdo do tratamento:

e seja orientada pela perspectiva do titular, descrevendo o que ocorre com seus dados
ao longo do servico, e ndo pela perspectiva técnica ou juridica do controlador;

e use linguagem préoxima do cotidiano, como "seus dados pessoais sao registrados no
sistema ao realizar o cadastro”, "suas informagdes sdo utilizadas para andlise do
beneficio solicitado" ou "seus dados sdo guardados pelo prazo legal e depois
excluidos";

e descreva o ciclo relevante para o titular, contemplando, quando pertinente, como os
dados sdo obtidos, para que sdo utilizados, com quem s3ao compartilhados e quando
sao eliminados — sem necessidade de detalhar cada etapa técnica intermediaria e
evitando repeti¢cOes caso algumas dessas informacdes ja estejam descritas em se¢bes
diferentes no aviso;

e evite reproduzir a lista de operagées da LGPD como estrutura da descricdo; o uso de
verbos como "classificar", "recepcionar”, "difundir" ou "extrair" tende a dificultar a
compreensao e nao acrescenta informacao util ao titular.

A seguir, sdo apresentados exemplos comparativos para ilustrar a distincdo entre uma
descricao orientada ao titular e uma orientada as operacgdes juridicas.

Exemplo de descri¢ao inadequada — centrada nas operagdes da LGPD:

e "Os dados pessoais serdo coletados, recepcionados, classificados, utilizados,
armazenados, arquivados e eliminados em conformidade com as finalidades previstas
neste aviso."

Exemplo de descricdo adequada — centrada na experiéncia do titular:

e "Ao solicitar o servico, seus dados sdo registrados em nosso sistema e utilizados
exclusivamente para analise e concessdo do beneficio requerido. Eles ficam
armazenados pelo prazo legal aplicavel e sdo excluidos apds o cumprimento da
finalidade, salvo obrigacdo de guarda prevista em Lei."

Quando o produto ou servico envolver operagdes com impacto mais significativo para o
titular, como o compartilhamento dos dados pessoais com outros érgdos, a utilizacdo para
decisGes automatizadas ou a transferéncia internacional, essas operacdes especificas devem
ser destacadas na descricdo, pois representam aspectos que o titular tem interesse legitimo
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em conhecer. Os detalhes sobre cada uma dessas opera¢des podem ser aprofundados nas
subsecdes correspondentes do aviso (vide subsecdes 4.6, 4.7 e 4.15 deste Guia).

4.4 Hipoteses legais dos tratamentos

As hipoteses para tratamento de dados pessoais, denominadas comumente de bases legais,
estdo dispostas nos arts. 72 e 11 da LGPD; especificamente para o Poder Publico, o tratamento
também deve considerar as disposi¢cdes contidas no art. 23 da Lei [2].

A escolha da base legal ndo é uma formalidade: ela define a legitimidade juridica do
tratamento e condiciona os demais elementos dos avisos de privacidade, especialmente as
finalidades, os direitos do titular aplicaveis e as condi¢cdes de compartilhamento. Tratar dados
pessoais sem amparo em hipotese legal é, segundo o Regulamento de Dosimetria e Aplicacado
de Sanc¢Ges Administrativas da ANPD, circunstancia que caracteriza infragdao grave [2].

A experiéncia internacional reforca essa perspectiva. Desde a entrada em vigor do
Regulamento Geral de Prote¢ao de Dados (GDPR) da Unido Europeia, em maio de 2018, o
tratamento com base legal insuficiente ou inadequada consolidou-se como a principal
categoria de violagdo em numero de autua¢des e como a de maior impacto financeiro
acumulado, conforme registrado pelo GDPR Enforcement Tracker Report em suas sucessivas
edicGes [23], [24]. No contexto brasileiro, a primeira san¢do pecunidria aplicada pela ANPD,
em julho de 2023, teve como um de seus fundamentos exatamente a auséncia de
comprovacao de hipétese legal para o tratamento de dados pessoais [25].

Neste sentido, um conteuldo relevante para disposi¢cdo nos avisos de privacidade sdo as bases
legais que autorizam o 6rgao ou entidade a realizar as operagdes de tratamento que ocorrem
no ambito do produto ou servico. Caso ocorra tratamento de dados pessoais com base em
mais de uma hipdtese legal, todas elas devem ser registradas. Para isso, recomenda-se que a
definicdo das bases legais seja estabelecida para cada finalidade de tratamento de dados
pessoais, de forma que haja correspondéncia clara e verificavel entre a finalidade declarada e
o fundamento juridico que a autoriza.

Para aprofundamento sobre as bases legais aplicaveis ao Poder Publico, recomenda-se a
leitura do Guia para Tratamento de Dados Pessoais pelo Poder Publico da ANPD [15],
especialmente as paginas 6 a 12, que detalham: (i) consentimento, (ii) legitimo interesse, (iii)
cumprimento de obrigacdo legal e regulatdria e (iv) execucdo de politicas publicas.

4.5 Duragao dos tratamentos

Diversos aspectos sobre o tratamento devem ser registrados pela unidade responsavel nos
avisos de privacidade, inclusive o que diz respeito ao prazo de retencdo dos dados pessoais —
que, conforme ABNT NBR ISO/IEC 29184:2021 [11], podem ser especificados:

i.  periodos especificos, como 5 anos a partir da data da coleta ou da ocorréncia de um
evento especifico;
ii. data especifica, como 12 de janeiro de 2030;
iii.  critérios para determinar este periodo ou cronograma.

O tema é tdo relevante que possui abordagem especifica na LGPD [2] (vide arts. 15 e 16).
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A duracdo do tratamento deve considerar todo o prazo para integral alcance das finalidades
do tratamento, inclusive eventual obrigacdo legal de arquivamento — que também é um tipo
de tratamento. Ha de se lembrar que o tempo de retencdo dos dados deve ser limitado ao
minimo necessario ao alcance de cada finalidade.

Frazao e Cueva [16] identificam quatro hipdteses de término do tratamento no ambito do art.
15 da LGPD: esgotamento funcional da utilizacdo dos dados, cumprimento do prazo,
autodeterminacdo do titular e ilegalidade do tratamento. Os autores ressaltam que a
conservacao posterior apenas se admite excepcionalmente, sob interpretacdo restritiva, e que
a Lei ndo previu prazo para a conservacado nas hipéteses do mesmo artigo [16].

A Lei n? 14.129/2021 [5], quanto a prestacdo digital de servicos publicos, estabelece que “o
formato e o armazenamento de documentos digitais deverdo garantir o acesso e a
preservacao das informacdes, nos termos da legislacdo arquivistica nacional” [2, art. 12] e “a
guarda dos documentos digitais e dos processos administrativos eletronicos considerados de
valor permanente devera estar de acordo com as normas previstas pela instituicdo arquivistica
publica responsavel por sua custédia” [2, art. 13].

4.6 Compartilhamento de dados pessoais

O compartilhamento de dados pessoais consiste na operagao de tratamento pela qual o érgao
ou entidade confere acesso aos dados pessoais sob sua responsabilidade a outro controlador,
seja ente publico ou entidade privada. No ambito da LGPD, essa operac¢do é denominada “uso
compartilhado de dados”, nos termos do inciso XVI do art. 52 [2].

Para o Poder Publico, o fundamento mais frequente do compartilhamento é o inciso Ill do art.
72 da LGPD, que autoriza o tratamento e o uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres [2]. O Decreto n2 10.046, de 9 de outubro de 2019
[18], estabelece normas e diretrizes especificas para o compartilhamento de dados entre os
orgdos e as entidades da administracao publica federal, com a finalidade de simplificar a oferta
de servicos publicos e promover a melhoria da qualidade e da fidedignidade dos dados
custodiados. Para aprofundamento sobre o tema, recomenda-se a leitura do Guia para
Tratamento de Dados Pessoais pelo Poder Publico [15].

Caso o servico ndo envolva compartilhamento de dados pessoais com terceiros, essa
informacdo também deve constar do aviso de forma expressa, de modo a assegurar a
transparéncia integral perante o titular.

Quando houver compartilhamento, todos os destinatarios e as condi¢des correspondentes
devem ser registrados no aviso de privacidade, contemplando, para cada destinatario:

e identificacdo precisa do destinatdrio: razao social e CNPJ do ente com quem os dados
pessoais sao compartilhados, de forma que o titular possa identifica-lo
inequivocamente;

e finalidade do compartilhamento: descricio clara do propdsito que justifica o
compartilhamento dos dados pessoais ao destinatario;
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e tipos de dados pessoais compartilhados: indicacdo dos tipos de dados pessoais
compartilhados, com precisao suficiente para que o titular compreenda o escopo do
compartilhamento;

e enquadramento do destinatdrio como agente de tratamento: indicacdo se o
destinatdrio atua como controlador singular ou controlador conjunto, distingdo
relevante para que o titular saiba a quem dirigir eventual requisicdo ou reclamacao.
Tal informacgdo pode estar disposta em sec¢do especifica sobre a lista de agentes de
tratamento.

4.7 Transferéncia internacional de dados pessoais

A transferéncia internacional de dados pessoais ocorre quando um agente de tratamento
transmite, compartilha ou disponibiliza acesso a dados pessoais a outro agente de tratamento
localizado em pais estrangeiro ou organismo internacional do qual o pais seja membro (LGPD,
art. 52, XV) [2]. Para ser licita, a transferéncia internacional deve, cumulativamente: estar
amparada em base legal prevista na LGPD; ter finalidade legitima, especifica, explicita e
informada ao titular; e ser realizada por meio de um dos mecanismos previstos na Resolu¢ao
CD/ANPD n? 19, de 23 de agosto de 2024 [8].

Caso o servico realize transferéncia internacional de dados pessoais, essa informacdo deve ser
registrada no aviso de privacidade de forma clara e acessivel ao titular. Para cada destinatario
no exterior, o aviso deve conter:

e identificacdo precisa do destinatario: razao social e CNPJ ou equivalente do ente para
guem os dados pessoais sdo transferidos, com informa¢do que permita ao titular
identifica-lo inequivocamente;

e tipos de dados pessoais transferidos: especificacdo dos tipos de dados pessoais
transmitidos ao destinatario;

e enquadramento do destinatario como agente de tratamento: indicacdo se o
destinatdrio atua como controlador singular, controlador conjunto ou operador. Assim
como sugerido no conteudo proposto sobre compartilhamento, tal informacdo pode
estar disposta em secdo especifica sobre a lista de agentes de tratamento;

e localizacdo geografica de destino: pais ou organismo internacional para onde os dados
pessoais sao transferidos.

4.8 Medidas de seguranca aplicadas

Quanto as medidas de seguranca implementadas no tratamento dos dados pessoais, vale
destacar que estdo diretamente relacionadas a abrangéncia, ao escopo e as operacoes de
tratamento de dados pessoais do produto ou servico, e obviamente precisardo considerar o
tipo e o volume de dados pessoais tratados.

Sendo assim, recomenda-se que sejam apresentadas nos avisos de privacidade as medidas
aplicadas para mitigar os riscos de privacidade, protecado de dados e seguranca da informacao
decorrentes das atividades de tratamento de dados pessoais do produto ou servigo escopo do
aviso.

Nesse quesito, o desafio é observar a profundidade do detalhamento das medidas de
seguranca: recomenda-se ndo descrever apenas as suas categorias, tampouco detalha-las de
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modo a expor o Orgdo ou entidade — evidenciando possiveis auséncias ou detalhando
sobremaneira, e de forma excessivamente técnica, uma medida implementada.

Como o nivel de detalhamento das medidas de seguranca no aviso de privacidade pode
dificultar a compreensdo por parte do titular, prejudicando inclusive a transparéncia do
documento, recomenda-se que as medidas que de fato foram implementadas sejam descritas
em uma linguagem o menos técnica possivel — observando que o aviso é voltado aos titulares,
o que inclui também os perfis ndo técnicos.

Por exemplo:

i. se ha criptografia dos dados pessoais em transito e armazenados, informe: “Seus
dados pessoais sdao transmitidos e armazenados de forma protegida, o que reduz
significativamente o risco de acesso ndo autorizado durante a transmissao ou o
armazenamento.”;

ii. se hd controle de acesso, consigne “O acesso aos seus dados pessoais é restrito aos
agentes publicos que necessitam deles para a execucdo de suas atribui¢cdes, mediante
controles formais de autorizagao.”.

Deve-se atentar, ainda, para explicitar apenas as principais medidas aplicadas, ou seja, aquelas
que fazem mais sentido demonstrar ao titular; por exemplo, sugere-se evitar explicitar os
controles especialmente técnicos, como utilizacdo de firewall, Web Application Firewall
(WAF), entre outros. Além de serem controles de dificil compreensao ao titular, a exposicao
de determinadas configura¢des técnicas pode facilitar ataques direcionados. Por essa razao,
o aviso deve descrever as medidas em linguagem acessivel ao titular, sem revelar parametros
técnicos especificos que possam comprometer a seguranga do érgao ou entidade.

4.9 Agentes de tratamento e respectivas responsabilidades legais

O aviso de privacidade deve trazer informagdes do controlador dos dados pessoais. Portanto,
identificacdo, endereco e informacdes de contato do drgdo ou entidade, além das respectivas
responsabilidades no tratamento dos dados pessoais, devem ser explicitadas neste tépico.

Ainda, na hipétese de haver outros controladores diretamente envolvidos no tratamento,
suas informacdes também devem ser consignadas no aviso. Para esclarecimentos acerca do
conceito de controladoria singular e conjunta, sugerimos a leitura do Guia Orientativo para
Definigdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado, da ANPD, item
3 (pgs. 12 a 15) [26].

Outro agente de tratamento que pode estar presente no servico ofertado é o operador. Por
essa razdo, caso o servigco conte com operadores para o tratamento dos dados pessoais, sua
identificacdo deve ser consignada no aviso.

4.10 Identificagao e informacgoes de contato do encarregado

O encarregado pelo tratamento de dados pessoais desempenha papel central na interlocucao
entre o 6rgao ou entidade, os titulares de dados pessoais e a Agéncia Nacional de Protecdo de
Dados (ANPD), sendo responsavel, entre outras atribuicGes, por receber comunicacdes dos
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titulares, prestar esclarecimentos e adotar as providéncias cabiveis, bem como atuar como
canal de recebimento de comunica¢des da ANPD (LGPD, art. 41, § 29) [2].

O exercicio dessas atribuicbes pressupde o apoio coordenado das unidades do érgdo ou
entidade envolvidas no tratamento de dados pessoais. Cabe as unidades responsaveis pelos
servicos fornecer ao encarregado as informacgdes necessdrias para o atendimento tempestivo
das demandas dos titulares, em consonancia com os fluxos e prazos definidos na Politica de
Protecdo de Dados Pessoais e nas normas internas do érgao ou entidade.

Para que os titulares possam exercer seus direitos e a ANPD possa manter contato
institucional com o 6rgao ou entidade, é imprescindivel que as informacdes de identificacdo
e contato do Encarregado sejam divulgadas publicamente, de forma clara, em local de
destaque e de facil acesso no sitio eletrénico institucional — conforme determinado pela
medida 21.4 do framework do PPSI 2.0 [1] e pelo § 12 do art. 41 da LGPD [2]. Além disso, a
Resolu¢do CD/ANPD n2 18, de 16 de julho de 2024, que aprova o Regulamento sobre a atuagdo
do Encarregado, estabelece requisitos especificos quanto a sua identificacdo, publicidade das
informacgdes de contato e relacionamento com os titulares e a ANPD [6].

O aviso de privacidade deve conter as informacdes de identificacao e contato do encarregado
e seu respectivo substituto, contemplando, minimamente: nome completo, endereco fisico
para correspondéncia e os canais de contato disponibilizados ao titular —incluindo, no ambito
do Poder Executivo Federal, a remissdao a Plataforma Integrada de Ouvidoria e Acesso a
Informacdo (Fala.BR), quando adotada como canal oficial. Caso o servico envolva outros
controladores atuando em conjunto, as informag¢ées de contato do encarregado e substituto
de cada controlador devem igualmente ser identificadas.

Para facilitar a manutencdao e a atualizacdo dessas informacgdes, em especial diante de
eventual substituicdo do encarregado ou seu substituto, hipétese que exigiria a revisdao de
todos os avisos de privacidade do 6rgdo ou entidade, uma sugestdo possivel é a apresentacao
nos avisos de um lJink para a pagina institucional onde essas informacgdes estejam
centralizadas, atualizadas e de facil acesso ao titular. Essa pagina deve observar os requisitos
de publicidade previstos no § 12 do art. 41 da LGPD [2] e na Resolugdo CD/ANPD n? 18/2024
[6], e deve ser mantida permanentemente acessivel, em local de destaque no sitio eletronico
do drgdo ou entidade. A adocdo desse modelo é compativel com o principio da transparéncia
ativa e com a ldgica de centralizacdo de informacdes institucionais ja adotada neste Guia para
outros elementos do aviso, como a inclusdo do /ink do aviso na Carta de Servicos ao Usuario
(subsecdo 3.8).

4.11 Informagoes sobre consentimento do titular dos dados pessoais

Inicialmente, cumpre destacar que, para os 6rgdos e entidades do Poder Publico, o
consentimento ndo é a base legal predominante para o tratamento de dados pessoais. O Guia
para Tratamento de Dados Pessoais pelo Poder Publico, publicado pela ANPD, esclarece que
"em muitas ocasifes, o consentimento ndo serd a base legal mais apropriada para o
tratamento de dados pessoais pelo Poder Publico, notadamente quando o tratamento for
necessario para o cumprimento de obrigacdes e atribuicdes legais", em razao do desequilibrio
de forcas que caracteriza a relagdo entre o Estado e o cidadao [15]. N3o obstante, o mesmo
Guia reconhece que o consentimento podera eventualmente ser admitido como base legal,
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desde que a utilizacdo dos dados ndo seja compulséria e a atuacdo estatal ndo se baseie no
exercicio de prerrogativas estatais tipicas, assegurando ao titular a efetiva possibilidade de
autorizar ou ndo o tratamento sem que de sua recusa resultem restricdes significativas a
direitos [15]. Para aprofundamento sobre as bases legais aplicaveis ao Poder Publico,
recomenda-se a leitura integral do referido Guia [15].

Esta secdo aborda especificamente as situacdes em que o consentimento é a base legal
aplicavel ao produto ou servico. Nesses casos, além da identificacdo da base legal na tabela
de finalidades descrita na subsecdo 4.4, o aviso de privacidade deve conter as informacdes
adicionais detalhadas a seguir, que permitem ao titular compreender e exercer suas escolhas
relativas ao tratamento.

e Canal e procedimento para revogagao do consentimento: o aviso deve informar de
forma clara como e por qual canal o titular pode revogar seu consentimento a qualquer
momento, por procedimento gratuito e facilitado (LGPD, art. 89, § 59) [2]. Deve
também esclarecer que a revogacdo ndo compromete a licitude dos tratamentos
realizados durante o periodo em que o consentimento esteve vigente.

e Consequéncias da negativa ou da revogacao: o aviso deve indicar, quando aplicavel,
as consequéncias praticas de ndo fornecer o consentimento ou de revoga-lo — por
exemplo, a impossibilidade de acesso a determinada funcionalidade do servico que
dependa especificamente desse tratamento. Essa informacao é condicao de validade
do préprio consentimento, que deve ser livre e informado (LGPD, art. 82, caput) [2].

e Mudang¢a de finalidade: quando houver alteracdo da finalidade do tratamento
incompativel com o consentimento original, o aviso de privacidade deverd ser
atualizado e o titular informado previamente sobre as mudancgas, assegurada a
possibilidade de revogacdo (LGPD, art. 99, § 29) [2]. Essa atualizacdo corresponde a
uma revisao de primeiro nivel do aviso, nos termos da subsec¢do 4.17 deste Guia.

e Dados pessoais sensiveis: quando o consentimento for a base legal para tratamento
de dados pessoais sensiveis, o aviso deve indicar essa condicao de forma especifica,
em consonancia com a exigéncia de consentimento especifico e destacado prevista no
inciso | do art. 11 da LGPD [2]. A dispensa do consentimento para dados pessoais
sensiveis tratados por 6rgaos e entidades publicas, quando aplicavel, igualmente deve
ser publicizada no aviso (LGPD, art. 11, § 29) [2].

e Dados de criangas e adolescentes: quando o servico tratar dados pessoais de criangas
ou adolescentes com base no consentimento, o aviso deve identificar que a anuéncia
especifica de pelo menos um dos pais ou do responsavel legal é exigida, nos termos do
art. 14 da LGPD [2].

e Compartilhamento dependente de consentimento especifico: quando dados pessoais
tratados com base no consentimento forem compartilhados com outros
controladores, o aviso deve informar essa condicdo e indicar que o consentimento do
titular para esse compartilhamento é necessario, salvo as hipdteses de dispensa
previstas na Lei (LGPD, art. 79, § 59) [2].

4.12 Informagoes sobre cada tratamento posterior
E possivel o tratamento posterior de dados pessoais apenas se compativel com a finalidade

original do tratamento (LGPD, art. 62, inciso I). Ademais, nas hipéteses em que os dados cujo
acesso é publico ou que houve a dispensa do consentimento dos dados tornados
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manifestamente publicos pelo titular, o tratamento posterior podera ser realizado para novas
finalidades — desde que observados os propdsitos legitimos e especificos e a preservacado dos
direitos do titular, assim como os fundamentos e os principios previstos na LGPD (LGPD, art.
79, § 79).

Portanto, caso haja tratamento posterior dos dados coletados no dmbito do servico, devem
ser registrados no aviso de privacidade — indicando também a fundamentagao legal do
tratamento posterior e sua finalidade.

4.13 Utilizacao de Cookies

Cookies sao conjuntos de dados gerados durante o acesso de um usudrio a uma aplicacdo e
armazenados em seu dispositivo, visando ao atendimento de diferentes finalidades, como
gerenciamento de sessdes, personalizacao e rastreamento [19], [20].

De forma geral, compreende-se que a utilizacdo de cookies implica tratamento de dados
pessoais; assim, tal como toda operac¢do de tratamento de dados pessoais, as informacgdes
sobre o tratamento dos dados armazenados em cookies devem ser apresentadas aos titulares,
conforme abordado nos tépicos anteriores do aviso de privacidade.

Ademais, sugere-se a indicacdo se os cookies utilizados sdo de sessdo ou persistentes, além
das categorias:

1. cookies primarios: sdo aqueles gerenciados pelo préprio controlador ou operador,
sendo registrados apenas para seu uso. Por exemplo: se dentro de uma determinada
pagina do servico tiver cookies, quando o usuario acessar o enderego, suas
informacdes ficardao registradas para analise do 6rgdo ou entidade. Sua utilizagdo é
comum, por exemplo, para armazenar preferéncias de idioma e facilitar a
funcionalidade basica do sitio eletronico;

2. cookies de terceiros: sdao aqueles disponibilizados por terceiros que ndao sejam o
controlador ou operador de dados original. Estes cookies estdo geralmente associados
a publicidade.

E igualmente relevante classificar os cookies quanto as finalidades. Nesse caso, algumas
classificagdes comumente encontradas sdo: estritamente necessarios (como os de sessdo de
navegacdo, principalmente aqueles empregados em sistemas que requerem autenticagdo,
além de cookies para operagdes de seguranca), de personalizacdo, analiticos, de multimidia
ou de publicidade.

Também é importante consignar no aviso como o titular pode gerenciar os cookies —
lembrando que ao utilizar a base legal de consentimento é recomendado que o sistema
possibilite que, a qualguer momento e em qualquer lugar, o titular possa acessar suas escolhas
feitas anteriormente e altera-las.

Além disso, o detalhamento sobre os cookies utilizados deve estar disposto em uma area
separada do aviso, primando pela clareza dos avisos de privacidade, e consequentemente
propiciando transparéncia ao titular. Assim sendo, sugere-se que no aviso tenha apenas a
referéncia aos cookies, remetendo-a a uma drea que pode ser denominada de “Declaracdo de
cookies”.
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4.14 Direitos do titular dos dados pessoais

O aviso de privacidade deve informar ao titular quais sao seus direitos em relacdo aos dados
pessoais tratados pelo 6rgdo ou entidade no dmbito do produto ou servico, os canais
disponiveis para exercé-los e as condicGes de atendimento aplicaveis.

Os direitos dos titulares estdo previstos nos arts. 18 e 20 da LGPD [2] e podem ser agrupados
em dois conjuntos segundo sua aplicabilidade:

Direitos aplicaveis a qualquer tratamento ndo realizado com base no consentimento:

¢ confirmacdo da existéncia do tratamento dos seus dados pessoais;

e acesso aos seus dados pessoais, de forma simplificada e gratuita;

e correcdo de dados incompletos, inexatos ou desatualizados;

e anonimizag¢do, bloqueio ou eliminacdo de dados desnecessdrios, excessivos ou
tratados em desconformidade com a LGPD;

e portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa e observados os segredos comercial e industrial;

e informacdo sobre as entidades publicas e privadas com as quais o 6rgao ou entidade
realizou uso compartilhado de dados;

e revisdao de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem os interesses do titular, incluidas as decisdes destinadas a
definir perfis pessoal, profissional, de consumo e de crédito (LGPD, art. 20) [2].

Direitos condicionados ao uso do consentimento como base legal:

e eliminacdo dos dados pessoais tratados com o consentimento do titular, ressalvadas
as hipoteses de conservagao previstas no art. 16 da LGPD — aplicavel quando o
consentimento for a base legal (LGPD, art. 18, VI) [2];

e informacdo sobre a possibilidade de ndo fornecer o consentimento e sobre as
consequéncias da negativa — aplicadvel quando o consentimento for a base legal (LGPD,
art. 18, VIII) [2];

e revogacdao do consentimento, por procedimento gratuito e facilitado — aplicavel
guando o consentimento for a base legal (LGPD, art. 18, IX) [2].

O aviso de privacidade também deve informar que o titular tem o direito de apresentar
peticdo em relacdo a seus dados pessoais perante a ANPD, nos termos do § 12 do art. 18 da
LGPD [2] e do inciso VI do § 22 do art. 17 da Resolugdo CD/ANPD n2 19/2024 [8].

O aviso também deve informar ao titular o canal oficial pelo qual pode exercer seus direitos
e, quando aplicdvel, a existéncia de procedimento simplificado de acesso imediato, na forma
doart. 19, § 12 [2].

Ao elaborar essa secdo do aviso, recomenda-se apresentar apenas os direitos efetivamente
aplicaveis ao servico, evitando listar direitos que ndo tém pertinéncia com o tratamento
descrito. A apresentacdo de direitos inaplicaveis ao caso concreto pode confundir o titular e
comprometer a clareza do aviso. Em especial, os direitos condicionados a base legal s6 devem
ser listados quando o tratamento do servico efetivamente estiver amparado na base
correspondente.
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4.15 Decisao automatizada

Caso o servico utilize tratamento automatizado de dados pessoais para produzir decisdes que
afetem os interesses dos titulares — incluindo, por exemplo, a definigdo de perfis pessoal,
profissional, de consumo ou de crédito — essa condi¢cdo deve ser explicitada no aviso de
privacidade, em conformidade com o direito a revisdo de decisdes automatizadas (LGPD, art.
20) [2].

O aviso deve conter, em linguagem simples e acessivel ao titular, sem necessidade de
descricdo matematica ou técnica dos algoritmos envolvidos:

e identificacdo da existéncia do tratamento automatizado, informando que o servico
utiliza processos automatizados para tomada de decisdo ou definicdo de perfis;

e tipos de dados pessoais que alimentam o processo de decisdao automatizada, bem
como os demais dados pessoais produzidos como resultado;

o finalidade e impacto para o titular, descrevendo, em termos praticos, o tipo de decisdo
produzida e seus efeitos sobre o titular — por exemplo, aprovagao ou reprovagao de
beneficio, classificacdo de risco, personaliza¢dao de servico;

e canal para exercicio do direito de revisdo, em alinhamento com o estabelecido na
subsecdo 4.14, indicando como o titular pode solicitar a revisdao da decisdao e obter
informacdes sobre os critérios e procedimentos utilizados, observados os segredos
comercial e industrial (LGPD, art. 20, § 29) [2].

Quando o detalhamento da ldgica da decisdo automatizada puder comprometer informacgdes
classificadas ou sigilosas nos termos da Lei n2 12.527, de 18 de novembro de 2011 [11], ou
envolver segredos comercial e industrial protegidos pelo § 22 do art. 20 da LGPD [2], o aviso
deve informar a existéncia do tratamento automatizado e seus efeitos para o titular, sem
necessidade de detalhar os parametros especificos do processo. Nessas situagdes,
recomenda-se que o aviso informe expressamente que determinados aspectos metodolégicos
ndo podem ser divulgados em razdo de restricdo legal, assegurando ao titular clareza sobre o
gue pode e o que ndo pode ser informado.

4.16 Comunica¢ao de mudancas nos avisos de privacidade

O aviso de privacidade deve informar ao titular como serd comunicado sobre futuras
atualiza¢cGes que impactem o tratamento de seus dados pessoais, em consonancia com o
dever de prévia comunicacdo nas hipdteses de mudancga de finalidade incompativel com o
tratamento original (LGPD, art. 99, § 29) [2].

O aviso deve conter, minimamente:

e canal de disponibilizacdo das atualizacBes, indicando o endereco eletronico ou pagina
institucional onde a versao atualizada do aviso estard sempre acessivel ao titular;

e forma de comunicacgdo ativa, indicando por qual meio — e-mail, notificagdo no sistema,
publicacdo em sitio institucional, entre outros — o titular sera diretamente comunicado
nas hipdteses de atualizacdo de primeiro nivel, assim definidas na subsecao 4.17 deste
Guia;
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e escopo das atualizacdes que geram comunicacdo ativa, informando ao titular que nem
toda alteragdo no aviso implicara comunicac¢do direta — apenas aquelas que alterem o
sentido do documento, como mudanca de finalidade, de base legal, de destinatarios
do compartilhamento ou de prazo de retencdo. A ABNT NBR ISO/IEC 29184:2021
exemplifica entre essas situa¢des a alteragao dos dados de contato do controlador e
do periodo de retengdo dos dados pessoais [11].

Para as atualizagdes de segundo nivel, que sdo corre¢des formais que ndo alteram o sentido
do documento, é suficiente a disponibilizagdo da versao atualizada no canal indicado no aviso,
sem necessidade de comunicagdo direta ao titular. Os critérios sugeridos para classificacao
das atualizagOes estdo descritos na subse¢ao 4.17 deste Guia.

4.17 Versao e data do documento

O aviso de privacidade deve indicar a sua versdo atual e a data de entrada em vigor, de modo
que o titular possa identificar se estd consultando a versdo vigente e verificar quando
ocorreram eventuais atualizacGes anteriores.

Essas informacoes devem estar posicionadas de forma destacada no aviso, preferencialmente
no inicio ou no final do documento, acompanhadas de canal de acesso ao histérico de versdes
anteriores, nos termos do principio da transparéncia (LGPD, art. 62, VI) [2] e do dever de
publicidade dos atos da administracdo publica (CF, art. 37, caput; LAI, art. 82) [11].

Gatilhos para revisdo: a revisdo dos avisos de privacidade deve ser realizada, no minimo, nas
seguintes situagdes:

o alteracdo na legislacdo ou regulamentacgao aplicavel ao tratamento de dados pessoais
do produto ou servico;

e inclusdo de nova finalidade ou mudan¢a nas caracteristicas das operagbes de
tratamento de dados pessoais, como novo tipo de dado pessoal, novo agente de
tratamento ou alteragdo no prazo de retengao;

e alteracdo no canal de contato com o encarregado;

e mudanca na forma de obten¢do ou de compartilhamento dos dados pessoais;

e encerramento do servigco ou de parte das operagdes de tratamento.

Recomenda-se, ainda, a revisdo ordinaria periédica em intervalos definidos pela unidade
responsavel, independentemente da ocorréncia de quaisquer dos gatilhos acima. Quando o
servico disponibilizar o aviso também em formato fisico — como em atendimentos presenciais
ou materiais impressos —, as versoes fisicas devem ser mantidas atualizadas em consonancia
com a versao digital vigente.

Critérios de versionamento: para fins de controle e comunicagdo ao titular, recomenda-se
adotar os seguintes critérios:

¢ versoes de primeiro nivel (1.0, 2.0, 3.0): reservadas para atualizacdes que alterem o
sentido do documento — como mudanca de finalidade, de base legal, de destinatarios
do compartilhamento ou de prazo de retencdo. Recomenda-se, conforme disposto na
subsecdo 4.16 deste Guia, que essas atualizacbes sejam comunicadas ativamente aos
titulares;
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¢ versoes de segundo nivel (1.1, 1.2, 1.3): utilizadas para ajustes que ndo alterem o
sentido do documento, como correcdes gramaticais, atualizacdes de dados de contato
do encarregado sem mudanca de canal, ou melhorias de legibilidade. Nessas
hipodteses, é suficiente a disponibilizacdo da versao atualizada no canal indicado no
aviso, sem necessidade de comunicacdo ativa ao titular.

Histérico de versdes: o 6rgdo ou entidade deve manter registro das atualiza¢gdes do aviso,
contemplando versdo, data de entrada em vigor, unidade responsavel pela atualizacdo e
descricdo resumida das alteracbes realizadas. A tabela a seguir ilustra um formato

recomendado:
Tabela 1: Histdrico de mudancas do aviso de privacidade

Versdo | Data Autor Comentario da versao

1.0 [dd/mm/aaaa] [unidade Publicacdo da primeira versao deste aviso
responsavel]

1.1 [dd/mm/aaaa] [unidade [exemplo: correcao gramatical na se¢do X]
responsavel]

2.0 [dd/mm/aaaa] [unidade [exemplo: inclusdo de nova finalidade de
responsavel] tratamento]

O histdrico pode ser disponibilizado em pdgina especifica no sitio eletronico do érgao ou
entidade, com link de acesso indicado no préprio aviso, dispensando sua reproducgao integral
em cada versao do documento. Para promover ainda mais transparéncia, junto a tabela de
histérico pode ser disponibilizado link para acesso as versdes anteriores do aviso.
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5 Formatos

Os avisos de privacidade podem ser apresentados em diferentes formatos — fisicos ou digitais,
completos ou sintetizados —, conforme a natureza do produto ou servigo, o perfil do publico-
alvo e os recursos disponiveis para a sua elaboragdo, em consonancia com as orientagdes
sobre recursos visuais descritas na subse¢ao 4.5 deste Guia.

De modo independente do formato adotado, o conjunto integral das informacgdes previstas
na secao 5 deve estar disponivel ao titular em um unico local de facil acesso, seja o préprio
documento, seja pagina especifica no sitio eletrénico do érgdo ou entidade para a qual o aviso
remeta expressamente. Formatos sintetizados ou parciais sdo complementares a versdo
completa, nunca substitutivos.

A ABNT NBR ISO/IEC 29184:2021 [11], assim como a Information Commissioner's Office (ICO)
— autoridade de protecao de dados pessoais do Reino Unido —, identificam técnicas que
podem ser utilizadas para apresentar as informagées ao titular com maior clareza e facilidade
de leitura, entre as quais*:

e avisos em camadas: apresentam inicialmente um resumo com as informac¢ées mais
relevantes, como a identidade do 6rgdo ou entidade e as finalidades principais do
tratamento, com links que expandem cada elemento para um nivel de detalhe maior.
Uteis para servicos digitais com grande volume de informacgdes, pois permitem ao
titular acessar progressivamente o nivel de detalhe que deseja sem ser confrontado
com todo o conteddo de uma vez;

e painéis de preferéncias: ferramentas que permitem ao titular visualizar e gerenciar
suas escolhas em relacdo ao tratamento, especialmente relevantes quando o
consentimento é a base legal para uma ou mais finalidades. Devem estar vinculados
ao aviso de privacidade e ndo o substituem;

e avisos just-in-time: exibidos no momento exato em que determinado dado pessoal é
solicitado, fornecendo ao titular informacdo contextualizada sobre a finalidade
daquela coleta especifica, especialmente Uteis em formularios com multiplos campos;

e icones: elementos visuais padronizados que sinalizam a ocorréncia de determinado
tipo de tratamento, como o uso de dados de localizacdo ou a existéncia de
compartilhamento. Complementam o texto do aviso sem substitui-lo, e sua efetividade
depende de padronizacdo reconhecivel pelo titular. Essa abordagem é
frequentemente usada em processamentos intermitentes, como em smartphones
para indicar se um aplicativo especifico estd ou ndo processando dados de localizagao,
inserindo um icone reconhecivel na barra de status.

5.1 Versao sintética

A versao sintética do aviso de privacidade apresenta, de forma condensada, os elementos de
conteudo mais relevantes para a compreensao imediata do titular, com linguagem direta e
estrutura visual que facilite a leitura. Deve sempre conter acesso explicito a versdao completa

4 Descricdo das técnicas adaptada de ICO [21] e ABNT NBR ISO/IEC 29184:2021 [10]. Data de acesso: 12 mai.
2026.
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— por link, botdo ou remissdo expressa —, que permanece o documento de referéncia para o
conjunto integral das informacdes previstas na secdo 5 deste Guia.

A estrutura da versao sintética pode ser organizada por tépicos, com o uso de recursos visuais
como dropdowns, acordedes ou icones que permitam ao titular expandir cada item conforme
seu interesse. A seguir, apresenta-se um exemplo de estrutura:

Aviso de Privacidade

Este aviso informa como o [6rgdo ou entidade] trata seus dados pessoais no ambito do
[nome do produto ou servico].
Topicos:

. Quais tipos de dados pessoais sdo tratados?

. Como e para quais finalidades sdo tratados?

. Com quem s3ao compartilhados?

. Por quanto tempo sao retidos?

. Quais medidas de seguranga dos dados sdao implementadas?
. Quais sdo os seus direitos e como exercé-los?

. Quais os dados de contato com o encarregado?

. Versao e data deste aviso

OO UL A WN B

Cada tdpico deve remeter ao conteldo correspondente da versdao completa ou apresenta-lo
de forma condensada ao ser expandido pelo titular.

5.2 Versao completa

A versdao completa do aviso de privacidade deve contemplar integralmente os elementos de
conteudo descritos na se¢ao 5 deste Guia, observada a aplicabilidade de cada elemento ao
servico especifico e ao tratamento de dados pessoais a ele relacionado. E o documento de
referéncia do aviso e deve estar sempre acessivel ao titular, independentemente dos demais
formatos adotados pelo 6rgdo ou entidade.

5.3 Versao em imagem ou video

Quando houver possibilidade de apresentar o aviso de privacidade em formato de imagem,
como infografico, ou de video, esses formatos funcionam como versdes sintéticas de apoio a
compreensao do titular e devem observar as mesmas orientacdes da secdo 4. Em qualquer
hipdtese, devem conter remissao expressa a versao completa do aviso, garantindo ao titular
acesso ao conjunto integral das informacdes.

Nesses formatos, deve-se assegurar a acessibilidade do conteudo, com legendas ou
transcricdo textual para videos e texto alternativo para imagens, em consonancia com os
requisitos de acessibilidade digital aplicaveis aos sitios eletrénicos do Poder Executivo Federal.
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6 Consideragoes finais

O aviso de privacidade &, antes de tudo, um instrumento de didlogo. Ao informar o titular de
dados pessoais sobre como, para qué e com quem seus dados sdao tratados, o 6rgao ou
entidade ndo apenas cumpre uma obrigacao legal decorrente da LGPD e do marco normativo
do Governo Digital — cumpre também um compromisso ético com a transparéncia e com o
respeito a autonomia do cidadao sobre seus préprios dados.

As orientag0es reunidas neste Guia visam apoiar os érgaos e entidades do SISP na elaboragdo
de avisos de privacidade que sejam, simultaneamente, juridicamente fundamentados,
operacionalmente vidveis e genuinamente compreensiveis pelo titular. Esses trés atributos
nao sdo excludentes: um aviso claro é também mais eficaz como instrumento de
conformidade, porque reduz ambiguidades na interpretagao das obrigacdes do controlador e
facilita o exercicio dos direitos pelo titular.

A elaboragdo do aviso de privacidade, contudo, ndo é um ato isolado. Ela pressupde que o
orgdo ou entidade tenha previamente mapeado as opera¢es de tratamento de dados
pessoais realizadas no ambito do servico — identificando finalidades, bases legais, tipos de
dados pessoais, agentes de tratamento envolvidos e prazos de retencdo. Sem esse
mapeamento prévio, o aviso corre o risco de ser um documento genérico, desconectado da
realidade do tratamento, e, portanto, incapaz de cumprir sua funcdo de informar o titular com
precisdo. Nesse sentido, o aviso de privacidade é também um produto do amadurecimento
institucional em protecdo de dados pessoais, e a sua qualidade reflete o grau de governanca
do 6rgdo ou entidade sobre as préprias operacdes de tratamento.

Dois aspectos praticos merecem destaque ao final deste Guia. O primeiro é a manutencao:
um aviso de privacidade elaborado com rigor perde progressivamente sua utilidade se nao for
revisado quando o tratamento muda. Os gatilhos e critérios de versionamento descritos na
subsecdo 4.17 devem ser tratados ndo como recomendacdes opcionais, mas como parte do
ciclo de vida dos produtos e servicos — tao necessarios quanto a atualizacdo dos sistemas que
o suportam. O segundo é a linguagem: a tentacdo de reproduzir dispositivos legais ou adotar
a nomenclatura técnica da LGPD no aviso deve ser permanentemente resistida; isso porque o
titular ndo é operador juridico nem especialista em protecao de dados, é uma pessoa que usa
o produto ou servico e que tem o direito de entender, sem esforgo adicional, o que acontece
com seus dados.

Por fim, cabe situar o aviso de privacidade no contexto mais amplo da relacdo entre o Estado
e o cidaddo. A LGPD ndo imp6s ao Poder Publico apenas obrigacdes de conformidade — impos
um novo padrdo de relacionamento informacional com a sociedade. O cidaddo que acessa um
servico publico digital passa a ter o direito de saber, com clareza e antecedéncia, quais dados
serdo coletados, com quem serdo compartilhados e por quanto tempo serdo retidos. Esse
direito, quando respeitado genuinamente, fortalece a confianca institucional e contribui para
a legitimidade da atuacao publica. O aviso de privacidade bem elaborado é, assim, uma
expressao concreta do compromisso do Estado com a transparéncia, com a dignidade da
pessoa humana e com os direitos fundamentais que a Constituicao Federal [27] e a LGPD [2]
consagram.
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