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Introdugéao

Esta cartilha compde o conjunto de documentos orientativos elaborados no &mbito do Framework
de Privacidade e Seguranca da Informacdo do Programa de Privacidade e Seguranga da
Informacgao (PPSI 2.0), elaborado pela Secretaria do Governo Digital do Ministério da Gestéo e

da Inovagdo em Servigos Publicos.

O objetivo deste documento € apresentar de forma clara e didatica os papéis e responsabilidades
previstos no framework, no intuito de facilitar a preparagdo dos 6rgdos e entidades da
Administracdo Publica federal direta, autarquica e fundacional, que possuem unidades
integrantes do Sistema de Administragao dos Recursos de Tecnologia da Informagéo (SISP).

Para cada papel integrante da estrutura de governanca, apresenta-se uma breve
contextualizagdo por meio de uma sintese fundamentada nas referéncias normativas, seguida
de sugestodes praticas e objetivas, com o propoésito de proporcionar uma compreensao clara e
simplificada destas medidas previstas no framework. Dessa forma, pretende-se apoiar a

implementacéo eficaz das agdes do Programa, contribuindo para o fortalecimento da maturidade

e da resiliéncia em privacidade e segurancga da informag&o no ambito dos érgéos do SISP.




Alta Administracao

A Alta Administracdo deve estabelecer,
manter, monitorar e aprimorar o sistema de
gestao de riscos e controles internos da
organizagdo, com vistas a identificagéo, a
avaliagdo, ao tratamento, ao monitoramento
e a analise critica dos riscos que possam
impactar a implementagcdo da estratégia e a
consecucao dos objetivos da organizacao
no cumprimento da sua missao institucional,
sem prejuizo das responsabilidades dos

gestores dos processos organizacionais.

Nesse contexto, os temas de privacidade e
seguranga da informagdo devem estar
integrados ao sistema de gestdo de riscos e
aos controles internos. Ademais, conforme
Acordao 2387/2024 — Plenario TCU, a alta
administragédo da organizagao deve liderar o
processo de gestao de riscos decorrentes

de ataques cibernéticos.

Referéncias:

e Decreto n®9.203/2017, art. 17.

e Portaria SGD/MGI n°® 9.511/2025, arts
7°e 8°.

e Acorddo TCU n° 2387/2024 — Plenario.

Decreto n° 9.203/2017, art. 17

Art. 17. A alta administragdo das
organizagcbes da administragdo publica
federal direta, autarquica e fundacional
devera estabelecer, manter, monitorar e
aprimorar sistema de gestao de riscos e
controles  internos com  vistas a
identificacéo, a avaliagao, ao tratamento, ao
monitoramento e a analise critica de riscos
que possam impactar a implementagdo da
estratégia e a consecugao dos objetivos da
organizag&do no cumprimento da sua missao

institucional...

Portaria SGD/MGI n°® 9.511/2025, art. 8°

Art. 8° A alta administragdo compete gerir os
riscos no &mbito organizacional, fornecer os
recursos necessarios para assegurar a
gestédo da privacidade e da seguranca da
informacgéo, viabilizar a implementagao da
estrutura de governanga do PPSI e adotar
decisbes sobre privacidade e sequrancga da
informagdo em um nivel de relevancia e
prioridade adequadas e alinhadas com a
estratégia e com a consecugdo dos
objetivos do orgdo ou entidade no

cumprimento da sua misséo institucional.




Alta Administracao

Exemplos de implementagéao

1. Estrutura formal de gestao de riscos
Estabelecimento de estrutura formal de
gestédo de riscos que inclua representacao
da alta administracdo das areas de
tecnologia, seguranga da informagcdo e
protegcao de dados pessoais.

Atribuigcao clara de papéis e
responsabilidades em norma interna
garantindo que os gestores de processo
reportem periodicamente a alta
administracdo sobre riscos identificados e

planos de tratamento.

2. Lideranca pelo exemplo
A alta administracdo deve exercer a
lideranga pelo exemplo, demonstrando
comprometimento efetivo com as politicas,
normas e procedimentos institucionais de
privacidade e seguranga da informacgao.
Isso implica cumprir integralmente as regras
estabelecidas e evitar a criagdo de
excegdes para si ou para suas unidades,
assegurando que todos ©0s niveis
hierarquicos estejam sujeitos aos mesmos
padrdes de conduta e controles internos.
Na pratica, essa postura se traduz em agbes
como:
e utilizacéo exclusiva dos canais e sistemas
oficiais para tratamento de dados
institucionais, observando as diretrizes de

classificagdo, acesso e uso seguro dos

dados;

¢ participagao ativa em campanhas internas
de conscientizagdo, reforcando junto as
equipes a importancia da conformidade
com as politicas aprovadas;

e aprovagao e acompanhamento rigoroso
das normas emanadas pelos comités de
governanga, riscos, privacidade e
segurancga da informacgao, garantindo que
ndo haja tolerdncia com desvios de
conduta ou descumprimento;

e comunicacao institucional da alta gestao
reiterando que o exemplo vem do topo e
que o cumprimento das politicas de
privacidade e seguranga da informacgéo &
uma responsabilidade coletiva e
inegociavel.

Essa pratica contribui para consolidar a

cultura de integridade, responsabilidade e

conformidade, fortalecendo a credibilidade

das agbes da alta administracdo e

estimulando a adesdo dos servidores as

diretrizes internas.




Gestor de TIC

O orgao ou entidade deve designar
formalmente agente publico, e respectivo
substituto, preferencialmente entre
servidores publicos efetivos, empregados
publicos ou militares, para exercer o cargo
de gestor de tecnologia da informagéo e
Comunicagao (TIC), conforme atribuicdes
previstas no inciso IV do art. 4° da Portaria
n® 778/2019 e em demais normas

correlatas.

O gestor de TIC possui papel central na
administracdo dos riscos relacionados as
tecnologias adotadas pelo 6rgdo ou
entidade. Entre suas principais
responsabilidades, destaca-se o
compromisso com a integracdo da
seguranga da informagdo desde a
concepgao dos projetos tecnoldgicos, bem
como a promogao consistente da cultura de
privacidade e seguranga da informacgao
entre os agentes publicos da sua unidade,
alinhando-se as boas praticas de

governanca e conformidade normativa.

Referéncias:

e Portaria SGD/ME n° 778/2019.
e Portaria SGD/MGI n° 9.511/2025, arts
7° e 9°.

Portaria SGD/ME n° 778/2019

Art. 4° Visando atender aos principios
descritos nesta Portaria, os 0rgaos e
entidades pertencentes ao SISP deverao

observar as sequintes diretrizes:

[.]

IV - o gestor de TIC é responsavel pelo
planejamento, desenvolvimento, execug¢do
e monitoramento das atividades de TIC,
devendo assessorar o Comité de
Governanca Digital na governanga de TIC,
provendo todas as informagbes de gestao
para a tomada de decisdo das instancias

superiores;

[.]

Portaria SGD/MGI n° 9.511/2025, art. 9°

Art. 9° Ao gestor de tecnologia da
informagdo e comunicagdo compete
planejar, desenvolver, executar e monitorar
as medidas de privacidade e segurancga da
informagdo em solugbes de tecnologia da
informagdo e comunicagdo, considerando
inclusive a cadeia de suprimentos

relacionada a solugéo.




Gestor de TIC

Exemplos de implementagéao

1. Integragédo a Governanca Institucional
Para além da indicagao formal do titular e
substituto, a inclusdo do gestor de TIC como
membro permanente dos comités de
governanga digital, seguranga da
informagdo e privacidade, ou estruturas
equivalentes, contribui para visao técnica

nos processos decisorios.

QOutro aspecto relevante é o}
estabelecimento de fluxos formais de
comunicagao entre o gestor de TIC, o gestor
de segurancga da informagéo, o encarregado
pelo tratamento de dados pessoais, o
responsavel pela gestdo da integridade,
bem como com a alta administragao, além
de demais partes interessadas na promogao
das acdes de privacidade e seguranga da

informacéo.

2. Planejamento e implementagao de
medidas de privacidade e seguranca da

informacao

O gestor de TIC deve elaborar e manter
atualizado um plano de agbes voltado a
implementacédo das medidas de privacidade
e seguranga da informagao relacionadas as
solugdes tecnoldgicas da organizagao. Isto
também inclui a avaliagdo de fornecedores
e prestadores de servigos de TIC. Esse

plano deve estabelecer metas, prazos e

responsaveis, a fim de assegurar a

execugao coordenada das iniciativas
previstas no PPSI.

Para fins de monitoramento, o gestor de TIC
pode utilizar instrumentos formais de
acompanhamento, tais como painéis em
ferramentas corporativas ou planos de agao
registrados no sistema de processos
administrativos, garantindo a rastreabilidade
da execugao.

Periodicamente, recomenda-se que o gestor
de TIC elabore relatérios técnicos
destinados aos comités competentes e a
alta administragédo, contendo a analise do
avango das agdes, o alcance das metas, a
identificacdo de eventuais desvios e a
proposicdo das medidas corretivas
necessarias. Dessa forma, assegura-se
uma gestdo continua, transparente e
alinhada as diretrizes institucionais de
governanga, privacidade e seguranga da

informacéo.




Gestor de

Seguranca da
Informacao

O orgao ou entidade deve designar
formalmente um titular e seu respectivo
substituto, escolhidos entre servidores
publicos civis ocupantes de cargo efetivo ou
militares de carreira, que possuam formagao
ou capacitagdo técnica compativel com as
atribuicbes do cargo, para o exercicio da
funcdo de gestor de seguranga da
informacgé&o. A sua atuagdo deve observar as
atribuicbes estabelecidas no art. 19 da
Instrugdo Normativa n°® 1/2020, do Gabinete
de Seguranga Institucional da Presidéncia
da Republica (GSI/PR), bem como demais
normas aplicaveis.

Referéncias:

e Decreton®12.572, de 2025, art. 10, IlI

e IN GSI/PR n° 1/2020, art. 16, | e
Capitulo VI, Secgao |

e IN GSI/PR n® 3/2021, art. 46

e Portaria SGD/MGI n°® 9.511/2025, arts
7°e 10.

Portaria SGD/MGI n° 9.511/2025, art. 10

Art. 10. Ao gestor de seguranga da
informagao compete conduzir o diagnostico
de seguranga da informagdo, bem como

orientar, planejar e monitorar as medidas de

seguranga da informacgao.

IN GSI/PR n° 1/2020

Art. 19. Ao Gestor de Segurangca da
Informagéo dos 6rgaos e das entidades da

administragdo publica federal compete [...]:

I - coordenar as iniciativas de segurancga da

informacgéo |[...];

Il - estimular iniciativas de capacitagdo em
temas relacionados a segurangca da
informagdo e promover agbes de

conscientizagéo [...];

Il - divulgar as normas internas de

seguranga da informacgéo [...];

IV - realizar avaliagbes de riscos e analise

dos impactos [...];

V - planejar e propor 0S recursos

orgamentarios [...];
VI - acompanhar os trabalhos da ETIR;

VII - atuar como segunda linha de defesa no

ambito do Sistema de Controle Interno;

VIl - realizar avaliagbes de conformidade

L[]

IX - acompanhar a aplicagdo de acgdes

corretivas e administrativas [...];

X - cooperar com o Encarregado pelo

Tratamento de Dados Pessoais |[...];

Xl - elaborar e revisar o planejamento tatico

de seguranca da informagéo, [...J;

XII - participar de féruns especializados |[...]J;

e

XIll - avaliar a capacidade operacional do
orgéo ou da entidade que representa, a fim
de: [..].




Gestor de

Seguranca da
Informacao

Exemplos de implementagéao

1. Articulagao com a alta administracao

e comités

O gestor deve atuar como ponto focal da alta
administracdo para temas de seguranca da
informacdo, apresentando diagndsticos,
riscos identificados, necessidades de
recursos e recomendagdes. Também é
apropriado que o gestor participe das
reunides dos comités de governanga, riscos,
seguranga da informagédo e privacidade,
fornecendo  subsidios para decisOes

estratégicas que envolvam a tematica.

2. Promogao do conhecimento sobre

seguranca da informacao

Dentre os maiores desafios da seguranga
da informagdo estdo a necessidade de
qualificagao, bem como a de
conscientizagdo do elemento humano.
Nesta perspectiva, o gestor de seguranca
da informagdao pode promover agdes de
capacitagao técnica para servidores que
atuam em temas relacionados a seguranga
da informagéo, assegurando o]
desenvolvimento das competéncias
necessarias. Tais agbes incluem desde
orientagdes pontuais, como referéncias para
aprimorar um ciclo de desenvolvimento de

software seguro, sugestdes de cursos, e até

mesmo a criagao de treinamentos formais.

Além disso, o gestor pode promover a
implementagao de iniciativas de
conscientizacdo alinhadas a Norma
Complementar n° 18/IN01/DSIC/GSIPR, por
meio de campanhas, materiais informativos
e comunicagdes internas que reforcem boas
praticas e o uso seguro das informagdes e

dos recursos tecnoldgicos.




Encarregado

O encarregado pelo tratamento de dados
pessoais, e seu respectivo substituto,
devem ser designados formalmente nos
termos do art. 41, § 2° da Lei n°
13.709/2018, das Resolugées ANPD n°s
15/2024 e 18/2024 e demais normas
correlatas. Para esta designacéo, o 6rgéo
também deve considerar a N SGD/ME n°
117/2020.

Neste sentido, cumpre destacar que o
encarregado atua como ponto de contato
entre o 6rgao ou entidade, os titulares e a
ANPD, sendo responsavel por receber e
tratar reclamagbes, comunicagdes e
solicitagdes relacionadas a protegao de
dados pessoais. Também orienta agentes
publicos sobre as praticas adequadas de
privacidade. Além disso, conduz o
diagnéstico de privacidade, realizando a
interlocugdo com demais areas do 6rgao ou
entidade para coleta das informagdes

necessarias.

Referéncias:

e Lein®13.709/2018, arts. 23, lll e 41

e Resolugdo CD/ANPD n° 18/2024, arts.
3°,4° 5°e7°

e Instrucdo Normativa SGD/ME n° 117,
de 19 de novembro 2020

e Portaria SGD/MGI n°® 9.511/2025, arts.
7°e 11.
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Lei n° 13.709/2018

Art. 41. O controlador devera indicar
encarregado pelo tratamento de dados

pessoais.

[.]

§ 2° As atividades do encarregado

consistem em:

| - aceitar reclamagbes e comunicagbes dos
titulares, prestar esclarecimentos e adotar

providéncias;

Il - receber comunicagbes da autoridade

nacional e adotar providéncias;

Ill - orientar os funcionarios e os contratados
da entidade a respeito das praticas a serem
tomadas em relagdo a protecao de dados

pessoais; e

IV - executar as demais atribuigbes
determinadas  pelo controlador  ou

estabelecidas em normas complementares.

[.]

Portaria SGD/MGI n° 9.511/2025, art. 11

Art. 11. Ao encarregado pelo tratamento de
dados pessoais compete conduzir o
diagndstico de privacidade, bem como
orientar os agentes de tratamento no
planejamento, implementagdo e

monitoramento das medidas de privacidade.




Encarregado

Exemplos de implementagéao

1. Estabelecimento de fluxo para

orientagdes aos agentes publicos

O o6rgéo estabelece um fluxo formal para
que agentes publicos encaminhem duvidas,
solicitagdes de orientagdo e comunicagoes
relacionadas ao tratamento de dados
pessoais ao encarregado. Esse fluxo —
estruturado em canal institucional, com
registro e rastreabilidade — assegura
atendimento organizado e tempestivo, além
de permitir que o encarregado consolide
informacdes e identifique necessidades
recorrentes de orientagao.

Tal procedimento esta alinhado ao art. 10, |1,
da Resolugcdo CD/ANPD n° 18/2024, ao
promover meior para que 0s agentes
publicos solicitem assisténcia e orientagdo
do encarregado sempre que realizarem
atividades de tratamento ou tomarem
decisdes estratégicas relacionadas ao
tratamento de dados pessoais, fortalecendo
a governanca e a conformidade com a
LGPD.

2. Definicdo de processo para

atendimento dos direitos dos titulares

O encarregado pelo tratamento de dados
pessoais deve, com apoio das unidades
competentes e da alta administragéo,
implantar e gerenciar um canal institucional

formalizado para receber solicitagbes,

duvidas, reclamagdes e comunicagbes dos
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titulares de dados pessoais. Esse canal, que
pode incluir formulario eletrénico, sistema
de chamados, entre outros meios
tecnoldgicos, deve garantir a autenticagéao
do titular, o registro, a rastreabilidade e o
atendimento  eficiente de todas as
demandas, permitindo controle e
acompanhamento das providéncias
adotadas.

Para assegurar a  efetividade do
atendimento, o procedimento deve prever a
participagao ativa das unidades
administrativas do dérgdao ou entidade,
garantindo o pronto apoio necessario para o
fornecimento das informagdes solicitadas
pelos titulares de forma alinhada ao art. 3°,
inciso Il, da IN SGD/ME n° 117/2020.
Dessa forma, o fluxo formal de atendimento
ndo apenas organiza a interlocugdo com os
titulares, mas também fortalece a
governanga de privacidade e a integragéo
entre o encarregado e as diversas areas do

6rgao ou entidade.




Responsavel
Setorial pela

Gestao da
Integridade

Servidor responsavel pela gestdao da
integridade na organizacéo, nos termos do
disposto no art. 5° 1 do Decreto n?
11.529/2023.

No ambito do PPSI, em conformidade as
disposigdes previstas no art. 12 da Portaria
SGD/MGI n® 9.511/2025, atua na realizacao
do diagnéstico das medidas de estruturacéo
basica para governanga e de instrumentos
fundamentais, bem como exerce a
coordenagcdo e a gestdo dos riscos a

integridade correlatos aos temas tratados.

Referéncias:

e Decreto n° 11.529, de 16 de maio de
2023, art. 5°, 11

e Portaria SGD/MGI n°® 9.511/2025, arts.
7°e 12.
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Decreto 11.529/2023
Art. 5° Compbem o Sitai:

| - a Controladoria-Geral da Unido, como

orgao central; e

Il - as unidades nos 6rgaos e nas entidades
da administragdo publica federal direta,
autarquica e fundacional responsaveis pela
gestéo da integridade, da transparéncia e do
acesso a informagdo, como unidades

setoriais.

[.]

Portaria SGD/MGI n° 9.511/2025, art. 12

Art. 12. Ao responsavel setorial pela gestao
da integridade compete o diagnostico das
medidas relativas a estruturagdo basica e
instrumentos fundamentais de governanga
do PPSI, além da coordenacgao e gestao dos

riscos para a integridade relacionados aos

temas.




Responsavel
Setorial pela

Gestao da
Integridade

Exemplos de implementagéao
1. Fornecimento de apoio metodolégico

Considerando seu papel e experiéncia na
condugado dos programas de integridade,
em articulagdo com o encarregado pelo
tratamento de dados pessoais, com o gestor
de segurancga da informagao e com o gestor
de TIC, o responsavel setorial pela gestao
da integridade pode compartilhar seu
conhecimento e fornecer suporte
metodolégico aos diagndsticos tematicos
(privacidade, segurangca da informacgao,
tecnologia, continuidade, entre outros),
orientando as areas sobre classificagdo de
maturidade, eventual coleta de evidéncias
para subsidiar a analise interna, critérios
organizacionais para priorizacao de acgdes,
entre outros aspectos.

Dessa forma, o responsavel setorial pela
gestdo da integridade também promove a
articulagdo continua entre as areas
envolvidas no PPSI, incluindo a alta
administragdo, podendo realizar reunides
regulares para apoiar o andamento das
acgOes, esclarecer duvidas e assegurar o
alinhamento das medidas de privacidade e
seguranga da informagdo. Isso contribui

para a implementagcdo coordenada e

coerente do Programa.

13

2. Integracao da gestao de riscos

institucionais ao PPSI

O responsavel setorial pela gestdo da
integridade pode atuar como articulador
entre as areas envolvidas no PPSI e a
estrutura institucional de gestédo de riscos,
promovendo a integragao entre os riscos de
privacidade e segurancga da informagao com
0 modelo de riscos da organizagéo. Essa
articulacdo pode incluir a facilitacdo de
reunibes entre gestores de riscos e
responsaveis pelas medidas do PPSI, a
promogado do alinhamento metodoldgico
entre os instrumentos do PPSI e a matriz
institucional de riscos, e o apoio a definicao
de critérios uniformes de avaliagao,
priorizacdo e registro dos  riscos

relacionados ao Programa.

Além disso, pode auxiliar na consolidagao
das informagdes encaminhadas pelas
areas, garantindo que os riscos identificados
no ambito do PPSI sejam comunicados as
instancias competentes e adequadamente
refletidos nos instrumentos de governanga e
integridade. Dessa forma, o responsavel
contribui para que o PPSI seja
implementado de maneira coerente com o
sistema de gestédo de riscos do 6rgao, sem
assumir competéncias técnicas proprias das
areas finalisticas, mas fortalecendo a
coordenagdo e a interoperabilidade entre

elas.




Comité de

Seguranca da
Informacao

O Comité de Segurancga da Informagéao ou
estrutura equivalente é responsavel por
deliberar sobre os assuntos relativos a
Politica Nacional de Seguranga da
Informagao e normas de seguran¢a da
informacao, contemplando as demais
atribuicbes do art. 20 da N GSI/PR n°
1/2020.

Além disso, no ambito do PPE] o Comité
de Segurancga da Informacéao possui papel
fundamental na definigdo de estratégias
para elaboragdo e divulgacdo dos
instrumentos fundamentais de governancga
atinentes a &rea de seguranga da
informacdo, além de fornecer apoio para
demais medidas previstas no PPSI sobre o
tema. Isto pode incluir a definigdo de grupos
de trabalho para elaboragdo dos
instrumentos, além dos demais tramites

considerando seu papel deliberativo.

Referéncias:

e Lein®13.709/2018, arts. 6°, incisos VIl
e VI, 46 e 50.

e Decreton®12.572, de 2025, art. 10, II.

e Instrucdo Normativa GSI/PR n° 1/2020,
art. 16, Il e Capitulo VI, Secao II.

e Instrugdo Normativa GSI/PR n° 3/2021,
art. 45.
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IN GSI/PR n° 1/2020, art. 20

Art. 20. O Comité de Seguranga da
Informacéo interno dos 6rgaos e das
entidades da administracdo publica federal

possui as seguintes atribuigcbes:

| - assessorar a implementagcao das agbes

de seguranga da informagao;

Il - constituir grupos de trabalho para tratar
de temas e propor solugbes especificas

sobre seguranca da informagéo;

Il - participar da elaboragdo da Politica de
Seguranga da Informagdo e das normas

internas de seguranga da informagao;

IV - propor alteragbes a Politica de
Seguranga da Informagdo e as normas

internas de seguranga da informagéao;

V - deliberar sobre normas internas de

seguranga da informacao; e

VI - deliberar sobre as agbes propostas pelo
gestor de segquranca da informagao no
parecer técnico sobre o relatério de
avaliagao de conformidade e encaminhar a
alta  administragdo para aprovagdo o
processo contendo os documentos sobre a

avaliacéo de conformidade.




Comité de

Seguranca da
Informacao

Exemplos de implementagéao

1. Definigao de estratégia e coordenagéao
para elaboragao dos instrumentos

fundamentais

O Comité pode atuar na definicdo da
abordagem metodoldgica e das
responsabilidades das areas envolvidas na
elaboracdo dos instrumentos fundamentais
de governanga de seguranga da informagao
propostos no framework do PPSI 2.0, para
além das politicas, normas e procedimentos
internos, aprovando cronogramas, emitindo
orientacdes e definindo critérios minimos de
conteldo. Também pode instituir grupos de
trabalho especializados para elaborar ou
revisar tais instrumentos, acompanhando a
execucgao e deliberando sobre versdes finais

antes de submeté-las a alta administracgao.

2. Apoio ao gestor de segurancga da

informagao no diagnéstico do PPSI

No ambito do PPSI, o Comité pode analisar
os diagndsticos produzidos pelo gestor de
seguranca da informacao, avaliar lacunas,
riscos e recomendagdes e deliberar sobre
as agbes propostas. Essa avaliagdo pode
resultar em ajustes no plano de trabalho,
priorizagdo de iniciativas, solicitagdo de
informagdes adicionais ou encaminhamento

de temas estratégicos a alta administracao

para deliberacéo final.
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Comité de Protecao

de Dados Pessoais

O ¢6rgéo ou entidade deve instituir Comité
de Protecdo de Dados Pessoais ou
estrutura equivalente para deliberar sobre
0s assuntos relativos a Lei Geral de
Protecao de Dados Pessoais, resolugdes da
ANPD e demais normas sobre o tema. O
Comité desempenha papel fundamental na
consolidagc&o da governancga de privacidade
e no fortalecimento da atuagcdo do
encarregado pelo tratamento de dados

pessoais.

Além disso, no contexto do PPEL o
Comité desempenha papel essencial na
estruturacdo e manutengao das medidas do
framework relacionadas aos instrumentos
fundamentais de governancga da
privacidade, sendo responsavel pela
avaliagdo da necessidade e instituicdo de
grupos de trabalho, bem como pela
elaboracao, deliberagdo e atualizagao das
politicas, normas e procedimentos internos

relacionados a protecéo de dados pessoais.

Referéncias:

e Lein®13.709/2018, art. 50.
e Resolugdo CD/ANPD n° 18/2024, art.
10, inciso V.
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Lei n® 13.709/2018

Art. 50. Os controladores e operadores, no
ambito de suas competéncias, pelo
tratamento de dados pessoais,
individualmente  ou por meio de
associagbes, poderdo formular regras de
boas praticas e de governanga que
estabelecam as condi¢des de organizagao,
o regime de funcionamento, 0s
procedimentos, incluindo reclamagbes e
peticbes de titulares, as normas de
seguranga, 0S padrbes técnicos, as
obrigagcbes especificas para os diversos
envolvidos no ftratamento, as acbes
educativas, os mecanismos internos de
supervisdo e de mitigagdo de riscos e outros
aspectos relacionados ao tratamento de

dados pessoais.

Resolugao CD/ANPD n° 18/2024

Art. 10. O agente de tratamento devera

[.]

V - garantir ao encarregado acesso direto as
pessoas de maior nivel hierarquico dentro
da organizagdo, aos responsaveis pela
tomada de decisbes estratégicas que
afetem ou envolvam o tratamento de dados

pessoais, bem como as demais areas da

organizagéo.




Comité de Protecao

de Dados Pessoais

Exemplos de Implementagao

1. Integragcado do Comité ao ciclo de

governanga do PPSI

O diagnodstico do PPSI, conduzido pelo
encarregado, pode ser apresentado
periodicamente ao Comité de Protecdo de
Dados Pessoais como parte do fluxo de
governanca do programa. O Comité, como
instancia deliberativa, pode receber o
diagnéstico, discutir riscos institucionais,
indicar prioridades e determinar
encaminhamentos estratégicos, garantindo
que as recomendagdes do encarregado
sejam analisadas e respaldadas pela alta

administragao.

Durante as reunibes, o encarregado tem
acesso direto aos gestores de maior nivel
hierarquico e as areas responsaveis por
decisdes estratégicas de tratamento de
dados pessoais, conforme previsto no art.
10, V da Resolugdo CD/ANPD n° 18/2024.

Esse processo fortalece a governanca
interna, assegura que o diagnéstico do
encarregado tenha efeitos concretos na
tomada de decisao e permite que o PPSI

seja conduzido como politica continua e

integrada ao planejamento da instituicao.
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2. Instituicao de grupos de trabalho
tematicos para desenvolvimento e
revisdo dos instrumentos fundamentais

de governanga

Com base no diagnéstico do PPSI
apresentado pelo encarregado e nas
deliberagcbes do Comité, podem ser
instituidos Grupos de Trabalho (GTs) para
tratar temas especificos e apoiar a
implementacao das medidas de privacidade
do 6rgéo, incluindo o desenvolvimento e
revisdo dos instrumentos fundamentais de
governanga, conforme  necessidades
identificadas no diagndstico do PPSI.
Esses GTs reunem representantes das
areas envolvidas no tratamento de dados
pessoais e atuam com escopo delimitado,
cronograma e entregaveis especificos,
como minutas de politicas, revisbes de
procedimentos, anadlises de riscos ou
propostas de melhoria.

Os GTs reportam seu andamento ao
Comité, que avalia as entregas, delibera
sobre sua aprovagdo e define sua
incorporacdO as politicas e normas
internas. Essa estrutura permite que agdes
de privacidade sejam conduzidas de forma
colaborativa, técnica e alinhada as

prioridades estratégicas da organizacéo.




A Equipe de Prevencao, Tratamento e

Resposta a Incidentes Cibernéticos
(ETIR) deve ser instituida por todos os
o6rgdos e entidades que possuem a
competéncia de administrar a infraestrutura
de rede de sua organizagdo, sendo
composta, preferencialmente, por
servidores publicos civis ocupantes de
cargo efetivo ou militares, com capacitagao
técnica compativel com as atividades da
equipe. A composi¢cdo deve prever um

substituto para cada membro da equipe.

Para regulamentar a atuacdo da equipe,
deve ser elaborado o documento de
constituicio da ETIR conforme NC n°
05/IN01/DSIC/GSIPR,

aprovado pela alta administragao do 6rgao.

devidamente

Referéncias:

e Lein® 13.709/2018, arts. 6°, VIl e VI,
46,48 e 50, §2°, 1, g.

e Decreto n® 12.572/2025.

e Decreto n° 10.748, de 16 de julho de
2021.

e Decreto n®9.203/2017 art. 2°, IV.

¢ Instrugdo Normativa GSI/PR n° 1/2020,
art. 15, IV.

e Resolugcdo CD/ANPD n° 15/2024.

e Norma

Complementar n
05/INO1/DSIC/GSIPR.
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IN GSI/PR n° 1/2020

Art. 15. Aléem das obrigagdes ja dispostas
nesta Instru¢do Normativa, compete aos
orgaos e as entidades da administragdo
publica federal, direta e indireta, em seu

ambito de atuagéo:

[.]

IV - instituir e implementar Equipe de
Prevengédo, Tratamento e Resposta a
Incidentes Cibernéticos - ETIR, que
constituira a rede de equipes, integrada
pelos o6rgdos e pelas entidades da
administragdo publica federal, coordenada
pelo Centro de Tratamento e Resposta a
Incidentes Cibernéticos de Governo do
Gabinete de Seguranga Institucional da

Presidéncia da Republica;

[.]

NC n° 05/IN0O1/DSIC/GSIPR

6.2 Recomenda-se como missao prioritaria
para a Equipe a facilitacao e a coordenagdo
das atividades de tratamento e resposta a
incidentes em redes computacionais, além
de alguma outra missdo especifica, em
consonéncia com as atividades de resposta
e tratamento a incidentes em redes, tais
como: recuperagéao de sistemas, analise de
ataques e intrusbes, cooperagdo com outras
equipes, participagdo em féruns e redes

nacionais e internacionais.




Exemplos de implementagéao

1. Construcgao de fluxo integrado de

tratamento e resposta a incidentes

A ETIR elabora proposta de procedimento
para gestdo de incidentes de seguranga da
informacdo que engloba: (i) canais para
notificagdo de incidentes; (ii) classificagao
inicial; (iii) procedimentos de contencéo,
erradicagdo e recuperagao; (iv) registros e
evidéncias; (v) comunicagdo com areas
internas e externas.
No caso de incidentes com dados pessoais,
prever os meios de comunicagdo do
incidente ao encarregado pelo tratamento
de dados pessoais, e respecitva
comunicagao a ANPD, quando aplicavel.
Desta forma, o fluxo proposto deve garantir
a participagdo de todas as partes
interessadas, desde o gestor de TIC, o
gestor de seguranga da informagdo, o
encarregado pelo tratamento de dados
pessoais, até os gestores de unidades
impactadas pelo incidente. O documento
deve ser submetido aos diferentes comités

envolvidos.

2. Realizagdo de exercicios simulados

de incidentes

A ETIR organiza exercicios simulados de
tratamento de incidentes como mecanismo
de validagdo continua da capacidade
institucional de reagdo a eventos de

privacidade e seguranga da informacgao.
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Esses exercicios podem ser realizados em
diferentes formatos — como tabletop,
simulagbes técnicas controladas ou
exercicios hibridos — e envolvem multiplas
areas da organizagéo.

Ao final das simulagbes, a ETIR consolida
um relatério com o desempenho das
equipes, os tempos de resposta, falhas
identificadas, dificuldades de comunicacgéo,
lacunas de documentagao e oportunidades
de melhoria na implementacao das medidas
de privacidade e de seguranga da
informagdo previstas no PPSI. Esse
relatéorio € apresentado aos comités
envolvidos ou estrutura equivalente,
subsidiando ajustes nos fluxos,
procedimentos internos e agdes do plano de
trabalho do PPSI. Além disso, as licdes
aprendidas sao incorporadas as agdes de
conscientizacdo e as atualizagdes das

politicas e normas internas pertinentes.
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Duvida?

Entre em contato
CONOSCOo

Formulario:
https://forms.office.com/r/j8wOh9Mvi1

E-mail:
ppsi.sgd@gestao.gov.br

Telefone:
(61) 2020-2046
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