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esquisas recentes apontam que, dentre um univer-
D so de 29,7 milhGes de criangas e adolescentes bra-

sileiros de 09 a 17 anos, mais de 23 milhdes sao
usuarios da Internet?. Esses ntimeros nos fazem perceber a
importancia da instrucao voltada para criancas e adolescen-
tes com foco no ambiente digjtal; entretanto, instrui-los em
como ter boas acoes no uso da Internet vai muito além do
ensino no manuseio das novas tecnologias.

A INTERNET E UMA FONTE DE
INDMERAS OPORTUNIDADES A
SEUS USUARIDS: E POSSIVEL
ESTABELEGER E MANTER GONTATO
GOM PESS0AS E INSTITUIGAES

DE TODO O PLANETA, DE OBTER
GONHEGIMENTO, ENTRE
TANTAS OUTRAS.

Infelizmente, muitas vezes, a Internet também é utilizada
para exposicao de conteldos inapropriados, contato com
pessoas desconhecidas e mal-intencionadas, acesso a
julgamentos indevidos, ofensas, preconceito e discriminagao,
além de publicidade exagerada. Consciente da importancia
de que a Internet tem em nosso cotidiano e sensibilizado
pelas preocupacoes em relacao ao uso da Internet por jovens,
o Ndcleo de Informacao e Coordenacdo do Ponto BR (NIC.br)
desenvolveu esse Informativo para ajudar pais, avos, tios,
professores, amigos e todo adulto que tem a fungao de
educar, com intuito de orientarem adolescentes em como
usar a Internet com mais seguranca e responsabilidade.

1 Fonte: Pesquisa TIC Kids 2015 do Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacéo - Cetic.br - Disponivel em: http://cetic.br/pesquisa/kids-online/ Acesso em 10/10/16.
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Esse material assume o papel de um verdadeiro ma-
nual de oportunidades, nao so para jovens e adolescen-
tes, mas para todos aqueles que navegam nos belos e
imensos mares da Internet, ricos e sedutores, porém,
muitas vezes, turbulentos e ameacadores. Afinal, como
diz o ditado popular: “caiu na rede é peixe”.

Confira o conteldo deste material e acesse tudo o que
vocé precisa saber para instruir adolescentes proximos

a vocé a interagir com seguranca, privacidade e ética,
no mundo virtual, e garantir sempre um final feliz nas
suas conexoes.

Nosso propésito € incentivar o uso consciente e res-

ponsavel do maior e melhor meio de comunicagao do
nosso tempo: a Internet.

v
+

DESFRUTE, GURTA... E, SE GOSTAR, GOMPARTILHE!!
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e as pessoas, especialmente adolescentes, ti-
vessem, na Internet, um comportamento pareci-
do com o que tém no contato diario com outras
pessoas, baseado em ética, respeito, honestidade, tole-
rancia, empatia, responsabilidade, dentre outros, evita-
riam muitos problemas.

SABE POR QUE?

Por falta de orientagao adequada, muitas vezes, esses ado-
lescentes nao sao cuidadosos com suas atitudes no contato
do mundo fisico, e acabam vacilando na Internet. Quer ver
alguns exemplos?

Ninguém abre a porta de casa para quem nao conhece
e nem fica contando detalhes da sua vida pessoal para al-
guém que nunca viu. Alguém ja puxou assunto no Onibus
com um desconhecido para contar que conseguiu um em-
prego? Seu filho ja pediu para um estranho na rua ajuda-lo
com o dever de casa? Também ninguém aparece na sala de
casa quase sem roupa para receber visitas, ndo € mesmo?
Temos, na nossa rotina social, comportamentos éticos
e morais, que aprendemos desde que nascemos, seja
com a familia, na escola ou no convivio com amigos.
Por que na Internet os adolescentes estao agindo diferente
e “liberando geral”?

Seréa que é por ter a sensacao (falsa) de que tudo na Inter-
net é inofensivo, anénimo e ndo causara dano?

Realmente um grande enganol!!

A Internet € um territério de oportunidades, oferece a es-
ses jovens acesso a informagoes importantes, os aproxima
de amigos e familiares, permite conhecer lugares que ainda
nao pisaram, porém, se eles nao utilizarem a Internet com a
mesma consciéncia e responsabilidade, com que agem na
vida real, podem (se ja ndo aconteceu) ser vitimas de ciladas
e ter muitos prejuizos materiais, fisicos € morais.

: Fonte: G
ter Planejado crime

¢om informagges de rege social ' ’%
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SE VOGE BOSTA OU
NAD DE ALGUEM.

[NDE VOGE ESTA E GOM
OUEM VOGE ANDA?

[OINDE SEUS PAIS
TRABALHAM, ETG?
0 OUE VOGE AGHA

SOBRE DETERMINADA
PESSOA, RAGA, OPINIAD
POLITIGA, BENERD, ETC?
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PARA 05 JOVENS E ADOLESGENTES,
TROGAR IDEIAS NA INTERNET E "DA
HORA'", "IRADO!, MAS...

..muitos deles nao preveem as consequéncias dos
seus atos e marcam bobeira em bate-papos virtuais, sao
ingénuos, passando a quem nao conhecem inUmeras infor-
macoes a seu respeito, informacoes e habitos para pessoas
que nao se sabe se sao do bem ou do mal, que podem estar ali
conectadas com boas ou mas intencgoes, para pegarem o pri-
meiro ‘vacilao’ de plantdo e engana-lo ou se aproveitar dele.
Outro assunto importante: sera que esses adolescentes ja
viram alguém colocando uma foto de biquini ou até mes-
mo de uma pessoa nua no vidro do 6nibus, no elevador do
prédio que mora, no mural da escola? Por que, entao, eles
postam ou enviam fotos assim nas redes sociais ou pelo
Whatsapp e Snapchat? Talvez achem que, nesses lugares,
somente quem os conhece esta vendo? Ao contrario, nas
redes sociais, 0 nimero de pessoas que visualizam o que
postamos é muito maior. Tanto nossos conhecidos quanto
desconhecidos veem. Instrua os adolescentes a pensar e
refletir antes de publicar.

19 anos em ga4;

A ;
usar controles dg Privacidade

VeIro por 5 g,

das redeg Soclafs. |
) ,.1.‘ -
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ALGUMAS ATITUDES DE QUEM USA A /
INTERNET SEM RESPONSA INGLUEM:

@ POSTAR INFORMAGGES PESSOAIS, COMO ENDEREGO DE CASA £ DA ESCOLA
(OMO TAMBEM HABITOS DE PASSEIOS £ VIAGENS, DA FAMILIA OU AMIGOS

@ DEIKAR DE TER ATENCAO £ CUDADO NA HORA DE CRIAR £ USAR SENHAS
PESSOAIS, COLOCANDO A DATA DE ANVERSARIO COMO SENHA POR EXEMPLO

@ PUBLICAR OU COMPARTILHAR CONTEUDO QUE DESMORALIZE, CONSTRANIA
OU CAUSE DANOS A OUTRAS PESSOAS

@ FAZER COMENTARIOS QUE DEPRECIEM A IMAGEM DE AMIGOS OU PESSOAS
QUE NAG' CONHECE

@ CRIAR UM PERFIL FALSO PARA CAUSAR DANOS AS PESSOAS

13
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MAS GOMO INSTRUIR ESSES ADOLESGENTES?
APRESENTAMOS. AIGUMAS DICAS QUE PODEMOS PASSAR PARA ELES

& [SCOLHA SEMPRE SENHAS SEGURAS PARA PROTEGER O SEU PERFIL NAO
"MARQUE BOBEIRA" UTILIZANDO SENHAS FACEIS, COMO SEU NOME OU DATA
DE ANNERSARIO  NAG AS PASSE PARA NINGUEM. SAIBA QUE ELA € PESSOAL,
OU SEIA. SO SUA

& TINHA OS PROGRAMAS (SCFTWARES £ ANTVIRUS) DOS SEUS DISPOSITI-
VOS (COMPUTADOR. AGEBC0K, CELULAR, TABLET, £IC), SEMPRE ATUALIZADOS,
NAG UTILIZE PROGRAMAS PIRATAS PORQUE A MAICR PARTE DELES A VEM
INFECTADA COM ALGUM TIPO' DE VIRUS

@ QUANDO MANDAR SEU APARELHO CELULAR OU COMPUTADOR PARA CON-
SERTAR. SALVE EM OUTRO LOCAL OU DELETE TODAS AS FOTOS £ ARQUNOS
PESSOAIS. AFINAL, SE ALGO' ACONTECER, O PROBLEMA SERA COM VOCE
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@ [MITE O ACESSO DE PESSOAS QUE VOCE NAG CONRECE AQUIO QUE Voct
POSTA, BASTA MODIFICAR AS CONFIGURAGOES DE PRNACIDADE QUE TEM NAS REDES
SOCIAIS OU APLICATVOS

@i NAO ESPALHE NA REDE O QUE NAO FOR VERDADE OU FIOS QUE EXPONHAM ,@
0S OUTROS AO RIDICULO. ANTES DE POSTAR UM COMENTARIO' MALDOSO OU

COMPARTILHAR ALGO QUE POSSA HUMILHAR ALGUEM, PENSE BEM E VEIA COMO SE

SENTIRIA SE ESTVESSE NO LUGAR DO OUTRO

@ NAO CRIE PERFIS FALSOS. TAIVEZ VOCE NAG SAIBA, MAS £ POSSIVEL, POR
MEIO DE DADOS TECNICOS, CHEGAR A QUEM VERDADEIRAMENTE CRIOU ESTE PERFIL
MUITG DO QUE VOCE IMAGINA SER UMA SIMPLES BRINCADEIRA PODE SER CRIME
COM PUNICAO PREVISTA EM LEI

15
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abemos que adolescentes adoram postar na In-
ternet tudo o que acontece na vida deles, ficam
felizes em fazer parte de grupos, como sempre,
e em compartilhar contelidos na Internet, como nunca.

POREM, E Ai OUE MORA 0 PERIED.

Quando as redes sociais sao usadas para informar
onde acabaram de chegar (fazendo check-in), a foto
da escola onde estudam, o local onde praticam espor-
tes, aonde irao no final de semana com a familia e, até
mesmo a balada em que comemorardo o aniversario,
viram presas faceis para pessoas mal-intencionadas.

SABE AQUELA HISTORIA DE "ENTREGAR
0 OURO PARA O BANDIDD™?

Informagbes pessoais valem ouro atualmente. E € isto
que os adolescentes precisam saber (e precisamos orien-
ta-los), pois, quando se expdoem além da conta, facilitam
a pratica de golpes, sequestros, roubo de dados e, ainda,
muitos outros crimes.

Um caso que ficou famoso e mostra bem como isto acon-
tece, foi o sequestro do filho de Eugene Kaspersky (logo um
especialista em segurancga da informacao) que publicava in-
formacoes pessoais em uma rede social.”

Esse nao € o Unico caso, muitos outros acontecem o
tempo todo. Entdo, o que pode ser feito para instruir os
adolescentes a evitarem a exposicao excessiva, que pode
causar danos como: callnia, pornografia da vinganca, da-
nos psicolégicos e de convivio social e, at€ mesmo, outras
consequéncias mais graves?

2 Disponivel em: < http://adrianoavelar.blogspot.com.br/>
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ALGUNS GUIDADOS QUE DEVEMOS ENSINAR:

@ TENRA CUDADO AO DIVULGAR IMAGENS SUAS £ DE SEUS TAMILIARES
£ AMIGOS, ESPECIALMENTE IMAGENS QUE IDENTIFIQUEM ONDE VOCE ESTA

@ NAO COMPARTIHE INFORMACCES PESSOAIS NAS REDES SOCIAIS, COMO:
ENDERECO, NOME DE ESCOLA, DIA EM QUE A FAMILIA VIAIARA, EIC.

@ NAO DIVULGUE HABITOS FREQUENTES £ COMPROMISSOS, POR EXEMPLO:
ONDE VOCE FAZ AULAS DE FUTEBOL OU DE DANGA, QUAL CLUBE FREQUENTA
£ EM QUE BALADA ESTA

@ NAO USE WEBCAM PARA SE COMUNICAR COM DESCONHECIDOS,
@ NAO MARQUE ENCONTROS PELA INTERNET COM QUEM NAO CONHECE:

@ NAD FACA VIDECS OU DEME-SE FLMAR OU FOTOGRAFAR EM
SITUAGOES INTIMAS '@

@ AUTERE AS OPCOES DE PRIVACIDADE GFERECIDAS PELAS REDES SOCIAIS
OU APLICATNOS

@ SEIA CUDADOSO A SE ASSOCIAR A GRUPOS, SAIBA ANTES QUEM SAO
AS PESSOAS QUE ESTAO ALl

% DENUNCIE, CASO IDENTIFIQUE ABUSOS, TAIS COMO: IMAGENS INDEVIDAS,
PERFIS FALSOS..2

* Disponivel em: < http://www.cert.br/docs/palestras/certbr-santos2014.pdf>
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LIBERDADE DE
EXPRESSAD € DANOS A
IMAGEM E REPUTACAD



om a Internet, os individuos dessa nova geracao

tém diversos canais de comunicagao que lhes dao

vozes. Isso faz com que eles possam se expressar,
dizer o que pensam, dar opinides, compartilhar contetdos
produzidos por terceiros, etc.

Os adolescentes tém direito e liberdade de manifestar
0 que pensam, postar fotos, videos e conteldos legais.
E interessante fazer tudo isso, e nos faz lembrar da ale-
gria que sentiamos quando éramos adolescentes e nos
encontrdvamos com nossos amigos para bater papo, ler
revistas, mostrar fotos, etc.

Porém, comentarios e postagens devem ser feitos com
consciéncia e responsabilidade, ja que uma vez postados,
a propagacao dos conteldos pode se tornar incontrolavel.
E é isso que os adolescentes precisam entender.

Pois, se fizerem postagens e comentarios sem responsa,
poderao se “dar mal” e serem punidos por isso, caso elas
sejam consideradas crimes (mesmo parecendo apenas
brincadeiras), estardo sujeitos as medidas precisas no
Cédigo Penal, ou no Estatuto da Crianca e Adolescente.
Além disso, podem colocar pais e responsaveis numa en-
rascada, visto que estes respondem civilmente pelos atos
causados pelos menores sob sua tutela.

Sera que esses adolescentes que usam tanto a Internet sa-
bem que, se postarem ou compartilharem contelidos, fotos
ou videos que ofendam ou denigram a imagem de outras
pessoas, podem estar praticando um crime — ato infracional
— (racismo, callnia, injdria, difamacao, dentre outros)?

COM GERTEZA, NINGLEM QUER VER
UM FILHO, UM NETO, UM SOBRINHO
OuU UM ALUNO MARGADO POR GAUSA
DE UMA BRINGADEIRA DE MAU
GOSTO ON-LINE.

22
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Entdo, o melhor que temos a fazer € instrui-los para

que nao entrem numa “roubada” e nem coloquem seus
reponsaveis nisto, ndo é?

Infelizmente, alguns adolescentes (assim como também
adultos) praticam absurdos nas redes sociais, como se
a Internet fosse uma terra sem Lei. Isso ocorre com mais
frequéncia do que se pensa.

Vejam sb este caso recente em que a Justica de Sao
Paulo condenou um aluno a indenizar um professor por
comentarios ofensivos postados em uma rede social.

e

SR

Aluno pagara indenizac¢ao por
difamar professor no Facebook

Professor vira alvo de chacota e ofensa de aluno na Internet, que tera
de pagar indeniza¢do de R$10mil por criar boatos sobre professor.

Um ex-aluno de Escola Técnica Estadual
pagara R$ 10 mil de indenizacdo por danos
morais por difamar professor no Facebook.
Ele teria publicado imagens manipuladas
na rede social, vinculando o educador ao
consumo de alcool e drogas e a supostas
vantagens na comercializacao de uniforme
escolar.

O aluno respondera pessoalmente
pelos danos, porque, na- prolacao da
sentenca, ja era maior de idade. A decisdo
€ da 5° camara de Direito Privado do TJ/SP.
Na acao, o jovem alegou que as postagens
foram publicadas em grupo privado no
Facebook, sem acesso a terceiros, em
situacao de brincadeira inserida num
contexto habitual entre adolescentes.
Contudo, testemunhas afirmaram que fotos
foram impressas e colocadas nas paredes da

FonTE: MIGALHAS
23

escola e qu e o fato repercutiu negativamente
entre -todos o0s alunos e professores.
Para o relator do recurso, desembargador
James Siano, configurou-se ato ilicito, que
comporta devida reparagcao por danos a
imagem do professor, bem como para impor
medida de carater punitivo e educativo, a fim
de coibir a reiteragao da conduta.

‘A profissao de professor,
atualmente tao desvalorizada,
nao deve, pela exposicao aqueles
que educa, tornar natural e
contextualizadas imputacoes
infundadas, jocosas ou nao,
suscetiveis até mesmo de colocar
em xeque sua idoneidade,
justamente em seu ambiente

de trabalho.”



O velho ditado: “Nao faca com o outro o que nao gostaria
que fizessem com vocé!” tem que ser passado sempre de
geracao para geracao.

A DIGA GERTA PARA ESSES
ADOLESGENTES E: INTERAJA NA
INTERNET GOM RESPONSABILIDADE.

Nunca compartilhe fotos ou videos de pessoas em situacoes
constrangedoras como: nudes, brigas de colegas na escola,
ou qualquer outro contelido que exponha alguém.

MUITOS ADOLESGENTES, TAIVEZ POR
FALTA DE INFORMAGAD, PENSAM OLE,
POR SEREM MENORES DE IDADE,
FIGARAO SEMPRE "DE BOA" E PODEM,
POR 1550, FAZER 0 QUE QUISEREM.
UM GRANDE ENGANO.

Vejam o que aconteceu tanto com um adolescente
que ofendeu uma famosa jornalista nas redes sociais
e respondeu pelo ato infracional cometido®*, como com
alguns jovens que difamaram uma adolescente por
intermédio de um grupo no WhatsApp.®

DESTAQUES Fonte: G1

i’blicia_ identifica suspeito de publicar
ofensas contra Maria Julia Coutinho

0 adolescente vai responder por ato infracional e pode sofrer
alguma medida socioeducativa. A policia est4 tentando identificar
outros envolvidos na divulgagdo de ofensas & jornalista.

“Fonte: Disponivel em: gl.globo.com/sao-paulo/noticia/2015/07/policia-identifica-
suspeito-de-publicar-ofensas-contra-maria-julia-coutinho.htmi

Fonte: zh.clicrbs.com.br/rs/vida-e-estilo/noticia/2015,/06/jovem-tem-foto-publicada-em-
grupo-de-whatsapp-e-processa-participantes-por-difamacao-4787419.html

24
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Jovem tem foto publicada em

Fonre: ZHH 4

grupo de WhatSApp

€ processa participantes por d1famagao

Viram no que da por “marcar bobeira”? Creio que

dEU FILHO, NETO, OU ALUND NAD QUER
dER 0 “VAGILAD" ENTRE 05 AMIGOS E
NA EUA FAM“-'A. Muito menos ter um regjstro de

crime marcado na vida, certo??? i(

Quer ver mais? Outro caso de abuso de liberdade de
expressdo aconteceu em Goias. Trés pessoas foram
presas pela Policia Civil por compartilharem fotos e video
do corpo de um famoso cantor morto em 2015 em um
acidente automobilistico.

E importante, também, instruir os adolescentes de que a
Lei é para todos €, se alguém “aprontar” alguma com eles
na rede, difamando ou os ofendendo, eles também tém
todo o direito de reivindicar a puni¢ao do infrator.







CYBERBLLLING



yberbullying (que, por sinal, € o mesmo que
bullying) € algo muito grave e caracteriza-se por
intimidar, pela Internet, outra pessoa, com insultos
e apelidos pejorativos, colocando-a em isolamento, excluin-
do-a ou diferenciando-a dos outros.
Mas, talvez o que vocé nao saiba € que o bullying € um cri-
me previsto na Lei n® 13185/2015.

VEJA AQUI OS5 TIPOS DE BULLYING : -

DIRETHS: QUANDO HA INSULTO, XINGAMENTC) APELIDOS HUMILHANTES,

MAORAL: QUANDO O AGRESSOR DIFAMA ALGUEM, ESPALHA BOATOS OU
0 ACUSA DE CRIMES NAO PRATICADOS

SEXLIAL: QUANDO OCORRE ASSEDIOL INDUGAO OU ABUSOS
SOCIAL: QUANDO O AGRESSOR IGNORA, ISOLA OU EXCLUL A VITMA

PSIGOLOBIGO: QUANDO HA AMEACAS. PERSEGUICAC
INTIMIDAGAC, CHANTAGENS

FISIGO: QUANDO HA ATOS DE VIGLENCIA FISICA.

VIRTUAL: OCORRE A PARTIR DA POSTAGEM DE CONTEUDOS DIGITAIS
QUE VISAM. CAUSAR DANOS A VITIMA

SN

°Fonte: nethicsedu.com.br/wp-content/uploads/2016/06/Cartilha-Bullying-_-tela-_-media-1.pdf
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&(’E/ Geralmente, quem pratica o cyberbullying (agressor/bully)
(/ ataca a aparéncia fisica, a cor, a religiao, ou a opgao sexu-
al da vitima ou de determinado grupo, disseminando, sem
consciéncia, e, sem responsa, a intolerancia, o racismo e a
discriminacdo. E a verdadeira trollagem do mal.
Muita gente pensa que o bullying e o cyberbullying sao
apenas brincadeiras, mas nao sdo. E coisa séria, feita por
gente “sem responsa”.
i As vezes vemos criancas e adolescentes, assim como
alguns adultos, postarem ou compartilharem fofocas e
mentiras, para desmoralizar alguém por suas caracteristi-
cas e preferéncias, e depois justificar seus bullies dizendo
que foi uma brincadeira apenas. Nao reconhecem a mal-
dade que fizeram, nem o0 mal que causaram a outras pes-
soas, para se defender e continuar a praticar outras mais.
Devemos saber que essas ofensas nao sao brincadeirinhas e,
sim crimes, que geram responsabilizagao!
O pior é pensar que se pode fazertudo na Internet sem serem
reconhecidos, ou seja, que, por estar atras do computador,
nao serao descobertos. Isso € um grande engano!!!

EXISTEM, 5IM, MEIOS PARA
IDENTIFIGAR O ABRESSOR E
1550 E BEM FAGIL ATUALMENTE.

Uma reportagem do jornal O Estado de Séo Paulo mostra
gue, desde novembro de 2010, os pais de criangas vitimas
de assédio, pela Internet, tém registrado as agressoes para
comprovar esses atos em acoes judiciais.”

Ha registros de varias condenacoes, por exemplo, a que
aconteceu no Rio Grande do Sul, em que o Tribunal de
Justica condenou um pai a pagar R$ 5.000 de indenizagao,
como forma de coibir abusos cometidos por meio das redes
sociais, apos seu filho de 11 anos, criticar a foto de um amigo
publicada no Facebook.®

[ X 4

\\2

[N

’Fonte: pt.wikipedia.org/wiki/Ass%C3%A9dio_virtual
8Fonte: diariodepernambuco.com.br/app/noticia/brasil/2015/04/16/interna_brasil,571847/
pai-e-condenado-a-pagar-r-5-mil-de-indenizacao-por-ofensa-feita-pelo-filno-no-facebook.shtml
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acismo é uma forma preconceituosa e ignorante

de fazer diferenca entre as pessoas, por exemplo,

pela sua raca, cor da pele ou caracteristicas fisicas,
tratando de forma diferente ou de forma depreciativa negros,
indigenas, orientais, brancos, dentre outros.

Temos a obrigacao de informar os adolescentes a incen-
tivar, compartilhar e curtir apenas coisas legais e sem
preconceito em relacdo a diversidade étnico-racial. Ao
valorizar a diferenca e cultivar a igualdade, daremos um
exemplo de convivio pacifico com quem é diferente (e to-
dos somos diferentes uns dos outros).

Por outro lado, caso o adolescente que vocé conhece
seja vitima de racismo, ajude-o a denunciar. Procure o
conselho tutelar mais préximo, ouvidorias dos servigcos
publicos, a OAB, em uma das delegacias de protecao a
infancia e adolescéncia, ou na ONG Safernet.

\<% e o 0o o .
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(1
Lein. 7716/89 - Art. 20. °
Praticar, induzir ou incitar

a discriminagdo ou preconceito

de raga, cor, etnia, religido ou
procedéncia nacional.

Pena: reclusdo de

um a trés anos e multa

7
4
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DISCURSO DE ODIO



discurso de 6dio pode ocorrer através da postagem
de conteldo carregado de raiva, repulsa e impreg-

nado com rancor focado diretamente para um gru-

po social especifico, caracterizado por cor da pele, religiao,

opiniao politica, género, deficiéncia fisica, dentre outras.
Esse tipo de atitude é considerado crime.

/@
PARA QUE VOGE POSSA INSTRUIR
ADOLESGENTES SOBRE ESSE ASSUNTO,
GONFIRA ALGUMAS SITUAGOES QUE
PODEM SER GONSIDERADAS GRIMES:

@ GALLINIA: INVENTAR HISTORIAS SOBRE AIGUMA PESSOA COMO SE ELA
TIVESSE PRATICADO' ALGUM DELIT POR EXEMPLO, UMA POSTAGEM NO FACEBOOK
COMO: "MARIO FURTOU O CELULAR DA MARIANK'

@& DIFAMAGAD: INVENTAR OU PROPAGAR HISTORIAS DEPRECIATIAS SOBRE
ALGUEM. PR EXEMPLO, MARIO AZRD ESTAVA BEBADO DURANTE A PROVE, OU “MARIO
Ol TRABALHAR BEBADO"

@& INJURTA: FAAR DE AIGUEM, GFENDENDO SUA DIGNIDADE. POR EXEMPLO:
MARIO £ LADRAC DE CARTEIRAS, FIQUEM LONGE DELE

& RAGISIMO: FAZER COMENTARIOS NAS REDES SOCIAIS, CHATS, WHATSAPP
E-MAILS, ENTRE OUTROS, DISCRMINANDO PESSOAS POR CAUSA DE COR. RAGA,
RELIGIAG, GPINIGES POLITICAS, £1C.

PRPAP @ PEDOFILIA: ENVIAR MENSAGENSCOMPARTILHAR FOTOS, OU VIDEOS,
DE CRIANGAS E ADOLESCENTES EM CENAS DE AUDES

— »» B
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Instrua os adolescentes que vocé conhece a nao enviar nem
repassar mensagens que agridam, ou que possam humilhar
outras pessoas e a evitar fazer comentarios maldosos,
preconceituosos e ofensivos.

SE ALEUM ADOLESGENTE

DUE VOGE GONHEGE ESTIVER
S0FRENDO ALEUMA ABRESSAD,
ENGORAJE-0 A DENUNCIAR.
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ude ou sexting € o nome de uma mania, que, in-

felizmente, vem sendo praticada cada vez mais

entre adolescentes. Consiste em se fotografar
ou deixar que alguém o fotografe, ou filme, e compartilhar
essas fotos ou videos intimos em sites e/ou aplicativos,
como Whatsapp, Snapchat e Viber.

Ha pessoas que acham romantico e pensam que €
uma prova de amor filmar-se ou fotografar-se nu para
enviar a namorada ou ao namorado. Mas a questao é
gue esta pratica de enviar mensagem com fotos ou videos
sensuais e nudes coloca a privacidade em risco e pode
causar danos irreparaveis a quem aparece na imagem.

E bom observar que, ao compartilhar nudes, a intimidade
da pessoa podera ser exibida para uma infinidade de pesso-
as. Nunca se sabe se mais alguém tera acesso a essa foto,
ou ao video e, se isso acontecer, esse adolescente estara ex-
posto ao constrangimento e vexame, principalmente porque
esse material pode vazar e ser visto por familiares, professo-
res, colegas de trabalho e todos os amigos.

SEMPRE E BOM LEMBRAR OUE
NA0 5A0 50 05 NDS505 AMIGOS
OUE PODEM TER AGESSO AD

OUE DIVULEAMOS ON-LINE.

LUMA VEZ ON-LINE, PERDEMOS
GOMPLETAMENTE O GONTROLE DA
FOTD OU TEXTO OUE PUBLIGAMOS.

No Brasil, ha casos como o de uma adolescente de 16
anos de Veranépolis, vitima de um ex-namorado que en-
viou uma foto dela nua no grupo de amigos no Whatsapp
e nas redes sociais. A garota perdeu todo o seu convivio
social. Outro caso ocorreu no Piaui, onde uma jovem de
apenas 17 anos teve um video dela nua enviado no What-
sapp; todos os seus amigos e familiares também o rece-
beram. '® As consequéncias s&o drasticas.

°Disponivel em: safernet.org.br/site/sites/default/files/cartilha-site.pdf

Fonte: www.inteligentsia.net/#10s-perigos-ocultos-dos-nude-selfies-e-do-sexting/

cmbz/7A8BBOA9-89D7-4D6C-91CD-206B99BD65B5
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= ;I:svglx.z vai m‘qver nova acao contra
peito de divulgar videg de sexo

Fran afirma, i
que continug, gofp i
, ol endo: ‘Minha vi Sl
>> > & mesma’ Ela conta que paroy de agt o 7.8 Dunca mais serg

= ud 3 A
emprego, em Goiania, ar € N30 consegue mais .
MM

Sabemos que existem leis que protegem a intimidade das
pessoas, como a Constituicao Federal e o Cadigo Civil. Além
disso, os Tribunais de Justica ja condenaram quem comparti-
Iha, sem autorizacao, foto ou video com imagens intimas de
pessoas, por violagao a imagem e privacidade da vitima.**

Existe até uma Lei, conhecida como Marco Civil da
Internet, que criou regras para que a vitima busque a exclu-

sdo da foto ou video, contendo cenas de nudes perante os
provedores de Internet.
0 IDEAL E GONVENGER 05

ADDLESGENTES A MANTER A
INTIMIDADE OFF-L/NE, POROLUE A /
7/

INTERNET NAD GUARDA SEGREDOS.

Instrua-os a nao permitir que sejam fotografados ou filma-
dos em situacoes intimas.

QAN
QAN

Disponivel em: http://www.safernet.org.br/site/sites/default/files/cartilna-site.pdf
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0 QUE OS5 ADOLESGENTES PREGISAM SABER:

& KO CARR NO PAPG DOS OUTROS PARA PERMITR A PRODUGAO
O PUBLICAGAO DE IMAGENS SENSUAIS

&3 PROTEGER A INTIMDADE £ NAO FACAITAR A EXPIORAGAG DA SUA MAGEM. =

& NUNCA COMPARTILHAR FOTOS QU VIDEOS QUE COMPROMETAM A INTIMDADE
DE PESSOAS, MESMO QUE TODOS A SUA VOUTA ESTLIAM FAZENDO 1SS0

NAA GBa IPAGHR 106 ANTES DE LEWR O APARELHO CEIUAR OU AGTEBCOH A
A, ASSITENCA TEONCA

e,

o,

E MELHOR SE PREVENIR DO QUE REMEDIAR.

2Disponivel em: safernet.org.br/site/sites/default/files/cartilha-site.pdf
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DIREITOS AUTORAIS, PLAGIO
E COMPARTILHAMENTD
RESPONSAVEL



sse € outro assunto que os adultos precisam
E deixar os adolescentes “antenados”: cuidado
com o compartilhamento, ou utilizacado indevida

de contelidos protegidos por direitos autorais.

Mas o que é “direito autoral”?

Direito autoral é a protecao conferida pela Lei ao autor de
determinada obra (texto, foto, desenho, video, livro, mono-
grafia, dissertacao, tese, artigo, etc). Por exemplo, se vocé
escreve um artigo, cria um desenho, compoe uma mdsica,
ou faz um programa de computador, vocé € o titular dos be-
neficios e direitos disso e ninguém pode utilizar essas suas
criacoes, como se fosse o autor das obras.

Assim, os adolescentes, em seus trabalhos escolares,
ndo podem sair copiando e colando da Internet conteu-
dos que encontram, como se fossem deles. Para usar algo
produzido por um terceiro, é preciso, sempre, citar o autor e
ter a autorizacao dele para essas “copias”, se ndo esse seu
ato impensado caracteriza-se como plagio.

PLAGIO CORRESPONDE A GOPIA
NAD AUTORIZADA DE ALEUMAS
INFORMAGOES 0U OBRAS, TEXTOS,
ILUSTRAGOES, GOMPOSIGOES
MUSIGAIS, PROERAMAS DE
GOMPUTADOR, ENTRE OUTROS, E E
GCONSIDERADD GRIME, NO BRASIL.

Isso ndo quer dizer que nao se podem postar trechos de
musicas ou livros de que gostam, nas redes sociais. Apenas
deverao ter cuidado e se certificarem de que nao estarao
violando direitos de terceiros com o compartilhamento.
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OUAIS 5A0 AS INSTRUGOES
PARA 05 ADOLESGENTES?

& SIMPRE QUE QUISER USAR CONTEUDO DE
ALGUEM, DE 0 CREDITOS PARA QUEM © CROU

CITE O NOME DO AUTCR ( £X DE QUEM £ A MAGEM
MUSICA, TEXTO £1C). £ O Z/WK DIRETO PARA A FONTE
ORIGINAL OU AUTORIZADA

@ St ENCONTRAREM UM MATERIAL QUE GOSIOU
MUITC JAMAIS PUBLIQUE FALANDO QUE £ SEU. ANTES
OE PUBLICAR BUSQUE O NOME DO AUTOR E PECA
AUTORIZAGAO PARA UTIIZA-L0. NA DOVIDA, £ MELHOR
DEIXAR DE POSTAR © CONTEUDG, OU IMAGEM, DO QUE
TER PROBLEMAS MAIS TARDE

@ SEMPRE QUE POSSIVEL, EVTE COMPARTLHAR FOTOS
[ VIDEGS QUE NAO SEIAM DE SUA AUTCRIA

g 7

SABIA OUE HOJE JA HA APLIGATIVDS OUE INDIGAM
QUANDO UM TEXTO FOI GOPIADO NA INTERNET?!!

44



REFERENEIAS E
3//( 3 CONSHETADL



7 &

CARTILHA GONHEGENDO PARA PREVENIR
BULLYINEG E GYBERBULLYINE DA NETHIGS

nethicsedu.com.br/wp-content/uploads/2016/06/Cartilha-Bullying-_-tela-_-media-1.pdf

CARTILHA SAFERDIGAS

safernet.org.br/site/sites/default/files/cartilha-site.pdf

CARTILHA SOBRE "Li50 SEGURD
DA INTERNET PARA TODA A FAMILIA'

www.oabsp.org.br/comissoes2010/direito-eletronico-crimes-alta-tecnologia/
cartilhas/cartilha_internet.pdf

GERT.BR

cartilha.cert.br

CETIC.BR
cetic.br/pesquisa/kids-online O

PORTAL INTERNETSEGURA.BR

internetsegura.br

PROJETO INTERNET SEM VAGILO é
unicef.org/brazil/pt/multimedia_30069.htm

JAFERNET

new.safernet.org.br
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