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Incidentes de seguranca com
dados pessoais: na pratica, como
comunica-los?
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Breve contextualizacao de incidentes (LGPD)

A LGPD dispde, no art. 48, sobre a obrigacdo de o controlador comunicar o
incidente de seguranca com dados pessoais

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicacdo sera feita em prazo razoavel, conforme definido pela autoridade nacional, e devera
mencionar, no minimo: - '

| - a descricdo da natureza dos dados pessoais afetados;
Il - as informacbes sobre os titulares envolvidos;

lll - a indicagao das medidas técnicas e de seguranca utilizadas para a prote¢cao dos dados, observados os
segredos comercial e industrial;

|V - os riscos relacionados ao incidente; |
V - os motivos da demora, no caso de a comunicagao nao ter sido imediata; e
VI - as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do prejuizo.



Notificacao de incidentes ao CISC

e Portaria SGD/MGI n. 852/2023 (art. 18) determina a notificagaéo de incidentes
cibernéticos ao Centro Integrado de Segurancga Cibernética do Governo |

Digital (CISC Gov BR)

« CISC atua como coordenador operacional, inclusive facilita comunicagao com |
outros orgaos publicos (CTIR Gov BR, Policia Federal, ABIN) e orienta quanto
as boas praticas no tratamento e resposta a incidentes

« Pagina do CISC Gov BR contém informagdes para notificar o incidente:

o Orgéo deve encaminhar email a cisc@gestao.gov.br>, conforme instrugdes
da pagina, anexando o Formulario de Report de Incidente preenchido



https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
https://www.gov.br/cisc/pt-br/incidente
mailto:cisc@gestao.gov.br
https://www.gov.br/cisc/pt-br/anexos/formularioincidentesreport_v4.pdf

Resolucao CD/ANPD n. 15/2024

A 4

Aprova o Regulamento para Comunicagao de Incidentes de Seguranca’

A comunicacao de incidente de seguranca a ANPD e aos titulares deve ser feita
desde que o incidente possa acarretar risco ou dano relevante aos titulares

L i

Conhecam os aspectos gerais do Regulamento, a exemplo dos objetivos e conceitos

' https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024



Contexto atual

&

Transformacao digital amplia as vulnerabilidades cibernéticas

=

52.485° incidentes cibernéticos de governo

@8 Impactos amplos: reputacao, financeiro, legal e operacional

2 https://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em numeros#:~:text=0%20CTIR%20Gov%20%22Em%20N%C3%BAmeros,uma%20interface%20visual%20mais%20amig%C3%A1vel



https://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em

| - o el i Custos diretos: resgates, multas e
Reflexos e recuperagao
CUStOS dOS Lol ‘. Custos indiretos: reputacao,

= - perda de mercado
incidentes | e :
- X Ex: queda média de 7,5% no
' valor de mercado apds ataque’

< https-://www.jota.info/artigos/cibersegur_anca-o-custo-de-nao-fazer



°_o PhiShing, Ransomware,
Engenharia Social

Principais .
| = ' a0 Exploits e Zero-Day, Ataques
_ tipos de =YY
incidentes
: =0

Forca Bruta e DDoS




Abordagem da comunicacao a ANPD

Tipos de Comunicados de Incidentes de Seguranca (CIS):

1. preliminar: informacoes iniciais sobre o incidente, com comunicacao a ANPD em

até 3 dias uteis da ciéncia do incidente quando houver risco ou dano relevante aos
% titulares;

2. complementar: informacgdes adicionais sobre o incidente, prestadas a ANPD em

até 20 dias Uteis a partir da comunicacao preliminar.

3. completa: informacdes apresentadas pelo érgao a ANPD em oportunidade unica,

comunicando por completo o incidente.

“'ﬂ Foco em detectar o risco ou dano relevante e determinar a comunicagao aos
titulares

Resolugcdo CD/ANPD, n° 15, que aprova o Regulamento de Comunicacéo de
Incidente de Seguranca, especialmente em seus capitulos:

V - Avaliagéo da IV — Do Registro do Incidente de Seguranca;
\.I: TIS/CGE/ANPD: V — Do Processo de Comunicagao de Incidente de Seguranca; Do Procedimento de

Apuracao de Incidente de Seguranca; Do Procedimento de Comunicacgao de
Incidente de Seguranca; Da Extincdo do Processo de Comunicacéo de Incidente de
Seguranga.

4 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-55624 3024
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J Risco ou dano relevante aos titulares

Resolucao CD/ANPD n. 15/2024

Art. 5° O incidente de seguranca pode acarretar risco ou dano relevante aos
titulares quando puder afetar significativamente interesses e direitos
fundamentais dos titulares e, cumulativamente, envolver, pelo menos, um dos
seguintes criterios: | -
| - dados pessoais sensiveis;
|| - dados de criancas, de adolescentes ou de |dosos
1l - dados financeiros;
IV - dados de autenticacdo em sistemas;

V- dados protegidos por sigilo legal, judicial ou proﬁssmnal ou
VI - dados em larga escala. -



Comb comunicar um incidente de

seguranca com dados pessoais a
ANPD

* A comunicagcao de incidentes de seguranca com dados __ |
pessoais a ANPD deve ser realizada pelo encarregado ou — »
pelo representante legalmente constituido do

controlador, por peticionamento eletrénico por melo do
sistema SEI! da ANPD.

- Atencao: recomendamos que os encarregados pelo SEI.
tratamento de dados pessoais facam previamente seu Acesso para Usuarios Externos
registro como usuario externo do SEl, pois isso facilita o
momento de comunicagdo do incidente. Para tanto, siga = ©™
as instrugcoes da pagina https://www.gov.br/anpd/pt- a8
br/canais_atendimento/peticionamento-eletronico-anpd

0

e
[ L1 ]]
[ 1|

Senha

ENTRAR

Cligue aqui para se cadastrar
Esqueci minha senha



https://www.gov.br/anpd/pt-br/canais_atendimento/peticionamento-eletronico-anpd
https://www.gov.br/anpd/pt-br/canais_atendimento/peticionamento-eletronico-anpd
https://www.gov.br/anpd/pt-br/canais_atendimento/peticionamento-eletronico-anpd
https://www.gov.br/anpd/pt-br/canais_atendimento/peticionamento-eletronico-anpd

Quem trata o comunicado de incidente de
seguranca com dados pessoais na ANPD

- E a Coordenacio de Tratamento de Incidentes de
Seguranca da Coordenacdo-Geral de Fiscalizagcdo (CGF)
da ANPD quem recebe as comunicacgdes do incidente e da a
elas o tratamento necessario, bem como é a responsavel por
fiscalizar e aplicar as sancdes administrativas cabiveis. '
- Cabe ao orgao solicitar a ANPD o sigilo de informagcées — @ »
protocoladas nos processos relativas a sua atividade,
como dados e informacdes técnicas, econémico-financeiras,
contabeis, operacionais, cuja divulgacdo possa representar
violagao a segredo comercial ou a industrial, nos termos
do do Regulamento do Processo de Fiscalizacdo e do -

Processo Administrativo Sancionador e do Regulamento dé_
Comunicacao de Incidente de Seqguranca

hing ®

111 ]
1]



https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024

33 Formulario de Comunicacao de
Incidente de Seguranca (CIS)

| N

' A N P D i Formuldrio de Comunicagdo de Incidente
Frosecho de Dados de Seguranca com Dados Pessoais

Razdo Social / Mome:

Dados do Conmtrolador

i
CHMPI/CPF: E'
Cidade: i {Estado: |
CEF: ]
Tal=fona: i' {E—ma‘ll: :r
Declara ser Microempresa ou Empresa de Pequeno Porte: { 1 sim ? ] MEo
E Declara ser Agente de Tratamento de Pegueno Porte’: i' 1 Sim E 1 Mao
ilrrﬁ:lrme o ndmers aproximado de titulares cujos dados ﬁﬂ?
| tratados por sua organizagio: :
Dados do Encarregado
| Possui um encarregado pela protecSo de dados pessoais? i 1 sim 71 Mo
l Home: i' ; i
CHPI/CPF: ]
Tal=fona: i' E'E-ma'llz {

Mome:

Tel=fonea:

i E-mniail:

CHMPY/CPF:

Dados do Notificante f Representante Legal

i O 0 prépric encarregado pela protegio de dados.

O outros [especifigue]:

e o

& documentagdc comprobatdria da legitimidade para representacic do controlador junto & ANPD deve
sar pratocolada em conjunte com o formulario de comunicacio de incdente.

Encarregadco: ato de designagio/nomeacdodprocuracdo.
Representante: contrata sodial & procuracio, se cabivel.

Tipo de Comumnicag o
= ca o Todas as informogdes o respeito do incidente estdo FEpomiveis € 0 CoMmuUNicopoo 0os

| Mem rodos o5 informogdes sobve o incidente estdo disponiveis, justificodamente, ou
& comunicopdo oos titulores ainda ndo foi realiroda.
A complementogdo devers ser encominhods em ofé 30 dias corridos oo
comuricagdo prelimingr.
O complemantar Complementogdo de informagdes prestodas @m comunicogdo prefiminar.
A comunicacao complementar deve ser protocolada no mesmo processo que a comunicagao prefiminar.,

O prediminar

» A comunicacio prediminar & insuficiente para o cumgrimento da obrigacio estabelecida pelo art. 48
da LGPD & deve ser complementada pelo controlador no prazo estabelecido,

O O ncidente de sepurinca pode acarretar risce ou dano relevante aos ttulares

T O incidente nEo BCafrEtou risco ou 28NS relevants oS titulares [C B R0 Comp 1

O s do indsdente 200 titudared Jinds SItE eSS BEureso L= BgRo ] ]

{Justifique, se cabivel, a avaliagio do risco do incidente:

CPor gual meio se tomow conhecimento do incdente?

1 Eentficada pelo progno: L1 N-c:ftrflcll;in- do ocperader de [ Denuncia de trulares/Terceirss
controlador dados
L[] Mecticias ou redes sociais [ motificacio da ANPD ] Cmstros. (especifique)

| Descreva, resurmmidamente, de gue forma a ccorméncia do incidente foi conhecida:

Caso o incidente tenha sido comumnicado ao controlador por um operador, informe:
Dados do Operador

razdo social / Mome:

CMPL/CPF:



M Existe um CIS perfeito?

Tratamento de Incidente

Nzo! ' 3

Cabe ao controlador implementar

mecanismos tecnicos e Impacto sobre dados pessoais
operacionais capazes de verificar

a ocorréncia de violacao de | | +
dados pessoais, bem como
mensurar o grau de
comprometimento decorrente do +
iIncidente de seguranca.

Analise de Risco

Comunicacgao aos titulares



= Incidentes notificados 2 ANPD
(2021 - 2025) Sl

COORDENAGAO DE TRATAMENTO DE INCIDENTES DE SEGURANGA - TIS
@ ANPD COORDENACAO-GERAL DE FISCALIZAGAO - CGF Ultima Atualizagao

NUMERO DE INCIDENTES DE SEGURANGA RECEBIDOS B i T el

2021 - 2025

Ano, Trimestre, Més UF ; Incidentes Reportados

e s £l _ | 1,25 Mil

Incidentes x Ano Incidentes por UF

2021 - 2025

; / 47 N
o0 ' [ ‘rfx\————/
. e |

Ano




3 Tipos de incidentes de seguranca
os (2021-2025)

comunicad

';ANPD

201 2025

COORDENAGCAO DE TRATAMENTO DE INCIDENTES DE SEGURANCA - TIS
COORDENACE\O-GERAL DE FISC&LIZAQEO - CGF

TIPOS DE INCIDENTES DE SEGURANGA.RECEBIDOS
2021 - 2025

Tipo de Incidente

T
T
o
T
o
.
b

o

Ultima Atualiz

Acre

Alagoas

Amapa
Amazonas

Bahia

Ceara

Distrito Federal
Espirito Santo
Estrangeira

Goias

Mato Grosso
Mato Grosso do Sul
Minas Gerais

Para

Paraiba

Parana
Pernambuco

Piaui

Rio de Janeiro
Rio Grande do MNorte
Rio Grande do Sul
Rondonia

Santa Catarina
Sao Paulo
Sergipe

Tocantins ~

Total

Atualizado em 28/04/2025 as 8h

Total

W= 00 = L

179



I CTIR Gov em numeros (2021/2025)

Por Tipo Enn:egem

: Vulnerabilidade de Criptografia 12782

233 = Vazamento de Dados 10481
2024 7473

2025 1744

127 ! 2023 904
2021 233

2022 127

Abuso de Sitio Web 9021

Vulnerabilidade DRDoS 8692

Software Vulneravel 4218

4 Scan 2929
Phishing 1781

Pagina Falsa 1528

Abuso no Servigo de E-mail (SMTP) 1018

Ransomware 35

Total ‘ 52485




Comunicacao aos titulares

—
(b

Protecio aos direitos dos titulares de dados pessoais dispostos na LGPD

Necessidade de os agentes de tratamento de dados pessoais atuarem com
transparéncia para com os titulares, estabelecendo uma relacao de confianca

© K

Comunicacao deve ser realizada em até 3 dias uteis contados do conhecimento pelo
controlador de que o incidente afetou dados pessoais

Orientacoes sobre medidas mitigatorias que podem ser adotadas pelos titulares

Uso de linguagem simples e de facil entendimento

o P

- D Se for possivel identificar os titulares, comunicagao deve ocorrer de forma direta e
individualizada



Registro do incidente

Regulamento determina que controlador mantenha registro do
incidente de seguranca (prazo minimo de cinco anos)

N Regra estende-se aos incidentes nao comunicados a ANPD e
~  aos titulares

(L

Conteudo do registro: data de conhecimento do incidente;
descricao geral; natureza, categoria e numero de titulares
afetados; avaliacao do risco € danos aos titulares, medidas de
correcao e mitigacao; forma e conteudo da comunicacao;
motivos da auséncia de comunicacao (quando for o caso)

P



Obrigado!

Coordenacao-Geral de Privacidade — CGPRI/DEPSI/SGD/MGI
Coordenacao de Tratamento de Incidentes de Seguranca -
TIS/ICGF/ANPD

gov.br/governodigital | @DigitalGovBr
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